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PODSUMOWANIE ZARZADCZE

Raport “Parasol Wyborczy - Wybory Prezydenckie 2025” przedstawia kompleksowa analize
dziatan na rzecz ochrony procesu wyborczego przed zagrozeniami w cyberprzestrzeni,
dezinformacjg oraz ingerencjg zewnetrzng. Wybory w 2025 r. odbyty sie w warunkach
zwiekszonego ryzyka destabilizacji informacyjnej, a ich przebieg stanowit sprawdzian
efektywnosci dziatan instytucji odpowiedzialnych za bezpieczenstwo panstwa i jego obywateli.

“Parasol Wyborczy”, uruchomiony w lutym 2025 r. z inicjatywy Ministerstwa Cyfryzacji (MC)
we wspotpracy z Ministerstwem Spraw Wewnetrznych i Administracji (MSWiA), objat trzy
kluczowe obszary: ochrone przed zagrozeniami w cyberprzestrzeni, przeciwdziatanie
dezinformacji oraz edukacje i wspotprace miedzyinstytucjonalng. Raport prezentuje szerokie
spektrum dziatan realizowanych przez kluczowe instytucje: MC, Agencje Bezpieczenstwa
Wewnetrznego (ABW), Stuzbe Kontrwywiadu Wojskowego (SKW), Ministerstwo Spraw
Zagranicznych (MSZ), Centralny Osrodek Informatyki (COI), poszczegélne CSIRT-y (zespoty
reagowania na incydenty bezpieczenstwa komputerowego) oraz Naukowa i Akademicka Sie¢
Komputerowa - Panstwowy Instytut Badawczy (NASK). Potaczenie kompetencji tych
podmiotéw umozliwito kompleksowe dziatania zgodnie z wyznaczonymi im ustawowo
zakresami zadan. Wypracowany model wspotpracy pozwolit na reagowanie w czasie
rzeczywistym - m.in. dzieki regularnej komunikacji pomiedzy podmiotami tworzgcymi Parasol
Wyborczy, uruchomieniu szybkich kanatéw komunikacji z komitetami wyborczymi
i platformami spotecznosciowymi oraz systemowi umozliwiajgcemu obywatelom zgtaszanie
dezinformacji poprzez serwis bezpiecznewybory.pl. Szczegdlng uwage poswiecono takze
wykrywaniu i neutralizacji ztosliwych kampanii, wtym dziatan z wykorzystaniem botéw
oraz fatszywych kont w mediach spotecznosciowych.

Podkreslenia wymaga praca wykonana przez ABW (m.in. testy systemow teleinformatycznych,
szkolenia, wykorzystanie systemu wczesnego ostrzegania o zagrozeniach w sieci ARAKIS-
GOV), NASK (m.in. skanowanie podatnosci systemem ARTEMIS, monitoring wyciekéw) oraz
MC (m.in. dziatania koordynacyjne Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa,
centralna ochrona przed atakami DDoS dla administracji publicznej i Wojska Polskiego, we
wspotpracy z COl zapewnianie bezpieczenstwa panstwowych systeméw oraz aplikacji
mObywatel).

Raport podkresla wyzwania w zakresie przeciwdziatania zagrozeniom cyfrowym - w tym
ograniczenia zwigzane z obowigzujgcymi przepisami prawa i automatyczng detekcjg tresci
noszacych znamiona dezinformacji. Wskazuje takze na konieczno$é zapewnienia nalezytego
stosowania unijnego Aktu u ustugach cyfrowych (DSA) oraz budowy narodowej odpornosci
cyfrowej poprzez edukacje obywateli w zakresie identyfikowania dezinformaciji.

Whioski z realizacji programu “Parasol Wyborczy” potwierdzaja, ze skuteczna ochrona
demokracji w erze cyfrowej wymaga zaawansowanych rozwigzan technologicznych
i operacyjnej koordynacji oraz dtugofalowego podejscia.
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WSTEP - KONTEKST WYBORCZY | DOSWIADCZENIA
INSTYTUCJONALNE

Rok 2025 stanowit szczegélnie intensywny okres w kalendarzu wyborczym Rzeczypospolitej
Polskiej (RP), bedac kulminacja trzyletniego cyklu demokratycznych proceséw wyborczych,
ktére rozpoczety sie w 2023 r. wyborami parlamentarnymi do Sejmu i Senatu. Ta niezwykta
koncentracja proceséw wyborczych w stosunkowo krétkim okresie - wybory parlamentarne
w pazdzierniku 2023 r., wybory samorzagdowe w kwietniu 2024 r., wybory do Parlamentu
Europejskiego w czerwcu 2024 r. oraz wybory prezydenckie w maju i czerwcu 2025 r. -
spowodowata  konieczno$s¢  zapewnienia  wiekszego  bezpieczenstwa  procesow
demokratycznych w cyberprzestrzeni.

Wybory parlamentarne z 15 pazdziernika 2023 r., charakteryzujace sie rekordowg frekwencja
wynoszacg 74,38% - najwyzszag w historii Ill Rzeczypospolitej - dostarczyty istotnych
doswiadczen w zakresie identyfikacji wspoétczesnych zagrozen o charakterze cyfrowym
i dezinformacyjnym. Nastepnie, wybory samorzadowe z 7 kwietnia 2024 r., obejmujgce wybory
do sejmikéw wojewddztw, rad powiatdw i gmin oraz wybory woéjtéw, burmistrzow
i prezydentdw miast, pozwolity na pogtebienie wiedzy na temat skali i charakteru potencjalnych
ingerencji zewnetrznych w procesy wyborcze na réznych szczeblach administracji publiczne;.

Wybory prezydenckie 2025 r. odbywaty sie w szczegdlnie wymagajacym otoczeniu krajowym
i miedzynarodowym, naznaczonym rosnaca skalg cyberatakow, intensywnoscia operacji
informacyjnych, dynamicznymi zmianami technologicznymi oraz nasilajaca sie polaryzacja
spoteczng. W dobie globalnej rywalizacji strategicznej oraz eskalujacych zagrozen
hybrydowych, bezpieczenstwo procesu wyborczego stato sie nie tylko kwestig organizacyjna,
ale takze fundamentalnym elementem odpornosci panstwa. Z tego wzgledu, konieczne byto
wdrozenie programu, stanowigcego odpowiedZz na konkretne zagrozenia identyfikowane
w przestrzeni cyfrowej, ale takze bedacego czescia dtugofalowej polityki panistwa
ukierunkowanej na ochrone podstawowych mechanizméw demokracji.

W kontekscie przygotowan do wyboréw prezydenckich w 2025 r., Ministerstwo Cyfryzacji
(MC) podjeto szereg dziatan profilaktycznych i ochronnych, kierujac sie uzasadnionymi
obawami przed potencjalnymi atakami w cyberprzestrzeni. Dziatania te byty motywowane
znaczacym wzrostem napieé geopolitycznych oraz jawnie manifestowang niechecig wobec
Polski, wynikajaca z zaangazowania naszego kraju we wszechstronne wsparcie Ukrainy na
ptaszczyznach m.in. humanitarnej, politycznej, gospodarczej oraz wojskowej i logistyczne;j.
Polska, bedac kluczowym partnerem Ukrainy w regionie, stata sie szczegdlnym celem dziatan
destabilizacyjnych, co potwierdzaja dane wskazujagce na gwattowny wzrost incydentéow
cyberbezpieczenstwa - obecnie rejestruje sie ok. 50 tysiecy zgtoszen miesiecznie.

Szczegolne zagrozenie stanowity (i stanowia) zaawansowane technicznie grupy APT (Advanced
Persistent Threat) oraz podmioty wspierane przez panstwa, ktore Rosja i Biatoru$ posiadaja
w swoim arsenale cyberprzestrzeni. Grupy te, w tym znane formacje APT28 (powigzana
z rosyjskim wywiadem wojskowym, GU/GRU) oraz APT29 (powiazana z rosyjska Stuzbg
Wywiadu Zagranicznego, SWR), charakteryzuja sie wysokim potencjatem operacyjno-
technicznym oraz zdolno$ciami wywierania wptywu zaréwno w sferze informacyjnej, jak

Strona 4z 55
TLP:CLEAR



TLP:CLEAR

i poprzez dziatania o charakterze stwarzajgcym wymiernie negatywne skutki gospodarcze lub
kinetyczne w tym np. na systemy dystrybucji wody i energii elektryczne;j.

Ministerstwo Cyfryzacji odnotowato réwniez niepokojacy wzrost aktywnosci grup
haktywistycznych, ktére tworzag rozbudowane spotecznosci wykorzystujgce m.in.
infrastrukture do przeprowadzania atakéw DDoS. Przyktadem jest prorosyjska grupa
NoName057(16), ktéra rekrutuje "wolontariuszy" oferujagc im wynagrodzenie za udziat
w atakach na infrastrukture krytyczng oraz obiekty wrazliwe panstw zachodnich. Réwnolegle
obserwujemy intensyfikacje dziatan zorganizowanej przestepczosci kryminalnej motywowanej
finansowo, w tym grup ransomware, ktorych aktywnos¢ wykazuje wzrost w okresach
rosngcych napiec¢ polityczno-spotecznych w panstwach zachodnich. Prowadzona przez te
grupy dziatalnos¢ przestepcza jest zbiezna z celami strategicznych intereséw polityki
bezpieczehstwa Rosji, co $wiadczy o ich posrednim powigzaniu, prawdopodobnie za
posrednictwem stuzb specjalnych Federacji Rosyjskiej. Potwierdzajg to medialne dane
wskazujace, ze rosyjskie stuzby oferujg od 3000 do 4000 euro za prace polegajaca na
rozpowszechnianiu dezinformacji w okresie przedwyborczym.

W odpowiedzi na te zagrozenia, MC wraz z partnerami wdrozyto program "Parasol Wyborczy",
majacy na celu ochrone procesu wyborczego przed zagrozeniami w cyberprzestrzeni,
wptywami zewnetrznymi i dezinformacjg. Uzupetnieniem tego byty aktywnosci edukacyjne, w
tym szkolenia dla komitetéw wyborczych w zakresie cyberbezpieczenstwa. Dziatania te sg
niezbedne w obliczu trwajacego cyberkonfliktu z Rosja.

Niniejszy raport dokumentuje zaréwno operacyjne aspekty realizacji programu, jak i systemowe
wnioski wynikajace z jego wdrozenia - z mys$la o kolejnych etapach budowy narodowej
odpornosci cyfrowej i informacyjne;.

Strona 5z 55
TLP:CLEAR



TLP:CLEAR

1 PROGRAM "PARASOL WYBORCZY"

"Parasol Wyborczy" stanowit kompleksowy program ochrony wyboréw prezydenckich
opracowany przez MC we wspbtpracy z Ministerstwem Spraw Wewnetrznych i Administracji
(MSWiA), uruchomiony zostat w lutym 2025 r. na podstawie akumulacji doswiadczen
zebranych podczas poprzednich proceséw wyborczych. Program ten zostat zaprojektowany
jako odpowiedz na zidentyfikowane zagrozenia zwigzane z potencjalng ingerencja zewnetrzna
w proces wyborczy, w szczegélnosci ze strony stuzb rosyjskich, ktére z petng premedytacja,
ale réwniez z planami operacyjnymi, chciaty i miaty zamiar wptywaé na polska kampanie
prezydencka - powyzsze zostato ogtoszone we wspdlnym wystgpieniu podczas konferencji
prasowej ' Wicepremiera, Ministra Cyfryzacji i Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa Krzysztofa Gawkowskiego oraz Ministra Spraw Wewnetrznych
i Administracji Tomasza Siemoniaka w dniu 28 stycznia 2025 r.

Nazwa programu nawigzywata do funkcji ochronnej jaka miat petni¢ program wobec
demokratycznego procesu wyborczego w cyberprzestrzeni. Program stanowit element szerszej
koncepcji zabezpieczenia demokratycznych proceséw panstwa polskiego majacej na celu
zapewnienie uczciwosci i transparentnosci wyboréw prezydenckich, ktérych pierwsza tura
odbyta sie w dniu 18 maja 2025 r. oraz druga tura 1 czerwca 2025 r.

Utworzenie programu "Parasol Wyborczy" wynikato bezposrednio z systematycznej analizy
doswiadczen wyborczych z lat 2023-2024, ktére ujawnity narastajgcg skale zagrozen
w Srodowisku cyfrowym oraz dezinformacyjnych. Doswiadczenia z wybordw parlamentarnych
2023 r., gdzie po raz pierwszy w tak szerokim zakresie zaobserwowano préby wptywania na
proces wyborczy w Polsce poprzez platformy medidow spotecznosciowych oraz wybory
samorzadowe 2024 r., ktére wykazaty podatnosé lokalnych struktur administracyjnych na
cyberataki, staty sie fundamentem dla opracowania kompleksowego podejscia do ochrony
wyboréw prezydenckich. Koniecznym byto réwniez wzmocnienie wspotpracy pomiedzy
podmiotami tworzacymi Parasol Wyborczy, ze wzgledu na rézne obszary okreslonych
ustawowo zakreséw dziatan tych instytucji.

" ¢ Ministerstwo
Spraw Zagranicznych

" == Ministerstwo Spraw
* Wewnetrznych i Administracji

Ministerstwo
Cyfryzacji

Rysunek 1: Instytucje realizujqce program ‘Parasol Wyborczy'.

" https://www.gov.pl/web/cyfryzacja/program-ochrony-wyborow-przed-cyberzagrozeniami-i-
dezinformacja
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11 CELE | ZAKRES DZIAtANIA PROGRAMU

Program "Parasol Wyborczy" obejmowat dziatania w trzech kluczowych obszarach
zabezpieczenia procesu wyborczego, wypracowanych na podstawie doswiadczen
z poprzednich cykli wyborczych, do ktérych zaliczono: ochrone przed cyberzagrozeniami,
przeciwdziatanie dezinformacji oraz dziatalnosc edukacyjng i wspétprace.

Program ‘Parasol Wyborczy’

Ochrona przed
cyberzagrozeniami

Przeciwdziatanie
dezinformacji

N\
&

FAKE

Edukacja i wspétpraca

Rysunek 2: Obszary dziatari w ramach parasola wyborczego

1. Ochrona przed cyberzagrozeniami:

— wzmochienie cyberbezpieczenstwa aplikacji krytycznych dla organizacji wyboréw;

— przeprowadzanie analiz podatnosci na cyberataki przez Agencje Bezpieczenstwa
Wewnetrznego (ABW);

— testy penetracyjne, wzmacnianie, monitorowanie systeméw teleinformatycznych
zwigzanych z procesem wyborczym (w tym systemdéw Krajowego Biura Wyborczego,
KBW), jak réwniez systeméw i rejestréw panstwowych oraz cyfrowych ustug
publicznych (w tym aplikacji mObywatel);

— odpieranie atakéw DDoS dzieki projektowi AntyDDoS, ktérym MC zapewnia ochrone
przed atakami DDoS dla kilkudziesieciu kluczowych instytucji, w tym zwigzanych
Z procesem wyborczym;

— bezptatne narzedzia do diagnozy cyberbezpieczenstwa dla komitetow wyborczych.

2. Przeciwdziatanie dezinformaciji:
— monitoring polskiej infosfery, w tym w szczegdlnosci platform spotecznos$ciowych:
X, Facebook, Instagram, TikTok oraz Telegram przez NASK, ABW, SKW, MSZ;
— wykrywanie i weryfikacja tresci dezinformacyjnych publikowanych w internecie;
— zespot ds. przeciwdziatania zagranicznym operacjom informacyjnym wymierzonym
W proces wyborczy przy MSZ powotany przez Prezesa Rady Ministrow;
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— regularne spotkania w formule ,War room” z przedstawicielami platform
spotecznosciowych oraz stuzb specjalnych.

3. Wspoétpraca i edukacja:

— Potaczone Centrum Operacyjne Cyberbezpieczenstwa;

— szkolenia cyberbezpieczenstwa dla pracownikéw KBW i cztonkéw Paristwowej Komisji
Woyborczej (PKW);

— organizacja szkolen dla komitetébw wyborczych, dziennikarzy oraz oséb
odpowiedzialnych za organizacje wyboroéw;

— wspotpraca z najwiekszymi platformami mediéw spotecznosciowych;

— kampania informacyjna dotyczaca rozpoznawania dezinformacji;

— monitoring naruszen ciszy wyborcze;.

1.2 KONTEKST BEZPIECZENSTWA NARODOWEGO

Wdrozenie programu "Parasol Wyborczy" wynikato z analizy zagrozen przeprowadzonej przez
podmioty publiczne odpowiedzialne za bezpieczenstwo panstwa w oparciu o obserwacje
poczynione podczas kolejnych cykli wyborczych. MC wspdélnie z MSWIA (w tym poprzez
jednostki podlegte inadzorowane oraz stuzby specjalne) zdiagnozowaty wystepowanie
zorganizowanych akcji, prowokacji, ale réwniez inicjatyw, ktére miatyby w Polsce
zdestabilizowac sytuacje wyborczg oraz wptynaé na wzrost poziomu polaryzacji spoteczne;.

Dane statystyczne opublikowane w  Sprawozdaniu Petnomocnika Rzadu ds.
Cyberbezpieczenstwa za rok 2024 ? wskazywaty zasadno$¢ podjecia dziatan, $wiadczac
o wzroscie liczby zgtoszen i incydentéw w zakresie dziatan w cyberprzestrzeni. W 2024 r.
CSIRTy poziomu krajowego sumarycznie zarejestrowaty 111 660 incydentéw bezpieczenstwa
teleinformatycznego, z czego CSIRT NASK zarejestrowat 103 449 (wzrost 29% rdr), CSIRT GOV
(ABW) 3 991 (spadek 16% rdr), natomiast CSIRT MON 4 220 (spadek 28% rdr). Powyzsze
zestawienie liczby incydentéw, zostato zawarte w tabeli ponizej. Analiza wskaznikéw wskazuje
wyrazny trend wzrostowy rejestrowanych incydentéw w skali krajowej (23% rdr).

2 https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-
cyberbezpieczenstwie
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CSIRT poziomu

. 2023 r. 2024r Zmiana procentowa
krajowego
CSIRT NASK 80 267 103 449 +29%
CSIRT GOV 4676 3991 15%
CSIRT MON 5841 4220 28%
Sumurycznu roczna
. 90 784 111 660 +23%

zarejestrowanych
incydentéw

Tabela 1: Liczba zarejestrowanych incydentéw w CSIRT-ach poziomu krajowego w 2024 r.

1.3 REALIZACJA PROGRAMU W PRAKTYCE

Program "Parasol Wyborczy" zaktadat skoordynowane dziatania poszczegdlnych instytucji
panstwowych w ramach nadanych im ustawowo kompetencji, wykorzystujace doswiadczenia
zgromadzone podczas wyboréw parlamentarnych 2023 r. oraz samorzadowych 2024 r. i do
Parlamentu Europejskiego z tego samego roku.

W zakresie cyberbezpieczenstwa dziatania poszczegdlnych instytucji byty koordynowane na
poziomie strategicznym (Kolegium ds. Cyberbezpieczenstwa i Petnomocnik Rzadu do Spraw
Cyberbezpieczenstwa) oraz operacyjnym (Potaczone Centrum Operacyjne
Cyberbezpieczenstwa 3 ). Tematyka dot. uruchomienia programu zostata poruszona na
posiedzeniu Kolegium ds. Cyberbezpieczenstwa w dniu 19.12.2024r. iobejmowata
przedstawienie opinii ABW oraz NASK w sprawie bezpieczenstwa wyboréw prezydenckich
2025 r. W terminach pdzniejszych zagadnienie byto systematycznie poruszane w ramach
spotkan Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa, gdzie byty omawiane
zagadnienia dot. bezpieczennstwa cyberprzestrzeni na poziomie operacyjnym i technicznym,
w tym réwniez z przedstawicielami m.in. KBW, stuzb specjalnych, policji i CSIRT-éw poziomu
krajowego. Prowadzono liczne przedsiewziecia zwigzane z podnoszeniem odpornosci
infrastruktury zwigzanej procesem wyborczym i zapewniajacej nieprzerwane funkcjonowanie
systeméw i ustug paninstwowych, jak réwniez podnoszeniem kompetencji w zakresie
cyberbezpieczenstwa i higieny cyfrowej kluczowych w tym zakresie instytucji.

3 Potgczone Centrum Operacyjne Cyberbezpieczerstwa
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W ramach realizacji zadan z zakresu przeciwdziatania dezinformacji powstaty m.in. zespoty
koordynujgce regularng wspoétprace z najwiekszymi platformami mediow spotecznosciowych,
a takze Zespdt ds. przeciwdziatania zagranicznym operacjom informacyjnym wymierzonym
W proces wyborczy dziatajacy przy Ministerstwie Spraw Zagranicznych (MSZ) powotany przez
Prezesa Rady Ministrow. W ramach cotygodniowych spotkan Zespotu wymieniano sie
informacjami dotyczacymi zewnetrznego aspektu ingerencji i manipulacji informacjg procesie
wyborczym. Regularny monitoring sieci realizowany przez Osrodek Analizy Dezinformacji
NASK (OAD NASK) w trakcie kampanii wyborczej wykrywat tresci dezinformujace oraz
anomalie m.in. w postaci ptatnych kampanii na platformie Facebook, ktorych zZrdédta
finansowania mogty pochodzi¢ spoza Polski lub nielegalnej agitacji wyborczej realizowanej
przez nieuprawnione podmioty. Wykryte tresci dezinformujace, ktére mogty byé niezgodne
z prawem i kodeksem wyborczym zostaty niezwtocznie zgtoszone do ABW w celu prowadzenia
dalszych dziatan sprawdzajgcych zgodnie z wtasciwoscia zadan ABW. NASK informowat
rowniez o wykrytych incydentach rowniez KBW oraz wystepowat do firmy Meta (wtasciciela
platformy Facebook) o usuniecie manipulacyjnych tresci.

Podczas realizacji zadan w zakresie Parasola Wyborczego zidentyfikowano m.in. ze jedng
z barier uniemozliwiajgcych sprawne dziatanie sg niedoskonatosci w systemie prawnym
w zakresie przeciwdziatania zdarzeniom w cyberprzestrzeni, co zostanie rozwiniete w dalszej
czesci Raportu.

1.4 WYNIKI WYBOROW PREZYDENCKICH | OCENA SKUTECZNOSCI PROGRAMU

Wybory prezydenckie 2025 r. odbyty sie zgodnie z planem - pierwsza tura miata miejsce
18 maja 2025 r., zas druga tura zostata przeprowadzona 1 czerwca 2025 r.. Frekwencja w skali
catego kraju wyniosta 71,63 procent, co stanowito najwyzsza frekwencje od 1990 r. w historii
wyboréw prezydenckich.

Program "Parasol Wyborczy" stanowit kluczowy element strategii parnstwa polskiego w zakresie
ochrony demokratycznych proceséw wyborczych przed wspétczesnymi zagrozeniami
cyfrowymi i majgcymi znamiona dezinformacji, bedac bezposrednim rezultatem systematycznej
akumulacji doswiadczenn instytucjonalnych z trzech kolejnych cykli wyborczych
przeprowadzonych w latach 2023-2025. Skuteczno$¢ programu zostata potwierdzona zaréwno
przez wykrycie i préby neutralizacji ingerencji zewnetrznej, jak rowniez przez ogdlnie spokojny
przebieg procesu wyborczego i wysoka frekwencje wyborcza.
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2 DzIALANIA MINISTERSTWA CYFRYZACJI ORAZ
JEDNOSTEK PODLEGtLYCH | NADZOROWANYCH

W kontekscie zapewniania odpornosci panstwa na zagrozenia cyfrowe w okresie kampanii
wyborczej, istotng role odgrywa MC jako instytucja odpowiedzialna za koordynacje polityki
panstwa w obszarze transformacji cyfrowej, bezpieczeristwa informacji oraz infrastruktury
teleinformatycznej. Wspodtdziatajagc z podmiotami nadzorowanymi - w szczegdlnosci
Centralnym Osrodkiem Informatyki (COIl) oraz NASK - resort realizuje zadania o charakterze
zarowno strategicznym, jak i operacyjnym, ukierunkowane na ochrone proceséw wyborczych
przed zaktéceniami cyfrowymi takimi jak cyberataki, dezinformacja oraz ingerencja zewnetrzna
w cyberprzestrzeni.

Koordynacja polityki

oo panstwa w obszarze
oo transformacji cyfrowej,
oo bezpieczenstwa informacji
I_I oraz infrastruktury
teleinformatycznej

oo oo
oo oo
oo oo

[1 [

m NASK

Rysunek 3: Ministerstwo Cyfryzacji oraz jednostki podlegte i nadzorowane

Strona 11 z 55
TLP:CLEAR



TLP:CLEAR

Dziatania podejmowane przez MC i jednostki nadzorowane obejmujg m.in. monitorowanie
przestrzeni informacyjnej, przeciwdziatanie incydentom teleinformatycznym oraz
prowadzenie dziatan edukacyjnych i prewencyjnych w zakresie cyberbezpieczenstwa.
Szczegdlny nacisk potozono na wspoétprace z operatorami ustug kluczowych, administracjg
publiczng oraz sektorem prywatnym w celu zapewnienia ciggtosci dziatania systemoéw
teleinformatycznych wykorzystywanych w procesie wyborczym.

Celem niniejszego podrozdziatu jest przedstawienie zakresu, charakterystyki oraz skutecznosci
dziatan realizowanych przez MC, COIl i NASK w ramach systemowego zabezpieczenia procesu
wyborczego, ze szczegdlnym uwzglednieniem aspektéw technicznych, organizacyjnych oraz
informacyjnych.

2.1 MINISTERSTWO CYFRYZACJI

Minister Cyfryzacji jest jednoczesnie Petnomocnikiem Rzadu do Spraw Cyberbezpieczenstwa,
a Departament Cyberbezpieczenstwa MC zapewnia jego wsparcie i obstuge. Pod auspicjami
Petnomocnika dziata Potgczone Centrum Operacyjne Cyberbezpieczenstwa, w ramach ktérego
koordynowane s3g dziatania instytucji zapewniajgcych cyberbezpieczernstwo na poziomie
krajowym. Juz na kilka miesiecy wczesniej tematyka wyboréw byta jednym z gtéwnym
obszarow dziatan Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa, ktory
funkcjonuje w trybie niejawnym. Umozliwito to nalezytg koordynacje dziatan i zarzadzanie
procesem zapewniania cyberbezpieczenstwa wyboréw.

lll’ WiE'MC w ramach projektu
€ mobywatel , ‘ AntyDDoS zapewnia
centralnie ochrone przed

Z mObywatelem atakami DDoS dla
wybory s tatwiejsze! kilkudziesieciu  kluczowych
‘:;t':,'fz'r‘;:fsyz"%zm;‘;ﬁam°“ instytucji publicznych.
Chronione sg m.in. serwisy

i e il bezposrednio Zwigzane

z wyborami. Warto

Rysunek 4: Kampania informacyjna "Z mObywatelem wybory sa tatwiejsze" podkreélié, ze resort

cyfryzacji rozposciera tarcze przeciwko atakom DDoS nad ponad 80 podmiotami, w tym takze
nad Sitami Zbrojnymi RP.

Kluczowe dla przeciwdziatania cyberzagrozeniom miat system rozpoznawania zagrozen
w cyberprzestrzeni (Cyber Threat Intelligence, CTl), pozyskany na potrzeby wtasne (MC i COI)
oraz siedmiu innych instytucji zapewniajagcych bezpieczenstwo teleinformatyczne na poziomie
krajowym. Umozliwito to m.in. poszukiwanie informacji o atakach i wyciekach oraz aktywnosci
grup hakerskich.

Ponadto MC poprzez dziatania wtasne i dotacje dla jednostek nadzorowanych zapewnia
funkcjonowanie kluczowych inicjatyw dla cyberbezpieczenstwa na poziomie krajowym, w tym
w zakresie bezpieczenstwa wyboréw (m.in. bezpiecznedane.gov.pl, bezpiecznewybory.pl,
bezpieczny komunikator, system tacznosci niejawnej SKR-Z).
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W zakresie budowania swiadomosci spotecznej MC uruchomito kampanie informacyjng pod
hastem: ,Wybory z mObywatelem s3g tatwiejsze” miata ona na celu pokazanie, jak aplikacja
mObywatel moze wspiera¢ obywateli w trakcie wyboréw prezydenckich. Przekaz kampanii
koncentrowat sie na praktycznych funkcjach aplikacji, takich jak mDowdd, ktéry umozliwia
potwierdzenie tozsamosci w lokalu wyborczym, a takze dostep do informacji o miejscu

gtosowania i mozliwos$¢ jego zmiany. Dziatania te stanowity kontynuacje szerszej kampanii
,mObywatel ma tatwiej”.

Dodatkowo MC wraz z NASK zrealizowato kampanie informacyjno-edukacyjne w zakresie
przeciwdziatania dezinformacji:

1. Kampania internetowa, radiowa i telewizyjna - Trolle -22.04-16.05.25.

' ‘ | .
B "
L) \ &
| = /
I Y 9
17 g
v' - ) ,
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{ N[ | 4 ,%‘ A ‘_.& .
: Ministerstwo
A L Cyfryzacji
. , NASK
Rysunek 5: Kampania informacyjna TROLE
] | I
]
:
k
Y RAWD IRMFE \
) ) L | 4
z Ministerstwo
A UR 5 Cyfryzacji
NASK

Rysunek 6: Kampania informacyjna TROLE
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2. Kampania edukacyjna "Przepis na dezinformacje", emitowania w dniach 13.05-05.06
(z wytaczeniem ciszy wyborczej i wyboréw) na stacjach TVP 1, TVP 2 i TVP Seriale.

PRZEPIS NA WIRALOWY BULION

Dekoracx]ny sensacyjny
chwytliwy
cllc itowy tytut, by
przyciggng¢ uwage

Rysunek 7: Kampania edukacyjno- informacyjna ,,Przepis na dezinformacje”

PRZEPIS NA PIKANTNA TEORIE SPISKOWA

Duza porcja sensacji
A, | szczypta tajemnicy

Jakas organizacja czy obcy rzad,
domniemane, ukrywane fakty.

Rysunek 8: Kampania edukacyjno- informacyjna ,,Przepis na dezinformacje”

Istotnym obszarem dziatan MC s3 liczne formy szkolen cyberbezpieczenstwa. W ramach
projektu SecureV, ktorego celem s3g szkolenia cyberbezpieczenstwa dla najwazniejszych oséb
w panstwie, objeto nimi takze przedstawicieli KBW i organéw wyborczych.

Jednym z dziatan MC wspélnie z MSZ byto uszczelnienie mozliwosci rejestracji internetowej
w spisie wyborcéw za granica, co potencjalnie uniemozliwito adwersarzom podjecie préoby
masowej zmiany miejsca gtosowania nieSwiadomych tego uprawnionych wyborcéw.
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2.2 CENTRALNY OSRODEK INFORMATYKI (COI)

)

Realizacja dziatan przez COl w ramach programu ,Parasol Wyborczy’

Centralny Osrodek Informatyki zapewnienia wysoki poziom cyberbezpieczenstwa
utrzymywanych systemow i rejestréw panstwowych oraz ustug cyfrowych (m.in. kluczowych
dla wyborow takich jak PESEL, Wezet Krajowy, mObywatel), w tym poprzez monitorowanie
w trybie 24/7 przez zesp6t cyberbezpieczenstwa, state podnoszenie zdolnosci do reagowania
na incydenty, Scistg wspodtprace
z CSIRT GOV (ABW) i CSIRT NASK

oraz poprzez wdrazanie nowych g mObywatel 20

rozwigzan technicznych, 2r6b to prosie]

proceduralnych isystemowych, jak

rowniez przeprowadzanie cyklicznych

testow  ciagtoéci  dziatania  oraz US*Uga WYbOI'Y
wiaczenie aspektow  \ aplikacji mObywatel 2.0
cyberbezpieczenstwa na jak

najwczedniejszym  etapie  rozwoju

i utrzymania. Te— Ol =

W ramach przygotowan do wyboréw
COl prowadzit szereg spotkan z KBW,
ktérych celem byto zapewnienie
optymalnych i bezpiecznych metod potwierdzania tozsamosci wyborcéw z wykorzystaniem
aplikacji mObywatel. Spotkania te pozwolity na wypracowanie rozwigzan, ktére uwzgledniaja
potrzeby i ograniczenia techniczne zwigzane z procesem wyborczym.

Rysunek 9: Ustuga Wybory w aplikacji mObywatel 2.0

Ponadto COI opracowat specjalne kody QR, ktére zostaty
rozdystrybuowane do wszystkich Komisji Wyborczych w kraju. Dzieki
nim Komisje Wyborcze mogty w prosty i szybki sposéb zweryfikowaé

autentycznos¢ aplikacji mObywatel i potwierdzi¢ tozsamos$é osoby
jiredbovesrny gtosujacej. PKW w Uchwale w sprawie wytycznych dla obwodowych
komisji wyborczych w wyborach Prezydenta RP w 2025 r. opisato sposéb
potwierdzania tozsamosci wyborcy na podstawie aplikacji mObywatel:
Uchwata nr 165/2025 Panstwowej Komisji Wyborczej z dnia 23 kwietnia
2025 r. w sprawie wytycznych dla obwodowych komisji wyborczych
dotyczacych zadan i trybu przygotowania oraz przeprowadzenia
gtosowania w obwodach gtosowania utworzonych w kraju w wyborach
Prezydenta Rzeczypospolitej Polskiej zarzadzonych na dzien
18 maja 2025 .

Rysunek 10: Centralny . . . L . . . ) .
Rejestr Wyborcéw w »,Komisja moze potwierdzi¢ tozsamosc¢ wyborcy takze na podstawie aplikacji

mObywatel 2.0 mObywatel. W tym celu wyborca powinien: a) zalogowaé sie do aplikacji

mObywatel na swoim telefonie (aplikacja powinna byc¢ zaktualizowana do
wersji 4.56.0 lub nowszej), b) wybra¢ w prawym dolnym rogu na ekranie gtéwnym przycisk Kod QR,
¢) nacisngc przycisk Zeskanuj kod QR. Aplikacja poprosi o wyrazenie zgody na uzycie aparatu
fotograficznego w celu zeskanowania kodu QR. Nastepnie cztonek komisji okazuje wyborcy
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otrzymang przez komisje kartke z kodem QR, ktéry wyborca musi zeskanowac swoim telefonem. Po
zeskanowaniu kodu na telefonie wyborcy powinien wyswietli¢ sie ekran z potwierdzeniem jego
danych. Na tej podstawie cztonek komisji potwierdza tozsamos¢ wyborcy?.”

Wykonano analize zagrozen w cyberprzestrzeni, mogacych stanowié¢ potencjalne
niebezpieczenstwa dla procesu wyborczego i na tej podstawie przeprowadzono dziatania
doskonalgce w obszarze monitorowania zdarzen, reagowania na incydenty bezpieczenstwa
przez zespot Security Operations Center (SOC). Przeszkolono rowniez w tym zakresie
personel COIl.

W ramach dziatan informacyjnych, skierowanych do uzytkownikéw aplikacji mObywatel
podejmowano nastepujgce dziatania:

— wysyfano wiadomosci push przypominajgce o koniecznosci aktualizacji aplikacji do
najnowszej wersji;

— uzytkownicy byli na biezaco informowani o ustudze ,Wybory” w aplikacji, umozliwiajacej
sprawdzenie przystugujacych im praw wyborczych, najblizszych wyborach (terminie
i rodzaju wybordéw), miejsca gtosowania (numerze obwodu i adresie siedziby obwodowej
komisji wyborczej). Ustuga zostata wyposazona takze w funkcje umozliwiajaca dodanie
terminu wybordéw do kalendarza w telefonie.

Dane udostepniane w ustudze pochodzg bezposrednio z Centralnego Rejestru Wyborcow
(CRW). W rejestrze zawarte sg dane o wszystkich wyborcach - zaréwno obywatelach polskich,
jak i cudzoziemcach uprawnionych do gtosowania w Polsce. Dzieki aplikacji mObywatel
wyborcy mogg wzigé udziat w gtosowaniu w sposéb wygodny, nowoczesny i bezpieczny. Co
wiecej mDowdd pozwala zostawic tradycyjny dokument tozsamosci w domu, a ustuga Wybory
utatwia udziat w gtosowaniu, dzieki wielu dedykowanym funkcjonalnosciom.

== r— - T

x

Sprawdz informacje

o Twoim miejscu gtosowania. 27.05.2025 17:18:10

Sprawdz, gdzie glosujesz w
Il turze

Druga tura wyboréw prezydenckich
juz 1 czerwca 2025 r. Swoje miejsce
gtosowania sprawdzisz w ustudze
Wybory w aplikacji mObywatel.

Chcesz zagtosowac w innym
migjscu niz w pierwszej turze
wyboréw prezydenckich? Zmien
jednorazowo miejsce gtosowania.
Zgtos to do 29 maja 2025 r. na
gov.pl lub w urzedzie gminy, w
ktorej bedziesz przebywac.

Rysunek 11: Funkcjonalnosci
w ustudze ,,Wybory” w
aplikacji mObywatel 2.0

Informacie o aplikacji >

. ) Wiegcej informaciji znajdziesz na
Rysunek 12: Aplikacja gov.pl w sekcji Meldunek i wybory.
mObywatel 2.0do pobranla Podstawa prawna: art.10 § 1 pkt 1
w zw. z art. 28 § 7 Kodeksu
wybarczego.

Rysunek 13: Wiadomosé
PUSH - weryfikacja miejsca
gtosowania

4 Zrédto: https://wybory.gov.pl/prezydent2025/statics/PKW_UCHWALY/uploaded_files/1745430357_wytyczne-obwodowe-w-kraju-prezydent-2025-
904.pdfUCHWALA NR 165/2025 PANSTWOWEJ KOMISJI WYBORCZEJ z dnia 23 kwietnia 2025 r. w sprawie wytycznych dla obwodowych komisji
wyborczych dotyczacych zadan i trybu przygotowania oraz przeprowadzenia gtosowania w obwodach gtosowania utworzonych w kraju w wyborach
Prezydenta Rzeczypospolitej Polskiej zarzadzonych na dzien 18 maja 2025r.
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2.1 NASK-PIB

DZIALANIA CSIRT NASK W OBSZARZE BEZPIECZENSTWA WYBOROW PREZYDENCKICH
2025 R.

Dziatania profilaktyczne i prewencyjne

Zespot CSIRT NASK w ramach wyboréw prezydenckich przygotowat plan dziatan, ktére miaty
usprawnia¢ wykrywanie i niwelowanie zagrozen oraz udoskonali¢ komunikacje miedzy
kluczowymi podmiotami zaangazowanymi w proces okotowyborczy. Ponizej zostaty opisane
najwazniejsze aktywnosci:

Skanowanie domen i sieci komitetow wyborczych przy uzyciu narzedzia ARTEMIS oraz
moje.cert.pl

Skanowanie bezpieczenstwa byto prowadzone dwutorowo. Oprdécz skanowan prowadzonych
z wtasnej inicjatywy, CSIRT NASK zaprosit komitety wyborcze do skorzystania portalu
moje.cert.pl, aby mogty uruchomié skanowanie wszystkich swoich domen i sieci, nie tylko tych
zidentyfikowanych przez zespét CSIRT NASK. W ramach prowadzonych skanowan
sprawdzono 591 domen i 16998 subdomen, co pozwolito zidentyfikowaé 3256
podatnosci btednych konfiguracji, w tym 121 wigzacych sie z wysokim ryzykiem. Skanowanie
obejmowato rézne typy podatnosci, zarbwno te umozliwiajace atakujgcemu zmiane tresci
strony czy doprowadzenie do jej niedostepnosci, jak tez brak wdrozonych mechanizméw
zabezpieczajacych przed wysytaniem fatszywych e-maili z danej domeny.

Szybki kanat kontaktu z komitetami wyborczymi

W celu zapewnienia sprawnej wymiany informacji na bezpiecznym komunikatorze
udostepnianym przez MC zatozono dedykowane, trojstronne kanaty szybkiego kontaktu
z 8 chetnymi zarejestrowanymi komitetami wyborczymi kandydatéw na prezydenta RP.
W kazdym z nich uczestniczyli cztonkowie zespotu OAD dziatajgcego w ramach NASK, eksperci
CSIRT NASK oraz przedstawiciele komitetu. Kanaty wykorzystywano do przesytania
komunikatéw o zagrozeniach, najczesciej zwigzanych z dziataniami dezinformacyjnymi oraz
informowaniu o dziataniach podejmowanych przez NASK, a takze do promowania
wykorzystania serwisu moje.cert.pl wéréd kandydatéw i zwigzanych z nimi partii politycznych
do podniesienia poziomu cyberbezpieczenstwa.

Dziatania prewencyjne

Od poczatku kampanii wyborczej, a takze w dniach poprzedzajgcych CSIRT NASK monitorowat
nowo rejestrowane domeny, media spotecznos$ciowe, zgtoszenia (naptywajace poprzez e-mail,
formularz, aplikacje mObywatel, przekazywane na numer 8080 w postaci wiadomosci SMS) pod
katem potencjalnych oszustw wykorzystujacych wizerunek partii politycznych, poszczegélnych

Strona 17 z 55
TLP:CLEAR


http://moje.cert.pl/
http://moje.cert.pl/

TLP:CLEAR

kandydatéw lub instytucji zwigzanych z procesem wyborczym.

CSIRT NASK pozostawat réwniez w $cistym kontakcie z innymi CSIRT'ami poziomu krajowego
oraz sektorowymi zespotami cyberbezpieczenstwa (CSIRT CeZ, CSIRT KNF), organami $cigania,
a takze OAD NASK.

Monitoring wyciekéw

CSIRT NASK na biezagco monitoruje dostepne zrédta pod katem wyciekdw danych
uwierzytelniajgcych polskich internautéw lub publikacji innych danych pozyskanych w wyniku
wtaman do polskich podmiotow. W okresie kampanii wyborczej szczegdlng uwage potozono na
monitorowanie zdarzen zawierajacych stowa kluczowe zwigzane z partiami politycznymi
i poszczegblnymi kandydatami, w celu mozliwie szybkiego reagowania na incydenty, ktore
mogtyby mieé wptyw na trwajgce wybory.

17 marca 2025 r. CSIRT NASK uzyskat informacje o publikacji danych cztonkéw partii Nowa
Nadzieja. Zostaty one wykradzione przez serwis stuzacy do okresowego optacania sktadek
cztonkowskich i zawieraty informacje takie tak imie, nazwisko, numer PESEL, adres mailowy
oraz przypisang komodrke organizacyjng partii. £tgcznie w wycieku znalazty sie dane ok. 2500
0s6b. Informacja o zdarzeniu zostata bezzwtocznie przekazana za posrednictwem kanatu
szybkiego kontaktu do Komitetu Wyborczego Kandydata tej partii w wyborach. Nie udato sie
uzyskac informacji technicznych w zakresie wektora ataku lub infrastruktury wykorzystywane;j
przez atakujgcych. Réwnolegle CSIRT NASK skontaktowat sie z administratorem serwisu, na
ktérym opublikowano dane, dzieki czemu oryginalne linki zostaty zablokowane. Niestety,
w kolejnych miesigcach dane ponownie byty zamieszczane w rdéznych serwisach przez
adwersarzy, ktérzy zdazyli pobraé zawartos¢ oryginalnej publikacji.

Reklamy fatszywych platform inwestycyjnych wykorzystujacych wizerunki kandydatéw

W okresie przedwyborczym CSIRT NASK w dalszym ciggu obserwowat kampanie reklamowe
fatszywych platform inwestycyjnych, w tym te wykorzystujgce wizerunki kandydatéw. Domeny
zawierajgce takie reklamy byty na biezagco umieszczane na Liscie Ostrzezen CERT Polska,
a hostingodawcy rzeczonych domen otrzymywali stosowng informacje o zagrozeniu.

W przypadku informacji o pojawieniu sie takich reklam w mediach spotecznosciowych,
informacje o nich byty niezwtocznie przekazywane do Osrodka Analizy Dezinformacji.

Dziatania CSIRT NASK podczas | tury wyborow

CSIRT NASK zarejestrowat nastepujaca liczbe zgtoszen powigzanych z | turg wyboréw:

— 144 zgtoszenia dot. fatszywych SMSow;

— incydent dot. domeny bezpartyjnisamorzadowcy.pl - infekcja strony, kontakt
z administratorem:;

— incydent dot. domeny robertbiedron.pl - umieszczenie niepozadanej tresci na stronie;

— 115 zgtoszen dotyczacych tamania ciszy wyborczej - przekazane do organdw $cigania oraz
do CSIRT GOV (ABW);

— 3 zgtoszenia dotyczace nieprawidtowosciach w komisjach - przekazane do organéw
$cigania oraz do CSIRT GOV (ABW).
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PRZYKtADY ZIDENTYFIKOWANYCH KAMPANII

Opis incydentu dot. fatszywej kampanii SMSowej

14 maja w godzinach wieczornych rozpoczeta sie fatszywa kampania SMS-owa, w ramach
ktérej sprawcy rozsytali spreparowane wiadomosci, rzekomo stanowigce element kampanii
wyborczej prowadzonej przez Platforme Obywatelska. Nazajutrz 15 maja CSIRT NASK
otrzymat zgtoszenie w tej sprawie od jednego z komitetéw wyborczych za posrednictwem
kanatu szybkiego kontaktu w komunikatorze oraz uzyskat potwierdzenie od KWKP Rafata
Trzaskowskiego, ze wiadomosci sg fatszywe i nie byty wysytane w ramach prowadzonej
kampanii. W ramach prowadzonych dziatan zostat utworzony wzorzec wiadomosci
umozliwiajgcy operatorom telekomunikacyjnym ich blokowanie.

Zwiekszylismy zasilek pogrzebowy do 7 tys. POlacy zasluguja na godne ostatnie POzegnanie. Glosuj na
Trzaskowskiego. Platforma.org

wiekszylismy zasilek pogrzebowy do 7 tys. POlacy zasluguja na godne ostatnie POzegnanie. Glosuj na
Trzaskowskiego. Platforma.org

Spelniamy obietnice. Zlikwidowalismy kolejki w przychodniach. Glosuj na Trzaskowskiego. Platforma.org
Europa jest nasza przyszloscia. Dlatego wprowadzimy EURO. Marzenia staja sie rzeczywistoscia. Glosuj na
Trzaskowskiego. Platforma.org

Rysunek 14: Przyktadowe tresci ztosliwych wiadomosci SMS

Czes¢ wiadomosci zostata wystana przy wykorzystaniu nadpiséw:

Platforma
RITISHPROV

Rysunek 15: Przyktad nadpisu wiadomosci

Podobng aktywnos$¢ CSIRT NASK obserwowat przed wyborami parlamentarnymi w 2023 r.
Podczas tamtej kampanii szkodliwe SMS-y wykorzystywaty wizerunek bedacej wowczas
u wtadzy partii Prawo i Sprawiedliwos¢. Tematyka SMSéw czesciowo sie pokrywa - wéwczas
jednym z wykorzystywanych szablonéw byto:

GlosujNaPiS!Przywrocilismy seniorom prawo do godnej starosci i zrobimy tez pogrzeby emerytow za darmo

Rysunek 16: Przyktadowa tres¢ ztosliwych wiadomosci SMS z poprzedniej kampanii wyborczej

Warto zauwazyé, ze w 2023 r. rozestanie SMS-6w byto poprzedzone kampanig spamowa, m.in.
wykorzystujagcg spoofing adresu nadawcy i podszywajacg sie pod domeny Prawa
i Sprawiedliwosci. Wiadomosci mailowe zawieraty wowczas motywy, ktore powtdrzyty sie
potem w SMS-ach. Kampania mailowa z 2023 r. zostata powigzana z aktywnoscig grupy
UNC1151/GhostWriter, zaangazowanej w wymierzone w Polske dziatania dezinformacyjne
i operacje szpiegowskie.
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Opis atakéw DDoS:

Prorosyjska grupa hacktywistyczna NoName057(16) w ramach projektu DDoSia w trakcie
wyboréw prezydenckich uruchamiata ataki na polskie podmioty w dniach 16. maja i 18. maja
2025 r. 16. maja 2025 r. wérdéd 19 atakowanych polskich stron byty strony partii lub komitetow
wyborczych: Polskie Stronnictwo Ludowe, Bezpartyjni Samorzadowcy, Lewica, Platforma
Obywatelska, Trzecia Droga, Kukiz 15. 18. maja 2025 r. wéréd 39 atakowanych polskich stron
byty strony partii Polskiego Stronnictwa Ludowego oraz Platformy Obywatelskiej. Nalezy
podkresli¢, ze wéréd znanych celéw wskazanych powyzej atakéw DDoS nie byto witryn
wykorzystywanych przez kandydatéw na urzad Prezydenta Polski (atakowane byty natomiast
np. witryny komitetéw wyborczych zatozone na potrzeby kampanii w 2023 r.).

Do dotknietych podmiotéw rozestano ostrzezenia dotyczace planowanych atakéw, zawierajace
informacje na temat rekomendowanych metod obrony przed tym zagrozeniem. CSIRT NASK
podijat réwniez proby kontaktu telefonicznego celem upewnienia sie, ze podmioty ostrzezenia
otrzymaty. W przypadku niepowodzenia, podejmowano proby przekazania informacji za
posrednictwem komitetu wyborczego kandydata popieranego przez partie, ktérej witryna byta
celem ataku.

Z uwagi na przedtuzajaca sie niedostepnosc jednego z serwisdw wykorzystywanego przez
partie polityczng, CSIRT NASK nawigzat bezposredni kontakt z administratorem serwisu w celu
udzielenia niezbednego wsparcia. W trakcie dziatan uzyskano informacje, ze dostep do witryny
zostat ograniczony decyzjg administratora. Zaatakowany podmiot przekazat tez do CSIRT
NASK logi sieciowe z ataku, co pozwolito na zebranie informacji na temat charakterystyki
ztosliwego ruchu. W przypadku drugiej z zaatakowanych witryn nalezagcych do partii
politycznej, udato sie nawigza¢ kontakt telefoniczny z administratorem, ktéry przekazat
informacje, ze dziatania zostang podjete dopiero po weekendzie wyborczym.

Incydent dot. umieszczenia niepozadanej tresci na stronie robertbiedron.pl

18. maja 2025 r. CSIRT NASK uzyskat informacje o wtamaniu na strone europosta Roberta
Biedronia i zamieszczeniu na niej tresci przez atakujacego. Informacja o wtamaniu zostata
przekazana do KWKP Magdaleny Biejat. W odpowiedzi otrzymano potwierdzenie przekazania
wiadomosci do administratora strony i podjecia przez niego dziatanh.

Dziatania CSIRT NASK podczas Il tury wyboréw:

CSIRT NASK zarejestrowat nastepujaca liczbe zgtoszen powigzanych z Il turg wyboréw:

— 67 zgtoszenh dotyczacych tamania ciszy wyborczej - przekazane do organdw Scigania oraz
do CSIRT GOV (ABW);

— 1 zgtoszenie dotyczace nieprawidtowosci w komisjach - przekazane do organéw Scigania
oraz do CSIRT GOV (ABW);

— 110 zgtoszen dotyczacych domeny testnr.org (Ruch Kontroli Wyboréow) - przekazane do
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organdw $cigania oraz do CSIRT GOV (ABW)>;
— 15 zgtoszen dot. fatszywych SMSoéw.

@ tamanie ciszy wyborczej Nieprawidtowosci w komisjach
Zgtoszenia dotyczgce domeny testnr.org

@ Fatszywe SMS-y

.

Rysunek 17: Zestawienie CSIRT NASK dot. zarejestrowanej liczby zgtoszeri powiazanych z Il tura wyboréw

28. maja 2025 r. CSIRT NASK ponownie odnotowat zgtoszenia SMS o tresci wskazujacej na
prawdopodobne podszycie pod materiat wyborczy od jednego z komitetéw. Poprzez kanat
szybkiego kontaktu szybko potwierdzono, ze SMS-y s3 fatszywe i nie stanowig elementu
prowadzonej kampanii wyborczej, w zwigzku z czym bezzwtocznie przygotowano wzorce
umozliwiajgce operatorom telekomunikacyjnym ich blokowanie.

Powiedz "nie" Potworowi | Sutenerowi. Cala Polska naprzod!

Powiedz "nie" Potworowi | Sut*nerowi. Cala Polska naprzod!

@P@o@WQI@e@d@z@ @"@nN@I@e@"@ @P@0@tEWQ@OQ@r@o@WRI@ @@
@S@QU@t@e@N@e@r@o@WRI@.@ @CR@Ra@I@a@ @P@O@I@s@k@a@ @N@a@p@r@z@o@d@!
Cala Polska naprzod! Nie dla Potwora i Sutenera. Wybieraj Rafala

Rysunek 18: Prawdopodobne podszycie pod materiat wyborczy

Dziatania NASK w ramach Ogaélnopolskiej Sieci Edukacyjnej (OSE)

5 Zgtoszenia dotyczace aplikacji zwigzanej z organizacjg "Ruch Kontroli Wyboréw". Aplikacja stuzyta do
rzekomej weryfikacji ponownego wykorzystania zaswiadczenia o prawie do gtosowania. Zgtaszajacy
zarzucali wytudzenie danych osobowych, wptywanie na cztonkéw komisji wyborczych oraz przebieg
wyboréw.
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Waznym aspektem zabezpieczenia przez NASK wyboréw réwniez tym razem byta
Ogodlnopolska Sie¢ Edukacyjna (OSE). Jest to rzadowy program zapewniajacy szkotom w catej
Polsce dostep do szybkiego, bezptatnego i bezpiecznego internetu. Program zostat
zaprojektowany przez MC i realizowany jest przy wspoétpracy z NASK.

Podczas wyboréw zapewniono sprawne i bezprzerwowe dziatanie sieci we wszystkich
punktach wyborczych zlokalizowanych w szkotach, za posrednictwem zorganizowanych przez
MC wraz z NASK szybkich taczy internetowych, umozliwiajac komisjom wyborczym sprawng
realizacje zadan. Zespoty NASK przygotowaty specjalne dyzury oraz postawity w stan
gotowosci operacyjnej wszystkich kluczowych dostawcéw rozwigzan sieciowych i weztéw
bezpieczenstwa.

W trakcie pierwszej tury wyboréw odnotowano tylko jedno zgtoszenie ze szkoty, w ktérej
miescit sie lokal wyborczy. Zgtaszany problem dotyczyt awarii zasilania w lokalizacji, a nie awarii
tacza OSE. NASK przeprowadzit diagnostyke urzadzeh brzegowych oraz zapewnit wsparcie
operatora tagcza dostepowego do lokalizacji. Klient potwierdzit poprawne dziatanie ustug
i wskazat przyczyne awarii (opuszczone bezpieczniki).

W trakcie drugiej tury wyboréw odnotowano kilka zdarzeh niemajgcych wptywu na dostepnosé
ustug w szkotach, w tym 3 ataki DDoS na sie¢ OSE. Najpowazniejszy z nich o godzinie 17:31
na poziomie 161 Gbps (wykryty i zmitygowany przez system ochrony AntyDDoS). Nie
odnotowano innych zgtoszen z lokali wyborczych.

Dziatania Osrodka Analizy Dezinformacji NASK (OAD NASK)

Wybory parlamentarne i samorzagdowe oraz wybory do Parlamentu Europejskiego w 2024 r.
pokazaty rosnaca skale dezinformaciji i znaczenie budowania odpornosci spoteczenstwa na to
zjawisko. Fatszywe i wprowadzajgce w btad tresci mogg podwazaé zaufanie do uczciwosci
procesu wyborczego, obniza¢ poziom zaufania do administracji panstwowej, uderzaé
w demokratyczne podstawy panstwa czy ksztattowaé negatywny obraz Polski na arenie
miedzynarodowej. Sprzyja to pogtebianiu podziatéw spotecznych, wzmacnianiu poczucia
zagrozenia oraz utrwalaniu postaw nieufnosci i wrogosci wobec innych, co moze prowadzi¢ do
ostabienia spdjnosci spotecznej. Dezinformacyjne tresci mogg by¢ tez wymierzone
w konkretnych kandydatow i wptywac na decyzje wyborcow.

W dobie rosnacej roli mediéw spotecznosciowych, przy coraz wiekszej skali fatszywych,
wprowadzajacych w btad lub niezweryfikowanych tresci tworzonych i rozpowszechnianych
zarowno przez aktoréw wewnetrznych, jak i zewnetrznych niezwykle istotne jest edukowanie
i podnoszenie swiadomosci spoteczenistwa w kwestii dezinformacji.

Majac na uwadze ochrone procesu wyborczego - na podstawie zadan zleconych przez Ministra
Cyfryzacji oraz w perspektywie wyboréw prezydenckich w 2025 r. - juz od stycznia 2025 r.
w NASK podjeto szereg dziatan na rzecz monitorowania infosfery podczas kampanii i procesu
wyborczego. Komoérka odpowiedzialng za to zadanie byt OAD NASK.

Rola NASK OAD

Do zadan NASK PIB nalezy realizacja projektéw zwigzanych z zapewnieniem bezpieczenstwa
Internetu, a takze dziatalnos¢ badawczo-rozwojowa w zakresie opracowywania rozwigzan
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zwiekszajgcych wydajnos$é, niezawodno$é i bezpieczenstwo sieci teleinformatycznych oraz
innych ztozonych systemoéw sieciowych. Instytut angazuje sie réwniez w prace naukowe
i rozwdj rozwigzan technologicznych wykorzystywanych przez instytucje publiczne, firmy
prywatne i obywateli.

Natomiast dziatajgcy w ramach NASK OAD prowadzi staty monitoring infosfery oraz
opracowuje analizy dotyczace rozpowszechniania i identyfikacji tresci dezinformacyjnych oraz
kampanii dezinformacyjnych (operacji wptywu). Do kluczowych zadan w tym obszarze zaliczy¢
nalezy: identyfikowanie tresci szkodliwych, przekazywanie zgtoszen do platform internetowych
lub instytucji panstwowych, analize narracji dezinformacyjnych badZz szerszych kampanii
dezinformacyjnych, przekazywanie wynikéw analiz odpowiednim instytucjom oraz budowanie
Swiadomosci spoteczenstwa w zakresie mozliwych zagrozen.

Identyfikacja tresci i
kampanii
dezinformacyjnych

OS,rOdEk Analizy Przekazywanie zgtoszen
- e do platform internetowych
Dezinformacji NASK i instytucji paristwowych

Przekazywanie wynikéw
analiz odpowiednim
instytucjom

Budowanie
swiadomosci
spoteczenistwa

Rysunek 19: Zadania Osrodka Analizy Dezinformacji

Zadania te wykonywane s3 w oparciu o analize jawnych Zrédet informacji, tresci
dezinformacyjnych zidentyfikowanych przez analitykéw w ramach monitoringu przestrzeni
informacyjnej i zgtoszen zewnetrznych pochodzacych od uzytkownikéw lub innych instytuciji.
Statym monitoringiem analitykow OAD NASK objeto ponad 3 tys. domen i profili/kont (w tym
m.in. X, Facebook, Instagram Threads, TikTok, YouTube, LinkedIn, Bluesky, Wykop, Telegram).

W przypadku stwierdzenia wystagpienia incydentu dezinformacji tresci raportowane s3 za
pomoca ustalonych z administracjami platform systemoéw zgtoszeniowych. Najpowazniejsze
naruszenia eskalowane sg bezposrednio poprzez dedykowane punkty kontaktowe. Oprécz ww.
podejmowana jest takze standardowa procedura zgtaszania incydentéw z poziomu
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operacyjnych kont uzytkownikow.

W ramach realizowanych dziatan MC powierzyto NASK zadanie pt. ,Ostona informacyjna
kampanii wyborczej 2025 r.”, ktére stanowito jeden z elementéw miedzyresortowego projektu
,Parasol Wyborczy”. W ramach zadania NASK realizowat szereg dziatan, w tym:

utrzymanie oraz prowadzenie serwisu bezpiecznewybory.pl jako kompendium wiedzy
o procesie wyborczym. W ramach tych dziatari opracowano tacznie ponad 50 publikacji
o charakterze informacyjno-edukacyjnym dotyczacych kampanii wyborczej i wyboréw
(cze$¢ z nich zamieszczono takze na stronie gtoéwnej nask.pl);

przyjmowanie (za posrednictwem strony bezpiecznewybory.pl i adresu mailowego:
dezinformacja@nask.pl) oraz weryfikacja zgtoszen od obywateli dotyczacych wystapienia
przypadkéw dezinformacji w infosferze; odpowiadanie na zgtoszenia i przekazywanie ich
do administracji odpowiednich platform spotecznosciowych i/lub odpowiednich instytuciji;

staty monitoring infosfery pod katem ryzyka ingerencji wewnetrznych (Domestic
Information Manipulation and Interference) i zewnetrznych (FIMI - Foreign Information
Manipulation and Interference);

przeprowadzenie szkolen i warsztatéw dla Komitetow Wyborczych kandydatéw na
prezydenta, przedstawicieli administracji publicznej i jednostek samorzadowych oraz
pracownikdw ambasad RP w celu rozwijania umiejetnosci skutecznej identyfikacji oraz
witasciwe] reakcji na dezinformacje wyborcza; organizacja otwartych spotkan oraz szkolen
z udziatem dziennikarzy, przedstawicieli organizacji pozarzadowych, oraz influencerow
w celu edukowania i podnoszenia $wiadomosci w zakresie zagrozen wyborczych (tacznie
odbyto sie 11 otwartych spotkan, szkolen iwarsztatéw). Spotkania te miaty na celu
rozwijanie umiejetnosci skutecznej identyfikacji oraz wtasciwej reakcji na dezinformacje
wyborcza. Wydarzenia przyjmowaty forme wyktadéw z mozliwoscia zadawania pytan,
a ich tematem byta edukacja na temat technik i zagrozen dezinformacyjnych, a nie ocena
pogladéw politycznych uczestnikow;

stata wspodtpraca z partnerami i organizacjami zagranicznymi w zakresie wymiany
informacji, spotkania robocze pod katem analizy dezinformacji przedwyborczej i wnioskéw
ptynacych z doswiadczen innych panistw;

produkcja i emisja kampanii
informacyjno-edukacyjnej w formie
spotéw w telewizji, radiu, internecie,
podnoszacych poziom wiedzy na
temat zjawiska dezinformacji pod -

hastem: ,Nie pozwdl sobie odebra¢ PeSTeIt 17 L1

gtosu!”. Kampania zostata g‘wﬁ':!"c SIE W KAZDE)

uruchomiona w kwietniu i miata na .

celu przeciwdziatanie dezinformacji §c¥ i

w okresie pOprZEdzajacym Wybory Rysunek 20: Kadr ze spotu kampanii edukacyjnej ,,Nie pozwdl
prezydenckie. Jej gtéwnym  sobie odebraé gtosu”

przestaniem byto zachecenie

obywateli do swiadomego udziatu w gtosowaniu i uodpornienie ich na manipulacje, ktére
mogty zniechecac¢ do udziatu w wyborach. W kampanii zwracano uwage, ze rezygnacja
z gtosu pod wptywem fake newséw, presji czy emocji to réwniez forma utraty wptywu na

B o
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rzeczywisto$¢. Przekaz kampanii byt rozpowszechniany w mediach spotecznosciowych
i internecie, gtéwnie w formie krotkich spotéw wideo.

Zadanie: Ostona informacyjna kampanii wyborczej 2025r.
w ramach projektu ‘Parasol Wyborczy’

Rysunek 21: Ostona informacyjna kampanii wyborczej 2025 r.

Analiza danych statystycznych dot. monitoringu przestrzeni informacyjnej obstugi zgtoszen

W ramach dziatan OAD NASK, prowadzono staty monitoring infosfery pod katem aktualnych
i potencjalnych narracji dezinformacyjnych, przyjmowano i odpowiadano na zgtoszenia
przypadkéw dezinformacji pochodzace od obywateli, a takze przekazywano do platform tresci
dezinformacyjne oraz zgtaszano policji przypadki naruszen ciszy wyborcze;.

W okresie od 1 stycznia 2025 r. do 2 czerwca 2025 r. w ramach pracy Zespotu Szybkiego
Reagowania i Wykrywania Dezinformacji obstuzono ok. 27,5 tys. zgtoszen potencjalnych
incydentow (dotyczacych réznych kwestii dezinformacyjnych, wyborczych lub profili/kont).
Sposréd nich ok. 23,7 tys. zostato uznanych za zasadne i przekazane do dalszej obstugi.
Procedowane zgtoszenia obejmowaty m.in. przypadki dezinformacji, naruszenia ciszy
wyborczej, az 16 tys. z nich dotyczyto kont zidentyfikowanych w ramach wewnetrznego
monitoringu OAD NASK jako nieautentyczne, dziatajace w sposéb skoordynowany (CIB
Coordinated Inauthentic Behavior).
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Pozostate zgtoszenia incydentow
13.8%

Zasadne zgtoszenia incydentéw przekazane do dalszej obstugi
86.2%

Rysunek 22: Dane dot. monitoringu przestrzeni informacyjnej i obstugi zgtoszen

Sposrod 5105 zgtoszen zewnetrznych (przekazanych przez obywateli badz instytucje)
zwigzanych z wyborami ok. 2,9 tys. zostato uznanych za zasadne i przekazane do dalszej
obstugi. 2785 z nich dotyczyto tresci udostepnianych za posrednictwem platform
spotecznosciowych izostato przekazane do administracji platform. Sposréd zgtoszen
wewnetrznych (bedacych wynikiem wewnetrznego monitoringu OAD) 1051 byto zwigzanych
z wyborami.

tacznie 3836 (2785 zewnetrznych i 1051 wewnetrznych) zgtoszen zasadnych przekazano do
administracji mediéw spotecznosciowych i/lub instytucji. Zgtoszenia zawieraty gtéwnie:
fatszywe lub manipulacyjne tresci, przypadki podszywania sie pod kandydatéw lub komitety
wyborcze; materiaty wygenerowane za posrednictwem narzedzi sztucznej inteligencji (Al), m.in.
scam z wykorzystaniem wizerunkéw politykéw rzekomo namawiajagcych do inwestycji,
w rzeczywistosci bedacych oszustwem. Dodatkowo pracownicy OAD brali udziat w procesie
przywracania kont niektérych sztabéw wyborczych.

Naruszenie ciszy wyborczej lub préby jej obejscia

W ramach swoich zakreséw odpowiedzialnosci OAD NASK monitorowat réwniez tamanie ciszy
wyborczej podczas obu tur wyboréw prezydenckich w 2025 r. Zasady dotyczace ciszy
wyborczej ujeto w art. 107. Kodeksu wyborczego: ,W dniu wyboréw oraz wciqgu 24 godzin
poprzedzajgcych ten dzien, zabronione jest prowadzenie agitacji wyborczej, w tym organizowanie
zgromadzen, pochodéw i manifestacji, wygtaszanie przemowien oraz rozpowszechnianie materiatow
wyborczych” (art. 107 § 1.); ,Zabronione jest réwniez prowadzenie dziatalnosci wyborczej w lokalu
wyborczym oraz w budynku, w ktérym lokal wyborczy sie znajduje” (art. 107 § 2.).

W wiekszosci wypadkdow zgtoszenia kierowane do OAD NASK w czasie ciszy wyborczej
w trakcie pierwszej i drugiej tury wyboréw dotyczyty tamania lub préb jej obejscia np. poprzez
publikacje zdje¢ kart do gtosowania z zaznaczonym nazwiskiem wybranego kandydata. Na
platformie X obserwowano hasztagi oraz materiaty wygenerowane przy pomocy narzedzi
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sztucznej inteligencji, ktére miaty w sposéb posredni wspiera¢ wybranych kandydatow.
W mediach spotecznos$ciowych uzywane byty hasztagi, grafiki wygenerowane przy pomocy
narzedzi sztucznej inteligencji, okreslenia i emotikony jednoznacznie kojarzace sie z wybranym
politykiem. Wszystkie zgtoszenia przekazywano do wtasciwych platform i/lub instytucji.

Pierwsza tura wyboréw - dane

W dniach 16-18 maja 2025 r. w OAD NASK zarejestrowano 2233 przypadki zwigzane
z wyborami. tacznie obywatele lub instytucje zgtosili 2022 tresci, natomiast pozostatych 211
zgtoszen wewnetrznych to efekt statego monitoringu polskiej przestrzeni informacyjnej.

tacznie 1325 przypadkow (1114 zewnetrznych i 211 wewnetrznych) uznano za zasadne
i przekazano do administracji odpowiednich platform mediéw spoteczno$ciowych. Sprawy
naruszen ciszy wyborczej przekazywano réwniez do Centralnego Biura Zwalczania
Cyberprzestepczosci (CBZC). Wsréd raportowanych przypadkéw znalazto sie takze ok. 115
zgtoszen dotyczacych reklam w bibliotece Mety, ktére mogty by¢ aktywne do 17 maja 2025 r.

Druga tura wyborow prezydenckich - dane

Do OAD NASK w okresie od 30 maja do 2 czerwca 2025 r. wptyneto tacznie 3219 zgtoszen
wyborczych. 3071 przypadkéw zostato zgtoszonych przez obywateli i inne instytucje, podczas
gdy pozostate 148 pozycji zostato zidentyfikowanych dzieki ciggtemu monitorowaniu polskiej
sfery informacyjnej prowadzonemu przez zespét analityczny.

tacznie 1382 przypadkow (1234 zewnetrznych i 148 wewnetrznych) sposréd podanych
powyzej zostato ocenionych jako zasadne i przekazanych do administracji odpowiednich
platform spotecznosciowych. Przypadki dotyczace naruszen ciszy wyborczej przekazano
réwnolegle do CBZC.

@ Liczba zarejestrowanych przez OAD przypadkdw

| tura wyboréw

Il tura wyboréw

0 500 1000 1500 2000 2500 3000 3500

Rysunek 23: Il tura wyborow prezydenckich
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Analiza narracji wykorzystywanych w dezinformacji w okresie wyborczym

Badanie i analiza dezinformacji w infosferze sg prowadzone przez OAD NASK wg. taksonomii
DISARM Framework®, ktéra jest metodologia analizowania, mapowania oraz przeciwdziatania
kampaniom dezinformacyjnym, polegajaca na opisywaniu proceséw tworzenia operacji
i utatwianiu skoordynowanych odpowiedzi.

W okresie kampanii wyborczej zidentyfikowano szereg tematow wykorzystywanych do dziatan
dezinformacyjnych. W szczegélnosci wyréznié nalezy:

— wizerunek kandydata: zdolno$¢ do petnienia funkcji, obraZliwe lub nieodpowiednie
zachowanie, dziatanie w cudzym interesie, skorumpowanie;

— popularnos$¢ kandydata: skala poparcia, kontrowersyjne poparcie;

— uczciwos$é wyboréw: oszustwa wyborcze, nieprawidtowosci wyborcze, gtosowanie
0s6b niebedacych obywatelami, podwazanie wynikéw wybordw, przekupywanie wyborcow;

— obietnice wyborcze kandydata: skrajne stanowiska, zmniejszenie bezpieczenstwa,
zakonczenie popularnych programéw, odrzucenie tradycji;

— teorie spiskowe: kontrola informacji, zblizajgce sie zamieszki/wojna domowa, anulowane
wybory.

Powyzsze tematy stanowig najczesciej wystepujagce watki dezinformacyjne obserwowane
rowniez podczas kampanii wyborczych w Polsce. Struktura i cele rozpowszechniania
dezinformacyjnych tresci czesto bowiem pozostajg podobne, podczas gdy konkretne narracje
dostosowane s3 do biezagcych wydarzen, uwarunkowan politycznych oraz aktualnych napieé
spotecznych.

Od poczatku 2025 r. w kontekscie narracji wyborczych najczesciej obserwowano narracje
dezinformacyjne odwotujgce sie do wizerunku kandydatéw, uczciwosci wyboréw oraz
prezentujace teorie spiskowe. Ponizej przedstawiono najczestsze narracje zwigzane
z wyborami prezydenckimi w Polsce:

— mozliwe zastosowanie ,wariantu rumunskiego” polegajagce na uniewaznieniu wyboréw
i aresztowaniu kandydatéw niewygodnych dla obecnej wtadzy; w ramach tej narracji
sugerowano m.in., ze ABW kontaktuje sie z rumuniskimi stuzbami w celu uniewaznienia
wyboréw w Polsce (narracje antypanstwowe);

— mozliwa ingerencja Unii Europejskiej w wybory prezydenckie w Polsce, m.in. przedstawianie
,Europejskiej Tarczy Demokracji” stworzonej przez UE jako narzedzia wptywania na wynik
wyboréw (narracje antyunijne);

— wysokie ryzyko sfatszowania wyniku wyboréw, np. poprzez wielokrotne gtosowanie na
podstawie zaswiadczen o prawie do gtosowania lub udziat komisji w celowym uniewaznianiu
lub zmienianiu gtoséw; w ramach tej narracji sugerowano m.in. konieczno$é zabrania do
lokalu wyborczego swieczki, aby ,zapobiec potencjalnemu fatszowaniu gtosowania”;

— podkreslanie rzekomego wptywu obywateli Ukrainy na wybory, m.in. sugerowanie, ze
zaczng masowo otrzymywacé polskie obywatelstwo i prawa wyborcze (narracje
antyukrainskie);

6 Zrodto: https://www.disarm.foundation/framework
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— przedstawianie wybranych kandydatéow jako niestabilnych psychicznie lub uzaleznionych od
substancji psychoaktywnych;

— tezy wskazujace na mozliwo$¢ przeprowadzenia zamachu terrorystycznego podczas
wyboroéw;

— fatszywe tresci o przesunieciu lub zmianie terminu wybordéw.

Wsréd regularnie powracajacych narracji nalezy dodatkowo wskazaé na dezinformacje
dotyczaca migracji oraz ochrony granic, ktére czestokroé pojawiaty sie réwniez w kontekscie
wyborczym.

Na podstawie analizy powyzszych narracji mozna zauwazy¢, ze dezinformacja wyborcza stuzyta
przede wszystkim budowaniu metanarracji podwazajgcej fundamenty proceséw
demokratycznych. Narracje te - obejmujgce oskarzenia o fatszerstwa wyborcze, manipulacje
wynikami, ingerencje zewnetrzne oraz teorie spiskowe dotyczgce zamachéw i anulowania
wyboréw - miaty na celu wzbudzenie poczucia zagrozenia, chaosu i niepewnosci. Ich
powtarzalno$¢ i emocjonalny charakter prowadzi¢ mogg do erozji zaufania spotecznego,
polaryzacji oraz delegitymizacji instytucji painstwowych. W efekcie doszto do wytworzenia
spojnej metanarracji, wedtug ktorej demokracja w Polsce jest fikcja, a wybory - jedynie pozorem
wolnego wyboru. Nalezy dodatkowo podkresli¢, ze wskazana metanarracja zbiezna jest
z narracjami przekazywanymi w niektérych zagranicznych infosferach, m.in. rosyjskiej
i biatoruskie;j.

Monitoring rosyjskich, biatoruskich oraz chiiskich przestrzeni informacyjnych

W ramach monitoringu analizowano rosyjskie, biatoruskie oraz chinskie infosfery pod katem
rozpowszechniania narracji odnoszacych sie do procesu wyborczego w RP lub mogacych
wptywacé na jego przebieg.

Rosja

Gtéwne rosyjskie tezy i narracje dezinformacyjne zidentyfikowane w okresie przedwyborczym
w polskiej infosferze stuzyty podwazeniu zaufania do proceséw demokratycznych i/lub
wspotpracy miedzynarodowej, a takze pograzeniu kandydatow, ktérzy prezentowani byli jako
pro-zachodni. Wyrdznic nalezy w szczegélnosci:

— prezentowanie Polski jako ,marionetki NATO” - Polske przedstawiano jako
niesuwerennego aktora stuzacego interesom USA i dazacego do eskalacji sytuacji
w Europie Srodkowej i Wschodniej;

— podwazanie szans Ukrainy na zwyciestwo w konflikcie - w narracji tej wskazywano, ze
,2Ukraina jest skazana na zagtade”, a Zachdd ma by¢ zmeczony udzielaniem wsparcia, ktore
rzekomo jest pozbawione sensu;

— przedstawianie Polski jako ,fatszywej demokracji” - wedtug tej narracji proces wyborczy
miat by¢ kontrolowany przez elity prowojenne (PO-PiS), co miato zniecheca¢ do
aktywnosci obywatelskiej;

— sugerowanie, ze radykalny $wiatopoglad to jedyny ,patriotyczny wybér”;
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— osoby o radykalnych, nacjonalistycznych i antyukrainskich pogladach pozycjonowano jako
obroncéw polskiej tozsamosci.

Biatorus

Celem biatoruskich stuzb specjalnych w polskiej infosferze byto dyskredytowanie
demokratycznych proceséw poprzez przedstawianie polskich wyboréw jako chaotycznych,
bezsensownych i kontrolowanych z zewnatrz. W ten sposéb legitymizowano autorytaryzm
wtadz Biatorusi, ktérg prezentowano jako panstwo stabilne i suwerenne.

Komunikaty dezinformacyjne rozpowszechniane przez stuzby biatoruskie opierano gtownie na
strachu. Poruszaty one kwestie mozliwej ,wojny domowej”, ,upadku instytucji” i ,upadku
moralnego”.

Chiny

Nie zaobserwowano bezposredniego zaangazowania Chin w kampanie, ktérego celem bytoby
wptywanie na wybory w Polsce. Panistwo Srodka wykorzystato jednak do swojej polityki
wewnetrznej rosyjskie narracje dotyczace Polski. Spetniaty one dwa zadania: wzmacniaty
nastroje antyzachodnie i antydemokratyczne oraz umozliwiaty swobodny przeptyw rosyjskich
narracji do infosfery (tzw. information laundering) za posrednictwem kanatoéw powigzanych
z Pekinem, takich jak TikTok / RedNote lub inne media kontrolowane przez panstwo.

Prezentacja takich narracji miata dowodzi¢, ze demokracja jest wadliwym systemem, ktéry
moze prowadzi¢ jedynie do podziatdw i niepokojéw spotecznych. Opisywane przez chinskie
agencje medialne polskie wybory przedstawiano jako walke ,proeuropejskiego
i proukrainskiego” $wiata z ,proTrumpowskim i antyukrainskim”.

Na dziatania Panistwa Srodka w zakresie opisywania procesu wyboréw w Polsce miato wptyw
porozumienie z Rosjg, rozumiane jako bliskie strategiczne partnerstwo w dziedzinie
wojskowosci, gospodarki i spraw miedzynarodowych, a takze wymiany informacji. TASS
i panstwowa agencja informacyjna Xinhua nawigzaty umowe o wspédtpracy (rosyjskie media sg
oficjalnie obecne w sinosferze i ksztattujg opinie publiczng w kwestiach zwigzanych z polityka
zagraniczng i geopolityka)

Przyktady wybranych operacji wptywu zwiagzanych z wyborami
prezydenckimi

Miedzy styczniem a majem 2025 r. do administratoréw platform internetowych zgtoszono
ponad 16 tys. kont powigzanych z ré6znymi operacjami wywierania wptywu na Facebooku,
Xiplatformie TikTok. Niektére operacje byty bezposrednio zwigzane z wyborami
prezydenckimi, inne posrednio, a cze$é¢ dotyczyta wyboréw tylko w konteks$cie narracji
wspierajacych, ktére mogty mieé¢ wptyw na sposdb postrzegania polityki przez wyborcéw.

W okresie wyborczym OAD NASK zidentyfikowat na portalach spoteczno$ciowych réwniez
profile podszywajgce sie pod kandydatow na prezydenta i rozpowszechniajagce tresci
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pochodzace z innych kont. Niektére z profili osiggaty znaczace zasiegi i zdotaty zgromadzi¢ od
kilkudziesieciu do kilkuset tysiecy obserwujacych. Po interwencji OAD NASK profile na TikToku
zostaty zablokowane. Tylko do korica kwietnia zidentyfikowano 176 incydentéw na réznych
platformach zwigzanych z podszywaniem sie pod kandydatéw na urzad prezydenta. Skutecznie
udato sie zablokowac 169 takich kont (96 proc.).

Operacja A

Na poczatku kwietnia 2025 r. w wyniku prac OAD NASK ujawniono trwajaca w anglojezycznej
przestrzeni informacyjnej operacje dezinformacyjng dotyczacg m.in. Polski i procesu
wyborczego, opartag na masowe] dziatalnosci siatek nieautentycznych kont (tzw. botdw).
Doprowadzito to do neutralizacji ponad 15 tysiecy kont dziatajgcych w ramach tej kampanii.
Operacja byta prowadzona gtéwnie za posrednictwem platformy X i wykorzystywano w niej
zmanipulowane materiaty wideo, grafiki oraz kody QR/puzzle.

Rozpowszechniane przez boty wpisy, fatszywie informowaty m.in. o ryzyku wystapienia
zamachow terrorystycznych w Polsce podczas wyboréw 18 maja 2025 r. tacznie
zidentyfikowano ponad 100 wpiséw i materiatéw wideo rozpowszechnionych w ramach tej
kampanii, ktére byty publikowane przez wybrane konta, a nastepnie amplifikowane przez
siatki botéw.

Mimo ze w trakcie operacji poruszano polskie watki, nie odnotowano przenoszenia sie tych
tresci do  polskojezycznej infosfery. Operacja skierowana byta gtéwnie do
odbiorcéw anglojezycznych.

Podczas kampanii w dystrybuowanych wiadomosciach zamieszczano m.in. kody QR i puzzle.
Takie dziatanie stuzyto zaangazowaniu sit i $Srodkéw analitykow w celu przekierowania ich
uwagi z innych operacji dezinformacyjnych. Dziatania aktoréw dezinformacji koncentrowaty sie
gtéwnie na mediach, instytucjach i sSrodowiskach badawczych, starajac sie przecigzy¢ ich zasoby
i wprowadzi¢ fatszywe narracje do gtéwnego nurtu dyskursu publicznego, jednoczesnie
oddziatujgc réwniez na opinie publiczng. Operacja ta stanowita kolejny element trwajacej od
kilku lat kampanii dezinformacyjne;.

OperacjaB

W ramach prac OAD NASK od konca 2024 r. wykrywano i za pomocg zgtoszen przerywano
tancuchy dezinformacyjne operacji prowadzonej przez rosyjska Social Design Agency, majacej
na celu zmiane opinii publicznej na niekorzys¢ Ukrainy, ostabienie jej wsparcia ze strony
Zachodu oraz uderzanie w instytucje unijne. W niewielkim stopniu w ramach tej operacji
rozpowszechniano tresci dezinformacyjne dotyczace wybranych kandydatéw.

Dzieki dziataniom OAD NASK w ostatnim pdétroczu zidentyfikowano i doprowadzono do
usuniecia ponad 400 kont funkcjonujgcych w ramach kampanii. W operacji wykorzystywano
m.in. zmodyfikowane przez sztuczng inteligencje materiaty wideo, strony i profile podszywajace
sie pod ukrainskie instytucje i siatki botéw w mediach spotecznosciowych. Rozpowszechniano
dezinformacje skierowang do odbiorcéw w Polsce, USA, Ukrainie i Europie.
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OperacjaC

W okresie wyborczym zespdt OAD NASK analizowat operacje dezinformacyjng wymierzong
w jednego z kandydatéw na prezydenta oraz organizacje ukrainskie dziatajgce na terenie Polski.
Oprécz dezinformacji w cyberprzestrzeni pojawiaty sie takze préby wptywania na prace
urzedéw miast poprzez wysytanie maili z wnioskami o uzyskanie zgody przez mniejszo$¢
ukrainska na rzekome wiece poparcia kandydata.

Operacja ta miata na celu wywotanie wrazenia, ze Ukraincy w Polsce majg lepsze zdanie
o kandydacie, ktéry rzekomo przedktada ukraifiskg racje stanu ponad polska. W trakcie tej
kampanii zidentyfikowano i zgtoszono 9 domen zawierajacych zmodyfikowane za pomocg Al
zdjecia z oficjalnej strony polityka.

OperacjaD

W wyniku prac prowadzonych przez NASK wykryto i przeanalizowano siatke ponad 220 stron
tworzonych z wykorzystaniem Al operujagcych na Facebooku. Tresci publikowane na
analizowanych stronach mozna okresli¢ jako tzw. Al slope oraz boomertrap, ktére coraz czesciej
pojawiajg sie w sieci, wraz z tatwiejszym dostepem do sztucznej inteligencji. W tresciach tych
poruszano watki religijne, co moze $wiadczyé o pozycjonowaniu profili pod osoby starsze lub
o okreslonym swiatopogladzie.

Strony powigzane byty z witrynami prowadzonymi m.in. przez administratoréw z Armenii oraz
Maroka i tworzyty rozbudowang infrastrukture - najprawdopodobniej w celu dalszego
wykorzystania lub odsprzedazy.

NASK zgtaszat (wielokrotnie, bez reakcji platform spotecznos$ciowych) strony famigce regulamin
platformy i nadal prowadzi monitoring siatki na wypadek dalszego wykorzystania stworzone;j
infrastruktury w celach dezinformacyjnych.
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Operacja E

Operacja w $srodowisku cyfrowym ,Spotted” - wskutek zgtoszenia od obywatela OAD NASK
potwierdzit, iz jeden z portali typu ,Spotted” na Facebooku celowo udostepnit fatszywy post
budujacy znaczne zasiegi, by nastepnie witaczyé go w kampanie wyborczg poprzez dodanie
grafiki zachecajacej do gtosowania na jednego z kandydatow.

Ten sam post zostat udostepniony i edytowany w ten sam sposéb przez kilkanascie innych kont
typu ,spotted” na terenie catego kraju, zyskujac znaczace zasiegi na Facebooku. OAD NASK
przeanalizowat 12 kont typu ,spotted” zamieszanych w incydent, ustalajagc ich powiazania
z konkretnymi osobami i podmiotami gospodarczymi, po czym przekazat materiaty do ABW.

Operacja F

W  ramach prowadzonego monitoringu wykryto kampanie wykorzystujagca metode
rozpowszechniania fatszywych tresci poprzez komentarze publikowane pod postami na portalu
Facebook. W tresci komentarzy zamieszczany byt link do artykutéw na zewnetrznej witrynie,
zawierajgcych fatszywe, wytworzone przy wykorzystaniu Al materiaty. Artykuty dotyczyty
kandydatéw, ich rzekomych powigzan z rosyjskimi oligarchami, zmiany terminu gtosowania czy
zamachow na zycie startujgcych w wyborach. OAD NASK systematycznie zgtaszat przypadki
wystapienia kampanii i podjat starania w kierunku zablokowania witryny.

Operacja G

W drugim tygodniu maja 2025 r.zgtoszono potencjalng ingerencje
w wybory poprzez publikacje reklam politycznych na platformach
Mety. Trwajaca od kwietnia kampania w tym okresie (27 kwietnia -
3 maja) znaczaco zwiekszyta naktady reklamowe i tym samym
wptyw na opinie publiczng. Analiza OAD NASK ujawnita mozliwe
powigzania tej konkretnej kampanii z podmiotami zagranicznymi.

Analizie poddano 135 reklam, ktére wyswietlane byty na obszarze
Polski, promujac jednego z kandydatéw na prezydenta i uderzajac
w dwodch innych. Zaangazowane w kampanie konta reklamowe
w ciggu 7 dni wydaty na promocje wiecej niz jakikolwiek komitet
wyborczy. NASK niezwtocznie przekazat informacje o operacji do S —
stuzb, a zgtoszenia profili publikujacych reklamy - do Mety. Po R I R
publikacji komunikatu na stronie NASK reklamy staty sie

nieaktywne, najprawdopodobniej wskutek dziatan osoby
optacajacej reklamy (automatyczne wygasniecie badZz celowe
wytacznie reklam).

™

Wedtug zapewnien platformy, administratorzy kampanii prowadzili Rysunek 24:

ja z obszaru Polski (weryfikacja numerem telefonu, dokumentem B2éZpiecznewybory.pl
tozsamosci oraz lokalizacja urzadzenia), jednak analizy domen wykonane przez OAD NASK
wykazaty powigzania operacji z obywatelami i podmiotami gospodarczymi z panstw trzecich.
Nalezy mie¢ na uwadze fakt, iz przejscie takiej cyfrowej weryfikacji lezy w zakresie mozliwosci
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zewnetrznych aktoréw dezinformaciji, nie byta zatem uznana za przestanke wystarczajagca do
podwazenia ewidentnych powigzan zagranicznych.

Ponadto, wieczorem 9 maja 2025 r. zawiadomiono OAD NASK o podejrzanej propozycji ptatnej
wspotpracy, otrzymanej przez jednego z influenceréw. Niezwtocznie przeprowadzono analize
powigzan podmiotédw i oséb stojacych za zorganizowang akcjg rekrutowania influenceréw,
ktérzy za odpowiednim wynagrodzeniem mieli promowaé okreslone tematy i wartosci
w okresie przedwyborczym. Zespét OAD NASK w sposéb anonimowy uzyskat informacje nt.
kampanii prowadzonej przez jedng z fundacji. Z wypowiedzi przedstawiciela fundacji wynikto,
iz akcja nie ma mieé charakteru politycznego, jednak zaangazowani influencerzy beda poruszaé
tematy wrazliwe spotecznie w zaleznosci od tematéw popularnych podczas kampanii.
Deklarowano, ze nie przewiduje sie popierania konkretnego kandydata ani nie ma celu
publikacji tresci politycznych, jednak jest to program dotyczacy wybordéw i bazuje na tematach
w danej chwili najbardziej angazujacych opinie publiczna.

OAD NASK ustalit wspdlne zagraniczne powigzania (w zakresie niektérych podmiotow i oséb)
tej operacji z kampania reklamowg prowadzong przez strony na platformie Facebook. Sprawy
zostaty zgtoszone przez NASK do ABW. Prokuratora wszczeta $ledztwo w powyzszej sprawie.

OperacjaH

28 maja OAD NASK ujawnit kolejng potencjalng operacje wptywu zagranicznego, bazujaca na
grafikach w serwisach Facebook oraz X. Kampania prowadzona przez polski profil znanej
miedzynarodowe] organizacji, agitowata na rzecz jednego z kandydatéw na prezydenta
i dyskredytowata drugiego. Operacja wptywu w catosci opierata sie na wpisach w mediach
spotecznosciowych oraz sugestywnych grafikach i wbrew doniesieniom medialnym, w tym
wypadku nie stwierdzono wykorzystania reklam. OAD NASK niezwtocznie zgtosit kampanie
moderacji platform Facebook (skuteczna) oraz X (nieskuteczna).

W tym zakresie nalezy przywotac zapisy Kodeksu wyborczego definiujgce prawne dziatania
mogace stanowic agitacje wyborcza (zdefiniowang w art. 105 § 1 Kodeksu wyborczego).
Zgodnie z Kodeksem agitacje mogg podejmowac wytacznie komitety wyborcze uczestniczace
w wyborach oraz wyborcy. Prowadzenie agitacji wyborczej przez inne podmioty stanowi
naruszenie przepisow Kodeksu wyborczego.

Aplikacja do weryfikacji zaswiadczenn pozwalajacych na gtosowanie w dowolnym lokalu
wyborczym

W trakcie wyboréw miato miejsce wykorzystywanie przez niektérych cztonkdéw komisji
wyborczych aplikacji stworzonej przez Stowarzyszenie Ruch Kontroli Wyboréow (RKW)7
majacej stuzy¢ do weryfikacji zaswiadczen pozwalajacych na gtosowanie w dowolnym lokalu
wyborczym. Zachecanie do uzywania tej aplikacji byto takze promowane w mediach
spotecznosciowych, w tym przez politykow.

7 https://stowarzyszenierkw.org/polityka/wybory/jak-sprawdzic-czy-juz-ktos-nie-glosowal-na-zaswiadczenie-o-prawie-do-
glosowania-w-innym-miejscu-niz-miejsce-zamieszkania/
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Rysunek 25: Strona internetowa zachecajaca do
korzystania z nieautoryzowanej aplikacji
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Rysunek 26: Wpis na portalu X zachecajacy do
korzystania z nieautoryzowanej aplikacji

Panstwowa Komisja Wyborcza przypominata o obowigzujagcym wzorze zaswiadczenia o prawie
do gtosowania, okreslonym w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji,
oraz o obowigzku obwodowych komisji wyborczych polegajgcym na odebraniu zaswiadczenia
od wyborcy, dotaczeniu go do dokumentacji wyborczej i wydaniu na tej podstawie karty do
gtosowania. Komisja jednoznacznie takze podkreslata, ze nieujeta w przepisach prawa
procedura weryfikacji zaswiadczen na podstawie nieautoryzowanej aplikacji nie mogta
stanowi¢ podstawy do odmowy wydania karty do gtosowania.

Pomimo jednoznacznych wytycznych, na obszarze wtasciwosci Okregowej Komisji Wyborczej
w Krakowie podczas pierwszego gtosowania odnotowano dwa przypadki odmowy wydania
kart do gtosowania osobom uprawnionym, ktére przedtozyty wazne zaswiadczenia o prawie do
gtosowania. Odmowa ta zostata uzasadniona zastrzezeniami zgtoszonymi przez zastepczynie
przewodniczgcego komisji, ktéra - powotujgc sie na wyniki dziatania aplikacji zainstalowane;j
w telefonie komérkowym - uznata, ze osoby te miaty juz rzekomo oddac¢ gtos wczesniej.
Analogiczne zdarzenie miato miejsce réwniez na obszarze dziatania Okregowej Komisji
Wyborczej w Warszawie. W obu przypadkach komisarze wyborczy podjeli decyzje o odwotaniu
ze sktadu komisji 0séb odpowiedzialnych za niezgodne z prawem dziatania.

Z catg stanowczoscig nalezy podkresli¢, ze zadne przepisy Kodeksu wyborczego ani wytyczne
Panstwowe] Komisji Wyborczej nie przewidujg mozliwosci stosowania niezatwierdzonych
narzedzi informatycznych w procedurze dopuszczania do gtosowania wyborcow
legitymujacych sie waznym zaswiadczeniem. Praktyka ta nie tylko grozita spowodowaniem
chaosu organizacyjnego w lokalach wyborczych, lecz takze przyczynita sie do wywotania
atmosfery podejrzliwosci i napiecia wobec obywateli gtosujgcych na podstawie zaswiadczen,
co stawiato ich niestusznie w krzywdzacym swietle. Dziatania te mogty zniecheci¢ czes¢
wyborcéw do skorzystania z przystugujagcego im prawa, podwazajgc tym samym fundamentalng
zasade powszechnosci udziatu w wyborach.

Najpowazniejsze zastrzezenia budzg jednak przypadki, w ktérych - na podstawie btednych
i niezweryfikowanych wynikéw dziatania wspomnianej aplikacji - cztonkowie obwodowych
komisji wyborczych faktycznie odméwili wydania kart do gtosowania osobom legitymujgcym
sie waznym zaswiadczeniem o prawie do gtosowania. Tego rodzaju dziatania nalezy uznac za
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jednoznacznie sprzeczne z obowigzujagcym prawem i wysoce naganne. Ograniczenie praw
wyborczych obywateli moze nastepowad wytacznie w oparciu o wyrazng podstawe prawng
i podlega¢ musi $cistej kontroli legalnosci - nie moze natomiast wynikaé z subiektywnych ocen,
przypuszczen ani stosowania nieautoryzowanych i niesprawdzonych narzedzi technicznych.
Zwazywszy, ze problem dotyczyt potencjalnie wszystkich oséb gtosujacych na podstawie
zaswiadczenia, incydenty tego rodzaju nalezy traktowac jako powazne i razace naruszenie
prawa wyborczego, ktére mogto prowadzi¢ do bezpodstawnego pozbawienia obywateli prawa
udziatu w gtosowaniu.

Dezinformacja stanowi jedno z kluczowych zagrozen dla stabilnosci demokratycznych
spoteczenstw. Jej celem jest eskalacja napieé politycznych, pogtebianie istniejacych podziatow
spotecznych oraz radykalizacja postaw obywateli. W skrajnych przypadkach moze prowadzié¢
do podwazania legitymacji demokratycznie wybranych wtadz przez czesé spoteczenstwa, co
zagraza integralnosci proceséw wyborczych i zaufaniu do instytucji panstwowych.

W obliczu rosngcego zagrozenia dezinformacjg istotne jest podejmowanie inicjatyw
edukacyjnych z zakresu rozpoznawania fatszywych tresci i wtasciwego reagowania.

W okresie wyborczym do zadart OAD NASK nalezato przeprowadzenie stacjonarnych szkolen
pt. ,BadZmy cyberodporni!”, w ktorych wzieli udziat przedstawiciele komitetow wyborczych
kandydatéw na Prezydenta RP. Zorganizowano 2 szkolenia stacjonarne w siedzibie NASK: 28
lutego 2025 r. w spotkaniu wzieto udziat 12 oséb z 7 komitetéw wyborczych; z kolei 28 marca
2025r. - 13 0s6b z 5 komitetéw wyborczych. Eksperci NASK podczas 3-godzinnego spotkania
przekazywali wiedze na temat dezinformacji oraz najwazniejszych cyberzagrozen z elementami
cyberhigieny.

Zadanie: Wykrywanie i przeciwdziatanie

Dezinformacji

Naruszeniom ciszy wyborczej

Incydentom w cyberprzestrzeni: wiamania
na strony, ataki DDoS, fotszywe kamponie
SMS, wycieki danych

Rysunek 27: Zadania NASK w zakresie bezpieczeristwa wyborow

Zorganizowano 3 spotkania online dla 151 uczestnikdéw z 77 placéwek dyplomatycznych i MSZ
na catym swiecie.
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Rysunek 28: Liczba uczestnikéw

Przeprowadzono ponadto warsztaty w formule online dla 532 uczestnikéw z 285 jednostek
samorzadu terytorialnego, podczas ktérych eksperci NASK przekazywali wiedze na temat
dezinformacji z elementami cyberhigieny.
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Rysunek 29: Uczestnicy spotkan

Kluczowe znaczenie ma systematyczne podnoszenie $wiadomosci spoteczenstwa na temat
zagrozen informacyjnych. Edukacja obywateli, rozwijanie kompetencji medialnych oraz
budowanie odpornosci na manipulacje sg niezbedne do ochrony przestrzeni informacyjnej
przed wptywami zewnetrznymi.
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3 ZAANGAZOWANIE KRAJOWYCH StUZB
KONTRWYWIADOWCZYCH (ABW | SKW) ORAZ
MINISTERSTWA SPRAW ZAGRANICZNYCH W PROCES
ZAPEWNIANIA BEZPIECZENSTWA WYBORCZEGO

W obliczu narastajacych zagrozen hybrydowych oraz coraz bardziej ztozonych operacji wptywu
prowadzonych przez podmioty zewnetrzne, kluczowsa role w systemie ochrony procesu
wyborczego odgrywajg zaréwno krajowe stuzby kontrwywiadowcze - ABW i Stuzba
Kontrwywiadu Wojskowego (SKW) - jak i MSZ, w szczegdolnosci Departament Komunikacji
Strategicznej i Przeciwdziatania Dezinformacji Miedzynarodowej (DKSiPDM).

ABW, jako wiodaca instytucja odpowiedzialna za bezpieczernstwo wewnetrzne panstwa oraz
jego porzadek konstytucyjny, realizuje dziatania ukierunkowane na identyfikacje
i neutralizacje zagrozen informacyjnych, technologicznych oraz operacyjnych, ktére moga
wptywaé na integralnosé procesu wyborczego. W ramach swoich kompetencji ABW prowadzi
monitoring aktywnosci podmiotéw zewnetrznych, analize ryzyk systemowych oraz wspétprace
z innymi instytucjami odpowiedzialnymi za bezpieczenstwo panstwa.

SKW, jako stuzba wyspecjalizowana w ochronie kontrwywiadowczej Sit Zbrojnych RP,
koncentruje sie na zabezpieczeniu infrastruktury krytycznej oraz przeciwdziataniu
zagrozeniom o charakterze wojskowym (w tym w sferze cyfrowej). Jej dziatania maja na celu
eliminacje potencjalnych wektoréw ingerencji w proces wyborczy, w tym poprzez ochrone
systemoéw teleinformatycznych wykorzystywanych przez instytucje panstwowe.

MSZ, poprzez wyspecjalizowany DKSiPDM, petni istotng funkcje w zakresie przeciwdziatania
zagranicznym operacjom wptywu prowadzonym w przestrzeni miedzynarodowej. Dziatania
MSZ koncentruja sie na identyfikacji i demaskowaniu kampanii dezinformacyjnych
wymierzonych w proces wyborczy w Polsce, a takze na wspotpracy z partnerami
miedzynarodowymi w zakresie wymiany informacji i koordynacji odpowiedzi strategicznej.

W ponizszym podrozdziale przedstawione zostaty informacje z zakresu, charakterystyki oraz
skutecznosci dziatan podejmowanych przez ABW, SKW oraz MSZ w ramach operacyjnego
i strategicznego zabezpieczenia procesu wyborczego, ze szczegélnym uwzglednieniem
aspektéw kontrwywiadowczych, cyberbezpieczenstwa oraz przeciwdziatania operacjom
wptywu prowadzonym przez podmioty panstwowe i niepafnstwowe.
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3.1 AGENCJA BEZPIECZENSTWA WEWNETRZNEGO (ABW)

ABW - w ramach dziatan wpisujacych sie w zatozenia "Parasola Wyborczego" ukierunkowanych
na zabezpieczenie niezaktdéconego przebiegu wyboréw prezydenckich w RP - na biezaco
rozpoznawata wszelkie zdarzenia i sygnaty mogace wskazywac na podejmowanie - zwtaszcza
przez panstwa trzecie - prob wptywania na sytuacje wewnetrzng RP, w tym w obszarze
potencjalnej ingerencji w proces wyborczy poprzez dziatania w cyberprzestrzeni i sferze
informacyjnej. Stuzba podjeta sie realizacji szeregu czynnosci w nastepujgcych obszarach:

Wzmacnianie odpornosci organéw wyborczych na zagrozenia w cyberprzestrzeni

Zespot CSIRT GOV, znajdujacy sie w strukturze ABW, prowadzit ocene bezpieczeristwa
systemoéw i sieci IT wykorzystywanych w procesie wyborczym, podczas ktérej na biezaco
informowat  przedstawicieli organéw  wyborczych o  wykrytych  podatnosciach
w infrastrukturze, ze szczegdlnym uwzglednieniem tych, ktére wymagaty podjecia
niezwtocznych dziatan przez administratoréw. W ramach oceny bezpieczeristwa Zespét CSIRT
GOV (ABW) przeprowadzat réwniez testy socjotechniczne, ktére miaty na celu weryfikacje
Swiadomosci i odpornosci uzytkownikéw systemoéw we wskazanych podmiotach.

Ponadto celem wzmacniania $wiadomosci uzytkownikéw przeprowadzono szereg szkolen
personelu zaangazowanego w organizacje przebiegu wyboréw w zakresie zagrozenh
w cyberprzestrzeni. Szkoleniami objeto zarowno szczebel kierowniczy, jak i kadre pracownicza,
w tym réwniez administratoréw systemow i sieci.

Rozpoznawanie cyberzagrozen oraz obstuga incydentéow

W ramach przedsiewziecia "Parasol Wyborczy" Zespdt CSIRT GOV (ABW) prowadzit
wzmozony monitoring zagrozen w cyberprzestrzeni RP. Szczegdlng uwage zwrdcono na
dziatania dezinformacyjne, co wymagato monitorowania cyberprzestrzeni w zakresie
rejestrowanych domen, stron podszywajacych sie pod instytucje oraz podmioty. Podjete
czynnosci wynikaty z mozliwosci zaistnienia zagrozen ze strony innych paninstw mogacych
angazowac sie w dziatania majace na celu destabilizacje procesu wyborczego.

Od 1 lutego do 1 czerwca 2025 r. Zespét CSIRT GOV (ABW) zarejestrowat tacznie 6744
zgtoszen o potencjalnym wystgpieniu incydentu teleinformatycznego w swoim obszarze
kompetencyjnym, sposrdd ktérych 1544 zostato zakwalifikowanych jako faktyczne incydenty
bezpieczenstwa teleinformatycznego. Z tego 27 incydentdw zwigzanych byto
z oddziatywaniem na podmioty zwigzane z procesem wyborczym. Przedstawione dane oraz
statystyki nie zawierajg informacji o dziataniach podejmowanych w trybie niejawnym.

Incydenty podzielono - w zaleznosci od rodzaju i charakteru zdarzenia - wedtug kategorii:

PODATNOSC, SOCJOTECHNIKA, PUBLIKACJA, NIEDOSTEPNOSC, SKANOWANIE, ATAK,
KASKADA, TRESCI, WIRUS.

1. Kategoria PODATNOSC zwiazana byta z identyfikowanymi przez Zespét CSIRT GOV (ABW)
lukami bezpieczenstwa wynikajagcymi z podatnosci zasobéw i ustug dostepnych z poziomu
sieci Internet podmiotéow bedacych we wtasciwosci CSIRT GOV (ABW). tacznie w kategorii
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tej zarejestrowano 583 incydenty, z czego 3 dotyczyty systemow i sieci wtasciwych dla
instytucji zwigzanych z procesem wyborczym.

. Wsréd aktywnosci rejestrowanej w kategorii SOCJOTECHNIKA Zesp6t CSIRT GOV (ABW)
identyfikowat wiadomosci phishingowe, ktorych celem byto zaréwno wytudzenie danych
logowania do ustug elektronicznych lub innych danych wrazliwych, infekcja ztosliwym
oprogramowaniem, jak rowniez wytudzenie s$rodkéw finansowych. W raportowanym
okresie zarejestrowanych zostato 351 incydentéw tej kategorii, z czego 5 dotyczyto
instytucji zwigzanych z procesem wyborczym.

. W ramach kategorii PUBLIKACJA wystgpity liczne upublicznienia danych wrazliwych,
zawierajgce m.in. dane logowania do ustug elektronicznych, prywatne klucze PGP czy
informacje o specyfikacji infrastruktury teleinformatycznej instytucji. Odnotowano 269
incydentéw o okresSlonym charakterze, w tym 5 dotyczacych instytucji zwigzanych
Z procesem wyborczym.

Zespot CSIRT GOV (ABW) zarejestrowat rowniez liczne incydenty zwigzane z kategoria
NIEDOSTEPNOSC. Posréd niej identyfikowano gtéwnie zdarzenia, ktére zaklasyfikowano
jako ataki majace na celu wywotanie niedostepnosci swiadczonej ustugi. Wptyw na te
kategorie zagrozenia w gtéwnej mierze miata réwniez aktywnos¢ grup haktywistycznych,
ktére swoje dziatania ukierunkowujg na panstwa NATO i Unii Europejskiej w zwigzku
z konfliktem zbrojnym w Ukrainie.

Ataki DoS/DDoS, za ktérymi stojg tego typu grupy, maja na celu przede wszystkim
osiggniecie efektu w postaci wydzwieku propagandowego podejmowanych aktywnosci.
Zidentyfikowano 184 incydenty, w tym 89 atakow DoS/DDoS oraz 3 zdarzenia odnoszace
sie do podmiotdow zwigzanych z procesem wyborczym.

Kategoria SKANOWANIE obejmuje zdarzenia wskazujgce na mozliwos¢ przygotowania
ofensywnych dziatan majacych na celu przetamanie zabezpieczern lub naruszenie
dostepnosci ustug. Posréd tej kategorii odnotowanych zostato 57 incydentéw, w tym
1 dotyczacy instytucji zwigzanej z procesem wyborczym.

W ramach kategorii ATAK zarejestrowano zdarzenia obejmujace proby przetamania
zabezpieczen poprzez wykorzystywanie podatnosci, ataki typu bruteforce, kompromitacje
kont i systeméw oraz eksfiltracje danych z przejetych zasobéw TI. £acznie zidentyfikowano
54 incydenty tego rodzaju, z czego 1 dotyczyt instytucji zwigzanej z procesem wyborczym.

Kategoria KASKADA odnosi sie do zgtoszen i incydentdw zwigzanych ze zdarzeniami
o charakterze terrorystycznym, na podstawie art. 27 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Sg to wszelkie czynnosci dazace do
minimalizacji zagrozenia o charakterze terrorystycznym podejmowane przez CSIRT GOV
(ABW) w zakresie koordynacji obstugi incydentéw. W sumie zarejestrowanych zostato 25
incydentéw o takim charakterze.

Kategoria TRESCI odnosi sie przede wszystkim do incydentéw naruszajacych szeroko
pojmowane dobra publiczne, np. informacje wymierzone w wizerunek podmiotéw
panstwowych czy zawierajace tresci dezinformacyjne - w tym przede wszystkim obejmujgce
wykorzystywanie wizerunku oséb sprawujgcych kierownicze funkcje w panstwie m.in. celem
wytudzenia s$rodkéw finansowych od obywateli. Catkowita liczba zdarzen tego typu
wyniosta 16 incydentéw, w tym 1 odnoszacy sie do instytucji zwigzanej z procesem
wyborczym.
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10W ramach kategorii WIRUS Zespdt CSIRT GOV (ABW) obstugiwat zgtoszenia dotyczace
ztosliwego oprogramowania zidentyfikowanego na stacjach roboczych, serwerach oraz
urzadzeniach sieciowych. We wskazanym okresie zarejestrowano 4 incydenty powigzane
Z powyzszg kategoria.

Zadne z zarejestrowanych zgtoszen i incydentéw o kategoriach KASKADA oraz WIRUS nie

dotyczyty instytucji zwigzanych z procesem wyborczym. Pozostate 8 incydentéw dotyczacych

instytucji zwigzanych z procesem wyborczym odnosi sie do zdarzen niewpisujgcych sie

w powyzsze kategorie.
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Rysunek 30: Incydenty podzielono - w zaleznosSci od rodzaju i charakteru zdarzenia - wedtug kategorii

Ponadto odnotowano 2 236 535 alarméw systemu wczesnego ostrzegania o zagrozeniach
teleinformatycznych wystepujagcych na styku sieci wewnetrznej z siecig Internet.
Z identyfikowanych zagrozen wykrytych przez system ARAKIS GOV okoto 57% stanowito
alarmy o podwyzszonym priorytecie reakgcji.
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System Arakis odnostowat 2 236 535 alarméw systemu wczesnego ostrzegania

Pozostate alarmy
43%

Alarmy o podwyzszonym priorytecie
57%

UARAKIS GOV

Rysunek 31: Zestawienie wynikdw z systemu ARAKIS GOV

Jednoczesnie podczas trwania procesu wyborczego rozdystrybuowano 237 ostrzezen
o zidentyfikowanych zagrozeniach teleinformatycznych, w tym 85 odnoszacych sie do
ztosliwego ruchu sieciowego oraz 27 dotyczacych zidentyfikowanych podatnosci.

Monitorowanie przestrzeni informacyjnej i identyfikacja kampanii dezinformacyjnych:

W ramach prowadzonych czynnosci ABW potwierdzita, ze nie ulegt zmianie modus operandi
rosyjskiej agresji informacyjnej, ktéry - tak jak w przesztosci - stale dostosowywany byt do
trwajacego w Polsce dyskursu spoteczno-politycznego i obejmowat promowanie tematéw
majacych za zadanie zwiekszenie efektu polaryzacji spotecznej. Rosyjski aparat propagandowy
oraz - powielajacy ich przekaz - reprezentanci srodowisk prorosyjskich w Polsce eksploatowali
tematy wywotujgce kontrowersje czy drazliwe spotecznie i budzace skrajne emocje. Wsrod
dominujacych w przekazie propagandowym narracji nalezy wymieni¢ zwtaszcza kwestie
dotyczace spotecznosci ukrainskiej w RP, wojny na Ukrainie i problematyki migracji. Ponadto
rozpowszechniali tezy majagce podwazaé zaufanie do procesu wyborczego czy
instytucji parnstwowych.

Jednoczesnie ABW weryfikowata sygnaty dotyczace prowadzenia niesygnowanej agitacji
wyborczej na terytorium RP.

Przedstawiciele ABW uczestniczyli w organizowanych przez MC spotkaniach dotyczacych
tresci dezinformacyjnych w kontekscie wyboréw prezydenckich w formule ,War Room”.

ABW przekaze do MC niejawne opracowanie stanowigce podsumowanie podejmowanych
przez Agencje czynnosci na rzecz zabezpieczenia wyboréw prezydenckich.
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3.2 StuzBA KONTRWYWIADU WOJSKOWEGO (SKW)

SKW w ramach programu ,Parasol Wyborczy” prowadzita staty monitoring w zakresie
cyberzagrozen, w tym w przestrzeni informacyjnej, zwigzany z identyfikacjg zagrozen dla
procesu wyborczego, w szczegdélnosci w kontekscie przypadkéw wykorzystania tematyki
wojskowe] w przekazie aparatu informacyjno-propagandowego przeciwnika, innych narracji
propagandowych kierowanych do zotnierzy Sit Zbrojnych SZ (SZ) RP oraz aktywnosci $rodowisk
antysystemowych.

Dziatania SKW w ramach “Parasola Wyborczego”

Monitorowanie i
wykrywanie narracji
propagandowych
kierowanych do
zotnierzy SZRP

Monitorowanie
cyberzagrozen

Monitorowanie
aktywnosci srodowisk
antysystemowych

Monitorowanie przestrzeni
informacyjnej

Rysunek 32: Dziatania SKW w zapewnianiu bezpieczeristwa wyboréw

W wyniku wskazanego monitoringu i analizy stwierdzono, ze zotnierze nie znajdowali sie
w priorytetowym zainteresowaniu aparatu przeciwnika, niemniej watki wojskowe (teza
o rzekomo planowanym wystaniu SZ RP na Ukraine) pojawiaty sie wsrdd istotnych narracji
w czasie wyboréw prezydenckich.

W wyniku monitoringu SKW zidentyfikowata, zapoczatkowang w okresie marzec/kwiecien
2025 r. aktywno$¢ siatki kilkuset nieautentycznych kont w serwisie spotecznosciowym X.

Informacje w tej sprawie zostaty przestane m.in. do MC, NASK i MSZ. Jednoczesnie SKW
pozostawata w gotowosci w przypadku koniecznosci wsparcia innych instytucji w obstudze
powaznych incydentéw w cyberprzestrzeni.

Ponadto przedstawiciele SKW regularnie uczestniczyli w organizowanych przez MC
spotkaniach dotyczacych tresci dezinformacyjnych w kontekscie wyboréw prezydenckich
w formule ,War Room”.
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3.3 MINISTERSTWO SPRAW ZAGRANICZNYCH (MSZ)

MSZ koordynuje prace Zespotu ds. przeciwdziatania zagranicznym operacjom informacyjnym
wymierzonym w proces wyborczy. Zespdt, poza przedstawicielami MSZ, skfada sie
z reprezentantéw KPRM, MON, MSWiA, MC, NASK, DKWOC, ABW, AW, SWW, SKW. Zespot
stuzy koordynacji i wymianie informacji dotyczacych zewnetrznego aspektu ingerencji
i manipulacji informacja. Zespoét sktada sie z ekspertdéw i ma charakter apolityczny. Zadaniem
Zespotu nie jest ocena narracji pojawiajacych sie w polskiej infosferze, a sprawdzanie czy
promowanie danych tresci nie ma charakteru zagranicznej operacji informacyjnej i sztucznego
wzmacniania tresci np. poprzez przygotowane wczesniej tzw. farmy botdéw, optacane konta
w mediach spotecznosciowych czy innego rodzaju wptywy zagraniczne.

Zespot spotykat sie od marca 2025 r. co do zasady raz w tygodniu, w formule niejawnej.
Sprawozdania z kazdego spotkania byty przekazywane kanatem niejawnym do instytucji
zaangazowanych w prace Zespotu. Rola koordynacyjna MSZ wynika z decyzji Prezesa Rady
Minstréow (RM). Po wyborach Zespot zostat przeksztatcony w Miedzyresortowy Zespdt ds.
Przeciwdziatania Zagranicznej Ingerencji i Manipulacji w Srodowisku Informacyjnym na
podstawie zarzadzenia Prezesa RM.

Rada Odpornosci

Przy Ministrze Spraw Zagranicznych powotano Rade Konsultacyjng do spraw Odpornosci na
Dezinformacje Miedzynarodowa. Rada Odpornosci to nowa platforma wspdtpracy
administracji, uczelni, samorzaddw, organizacji spotecznych i biznesu. Jej celem jest budowanie
odpornosci spoteczenstwa na dezinformacje miedzynarodowsa oraz formutowanie opinii
i rekomendacji dziatarn w obszarze przeciwdziatania temu zagrozeniu. W sktad Rady Odpornosci
weszto 22 ekspertéw z rekomendacji organizacji pozarzagdowych i uczelni, cieszacych sie
uznaniem ponad 100 podmiotéw zaangazowanych w walke z dezinformacjg w Polsce. Pracami
kieruje petnomocnik Ministra Spraw Zagranicznych do spraw przeciwdziatania dezinformacji
miedzynarodowej. Rada Odpornosci zostata powotana zarzadzeniem Ministra Spraw
Zagranicznych z dnia 11 wrzeénia 2024 r.

28 kwietnia Rada opublikowata apel do spoteczenstwa, mediéw i politykébw w zwigzku
z wyborami Prezydenta RP. W apelu Rada wskazata na narastajgce zagrozenie ze strony
zewnetrznych kampanii dezinformacyjnych, ktére majg na celu zaktdcanie proceséw
wyborczych i polaryzacje spoteczernstwa. W apelu zalecono korzystanie wytacznie ze
sprawdzonych  zZrédet informacji, powstrzymywanie sie od rozpowszechniania
niezweryfikowanych tresci oraz o odpowiedzialnos¢ w debacie publicznej. Rada podkresla role
profesjonalnych mediow i organizacji fact-checkingowych w ochronie jakosci debaty publiczne;j.
Cato$¢ apelu dostepna jest na stronie MSZ.

Strona 44 z 55
TLP:CLEAR


https://www.gov.pl/web/dyplomacja/razem-przeciw-manipulacji

TLP:CLEAR

Wspétpraca

MSZ wspétpracuje miedzy innymi z Europejska Stuzba Dziatan Zewnetrznych, ktéra
koordynuje dziatanie tzw. Rapid Alert System - platformy pozwalajacej na wymiane informacji
o incydentach zagranicznej ingerencji i manipulacji informacja (FIMI - Foreign Information
Manipulation and Interference, Zagraniczne manipulacje informacjami i ingerencje
w informacje). Informacje te oraz raporty dot. zewnetrznej ingerencji i manipulacji
informacyjnych wymierzonych w proces wyborczy przekazywane sg do NASK.

Raporty dotyczace FIMI dostarczane sg tez MSZ przez placéwki dyplomatyczne na catym
Swiecie oraz organizacje pozarzadowe. Informacje z tych Zrédet umieszczane s3
w cotygodniowych biuletynach dot. dezinformacji przygotowywanych przez MSZ i wysytanych
partnerom w administracji rzgdowe;.
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4 TECHNOLOGIE ANONIMIZACJI W INGERENCJI WYBORCZE)J -
ANALIZA WYZWAN DLA BEZPIECZENSTWA PROCESOW
DEMOKRATYCZNYCH

W kontekscie wyboréw prezydenckich w Polsce w 2025 r., realizowanych w ramach programu
,Parasol Wyborczy”. Analizy i badania nad metodami anonimizacji cyberprzestepcéw nabieraja
szczegbdlnego znaczenia. Doswiadczenie ostatnich cyklow wyborczych, w tym z dwdch tur
wyboréw prezydenckich, dostarczajg cennych wnioskéw na temat skutecznosci wspotczesnych
metod przeciwdziatania ingerencjom cyfrowym. Jednoczes$nie ujawniajg one istotne wyzwania
zwigzane z identyfikacjg sprawcow takich atakdw, co jest bolgczka organdw $cigania wszystkich
panstw Swiata.

Jednym z kluczowych probleméw pozostaje skuteczna anonimizacja stosowana przez
cyberprzestepcow. Choé stanowi ona zaawansowang technicznie forme ochrony prywatnosci,
w praktyce znaczaco utrudnia, a czesto wrecz uniemozliwia szybka reakcje instytucji
odpowiedzialnych za zapewnienie cyberbezpieczenstwa. W okresie wyborczym, kiedy
natezenie incydentow cyfrowych rosnie, opdznienia w identyfikacji Zrodet zagrozern moga miec
powazne konsekwencje dla integralnosci procesu demokratycznego, za$ same podjecie reakcji
moze powodowaé proby budowania narracji o przeciw demokratycznych lub nawet
autorytarnych zachowaniach administracji publiczne;j.

Dodatkowo, obecne uwarunkowania prawne - zaréwno krajowe, jak i miedzynarodowe - nie
nadazaja za tempem rozwoju technologii wykorzystywanych przez cyberprzestepcéw. Brak
spoéjnych i skutecznych mechanizmoéw wspdtpracy transgranicznej oraz ograniczenia w zakresie
wymiany danych operacyjnych sprawiajg, ze efektywna reakcja na incydenty oraz namierzanie
sprawcow pozostajg nie tylko powaznym wyzwaniem, a niemozliwym przedsiewzieciem.

Architektura wspétczesnych zagrozen - systematyczne niszczenie $ladéw cyfrowych

Zaraz po zakonczeniu zaplanowanych dziatan zwigzanych z ingerencjg w procesy wyborcze
(rowniez pozostate procesy przestepcze), adwersarze systematycznie przechodzg do etapu
zacierania $ladéw swojej obecnosci cyfrowej. Analiza przypadkéw atakéw cyfrowych wykazuje,
ze cyberprzestepcy wykorzystujacy serwery VPS (Virtual Private Server) do przeprowadzania
atakéw na obrang infrastrukture stosujg zaawansowane techniki niszczenia dowodéw. Proces
ten obejmuje nadpisanie kluczowych katalogéw /home, /var, a nastepnie gtéwnego katalogu /,
co prowadzi do nieodwracalnego usuniecia danych dotyczacych prowadzonej operacji.

Wspobtczesne operacje cyberprzestepcze w tym ingerencji wyborczej wykorzystuja
rozproszong infrastrukture VPS do koordynowania wieloetapowych atakéw. Serwery VPS
z wspotdzielong przestrzenia dyskowa z puli pamieci RAID (ang. Redundant Array of
Independent Disks - nadmiarowa macierz niezaleznych dyskéw) na gtéwnym serwerze
umozliwiajg ptynne przejScie miedzy fizycznymi dyskami, co znaczgco utrudnia zachowanie
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zawartosci i przeprowadzenie skutecznej analizy powtamaniowej (ang. forensic). Z uwagi na
koszty operacyjne, wiekszo$¢ dostawcéw VPS nie oferuje ciggtego tworzenia kopii
zapasowych, co dodatkowo komplikuje proces $ledczy.

Ponadto, celem minimalizacji ryzyka wykrycia podczas operacji, adwersarze tacza sie
z serwerami VPS za pomoca szyfrowanego ruchu, wykorzystujac tunele SSH lub bezposrednio
sieci anonimizujace, takie jak Tor i VPN. Zaktada sie, ze prawdopodobienstwo de-anonimizacji
prawidtowo skonfigurowanych potaczen Tor jest znikome (cho¢ nie niemozliwe), co czyni te
technologie niezwykle skutecznym narzedziem dla cyberprzestepcéw. Dodatkowo
geolokalizacja serweréw wykorzystywanych do ingerencji wyborczej nie dostarcza
precyzyjnych informacji o lokalizacji sprawcéw. Serwer fizycznie moze znajdowacd sie we np.
Francji, ale jego adres IP moze by¢ przypisany do puli adreséw np. z Rumunii, co znaczaco
komplikuje proces identyfikacji stacji roboczej/serwera uzytkownika. Cyberprzestepcy celowo
wybierajg dostawcow, ktérzy nie informuja o fizycznej lokalizacji serwerdw, a analizujgc adresy
wyjsciowe VPS wykorzystywanych w ztosliwych kampaniach, mozna zauwazy¢, ze zmieniajg
sie one miedzy réznymi krajami i dostawcami. Dlatego tez, numery ASN (Autonomous System
Number) staja sie kluczowe w $ledztwie, poniewaz sg przydzielane do konkretnych regiondw,
jednak cyberprzestepcy coraz czesciej wykorzystuja techniki routingu przez wiele réznych ASN.

Nalezy zaznaczy¢, ze dodatkowg warstwg anonimizacji adwersarzy sg kryptowaluty.
Wykorzystanie walut wirtualnych, a szczegdlnie Monero i Bitcoin, w sposdb anonimowy czyni
Sledzenie sprawcéw ingerencji wyborczej niezwykle trudnym. Monero oferuje zaawansowane
techniki kryptograficzne, takie jak Stealth Addresses, Ring Signatures i RingCT, ktore
zZapewniajg znacznie wyzszy poziom prywatnosci niz Bitcoin:. powyzsze przy wspotczesnym
krajobrazie zagrozen wyborczych charakteryzujagcym sie rozwojem modelu "Hacking as
a Service" (Haa$), gdzie specjalistyczne ustugi ingerencji wyborczej sa oferowane na dark webie
za stosunkowo niskie optaty. Za 100 dolarébw mozna wynajgé botnet zdolny do
rozpowszechniania tysiecy postéw dezinformacyjnych, podczas gdy za 500 dolaréw dostepne
sg zaawansowane narzedzia manipulacji opinii publicznej. Te ustugi sg regularnie optacone
kryptowalutami, co dodatkowo utrudnia identyfikacje zleceniodawcéw oraz umozliwia
przeprowadzanie operacji bez gtebokiej wiedzy technicznej.
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5 WNIOSKI

Ocena programu ,Parasol Wyborczy"

Program ,Parasol Wyborczy" stanowit pierwsza w historii Polski kompleksowa operacje
ochrony procesu wyborczego przed zagrozeniami cyfrowymi i dezinformacyjnymi,
realizowana w ramach skoordynowanego dziatania instytucji paristwowych.

W zakresie cyberbezpieczenstwa Program ,Parasol Wyborczy" okazat sie skutecznym
narzedziem, gdyz nie odnotowano zadnych cyberatakéw, ktére wptynetyby na proces
wyborczy. Jest to wynik ogromu pracy wtozonej przez szereg instytucji, aby zapewni¢
odpornosé systemow teleinformatycznych zwigzanych z procesem wyborczym oraz podniesé
kompetencje kadr w organach wyborczych oraz innych podmiotach odpowiedzialnych za
przeprowadzenie wyboréw. Ponadto, wspdétpraca instytucji odpowiedzialnych za
cyberbezpieczenstwo panstwa w ramach Potgczonego Centrum  Operacyjnego
Cyberbezpieczenstwa umozliwita skuteczne reagowanie na zagrozenia w czasie rzeczywistym.

Nieadekwatnosé przepiséw prawnych do zagrozen cyfrowych

Analiza przeprowadzonych dziatan ujawnia nieadekwatno$¢ obecnych rozwigzan legislacyjnych
do charakterystyki wspoétczesnych zagrozen w cyberprzestrzeni. Obowigzujgce przepisy
prawne majg niedoskonaty charakter i umozliwiaja jedynie reakcyjne przeciwdziatanie
dezinformacji, podczas gdy natura zagrozen cyfrowych wymaga dziatan prewencyjnych
o znacznie wiekszej dynamice. Podjete dziatania wyczerpywaty wachlarz narzedzi dostepnych
w obecnym systemie prawnym, jednak okazaty sie niewystarczajagce wobec skali wyzwan.

Nalezy ponadto zaznaczy¢, ze tematyka dezinformacji wykracza poza ramy prawne Krajowego
Systemu  Cyberbezpieczenstwa ustanowionego ustawg o Krajowym  Systemie
Cyberbezpieczenstwa. Ustawa ta  obejmuje jedynie technicznie zdefiniowane
cyberbezpieczenstwo?®, a nie obszaru bezpieczenstwa przestrzeni informacyjnej, czy weziej
dezinformacji. Rdwniez procedowana nowelizacja ustawy o KSC’ pozostaje przy technicznym
rozumieniu cyberbezpieczeristwal®. Instytucje KSC s3 wtasciwe do podejmowania dziatan
w zakresie dezinformacji jedynie w przypadku, gdy jest ona bezposrednio powigzana
incydentami cyberbezpieczenstwa. Obszar dezinformacji i wtasciwosé¢ poszczegélnych
instytucji pozostaje w duzej mierze nieuregulowany, poszczegdlne instytucje podejmuja
dziatania w tym zakresie na podstawie swoich kompetencji ogélnych.

Dodatkowo nalezy zaznaczy¢, ze dziatania stanowigce agitacje wyborczg (zdefiniowang w art.
105 § 1 Kodeksu wyborczego) moga podejmowac wytacznie komitety wyborcze uczestniczace
w wyborach oraz wyborcy. Prowadzenie agitacji wyborczej przez inne podmioty stanowi

8 Art. 2 pkt 4 definiuje cyberbezpieczenstwo jako ,,odpornosé systemdéw informacyjnych na dziatania naruszajgce poufnosé, integralnosc,
dostepnosc i autentyczno$é przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.

° Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (UC32).

10 Nowelizacja odwotuje sie do definicji cyberbezpiczenstwa okreslonego w unijnym akcie o cyberbezpieczenstwie, tj: cyberbezpieczenstwo
oznacza ,dziatania niezbedne do ochrony sieci i systeméw informatycznych, uzytkownikdw takich systemdéw oraz innych oséb przed
cyberzagrozeniami”.
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naruszenie przepiséw Kodeksu wyborczego. Zmiany przepisow Kodeksu wyborczego
dokonane ustawg z dnia 11 stycznia 2018 r. o zmianie niektérych ustaw w celu zwiekszenia
udziatu obywateli w procesie wybierania, funkcjonowania i kontrolowania niektérych organéw
publicznych (Dz. U. poz. 130 z pdzn. zm.), polegajace na nadaniu art. 106 § 1 Kodeksu
wyborczego nowego brzmienia (rozszerzenie kategorii podmiotéw uprawnionych do
prowadzenia agitacji wyborczej o wyborcow) i uchyleniu art. 499 (depenalizacja prowadzenia
agitacji wyborczej bez pisemnej zgody petnomocnika wyborczego) nie =zalegalizowaty
prowadzenia agitacji wyborczej przez podmioty inne, niz komitety wyborcze i wyborcy.
W wyniku tych zmian dziatanie takie nie jest zagrozone sankcja, lecz pozostaje niezgodne
Z prawem.

Ograniczenia jurysdykcyjne w cyberprzestrzeni

Specyfika funkcjonowania sieci komputerowych, charakteryzujgca sie brakiem fizycznych
granic oraz mozliwoscia ukrywania rzeczywistej lokalizacji poprzez sieci VPN i serwery VPS,
sprawia, ze egzekwowanie prawa krajowego wobec podmiotéw dziatajgcych
w cyberprzestrzeni jest praktycznie niemozliwe. Charakterystyka dziatalnosci podmiotow
zorganizowanych, w tym panstwowych, odpowiedzialnych za szerzenie tresci szkodliwych
i polaryzacyjnych, w potaczeniu z ich zaawansowanymi zdolnosciami technicznymi oraz
dogtebng znajomoscig lokalnych systeméw prawnych, sprawia, ze petne i skuteczne
przeciwdziatanie tego typu aktywnosci w przestrzeni informacyjnej pozostaje wyzwaniem
przekraczajagcym mozliwosci jakiegokolwiek podmiotu publicznego dziatajgcego w ramach
prawa krajowego.

Ograniczenia automatyzacji w wykrywaniu dezinformacji

Obecny stan technologii sztucznej inteligencji nie pozwala na petng automatyzacje oceny tresci
pod katem dezinformacji, co stanowi istotne ograniczenie w procesie masowego monitoringu
przestrzeni informacyjnej. Tresci dezinformacyjne czesto majg znaczenie wytacznie
kontekstowe i wydzwiek lokalny, oparte sg na wzorcach kulturowych, dwuznacznosci,
sarkazmie i ironii, co czyni je praktycznie nierozpoznawalnymi dla systeméw automatycznych
opartych o Al

Profesjonalizacja operacji APT

Charakterystyka grup APT wykazata ich wysoky profesjonalizacje i dogtebng znajomos¢
lokalnych systemoéw prawnych. Skuteczne przeciwdziatanie tego typu aktywnosci wymaga, aby
taka grupa popetnita btedy na kilku etapach jednoczesnie, co jest mato prawdopodobne
w przypadku dobrze zorganizowanych operacji parnistwowych.
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Polaryzacja jako czynnik ograniczajacy

Dziatania majace na celu przeciwdziatanie dezinformacji w wysokospolaryzowanym srodowisku
spotecznym napotykajg na znaczny opér i zarzuty stosowania narzedzi cenzorskich, co
prowadzi do dalszego wzrostu antagonizmow spotecznych. Inicjatywy legislacyjne majace na
celu dostosowanie prawa do wyzwan zwigzanych z funkcjonowaniem w cyberprzestrzeni sg
systematycznie podwazane poprzez oskarzenia o naruszanie wolnosci stowa oraz
podstawowych wartosci demokratycznych, co skutkuje impasem legislacyjnym i uniemozliwia
skuteczne przeciwdziatanie zagrozeniom.

Budowanie metanarracji antydemokratycznych

Analiza rozpowszechnianych tresci dezinformacyjnych wykazata, ze stuzyty one przede
wszystkim budowaniu metanarracji podwazajacej fundamenty proceséw demokratycznych.
Narracje obejmujace oskarzenia o fatszerstwa wyborcze, manipulacje wynikami, ingerencje
zewnetrzne oraz teorie spiskowe dotyczace zamachoéw i anulowania wyboréw miaty na celu
wzbudzenie poczucia zagrozenia, chaosu i niepewnosci.

Efektywnos¢ koordynacji miedzyinstytucjonalnej

Istotng wartos$é w zabezpieczenie wyboréw w cyberprzestrzeni wniosta wspdtpraca w ramach
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa, bedacym formatem spotkan
koordynacyjnych instytucji odpowiedzialnych za bezpieczenstwo teleinformatyczne na
poziomie krajowym. Program potwierdzit warto$¢ skoordynowanego podejscia
miedzyinstytucjonalnego, gdzie wspdtpraca m.in. miedzy MC, NASK, COI, ABW, AW, SKW, ,
CBZC i MSZ umozliwita skuteczne reagowanie na zagrozenia w czasie rzeczywistym.
Mechanizmy te stanowig model dla przysztych inicjatyw bezpieczernstwa narodowego.
Jednoczesnie wcigz sg odczuwalne pewne ograniczenia w zakresie koordynacji, dlatego warte
rozwazenia jest powotanie w przysztosci centralnej instytucji panstwowej odpowiedzialnej za
cyberbezpieczenstwo na poziomie krajowym.

W projektowanej zmianie ustawy o KSC sformalizowane zostanie funkcjonowanie Potgczonego
Centrum Operacyjnego Cyberbezpieczenstwa. Formuta spotkan koordynacyjnych w formacie
ww. gremium, w ktérych biorg udziat przedstawiciele kluczowych dla cyberbezpieczeristwa
kraju instytucji, stanowi istotng wartos¢ dodang dla KSC, dzieki szybkiej wymianie informac;ji i
sprawnemu reagowaniu na pojawiajace sie incydenty cyberbezpieczenstwa.

W kolejnym kroku nastgpi rozszerzenie charakteru Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa przez ustanowienie pod t3 nazwg komorki organizacyjnej urzedu
obstugujacego ministra wtasciwego do spraw informatyzacji, ktéra bedzie organizacyjnie
i merytorycznie obstugiwaé Petnomocnika i spotkania ww. gremium, koordynowaé z ramienia
Petnomocnika dziatania instytucji zapewniajgcych cyberbezpieczenstwo na poziomie krajowym
oraz realizowad cze$¢ zadan ministra witasciwego do spraw informatyzacji przewidzianych
w ustawie o KSC.
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Implementacja prawa Unii Europejskiej

Kluczowa szansg na poprawe skutecznosci przeciwdziatania dezinformacji jest zapewnienie
nalezytego stosowania DSA, ktéry wprowadza wymogi i obowigzki wobec platform mediow
spotecznosciowych. MC pracuje nad przepisami krajowymi w tym zakresie, co umozliwi szybsze
i skuteczniejsze reagowanie na zagrozenia informacyjne.

Budowa narodowej odpornosci cyfrowej i strategii przeciwdziatania dezinformacji

Systematyczne podnoszenie swiadomosci spoteczenstwa na temat zagrozen informacyjnych
oraz rozwijanie kompetencji cyfrowych stanowi kluczowy element dtugoterminowej strategii
ochrony procesu demokratycznego. Edukacja obywateli i budowanie odpornosci na
manipulacje s3a niezbedne do ochrony przestrzeni informacyjnej przed wptywami
zewnetrznymi.

Koniecznym jest wypracowanie systemowych mechanizmoéw przeciwdziatania dezinformac;ji.
Rekomendacje dotyczace funkcjonowania takiego systemu z uwzglednieniem dos$wiadczen
oraz znajomosci wtasciwosci obecnie dziatajacych podmiotéw zaangazowanych w proces walki
z dezinformacjg zostat wyznaczony jako jeden z celéw dziatan dla Miedzyresortowego Zespotu
ds. Przeciwdziatania Zagranicznej Ingerencji i Manipulacji w Srodowisku Informacyjnym
powotanego podstawie zarzagdzenia Prezesa RM.
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ZAKONCZENIE

Program ,Parasol Wyborczy" stanowit pierwsza w historii Polski kompleksowa operacje
ochrony procesu wyborczego przed zagrozeniami cyfrowymi i dezinformacyjnymi,
realizowang w ramach skoordynowanego dziatania instytucji panstwowych. Implementacja
programu w kontekscie wyboréw prezydenckich 2025 r. potwierdzita zaréwno skutecznos$é
przyjetego podejscia miedzyinstytucjonalnego, jak i ujawnita fundamentalne ograniczenia
wynikajace z anachronicznego systemu prawnego oraz specyfiki funkcjonowania
cyberprzestrzeni. Pozytywnie nalezy oceni¢ wspotprace miedzyinstytucjonalng realizowana
w ramach Potgczonego Centrum Operacyjnego Cyberbezpieczenstwa oraz koordynacja dziatan
miedzy MC, ABW, AW, SKW, , CBZC, MSZ, COI i NASK w ramach Parasola Wyborczego, co
umozliwito skuteczne reagowanie na zagrozenia w czasie rzeczywistym.

Wybory prezydenckie 2025 r. odbyty sie bezpiecznie przy rekordowej frekwencji wynoszacej
71,63%, co stanowito najwyzszy wynik od 1990 r. i Swiadczyto o wysokim poziomie zaufania
spotecznego do procesu wyborczego. NASK uczestniczacy w programie skutecznie
zidentyfikowat i zneutralizowat ponad 16 000 nieautentycznych kont dziatajgcych w sposéb
skoordynowany, co stanowito 17% wszystkich konwersacji dotyczacych wyboréw
prezydenckich na gtéwnych platformach spotecznosciowych. OAD NASK obstuzyt okoto 27,5
tysiecy zgtoszen potencjalnych incydentéw, z czego 23,7 tysiecy zostato uznanych za zasadne
i przekazane do dalszej obstugi.

Jednakze analiza przeprowadzonych w ramach programu dziatan ujawnita nieadekwatnos¢
obecnych rozwigzan legislacyjnych do charakterystyki wspétczesnych zagrozen w
cyberprzestrzeni. Obowigzujgce przepisy prawne majg niedoskonaty charakter i umozliwiajg
jedynie reakcyjne przeciwdziatanie dezinformacji, podczas gdy natura zagrozehn cyfrowych
wymaga dziatan prewencyjnych o znacznie wiekszej dynamice. Specyfika funkcjonowania sieci
komputerowych, charakteryzujaca sie brakiem fizycznych granic oraz mozliwoscig ukrywania
rzeczywistej lokalizacji poprzez m.in. sieci VPN i serwery VPS, sprawia, ze egzekwowanie prawa
krajowego wobec podmiotéw dziatajgcych w cyberprzestrzeni jest praktycznie niemozliwe.

Charakterystyka dziatalnosci podmiotéw zorganizowanych, w tym panstwowych (grupy APT),
odpowiedzialnych za szerzenie tresci szkodliwych i polaryzacyjnych, w potaczeniu zich
zaawansowanymi zdolnosciami technicznymi oraz dogtebng znajomoscia lokalnych systeméw
prawnych, sprawia, ze petne i skuteczne przeciwdziatanie tego typu aktywnosci w przestrzeni
informacyjnej pozostaje wyzwaniem przekraczajagcym mozliwosci jakiegokolwiek podmiotu
publicznego dziatajacego w ramach zaréwno prawa krajowego, jak i miedzynarodowego.

Obecny stan technologii sztucznej inteligencji nie pozwala na petng automatyzacje oceny tresci
pod katem dezinformacji, co stanowi istotne ograniczenie w procesie masowego monitoringu
przestrzeni informacyjnej. Tresci dezinformacyjne czesto majg znaczenie wytacznie
kontekstowe i wydzwiek lokalny, oparte sg na wzorcach kulturowych, dwuznacznosci,
sarkazmie i ironii, co czyni je praktycznie nierozpoznawalnymi dla systeméw automatycznych.
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Dziatania majace na celu przeciwdziatanie dezinformacji w wysokospolaryzowanym srodowisku
spotecznym napotykajg na znaczny opér i zarzuty stosowania narzedzi cenzorskich, co
prowadzi do dalszego wzrostu antagonizmoéw spotecznych. Proby modernizacji prawa
w zakresie cyberprzestrzeni s podwazane poprzez oskarzenia o naruszanie wolnosci stowa
i wartosci demokratycznych, co tworzy btedne koto uniemozliwiajgce skuteczne
przeciwdziatanie zagrozeniom.

Kluczowa szansg na poprawe skutecznosci przeciwdziatania dezinformacji jest zapewnienie
nalezytego stosowania DSA, ktéry dostarcza narzedzi wywierania nacisku i egzekucji wobec
platform mediéw spotecznosciowych. MC pracuje nad przepisami krajowymi w tym zakresie,
co ma umozliwié¢ szybsze i skuteczniejsze reagowanie na zagrozenia informacyjne. Przyszte
programy ochrony wyboréw powinny opiera¢ sie na wzmocnionej wspotpracy
miedzynarodowej, szczegélnie w ramach NATO i UE, gdzie mozna wykorzystaé¢ wspdlne
mechanizmy wymiany informacji o zagrozeniach. Koniecznym jest réwniez wypracowanie
rekomendacji systemowych mechanizmoéw przeciwdziatania dezinformacji

Systematyczne podnoszenie swiadomosci spoteczenstwa na temat zagrozen informacyjnych
oraz rozwijanie kompetencji cyfrowych stanowi kluczowy element dtugoterminowej strategii
ochrony procesu demokratycznego. Edukacja obywateli i budowanie odpornosci na
manipulacje s3a niezbedne do ochrony przestrzeni informacyjnej przed wptywami
zewnetrznymi.

Podsumowujac, program ,Parasol Wyborczy" udowodnit, ze skoordynowane dziatania parstwa
polskiego mogg skutecznie chroni¢ proces wyborczy przed zagrozeniami hybrydowymi, mimo
fundamentalnych ograniczen systemowych. Spokojny przebieg wyboréw prezydenckich 2025
r. przy najwyzszej frekwencji od 1990 r. oraz relatywnie niskiej liczbie incydentéw potwierdza
skutecznos¢ zastosowanych rozwigzan.

Koniecznym jest jednak wzmocnienie systemowych mechanizméw przeciwdziatania

cyberzagrozeniom i dezinformacji w tym wypracowanie standardéw komunikacji
identyfikowanych zagrozen. Obecne dziatania, ktére wyczerpywaty wachlarz narzedzi
dostepnych w obecnym srodowisku legislacyjnym, demonstruja mozliwosci

miedzyinstytucjonalnej koordynacji w obliczu ztozonych wyzwanh bezpieczeristwa.

Bez zmiany ram legislacyjnych i opracowania nowego modelu prawnego adekwatnego do
dynamiki zagrozen cyfrowych, panstwo polskie nie bedzie optymalnie przygotowane na
dziatania wobec coraz bardziej wyrafinowanych operacji wptywu prowadzonych przez
podmioty zewnetrzne. Konieczne jest stworzenie krajowych ram przeciwdziatania
dezinformacji.

Program ,Parasol Wyborczy" stanowi solidng podstawe do dalszego rozwoju polskich
kompetencji w zakresie ochrony proceséw wyborczych przed zagrozeniami hybrydowymi i
moze stuzy¢ jako model dla innych krajow demokratycznych.

Doswiadczenia z realizacji programu ,Parasol Wyborczy" potwierdzajg, ze ochrona
wspotczesnych proceséw demokratycznych wymaga nie tylko zaawansowanych narzedzi
technicznych i sprawnej koordynacji miedzyinstytucjonalnej, ale przede wszystkim spotecznego
konsensusu co do koniecznosci modernizacji prawa oraz budowania narodowej odpornosci
cyfrowej opartej na edukacji obywateli i rozwijaniu kompetencji cyfrowych. Tylko
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kompleksowe podejscie taczace aspekty techniczne, prawne, organizacyjne i spoteczne moze
zapewni¢ skuteczng ochrone polskiej demokracji w erze cyfrowej transformacji.
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