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Streszczenie

Technologia blockchain jest obecnie szeroko wykorzystywana do emisji kryptowalut a kwestią przyszłości jest zastosowanie jej w innych obszarach życia społeczno-gospodarczego. Technologia ta jest powszechnie uważana za bardzo bezpieczną. Przedstawione w artykule luki bezpieczeństwa oraz przykłady incydentów wskazują, że technologia blockchain nie jest rozwiązaniem mniej podatnym na ataki, w porównaniu z tradycyjnymi systemami zarządzanymi centralnie i o zamkniętej architekturze. Zagadnienie to może stanowić w przyszłości wyzwanie dla polskich organów sprawiedliwości.
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1. Wprowadzenie

Teoretyczne podstawy wykorzystania łańcucha bloków (blockchain) do zabezpieczenia integralności danych zaproponowano w 1990 roku
. Z kolei koncepcja zdecentralizowanego łańcucha bloków opublikowana została w 2008 przez anonimowego autora lub grupę autorów pod pseudonimem Nakamoto
. Technologia ta łączy w sobie elementy rozporoszonych baz danych, transmisję peer-to-peer (P2P), algorytmy szyfrowania oraz mechanizmy osiągania konsensusu. Stanowi ona nowatorskie podejście do przechowywania i transmisji danych, oparte o rozproszoną architekturę, otwarty dostęp przy jednoczesnym zapewnieniu anonimowości
 jej uczestników.

Technologia blockchain, choć obecnie wykorzystywana głównie do obsługi kryptowalut, oferuje niezwykle szeroki zakres potencjalnych zastosowań. Można tutaj wymienić min. branżę transportową (transport morski, lotniczy), usługową (np. ubezpieczenia), przemysł: wydobywczy, paliwowo-energetyczny, motoryzacyjny, czy też farmaceutyczny
. Wśród innych obszarów zastosowań blockchain można wymienić m.in. sektor ochrony zdrowia
, administrację publiczną
, obrót nieruchomościami
, finanse i bankowość
. Biorąc pod uwagę dynamiczny rozwój blockchain, istotne jest podkreślenie podatności tych sieci na ataki cyberprzestępców oraz zwrócenie uwagi na potencjalne możliwości ataków. Wprawdzie dla polskich organów sprawiedliwości zagadnienie to jest obecnie teoretyczne, niemniej jednak ataki mogą w przyszłości wystąpić, szczególnie w przypadku mniejszych sieci.

Rejestr prowadzony w technologii blockchain może gromadzić oświadczenia woli, a biorąc pod uwagę jego niemodyfikowalność może stać się ważny źródłem dowodowym w postepowaniach sądowych
. W Polsce możemy oczekiwać rozpowszechnienia tej technologii do obrotu prawami majątkowymi i instrumentami finansowymi, choćby ze względu na nowelizację Kodeksu Spółek Handlowych wprowadzającą możliwość prowadzenia rejestru akcjonariuszy w postaci „rozproszonej i zdecentralizowanej bazy danych”
. Zagadnienie rejestrów rozproszonych jest jednym z dziewięciu kluczowych strumieni roboczych w rządowym programie „Od papierowej do cyfrowej Polski”
.

Jednym z pierwszych i do dziś najbardziej popularnym zastosowaniem rozwiązań z zakresu blockchain są kryptowaluty. Przykładowo, Bitcoin to zdecentralizowana waluta cyfrowa typu peer-to-peer, która jest wykorzystywana na całym świecie do wykonywania transakcji internetowych takich jak płatności za dobra lub usługi
. Drugim znanym przykładem kryptowaluty może być platforma Ethereum. Jest to zdecentralizowana platforma stworzona na bazie technologii technologii blockchain, obsługująca kryptowalutę Ether (ETH) a dodatkowo zdecentralizowane aplikacje
. Dodajmy, że w momencie opracowywania niniejszego artykułu (koniec 2021 roku) istniało ponad 9000 kryptowalut
.

Rozwiązania oparte o łańcuch bloków powszechnie uznawane są za bardzo bezpieczne, choć znane są liczne przykłady udanych ataków na taki rejestr, skutkujących często wielomilionowymi stratami
. Dlatego w niniejszym opracowaniu próbujemy odpowiedzieć na pytanie, w jakim zakresie technologia blockchain zapewnia bezpieczeństwo transakcji. W tym celu przedstawimy przegląd rozwiązań tzw. mechanizmów osiągania konsensusu, stanowiącego podstawę bezpieczeństwa i integralności rozwiązań publicznego blockchain. Jednocześnie wskażemy na możliwe zagrożenia bezpieczeństwa systemów blockchain dla różnych mechanizmów konsensusu, a także przykłady ujawnionych incydentów bezpieczeństwa. Kwestia bezpieczeństwa łańcucha bloków jest także istotna z punktu widzenia wyżej wymienionej nowelizacji KSH, która zobowiązuje podmiot prowadzący rejestr akcjonariuszy do zapewnienia bezpieczeństwa i integralność zawartych w nim danych (art. 328(1) § 4 KSH).

2. Idea łańcucha bloków

Technologia blockchain opiera się na koncepcji otwartego
, rozproszonego rejestru (Distributed Ledger Technology, DLT), zawierającego informacje pogrupowane w bloki. Rejestr przechowuje informacje o tokenach – reprezentantach wartości
, które mogą utożsamiać prawa rzeczowe, inne prawa majątkowe lub niemajątkowe (np. pieniądze, prawa do papierów wartościowych, prawa własności, prawo do głosu, znaki towarowe, certyfikaty, utwory literackie i naukowe). Jeden blok może zawierać informacje o określonej
 liczbie zmian stanu rejestru. Zmiany takie będziemy nazywać transakcjami. Transakcje te rozumiane są w kontekście bazodanowym, a nie handlowym. Bloki są dodawane kolejno po sobie, dlatego razem stanowią łańcuch, do którego dodawane są kolejne ogniwa. Bloki w łańcuchu powiązane są ze sobą w taki sposób, że każdy kolejny blok zawiera nagłówek, dane oraz odnośnik do bloku poprzedniego, stanowiący zaszyfrowane „podsumowanie” jego zawartości (przy pomocy jednostronnej funkcji skrótu, tzw. hash). Utworzony w ten sposób łańcuch bloków może służyć do przechowywania i przesyłania informacji np. o transakcjach, które będą przechowywane sekwencyjnie, w postaci następujących po sobie bloków danych. W związku z tym, że blok zawiera odwołanie do bloku poprzedniego, nie można dokonywać zmiany transakcji bez zmiany wszystkich poprzednich bloków. Struktura łańcucha bloków w połączeniu z technikami kryptograficznymi sprawia, że transakcje nie mogą być wstecznie zmodyfikowane
.
3. Metody osiągania konsensusu

Podstawowym wyzwaniem dla bezpieczeństwa rejestru blockchain jest zapewnienie kontroli nad rejestrem, który co do istoty jest zdecentralizowany. Przy braku scentralizowanej kontroli, każdy użytkownik posiada kopię rejestru, którą może zmodyfikować. W takiej sytuacji trudno ustalić, która kopia rejestru jest „prawdziwa”. W rezultacie jedynym rozwiązaniem jest zdanie się na swego rodzaju zgodę lub głosowanie użytkowników sieci. Reguły tego procesu, rządzące możliwością zapisu i walidacji kolejnych bloków nazywane są mechanizmem konsensusu. Ogólnie rzecz biorąc mechanizm konsensusu powinien zapewniać głosowanie zgodne z wolą (zamiarem) uczestników
, którzy biorą udział w transakcji. Co istotne, transakcja powinna być zgodna z rzeczywistą wolą jej stron, mimo że użytkownicy pozostają anonimowi
, a sieć jest otwarta. W tej sytuacji, bez dodatkowych reguł, pojawia się trywialna możliwość ataku na sieć, poprzez sztuczne zwielokrotnienie liczby użytkowników (założenie bardzo dużej liczby kont przez jednego użytkownika powoduje, że może on samodzielnie przegłosować dodatnie nowego bloku, tym samym wprowadzić arbitralne zmiany stanu rejestru). Mechanizm konsensusu zapewnia identyfikację unikalnych użytkowników (np. poprzez poświadczenie dostępu do rzeczywistych zasobów, takich jak fizyczne zasoby komputera czy posiadanie tokenów), a dodatkowo wprowadza element losowości – dzięki czemu nie można przewidzieć, kto będzie walidował daną transakcję. Ze względu na cel artykułu, jakim jest analiza bezpieczeństwa rozwiązań łańcucha bloków, pominiemy czysto techniczną stronę mechanizmu walidacji. W kolejnych częściach przedstawimy wybrane mechanizmy osiągania konsensusu. Należy przy tym podkreślić, że w praktyce spotykanych jest coraz więcej nowych mechanizmów konsensusu – bazujących na zupełnie nowych algorytmach, powstałych w wyniku kreatywnego podejścia programistów, jak również stanowiących hybrydę istniejących już mechanizmów, które powstają głównie w celu ograniczenia ryzyka ataku na sieć
. Niemniej ze względu na ich niepospolitość oraz trudność w ocenie bezpieczeństwa w kontekście omawianych zagrożeń w artykule skoncentrujemy się na tych bardziej popularnych.

3.1. Proof of Work (PoW)

Dowód pracy (Proof of Work, PoW) stanowi najbardziej rozpowszechniony mechanizm konsensusu. W tym mechanizmie zakłada się, że głosujący muszą wykazać się mocą obliczeniową. Weryfikacja posiadanej mocy przebiega poprzez rozwiązania zagadki kryptograficznej o odpowiednio dużym stopniu trudności. Choć rozwiązania tej zagadki wymaga użycia dużej mocy obliczeniowej, weryfikacja rozwiązania jest bardzo prosta (analogicznie do rozwiązania dużego układu równań nieliniowych, gdzie rozwiązanie wymaga dużo pracy, ale sprawdzenie wyniku sprowadza się do prostego podstawienia). Uczestnik, który jako pierwszy rozwiąże zagadkę, waliduje kolejny blok, a w zamian za rozwiązaną zagadkę dostaje także wynagrodzenie, często w formie tokenu
. Stanowi to czynnik motywujący do wykorzystywania własnej mocy obliczeniowej, a co za tym idzie, także zużycia energii elektrycznej. Jak już wspomniano, dla bezpieczeństwa sieci pożądana jest także nieprzewidywalność (losowość), który uczestnik sieci będzie w stanie wygenerować następny blok. Ponadto PoW powinien charakteryzować się znacznym stopniem trudności, co zapewni powiązanie uczestników z trudno dostępnym zasobem fizycznym, jakim jest moc obliczeniowa i przez to uniemożliwi tworzenie sztucznych użytkowników.

Przykładem systemu opartego na PoW jest Bitcoin. Używa się tam systemu dowodu pracy Hashcash. Każdy blok ma wartość zwaną Nonce (pole niezawierające żadnej informacji istotnej z punktu widzenia samej transakcji, modyfikowane w celu rozwiązania zagadki) w nagłówku bloku. Zmieniając wartość Nonce, górnicy muszą generować wartość, która sprawia, że wartość hash nagłówka bloku jest mniejsza lub równa niż parametr określający trudność. Aby blok został zaakceptowany przez uczestników sieci, górnicy muszą wykonać Proof of Work, który obejmuje wszystkie dane w bloku.

Mechanizm PoW nie jest wolny od mankamentów. Po pierwsze, biorąc pod uwagę skomplikowany charakter obliczeń, jego działanie wymaga zużycia bardzo dużej ilości energii elektrycznej. Przykładowo, jedna transakcja w sieci Bitcoin zużywa tyle energii co blisko 2 miliony transakcji kartą płatniczą, a w skali całego świata sieć Bitcoin zużywała tyle energii co Szwecja (średniorocznie, w okresie od lutego 2017 do sierpnia 2021)
. Po drugie, biorąc pod uwagę rosnący tzw. stopień trudności w sieci Bitcoin, zwykłe komputery, a nawet stacje robocze wyposażone w wielordzeniowe układy do obliczeń numerycznych (GPU), w praktyce nie są w stanie wykonać dowodu pracy. Powoduje to koncentrację mocy obliczeniowej w tzw. farmach kryptoaktywów, wskutek czego prawdopodobieństwo walidacji drastycznie różni się pomiędzy uczestnikami. Koncentracja ta zwiększa prawdopodobieństwo ataków (zob. np. podpunkt 4.2).

3.2. Proof of Stake (PoS)

Dowód stawki (Proof of Stake, PoS) stanowi obok PoW jeden z najpopularniejszych mechanizmów konsensusu. W przypadku PoS unikalnym zasobem jest posiadana ilość tokenów. Algorytm przydziela prawa do walidacji kolejnego bloku uczestnikom (aktywnym w danym momencie) proporcjonalnie do ich zasobu tokenów. W systemach stosujących PoS blockchain jest utrzymywany przez losowo wybraną grupę walidatorów, którzy już posiadają rodzime tokeny sieciowe, zamykając prawo do zatwierdzania bloków dla osób spoza własnej sieci. W niektórych rozwiązaniach PoS prawdopodobieństwo walidacji jest uzależnione łącznie od zasobu tokenów i ich „wieku” (czasu posiadania).

Mechanizm konsensusu oparty na dowodzie stawki sprawia z jednej strony, że w praktyce prawo do zatwierdzania bloku mają użytkownicy posiadający znaczne zasoby tokenów. Użytkownicy ci są zainteresowani utrzymaniem wiarygodności sieci blockchain (w przeciwnym przypadku ich tokeny stracą na wartości), wobec czego nie powinni walidować nieuczciwych transakcji. W przeciwieństwie do PoW, rozwiązania oparte na dowodzie stawki nie wymagają zużycia dużej ilości energii elektrycznej. Z drugiej strony wadą omawianego mechanizmu jest to, że przyczynia się on do wzrostu nierówności w zasobie tokenów, gdyż walidują (i otrzymują za to wynagrodzenie) głównie ci, którzy posiadają znaczny zasób tokenów, co rodzi ryzyko nadużycia czy wręcz ataku (zwiększa nierówności). W takiej sytuacji występuje groźba dużej koncentracji zdolności walidacji w rękach niewielkiej grupy użytkowników.

3.3. Inne metody osiągania konsensusu

W rozproszonych rejestrach opartych na technologii blockchain znajdują zastosowanie także inne metody osiągania konsensusu. Można wśród nich wymienić m.in.:

Proof of Burn (PoB) – stanowi modyfikację mechanizmu Proof of Work, która nie wymaga zużycia tak dużej ilości energii – zamiast zwiększenia stopnia trudności zagadki kryptograficznej, walidacja wymaga „spalenia” części tokenów
,

Delegated Proof of Stake (DPoS) – w tym wariancie PoS jedynie „delegowani” użytkownicy posiadają uprawnienia do walidacji. Ci użytkownicy nie tylko dostają wynagrodzenie za walidację, ale są także karani zmniejszeniem zasobu tokenów za potwierdzenie nieuprawnionej transakcji. Dalsza część walidacji odbywa się przy pomocy mechanizmu PoS
,

Proof of Space (PoSpace) – dowód przestrzeni polega na przydzieleniu nieużywanej przestrzeni dyskowej do przechowywania danych transakcji
. Jego wykorzystanie jako metody osiągania konsensusu wymaga powiązania z dowodem czasu (Proof of Time, PoT), który zapewnia krótki, zsynchronizowany czas przejścia między blokami
. Jest on oparty o szybką do zweryfikowania funkcję Verifiable Delay, która wymaga wykonywania obliczeń sekwencyjnych. Zastosowanie tych dwóch mechanizmów znacząco zwiększa bezpieczeństwo kryptograficzne sieci,

Proof of Elapsed Time (PoET) – konsensus dowodu upływu czasu, który polega na tym, że każdy węzeł generuje losową liczbę, aby określić, jak długo musi czekać, zanim będzie mógł wygenerować blok
,

Proof of Useful Work – jest to mechanizm bazujący na Proof of Work. Podstawowa różnica polega na tym, że dowodem pracy nie jest rozwiązanie zagadki kryptograficznej, lecz rozwiązanie zadania, które jest trudne, a przy tym użyteczne
. Pozwala to wykorzystać moc obliczeniową bardziej produktywnie, np. do treningu modelu uczenia maszynowego czy też renderowania animacji.
Proof of Activity (PoA) – dowód aktywności poprzez połącznie algorytmów konsensusu Proof of Work (PoW) oraz Proof of Stake (PoS) zapewnia autentyczność wszystkich transakcji zachodzących w łańcuchu bloków oraz osiąganie konsensusu przez wszystkich górników
,

Practical Byzantine Fault Tolerance (PBFT) – konsensus tzw. praktycznej bizantyjskiej odporności na awarie pozwala na osiąganie wystarczającego konsensusu nawet w sytuacji, gdy niektóre węzły sieci uległy awarii bądź działają niewłaściwie (tzw. błędy bizantyjskie). Rozwinięciem PBFT jest mechanizm Proof of Authority (PoA)
.

Powyższa lista nie wyczerpuje repozytorium metod osiągania konsensusu w sieciach opartych na technologii blockchain. Wśród innych przykładów można wymienić m.in. Proof of Luck, Proof of Learning, Proof of Vote, Proof of Disease czy też Proof of Play
.
4. Ataki na blockchain
Wśród zalet rejestrów rozporoszonych wymienia się przede wszystkim niezawodność oraz uniezależnienie działania sieci od „centralnej” instytucji charakteryzującej się powszechnym zaufaniem jej uczestników. Zamierzeniem rejestrów rozproszonych bazujących na technologii blockchain jest także zapewnienie wysokich standardów bezpieczeństwa. Wpływa to na większe zaufanie do sieci tego typu wśród jej uczestników, którzy coraz chętniej wykorzystują blockchain do przechowywania oraz transmisji danych wrażliwych. Zapewnienie bezpieczeństwa będzie zatem kluczowym uwarunkowaniem dalszego rozwoju wykorzystania tej technologii
. Należy przy tym podkreślić, że rozwiązania oparte na blockchain, tak jak i inne rejestry rozporoszone, narażone są na różne zagrożenia. Poniżej zostaną przedstawione niektóre spośród nich.

4.1. Odmowa dostępu

4.1.1. Atak DDoS

Wśród najpowszechniejszych ataków na sieci blockchain wymienia się ataki rozproszone, ograniczające bądź uniemożliwiające dostęp do usług (distributed denial of service – DDoS). Są one wymierzane w szczególności w sieci Bitcoin, zarówno w użytkowników jak i „górników”. Mogą przyjmować różne formy, polegające m.in. na przekierowaniu użytkownika lub górnika do fałszywej sieci i odmawianie im dostępu do właściwej sieci, spowalniania sieci poprzez wykonywanie transakcji przekraczających limit rozmiaru bloku, co znacznie wydłuża proces ich weryfikacji, bądź zgłaszanie dużej liczby sztucznych transakcji. W obu przypadkach następuje znaczne wydłużenie czasu oczekiwania na potwierdzenie nowych transakcji. W sieciach opartych o PoW, nierzadko skłania to użytkowników do ponoszenia większych opłat transakcyjnych w celu zwiększenia priorytetu potwierdzenia ich transakcji
. Pomijając sztuczny wzrost opłat transakcyjnych, atak DDoS sam w sobie nie zagraża bezpieczeństwu łańcucha, choć jak wykażemy w dalszej części, może stanowić „wstęp” do innych ataków. 

4.1.2. Denial of Chain (DoC)

Jednym z najnowszych zagrożeń dla sieci blockchain jest atak Denial of Chain (DoC). Wykorzystuje on skoordynowane działania podmiotów, których zadaniem jest zmanipulowanie mechanizmu konsensusu i zastąpienie głównego łańcucha bloków nowym łańcuchem. Atak ten przebiega w dwóch etapach. W pierwszym etapie tworzony jest nowy łańcuch bloków, który będzie imitował łańcuch główny. W drugim etapie nowy łańcuch jest publikowany i podstawiany (fork choice process) w miejsce łańcucha głównego. Efektem końcowym jest zablokowanie dostępu do głównego łańcucha sieci blockchain oraz przejęcie nad nim kontroli. Może to posłużyć na przykład kradzieży tokenów. W zapobieganiu atakom tego typu mogą pomóc modele matematyczne, za pomocą których prognozuje się prawdopodobieństwo wystąpienia takiego ataku, a także zastosowanie procedur autoblokowania, które nie pozwalają na wykonanie podstawienia nowego łańcucha aż do zmniejszenia się prawdopodobieństwa takiego ataku
.

4.2. Atak 51%

Z atakiem 51%, inaczej nazywanym atakiem większościowym mamy do czynienia wówczas, gdy atakujący wejdzie w posiadanie powyżej 50% mocy obliczeniowej (hashing power lub hash rate) sieci blockchain. Z tego powodu na ataki tego typu najbardziej narażone są mniejsze sieci, o mniejszej mocy obliczeniowej, w przypadku których przeprowadzenie ataku jest mniej kosztowne. Moc obliczeniową, niezbędną do przeprowadzenia takiego ataku można zgromadzić (samodzielne lub we współpracy z innymi użytkownikami – mining pool) lub wynająć. Ataki 51% mogą stanowić zagrożenie dla mechanizmów konsensusu, m.in. Proof of Work. Mogą ułatwiać przeprowadzenie ataków takich jak podwójne wydatkowanie (double-spend), odmowa dostępu (DDoS) czy też doprowadzić do monopolu górniczego (mining monopoly). W celu zapobiegania ataków tego typu należy niedopuścić do sytuacji, w której „górnik” lub „grupa górników” będzie w posiadaniu zbyt dużej mocy obliczeniowej. Innym sposobem jest ograniczenie możliwości wynajmowania mocy obliczeniowej, poprzez akceptowanie odpowiednio starszych zapisów do rejestru. Wówczas przejęcie kontroli nad siecią musiałoby trwać dłużej i wiązałoby się z większymi kosztami przeprowadzenia ataku. W praktyce ataki tego typu zdarzają się bardzo rzadko. Niemniej jednak nie należy ich lekceważyć, tym bardziej, że istnieją przesłanki do przeprowadzania takich ataków w przypadku posiadania mniejszej mocy obliczeniowej niż 50%
.

4.3. Selfish mining
Selfish mining, określany także jako Block Withholding Attack, jest atakiem na integralność sieci blockchain. Występuje ona wówczas, gdy jeden (lub więcej) uczestników sieci tworzy własne, lokalne rozgałęzienie sieci. W momencie gdy lokalny łańcuch będzie wystarczająco długi, atakujący będzie mógł propagować go do sieci publicznej. Mechanizm ten wykorzystuje zasadę blockchain, zgodnie z którą konflikty łańcuchów są rozwiązywane na korzyść łańcucha dłuższego, uznawanego za prawdziwy. Korzyścią dla atakującego jest w tym przypadku nagroda za wykopanie bloków, którą powinien otrzymać uczciwy użytkownik. Biorąc pod uwagę koszty przeprowadzenia takiego ataku, stanowi on zagrożenie w szczególności dla mniejszych sieci, nad którymi łatwiej może przejąć kontrolę jeden użytkownik lub niewielka grupa użytkowników tworzących tzw. mining pool. Atak ten może ułatwić przeprowadzenie ataku podwójnego wydatkowania czy też ataku 51%
.

W praktyce okazuje się, że atak typu selfish mining jest możliwy do przeprowadzenia nawet wówczas, gdy przejęta zostanie znacznie mniejsza część sieci niż 50%. Jednym ze sposobów na przeciwdziałanie atakom tego typu jest zapewnienie takiego progu bezpieczeństwa, który ograniczy możliwości przejęcia sieci
.

4.4. Ataki na kontrakty smart

Kontrakty smart są wykorzystywane w wielu sieciach blockchain. W praktyce są one programami, opartymi na zdecentralizowanych regułach wywoływanych bez ingerencji użytkownika sieci, działających na zasadzie cyfrowej umowy pomiędzy stronami, gwarantując potwierdzenie wykonywania transakcji. Działają automatycznie, wykorzystując zasadę IFTT (if this, then that). Oznacza to, że mogą one np. automatycznie weryfikować spełnienie warunków umowy, negocjować je czy też wdrażać ich zapisy. Dla przykładu, gdyby transakcja polegała na zakupie klucza licencyjnego do oprogramowania (np. antywirusowego) to w momencie wpłynięcia odpowiedniej kwoty na konto sprzedającego klucz ten zostanie poprzez smart kontrakt automatycznie wysłany do kupującego. Wykorzystanie smart kontraktów pozwala pominąć osoby trzecie, których zadaniem jest pośredniczenie w wykonywaniu transakcji. Rozwiązuje to problem poszukiwania oraz dobierania godnych zaufania pośredników. Dane umieszczone w sieci z wykorzystaniem smart kontraktu nie mogą być z niej usunięte ani zmodyfikowane. Wszystko to sprawia, że transakcje realizowane w ramach takich „inteligentnych umów” są postrzegane jako rozwiązanie bardzo bezpieczne. Problem pojawia się wówczas, gdy smart kontrakt nie działa zgodnie z założeniami. Wiąże się to z błędami w kodzie źródłowym (np. błędy logiczne, a nawet tzw. „literówki”) bądź błędami w korzystaniu z kontraktów (np. wywołanie metody z niewłaściwymi parametrami), które zwiększają podatność kontraktów na ataki. Naprawianie takich błędów, wykrywanych i raportowanych poprzez tzw. bugi w kodzie, jest zazwyczaj bardzo trudne i może w niektórych przypadkach prowadzić do wykrywania kolejnych błędów w zaktualizowanych już kontraktach. Efektem może być utrata zaufania wśród członków sieci, którzy niezmienność kontraktów traktują jako gwarancję bezpieczeństwa transakcji
.

4.5. Zagrożenia dla konsensusu

Ataki ingerujące w mechanizmy konsensusu stanowią jedno z najpoważniejszych zagrożeń dla sieci blockchain. Można wsród nich wymienić m.in. ataki typu double-spend oraz eclipse. Ataki double-spend polegają na tym, że atakujący wydaje dwukrotnie te same wirtualne środki. Atakujący nabywając pewne dobro przekazuje środki w postaci tokenów na wskazany adres sprzedawcy. Zanim jednak transakcja zostanie ogłoszona w sieci i dodana do głównego łańcucha bloków, atakujący może utworzyć nową transakcję i przesłać te same środki na adres innego sprzedawcy. W ten sposób atakujący tworzy kopię wirtualnych środków, które może wykorzystać do ponownych zakupów. Mechanizm ten wykorzystuje słabość technologii blockchain związaną z niedoskonałością mechanizmu walidacji transakcji (np. poprzez uzyskanie przewagi głosów w sieci – tzw. atak 51%
) czy też czasem, jaki transakcja oczekuje na rozpowszechnienie w sieci rozproszonej. Rozwiązaniem tego problemu może być wstrzymanie przekazania dobra kupującemu do momentu, gdy doda on do łańcucha większą liczbę bloków. Ich liczba może zależeć od wartości transakcji. Takie rozwiązanie powinno skutecznie zniechęcić nieuczciwego kupującego do ponownego wydawania tych samych środków.

Z kolei celem ataku typu eclipse jest zakłócenie („zaćmienie”) funkcjonowania węzłów w zdecentralizowanej sieci typu P2P
. Ich celem jest izolacja wybranych użytkowników sieci
. Atak polega na przejęciu kontroli nad wszystkimi połączeniami wychodzącymi użytkownika. Umożliwia manipulowanie takim odizolowanym, „zaćmionym” węzłem i wykorzystanie go np. do przeprowadzenia ataku double-spend
. Atakom tego typu można zapobiegać poprzez regulowanie połączeń między węzłami (np. losowy wybór hosta, ograniczanie liczby węzłów na jeden adres IP, czy też zwiększanie liczby połączeń).
5. Przykłady incydentów dotyczących bezpieczeństwa blockchain
W ostatnich latach, gdy popularność blockchain rosła w szybkim tempie pojawiały się także nowe zagrożenia oraz dochodziło do licznych ataków na rejestry oparte na tej technologii. Niektóre spośród nich opisano poniżej.
Jednym z najczęściej przytaczanych przykładów potencjalnych zagrożeń dla sieci rozproszonej była sytuacja z 2014 roku, kiedy to grupa użytkowników “Ghash.io” skupiła tyle całkowitej mocy obliczeniowej sieci Bitcoin, ile potrzebne jest do przeprowadzenia ataku 51%
. Pomimo tego, że atak nie został przeprowadzony wywołało to ogólną dyskusję na temat bezpieczeństwa rejestrów rozproszonych oraz ich podatności na ataki.

Kolejne zagrożenia związane są z błędami w kodzie źródłowym smart kontraktów. Kontrakty tego typu są często tworzone w postaci otwartego, zdecentralizowanego oprogramowania. Kody źródłowe są unikalne, łatwe do zweryfikowania przez użytkowników. Zdarzają się jednak przypadki błędów, które mogą wynikać z niedopatrzenia autora kodu bądź błędów, które zostały wprowadzone do kodu celowo – po to żeby osiągać wymierne korzyści, spowodować straty uczciwych użytkowników bądź po prostu z ciekawości, dla zabawy. W obu przypadkach efektem mogą być bardzo duże straty. Naprawa takich błędów jest na ogół bardzo trudna i kosztowna. Wynika to przede wszystkim ze specyfiki smart kontaktów, które są z definicji niezmienialne i nieusuwalne. Jako przykład takiego ataku wymienić można atak z 2016 roku, który został wymierzony w fundusz venture capital the DAO (Decentralised Autonomous Organisation). Z funduszu tego, opartego o blockchain Ethereum wyprowadzono wówczas ok. 50 milionów dolarów, co stanowiło około 1/3 zgromadzonych na nim środków w kryptowalucie ETH. Podczas ataku wykorzystano lukę w smart kontaktach, dzięki której dokonano wielokrotnej likwidacji (spalenia) tokenów the DAO oraz powtarzania transferu odpowiadającej im kwoty w kryptowalucie ETH do nowo utworzonego Dark DAO
. Innym przykładem może być atak na rejestr firmy Parity Technologies, przeprowadzony przez anonimowego użytkownika w roku 2017. Atak polegał na wykorzystaniu luki w kodzie źródłowym biblioteki kontraktu smart, która została następnie usunięta. W efekcie użytkownik ten zamroził tokeny Ethereum o wartości ok. 162 milionów dolarów
. Biorąc pod uwagę niezmienność kontraktów, która znacząco utrudnia wprowadzenie poprawek do kodu źródłowego, rozwiązaniem takiego problemu i odzyskanie zamrożonych środków może polegać na utworzeniu nowego łańcucha blokowego – identycznego z oryginalnym. Łańcuch ten zawierałby aktualizację protokołu, która po zaakceptowaniu przez większość użytkowników sieci spowoduje przejście na nowe oprogramowanie i jednocześnie utworzenie rozwidlenia łańcucha bloków blockchain (tzw. hard fork). Wówczas nowo wykopane bloki nie będą kompatybilne z blokami wcześniej wydobytymi. Po akceptacji użytkowników powstaje kontrakt zwrotu, dzięki któremu użytkownicy mogliby odzyskać odpowiednią liczbę tokenów. 

Jeszcze innym przykładem ataku wykorzystującego błąd w kodzie źródłowym może być atak z 2017 roku, przeprowadzony na kryptowalutę ZCoin, opartą na protokole Zerocoin. Atakujący wykorzystał lukę w kodzie implementacji waluty, polegającą na niewłaściwym umieszczeniu operatora porównania (podwójny znak równości) w miejscu gdzie powinien znajdować się operator przypisania (pojedynczy znak równości). Ten jeden dodatkowy znak umożliwił atakującemu użycie tego samego dowodu pracy do wielokrotnego wygenerowania monet, które następnie zostały wymienione na Bitcoiny. W momencie wykrycia ataku sztucznie wygenerowane monety stanowiły ok. 1/4 wszystkich monet w tej sieci. Nieautoryzowane transakcje nie zostały wycofane, a przed kolejnymi atakami ma zapobiegać aktualizacja oprogramowania
. Należy tutaj podkreślić, że z protokołu Zerocoin korzystają różne kryptowaluty. Został on zaprojektowany jako rozszerzenie protokołu Bitcoin w celu zwiększenia prywatności użytkowników. Wykorzystując ten protokół każdy użytkownik może zamienić nieanonimowe Bitcoiny, pozwalające odtworzyć historię danej płatności na anonimowe Zerocoiny (tzw. coin-mixing capabilities), które umożliwiają dalsze bezpośrednie, anonimowe płatności między stronami. Pomimo ciągłego doskonalenia kodu źródłowego protokołu Zerocoin jest on narażony na inne ataki. Potencjalnym zagrożeniem jest np. atak typu denial-of-spending attack, w którym atakujący spala monety uczciwych użytkowników i wielokrotnie generuje monety z tym samym numerem seryjnym. Wówczas próba wydania monet przez uczciwego użytkownika jest odrzucana pod zarzutem podwójnego wydatkowania
.

6. Podsumowanie

Technologie łańcucha bloków (blockchain) są podstawowym elementem konstrukcji tzw. kryptoaktywów. Dodatkowo wymienia się wiele innych zastosowań blockchain, choć większość z nich jest dopiero na etapie koncepcyjnym lub na początkowych etapach wykonania.

Rozwiązania oparte na sieci blockchain powszechnie uznawane są za bardzo bezpieczne. Celem niniejszego artykułu była odpowiedź na pytanie, w jakim zakresie technologia blockchain zapewnia bezpieczeństwo transakcji. W artykule dokonano więc przeglądu mechanizmów konsensusu, omawiamy potencjalne możliwości ataku na sieć oraz przykładowe incydenty bezpieczeństwa.

Z przeprowadzonych rozważań wynika, że technologia blockchain nie jest rozwiązaniem mniej podatnym na ataki, w porównaniu z tradycyjnymi systemami zarządzanymi centralnie i o zamkniętej architekturze. Sieć blockchain jest więc podatna nie tylko na tradycyjne ataki odmowy dostępu, ale także na zagrożenia typowe dla otwartych rejestrów rozproszonych, np. na przejęcie kontroli na siecią (atak 51%), podwójne wydatkowanie czy ułatwienie przeprowadzenia innego ataku poprzez utworzenie jej rozgałęzienia (selfish mining). Przedstawione incydenty dowodzą, że nie rozwiązano wszystkich problemów bezpieczeństwa. Co więcej, otwartość sieci na nowych użytkowników i publiczny dostęp do kodów źródłowych mogą wręcz generować dodatkowe podatności. Głównym celem ataków wydają się kryptoaktywa, które można łatwo spieniężyć. Biorąc pod uwagę liczbę ataków oraz wartość kradzionych środków Bitcoin można założyć, że ataki na mniejsze rejestry są także możliwe. Stanowi to realne zagrożenie dla ich funkcjonowania, a potencjalnie także wyzwanie dla organów wymiaru sprawiedliwości.
Osobnym, bardzo obszernym tematem są możliwości zabezpieczenia się przed atakami
. W praktyce realizowanych jest coraz więcej projektów, których celem jest wykrywanie i naprawa błędów oraz luk w rozwiązaniach opartych na technologii blockchain. Zagadnienia związane z zabezpieczaniem sieci tego typu będą przedmiotem kolejnych badań autorów.
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Consensus mechanisms and security 
of blockchain systems

Abstract
The blockchain technology is widely used to issue cryptocurrencies, though further applications in other areas of social and economic life are expected. The technology is generally considered to be very secure. However, the security vulnerabilities and examples of incidents indicate that the blockchain technology is by no means a solution that is less susceptible to attacks than traditional centralised networks. This issue may constitute a challenge for Polish judicial authorities in the future.
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