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Zespot redakcyjny

Biuletynu kwartalnego Rzadowego Centrum Bezpieczenstwa:
Grzegorz Swiszcz — Zastepca Dyrektora RCB

Martyna Olejnik

Anna Zasadzinska-Baraniewska

Swigta Wielkiej Nocy to wyjatkowy czas.
Czas, w Rtorym przenikajq sig radosc, szczescie i nadzieja. .
Zycze Patistwu, aby te Swigta byfy poczqtkiem drogi do spefnienia
marzet i osiggania sukcesow w Zyciu zawodowym i 0sobistym.

Grzegorz Swiszcz
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Ostrzeganie ludnosci poprzez SMS
— zmiany w ustawie o zarzadzaniu kryzysowym zwigzane
z nowelizacja Prawa telekomunikacyjnego

Grzegorz Swiszcz
Rzadowe Centrum Bezpieczenstwa

4 stycznia br. Rada Ministrow przyjefa projekt zmian w ustawie Prawo telekomunikacyjne, ktore dotyczg
m.in. zmian w ustawie o zarzadzaniu kryzysowym. Projektowane przepisy umoZliwiajg powiadamianie
mieszkarcow o zagroZeniach i sytuacjach kryzysowych, mogacych wystapic w ich okolicy.

Zmiany zakfadajg moZzliwos¢ ofrzymywania przez mieszkaricow komunikatow poprzez telefony komorkowe
(w tym, w formie wiadomo$ci SMS). Ich celem jest przekazywanie ostrzezeh m.in. przed nawatnicami podobnymi
do tych, ktére w sierpniu 2017 r. spowodowaty zniszczenia w ponad 170 gminach w catej Polsce.

Zgodnie z propozycjami zmian W przepisach,
operatorzy telekomunikacyjni zostaliby zobowigzani
do nieodpfatnego i niezwlocznego  wysylania
wiadomosci SMS do wszystkich uzytkownikéw
koncowych, znajdujgcych sie na  zagrozonym
obszarze. Mechanizm projektowany jest jako
uniwersalny, mozliwy do wykorzystania w celu
powiadamiania obywateli RP zaréwno w kraju, jak
ipoza jego granicami. Ustalana byfaby liczba
aktywnych kart SIM na danym obszarze, w tym
wroamingu, dzieki czemu MSZ, we wspotpracy
zRCB, mogtby sprawniej ewakuowaé obywateli
z obszardw zagrozonych (w takich przypadkach jak
np. trzesienie ziemi w Nepalu).

Na potrzeby informowania obywateli o zagrozeniach
usprawniony ma réwniez zosta¢ obieg informaciji.
Procedowane przepisy przewiduja, Ze ministrowie
kierujgcy dziatami administracji rzadowej, kierownicy
urzedéw centralnych oraz wojewodowie niezwtocznie
informujg dyrektora RCB o zagrozeniu, ktére moze
skutkowa¢ wystapieniem sytuacji kryzysowej. Istotng
czescig skladowg przekazywanej informacji jest
wskazanie obszaru, na ktéry moze oddziatywa¢ dane
zagrozenie. Jest to niezbedny element catosci
rozwigzania, pozwalajacy na okre$lenie liczby osob,
na ktore moze mie¢ ono wplyw. Analogiczne
rozwigzanie zostato przewidziane dla wiascicieli oraz
posiadaczy samoistnych i zaleznych obiektow,
instalacji, urzadzen i ustug infrastruktury krytycznej
(IK). Beda oni niezwtocznie informowaé zaréwno
dyrektora RCB jak i wtasciwe terytorialnie wojewddzkie
centrum zarzadzania kryzysowego o zaktoceniu
funkcjonowania 1K, ktére moze  skutkowac
wystgpieniem na wskazanym obszarze sytuacji
kryzysowej. Taki sposob powiadamiania daje réwniez

mozliwos¢  konsultacji ~ pomiedzy = wojewodg
a dyrektorem RCB, m.in. w zakresie okre$lenia
obszaru, ktory miatby byC objety komunikatem
alarmowym.

Dyrektor RCB, po analizie i weryfikacji zgtoszen,
przekazywatby do operatoréw telekomunikacyjnych
komunikat zawierajagcy co najmniej nastepujace
elementy. rodzaj zagrozenia; obszar, na ktory
oddziatuje ~ zagrozenie;  przewidywany  czas
wystepowania zagrozenia oraz zalecenia dla o0séb
na zagrozonym obszarze. Nastepnie wiadomos¢
bytaby przekazywana przez operatora w formie
tekstowej do  wszystkich jego  uzytkownikow
koncowych zalogowanych do ruchomej publicznej sieci
telekomunikacyjnej na obszarze okre$lonym przez
dyrektora RCB.

Powiadamianie, bedace czynnoscig przekazywania
obywatelom okre$lonych informacji o mozliwosci

wystgpienia  zagrozenia na danym obszarze,
realizowane przy uzyciu krotkich wiadomosci
tekstowych (SMS) jest rozwigzaniem relatywnie
najlepszym. SMS jako forma  przekazywania

komunikatu alarmowego charakteryzuje sie krotkim
czasem dotarcia do uzytkownika koncowego oraz
mozliwoscia  automatyzacji  generowania  oraz
wysytania komunikatow. Krétkie wiadomosci tekstowe
odczytywane sg przez odbiorcow najczesciej zaraz
po otrzymaniu, a wskaznik ich otwarcia jest bardzo
duzy. Dzieki temu mozna zapewni¢ sprawng
komunikacje, jak réwniez reagowa¢ szybko
i efektywnie na zmieniajace si¢ uwarunkowania
zewnetrzne. Przyktadowo, gdy informacje dorazne,
dane z monitoringu lub z oceny stanu sytuacii
potwierdzaja wystapienie sytuacji kryzysowej, mozliwe
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jest szybkie wysytanie smsow, ktore modyfikujg tresci
pierwotnie wysytanych komunikatéw alarmowych.

Sposdb i tryb wspdipracy dyrektora Centrum
z operatorami przewiduje, iz z obu stron zostang
wskazane tzw. punkty kontaktowe, ktére w trybie
catodobowym bedg mogly zapewni¢ efektywnosé
przeptywu informacji miedzy RCB a operatorami.
W przypadku RCB jest to Centrum Operacyjno-
Analityczne pracujace w trybie 24/7.

Powyzsze rozwigzanie bazujace na smsach przyjmuje
sie jako podstawowe. Nie wyklucza sie stosowania
innych form przesytania komunikatow (transmisji
danych). Przepisy nowelizacji sformutowane zostaty

bowiem w sposéb uniwersalny, zapewniajac
elastyczno$¢  wykorzystywanych w tym zakresie
rozwiazan.

Przedstawione propozycje zmian wynikajq z rekomendacji Miedzyresortowego Zespotu do oceny
funkcjonowania systemu ratownictwa i zarzadzania kryzysowego, powotanego zarzadzeniem Prezesa
Rady Ministrow. Zespdt pracowat pod przewodnictwem Ministra Spraw Wewnetrznych i Administracji.
Jego zadaniem byto podsumowanie dziafai po nawatnicach z sierpnia 2017 r. oraz wypracowanie
wnioskow dotyczacych m.in. przygotowania stuzb do realizowania dziafan ratowniczych i zarzadzania
kryzysowego. Jedna z rekomendacji dotyczyta wtasnie konieczno$ci wprowadzenia zmian
umoZzliwiajgcych wysytanie komunikatow i ostrzezen poprzez wiadomosci tekstowe. 17 pazdziernika
ubiegtego roku Rada Ministrow przyjeta przedtoZzone przez ministra SWIA sprawozdanie z prac Zespotu
i zobowigzata go do opracowania zmian legislacyjnych. Propozycje nowelizacji aktow prawnych zostaty
przedstawione Radzie Ministrow 29 grudnia 2017 r.

Krajowy Plan Zarzadzania Kryzysowego — gotowy zestaw
dziatan na wypadek wystapienia sytuacji kryzysowej

Beata Janowczyk
Rzadowe Centrum Bezpieczenstwa

8 stycznia 2018 r. Rada Ministrow przyjefa kolejng edycje Krajowego Planu Zarzgdzania Kryzysowego (KPZK),
opracowang przez Rzadowe Centrum Bezpieczenstwa. Dokument zostat przygotowany w szczeg6lnosci
na potrzeby Prezesa Rady Ministrow i Rady Ministrow. Jest takze dokumentem wyjsciowym w procesie
planowania cywilnego na szczeblu centralnym | wojewddzkim. Jego ideq jest wskazanie podmiotow
i realizowanych przez nie zadahn w przypadku wystapienia konkretnych zagrozeri — sytuacji kryzysowych.
Pokazuje wlasciwe rozwigzania proceduralno-organizacyjne i daje gotowe rozwigzania - algorytmy
postepowania, zarowno dla instytucji wiodgcych, jak i wspierajgcych ich dziatania.

Punktem wyjScia do opracowania KPZK jest wystgpienia zagrozenia oraz negatywne skutki dla

sporzadzenie listy zagrozen na podstawie informacii
zawartych w Raporcie o zagrozeniach bezpieczenstwa
narodowego, jak réwniez zdarzen, ktére w ostatnich
latach bylty tematem posiedzern Rzadowego Zespotu
Zarzadzania Kryzysowego. Kazde z nich zostato
opisane z uwzglednieniem m.in. przyczyn i obszaru
wystepowania, a takze skutkéw dla ludnosci, mienia,
gospodarki, infrastruktury i $rodowiska naturalnego.
Dla wszystkich zagrozen przygotowana zostata ocena
ryzyka ich wystgpienia, w formie matrycy ryzyka.
Wartos¢ ryzyka obrazuje prawdopodobienstwo

bezpieczefstwa narodowego. Ws$réd 19 zagrozen
opisanych w KPZK najistotniejszym, czyli takim,
ktdrego warto$¢ ryzyka oceniono jako ,duze’ jest
POWODZ. W dalszej kolejnosci nalezy wyréznic:
epizootie, zakitécenie w  funkcjonowaniu  sieci
i systemow informatycznych, zaktdcenie w systemie
energetycznym oraz dziatania hybrydowe.
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Rys. 1. Warto$¢ ryzyka obrazuje prawdopodobieristwo wystapienia zagrozenia oraz negatywne skutki dla bezpieczenistwa

narodowego.

Gtéwng zmiang w stosunku do poprzednich edycji jest
wydzielenie dwodch czeSci dokumentu. Czes¢ A

koncentruje sie na dzataniach  administracji
realizowanych na rzecz minimalizacji ryzyka
wystapienia  sytuacji  kryzysowej. Odnosi  sie

do przedsigwzie¢  realizowanych ~ w  fazach:
zapobieganie i przygotowanie. Czes¢ B z kolei opisuje
dziatania w  przypadku  wystapienia  sytuacji
kryzysowej, w ramach faz: reagowanie i odbudowa.
Siatki bezpieczenstwa, zawarte w obu czesciach
KPZK, pokazujg zestawienie potencjalnych zagrozen
ze wskazaniem podmiotu wiodacego oraz podmiotow
wspotpracujgcych w  kazdej z faz zarzadzania
kryzysowego. Dzieki takiemu zabiegowi mozna

w prosty sposéb zidentyfikowa¢ gtowne zadania
poszczegolnych  podmiotéw oraz podstawy ich
realizacji. Siatka bezpieczenstwa dotyczaca dziatan
w sytuacji kryzysowej wskazuje dziaty administracji
rzadowej lub instytucje, ktérym przypisano kolejno
numery katalogdw, zawierajgce zadania niezbedne
dorealizacji w przypadku wystapienia zagrozen.
Reasumujac, katalog jest zestawieniem gtownych
przedsiewzie¢ (modutdw zadaniowych) wykonywanych
w sytuacji kryzysowej przez ministrow kierujgcych
dziatami administracji rzadowej, Rade Ministrow,
kierownikéw urzedéw centralnych, wojewodoéw oraz
dyrektora Rzadowego Centrum Bezpieczeristwa.
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Rys. 2. Zadania i obowigzki uczestnikow zarzadzania kryzysowego w formie siatki bezpieczenstwa.
W przypadku wystapienia zagrozenia  realizujg moduty zadaniowe przypisane

wyszczegolnionego w siatce bezpieczenstwa, podmiot
wiodacy (zaznaczony kolorem czerwonym w tabeli)

uruchamia przypisane mu moduty zadaniowe
zwlasnego  katalogu  (nadzorowanego  dziatu
administracji rzadowej lub instytucji witasciwej
merytorycznie do zagrozenia). Podmioty

wspotpracujace (oznaczone kolorem szarym) takze

im w katalogach. Podkresli¢ nalezy, ze kazdy modut
jest zestawieniem przedsiewzie¢ i zadan do wykonania
w sytuacji kryzysowej, w ramach kompetencji jednego
wykonawcy z wykorzystaniem wiasnych sit i $rodkow
oraz uzgodnionym wsparciem innych podmiotow.
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MODUL ZADANIOWY MR ...
=T L T
Wykonawca zadania ..............

|.CEL ZADANIA
Opis, czego dotyczy zodanie i joki jest oczekiwany efekt.

ILWARUNKI DPERACYINE REALIZACH ZADANIA

Uporzgdkowany katalog przewidywanych utrudnien i warunkdw, ktdre mogg wystgpic w konkretnej sytuoci kryzysowej w instytuci,
np. brok zasilanio w energie elektryczng, utrudnienia w fgcznosci, modliwy choos organizacyjny, absencjo pracownikdw, zokfdcenia
w dostowach, bezpoirednie zogroZenie dia Zycia i zdrowia ludzi i ich mienia, atmosfera niepokaju, niepewnosci, stroch personely, itp.

IIl. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA
Uporzgdkowany katalog giownych przedsicwzicet, ktdre bedq zrealizowane w ramach zadania.

V. KONCEPCIA DZIALANIA

A. Tryb uruchamiania zasobdw
& Szeregdtowy opis, kto zaalarmuje | zdecyduje o skierowaniu sit, w jakim czosie uzyskajg petng gotowosc wszystkie osoby
niezbedne do wykonania zodon.
& Sity i srodki wiasne, w dyspozycii do dziatan.
£ Gdzie zostanie skoncentrowany personel | sprzet.
£ [mne informacje.

B. Organizacja kierowania/dowodzenia
Opis procesy, w tym: kto kieruje (dowedzi), organizacjo i migjsce pracy ewentualnego sztobu, dane kontaktowe, sposob
przexkazywanio decyzji, udziat przedstawiciell innych instytucii w kierowaniu.

C. Przedsiewziecia reagowania

& Uporzgdkowany katalog, co bedzie wykonane w romach realizacji kaidege zodanio z czesci 11

& Kto (stanowisko funkcyjne) kieruje dziatoniami w kazdym zadaniu.

& Kto dokumentuje przebieg dziotan.

& Organizacja wspotdziatania | obiegu informacii o sytuacii | dzictoniach, w jakim trybie i z kim bedzie sic odbywat wymiana
informacji.

& Przyjete procedury komunikacji spofeczne].

V. WSPARCIE ZE STRONY INNYCH INSTYTUCH
Rodzaj i zakres wsparcia na potrzeby podmioty wiodgoago.

V1. BUDZET ZADANIA
Opis Zrodet i sposobu finansowania dziafan.

VII. PODSTAWY PRAWNE DZIALAN
Spis przepisow, na podstawie ktorych prowadzone sq dziatonia.

Podpisy:
Wykonawea zadania {lub upowazniony przedstawiciel) ...
Podmiot wiodgcy (lub upowazniony przedsiawiciel) ...
Podmiot wspotpracujgey (lub upowaZniony przedstawiciel) .

Rys. 3. Modut zadaniowy okresla przede wszystkim: cel zadania, sposob jego wykonania i wykorzystania zasob6w.

W KPZK znajduje sie takze 15 Standardowych Dokument zawiera inne istotnie rozwigzania

Procedur Operacyjnych (SPQ). Sg to przedsiewziecia
szersze niz moduly zadaniowe, poniewaz obejmujg
zadania z wielu roznych dziatow administracji. Ich
celem jest skoordynowanie dziatan wielu instytucii
narzecz  wykonania okreSlonego  zadania
np. organizacji ewakuacji obywateli polskich spoza
granic kraju, przekraczania granic RP przez wojska
sojusznicze czy organizacji medycznego mostu
powietrznego w przypadku wystapienia zdarzenia
masowego.

w zakresie zarzadzania kryzysowego, ktorych celem
jest usprawnienie procesu podejmowania decyzji oraz
przeciwdziatanie  powstaniu  sytuacji  kryzysowe;.
W przypadku  wystapienia  sytuacji  kryzysowej,
rozwigzania zawarte w KPZK umoZliwiajg sprawne
reagowanie oraz ograniczenie skutkéw zdarzenia,
a takze okreslajg mechanizmy usuwania szkdd, w tym
odtworzenia zasobow i infrastruktury krytycznej.
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Przedstawienie procedur i przedsiewzie¢ w formie modutdw zadaniowych, uruchamianych w sytuacji
kryzysowej, mimo ze innowacyjne w KPZK, sprawdzone zostato podczas przygotowan do Turnieju Euro
w 2012 r., Swiatowych Dni Miodziezy i Szczytu NATO w 2016 r. Rozwiazanie to jest bardziej uniwersalne
od dotychczas stosowanych, gdyZz ten sam modut moze by¢ wykorzystany przy réznych zagrozeniach.
Jezeli wiec w planie zarzadzania kryzysowego urzedu nie zostanie uwzglednione jakie$ zagrozenie,
mozna skorzystac z istniejgcego modutu. Przyktadowo modut o nazwie: Organizacja prowadzenia dziafan
ratowniczych w sytuacji kryzysowej moze byc¢ wykorzystany praktycznie przy kazdym zagrozeniu. Taki
wilasnie byt cel wprowadzonego rozwigzania: wdroZenie planowania Zzadaniowego, a nie
przedmiotowego. Zgodnie z zapisami KPZK ministrowie, kierownicy urzedéw centralnych i wojewodowie
majg obowigzek przygotowa¢ szczeg6towe rozwigzania dla kazdego z przypisanych im modutéw
zadaniowych w terminie 12 miesiecy od dnia przyjecia dokumentu przez Rade Ministrow, czyli
do 8 stycznia 2019 r.

Rosyjska ofensywa propagandowa w cyberprzestrzeni
oraz inicjatywy podejmowane przez NATO i UE w celu
przeciwdziatania temu zjawisku

Kamil Basaj
Kierownik projektu INFO OPS, Fundacji Bezpieczna Cyberprzestrzen

Nie jesteSmy bezbronni na polu walki informacyjnej. Unia Europejska oraz panstwa cztonkowskie NATO
Zwiekszyty swoje zaangazowanie w inicjatywy, ktére wychodzg naprzeciw wspdfczesnym zagrozeniom dla
Srodowiska informacyjnego, w tym dezinformacji, propagandy, a w ujeciu Szerszym — operacji wptywu
realizowanej poprzez Srodowisko informacyjne. Zjawiska zachodzgce w tym obszarze nie mogq by¢ postrzegane
indywidualnie.

Walka dezinformacyjna realizowana jest przy uzyciu  obiektow i stron zawierajacych przekaz informacyjny
wszystkich  wymiaréw $rodowiska informacyjnego:  ,konsumowany” nastepnie w mediach
fizycznego, wirtualnego i kognitywnego. spotecznosciowych, ale rowniez portalach
Wymiar fizyczny to ten, w ktorym rosyjskie stuzby oraz ~ informacyjnych, zmienia nie tylko sposob pozyskiwania
aktorzy niepanstwowi inspiruja  lub  pozorujg informacji, ale roéwniez zwieksza  potencjat
wydarzenia faktyczne majace potencjat oddziatywania ~ ©ddziatywania  na  odbiorcow  poprzez  obiekty
poprzez wywotanie efektow informacyjnych. Wymiar ~ dystrybuujace  dedykowany lub  zmanipulowany
wirtualny, gdzie infosfera w cyberprzestrzeni stanowi  Przekaz, propagandg i dezinformacje.

odrebne $rodowisko poznawcze dla odbiorcoéw, daje  Wymiar kognitywny, w ktérym nastepuje ksztattowanie
pole do prowadzenia operacji wptywu na poglady jego  pogladu odbiorcy w procesie przetwarzania informaciji,
uczestnikéw przy uzyciu specjalistycznych wzorcow ma kluczowe znaczenie z perspektywy walki
dezinformacji, ale réwniez prostszych mechanizméw informacyjne;.

propagandy i manipulacji np. znieksztaicania  \szystkie te wymiary przenikaja sie wzajemnie,
faktycznego obrazu historii czy biezacych wydarzef na  naprzemiennie generujac efekty. Mowienie zatem
Swiecie. Srodowisko informacyjne w cyberprzestrzeni ¢ obronie $rodowiska informacyjnego przed rosyjska
w coraz wigkszym stopniu oddziatuje na pozostale  ingerencja wymaga myslenia w kategoriach korelacj
wymiary ze wzgledu na zmieniajace si¢ nawyki  rozpoznania, badan i obsiugi kazdego z tych
pozyskiwania informacji przez ~ spoteczenstwa. wymiarow (fizyczny, wirtualny i kognitywny),
Poszukiwanie informacji w ztozonym systemie
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proporcjonalnie  do  stopnia
przeciwnika informacyjnego.

Zaangazowania

Federacja Rosyjska wykorzystuje rozbudowany aparat
informacyjny jakim sg panstwowe media, tzw. liderzy
opinii, agenci wptywu, ale réwniez komorki zdolne
do prowadzenia ztozonych operacji informacyjnych,
w tym psychologicznych i stuzby specjalne. Rosyjska
ingerencjia w $rodowisko informacyjne ma na celu
stworzenie  trwatych ~ warunkéw  poznawczych
u atakowanych grup i spoteczenstw. Jednym
z narzedzi jest dezinformacja, ktorg nalezy postrzegac¢
w szerszym znaczeniu w kontek$cie prowadzone;
agresji informacyjnej wobec spoteczenstw zachodu.

Polskojezyczne $rodowisko informacyjne jest stale
poddane  oddziatywaniu  rosyjskich  o$rodkéw
propagandowych. Gtéwne narracje i manipulacje
przekazem informacyjnym dystrybuowane w Polsce
obejmuja;

o przedstawianie negatywnego obrazu polityki
zagranicznej Stanéw Zjednoczonych oraz panstw
NATO;

e kreowanie pozytywnego obrazu, oczekiwanych
relacji pomiedzy Polska a Federacjg Rosyjska;

o deprecjacje zdolnosci obronnych Polski;

o ksztattowanie negatywnego wizerunku Ukrainy
w kontekscie relacji z Polska;

o ksztaltowanie  negatywnego  obrazu  Unii
Europejskiej;
o ksztaltowanie negatywnego obrazu  dziatan

podejmowanych przez panstwa Unii Europejskiej
w relacjach z Federacjg Rosyjska;
o dezawuowanie polskiej panstwowosci,
ksztattowanie negatywnego wizerunku Polski;
e budowanie  negatywnego  obrazu  imigracji
i uchodzcow;
o manipulowanie obszarem informacji zwigzanych
z sektorem energetycznym Polski.
PowyZzszy wykaz nie obejmuje biezacych, zmiennych
operacji i publicystyki, ktéra jest reakcjq na biezace
wydarzenia na arenie  miedzynarodowej lub
w obszarach zainteresowania rosyjskiego aparatu
propagandowego.

Dezinformacja, rozumiana w szerszym ujeciu,
tj. inspiracji, dziatan fizycznych, generowania bodzcéw,
wydarzen, informacji, w tym pozoracji i manipulacii,
to ksztattowanie dedykowanego Srodowiska
poznawczego dla uzyskania wplywu na proces
przetwarzania pozyskanych informacji w $wiadomosci
odbiorcy, a wiec w wymiarze kognitywnym.

Dezinformacja w ujeciu operacyjnym ma bardzo
szerokg definicje, ale w tym kontek$cie nie moze byé
definiowana wytacznie jako informacja nieprawdziwa
czy zmanipulowana. Mozna jq ksztattowa¢ przy uzyciu
precyzyjnie dobranych, dedykowanych i odpowiednio
zaadresowanych informacji, ktére  eksploatujg
podatnosci, preferencje obiektu oddziatywania. Celem
kazdego takiego dziatania jest uzyskanie efektu
w postaci wptywu na proces ksztattowania pogladu.

Analiza mozliwo$ci przeciwdziatania tym zjawiskom
wymaga rozwigzan uwzgledniajacych cate spektrum
dziatan przeciwnika. Panstwa NATO oraz kraje UE
zwiekszajg wiasne zdolnosci do przeciwstawienia sie
rosyjskiej agresji informacyjnej. Generat Curtis M.
Scaparrotti, naczelny dowddca sit NATO w Europie,
wskazat na rozbudowe aparatu  komunikacji
strategicznej STRATCOM poszczeg6lnych panstw
Sojuszu. Majg one, w korelacji z dziataniami
komunikacyjnymi  na rzecz promocji informacji
prawdziwych, doprowadzi¢ do ograniczenia efektow

oddziatywania aparatu  rosyjskiej dezinformacii.
Przykladem takich wysitkbw jest rozpoznanie
i przeciwdziatanie atakom informacyjnym

prowadzonym przeciwko statej, wysunigtej obecnosci
wojsk NATO na wschodniej flance sojuszu (eFP)
poprzez przygotowanie i spojng polityke informacyjna,
przyblizajacq rzeczywiste powody, charakter oraz
promocje zaciesniania relacji sojuszniczych wobec
zagrozen jakie generuje Federacja Rosyjska.

Wsrdd inicjatyw wspierajacych walke z manipulacjg
Srodowiskiem informacyjnym warto réwniez zwrécié
uwage na grupe roboczg East StratCom Task Force,
ktéora realizuje projekt medialny  EUvsDisinfo
przyblizajgcy ~ informacje  nt.  zidentyfikowanych
fatszywych informacji. Wskaza¢ rowniez trzeba
dziatalnos¢ centrum badan nad komunikacjg
strategiczng w Rydze - The NATO Strategic
Communications  Centre  of Excellence  (NATO
StratCom COE). Zwigkszyto si¢ takze zrozumienie
i poziom identyfikacji tego zjawiska w gronie
przywddcow panstw cztonkowskich Unii Europejskiej
i NATO.  Komisja Europejska powofata  grupe
ekspercka wysokiego szczebla ds. nieprawdziwych
informacji w internecie, ktéra opracowata zalecenia
majace ograniczy¢ efekty manipulacji Srodowiskiem
informacyjnym. W najnowszym raporcie wskazano
na konieczno$¢ zapewnienia warunkéw do rozwoju
umiejetnosci korzystania z mediow.
Zarekomendowano wprowadzenie kodeksu dobrych
praktyk, ktore powinny przyja¢ platformy internetowe
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i spoteczno$ciowe. Zalecono rowniez opracowanie
narzedzi pomocnych w zwalczaniu dezinformacii,

pozarzadowych nakierowana w coraz wiekszym
stopniu na realizowanie przedsiewzie€ z zakresu walki

przeznaczonych  szczegolnie  dla  Srodowiska z rosyjskg propagandg. Dotyczy to miedzy innymi
dziennikarzy, przy zachowaniu réznorodnosci prowadzenia aktywnej komunikacji na temat
i stabilnosci  europejskich mediéw informacyjnych.  omawianego zjawiska w dedykowanych portalach oraz
Rozwia sie  takze dziatalno$¢  organizacji w mediach spotecznosciowych.

Wysitki na rzecz przeciwdziatania zroznicowanym zagrozeniom, jakie generuje rosyjska operacja wplywu
realizowana poprzez Srodowiska informacyjne, muszg by¢ konsekwentnie kontynuowane. Nalezy
zdecydowanie zwigkszy¢ zaangazowanie organdw administracji panstwowej, sektora bezpieczenstwa
panistw  NATO oraz organizacji pozarzgdowych na rzecz optymalizacji zdolno$ci rozpoznania
i przeciwdziatania we wszystkich wymiarach Srodowiska informacyjnego. Jest to konieczne w celu
aktywnego ograniczenia efektow oddziatywania rosyjskiej propagandy teraz i w przysztoSci.

Brutalny ekstremizm - rola kobiet w procesach deradykalizac;ji

dr Aleksandra Gasztold
Uniwersytet Warszawski, Fundacja AT-System Group

Kobiety bezspornie stanowig fundament bezpieczenstwa kazdej spotecznosci. Niezaleznie od struktur i systeméw
w jakich funkcjonujg, to one pierwsze moggq wykry¢ Symptomy zmian zainteresowan oraz zachowari 0sob
najblizszych, w szczegdlnosci dzieci. Matki — obok np. szkofy — mogq okazac sie pierwszg liniq prewencji. Rola
kobiet w strategiach walki z radykalizacjq w kierunku przemocy jest zatem kluczowa. Wspieranie i zachecanie
kobiet do petnienia funkcji aktywnego cztonka spotecznosci lokalnej stwarza formufe wczesnego ostrzegania.
Moze ona by¢ wykorzystana jako podstawowy etap programdw majgcych na celu odwrdcenie procesu
radykalizacji (deradykalizacja i deprogramowanie). Rola kobiet: matek, zon, partnerek, siostr i innych zenskich
cztonkow rodziny winna by¢ doceniona w budowaniu spojnoSci i odpornosci sieci  spotecznych
na ekstremistyczne hasfa. Kobiety stanowig ponad 50% populacji $wiatowej. Ten fakt wptywa na cafoksztaft
systemoéw spofecznych oraz ich bezpieczenstwo, dlatego nie moze byC lekcewazony przez decydentow
politycznych.

Kazda  strategia  antyterrorystyczna  powinna  aktorami, mogq petni¢  funkcje  mediacyjne
uwzgledniat role i pozycie kobiet. Potencjat i opiniotwdrcze, wptywajac na narracje przeciwstawng
deradykalizacyjny kobiet zostat miedzy innymi  brutalizacji i fascynacji przemoca'.

wykorzystany przez takie inicjatywy i programy jak:
Mothers for Life Network, Sister Against Violent
Extremism (SAVE), Women Against Radicalisation
Network (WARN), The Women and Extremism (WaE),
Women/Girls  in  Violent  Extremism  (WomEx),
Empowering Women, Countering Extremism (EWCE).
W dzisiejszych czasach nie mozna budowac realnej

Zagrozenie terrorystyczne w Europie, szczegodlnie
w Europie Zachodniej, jest stosunkowo wysokie
(Raporty  Te-SAT  Europolu,  Globalny  Index
Terroryzmu). Radykalizacja w kierunku brutalnego
ekstremizmu jest nie tylko problemem panstw z duzg
liczbg imigrantéw i krajow regionu bliskowschodniego
oraz Afryki Pdtnocnej. Zagrozenie to dotyczy takze

ochrony bez udziatu kobiet, poniewaz odgrywaja one  poiski, ze wzgledu na zjawisko zagranicznych
wazng 'r0|§‘ w spoigcznosmach . lokalnych,  pojownikow ~ (foreign  fighters)  powiazanych
podtrzymujac tradycje, dbajac o wartosci narodowe 7 terroryzmem  dzihadystycznym oraz  aktywnosé

i religijne, transmitujac legendy i mity, a przede
wszystkim wychowujac dzieci. Matki, tak jak i ojcowie
oraz pozostali cztonkowie rodziny sg wzorem dla
dzieci. Dlatego tak istotna jest ich rola w ksztattowaniu
bezpieczenstwa. Kobiety nie sg wytacznie pasywnymi

m.in. ugrupowan neonazistowskich, antyimigranckich
i antysemickich. Ekstremizm prawicowy w Polsce jest

! OBWE, ,Women and Terrorism Radicalisation. Final Report’, 1 marca
2013, Wieden, https:/www.osce.org/atu/99919 (03.03.2018).
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faktem. Jest to zjawisko wewnetrzne, mimo
podejmowanej przez te $rodowiska wspdtpracy
z organizacjami o podobnym profilu ideologicznym
winnych panstwach. Natomiast fascynacja dzihadem
jest zjawiskiem zewnetrznym, niemajacym rodzimych
uwarunkowan. Jest jednak o tyle grozniejsza,
ze narazeni mogg by¢ na nig roéwniez polscy
obywatele przebywajacy (w celach zarobkowych)
zagranicg. Zte warunki ekonomiczne i spoteczne zycia
na emigracji wykorzystywane sg niekiedy przez
organizacje terrorystyczne. Znaczna cze$¢ Polakdw,
np. w Wielkiej Brytanii czy w Niemczech, zamieszkuje
biedniejsze (tansze) dzielnice, tak samo jak inne
narodowosci, w tym spoteczno$¢ muzutmarska. Brak
perspektyw, zta sytuacja bytowa moggq by¢
wykorzystane przez sieci spoteczne. Oferowane

wsparcie, przy jednoczesnej indoktrynaciji
i manipulacji, moze w konsekwencji doprowadzié
dozmiany postaw oraz zachowan. Umiejetnie
podsycana frustracja generuje agresje, przy

réwnolegtym wytwarzaniu sie alternatywnego systemu
moralnego. Konsekwencjg bywa niekiedy stosowanie
przemocy wobec obcych, wrogdw, niewiernych itd.
Jest to tylko jeden z mozliwych scenariuszy, tak jak
i modeli radykalizacji jest kilka. Niezaleznie od podtoza
organizaciji terrorystycznej, ukrytego pod sztandarami
konkretnej religii czy ideologii, niestychanie wazne
w przeciwdziataniu  rekrutacji nowych  cztonkdéw
i szerzeniu propagandy sg kampanie spoteczne.
| tu szczegdlna rola przypada kobietom.

Warto pamieta¢, ze zaréwno kobiety jak i mezczyzni
angazujg sie w brutalny ekstremizm i terroryzm.
Jednak motywy ich postepowania moga by¢ rézne.
Czesto przecenia si¢ role wiezi emocjonalnych,
zapominajac 0 modelu racjonalnego wyboru lub
wymuszonego cztonkostwa. Organizacja
terrorystyczna moze byé tez szansg na przetrwanie,
edukacje i zdobycie pewnych umiejetnosci. Kobiety tez
petnig rézne role w grupach terrorystycznych,
niekoniecznie zwigzane z uzyciem przemocy?.
Interesujgcg  kwestia w Polsce sg ,niewidzialne
sprawczynie” przestepstw na tle np. antysemickim czy
ksenofobicznym. Chodzi o kobiety, ktére posiadaty
wiedze o zamiarze popetnienia przestepstwa,
podzegaty do jego dokonania, czynnie uczestniczyly
w dziataniach logistycznych oraz wywiadowczych
przed/w trakcie i po zaistnieniu czynu zabronionego.

> A Zigba, Problem udziatu kobiet w organizacjach terrorystycznych,
[w:] P. de la Fuente, W. Gizicki, C. Taracha (red.). Terroryzm wczoraj i dzi:
wybrane problem, Lublin 2015, s. 49-65.

Stopien zaangazowania kobiet w brutalny ekstremizm
nie jest tematem budzacym szersze zainteresowanie
w dyskursie publicznym i akademickim. Organizacje
zaliczane do prawicowych, w tym religijne, promujg
nierowne traktowanie pfci i patriarchalny system relacji
oraz stereotypowy rozdziat tego, co meskie od tego,
co kobiece. Dlatego szczegdlnie interesujgce bytoby
zbadanie intencji kobiet, ktdre angazujg sie na rzecz
wiadnie tych organizacji oraz motywéw samej
organizacji w rekrutacji kobiet (ucisk czy strategia?).
Normy dotyczace pici  wykorzystywane sgtez
do rekrutacji mezczyzn (np. promowanie nagrod
wpostaci  za$lubin dla  bojownikéw, dostepu
do nieograniczonej liczby niewolnic seksualnych oraz
obietnica w  zyciu  pozaziemskim  rozkoszy
cielesnych itd.).

Potencjat kobiet moze by¢ wykorzystany na etapie
rozpoznania i zapobiegania, przede wszystkim
wodniesieniu  do  rodziny, ale  réwniez
w spotecznos$ciach, w ktérych funkcjonuja. Rola kobiet
moze by¢ kluczowa w dostrzezeniu znakdw
radykalizacji i ukazaniu, ze ekstremistyczna narracja
jest btedna. Warto zatem pozyskaé kobiety dla
projektéw podnoszacych $wiadomo$¢ zagrozenia
iryzyka. Akceptacja kobiet mogtaby przesadzi¢
o sukcesie podejmowanych dziatan. Slyszalny glos
kobiet i wzmacnianie ich pozycji (rownouprawnienie,
rowny dostep do edukacji, krytyczne mySlenie)
pozytywnie wplywa na strategie przeciwdziatania
ekstremizmowi i terroryzmowi. Promowanie rownosci
to dziatanie na rzecz pokoju, nie wojny. Nierdwny
status kobiet, ich dyskryminacja i marginalizacja
czesto skorelowane sg z sytuacjami konfliktowymi,
zatem stanowig, ceche charakterystyczng
ekstremizmow. Kobiety sq czesto pierwszym celem
wszelkich ruchéw fundamentalistycznych. Promowanie
rowno$ci pici zostato uwzglednione w zaleceniach
Sekretarza Generalnego ONZ dotyczacych strategii
zapobiegania brutalnemu ekstremizmowi (2015 r.)3.
Historycznie  utrwalana  nieobecno$¢  kobiet
w wysitkach na rzecz wzmocnienia bezpieczenstwa,
wtym prewencji terrorystycznej, stopniowo sie
zmienia. Dowodem na to sg: rozw6j kampanii
spoftecznych i programéw deradykalizacyjnych przy
wsparciu kobiet oraz zwigkszona reprezentacja kobiet
w organach $cigania. Kobiety w instytucjach
bezpieczenstwa  wzbudzajg ~ wieksze  zaufanie

3 ONZ, ,Plan of Action to Prevent Violent Extremism. Report of the

Secretary General’, 24 grudzien 2015,
http://lwww.un.org/en/ga/search/view_doc.asp?symbol=A/70/674
(3.02.2018).
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spoteczne. Wplywa to korzystnie na roztadowywanie
napiecia bez bezposredniego uzycia sity, ale takze
na pozyskiwanie

informacji.  Trudniej oszacowa¢

efektywno$¢ kobiet w strukturach
antyterrorystycznych, ze wzgledu na tajno$¢
podejmowanych dziatan.

Murowana Goslina — rozszczelnienie gazociaggu wysokiego
cisnienia

Mariusz Kozfowski

GAZ-SYSTEM S.A.

W nocy 26 stycznia 2018 r. (00:10) doszto do rozszczelnienia gazociggu, a nastepnie zaptonu gazu w gazociggu
wysokiego cisnienia o $rednicy DN 500 mm na odcinku Poznari-Rogozno w miejscowosci Murowana Go$lina
w wojewédztwie wielkopolskim. Nie byto 0séb rannych. W wyniku awarii uszkodzeniu ulegly w sumie
22 nieruchomosci — w konsekwencji 3 z nich decyzjg Powiatowego Inspektoratu Nadzoru Budowlanego zostaty
rozebrane — 19 w inny sposéb (uszkodzenie izolacji termicznej, stolarka okienna, rynny itp.). Na miejscu awarii
wspotdziataty stuzby Gazowego Pogotowia Technicznego GAZ-SYSTEM oraz stuzby ratunkowe (Policja, Straz

Pozarna, Pogotowie).

DZIALANIA NA MIEJSCU ZDARZENIA

Natychmiast po otrzymaniu informacji stuzby GAZ-
SYSTEM Oddziatu w Poznaniu:  Oddziatowa
Dyspozycja Gazu i Gazowe Pogotowie Techniczne
odciety miejsce nieszczelnosci (00:50). Z wytaczonego
odcinka sieci zasilane byly dwie stacje gazowe
Potasze i Murowana GoSlina. Spotka dystrybuujaca
gaz z tych stacji zostata poinformowana o wstrzymaniu
dostaw gazu, zgodnie z obowigzujacymi procedurami.
Nastepnie prowadzono kontrolowane wypalanie gazu.

Do dziatah przystapita Policja i Straz Pozarna. Do akcji

informacyjnej wiaczyta sie  réwniez  Krajowa
Dyspozycja Gazu (01:35) i Biuro Komunikacji
Korporacyjnej oraz Petnomocnik ds. ochrony

infrastruktury krytycznej w GAZ-SYSTEM (01:35),
zawiadamiajac dyzurnego RCB i Ministerstwo Energii.
Na mocy funkcjonujacych porozumieri operatorskich
pomiedzy  operatorami  gazowego  systemu
przesytowego i dystrybucyjnego nastgpita wymiana
informacji o zdarzeniu.

W piatek 26 stycznia o godzinie 12:00 w Wojewddzkim
Centrum Zarzadzania Kryzysowego w Poznaniu
odbyto sie posiedzenie Wojewodzkiego Zespotu
Zarzadzania Kryzysowego z udziatem wojewody.
Tematem posiedzenia byto omowienie sytuacii
po awarii gazociggu. W GAZ-SYSTEM zostat
powotany zespdt zarzadzania kryzysowego, ktory
na biezaco podejmowat decyzje odnosnie zdarzenia.
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Spotka pozostawata w statym kontakcie ze stuzbami

odpowiedzialnymi za bezpieczenstwo i pomoc
poszkodowanym, a takze z  wladzami
administracyjnymi i samorzadowymi.

Odcinek  gazociagu, na ktorym  doszio

do rozszczelnienia, zostat tego samego dnia, czyli
26 stycznia odseparowany i zabezpieczony przez
stuzby GAZ-SYSTEM. Bezposrednio po zakornczeniu
akcji gasniczej stuzby GAZ-SYSTEM przystapity
do naprawy zniszczonej infrastruktury.  Jeszcze
w pigtek 26 stycznia w GAZ-SYSTEM zdecydowano
0 zapewnieniu $rodkéw zastepczych, ktére pozwolity
przywroci¢ dostawy gazu do odbiorcow. W tym celu
do dwdch wytaczonych stacji Potasze i Murowana
Goscina przytaczone zostaty instalacje LNG.

W sobote 27 stycznia odbyly sie spotkania
mieszkancéw Murowanej Gosliny z rzeczoznawcami
z firmy, w ktorej ubezpieczony jest GAZ-SYSTEM. Ich
celem bylo jak najszybsze pozyskanie niezbednych
informacji i oszacowanie strat, aby wyptaty z tytutu
ubezpieczenia byly dokonane w jak najkrotszym
czasie.

Od 26 do 29 stycznia prowadzone byty prace nad
przywréceniem sprawno$ci gazociggu przesytowego.

Wedtug szacunkowych informacji z Polskiej Spotki
Gazownictwa, doptywu gazu pozbawionych byto okoto
3,5 tys. odbiorcow. Szacunkowa liczba odbiorcéw
przemystowych pozbawionych gazu wyniosta 41.

We wtorek 30 stycznia w dalszym ciggu prowadzono
prace majgce na celu przywrocenie petnej sprawnosci
gazociggu. Wymieniony zostat okoto 150 metrowy
odcinek rury, znacznie diuzszy od tego segmentu,
ktory ulegt rozszczelnieniu. Potaczony on zostat
z istniejgcym  rozgazowanym odcinkiem o dtugosci
okoto 100 m. Nastepnie, przed oddaniem do uzytku,
oba odcinki  (wymienionego oraz  dotychczas
funkcjonujacego gazociggu) o tacznej diugosci okoto
250 metrébw zostaly zgodnie z  wymogami
bezpieczenstwa poddane dwém prébom.

Pierwsza z nich — proba wytrzymatoSci zostata
wykonana przy ci$nieniu 9,6 MPa, a wigc pdttora raza
wiekszym od maksymalnego ciSnienia, przy ktorym
moze pracowa gazociag i trwata 3 godziny. Inng
préba stosowang podczas tego rodzaju prac jest proba
szczelnoSci. Ta z kolei zostata przeprowadzona przy
ciSnieniu 7,3 MPa czyli o 10 proc. wyzszym
od maksymalnego ci$nienia roboczego i trwata
24 godziny. Proby zostaly wykonane zgodnie
z rozporzadzeniem Ministra Gospodarki z 26 kwietnia

2013 r. w sprawie warunkow technicznych, jakim
powinny odpowiadac sieci gazowe i ich usytuowanie.

Obie przeprowadzone proby wykazaty absolutng
szczelno$¢ gazociggu, co zapewnia bezpieczenstwo

eksploatacii na zasadach wymaganych
obowigzujagcym  obecnie  prawem i normami
technicznymi.

Zgodnie ze wszystkimi normatywnymi procedurami
bezpieczenstwa, ktoére obowigzujg przy tego typu
pracach, odbyt sie komisyjny pozytywny odbior prob
oraz odbior techniczny catego nowego odcinka
gazociggu.

1 lutego uruchomiony zostat normainy przeptyw gazu
W miejscu awarii.

DZIALANIA SPOLKI GAZ-SYSTEM - USTALENIE
OKOLICZNOSCI ZDARZENIA | POMOC DLA
POSZKODOWANYCH

Specjalnie powotana w GAZ-SYSTEM komisja, przy
wspotpracy niezaleznych zewnetrznych ekspertow,
nadal pracuje nad wyjasnieniem okoliczno$ci
zdarzenia w Murowanej Goslinie. Obecnie sprawg
zajmujg sie réwniez inne organy panstwowe. Celem
GAZ-SYSTEM jest rzetelne wyjasnienie zdarzenia.

Na miejscu awarii w pigtek, sobote i niedziele
(26, 27 i 28 stycznia) pracowat interdyscyplinarny
zespdt zlozony ze specjalistow GAZ-SYSTEM, ktory
na biezaco analizowat sytuacje, identyfikowat potrzeby
mieszkarcéw oraz wspotpracowat z przedstawicielami
wojewddzkiego zespolu zarzadzania kryzysowego,
wiadzami  lokalnymi oraz  Os$rodkiem Pomocy
Spotecznej w Murowanej Goslinie.

Natychmiast po zdarzeniu, w pigtek 26 stycznia,
GAZ-SYSTEM przekazat za posrednictwem Osrodka
Pomocy Spotecznej (OPS) w Murowanej Goslinie
pierwsze darowizny pieniezne na potrzeby biezace dla
trzech  rodzin, ktorych  nieruchomosci  ulegty
catkowitemu  zniszczeniu. Dodatkowo pracownicy
spotki 29 stycznia przeprowadzili zbiorke niezbednych
rzeczy pierwszej potrzeby (Srodki czystosci, ubrania,
maty sprzet AGD, posciel, reczniki, ubrania, buty,
plecaki itp.) dla trzech najbardziej poszkodowanych
rodzin. Wykaz potrzeb zostat sporzadzony przez
pracownikéw OPS w Murowanej Goslinie. Zapewniono
rowniez  wsparcie  psychologiczne  (konsultacje
z psychologiem odbywaty sie 29 stycznia, 3 i 7 lutego).
29 stycznia uruchomione zostaty rowniez dwa numery

informacyjne. Poszkodowani mogli tam uzyskac¢
informacje  na  wszystkie tematy  zwigzane
ze zdarzeniem. 31 stycznia, za posrednictwem
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Osrodka Pomocy Spotecznej w Murowanej Goslinie,  rozpoznanie najpilniejszych potrzeb poszczegdlnych
przekazane zostaty $rodki przeznaczone  rodzin.

na sfinansowanie wyposazenia lokali zastgpczych — Niezaleznie od  opisanej powyzej  pomocy,
w niezbedny sprzet AGD i meble, tak, aby zapewni¢  bezpieczyciel GAZ-SYSTEM niezwlocznie przystapit
mozliwo$¢  normalnego  funkcjonowania - osobom 4o dziatar majacych na celu ocene i rozmiar szkod

zmuszonym do  opuszczenia ~swoich domOW.  oraz wycene kwoty odszkodowania.
O przeznaczeniu  $rodkdw na  konkretne cele

decydowat Burmistrz Miasta, ktdry posiadat biezace
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