Opis Przedmiotu Zamoéwienia

Swiadczenie ustug utrzymania i rozwoju systemu skierowanego do Dotacjobiorcow dotaciji

wspoltfinansowanych z Programu Pomocy Technicznej dla Funduszy Europejskich

A. Przedmiot zamdwienia

Przedmiotem zamdwienia jest Swiadczenie ustug utrzymania i rozwoju systemu skierowanego do

Dotacjobiorcow dotacji wspéffinansowanych z Programu Pomocy Technicznej dla Funduszy

Europejskich, zwanego dalej ,Systemem”, poprzez Swiadczenie przez Wykonawce na rzecz

Zamawiajgcego:

1. Ustugi Przeniesienia Systemu;

2. Ustugi Utrzymania Systemu;

3. Ustugi Rozwoju Systemu;

4. Ustugi Asysty Technicznej.

B. Zakres zamowienia

1.

Ustuga Przeniesienia Systemu - Ustuga polega na przeniesieniu Systemu (wszystkie
funkcjonalnosci wraz z zawartymi danymi) na zasoby teleinformatyczne Wykonawcy i
zapewnieniu bezpieczenstwa, niezawodnosci i dostepnosci Systemu.

Ustuga Utrzymania Systemu - Ustuga polega na swiadczeniu dedykowanego hostingu wraz z
obstugg administratorskg, zapewniajgcg poprawne funkcjonowanie, bezpieczenstwo,

dostepnosc¢ i niezawodnos$¢ Systemu.

. Ustuga Rozwoju Systemu - Ustuga polega na projektowaniu, wykonywaniu i wdrazaniu

nowych funkcjonalnosci lub na zaprojektowaniu, wykonywaniu i wdrazaniu zmian
funkcjonalnych w Systemie.
Ustuga Asysty Technicznej - Ustuga polega na pomocy i udzielaniu wsparcia Zamawiajgcemu

w realizacji przedmiotowego Zamdwienia.

C. Ustuga Przeniesienia Systemu

Ustuga Przeniesienia Systemu zostanie wykonana zgodnie z ponizszymi wytycznymi:

1.

Zamawiajgcy dostarczy Wykonawcy kopie zapasowg niezbedng do odtworzenia danych
Systemu oraz posiadang Dokumentacje Systemu. Sposob dostarczenia kopii zapasowej
zostanie uzgodniony miedzy Zamawiajgcym a Wykonawcg po podpisaniu umowy.
Kopie zapasowg systemu tworzg pliki:
1.1. obrazéw serwerow docker - gtéwny obraz aplikacji oraz obraz serwera Nginx jako proxy
aplikaciji;

1z9



1.2. kopii bazy danych PostgreSQL;

1.3.  koddw zrodiowych.

. Wykonawca dostarczy szczegotowy harmonogram migracji danych Systemu pozwalajgcy na
zapewnienie ciggtosci dziatania pracy w Systemie. Harmonogram zostanie zaproponowany
przez Wykonawce w ciggu pieciu dni roboczych od podpisania umowy. Zamawiajgcy moze
wnies¢ uwagi do harmonogramu.

. Wykonawca zapewni niezbedne zasoby w postaci infrastruktury teleinformatycznej oraz
oprogramowania (licencje) dla uzyskania poprawnej, wydajnej i nieprzerwanej pracy Systemu
zgodnej z wymaganiami Ustugi Utrzymania Systemu.

. Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji
przedmiotu zamodwienia bedzie znajdowata sie na terytorium jednego z panstw nalezgcego do
Europejskiego Obszaru Gospodarczego.

. Wykonawca zapewni przeniesienie funkcjonalnosci oraz danych Systemu na przygotowang
infrastrukture.

. Wykonawca uruchomi System na przygotowanej infrastrukturze teleinformatycznej oraz
udostepni wszystkie funkcjonalnosci wraz z danymi Systemu.

. Wykonawca zobowigzuje sie do wykonania testow dla Ustugi Przeniesienia Systemu na
infrastrukturze docelowej/ produkcyjnej. Wykonawca przedstawi Zamawiajgcemu do akceptacji
plany testow oraz dostarczy raporty z ich przeprowadzenia, w szczegolnosci: z testéw
instalacji i konfiguracji oraz z testow funkcjonalnosci, testéw bezpieczenstwa i testow
obcigzeniowych. Przy czym szczego6towe warunki testow Strony uzgodnig po zawarciu
Umowy.

. Wykonawca zobowigzuje sie do zapewnienia odpowiedniej/ wtasciwej konfiguracji rozwigzan
bedacych przedmiotem zamowienia, umozliwiajgc przeprowadzenie testow Systemu przez
Zamawiajgcego.

. Wykonawca jak i Zamawiajgcy uzyje do wykonywania testéw Systemu narzedzi, ktére sg
dedykowane dla tego celu, a producent w opisie narzedzia potwierdza ich przeznaczenie w

aspekcie danego typu testow.

10.Wykonawca w momencie przekazania do testow Zamawiajgcemu przeniesionego Systemu na

zasoby teleinformatyczne Wykonawcy przekaze réwniez Dokumentacje przeniesienia Systemu

na zasoby teleinformatyczne Wykonawcy wskazang w punktach 1.1 oraz I.2

11.Wykonawca zobowigzany jest, jesli zaistnieje taka potrzeba, do migracji danych przyrostowych

wynikajgcych z realizacji niniejszej ustugi zapewniajgcej utrzymanie ciggtosci danych Systemu.
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D. Ustuga Utrzymania Systemu

Ustuga Utrzymania Systemu bedzie Swiadczona zgodnie z ponizszymi wytycznymi:

1.

Wykonawca zapewni Swiadczenie ustugi utrzymania i hostingu Systemu na wtasnej
infrastrukturze celem uzyskania poprawnej, wydajnej i nieprzerwanej pracy Systemu.
Zamawiajacy nie planuje utrzymywania Systemu w ramach wtasnych zasobow, lecz w ramach
zasobow Wykonawcy. Utrzymywanie ma dotyczy¢ zaréwno sprzetu, na ktérym System bedzie
zainstalowany, jak i infrastruktury sieciowej i dostepu do Internetu. Zamawiajgcy nie planuje
réwniez zakupu dodatkowych narzedzi wykorzystywanych do utrzymywania Systemu, tj. baz
danych, serwera, aplikacji, systemu operacyjnego, licencji. Catkowity koszt utrzymania
Systemu musi zosta¢ uwzgledniony w ramach kosztow przedstawionych w ofercie ztozonej

przez Wykonawce.

. Wykonawca zapewni swiadczenie ustugi administratorskiej Systemu, ktéra bedzie obejmowac

kompleksowg administracje infrastrukturg techniczng, systemami, bazami danych oraz

aplikacjami niezbednymi dla realizacji Zamdwienia.

3. Wykonawca zapewni dostep do Systemu w sieci Internet (ang. World Wide Web).

4. Wykonawca zapewni wydajnos¢ Systemu (wydajnos¢ dotyczy warstwy sprzetowej/

infrastruktury technicznej, tgcza internetowego oraz aplikacji), umozliwiajgcg w tym samym
czasie rzeczywistym dostep do Systemu dla minimum 300 uzytkownikéw przy zatozeniach, ze
dla kazdego uzytkownika maksymalny czas tadowania kazdej pojedynczej strony z calg jej
zawartoscig, w ktérej zawierajg sie rowniez pliki kaskadowych arkuszy styléw, grafiki/obrazy,
pliki skryptéw wynosi do 7 sekund.

Wykonawca zapewni niezawodnos¢ dziatania Systemu nie mniejszg niz na poziomie 99,5% w
ujeciu miesiecznym (miesigc kalendarzowy), z wytgczeniem czasu przeznaczonego na
czynnosci konserwacyjne. Wykonawca posiada mozliwos¢ wykonania czynnosci
konserwacyjnych bez zgody Zamawiajgcego jedynie w godzinach 22:00 - 6:00 czasu
polskiego. W sytuacji wystgpienia koniecznosci dokonania czynnosci konserwacyjnych przez
Wykonawce w innym czasie, termin oraz czas realizacji kazdorazowo bedg ustalane z
Zamawiajgcym.

Codziennie bedzie tworzona kopia zapasowa, ktéra bedzie umozliwiata przywrocenie
prawidtowej pracy Systemu po awarii lub ataku naruszajgcym bezpieczenstwo lub integralnos¢
danych. Co drugi dzieh bedzie tworzona petna kopia zapasowa.

Wykonawca zagwarantuje poziom bezpieczehstwa uniemozliwiajgcy zaistnienie incydentu

bezpieczenstwa tj. dokonanie wlamania, uzyskania jakiegokolwiek nieautoryzowanego
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dostepu do serwerdw czy baz danych Systemu, ktory to nieautoryzowany dostep maégtby
zaktécic¢, przerwac dziatanie Systemu lub spowodowac usunigcie, modyfikacje lub ,wyciek
danych”. Wykonawca zapewni co najmniej odpornos¢ Systemu na najbardziej krytyczne
zagrozenia bezpieczenstwa aplikacji internetowych publikowane w aktualnym dokumencie
,LOWASP Top 10” organizacji The Open Web Application Security Project. Zamawiajgcy
sugeruje zastosowanie co najmniej nastepujgcych systemdw zwiekszajgcych bezpieczenstwo
Systemu: IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion Detection System), AV
(ang. Antivirus or anti-virus ) lub FW/WAF (ang. Firewall/WWeb Application Firewall).
Wykonawca zapewni stosowanie zabezpieczeh na poziomie okreslonym w Polskiej Normie
PN-ISO/IEC 27001 lub rbwnowaznej oraz zwigzanych z nig Polskich Norm, w tym:
PN-ISO/IEC 27002 lub rownowaznej - w odniesieniu do ustanawiania zabezpieczen,

PN-ISO/IEC 27005 lub rownowaznej - w odniesieniu do zarzgdzania ryzykiem.

. Wykonawca zobowigzany jest do usuwania wszelkich btedoéw i wad zgtoszonych przez

Zamawiajgcego w trakcie swiadczenia ustugi utrzymania Systemu.

10.Wykonawca zobowigzuje sie do udostepnienia kontaktu w trybie 24/7 (24 godz. na dobe/ 7 dni

11

w tygodniu) w celach mozliwo$ci zgtoszenia awarii (btedu lub wady typu A) lub incydentu

bezpieczenstwa przez Zamawiajgcego.

.Wykonawca udostepni Zamawiajgcemu i bedzie utrzymywat Srodowisko testowe Systemu.

Srodowisko testowe powinno by¢ odwzorowaniem $rodowiska produkcyjnego w warstwie
aplikacyjnej, logiki biznesowej, baz danych oraz prezentacji. Wydajnos¢ srodowiska testowego
powinna by¢ zagwarantowana na poziomie co najmniej 10% wydajnosci Srodowiska
produkcyjnego. Srodowisko testowe bedzie stuzyto sprawdzaniu nowych funkcjonalnoéci oraz
modyfikacji Systemu.

12.Komunikacja z Systemem bedzie odbywac sie po zaszyfrowanym kanale komunikaciji.

13.Domeny i certyfikaty SSL bedg zapewnione przez Zamawiajgcego w porozumieniu z

Wykonawcg.

14.Wykonawca zapewni prawidtowe dziatanie i wySwietlanie stron Systemu co najmniej na

przeglgdarkach Chrome, Edge i Firefox.

15.System bedzie spetnia¢ standardy W3C dotyczgce jezyka HTML oraz CSS. System bedzie

zapewniat kodowanie znakéw w postaci Unicode UTF-8.

16.Wykonawca opracuje, bedzie aktualizowat oraz przekaze Zamawiajgcemu dokument Ciggtos¢

Dziatania Systemu, w ktérym Wykonawca zawrze co najmniej procedure dotyczgcag

zapewnienia ciggtosci dziatania Systemu oraz tworzenia, przechowywania oraz sprawdzania
4z9



uzytecznosci wykonywanych kopii zapasowych Systemu (Backup Systemu). Dokument
Ciagtosci Dziatania Systemu zostanie przekazany wraz z pierwszym raportem ze Swiadczenia

Ustugi Utrzymania Systemu.

17.Wykonawca jest zobowigzany do opracowania niezbednych mechanizméw oraz dostarczenia

Zamawiajgcemu narzedzi umozliwiajgcych monitorowanie i raportowanie parametréw

niezawodnosci dziatania Systemu.

18.Wykonawca zobowigzany jest do aktualizacji Dokumentacji Systemu.

19.Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji Ustugi

Utrzymania Systemu bedzie znajdowata sie na terytorium jednego z panstw nalezgcych do

Europejskiego Obszaru Gospodarczego.

20.Wykonawca umiesci serwery hostujgce System w serwerowni spetniajgcej standard Tier Il lub

Tier IV wedtug Uptime Institute.

21.Wykonawca uruchomi mechanizmy ochronne majgce na celu odfiltrowanie niepozgdanego

ruchu noszgcego znamiona ataku DDoS — gwarantujgc mitygacje ataku do poziomu 10 Gbps i
5 min PPS (pakietow/s) zaréwno wolumetrycznymi, jak i w warstwie aplikacyjnej. Wykonawca

kazdorazowo poinformuje Zamawiajgcego o zaistniatym zdarzeniu.

E. Ustuga Rozwoju Systemu

Ustuga Rozwoju Sytemu bedzie przebiega¢ zgodnie z ponizszymi wytycznymi:

1.

Wykonawca zobowigzany jest do $wiadczenia na rzecz Zamawiajgcego Ustug Rozwoju

Systemu polegajagcych na modyfikacji lub rozszerzeniu funkcjonalnosci.

. Wykonywanie Ustugi Rozwoju Systemu odbedzie sie kazdorazowo na podstawie

wystawionego zlecenia okreslajgcego zakres, termin realizacji (uwzgledniajgcy maksymalny
czas realizacji ustugi) oraz koszt okreslony na podstawie Oferty Wykonawcy.
Zamawiajgcemu przystuguje prawo ztozenia zlecenia w dowolnym okresie obowigzywania
Umowy z uwzglednieniem czasu niezbednego do wykonania zlecenia w terminie
obowigzywania Umowy.

Zakres, harmonogram oraz termin realizacji Ustugi Rozwoju Systemu zostang uzgodnione na
etapie przedstawienia wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez
Wykonawce poprzedzajgcych zlecenie.

Przygotowanie zlecenia na realizacje Ustugi Rozwoju Systemu odbedzie sie w nastepujgcym
trybie: na podstawie dokumentacji przygotowanej przez Zamawiajgcego i przekazanej
Wykonawcy, Wykonawca wyceni pracochtonnos¢ Ustugi Rozwoju Systemu oraz okresli termin

jej realizacji. Zamawiajgcy ma prawo do negocjowania wyceny oraz terminu realizacji ustugi.
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Jezeli w trakcie negocjacji Strony nie uzgodnig wspdélnego stanowiska, Zamawiajgcy moze
powotac eksperta, ktéry w ciggu 10 dni roboczych dokona niezaleznej wyceny, a Strony
niezwtocznie przyjma jej rezultat.

6. Po ustaleniu pracochtonnos$ci oraz terminu realizacji Zamawiajgcy moze, lecz nie musi,
wystawic¢ zlecenie. O rezygnacji z wystawienia zlecenia Zamawiajgcy poinformuje
Wykonawce.

7. Wykonawca, po otrzymaniu zlecenia od Zamawiajgcego, zobowigzany jest do wykonania na
podstawie dokumentacji dostarczonej przez Zamawiajgcego szczegoétowej analizy Ustugi
Rozwoju Sytemu.

8. Wykonawca przygotuje i przedtozy do akceptacji Zamawiajgcego aktualizacje Dokumentaciji
Systemu, w przypadku, gdy zakres Ustugi Rozwoju Systemu wptywa na aktualnosc¢ zapisow
Dokumentacji Systemu.

9. Wykonawca zobowigzany jest do przygotowania nowej wersji Systemu uwzgledniajgcej zakres
realizacji ustugi rozwoju.

10. Testy weryfikujgce realizacje Ustugi Rozwoju Systemu przeprowadzane bedg na srodowisku
testowym Systemu.

11.Wykonawca zobowigzuje sie do zapewnienia wtasciwej konfiguracji rozwigzan bedgcych
przedmiotem zlecenia, umozliwiajgcej przeprowadzenie testéw funkcjonalnych i
niefunkcjonalnych Zamawiajgcemu.

12.Produkty wytworzone w ramach realizacji Ustugi Rozwoju Systemu muszg spetnia¢
wymagania stawiane Systemowi w zakresie Ustugi Utrzymania Systemu.

F. Ustuga Asysty Technicznej

Ustuga Asysty Technicznej zostanie zrealizowana zgodnie z ponizszymi wytycznymi:

1. Ustuga Asysty Technicznej $wiadczona bedzie przez pracownikéw Wykonawcy na podstawie
Zlecenia Zamawiajgcego okreslajgcego zakres, koszt oraz termin realizacji ustugi.

2. Ustuga asysty bedzie polegata na wprowadzaniu zmian niefunkcjonalnych w Systemie lub
wsparciu Zamawiajgcego w obstudze Systemu.

3. Zakres, sposob oraz termin realizacji Ustugi Asysty Technicznej zostanie uzgodniony na etapie
przedstawienia wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce
poprzedzajgcych zlecenie.

4. Zamawiajgcemu przystuguje prawo ztozenia zlecenia na swiadczenie Ustugi Asysty
Technicznej w dowolnym okresie obowigzywania Umowy z uwzglednieniem czasu

niezbednego do wykonania zlecenia w terminie obowigzywania Umowy.
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5. Przygotowanie zlecenia na realizacje Ustugi Asysty Technicznej odbedzie sie w nastepujgcym

trybie: na podstawie zakresu przygotowanego przez Zamawiajgcego i przekazanego
Wykonawcy, Wykonawca wyceni pracochtonnos¢ Ustugi Asysty Technicznej oraz okresli
termin jej realizacji. Zamawiajgcy ma prawo do negocjowania wyceny ustugi. Jezeli w trakcie
negocjacji Strony nie uzgodnig wspolnego stanowiska, Zamawiajgcy moze powota¢ eksperta,
ktéry w ciggu 10 dni roboczych dokona niezaleznej wyceny, a Strony niezwtocznie przyjma jej

rezultat.

. Ustuga wykonywana bedzie w siedzibie Zamawiajgcego lub Wykonawcy - wedtug wyboru

Zamawiajgcego.

G. Informacje o Systemie

1.

Systemu informatyczny (dostepny pod adresem https://sid.gov.pl) wspomaga proces

rozliczania umow dotacji zawieranych pomiedzy Beneficjentami a Dotacjobiorcami. System
umozliwia:

1.1. Dotacjobiorcom skfadanie Sprawozdan z udzielonej dotacji,

1.2. Beneficjentom weryfikacje Sprawozdan wraz z obstugg Kart ocen Sprawozdan,

1.3. Raportowanie rozliczanych dotacji

. Informacje techniczne:

2.1. System dostepny dla uzytkownikow z poziomu przeglgdarki internetowe;.

2.2. System zbudowany w technologii PHP, przy wykorzystaniu platformy programistycznej
Symfony oraz bazy danych PostgreSQL.

2.3. Wszystkie komponenty Systemu zaprojektowane do pracy w srodowisku
skonteneryzowanym, z wykorzystaniem Docker oraz Kubernetes.

2.4. Inne wykorzystywane narzedzia i komponenty w Systemie to: PHP-FPM, Nginx,
Doctrine ORM, Redis, Sentr, Szafir SDK.

Dostep do Systemu posiadajg pracownicy instytucji zarzgdzajgcych krajowych programow
operacyjnych (w zakresie pomocy technicznej) oraz instytucje bedgce ich beneficjentami.
Hosting, administrowanie, utrzymanie oraz rozwoj Systemu oraz naprawa btedéw w Systemie
realizowana jest przez zewnetrznego Wykonawce, z ktérym Zamawiajgcy ma podpisang
umowe na $wiadczenie przedmiotowych ustug.

Statystyki dotyczgce ilosci zgtoszonych wad i btedow, zwigzanych z nieprawidtowym
dziataniem Systemu w 2025 roku przedstawiajg sie nastepujgco:

5.1. Styczen- 5 zgtoszen

5.2. Luty— 13 zgtoszen
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5.3. Marzec — 10 zgtoszen
5.4. Kwiecien 7 zgtoszen
5.5. Maj 10 zgtoszen

5.6. Czerwiec 1 zgtoszenie

H. Wymagania prawne

Wykonawca gwarantuje, ze ustugi bedg swiadczone zgodne z obowigzujgcym prawem w

zakresie:

1.
2.

5.

Dokumentacja Systemu

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z aktami wykonawczymi.
Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne wraz z aktami wykonawczymi.

Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng wraz z aktami

wykonawczymi.

. Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikaciji

mobilnych podmiotéw publicznych.

Ustawy z dnia 5 wrzesénia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;.

Zamawiajgcy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byty przygotowane

w jezyku polskim, w postaci elektronicznej w nastepujacych formatach: .docx (Office Open XML

File Formats) oraz .pdf (Portable Document Format), md (Markdown).

Dokumentacja Systemu powinna zawiera¢ co najmnie;j:

1.

Dokumentacje Systemowa: opis wykonanych instalacji technicznych wraz z szczegotowymi
schematami potgczen, opisem zainstalowanego sprzetu oraz oprogramowania wraz z
informacjami o parametrach sprzetu oraz oprogramowania ( w tym informacjg o uzytych
licencjach).

Dokumentacje Eksploatacyjng: instrukcje uruchamiania oraz zamykania Systemu,
wykonywania backupu Systemu oraz odtworzenia Systemu z backupu, oraz instrukcje
uruchomienia Systemu z kodéw zrédtowych.

Dokumentacje Analityczng — model domenowy, modele danych, procesy biznesowe, przypadki
uzycia.

Dokumentacje Uzytkowg — instrukcje uzytkownika koncowego.

5. Dokumentacje Kodéw Zrédtowych:

5.1. kod Zrodtowy,
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5.2. procedury uruchomienia srodowiska produkcyjnego Systemu w tym: uruchomienia
systemu operacyjnego, systemu baz danych oraz innych komponentow (bibliotek, zestawy
bibliotek, framework’éw itd.) oraz dostarczonego oprogramowania

5.3. procedury uruchomienia srodowiska deweloperskiego Systemu do kompilacji kodu
zrodtowego ze wskazaniem wszelkich niezbednych narzedzi, parametréw i opcji instalacji

niezbednych komponentow ze szczegotowym opisem ich parametryzacji,
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