Szczegotowy Opis Przedmiotu Zamoéwienia - szkolenia dla Zespotu Projektowego
w ramach realizacji projektu — Otwarte Dane Plus.

Wydatek finansowany w ramach Europejskiego Funduszu Rozwoju Regionalnego — POPC.02.03.01-
00-0064/19 z dnia 19.03.2019 r.

1. Szczego6towy Opis Przedmiotu Zamoéwienia:

Przedmiot zaméwienia, obejmuje zorganizowanie i przeprowadzenie nizej wymienionych szkolen (tryb
stacjonarny/on-line - dostep do szkoleh stacjonarne/on-line zostanie udostepniony w formie vouchera
z terminem realizacji do 31 grudnia 2021 r. od dnia podpisania umowy), zwanego dalej ,szkoleniem”
dla Zespotu Projektowego — projektu ,Otwarte Dane Plus” i pracownikéw Ministerstwa Rozwoju, Pracy
i Technologii, zwanych dalej ,uczestnikami szkolen”.

Kod i nazwa zamowienia wedtug Wspdlnego Stownika Zamoéwien (CPV):

80533000-9 Ustugi zapoznawania uzytkownika z obstugg komputera i ustugi szkoleniowe
80533100-0 Ustugi szkolenia komputerowego,

80532000-2 Ustugi szkolenia w dziedzinie zarzadzania

2. Program i metody szkolen:

Tryb szkolehn stacjonarny/on-line - dostep do szkolen stacjonarne/on-line zostanie udostepniony
w formie vouchera z terminem realizacji do 31 grudnia 2021 r. Zamdéwienie obejmuje zakup nizej
wymienionych szkolen:

AgilePM Foundation

czas trwania: 2 dni
forma szkolenia: zdalna/grupa otwarta
ilos¢ osdb: 4 osoby

Program szkolenia:

Co to jest Agile? Dlaczego uzywa¢ DSDM®?
Filozofia, pryncypia i zmienne projektowe.
Przygotowanie do sukcesu.

Proces DSDM.

Ludzie — role i odpowiedzialnosci w DSDM.
Produkty DSDM.

Kluczowe praktyki DSDM.

Planowanie i kontrola.

. Wskazéwki dla oséb przystepujgcych do egzaminu AgilePM Foundation.
10. Egzamin AgilePM Foundation.

11. Materiaty szkoleniowe/podreczniki.

CoNoOA~WNE

PRINCE2 ® Foundation

czas trwania: 3 dni
forma szkolenia: zdalna/grupa otwarta
ilos¢ osdb: 4 osoby
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Program szkolenia:

1. Przeglad metodyki PRINCE2.

2. Temat Organizacja.

3. Proces Przygotowanie Projektu.

4. Temat Uzasadnienie Biznesowe.

5. Proces Inicjowanie Projektu.

6. Temat Plany.

7. Temat Jakosc.

8. Temat Ryzyko.

9. Proces Zarzadzanie Konncem Etapu

10. Temat Postepy.

11. Proces Sterowanie Etapem.

12. Temat Zmiana.

13. Proces Zarzgdzanie Dostarczaniem Produktow.
14. Proces Zamykanie Projektu.

15. Proces Zarzgdzanie Strategiczne Projektem.

16. Omowienie przyktadowych egzaminéw PRINCE2 Foundation.

17. Egzamin na poziomie Foundation.
18. Materiaty szkoleniowe/podreczniki.

ISTQB® Certified Tester - poziom podstawowy

czas trwania: 3 dni
forma szkolenia: zdalna/grupa otwarta
ilos¢ osdb: 4 osoby

Program szkolenia:

1. Podstawy testowania
= Co to jest testowanie?
*» Dlaczego testowanie jest niezbedne?
= Siedem zasad testowania
* Proces testowy
= Psychologia testowania
2. Testowanie w cyklu zycia oprogramowania
= Modele cyklu zycia oprogramowania
» Poziomy testéw
* Typy testow
= Testowanie pielegnacyjne
3. Testowanie statyczne
= Podstawy testowania statycznego
= Proces przegladu
4. Techniki testowania
= Kategorie technik testowania
= Czarnoskrzynkowe techniki testowania
= Biatoskrzynkowe techniki testowania
= Techniki testowania oparte na doswiadczeniu
5. Zarzadzanie testami
= Organizacja testow
* Planowanie i szacowanie testow
» Monitorowanie testow i nadzér nad testami
= Zarzadzanie konfiguracjg
= Czynniki ryzyka a testowanie
= Zarzadzanie defektami
6. Narzedzia wspomagajace testowanie
= Uwarunkowania zwigzane z narzedziami testowymi
= Skuteczne korzystanie z narzedzi
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7. Materiaty szkoleniowe/podreczniki.
8. [Egzamin — poziom podstawowy.

Modelowanie Proceséw Biznesowych (BPMN)

czas trwania: 3 dni
forma szkolenia: zdalna/grupa zamknieta
ilos¢ osdb: 4 osoby

Program szkolenia:

1.

2
3
4
5.
6.
7
8
9
1

0.

Wprowadzenie do zarzgdzania procesem ciggtego doskonalenia.
Kluczowe terminy i pojecia zarzgdzania modelowaniem procesow.
Wykorzystanie gtosu Klienta (VoC) na rzecz wzrostu jakosci ustug.

Modelowanie i optymalizacja procesow biznesowych — Six-Sigma (cykl DMAIC).

Etap Definiowania (D).
Etap Pomiaru (M).
Etap Analizy (A).

Etap Usprawnien (I).
Etap Sterowania (C).
Materiaty szkoleniowe.

FortiMail

czas trwania: 3 dni
forma szkolenia: zdalna/grupa otwarta
ilos¢ oso6b: 1 osoba

Program szkolenia:

1. Poczta elektroniczna — przeglad pojec, protokotdw, standardéw

= kluczowe korzysci z implementacji FortiMaila
= zagrozenia zwigzane z pocztg elektroniczng
= gtébwne cechy FortiMaila

» t{ryby pracy urzgdzenia

» podstawy protokotéw pocztowych

2. Podstawowa konfiguracja urzagdzenia
= konfiguracja potgczenia sieciowego
= konta administracyjne
= Jogowanie
= generowanie raportow
= obstuga SNMP
3. Konfiguracja parametrow serwera poczty elektronicznej
= "Chronione" domeny pocztowe
= potwierdzanie odbiorcow
= kwarantanna
» zarzadzanie pocztg uzytkownikow
= aliasy pocztowe
= Kkolejki e-mail
4. Kontrola i inspekcja ruchu pocztowego
= reguly Access Control
= polityki i profile
= reguly dostarczenia
= polityki w oparciu o IP
= polityki w oparciu o odbiorce
5. Modut Antispam
= metody antyspamowe uzywane przez FortiMaila
» FortiGuard Antispam
= profile i techniki
» tagi X-FEAS
= wskazoéwki konfiguracyjne
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6. Monitorowanie sesji
= konfiguracja profili sesji
» reputacja nadawcy/odbiorcy
» sprawdzenie nadawcy
=  SMTP - limity
* manipulacja nagtdwkami
7. Skanowanie tresci oraz archiwizacja
=  modut antywirusowy
profile skanowania tresci i zatgcznikdw
warunki skanowania
archiwizacja i kwarantanna
zarzadzanie zarchiwizowang pocztg
ustawienia uzytkownika dot. kwarantanny
» raporty z kwarantanny
8. Uwierzytelnienie i zabezpieczenie komunikacji
» uwierzytelnienie poprzez SMTP
wsparcie dla PKI
protokét SMTPS
protokét SMTP over Transport Layer Security (TLS)
profil TLS
S/MIME
Identity Based Encryption (IBE)

= profile i zapytania LDAP
= weryfikacja odbiorcy i domeny
= aliasy pocztowe
=  routing poczty
10. Diagnostyka i rozwigzywanie problemow
= struktura danych
informacje o systemie
btedy sprzetowe
kopia zapasowa
komendy diagnostyczne
analiza logow
11. Tryb transparentny
= konfiguracja interfejséw sieciowych
= tryb Bridge oraz Router
= scenariusze wdrozenia
12. FortiMail HA
= tryb Configuration Share
tryb Active-Passive Mode
konfiguracja klastra
interfejs Heartbeat
monitoring klastra
procedura upgradu
13. Tryb serwera
= uzytkownicy i grupy uzytkownikow
= globalna oraz osobista ksigzka adresowa
= kalendarz

14. Materiaty szkoleniowe.

Wymagania od uczestnikéw szkolenia:

Podstawowa znajomos¢ TCP/IP oraz protokotdbw pocztowych SMTP, POP3 oraz IMAP.
Doswiadczenie z konfiguracjg serwerdw poczty elektronicznej. Znajomos$¢ zagadnien bezpieczenstwa
sieci.

FortiWeb - Web Application Firewall

czas trwania: 3 dni
forma szkolenia: zdalna/grupa otwarta
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ilos¢ oséb: 2 osoby

Program szkolenia:

1. Koncepcja urzgdzen WAF
= identyfikacja najwazniejszych atakow na webaplikacje
=  korzysci wykorzystania WAFa (Web Application Firewalla)
» podstawowe informacje oraz funkcjonalnosci dostepne na urzgdzeniu FortWeb
= tryby pracy FortiWeba
2. Podstawowa konfiguracja i zarzgdzanie
» ustawienia systemowe
= konta administracyjne
» FortiGuard Subscription Services
» funkcjonalnos¢ file-open
= konfiguracja HA
3. Polityki i profile
* najwazniejsze ustawienia polityk
= definicja profili bezpieczenstwa
= fizyczny i wirtualny serwer
= Load balancing
= certyfikaty importowanie i zarzgdzanie
= SSL offloading
» inspekcja SSL
4. Web Protection Profile
= Brute Force Login
= HTTP Protocol Constraints
= ciasteczka HTTP
= sprawdzanie paramterow
» reputacja IP
» ochrona na zasadzie sygnatur
= ataki SQL injection
= ataki XSS
5. Ochrona webaplikacji przed atakami DoS
= authentication offloading
= DoS protection
6. Funkcjonalnos¢ Auto-learning
7. Dodatkowe wymagania dla aplikacji webowych
= PCI DSS Compliance
=  OWASP Top 10 a konfiguracja Fortiweba
= skanowanie podatnosci
8. Podstawowe komendy i narzedzia do rozwigzywania probleméw

9. Materiaty szkoleniowe.

Wymagania od uczestnikéw szkolenia:
Podstawowa wiedza na temat HTML, JavaScript, PHP oraz znajomo$¢ zagadnien zwigzanych z
firewallami i bezpieczenstwem web aplikaciji.

3. Trener:

Wykonawca przedstawi wyksztatcenie oraz doswiadczenie zawodowe trenera/treneréow do realizaciji
szkolen.

4, Uczestnicy szkolen:

Maksymalna liczba uczestnikow szkoleh zostata okreslona w pkt 2.
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5. Organizacja szkolen:

Loy

Termin: Voucher wazny do 31 grudnia 2021 r. od dnia podpisania umowy z Wykonawca.

2. Wykonawca zaproponuje 20 termindéw szkolen do wyboru przez Zamawiajgcego. Terminy
szkolen powinny obejmowaé wytgcznie dni od poniedziatku do piagtku, z wylgczeniem dni
ustawowo wolnych od pracy.

3. Szkolenie bedzie realizowane w godzinach 8:00-16:30. Dzien szkolenia bedzie trwat min. 6
godzin szkoleniowych, gdzie 1 godzina szkoleniowa wynosi 60 minut.

4. Miejsce szkolenia: szkolenia online (webinarium), platforma szkoleniowa zapewniona przez
Wykonawce.

5. Wymagania techniczne transmisji na zywo:

a) Wykonawca zapewni uczestnikom szkolen dostep do platformy webinaryjnej z opcja
logowania sie.

b) ponadto Wykonawca zapewni:

— hotlinie dla uczestnikéw, w razie probleméw z wejsciem do pokoju,

— landing pages z zaproszeniem, aby zacheci¢ uczestnikdw do zapisu wraz informacjami
umozliwiajgcymi poprawng rejestracje oraz wygenerowang liste logowan uczestnikéw,
ktéra stanowic bedzie potwierdzenie uczestnictwa w szkoleniu,

— obowigzki zwigzane z przetwarzaniem danych osobowych uczestnikow webinaru.

6. Trenerzy: zgodnie z ofertg Wykonawcy.

(0]

. Zobowigzania Wykonawcy:

1. Uzgodnienie z Zamawiajgcym terminow realizacji szkolenia.

2. Przygotowanie programu szkolenia i przedstawienie do akceptacji Zamawiajgcego.
Zamawiajgcy zastrzega mozliwosé konsultowania programu szkolenia z Wykonawcg przed
rozpoczeciem szkolenia. Wykonawca uzyska pisemng akceptacje programu szkolenia od
Zamawiajgcego najpozniej 7 dni roboczych przed rozpoczeciem szkolenia.

3. Przygotowanie i uzgodnienie z Zamawiajgcym tresci i formy materiatdw szkoleniowych.
Wykonawca uzyska pisemng akceptacje tresci i formy materiatdbw szkoleniowych od
Zamawiajgcego najpozniej 7 dni roboczych przed rozpoczeciem szkolenia.

4. Przekazanie Zamawiajgcemu jednego egzemplarza materiatdbw szkoleniowych, o ktérych
mowa powyzej, w wersji elektroniczne;.

5. Przeprowadzenie szkolenia w oparciu o program szkolenia zaakceptowany przez

Zamawiajgcego.

Prowadzenie listy obecnosci uczestnikéw szkolen.

Zapewnienie trenera zaakceptowanego przez Zamawiajgcego.

Przekazanie materiatdw szkoleniowych w formie elektronicznej kazdemu uczestnikowi

szkolenia 5 dni robocze przed szkoleniem.

9. Przygotowanie i przekazanie wszystkim uczestnikom szkoleh imiennych zaswiadczen o
ukonczeniu szkolenia (zaswiadczenie powinno zawiera¢: temat, termin, imie i nazwisko
uczestnika szkolenia, imie i nazwisko trenera, a takze podpis i pieczatke wykonawcy
szkolenia).

10. Przestanie Zamawiajgcemu nie pOzniej, niz w ciggu 5 dni kalendarzowych po zakonczeniu
szkolenia raportu w wersji elektronicznej. Raport bedzie zawierat:

a) liste obecnosci, o ktérej mowa w pkt 7. 6,
b) skany zaswiadczen, o ktérych mowa w pkt 7.10,

S

7. Koszty:

W ofercie nalezy zawrzeé koszt: netto = brutto za realizacje catego zadania oraz za realizacje
pojedynczego szkolenia. Udziat w szkoleniu stanowi¢ bedzie ustuge ksztatcenia zawodowego dla
Zespotu Projektowego - ,Otwarte Dane Plus” i pracownikéw Ministerstwa Rozwoju, Pracy
i Technologii finansowang w ramach Europejskiego Funduszu Rozwoju Regionalnego -
POPC.02.03.01-00-0064/19 z dnia 19.03.2019 r.
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9. Warunki udziatlu w zamoéwieniu:

1. O udziat w postepowaniu mogg ubiega¢ sie podmioty, ktére spetniajg nastepujace warunki:
a) przedstawig oferte cenowg catosci zamowienia oraz wymienionych w pkt. 2 szkolen tj. (FortiwWeb -
Web Application Firewall, FortiMail, Modelowanie Proceséw Biznesowych (BPMN), ISTQB® Certified
Tester - poziom podstawowy, AgilePM Foundation, PRINCE2 ® Foundation) i wtasng propozycje
programu szkolenia.

b) dysponujg pracownikami lub wspétpracownikami dajgcymi rekojmie nalezytej realizacji programu
szkolenia i jakosci przeprowadzonych szkolen.

2. Do oferty nalezy dotgczy¢:
a) informacje o wyksztatceniu i doswiadczeniu zawodowym treneréw oraz wykaz przeprowadzonych
przez nich szkolen,

10. Kryteria oceny ofert:
Oferty podlega¢ beda ocenie wedtug ponizszych kryteriow:
1) kryterium: cena — 60 proc. (maksymalnie 60 pkt).
punkty za kryterium ,cena” zostang obliczone wediug wzoru:

Cena najtanszej oferty
X 60 = liczba uzyskanych punktow

Cena badanej oferty
11. Informacja o przetwarzaniu danych osobowych:

Realizujgc obowigzki informacyjne wynikajgce z przepiséw o ochronie danych osobowych,
uprzejmie informujemy, ze:

1. Administratorem Panstwa danych osobowych przetwarzanych w zwigzku z prowadzeniem
postepowania o udzielenie zaméwienia publicznego bedzie Minister Rozwoju Pracy i
Technologii, z siedzibg przy PIl. Trzech Krzyzy 3/5, 00-507 Warszawa. Mogg sie Panstwo z
nami  kontaktowaé¢ listownie na ww. adres, Ilub poprzez adres mailowy:
kancelaria@mrpit.gov.pl lub skrytke ePUAP: /MRPIiT/SkrytkaESP.

2. Administrator powotat Inspektora Ochrony Danych, z ktérym mogg Panstwo kontaktowaé sie
w sprawach przetwarzania danych osobowych oraz korzystania z praw zwigzanych z
przetwarzaniem danych, poprzez adres mailowy IOD@mrpit.gov.pl

3. Panstwa dane bedg przetwarzane w celu zwigzanym 2z postepowaniem o udzielenie
zamoéwienia publicznego. Podstawg prawng ich przetwarzania jest ustawa z dnia 11 wrzesnia
2019 r. - Prawo zaméwien publicznych oraz ustawa z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (Dz. U. 2020 r. poz. 164).

4. Panstwa dane pozyskane w zwigzku z postepowaniem o udzielenie zamowienia publicznego
przetwarzane bedg przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamowienia.

5. Panstwa dane pozyskane w zwigzku z postepowaniem o udzielenie zamowienia publicznego
mogg zosta¢ ujawnione wiasciwym organom lub zainteresowanym podmiotom (w tym z
panstw trzecich), w zakresie przewidzianym przepisami prawa. Ponadto odbiorcg danych
zawartych w dokumentach zwigzanych z postepowaniem o zamdéwienie publiczne mogg byc¢
podmioty z ktérymi MRPIT zawart umowy lub porozumienie na korzystanie z udostepnianych
przez nie systeméw informatycznych w zakresie przekazywania lub archiwizacji danych.
Zakres przekazania danych tym odbiorcom ograniczony jest jednak wytgcznie do mozliwosci
zapoznania sie z tymi danymi w zwigzku ze $wiadczeniem ustug wsparcia technicznego i
usuwaniem awarii. Odbiorcéw tych obowigzuje klauzula zachowania poufnosci pozyskanych
w takich okolicznosciach wszelkich danych, w tym danych osobowych.
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6.

c)

d)

e)

W odniesieniu do danych osobowych pozyskanych w zwigzku z prowadzonym

postepowaniem

0 udzielenie zamowienia publicznego przystugujg Panstwu nastepujgce uprawnienia:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii — w przypadku korzystania z
tego uprawnienia zamawiajgcy moze zgdac¢ od osoby wystepujgcej z zgdaniem wskazania
dodatkowych informacji, majgcych na celu sprecyzowanie nazwy lub daty zakohczonego
postepowania o udzielenie zamdwienia,

b) prawo do sprostowania (poprawiania) swoich danych, przy czym, skorzystanie z
uprawnienia do sprostowania lub uzupetnienia nie moze skutkowaé zmiang wyniku
postepowania o udzielenie zaméwienia ani zmiang postanowien umowy w sprawie
zamoéwienia publicznego w zakresie niezgodnym z ustawg, a takze nie moze naruszaé
integralnosci protokotu postepowania oraz jego zatgcznikow,

prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w

celu wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania

wiadzy publicznej,

prawo do ograniczenia przetwarzania danych, przy czym przepisy odrebne mogg wytgczy¢

mozliwosé skorzystania z tego prawa. W postepowaniu o udzielenie zamdwienia zgtoszenie

zgdania ograniczenia przetwarzania nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia tego postepowania,

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

7. Podanie danych osobowych w zwigzku udziatem w postepowaniu o zamdwienia publiczne nie
jest obowigzkowe, ale jest warunkiem niezbednym do wzigcia w nim udziatu.

12. Zasady wyboru Wykonawcy:

1.

2.

W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajgcy zastrzega sobie prawo
do skontaktowania sie z oferentami, w celu uzupetnienia lub doprecyzowania ofert.
Zamawiajgcy przewiduje mozliwo$s¢ wprowadzenia zmian do zawartej umowy, polegajacych
na przedtuzeniu terminu obowigzywania umowy o maksymalnie 3 miesigce.

Zamawiajgcy zawiera umowy ha podstawie witasnych wzoréw umoéw stosowanych w
Ministerstwie Rozwoju, Pracy i Technologii.

Zamawiajacy informuje, ze nie uiszcza zaliczek na poczet realizacji zadania.

Niniejsza oferta nie stanowi oferty w my$| art. 66 Kodeksu Cywilnego, jak rowniez nie jest
postepowaniem o udzielenie zamowienia w rozumieniu przepisow Prawa zamoéwieh
publicznych oraz nie stanowi zobowigzania Zamawiajgcego do przyjecia ktorejkolwiek z ofert.

13. Termin i forma skitadania ofert:

1. Oferty nalezy przestaé w wersji elektronicznej do 26 maja 2021 r. na adres e-mail:
weronika.bijak@mrpit.gov.pl

2. Do oferty nalezy dotgczyc:
a) informacje o wyksztalceniu i doswiadczeniu zawodowym treneréw oraz wykaz

przeprowadzonych przez nich szkolen,

3. Termin, o ktérym mowa w ust. 1 liczony jest od daty wplywu dokumentacji oferty wraz z

zatgcznikami na skrzynke mailowg osoby do kontaktu ze strony Zamawiajgcego.
14. Kontakt:

Weronika Bijak

Departament Turystyki

Ministerstwo Rozwoju, Pracy i Technologii
Pl. Trzech Krzyzy 3/5

00-507 Warszawa

tel. 22 411 92 72

e-mail: weronika.bijak@mrpit.gov.pl
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