Opis Przedmiotu Zamdwienia

1. Prawa wtasnosci dotyczace zamawianej aplikacji
Przedmiotem zamdwienia jest wytworzenie aplikacji desktopowej na system operacyjny
Windows i przekazanie Zamawiajgcemu wytgcznych praw do wytworzonej aplikacji.
Wytaczne prawa przekazywane Zamawiajgcemu dotyczg jedynie samej aplikacji; jesli do
poprawnego dziatania aplikacji niezbedne bedzie oprogramowanie antywirusowe
zainstalowane lokalnie na tym samym komputerze, co dziatajgca aplikacja — Zamawiajacy nie
wymaga przeniesienia na siebie praw wtasnosci oprogramowania antywirusowego.
Zamawiajacy planuje udzielenie Wykonawcy tzw. Licencji zwrotnej, czyli udzieleniu praw
umozliwiajgcych dalsze rozwijanie aplikacji we wtasnym zakresie w celu jej komercjalizacji.

2. Gtéwna funkcjonalnos$é zamawianej aplikacji

Aplikacja musi realizowad funkcjonalno$¢ sanityzacji zewnetrznych nosnikéw danych.
Przez pojecie sanityzacji Zamawiajgcy rozumie dokonanie akcji skanowania antywirusowego
i/lub dokonania symulacji zachowania pliku w wyizolowanym wirtualnym srodowisku na
plikach znajdujacych sie na zewnetrznym nosniku i zwrécenie komunikatu o braku/ilosci
istniejgcych zagrozen, zostawiajgc uzytkownikowi autonomie w decyzji reakcji na zagrozenie.
Zamawiajgcemu zalezy na jak najbardziej wiarygodnym wyniku procesu sanityzacji. W tym
celu Zamawiajgcy wymaga implementacji logiki decydujacej o tym, jakie pliki wystarczy
skanowac lokalnie, a jakie pliki nalezy przeanalizowaé z wykorzystaniem Sandbox’a
zlokalizowanego w infrastrukturze sieciowej Resortu Sprawiedliwosci.
Implementacja logiki decyzyjnej opisanej w powyzszym punkcie bedzie przedmiotem
konkursu przewidzianego w art. 110 ustawy Prawo zamowien publicznych, jaki Zamawiajacy
planuje zorganizowaé w celu wytonienia twdrcy potencjalnie najlepszego rozwigzania.
Kryteria wedtug ktdrych oceniane bedg prace konkursowe to: szybkos¢ uzyskiwanych
wynikdéw skanowania, a takze precyzja w okresleniu wyniku skanowania.
Jesli w toku konkursu, o ktérym mowa w punkcie powyzszym okaze sie, ze skanowanie
lokalne nie ma znaczgcego wptywu na poprawe szybkosci i/lub precyzji otrzymywanych
wynikdéw -Zamawiajgcy dopuszcza sytuacje, w ktérej Wykonawca zrezygnuje ze skanowania
lokalnego.
W przypadku wykorzystania lokalnego oprogramowania antywirusowego — Zamawiajacy
oczekuje, ze to Wykonawca dokona wyboru i zakupu oprogramowania antywirusowego na
potrzeby dziatania aplikacji, a nastepnie dostarczy je w wersji instalacyjnej, z bazg sygnatur
aktualnych na dzien nie starszy niz miesigc, liczac od daty podpisania umowy.
W celu dokonania symulacji zachowania pliku w wyizolowanym wirtualnym srodowisku
Zamawiajgcy udostepnia do wykorzystania Sandbox Trend Micro, znajdujacy sie w
infrastrukturze sieciowej Resortu Sprawiedliwosci. Zamawiajgcy nie dopuszcza mozliwosci
przesytania sanityzowanych plikdw poza infrastrukture Zamawiajacego, np. w celu
skorzystania z Sandboxdw zewnetrznych dostawcow.
Aplikacja musi umozliwia¢ nastepujgce opcje dziatania w reakcji na wykryte zagrozenie:
jedynie poinformowanie o wykrytym potencjalnym zagrozeniu, skopiowanie na inny
zewnetrzny nosnik jedynie tych plikdw, jakie aplikacja uznata za bezpieczne lub wysytka
domenowag pocztg elektroniczng wybranych plikdw, ktére zostaty uznane przez aplikacje za
bezpieczne.

3. Pozostate funkcjonalnosci zamawianej aplikacji
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Zamawiajgcy wymaga takze integracji z Active Directory, m.in. w celu zrealizowania
funkcjonalnosci integracji rozwigzania z pocztg elektroniczng organizacji.

Oprogramowanie musi umozliwia¢ funkcje integracji z oprogramowaniem typu SIEM, np.
wystawiajgc APl REST, tak aby aplikacja mogta zosta¢ wykorzystana jako zrédto logdw -
stanowigcej wkfad do wiedzy o zagrozeniach pojawiajgcych sie w organizacji.
Oprogramowanie musi realizowac — np. za pomocg zrealizowanej integracji z
oprogramowaniem typu SIEM - funkcje centralnego logowania informacji o
przeskanowanych nosnikow.

Logowane musze by¢ nastepujace informacje: dane dotyczgce znalezionych zagrozen, ich
typdw, czasu i lokalizacji zdarzen. Jako lokalizacje zdarzerh mozna przyja¢ nazwe uzytkownika
w AD, a w przypadku konta ,,go$¢” identyfikator kiosku, na ktérym wystgpito zdarzenie.
Ponadto Zamawiajgcy wymaga, aby gromadzone byty dane pozwalajace stwierdzié jakie
konkretnie pliki byty skanowane: tak, aby mdc potwierdzic¢ fakt skanowania nosnika przez
pracownika. W opinii Zamawiajgcego wystarczajgce bedg sumy kontrolne, tzw. hashe
skanowanych plikéw wraz z numerem seryjnym podtgczanego nosnika.

Aplikacja musi umozliwiaé obstuge nosnikow zaszyfrowanych programem Bitlocker. Obstuga
taka musi polegac¢ na opcji odszyfrowania nosnika pod warunkiem podania przez przez
uzytkownika poprawnego hasta do nosnika.

Aplikacja musi takze umozliwiaé obstuge archiwéw popularnych formatéw archiwéw danych:
.rar, .zip, .tar, .7z, itp.

W przypadku archiwdéw niezaszyfrowanych domysinym dziataniem aplikacji powinno by¢
rozpakowanie i analiza tresci plikéw. Jednak nie dotyczy to sytuacji, w ktdrej uzytkownik
wczesniej wykluczy dany folder/archiwum z zakresu analizy. W przypadku archiwéw
zabezpieczonych hastem aplikacja powinna wyswietla¢ komunikat z zapytaniem o hasto i/lub
opcja pominiecia archiwum.

Aplikacja musi oferowaé uzytkownikowi mozliwos¢ dokonania wstepnej selekcji folderéow i
plikéw, ktdérych proces w ogdle ma dotyczy¢ (w szczegdlnosci mozliwos¢ wykluczenia plikow,
ktdrych nie nalezy skanowac). Wybdr powinien dotyczy¢ zaréwno poszczegdlnych plikéw jak i
catosciowo, dla wszystkich plikéw danego rozszerzenia (np.: pominiecie plikdw .vbs, .exe itp.)
Zamawiajgcy dopuszcza mozliwo$¢ udostepniania Wykonawcy logéw debuggowych, pod
warunkiem ze logi te bedg zanonimizowane, tj. nie bedg zawiera¢ danych osobowych (np.
nazw stacji roboczych), nie bedg zawiera¢ analizowanych plikow, ani innych informacji
szczatkowych, ktorych wyciek mdégtby prowadzi¢ do odtworzenia tajemnicy zawodowej —
tresci analizowanych pism, metadanych wskazujgcych na pochodzenie pliku itp.

Aplikacja musi posiada¢ dwa tryby pracy — tryb desktopowy oraz tryb kiosku.

Jako tryb kiosku Zamawiajgcy rozumie takie przystosowanie aplikacji, aby uniemozliwic
uzytkownikowi komputera z uruchomiong w trybie kiosku aplikacjg wykorzystanie go w celu
realizacji jakiejkolwiek innej funkcjonalnosci niz tych oferowanych przez aplikacje. Wyjscie z
trybu kiosku musi by¢ chronione hastem.

Jako tryb desktopowy Zamawiajgcy rozumie takie dziatanie aplikacji, ktére nie koliduje z
korzystaniem z innych funkcjonalnosci komputera, na ktérym aplikacja jest uruchomiona.
Innymi stowy, jest to tryb w ktérym aplikacja dziata w odrebnym oknie, umozliwiajac jej
minimalizowanie i symultaniczng prace z innymi aplikacjami.



