OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Zakup wsparcia technicznego dla uzytkowanego przez Zaklad Emerytalno-Rentowy MSWiA

systemu antywirusowego Symantec Endpoint Protection

1. Podstawowe definicje:

1)

2)

3)
4)

5)
6)
7)

8)

9)

awaria — brak sprawnosci lub niedziatanie Systemu zgodnie z jego dokumentacjg i/lub Umowg
Z przyczyn nielezacych po stronie Zamawiajacego,

dni robocze — dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od pracy,
wskazanych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2020 r.
poz. 1920), w tym okreslonych w powszechnie obowigzujacych przepisach prawa oraz dni
przyjetych przez Zamawiajacego za dni wolne od pracy, o ktérych Zamawiajacy powiadomi
niezwlocznie Wykonawce w formie pisemnej z odpowiednim wyprzedzeniem;,

niewykonanie Umowy — ma miejsce wtedy, gdy $wiadczenie w ogole nie zostaje spetnione,
nienalezyte wykonanie Umowy — ma miejsce wtedy, gdy $wiadczenie zostato spetnione, ale
interes Zamawiajacego nie zostat zaspokojony w sposob odpowiadajacy tresci Umowy,
usuwanie awarii lub usterki — proces przywracania sprawno$ci Systemu do stanu sprzed awarii
lub usterki, ktory bedzie liczony od dnia zgloszenia awarii lub usterki do dnia przywrdcenia
sprawnosci dzialania Systemu,

sila wyzsza — zdarzenie nadzwyczajne, zewnetrzne, niemozliwe do zapobiezenia i przewidzenia,
Umowa — niniejsza Umowa zawarta w wyniku przeprowadzenia postgpowania o udzielenie
zaméwienia publicznego nr ZER-ZP-..../2024,

usterka — brak sprawnosci dziatania Systemu zgodnie z jego dokumentacja i/lub Umowa z
przyczyn nielezacych po stronie Zamawiajacego, ktora nie wptywa znaczaco na jakos¢ dziatania
Systemu a Zamawiajacy moze korzysta¢ z pozostatych funkcjonalnosci Systemu,
System/Oprogramowanie — Symantec Endpoint Protection posiadany przez Zamawiajacego,

10) kwartal — okres kolejnych trzech miesi¢cy, liczony od dnia zawarcia Umowy do dnia

poprzedzajacego dzien, ktéry w miesigcu konczacym okres trzech miesigcy odpowiada data
dniowi poczatkowemu, a gdyby takiego dnia w ostatnim miesigcu nie bylo - do ostatniego dnia
tego miesigca.

2. Przedmiotem zamowienia jest zakup wsparcia technicznego dla uzytkowanego przez Zaklad
Emerytalno-Rentowy MSWiIA systemu antywirusowego Symantec Endpoint Protection.
3. Wsparcie techniczne do Systemu, o ktéorym mowa jest w pkt 2, musi obejmowac:

1)

2)

3)

4)

5)

zapewnienie mozliwos$ci pobierania przez Zamawiajacego aktualizacji baz oprogramowania z
sygnaturami wiruséw oraz szczepionek dla posiadanych przez Zamawiajacego licencji,
zapewnienie mozliwo$ci pobierania przez Zamawiajacego aktualizacji oprogramowania oraz
poprawek do dziatania oprogramowania ze strony producenta oprogramowania lub
Wykonawcy,

zapewnienie mozliwosci korzystania przez Zamawiajgcego ze strony internetowej producenta
oprogramowania oraz Wykonawcy minimum w zakresie przedmiotu zamowienia,

pomoc w instalowaniu i konfigurowaniu aktualizacji oprogramowania, a takze rozwigzywanie
problemow technicznych w dzialaniu oprogramowania przez Wykonawce oraz serwis
techniczny producenta oprogramowania w terminie nie dluzszym niz 3 tygodnie od zgtoszenia
takiej potrzeby przez Zamawiajacego,

podejmowanie dziatan, majacych na celu utrzymywanie oprogramowania w petnej sprawnosci
funkcjonalnej,



6) udzielanie pracownikom Zamawiajacego  konsultacji  telefonicznych  dotyczacych
funkcjonowania oprogramowania w warstwie administracyjnej i uzytkowej (od poniedziatku
do piatku w godzinach 8:00 — 16:00):
e dla uzytkownika — dostgp do Help desku (tel. ..........ccoeuneeee. ; adres e-mail: ... ),
¢ dla administratora — dedykowany kontakt tel. ..............c.......... ; adres e-mail: .................... ),
7) przyjmowanie (od poniedziatku do pigtku w godzinach 8:00 — 16:00) i obstuge zgloszen
dotyczacych awarii i usterek w dzialaniu oprogramowania,

8) gwarantowany czas usuni¢cia awarii oprogramowania do ..... dni roboczych od dnia
zgloszenia awarii, faksem, droga elektroniczng (e-maili........cccccovvennnnne. ) lub pisemnie,
gwarantowany czas usuniecia usterki oprogramowania do ..... dni roboczych od dnia
zgloszenia usterki, faksem, droga elektroniczng (e-mail:..........ccceevenenee. ) lub pisemnie,

9) Wykonawca swiadczy¢ bedzie konsultacje i instruktaze dla administratoréw Zamawiajgcego w
zakresie administrowania oprogramowaniem. Zamawiajacy dopuszcza swiadczenie konsultacji
i1 instruktazy dla administratorow Zamawiajacego droga telefoniczng i mailowa przy
wykorzystaniu dostgpnych na stronie producenta instrukcji ,.krok — po — kroku", filmow
instruktazowych 1 innych materialbw pomocowych, pod warunkiem wskazania przez
Wykonawce adresu internetowego zawierajacego rozwigzanie konkretnego problemu Ilub
opisujacego konkretne czynnosci administratorskie.

4. Wykonawca nie odpowiada za nieprawidtowe funkcjonowanie Systemu lub brak jego dziatania
z przyczyn lezacych po stronie sSrodowiska informatycznego Zamawiajacego.

5.  Strony zobowiazuja si¢ do wzajemnego wspotdziatania w wykonywaniu przedmiotu Umowy.

6. Antywirusowe bazy danych na serwerach producenta muszg by¢ aktualizowane nie rzadziej niz raz
na dobe.

7. Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan z powodu dziatania sity wyzsze;j.

8. Strony ustalaja, iz wsparcie techniczne bedzie realizowane w terminie ... miesigcy (W zaleznosci od
przyjetego przez Zamawiajacego okresu wsparcia technicznego) od dnia protokolarnego odbioru, o
ktorym mowa w pkt 10.

9. Wykonawca przeprowadzi aktualizacje¢ Systemu, dokona jego konfiguracji oraz sprawdzi
poprawnos¢ jego dziatania w terminie do 10 dni roboczych od dnia zawarcia Umowy.

10. Czynnosci okreslone w pkt. 9 potwierdzone zostang protokotem odbioru.

11. Warunki licencji:

1) na dzieh zawarcia Umowy Zamawiajagcy posiada Oprogramowanie wraz z licencjg na
korzystanie z Symantec Endpoint Protection na 600 szt. urzadzen koncowych (ACD-GOV 500-
999 Devices), ktore Zamawiajacy nabyt na podstawie Umowy Nr 2/2019 z dn. 16.01.2019 r.,

2) w ramach licencji, o ktorej mowa w ppkt 1, Zamawiajacy posiada prawo do niecograniczonego w
czasie korzystania z wersji oprogramowania Symantec Endpoint Protection, aktualnej na dzien
08.03.2024 r. (dostarczonej w ramach Umowy Nr 8/2021 z dn. 02.03.2021 r.),

3) licencja posiadana przez Zamawiajgcego obejmuje prawo do jednoczesnego zabezpieczania 600
szt. adresow IP w sieci internetowej i intranetoweyj,

4) w ramach Umowy bedzie aktualizowane posiadane przez Zamawiajgcego Oprogramowanie oraz
udostepniana begdzie baza oprogramowania z sygnaturami wirusOw oraz szczepionek w okresie,
0 ktorym mowa w pkt. 8,

5) Wykonawca na zgdanie Zamawiajgcego udzieli albo przekaze jemu niewylgczng licencje na
korzystanie z Systemu, po kazdej dokonanej aktualizacji, zgodnie z jej przeznaczeniem i
dostepna funkcjonalnos$cia,



6) Zamawiajacy nabywa prawo do nicograniczonego w czasie korzystania z ostatniej wersji
Oprogramowania, zaimplementowanego w ramach Umowy wraz z ostatnig zaktualizowang baza
oprogramowania z sygnaturami wirusow oraz szczepionek,

7) Licencja, o ktorej mowa w ppkt 5, zostanie udzielona bez mozliwosci jej wypowiedzenia.

8) W ramach licencji, o ktorej mowa w ppkt 3 i 5, Zamawiajacy jest uprawniony do korzystania
z Systemu zgodnie z jego przeznaczeniem i dokumentacja na nastepujacych polach eksploatacji:

a) trwatego lub czasowego zwielokrotniania Systemu w calosci lub czgsci jakimikolwiek
srodkami i w jakiejkolwiek formie, do wewnetrznego uzytku wlasnego,

b) wprowadzania danych, aktualizacji danych, kasowania danych, dokonywania eksportu
i importu danych do Systemu dopuszczonych funkcjonalno$cig Systemu,

C) uruchamiania, wy$wietlania, uzyskiwania dostepu, stosowania, przechowywania Systemu,

d) przystosowania, zmiany ukfadu lub jakichkolwiek innych zmian w Systemie dopuszczonych
funkcjonalnoscig Systemu,

e) utrwalania Systemu i danych dostgpnych w Systemie, do wewnetrznego uzytku wlasnego, na
wszelkich znanych w dacie zawarcia Umowy no$nikach,

f) wprowadzania Systemu i danych w nim zawartych do pamigci komputeréw, z ktérych
korzysta Zamawiajagcy w ramach sieci intranetowej i internetowej Zamawiajacego, a takze
przechowywania, odtwarzania, wyswietlania Systemu i1 danych w nim zawartych na
komputerach Zamawiajacego — do uzytku wlasnego Zamawiajacego.

9) Z zastrzezeniem bezwzglednie obowigzujgcych przepisdw ustawy o prawie autorskim i prawach
pokrewnych oraz ustawy o ochronie baz danych, Zamawiajacy nie moze w szczegdlnosci:

a) rozpowszechnia¢ Systemu ani udostepnia¢ Systemu osobom trzecim,

b) dekompilowaé ani dezasemblowa¢ Systemu,

¢) dokonywa¢ zmian w bazie danych lub bazach danych stanowigcej lub stanowigcych czgsé
skladowa Systemu 2z wylaczeniem aktualizacji Systemu 1 zmian dopuszczonych
funkcjonalno$ciag Systemu.

12. Wymagania dotyczace zatrudnienia na podstawie umowy o prace:

1) Zamawiajacy wymaga, aby Wykonawca lub Podwykonawca(y) w czasie realizacji przedmiotu
zamowienia zatrudniat(li) osoby wykonujace czynno$ci zwigzane z przyjmowaniem zgloszen
0 awariach Systemu, serwera administracyjnego, o ktérych mowa pkt 3 ppkt 7, na podstawie
umowy o prace w rozumieniu przepisOw ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz. U. z 2023 r. poz. 1465). Wykonawca udokumentuje powyzszy fakt poprzez zlozenie
dokumentow, o ktorych mowa w ppkt 3-5, na kazde zadanie Zamawiajacego.

2) Zamawiajacy wymaga, aby osoby, o ktorych mowa w ppkt 1, byly zatrudnione przez caty okres
realizacji przedmiotu zamoéwienia przez Wykonawce lub Podwykonawce(ow) za
wynagrodzeniem w wysokoS$ci nie nizszej niz minimalne wynagrodzenie za prace, w przeliczeniu
na pelny etat, ustalone na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za prace (Dz. U. z 2020 r. poz 2207)

3) W trakcie realizacji przedmiotu zamowienia Zamawiajacy uprawniony jest do wykonywania
czynnosci kontrolnych wobec Wykonawcy lub Podwykonawcy(6w) w zakresie spetniania przez
Wykonawce lub Podwykonawce(éw) warunkow szczegdtowo opisanych w ppkt 1 1 2,
W szczegdlnosci do:

a) zadania o$wiadczen i dokumentow, o ktorych mowa w ppkt 4,
b) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania
wymogow, o ktérych mowa w ppkt 11 2.

4) W trakcie realizacji przedmiotu zamowienia, na kazde wezwanie Zamawiajacego, Wykonawca
lub Podwykonawca(y) przedtozy(a) Zamawiajagcemu w celu potwierdzenia spetnienia wymogow,
0 ktorych mowa w ppkt 1 1 2, w terminie nie dluzszym niz 5 dni roboczych, od dnia przestania
przez Zamawiajacego wezwania pisemnie lub e-mailem, nizej wskazane dowody:



5)

6)

7)

8)

a) oswiadczenie Wykonawcy lub Podwykonawcy(6w) o zatrudnieniu na podstawie umowy
o prace osoOb wskazanych w ppkt 1, ktorych dotyczy wezwanie Zamawiajacego.
Oswiadczenie to powinno zawiera¢ w szczegoOlnosci: doktadne okreslenie podmiotu
sktadajacego o$wiadczenie, date zlozenia oswiadczenia, wskazanie, ze objete wezwaniem
czynnos$ci wykonujg osoby zatrudnione na podstawie umowy o pracg wraz ze wskazaniem
liczby tych o0s6b, rodzaju umowy o prace oraz podpis osoby uprawnionej do ztozenia
oswiadczenia w imieniu Wykonawcy lub Podwykonawcy(ow);

b) oswiadczenie Wykonawcy lub Podwykonawcy(6w) o zatrudnieniu oséb wykonujacych
czynnosci, o ktérych mowa w ppkt 1, za wynagrodzeniem w wysokosci nie mniejszej niz
minimalne wynagrodzenie za prac¢ ustalone na podstawie ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace w przeliczeniu na pelny etat;

¢) poswiadczone za zgodno$¢ z oryginalem przez Wykonawce lub Podwykonawce(ow)
kopig(e) umowy(éw) o pracg osOb wykonujacych w trakcie realizacji przedmiotu
zamoOwienia czynnosci, ktorych dotyczy ww. o$wiadczenie Wykonawcy lub
Podwykonawcy(6w). Kopie umoéw powinny zostaé zanonimizowane w sposOb
zapewniajacy ochrone danych osobowych pracownikow, tj. w szczegolnosci bez adresow
inr PESEL pracownikow. Imi¢ i nazwisko pracownika nie podlega anonimizacji.
Informacje takie jak: data zawarcia umowy, rodzaj umowy o prace powinny by¢ mozliwe
do zidentyfikowania;

d) zaswiadczenie wlasciwego oddziatu ZUS, potwierdzajace optacanie przez Wykonawce lub
Podwykonawce(oéw) sktadek na ubezpieczenia spoteczne i zdrowotne z tytutu zatrudnienia
na podstawie umow o pracg za ostatni okres rozliczeniowy - dotyczy pracownikow, ktorzy
kontynuuja zatrudnienie u Wykonawcy lub Podwykonawcy(ow);

e) poswiadczong za zgodnos¢ z oryginatem przez Wykonawce lub Podwykonawce(ow) kopig
dokumentu potwierdzajacego zgloszenie pracownika przez pracodawce do ubezpieczen
spolecznych, zanonimizowang w sposdb zapewniajacy ochron¢ danych osobowych
pracownikow, zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781), imi¢ inazwisko pracownika nie podlega
anonimizacji - dotyczy pracownikow nowozatrudnionych przez Wykonawce lub
Podwykonawce(ow).

Nieztozenie przez Wykonawce lub Podwykonawce(6w) w wyznaczonym przez Zamawiajacego
terminie, nie dluzszym niz 5 dni roboczych, zadanych przez Zamawiajacego dowodoéw
okreslonych w ppkt 4, w celu potwierdzenia spelnienia przez Wykonawce lub
Podwykonawce(6w) wymogu zatrudnienia na podstawie umowy o pracg jest rOwnoznaczne
Z niespelnieniem przez Wykonawce wymogu zatrudnienia okreslonego w ppkt 1 i stanowi
podstawe do naliczenia kar umownych zastrzezonych w umowie.

W przypadku rozwigzania stosunku pracy (bez wzglgdu na strone sktadajaca oswiadczenie w tym
zakresie) z osobg zatrudniona/ osobami zatrudnionymi na podstawie umowy o prace,
do wykonania czynnosci, o ktorych mowa w ppkt 1, przed zakonczeniem realizacji przedmiotu
zamowienia, Wykonawca lub Podwykonawca(y) zobowigzany(i) jest/sa do zatrudnienia na to
miejsce innej(ych) osoby/ os6b w celu zagwarantowania realizacji przedmiotu zamdwienia
zgodnie z wymaganiami Zamawiajacego zawartymi w niniejszym OPZ.

W przypadku uzasadnionych watpliwosci, co do przestrzegania prawa pracy przez Wykonawce
lub Podwykonawce(6w), Zamawiajacy moze zwroci¢ si¢ o przeprowadzenie kontroli przez
Panstwowa Inspekcj¢ Pracy.

Za wszelkie dzialania 1 zaniechania o0s6b skierowanych przez Wykonawce lub
Podwykonawce(ow) do realizacji przedmiotu zamowienia odpowiada wytgcznie Wykonawca.






