Zalacznik nr 1 do rozeznania rynku

Opis przedmiotu zamowienia

I. Przedmiot zamowienia obejmuje:

1.

Zakup ustugi umozliwiajacej skladanie 1 weryfikacje kwalifikowanej pieczeci
elektronicznej na okres 12 miesiecy liczac od dnia wdrozenia ustugi.

Swiadczenie ustugi asysty wdrozeniowej dla ushugi wskazanej w pkt. 1 przez okres 1
miesigca, w wymiarze maksymalnym do 80 osobogodzin, w celu zagwarantowania
Zamawiajacemu skutecznej implementacji ustugi,

Swiadczenie ustugi wsparcia technicznego dla ustugi wskazanej w pkt. 1 przez okres 12
miesiecy od daty zakonczenia $wiadczenia asysty wdrozeniowej wskazanej w pkt. 2,
jednak nie wcze$niej niz od dnia 1 pazdziernika 2019 r. w celu zagwarantowania
Zamawiajacemu pomocy w eksploatacji ustugi.

II. Wymagania dotyczace ustugi:

1.

10.

Ushluga zapewni autentyczno$¢ i integralno$¢ dokumentéw za pomoca kwalifikowanej
pieczeci elektroniczne;.

Ustluga musi by¢ zgodna z przepisami (m.in art. 3 pkt 25) Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej 1 ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

Przez caty okres trwania umowy ustuga musi spetnia¢ wymagania aktualnych przepisow
prawnych obowigzujacych w Polsce, w tym zapisy ustawy z dnia 5 wrze$nia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579).

Usluga musi umozliwia¢ automatyczne pieczetowanie dokumentéw generowanych
z systemow teleinformatycznych Zamawiajacego (format XML).

Ustluga musi umozliwia¢ przesytanie do podpisu wylacznie skrotéw dokumentow (zestaw
kryptograficznych funkcji skrotu minimalnie SHA-256).

Dokumenty przekazywane przez systemy teleinformatyczne Zamawiajgcego nie moga
opusci¢ infrastruktury technicznej Zamawiajgcego.

Zamawiajacy na potrzeby realizacji zamoéwienia udostepni Wykonawcy podstawowe
maszyny wirtualne VMWare ESXI 6.5. Wykonawca ustali z Zamawiajacym specyfikacje
maszyn potrzebnych do realizacji zamowienia w ciggu 7 dni od podpisania Umowy.
Zamawiajacy dostarczy Wykonawcy dane dostgpowe do maszyn w ciggu 14 dni po
ustaleniu ich finalnej specyfikacji.

Kazde uzycie pieczeci zostanie opatrzone znacznikiem czasu.

Dostep do ustugi kwalifikowanej pieczeci elektronicznej ma by¢ realizowany w trybie
24/7/365 przez caty okres realizacji umowy, przy zapewnieniu minimalnej dostepnosci
systemu na poziomie 99,95% w ujgciu rocznym.

Wykonawca zobowigzuje si¢ przekazywacé w formie elektronicznej co miesigc informacje
o realnym czasie dostgpnosci ustugi dla danego miesigca. Przekazanie powyzszych
informacji musi nastgpi¢ najpozniej do trzech dni roboczych po zakonczeniu miesigca.
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II1.

W przypadku, gdy planowana jest niedostepnos¢ ushugi, Wykonawca informuje o tym
Zamawiajacego z minimalnie 72 godzinnym wyprzedzeniem.

Do czasu niedostgpnosci ustugi nie wlicza si¢ niedostepnosci ustugi wynikajacej z
zawinienia Zamawiajgcego, niezawinionej awarii infrastruktury lub warstwy aplikacyjno-
systemowej po stronie Zamawiajacego badz zdarzenia losowego niezaleznego od
Wykonawcy.

Calo$¢ utrzymania infrastruktury oraz urzadzen znajdujacych sie¢ u Wykonawcy
spoczywac bedzie na Wykonawcy. Wykonawca odpowiada za infrastruktur¢ znajdujaca
si¢ po stronie Zamawiajacego w zakresie warstwy aplikacyjnej, jednakze w przypadku
wystapienia problemoéw zwigzanych z systemem operacyjnym, warstwa wirtualizacyjng
badz fizyczna, Wykonawca zobowiazuje si¢ podja¢ wszystkie dziatania zmierzajace do
ich diagnozy i usunigcia.

Zamawiajacy zapewni Wykonawcy peten dostep administracyjny do maszyn wirtualnych
skonfigurowanych w infrastrukturze Zamawiajacego.

Wykonawca zapewniajac infrastruktur¢ na rzecz ustugi zapewni jej zabezpieczenia
zgodne ze standardami informatycznymi i dobrymi praktykami.

Wydajnos¢ ustugi pieczeci powinna pozwoli¢ na obstuzenie okresow szczytowych w
trakcie ktorych przewiduje si¢ przeprowadzenie pelnego procesu pieczgtowania dla 10
dokumentéw na sekunde/ 4000 dokumentéw na godzine / 12000 dokumentéw dziennie.
W przypadku wystapienia okreséw szczytowych o warto$ciach wyzszych od wskazanych
w pkt. 16 rozwigzanie Wykonawcy musi zapewni¢ mozliwo$¢ kolejkowania procesow
pieczeci tak aby zapewniona zostata stabilnos¢ ustugi.

.Ustuga musi posiada¢ mozliwos¢ rozbudowy 1 zwigkszenia parametrow

wydajnosciowych w przysztosci.

Wykorzystanie pieczeci w okresie trwania umowy wyniesie do 1 000 000 (jeden milion )
uzyc.

Wykonawca zobowigzany jest monitorowac¢ na biezaco zuzycie pieczeci 1 znacznikow
czasu i na kazde zagdanie Zamawiajacego udostepnia¢ informacje o wykorzystaniu ustugi,
z zastrzezeniem, ze co 3 miesigce Wykonawca bedzie sporzadzat raport z wykorzystania
pieczeci 1 znacznikdw czasu, w ktorym wskaze ilosciowe wykorzystanie przez
Zamawiajacego uslugi. Raport z wykorzystania pieczeci przekazywany bedzie za
posrednictwem poczty elektronicznej na wskazany adres mailowy Zamawiajacego.
Akceptacja raportu bedzie si¢ odbywac za posrednictwem poczty elektroniczne] w
terminie 3 dni roboczych

Ustluga musi umozliwia¢ integracj¢ jako komponentu procesow biznesowych, w ramach
ktorych podpis jest sktadany.

Wymagania dotyczace asysty wdrozeniowej 1 wsparcia technicznego ustugi:

Wykonawca w ciggu 72 godzin od podpisania umowy rozpocznie $wiadczenie ustugi
asysty wdrozeniowej dla ustugi i bedzie realizowat je przez okres 1 miesiaca.

Wymiar asysty wdrozeniowej wyniesie maksymalnie 80 osobogodzin.

Asysta wdrozeniowa realizowana bgdzie przez zespdt Wykonawcy sktadajacy sie z co
najmniej 2 specjalistow, ktorzy beda posiada¢ odpowiednig wiedz¢ i doswiadczenie
potrzebne do realizacji zadan tj. Zamawiajacy wymaga aby specjaliSci dedykowani do
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realizacji asysty wdrozeniowej brali udziat w ciagu ostatnich 3 lat, co najmniej w dwoch
wdrozeniach ustugi pieczeci kwalifikowanej o tacznej wartosci 50 000 ztotych.
Zamawiajacy ma prawo na kazdym etapie realizacji Umowy dokona¢ weryfikacji
kompetencji zespotu Wykonawcy. Wykonawca na kazde zadanie Zamawiajacego w
terminie 48 godzin przekaze informacje o kompetencjach zespotu oddelegowanego do
realizacji zadania.

W przypadku, gdy zespoét Wykonawcy nie bedzie posiadat odpowiednich kompetencji do
realizacji zadania, Zamawiajacy ma prawo zazada¢ zmiany czlonkdéw zespotu asysty
wdrozeniowej. Zamawiajacy przekazuje zadanie zmiany cztonka(éw) zespolu na pismie.
Wykonawca dokona zmiany cztonka(o6w) w terminie 72 godzin od otrzymania zgdania
oraz przekaze Zamawiajagcemu informacje o kompetencjach nowych cztonka(6w) zespotu.
Asysta wdrozeniowa odbywac si¢ bedzie poprzez internetowy system asysty Wykonawcy
1/lub telefonicznie/mailowo pod numerem/adresem poczty elektronicznej wskazanym
przez Wykonawcg.

Zamawiajacy wymagac moze takze zdalnego uczestnictwa zespotu asysty wdrozeniowe;j
Wykonawcy w spotkaniach organizowanych za posrednictwem narzgdzi do prowadzenia
wideokonferencji bedacych w posiadaniu Zamawiajacego.

Zamawiajacy zastrzega, ze w ramach asysty wdrozeniowej moze wymagaé osobistego
stawiennictwa osob oddelegowanych przez Wykonawce w siedzibie Zamawiajacego przy
ul. Czerniakowskiej 100. O koniecznos$ci osobistego stawiennictwa Zamawiajacy
poinformuje Wykonawce minimalnie z 48 godzinnym wyprzedzeniem.

Wykonawca w ciggu 48 godzin od podpisania umowy musi zapewni¢ dostep do peinej
dokumentacji ustugi opisujacej dostepne metody integracji. Dokumentacja musi by¢
sporzadzona w jezyku polskim.

Wykonawca jest odpowiedzialny za rozliczenie ustugi asysty wdrozeniowej i ostatniego
dnia kazdego miesigca musi poinformowa¢ Zamawiajacego o wykorzystaniu osobogodzin
w danym miesigcu.

. Po zakonczeniu okresu asysty wdrozeniowej Wykonawca bedzie swiadczyt wsparcie

techniczne polegajace w szczegolnosci na:

a) udostepnianiu Zamawiajagcemu nowych wersji oprogramowania, komponentow,
wydan  uzupelniajacych, poprawek  programistycznych  oraz = wersji
podwyzszonych,

b) udostepnieniu Zamawiajgcemu nowego oprogramowania (dystrybuowanego takze
pod inng nazwa handlowa), w przypadku, gdyby stanowito one kontynuacj¢
przedmiotowego oprogramowania, a przedmiotowe oprogramowanie nie bytoby
dluzej rozwijane oraz wspierane,

¢) udostepnieniu serwisu asysty technicznej z poziomu, ktdorego Zamawiajacy bedzie
mogl dokonywac zgloszen serwisowych,

d) przekazaniu numeru telefonu na ktéry Zamawiajacy bedzie médgt dokonywac
zgtoszen w razie niedostepnosci serwisu wskazanego w lit. ¢).

e) Swiadczeniu obstugi zgloszen serwisowych o priorytecie drobnym badz
standardowym w godzinach 08:00-16:00 w dni robocze z maksymalnym czasem
reakcji w wymiarze 2 godzin,



f) $wiadczeniu obstugi zgtoszen serwisowych o priorytecie krytycznym w trybie
24/7/365 (calodobowo przez 7 dni w tygodniu oraz w $§wigta) z maksymalnym
czasem reakcji w wymiarze 1 godziny.

g) rozwigzywaniu zgloszen o priorytecie drobnym maksymalnie w ciggu 120 godzin
od przestania przez Zamawiajgcego zgtoszenia.

h) rozwigzywaniu zgloszen o priorytecie standardowym maksymalnie w ciggu 80
godzin od przestania przez Zamawiajacego zgloszenia.

1) rozwigzywaniu zgloszen o priorytecie krytycznym maksymalnie w ciggu 9 godzin
od przestania przez Zamawiajacego zgloszenia.

12. Zamawiajacy informuje, ze zgloszenia z priorytetem krytycznym dotyczy¢ beda sytuacji,

w ktorych ustuga pieczeci nie dziala , badz dziala nieprawidtowo, uniemozliwiajac petna
realizacj¢ procesOw biznesowych w systemach teleinformatycznych z nig powigzanych.

13. Komunikacja dotyczaca asysty wdrozeniowej jak i wsparcia technicznego musi by¢

IV.

1.

prowadzona w jezyku polskim.

Planowany czas wykonania zamowienia:

Uruchomienie ustugi umozliwiajacej skladanie i weryfikacje kwalifikowanej pieczeci
elektronicznej w terminie 3 miesigcy od dnia zawarcia umowy.

Swiadczenie ustugi asysty wdrozeniowej dla ushugi wskazanej w pkt. 1 rozpocznie sig
najp6zniej 72 godziny po podpisaniu umowy i zostanie zrealizowane w terminie 1 miesigca.
Swiadczenie ushugi wsparcia technicznego dla ustugi wskazanej w pkt. 1 rozpocznie si¢
po zakonczeniu §wiadczenia ustug wskazanych w pkt. 2, ale nie wezesniej niz od dnia 1
pazdziernika 2019 roku 1 trwac bedzie przez okres 12 miesigcy.

V. Kary umowne

I.

Niezagwarantowanie przez Wykonawce dostepnosci ustugi na poziomie wskazanym
w rozdziale II pkt. 8 skutkowa¢ bedzie natozeniem przez Zamawiajgcego kary umowne;j
na poziomie 0,6% catkowitej wartosci umowy za kazda godzing niedostgpnosci ustugi
ponizej wartosci 99,95%.

. Nierozpoczgcie przez Wykonawce $wiadczenia ustugi asysty wdrozeniowej badz

wsparcia technicznego w terminach i zdarzeniach wskazanych w rozdziale III skutkowaé
bedzie nalozeniem przez Zamawiajacego kary umownej w wysokosci 300 ztotych za
kazdy rozpoczety dzien zwloki.

. Nieprzekazanie informacji o kompetencjach cztonkdéw zespotu asysty wdrozeniowej w

terminie wskazanym w rozdziale III pkt. 4 skutkowa¢ bedzie natozeniem przez
Zamawiajacego kary umownej w wysokosci 100 ztotych za kazdy rozpoczety dzien
zwloki.

Niedokonanie zmiany cztonka(6éw) na zadanie Zamawiajacego w terminie okreslonym w
rozdziale III pkt. 5 skutkowaé bedzie natozeniem przez Zamawiajacego kary umownej w
wysokosci 300 ztotych za kazdy rozpoczety dzien zwiloki.



VL

Nieprzekazanie przez Wykonawce petnej dokumentacji ustugi w terminie wskazanym w
rozdziale III pkt 9 skutkowaé bedzie natozeniem przez Zamawiajacego kary umownej w
wysokosci 200 ztotych za kazdy rozpoczety dzien zwiloki.

Nieprawidlowa realizacja przedmiotu umowy wskazanego w rozdziale III pkt. 11 lit a),
b), ¢), d), j), k), 1), m) skutkowa¢ bedzie nalozeniem przez Zamawiajacego kary umownej
w wysokosci 300 ztotych za kazdy przypadek nieprawidiowej realizacji przedmiotu
umowy.

Nieprawidlowa realizacja przedmiotu umowy wskazanego w rozdziale III pkt. 11 lit. e),
), h) skutkowa¢ bedzie natozeniem przez Zamawiajacego kary umownej w wysokosci 50
ztotych za kazda rozpoczeta godzing zwloki Wykonawcy w realizacji wskazanego
przedmiotu umowy.

Nieprawidlowa realizacja przedmiotu umowy wskazanego w rozdziale III pkt. 11 lit. f),
1) skutkowa¢ bedzie nalozeniem przez Zamawiajacego kary umownej w wysokosci 100
ztotych za rozpoczeta kazda godzing zwloki Wykonawcy w realizacji wskazanego
przedmiotu umowy.

Termin ptatnosci:

. Wynagrodzenie za wszystkie komponenty stale ustugi, w tym wszystkie optaty

jednorazowe za certyfikaty, licencje i1 aplikacje bedzie platne po podpisaniu przez obie
Strony protokotu odbioru ilosciowo-jakosciowego bez zastrzezen. Podpisanie protokotu
odbioru certytikatow, licencji 1 aplikacji stanowi¢ bgdzie podstawe do wystawienia przez
Wykonawce faktury. Wynagrodzenie bgdzie platne w terminie 21 dni od daty otrzymania
prawidtowo wystawionej faktury.

Wynagrodzenie za asyst¢ wdrozeniowa bedzie ptatne po zakonczeniu okresu jej
Swiadczenia 1 po podpisaniu przez obie Strony protokolu odbioru asysty technicznej bez
zastrzezen, Podpisanie protokolu stanowi¢ bedzie podstawg do wystawienia przez
Wykonawce faktury. Wynagrodzenie bedzie ptatne 21 dni od daty otrzymania prawidtowo
wystawionej faktury.

. Wynagrodzenie za wsparcie techniczne bgdzie ptatne z dotu raz na 3 miesiace liczac od

rozpoczecia przez Wykonawce $wiadczenia ustugi wsparcia technicznego (jednak nie
wczesniej niz od dnia 1 pazdziernika 2019 r.). Podpisanie protokotu odbioru wsparcia
technicznego przez obie Strony bez zastrzezen stanowi¢ bedzie podstawe do wystawienia
przez Wykonawce faktury. Wynagrodzenie bgdzie ptatne w terminie 21 dni od daty
otrzymania prawidtowo wystawionej faktury.

Wynagrodzenie za wykorzystanie pieczeci i znacznika czasu bedzie ptatne z dotu raz na
3 miesigce liczac od dnia uruchomienia produkcyjnego ustugi (jednak nie wezesniej niz
od dnia 1 pazdziernika 2019 roku). Po dokonaniu akceptacji przez Zamawiajacego raportu
o ktorym mowa w rozdziale II pkt 20 nastgpi podpisanie protokotu odbioru wykorzystania
pieczeci 1 znacznika czasu przez obie Strony bez zastrzezen stanowi¢ bedzie podstawe do
wystawienia przez Wykonawce faktury. Wynagrodzenie bedzie ptatne w terminie 21 dni
od daty otrzymania prawidlowo wystawionej faktury.



VII. Wraz z propozycja cenowa nalezy zalaczy¢ istotne postanowienia umowy oraz projekt
harmonogramu realizacji zamoéwienia, w ktérym jako zdarzenie poczatkowe przyjac
nalezy date podpisania umowy.
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