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Stownik pojeé

Pojecie Opis

Bramownice Obszar na drodze, wyznaczony poprzez punkty charakterystyczne, ktérych

Wirtualne wspotrzedne geograficzne znajdujg sie w Systemie Centralnym. Wykrywanie
przejazdu pojazdu przez bramownice wirtualng odbywa sie poprzez
sprawdzanie czy slad pojazdu zarejestrowany poprzez OBU i przestany do
Systemu Centralnego przecina obszar bramownicy wirtualne;j.

OBE (ang. On Board Equipment) — komponent systemu poboru optat
zlokalizowany w poruszajgcym sie pojezdzie. Moze by¢ nim: urzadzenia
mobilne (wyposazone w nieodptatne oprogramowanie udostepnione przez
KAS), zewnetrzne systemy lokalizacyjne (ZSL) oraz urzadzenia poktadowe
(OBU), wykorzystujace technologie pozycjonowania satelitarnego i transmisji
danych

OBU (ang. On Board Unit) — urzadzenie zainstalowane w pojezdzie w celu poboru
Optaty Elektronicznej.

Operator OBU Firma zarzadzajaca ustugami OBU

Operator ZSL Firma zarzadzajgca ustugami ZSL

ZSL Zewnetrzny System Lokalizacji - niezalezny od SPOE KAS system, ktory
dostarcza informacji o lokalizacji pojazdéw. Przyktadem sg rozwigzania
dostawcow EETS lub rozwigzania firm komercyjnych stuzgce do $ledzenia
potozenia i ruchu flot pojazdow.

JSON (ang. JavaScript Object Notation) — format wymiany danych

JSON Schema Definuje strukture danych w JSON

MCC (ang. Mobile Coutry Code) — unikatowy numer identyfikujacy kraj, w ktérym
dziata dan siec telefonii bezprzewodowej

MNC (ang. Mobile Network Code) — unikatowy w obrebie danego kraju numer,
identyfikujacy sie¢ (oeratora) telefonii bezprzewodowej.

Jamming Zagtuszanie sygnatu GPS przez urzgdzenia elektroniczne.

Spoofing Ataki na system teleinformatyczny poprzez podszywanie sie pod inny
element systemu informatycznego.

EGNOS (ang. European Geostationary Navigation Overlay Service) — europejski
system wspomagajgcy systemy GPS i GLONASS a w przysztosci Galileo.

PEM (ang. Privace Enhanced Mail) — to format pliku stuzgcy do zapamietywania i
wysytania kluczy kryptograficznych, certyfikatow i innych danych
zdefiniowane w RFC 7468.

Base64 Stuzy do kodowania ciggu bajtow. Zdefiniowane w RFC 4648.

TLS (ang. Transport Layer Secuirty) protokot kryptograficzny bedacy standardem
w Internecie, zapewnia poufnosé i integralnosé transmisji danych,
uwierzytelnianie serwera, czasami klienta. Jest rozwinieciem protokotu SSL.

SSL (ang. Secure Socket Layer) - standardowy protokét kryptograficzny

wykorzystywany do bezpiecznej transmisji dokumentéw przez sieci
komputerowe.
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CSR (ang. Certificate Signing Request) — prosba o podpisanie certyfikatu,
szyfrowana wiadomos¢ przesytana do wystawcy w procesie starania sie o
Certyfikat SSL. Podczas generowania CSR tworzony jest takze klucz

prywatny.
GPS (ang. Global Positioning System) — amerykanski radiowy system nawigacyjny
oparty na satelitach.
GNSS (ang. Global Navigation Satetellite System) — globalny system nawigacyjny
obejmujacy swoim zasiegiem catg Ziemie. Przyktadem jest system GPS.
SPOE KAS System Poboru Opfaty Elektronicznej Krajowej Administracji Skarbowe;j
1 Wstep

SPOE KAS stuzy do poboru optat w oparciu o techniki GNSS. W pojezdzie muszg by¢ zainstalowane
urzadzenia poktadowych OBE (On-Board Equipment). Dane z urzadzen OBE s3 przekazywane do SPOE
KAS za posrednictwem Operatora OBU lub Operatora ZSL. Mozliwe jest réwniez przekazywanie danych
lokalizacyjnych za pomocg aplikacji mobilnej (niniejszy dokument nie zawiera informacji dotyczacych
przekazywania danych za pomoca aplikacji mobilnej). Na Rys.1 wskazana jest aplikacja mobilna, ktéra
moze by¢ wykorzystana do wyswietlania informacji zwrotnej z SPOE KAS do kierowcy np. stan salda.

SPOE KAS
Cperator
0BU/ZsL
System 13 azania
DBU OBU ! EET [
-— . | komuniez Zong
DEU £y
Promy

Eplikac)a mobling
weparcia Z5L/0BU

Aplivacja moblina
wEparcia IsiiogEy

Rysunek 1 Gtéwne komponenty systemu omawiane w dokumencie.

Niniejszy dokument opisuje procedure weryfikacji technicznej poprawnosci dostarczania danych
lokalizacyjnych przez Operatora OBU lub Operatora ZSL.

2 Weryfikacja wymogow technicznych i sposobu przekazywania
danych geolokalizacyjnych.

Po zarejestrowaniu testowych urzadzen lokalizacyjnych w SPOE KAS mozna rozpoczgé¢ weryfikacje
wymagan technicznych. Procedura ta sktada sie z dwéch etapow:

1. Integracja: Proxy Serwer <-> SPOE KAS.

2. Testy przejazdowe E3E.
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Rysunek 2 Punkty weryfikacji wymagan technicznych

3 Komunikacja Proxy Serwer <-> SPOE KAS

Celem pierwszej weryfikacji jest sprawdzenie poprawnosci przesytania danych z Serwera Proxy
Operatora do SPOE KAS zgodnie ze specyfikacjg techniczng opisang w dokumencie:

Wymogi techniczne przekazywania danych geolokalizacyjnych niezbednych do poboru optaty
elektronicznej dla Operatoréw OBU i ZSL.

4 Test przejazdowy

Celem przypadku jest sprawdzenie poprawnosci wykrywania zdarzen przejazdu przez Bramownice
Wirtualne na podstawie lokalizacji potozenia wysytanych przez urzadzenie OBU/ZSL.

Sprawdzenie odbywa sie na podstawie wykonanych przez pojazdy z aktywnymi urzadzeniami dwdéch
wyznaczonych tras:

e Trasanr 1w relacji Warszawa — Legnica — Warszawa,

e Trasa nr 2 w relacji Warszawa - Modlin — Warszawa.
Warunkiem koniecznym przeprowadzenia testdw w kazdym pojezdzie biorgcym udziat w sprawdzeniu
jest dziatajgce, wiaczone urzgdzenie OBU/ZSL. Urzgdzenie powinno by¢ stale podtgczone do zrddta
zasilania podczas testéw. Urzadzenie powinno przed witasciwym testem odbieraé sygnaty GPS (po
uruchomieniu OBU/ZSL).

TrasaNr 1

Trasa nr 1 w relacji z Warszawy do Legnicy, drogami: A2, A1, S8 i A4 zgodnie z mapg (Rysunek 3)
(Szczegodtowe przebiegi trasy znajdujg sie w pliku: SPOE_1_1.gpx oraz SPOE_1_1.kml),

zas$ w kierunku do Warszawy drogami A4, S8, A1, S8 zgodnie z mapg (Rysunek 4)

(Szczegdtowe przebiegi trasy znajdujg sie w pliku: SPOE_1_2.gpx oraz SPOE_1_2.kml).
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Rysunek 4 Trasa Legnica-Warszawa

W ramach powyzszych przejazdéow pojazd powinien dodatkowo wykonaé
podlegajgce sprawdzeniu:
1. Zjazd z trasy na MOP (witgczone urzadzenia przez caty postéj 30 min ) MOP Chojny Pétnoc.
2. Zjazd z trasy na MOP (wytaczenie catkowite urzadzenia OBU na czas postoju 30 min po
zatrzymaniu sie na postoju, wtgczenie bezposrednio przed rozpoczeciem jazdy) (MOP Chojny
Potudnie + ad hoc).

nastepujgce czynnosci
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3. Przejazd odcinkiem réownolegtym do drogi ptatnej (nie powinny by¢ wykryte zdarzenia
przejazdu przez bramownice wirtualng), - od wezta Wolibérz S8 — do wezta Studzianki Kolonia
S8 wraz z powrotem do S8 na wezle Wolibdrz, zgodnie z mapg zamieszczong na Rysunku 5.

Rysunek 5 Odcinek nie objety oplatami, test drog bocznych wzdtuz trasy S8
(Szczegdtowe przebiegi trasy znajdujg sie w pliku: SPOE_1_3.gpx oraz SPOE_1_3.kml)

Trasa Nr 2
Trasa nr 2 w relacji z Warszawy do Modlina i z powrotem do Warszawy drogami: DK7, S7 (Rysunek 6),
wedtug ponizszego planu:
e DK7 —granica m. Warszawa — Czosndw (skrzyzowanie z drogg powiatowg nr 2405W),
e S7—Czosnow (skrzyzowanie z drogg powiatowg nr 2405W) — Wezet Modlin,
e S7—Wezet Modlin — Czosnéw (skrzyzowanie z drogg powiatowg nr 2405W),
e DK7 —Czosndéw (skrzyzowanie z drogg powiatowg nr 2405W) — granica m. Warszawa,
e Przejazd odcinkami bocznymi, réwnolegtymi do odcinka ptatnego (nie powinny by¢ wykryte
zdarzenia przejazdu przez bramownice wirtualng) zgodnie z mapg na Rysunku 7:
o Przejazd drogg boczna po potudniowej stronie DK7, ul. Gdariska, Czastkow Mazowiecki,
ul. Modlinska, Dziekanéw Lesny, ul. Kolejowa (ulica boczna do DK7) od Dziekanowa
Lesnego do tomianek,
o Przejazd drogg boczng po pdétnocnej stronie DK7, ul. Firmowa, Czgstkéw Mazowiecki,
ul. Modliiska, Dziekanéw Lesny, ul. Kolejowa (ulica boczna do DK7) od Dziekanowa
Lesnego do tomianek;
e Powrdt do Warszawy Drogg DK7.
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(Szczegotowe przebiegi trasy znajdujg sie w pliku: SPOE_2_1.gpx oraz SPOE_2_1.kml)
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Rysunek 7 Trasa do Modlina — przejazd drogami réwnolegltymi
(Szczegdtowe przebiegi trasy znajdujg sie w pliku: SPOE_2 2.gpx oraz SPOE_2_2.kml)
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5 Procedury zwigzane z realizacjg testow przejazdowych

Do celéw testowych Operator ZSL / Operator OBU bedzie musiat dokonaé zgtoszenia terminu
rozpoczecia testu. Test przejazdowy jest wykonany na nastepujacych zasadach:

jeden pojazd wyposazony w maksymalnie (zalecenie nie wymédg) 2 rézne typy testowe urzadzen
OBU/ZSL; kazdy typ urzadzenia musi byé reprezentowany przez 3 egzemplarze urzadzen, co
daje maksymalnie 9 urzadzen w pojezdzie; w trakcie testu pojazd dokonuje przejazdu kazda
z dwdch wyznaczonych tras dwukrotnie w obu kierunkach lub,

dwa pojazdy, kazdy wyposazone w maksymalnie (zalecenie nie wymég) 2 rézne typy testowe
urzadzen OBU/ZSL; kazdy typ urzadzenia musi by¢ reprezentowany przez 3 egzemplarze
urzadzen, co daje maksymalnie 9 urzadzen w pojezdzie; w trakcie testu kazdy pojazd dokonuje
przejazdu jedng z wyznaczonych tras dwukrotnie w obu kierunkach,

tacznie majg by¢ wykonane 4 przejazdy w obu kierunkach, po dwa przejazdy na kazdg z tras,
przejazdy powinny sie odby¢ w odstepnie nie dtuzszym niz 2 dni robocze,

trase Warszawa — Legnica— Warszawa mozna rozbic¢ na dwa dni, np. Warszawa — Legnica jednego
dnia i Legnica — Warszawa drugiego dnia,

zalecane jest rozpoczecie trasy w jednym z punktéow kranicowych (Warszawa/Modlin/Legnica),
jednak mozliwe jest rozpoczecie przejazdu w dowolnym punkcie trasy oraz zakonczenie petnego
przejazdu w tym samym punkcie, w ktorym nastgpito rozpoczecie przejazdu,

przejazd bedzie monitorowany przez SPOE KAS,

wynik zakonczy sie pozytywnie po wykryciu, dla kazdego egzemplarza z testowanych urzadzen,
wszystkich zdarzen z bramownic umiejscowionych na wyznaczonych trasach w SPOE KAS,
wynik zakonczy sie negatywnie w przypadku wykrycia zbierania danych w interwatach innych niz
5 sekund i wysytania w interwatach innych niz 1 minuta (60 sekund).

Operator SPOE KAS w szczegdlnych wypadkach (np. dtugotrwate wytgczenie drogi na dtugim odcinku
z ruchu na skutek remontu) dopuszcza mozliwos¢ zmiany trasy (przed zmiang nalezy uzyskaé zgode
przez operatora SPOE KAS.
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