
Olsztyn, 10 maja 2021 r.

WOJEWODA
WARMINSKO-MAZURSKI 

Artur Chojecki

FK-IV.431.8.2021

Szanowny Pan 
Grzegorz Mrowinski 
Burmistrz Dzialdowa 
ul. Zamkowa 12 
13-200 Dzialdowo

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224). przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miasta Dzialdowo1, ulica Zamkowa 12, 
13-200 Dzialdowo, NIP: 5711602078, REGON: 000524358

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki byl Pan Grzegorz Mrowinski - Burmistrz, wybrany 
na stanowisko w wyniku wyborow bezposrednich w dniu 21 pazdziemika 2018 roku.

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnym za realizacj$ zadania obj^tego 
kontrolq w Urz^dzie byl 
zatrudniony na podstawie umowy o prac$ od dnia 11 lutego 2008 r. Osob^ bezposrednio 
nadzoruj^c^ pracownika odpowiedzialnego za realizacj$ zadania byl

|, zatrudniony na podstawie umowy o prac$ od dnia 27 sierpnia 2020 r.

[akta kontroli str. 64]

Kontrol? przeprowadzili pracownicy Wydzialu Finansow i Kontroli Warmihsko- 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie:
Radoslaw Gazda inspektor wojewodzki; przewodnicz^cy zespolu kontrolnego, 
legitymacja sluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Wannihsko - 
Mazurskiego Urz$du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego 
upowaznienia do kontroli nr FK-IV.0030.73.2021 z 11 marca 2021 r., wydanego przez 
Wojewod^ Warmihsko-Mazurskiego.

Zwanym dalej: Urzedem



Michal Wasilewski - inspektor wojewodzki; czlonek zespolu kontrolnego, legitymacja 
sluzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.74.2021 z 11 marca 2021 r., wydanego przez Wojewod^ Warmirisko- 
Mazurskiego.

[akta kontroli str. 18-19]

Kontrol^ przeprowadzono w dniach 24 marca - 14 kwietnia 2021 r., co zostalo odnotowane 
w ksi^zce kontroli Urz^du pod pozycj^, Nr 4/2021.

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego, a nastqmie dokonania oceny dzialalnosci jednostki 
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpocz^cie 
kontroli nastqpilo podczas wideokonferencji, w trakcie ktorej okazano legitymacje sluzbowe 
kontrolerow, poinfonnowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platformy e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2020 r., 
poz. 346 ze zm.). Okres obj^ty kontrol^: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str 1-2, 48-59]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. 
z 2017 r. poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r., Dz.U. z 2019 r. poz. 
700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze 
zm.)2, rozdzialu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych 
dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadah

2 Zwanej dalej: ustawy
3 Zwanego dalej: rozporzadzeniem KR1
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publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 48-59]

Burmistrz Dzialdowa upowaznil Kierownik Referatu Infonnatyki Urz^du Miasta Dzialdowo, 
do udzielania informacji w okresie trwania czynnosci kontrolnych.

[akta kontroli str 65]

Na podstawie ustalen kontroli, realizacj^ zadan z zakresu dzialania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadan zleconych 
z zakresu administracji rz^dowej ocenia si$ pozytywnie z nieprawidlowosciami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) obj^tych kontrol^.

Z informacji przekazanych przez Urz^d przed rozpocz^ciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urz^dzie do realizacji zadan 
zleconych z zakresu administracji rzadowei wykorzystywane s^ 3 systemy teleinfonnatyczne:

1. Zrodlo (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr Dowodow Osobistych),
2. PUMA (ewidencja ludnosci),
3. CEIDG (dzialalnosc gospodarcza).

Systemy teleinformatvczne wykorzystywane w Urzedzie:
1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodow osobistych) 

bezplatna aplikacja, ktora obsluguje wszystkie wymagane polskim prawem dzialania 
w zakresie rejestru PESEL, dowodow osobistych. Dodatkowo umozliwia rowniez realizacji 
zadan Systemu Odznaczeh Pahstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie 
ZRODLO to uniwersaine narz^dzie obsluguj^ce m.in.: Rejestr PESEL, Rejestr Bazy Uslug 
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczeh 
Pahstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modu! Ewidencja Ludnosci (rejestr mieszkahcow) posiada homologacji 
Ministerstwa Spraw Wewnitrznych, a jego zadaniem jest kompleksowa obsluga komorki 
ewidencji ludnosci. Aplikacja umozliwia mi^dzy innymi: gromadzenie, wyszukiwanie. 
uzupelnianie oraz zmian^ w bazie danych wszystkich informacji znajduj^cych sii na Karcie 
Osobowej Mieszkahca. Program automatyzuje prac^ i drukuje zawiadomienia w zakresie: 
meldowania, wymeldowania, rejestracji urodzeh, zgonow, zmian stanu cywilnego - 
gromadzenia i dost^pu do danych historycznych mieszkahcow.

3) CEIDG jest to elektroniczny rejestr przedsiibiorcow dzialaj^cych na terenie kraju. Portal 
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie finny, 
aktualizacji danych, jak rowniez zarnkni^cie czy zawieszenie dzialalnosci gospodarczej. 
Sluzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz 
wpisach do rejestrow.

[akta kontroli str. 37-59]
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I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia uslug drogj| 
elektroniczn^.

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika. ze podmiot publiczny udostqpnia elektronicznq skrzynk? 
podawczq, spelniajqcq standard}’ okreslone i opublikowane na ePUAP przez ministra 
wlasciwego do spraw informatyzacji, oraz zapewniajej obslugy
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) informowanie przez podmioty realizujqce zadania publiczne. w sposob umozliwiajqcy 

skuteczne zapoznanie siy o sposobie dostypu oraz zakresie uzytkowym senvisow dla 
uslug realizowanych przez te podmioty:

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot 
realizujqcy zadania publiczne opiscnv procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresu jego wlasciwosci drogq elektronicznq.

Urz^d posiada aktywn^ Elektronicznq Skrzynk^ Podawczq /xys4h3v93c/skrytka, znajdujqcq 
si^ na Elektronicznej Platformie Uslug Administracji Publicznej, umozliwiajqca dor^czanie 
i odbieranie pism w formic dokumentow elektronicznych. Pelny adres oraz sciezk^ 
bezposredniego przejscia na glownq strong e-PUAP, zawarto na stronie intemetowej BIP 
Urz^du - Strona glowna. Formaty danych przyjmowane za posrednictwem Elektronicznej 
Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF, BMP, JPG, PDF, ZIP.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez publikowanie i uaktualnianie w Biuletynie Informacji 
Publicznej przez podmiot realizujqcy zadania publiczne opisow procedur obowiqzujqcych 
przy zalatwianiu spraw z zakresu j ego wlasciwosci drogq elektronicznq. W zakresie publikacji 
procedur zalatwiania spraw realizowanych przez Urzqd nalezy stwierdzic, iz na stronie BIP 
w zakladce Na skroty - Jak zalatwic sprawq, opublikowane sq procedury niezb^dne do 
realizacji przy zalatwianiu danej sprawy. Ponadto na stronie BIP opublikowane sq wzory 
wnioskow i formularzy, b^dqcych w zakresie poszczegolnych referatow w Urz^dzie 
niezb^dnych do zalatwienia danej sprawy. Jednoczesnie nalezy zaznaczyc, ze Urzqd nie 
swiadczyl uslug zwiqzanych z zalatwianiem spraw od poczqtku do kohca w formic 
elektronicznej, za pomocq systemow teleinformatycznych.
Ponadto Urzqd udost^pnial oraz swiadczyl rowniez uslugi elektroniczne. z wykorzystaniem 
ePUAP, tj. „Pismo ogolne do podmiotu publicznego”. Usluga te umozliwiajq zlozenie do 
wybranego organu administracji publicznej pisma w sprawie.

W zwiqzku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie.

4



[akta kontroli str. 25-36, 66-67]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centralnego repozytorium oraz udostqpniajq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych 
stosuje siq miqdzynarodowe standardy dotyczqce sporzqdzaniu dokumentow elektronicznych 
przez organy administracji publicznej, z uwzglqdnieniem koniecznosci podpisywania ich 
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur uslug swiadczonych przez urz^dy drog^ 
elektroniczn^. w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane wzory dokumentow, jakie zostaly juz opracowane i uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajduj^ce si$ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
uslugi centraln^, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia uslug przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi. dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z niq zwi^zanych.

W trakcie kontroli ustalono, ze w okresie obj^tym kontrol^ Urz^d nie przekazywal wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt nie uruchomienia nowej 
uslug dla ktorych nie ma wzorow dokumentow w CRWDE. Z informacji uzyskanej podczas 
kontroli wynika, ze Urz^d Miasta korzysta ze wzorow dokumentow zamieszczonych 
w CRWDE opublikowanych przez MSWiA w zakresie realizacji zadah Urz^du Stanu 
Cywilnego oraz Wydzialu Spraw Obywatelskich.
Jednoczesnie nalezy zaznaczyc, iz na stronie BIP Urz^du opublikowano w wersji „do 
pobrania" formularze wzorow dokumentow niezb^dnych do zalatwienia poszczegolnych 
spraw w Urz^dzie.
W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 25-36, 207-214]

1.3. Model uslugowy
- Z § 15 ust. 2 rozporzcjdzenia KRI wynika, ze zarzqdzanie uslugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych uslug na deklarowanym poziomie 
dostqpnosci i odbywa si$ w oparciu o udokumentowane procedury.
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Strona intemetowa Urz^du dziata pod adresem https://www.dzialdowo.pl/, a strona 
internetowa BIP Urz$du - pod adresem http://bip.dzialdowo.eu/.
Na stronie internetowej Urz^du zamieszczono bezposredni link do strony BIP Urzedu, w 
prawej cz^sci panelu strony. Na stronie glownej BIP Urzedu zamieszczono link do skrzynki 
podawczej ESP na platformie ePUAP.

W Urz^dzie brak jest formalnych procedur opisuj^cych obslug? oraz monitorowanie using 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do 
realizacji zadah zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, iz jednostka 
nie swiadczyla uslug elektronicznych na zewn^trz za pomoc^ tych systemow. Maj^c 
powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegalo ocenie.

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosov/nie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym 

osiqgana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne 
odwotan do rejestrow zawierajqcych done referencyjne w zakresie niezbqdnym do 
realizacji zadan;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza siq w skladniki sprzqtowe luh oprogramowanie 
umozliwiajqce wymianq danych z innymi systemami teleinformatycznymi za pomocq 
protckolow komunikacyjnych i szyfrujqcych okreslonych w obowiqzujqcych przepisach 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostky 
normalizacy/nq lub jednostkq normalizacyjnq Unii Europe]skiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja. gdy podmiot 
publiczny nie b^dzie zqdal od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 
realizacji zadah.

Z informacji uzyskanych z Urzedu wynika. ze, cyt.: „|
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[akta kontroli str. 207-214]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu 
publicznego warmkow umozliwiajqcych realizacjq i egzekwowcmie, m.in. zabezpieczenia 
informacji w sposbb imiemozliwiajqcy nieuprawnionemu jej ujawnienie, modyfikacje, 
usuni^cie lub zniszczenie.

W Urz^dzie w celu zarz^dzania obiegiem dokumentow i dokumentacj^ stosowane 
procedury i zasady post^powania z dokumentami wplywaj^cymi do Urz^du zawarte w 
Instrukcji Kancelaryjnej. stanowi^cej zal^cznik do rozporz^dzenia Prezesa Rady Ministrow z 
dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych 
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiwow 
zakladowych. Zgodnie z Zarzadzeniem Nr 8/2011 Bunnistrza - Kierownika Urz^du Miasta 
Dzialdowo z dnia 23 lutego 2011 r. w sprawie wskazania systemu wykonywania czynnosci 
kancelaryjnych w Urz^dzie Miasta Dzialdowo - podstawowym sposobem dokumentowania 
przebiegu zalatwiania i rozstrzygania spraw w Urz^dzie jest tradycyjny system wykonywania 
czynnosci kancelaryjnych.
Jednoczesnie, w okazanej dokumentacji Urz^du brak jest procedur dotycz^cych 
wykonywania czynnosci kancelaryjnych, w ktorych okreslone bylyby szczegolowe zasady 
obiegu dokumentow wplywaj^cych i wyplywaj^cych drog^ elektroniczn^ oraz zakres 
stosowania elektronicznego obiegu dokumentow (skrzynka podawcza na platformie ePUAP), 
co zgodnie z § 20 ust. 2 pkt 9 rozporz^dzenia KRI. umozliwiloby realizacj^ i egzekwowanie, 
m.in. zabezpieczenia informacji w sposob uniemozliwiaj^cy nieuprawnionemu jej 
ujawnienie, modyfikacj$, usuni^cie lub zniszczenie. Opracowanie zasad post^powania 
z dokumentacji elektroniczni (wnioski elektroniczne, e-maile) oraz wymagah organizacyjno- 
technicznych dotyczicych zarz^dzania t^ dokumentacji pozwala wlasciwie dbac o jej 
bezpieczehstwo.

Z uzyskanego w ramach prowadzonych czynnosci kontrolnych wyjasnienia wynika. ze cyt.: 
..Obecnie jestesmy w> trakcie przygolowania zarzqdzenia regulujqcego obieg dokumentow 
wplywajqcych i wyp/ywajqcych w formic elektroniczne]. Obecnie wiodqcym systemem obiegu 
dokumentow jest system papierowy. Urzqd przygotowuje si$ do wprowadzenia systemu 
elektronicznego jako jedynego funkcjonujqcego w urz§dzie. Zwiqzane jest to z kosztownymi 
inwestycjami w sprzgt, oprogramowanie i szkolenia, ktbre zostanq oplacone w ramach 
realizowanego projektu „Rozwoju e-uslug publicznych w Gminie-Miasto Dzialdowo"
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finansowanego z Regionalnego Programu Operacyjnego Wojewodztwa Warminsko-
RownolegleMazurskiego na lata 2014-2020 

rozpoczqlismy prace na stworzeniem niezbqdnych dokumentow. ”

W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z uchybieniami. Osob^ odpowiedzialn^ jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 68, 207-214]

Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporz^dzenia KRI kodowanie znakow vr dokumentach wysylanych z systemow 

teleinformatycznych podmiotow realizujqcych zadania publiczne lub odbieranych przez 
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o i/e wymiana ta ma charakter wymiany znakow, 
odbywa si§ wedlug standardu Unicode UTF-8 okreslonego przez norm? ISO/1EC 10646 
wraz ze zmianami lub norm? jq zastepu/cjccp

- § 18 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udostqpniajq zasohy informacyjne co najmniej w jednym z formatow 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzqdzenia KRI jezeli z przepisow szczegolowych albo opublikowanych 
w repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozliwiajq przyjmowanie dokumentow 
elektronicznych sluzqcych do zalatwiania spraw nalezqcych do zakresu ich dzialania 
m> formatach danych okreslonych w zalqcznikach nr 2 i 3 do rozporzqdzenia.

1.6.

Istotq wspoldzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urz^du wynika. ze, cyt.: „

[akta kontroli str. 207-214]

Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.
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II. System zarzijdzania bezpieczenstwem informaeji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informaeji
Zgodnie z:
- § 20 ust. 1 rozporz^dzenia KRI podmiot realizujqcy zadania publiezne opracowiije 

i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzania bezpieczenstwem informaeji zapewniajqcy poufnosc, dostqpnosc 
i integralnosc informaeji z uwzglqdnieniem takich atrybutow, jak autentyeznose, 
rozliczalnosc, niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informaeji realizowane jest 
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publieznego warunkow 
umozliwiajqcych realizacjq i egzekwowanie dzialan zwiqzanych z bezpieczenstwem 
informaeji;

- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informaeji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnqtrznych 
w zakresie dotyczqcym zmieniajqcego si% otoczenia.

W zwiqzku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwi^zku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. UE L 
119, s.l) - zwanego dalej „RODO”, zarz^dzeniem 11/2018 Kierownika Urz^du Miasta 
Dzialdowo z dnia 24 maja 2018 roku wprowadzono do stosowania w Urz^dzie Miasta 
Dzialdowo Polityk^ ochrony danych osobowych.

[akta kontroli str. 69-87]

Realizacja zadah w zakresie ochrony danych wymaga od podmiotu publieznego opracowania 
dokumentaeji SZBI (system zarzqdzania bezpieczenstwem informaeji), w tym szeregu 
regulacji wewn^trznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym 
zmieniajqcego si$ otoczenia. Kompleksowa dokumentaeja SZBI jest warunkiem niezb^dnym, 
w celu skuteeznego zarzqdzania bezpieczenstwem informaeji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informaeji. Polityka 
zazwyczaj zawiera wyrazonq przez kierownictwo deklaracj^ stosowania. opisuje organizacj^ 
i uslala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informaeji, sposob postqipowania z poszczegolnymi rodzajami informaeji. PBI moze okreslac 
aktywa oraz ich wlascicieli. oraz sposob szacowania ryzyka i post^powania z ryzykiem. 
Zazwyczaj w ramach SZBI funkcjonujq inne polityki. regulaminy i procedury np.:

• Polityka bezpieczenstwa teleinformatycznego;
• Polityka bezpieczenstwa fizyeznego;
• Polityka bezpieczenstwa danych osobowych.
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• Procedura zarzadzania ryzykiem;
• Regulamin korzystania z zasobow infonnatycznych;
• Procedura zarzadzania sprz^tem i oprogramowaniem;
• Procedura zarzadzania konfiguracj^;
• Procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
• Procedura monitorowania poziomu swiadczenia uslug;
• Procedura bezpiecznej utylizacji sprz^tu elektronicznego;
• Procedura zarzadzania zmianami i wykonywaniem testow;
• Procedura stosowania srodkow kryptograficznych;
• Procedura okreslania specyfikacji technicznych wymagan odbioru systemow IT;
• Procedura zglaszania i obslugi incydentow naruszenia bezpieczenstwa informacji;
• Procedura wykonywania i testowania kopii bezpieczenstwa;
• Procedura monitoringu i kontroli dost^pu do zasobow teleinformatycznych, 

prowadzenia logow systemowych.

Dokumentacjs SZBI stanowiq takze:
• Dokumentacja z przegl^dow SZBI;
• Dokumentacja z szacowania ryzyka BI;
• Dokumentacja post^powania z ryzykiem;
• Dokumentacja akceptacji ryzyka;
• Dokumentacja audytow z zakresu BI;
• Dokumentacja incydentow naruszenia BI;
• Dokumentacja zarzadzania uprawnieniami do pracy w systemach 

teleinformatycznych;
• Dokumentacja zarzadzania sprz^tem i oprogramowaniem teleinformatycznym;
• Dokumentacja szkolenia pracownikow zaangazowanych w proces przetwarzania 

informacji.

Na podstawie przekazanej dokumentacji kontroluj^cy stwierdzili, ze w okresie obj^tym 
kontrolq w Urz^dzie nie zostala opracowana pelna dokumentacja ustanawiaj^ca System 
Zarzadzania Bezpieczehstwem Informacji, wymagana zgodnie z § 20 ust. 1 rozporz^dzenia 
KRI zapewniaj^ca poufnosc, dost^pnosc i integralnosc informacji. Przyj^ta zarz^dzeniem nr 
11/2018 Kierownika Urz^du Miasta Dzialdowo z dnia 24 maja 2018 roku Polityka ochrony 
danych osobowych stanowi tylko jedn^ ze skladowych dokumentacji ustanawiaj^cej SZBI 
w jednostce i nie dopelnia obowi^zku wynikaj^cego z cytowanych powyzej przepisow.

Z wyjasnienia Burmistrza w powyzszej sprawie wynika, ze, cyt.: „Praco\vnik odpowiedzialny 
za opracowanie SZBI w Urzqdzie Miasta Dzialdowo, pomimo ciqzqcego na nim obowiqzku 
nie zrealizowal wyznaczonego mu zadania. Po dokonaniu nieformalnego audytu vr trakcie 
ktorego stwierdzono braki w dokumentacji podjqto decyzjq o rozwiqzaniu umowy z 
pracownikiem, ktory pelnil funkcji? inspektora ochrony danych osobowych i zarazem
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administratora bezpieczemtwa informacji. Rozpoczpo dzialania zmierzajqce do 
wyeliminowania brakbw. ”

Powyzsze stanowi nieprawidlowosc, skutkuj^c^ naruszeniem § 20 ust. 1 rozporz^dzenia KRI. 
Osob<} odpowiedzialn^ za powstanie nieprawidlowosci jest IOD pelni^cy funkcj^ w tym 
okresie.

W mysl § 20 ust. 1 rozporz^dzenia KRi podmiot realizuj^cy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruie i przeglada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczenstwem informacji.
Kontroluj^cy stwierdzili na podstawie udost^pnionej do kontroli dokumentacji, ze w 
Urz^dzie nie byiy prowadzone dziatania w zakresie monitoringu i przegl^du systemu 
zarz^dzania bezpieczenstwem informacji, co stanowi uchybienie.

Z wyjasnienia Burmistrza w powyzszej sprawie wynika, ze, cyt.: „Pracownik odpowiedzialny 
za opracowanie SZBI w Urzqdzie Miasta Dzialdowo, pomimo ciqzqcego na nim obowiqzku 
nie zrealizowal wyznaczonego mu zadania (...) ”.
„ Pomimo braku sformalizowanej procedury w formie SZBI z przyczyn, o ktorych pisalem 
wyzej. w naszej jednostce na biezqco utrzymywalismy aktualnosc inwentaryzacji sprzqtu 
i oprogramowania sluzqcego do przetwarzania informacji oraz podejmowalismy roznorodne 
dzialania zmierzajqce do zminimalizowania ryzyka utraty danych miydzy innymi: nadawanie 
i kontrol? uprawnien w procesie przetwarzania informacji, zmiany uprawnien wymaganej 
zmianq statusu pracownika, szkolen, zabezpieczenia aktywow informatycznych 
ir odpowiedniq ochronq na poziomie systemow operacyjnych, using sieciowych i aplikacji."

Brak okresowych przegl^dow i monitoringu SZBI w jednostce stanowi naruszenie § 20 ust. 1 
rozporz^dzenia KRI. Osob^ odpowiedzialny jest IOD jednostki pelniycy funkcj? w okresie 
obj^tym kontroly.

[akta kontroli str. 207-214]

Burmistrz Dzialdowa wyznaczyl Administratora Systemu Infonnatycznego 
w Urz^dzie (ASI). Zarzydzeniem 11/2018 Kierownika Urz^du Miasta Dzialdowo z dnia 24 
maja 2018 roku wyznaczyl w jednostce Inspektora Ochrony Danych (IOD). W celu 
kontynuacji zadania podpisal stosowna umow$ z finny zewn^trzny na swiadczenie uslugi 
IOD w jednostce.

[akta kontroli str. 88-97]

Majye powyzsze na uwadze przedmiotowe czystkowe zagadnienie ocenia si^ pozytywnie 
z nieprawidlowosciami.

2.2. Analiza zagrozen zwiyzanych z przetwarzaniem informacji
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Z § 20 ust. 2 pkt 3 rozporz^dzenia KR1 wynika, ze zarzqdzanie bezpieczerisnvem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dostypnosci lub poufnosci informacji oraz podejmowania dziaian 
minimalizujqcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka 
utraty integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana 
okresowo. a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, 
powinny zostac wprowadzone dzialania minimalizuj^ce to ryzyko.
Zgodnie z przekazan^ dokumentacj^ wymagane oszacowanie i analiza ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji w jednostce, przeprowadzona zostala w 
czerwcu 2020 roku. Jednoczesnie nalezy zaznaezye, iz kontroluj^cym nie przedstawiono 
dokumentaeji swiadcz^cej o przeprowadzeniu okresowej analiz ryzyka utraty integralnosci, 
dost^pnosci lub poufnosci informacji w 2019 roku.

Z przekazanego w powyzszej sprawie wyjasnienia wynika. ze cyt.: „Pracownik 
odpowiedzialny za przeprowadzenie analizy ryzyka w oparciu o zalqcznik nr 3, pomimo 
ciqzqcego na nim obowiqzku nie zrea/izowal wyznaczonego mu zadania. Po stwierdzeniu 
zaniechania ciqzqcego na nim obowiqzku podjqto decyzjq o rozwiqzaniu umowy o praty 
z pracownikiem. Rozpoczqto dzialania zmierzajqce do wyeliminowania brakow. ”

[akta kontroli str. 204-205, 207-220]

Odnosz^c si$ do wyjasnienia nalezy stwierdzic, ze analiza ryzyka jest waznym wymaganiem 
nalozonym na administratorow i podmioty przetwarzaj^ce. Proces szacowania ryzyka 
powinien bye przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostalo 
oszacowane i wprowadzono odpowiednie srodki obrony. Szacowanie ryzyka pozwala na 
aktywne zarzqdzanie bezpieczehstwem informacji, w tym na przeciwdzialanie zagrozeniom 
oraz ograniczanie skutkow zmaterializowanych ryzyk, a takze wplywa na racjonalne 
zarzqdzanie srodkami finansowymi poprzez stosowanie zabezpieczeh adekwatnych do 
oszacowanego poziomu ryzyka. Jednoczesnie nalezy zaznaezye, ze prawidlowo 
przebiegajqca analiza ryzyka nie jest jednorazowym dzialaniem. lecz regulamie i ciqgle 
monitorowanym procesem.
W zwiqzku z powyzszym brak przeprowadzonej okresowej analizy ryzyka nalezy uznac za 
nieprawidlowosc skutkujqcq naruszeniem § 20 ust. 2 pkt 3 rozporzqdzenia KRI. Osobq 
odpowiedzialnq jest pracownik pelniqcy obowiqzki IOD w tym okresie.
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W toku prowadzonych czynnosci kontrolnych stwierdzono rowniez, iz w jednostce w 2019 r. 
nie prowadzono rejestru czynnosci przetwarzania danych osobowych. Przedmiotowy rejestr 
zostal opracowany i jest prowadzony przez kolejnego IOD, z ktorym jednostka podpisala 
umow$ w 2020 r.
Z przekazanego w powyzszej sprawie wyjasnienia wynika. ze cyt.: „Prace nad stworzeniem 
rejestru czynnosci przetwarzania danych osobowych zostaly rozpoczqte wraz z zatrudnieniem 
w 2020 roku Inspektora Danych Osobowych. Rezultatem dzialah jest powstaly i na biezqco 
uaktua/niany rejestr. ”

Brak w 2019 r. rejestru czynnosci przetwarzania danych osobowych stanowi 
nieprawidlowosc skutkuj^c^ naruszeniem art. 30 RODO oraz §10 ust. 4 przyj^tej w jednostce 
PODO. Osob^ odpowiedzialn^ jest pracownik pelni^cy obowi^zki IOD w tym okresie.

[akta kontroli str. 204-205, 207-214, 221-342]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z nieprawidlowosciami.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczehstwem informacji 
realizow'ane jest w szczegolnosci przez: utrzynianie aktualnosci inwentaryzacji sprzqtu 
i oprogramowania sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konjiguracjy

Kontroluj^cym przedstawiono aktualn^ inwentaryzacja sprz^tu komputerowego 
uzytkowanego w Urz^dzie sporz^dzon^ zgodnie z § 20 ust. 2 pkt 2 rozporz^dzenia KRI. 
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata mi^dzy innymi 
rodzaj i konfiguracj^ sprz^tu.

Majac powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 98-148]

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzqdzenia KRI zarzqdzanie bezpieczehstwem informacji 

realizowane jest vv szczegolnosci przez: podejmowanie dzialah zapewniajqcych, ze osoby 
zaangazowane w> proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq tv tym procesie w stopniu adekwatnym do realizowanych przez nie zadah 
oraz obowiqzkow majqcych na ceht zapewnienie bezpieczehstwa informacji:
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§ 20 ust. 2 pkt 5 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien, 
vr przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkow, a w przypadku zmiany zadan nast^puje rowniez zmiana ich 
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic informatycznym) okreslone zostaly 
Zarzqdzeniem nr 11/2018 Kierownika Urz$du Miasta Dzialdowo z dnia 24 maja 2018 roku w 
sprawie ochrony danych osobowych w Urz^dzie Miasta Dzialdowo - Rozdzial 6 PODO.

[akta kontroli str. 70-87]

Osoby posiadajqce dost^p do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz do pracy w okreslonym zbiorze danych (systemic informatycznym). Upowaznienia 
nadawane byly przez Administratora Danych Osobowych - Burmistrza kontrolowanej 
jednostki (lub z jego upowaznienia przez zast$pc$ Burmistrza).

[akta kontroli str. 158-175]

Majqc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si$ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzglqdnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczenstwa informacji. b) skutki naruszenia zasad bezpieczenstwa informacji. 
w tym odpowiedzialnosc prawna. c) stosowanie srodkbw zapewniajqcych bezpieczehstwo 
informacji. w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko blqdow ludzkich.

Z dokumentacji przedstawionej kontrolujqcym wynika, ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji, uczestniczyli w okresie obj^tym kontrolq w 6 szkoleniach 
(zorganizowanych przez IOD), dotyczqcych ochrony danych osobowych. Szkolenia 
przeprowadzono w okresie maj-czerwiec 2020 r. Przedmiotowe szkolenia zgodnie z 
uzyskana informacjq, obejmowaly swym zakresem nast^pujqce zagadnienia:

• RODO podstawowe zagadnienia;
• Naruszenie ochrony danych osobowych - zasady zglaszania naruszeh, terminy,

14



konsekwencje;
• Bezpieczenstwo danych osobowych w systemach informacyjnych oraz 

vv infrastrukturze IT;
• Hasla, zasady tworzenia, dost^pnosc, konsekwencje zlamania b^dz zagubienia;
• Metody szyfrowania dokumentacji elektronicznej;
• Obowi^zki ADO w zakresie technicznych (elektronicznych i fizycznych) 

zabezpieczen ochrony danych osobowych.

W zal^czeniu przedstawiono listy obecnosci pracownikow uczestnicz^cych w szkoleniach.

[akta kontroli str. 176-189]

Na zadane przez kontroluj^cych pytanie dotycz^ce podania przyczyny braku 
przeprowadzonych szkoleh pracownikow Urz^du w zakresie dotycz^cym ochrony danych 
osobowych w 2019 r., Bunnistrz wyjasnil, ze cyt.: „W roku 2019 Inspektor Danych 
Osobowych nie wywiqzal sip z okreslonych zciah. W roku 2020 szkolenia pracownikow 
przeprowadzal nowo zatrudniony Inspektor Danych Osobowych (...) ODA Ochrona Danych 
Audyt. ”

Odnosz^c si$ do powyzszych wyjasnieh nalezy stwierdzic, ze przeprowadzenie szkoleh osob 
zaangazowanych w proces przetwarzania informacji dopiero w 2020 r. stanowi uchybienie. 
Skutkiem uchybienia jest naruszenie § 20 ust. 2 pkt 6 rozporz^dzenia KRI, a co za tym idzie 
niedoinformowanie oraz brak wiedzy pracownikow uczestnicz^cych w procesie 
przetwarzania danych osobowych w zakresie nowych przepisow prawa reguluj^cych 
powyzsz^ tematyk^. Osob^ odpowiedzialnq jest Inspektor Ochrony Danych Osobowych 
pelni^cy funkcj^ w tym okresie.

[akta kontroli str. 204-205, 207-214]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie 
z uchybieniami.

2.6. Praca na odleglosc i mobilne przetwarzania danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzanie bezpieczehstwem informacji 
rea/izowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujqcych 
bezpiecznq pracp przy przetwarzaniu mobilnym i pracy na odleglosc.

Z wyjasnienia Bunnistrza Dzialdowa wynika, ze cyt.: „Systemy teleinformatyczne, bpdqce 
przedmiotem kontroli, ze wzglpdu na swojq specyfikp nie umozliwiajq przetwarzania danych 
osobowych na odleglosc. Zasady pracy zdalnej zostaly okreslone w nowej polityce 
bezpieczehstwa danych osobowych w 2021 r. "

[akta kontroli str. 205-206, 207-214]
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Przedmiotowe cz^stkowe zagadnienie ze wzgl^du na wykorzystywanie sprz^tu w zakresie 
systemow teleinfonnatycznych tylko w siedzibie jednostki (stacjonamy tryb pracy) nie 
podlegato ocenie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecinii zapisdw gwarcmti jqcych odpowiedni poziom bezpieczenstxva informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego. sprz^tu oraz rozwi^zan telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczenstwo informacji (BI) dla 
informacji uzyskanych przez wykonawcow w zwi^zku z ich realizacj^.

W Urz^dzie uzytkowany jest jeden system teleinformatyczny przeznaczone do realizacji 
zadan zleconych z zakresu administracii rzadowei zakupiony u zewn^trznego dostawcy, tj.:

W zwi^zku z zakupem ww. systemu podpisane zostaly z firing
stosowne umowy licencyjne umozliwiaj^ce prawidlow^ eksploatacj^ i 

rozwoj systemu poprzez mozliwosc zglaszania bl^dow pytan i roszczen dotycz^cych 
uzytkowanego systemu. Zawarta zostala rowniez stosowna umowa powierzenia danych 
gwarantuj^ca wlasciwe zabezpieczenie danych w przypadku awarii systemu oraz 
gwarantuj^ca bezpieczenstwo informacji uzyskanych przez wykonawc? w zwi^zku 
z realizacji umowy.

[akta kontroli str. 190-203]

Majic powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie.

2.8. Procedury zglaszania incydentow naruszenia Bl
Z § 20 ust. 2 pkt 13 rozporzidzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia 
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajqcy szybkie 
podjqcie dzialan korygujqcych.

Instrukcja post?powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialan korygujicych zostala uregulowana 
Zarzidzeniem nr 11/2018 Kierownika Urz?du Miasta Dzialdowo z dnia 24 maja 2018 roku w 
sprawie ochrony danych osobowych w Urz?dzie Miasta Dzialdowo - Rozdzial 10.

[akta kontroli str. 70-87]
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Przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczeristwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnqtrznego 
w zakresie bezpieczehstwa informacji, nie rzadziej niz raz na rok

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, iz w okresie obj^tym kontrol^ 
tj. od 1 stycznia 2019 r. do dnia 31 grudnia 2020 r., w jednostce przeprowadzono 1 zadanie 
audytowe (06.03-10.06.2020 r.) w zakresie bezpieczenstwa informacji. Zgodnie z okazan^ 
dokumentacji cele szczegolowe przeprowadzonego zadania audytowego obejmowaly:
- Ocen$ zapewnienia zgodnosci dzialan z przepisami RODO poprzez analiz^ wdrozonej 

dokumentacji i procesovv pozyskiwania danych osobowych oraz badanie poziomu wiedzy 
z zakresu danych osobowych pracownikow urz^du;

- Analiz$ prawidlowosci powierzania przetwarzania danych osobowych;
- Analiz^ uregulowah dotycz^cych statusu Inspektora Ochrony Danych Osobowych;
- Ocen$ organizacji bezpieczehstwa informacji;
- Zdiagnozowanie poziomu swiadomosci pracownikow z zakresu bezpieczehstwa

informacji;
- Analiz$ zagrozeh zwi^zanych z przetwarzaniem danych przez pracownikow.
Majic powyzsze na uwadze nalezy stwierdzic, ze w 2020 roku dopelniono obowiizku 
wynikajicego z § 20 ust. 2 pkt 14 rozporzidzenia KRI.

[akta kontroli str. 149-157]

W przypadku 2019 r. kontrolujicy na podstawie okazanej dokumentacji stwierdzili, ze audyt 
w zakresie bezpieczehstwa informacji nie zostal przeprowadzony. Z wyjasnienia Burmistrza 
Dzialdowa wynika, ze cyt.: „Przyczynq zaistnialej sytuacji jest wspomniany wczesniej 
pracownik, ktory nie wywiqzywal si$ ze swoich obowiqzkdw. ”

[akta kontroli str. 205-206, 207-214]

Brak przeprowadzenia audytu wewn^trznego w zakresie bezpieczehstwa informacji w 2019 r. 
skutkuje niedopelnieniem obowiizku wynikajicego z § 20 ust. 2 pkt 14 razporz^dzenia KRI. 
Osobi odpowiedzialni za powstanie nieprawidlowosci jest IOD kontrolowanej jednostki.

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie z nieprawidlowosciami.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem 
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
w wyniku award.
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Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinfonnatycznego wraz z infonnacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonuj^c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinfonnatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

Urz^d w powyzszej sprawie wyjasnil, ze cyt.: „

[akta kontroli str. 205-206, 207-214, 343]

W dokumentacji PODO przyj^tej w Urz^dzie brak jest opracowanych ogolnych procedur 
reguluj^cych proces wytwarzania kopii zapasowych z systemow uzytkowanych w jednostce. 
Dla kazdego elementu b^d^cego przedmiotem wykonywania kopii zapasowych, 
administrator systemu informatycznego okresla cz^stotliwosc tworzenia kopii zapasowych, 
nosnik na jakim wykonywano kopi?, sposob wykonywania oraz miejsce i okres 
przechowywania kopii zapasowych. Przedmiotowe ustalenia musza zostac udokumentowane 
w postaci przyj?tego harmonogramu wykonywania kopii zapasowych.
Brak powyzszych informacji w PODO nalezy zakwalifikowac jako uchybienie. Osob^ 
odpowiedzialn^ za powstanie uchybienia jest IOD kontrolowanej jednostki pelni^cy swe 
obowi^zki w tym okresie.

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii 
zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego 
przywrocenia i uruchomienia oprogramowania dziedzinowego po przywroceniu Urz^d 
wyjasnil, ze cyt.: „

Na podstawie udost?pnionej dokumentacji oraz wyjasnieh kontroluj^cy stwierdzili, ze 
w Urz?dzie nie s^ wykonywane (oprocz jednego przypadku opisanego w wyjasnieniach), 
testy w celu sprawdzenia poprawnosci wykonywania kopii zapasowych oraz sprawdzenie 
przydatnosci utworzonych kopii podczas proby symulowanego przywrocenia i uruchomienia 
oprogramowania dziedzinowego po przywroceniu.
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Jednoczesnie nalezy zaznaczyc, iz brak potwierdzenia w dokumentacji czynnosci w zakresie 
wykonywania testow w celu sprawdzenia poprawnosci kopii zapasowych oraz sprawdzenia 
przydatnosci utworzonych kopii podczas proby symulowanego przywrocenia i uruchomienia, 
nie pozwala kontroluj^cym jednoznacznie stwierdzic, ze sprawdzenia poprawnosci 
tworzonych kopii zapasowy'ch bylo faktycznie wykonane. W dokumentacji PODO przyj^tej 
w Urz^dzie brak jest rowniez opracowanych procedur reguluj^cych proces testowania 
wytworzonych kopii zapasowych. Powyzsze dzialania nalezy zakwalifikowac jako 
uchybienie.
Osobami odpowiedzialnymi za powstanie uchybienie s^: pracownik realizuj^cy zadanie oraz 
osoba bezposrednio go nadzoruj^ca.

[akta kontroli str. 205-206, 207-214]

Nalezy wskazac, ze regulame testowanie jakosci kopii zapasowych jest kluczowym 
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane 
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporzqdzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizujqce zadania publiczne projektuje siq, wdraza oraz eksploatuje 
z uwzgl$dnienietn ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i pielqgnowalnosci, przy zastosowaniu norm oraz uznanych w ohrocie 
profesjonalnym standardow i metodyk.

Wykorzystywane w Urz^dzie systemy teleinformatyczne wspomagaj^ce realizacj? zadah 
z zakresu administracji rz^dowej dzielily si$ na systemy centralne tj. ZRODLO i CEiDG oraz 
systemy wspieraj^ce zakupione u 
zainstalowanego oprogramowania (system informatyczny) zawarte zostaly stosowne umowy 
licencyjne (opieka autorska), gwarantuj^ce rozwoj system u i dostosowanie do 
obowiejzujcjcych przepisow prawa. Zakupiony system teleinformatyczny, w razie awarii 
podlega ekspertyzie technicznej zlecanej firmie dostarczaj^cej.
Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

|. Na obslug^ aktualnie

[akta kontroli str. 190-199]

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz.cjdzenia KRI wynika. ze zarzqdzanie hezpieczehstwem informacji 
realizowane jest vc szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, 

nieuprawnionym dostgpem, uszkodzeniami luh zakloceniami, przez: a) monitorowanie
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dostqpu do informacji; b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzialan 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow umemozliwiqjqcych 
meautoryzowany dostyp na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;
pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjj, usuniqcie lub zniszczenie;
pkt 11 ustalenie zasad postypowania z informacjami, zapewniajqcych minimalizac/^ 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym 
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego 
biez^cego dost^pu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczen 
technicznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed 
ich kradziezy, nieuprawnionym dost^pem, uszkodzeniami lub zakloceniami, a takze np. 
kradziezy srodkow przetwarzania informacji.
Zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, cyt.: „

[akta kontroli str. 205-206, 207-214]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
bezpieczenstwa vr systemach teleinformatycznych, polegajqcego vr szczegolnosci na: 
a) dbalosci o aktualizacjj oprogramowania: b) minimalizowaniu ryzyka utraty 
informacji w wyniku award; c) ochronie przed bl^dami, nieuprawnionq modyfikacjq; 
d) stosowaniu mechanizmow kryptogrqficznych w sposob adekwatny do zagrozen lub
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wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dziatafi po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczenstwa;
§ 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dzialah, o ktorych mowa 
w ust. 2. w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^. nieuprawnionym dost^pem, uszkodzeniami lub 
zakloceniami. Zapewniono rowniez srodki uniemozliwiaj^ce nieautoryzowany dost^p oraz 
zapewniaj^ce kontrol^ dost^pu do systemow teleinformatycznych sluz^cych do realizacji 
zadah zleconych z zakresu administracji rz^dowej, poprzez:

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.14. Rozliczalnosc dzialah w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje siq obligatory]nie 

dzialania uzytkownikow lub obiektow systemowych polegajqce na dostypie do: J) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczeh; 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporz£}dzenia KRI poza informacjami wymienionymi w § 21 ust. 2 
rozporzqdzenia KRI sq odnotowywane dzialania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialah 
uzytkownikow nieposiadajqcych uprawnieh administracyjnych, 2) zdarzeh systemowych 
nieposiadajqcych krytycznego znaczenia d/a funkcjonowania systemu, 3) zdarzeh 
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny - 
w zakresie wynikajqcym z analizy> ryzyka;

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziennikach systemow przechowywane sq od 
dnia ich zapisu, przez okres wskazany w przepisach odtybnych, a w przypadku braku 
przepisow odtybnych przez dwa lata.
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Zgodnie z § 21 ust. 1 KRI. rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach 
systemow (logach).
Z wyjasnien uzyskanych z Urz^du w powyzszej sprawie wynika, ze cyt.: ,

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 204-205, 207-214]

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniaj^c potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiaj^ce 
osobom niedoslysz^cym, niedowidz^cym lub niewidomym zapoznanie si^ z tresci^ 
informacji, m.in. poprzez powi^kszenie czcionki, obrazu. zmian$ kontrastu. Zgodnie z § 19 
rozporz^dzenia KRI, w systemie teleinformatycznym podmiotu realizuj^cego zadania 
publiczne sluz^ce prezentacji zasobow informacji nalezy zapewnic spetnienie przez ten 
system wymagah Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu AA, okreslonych w zal^czniku nr 4 do rozporz^dzenia KRI.

Systemy infonnatyczne wspomagaj^ce realizacj? zadah zleconych z zakresu administracji 
rz^dowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie s^ obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Intemecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym 
latwiej odroznic obiekt, zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci 
wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego. Zarowno strona intemetowa 
BIP, jak i strona www. Urz$du zawieraj^ elementy umozliwiaj^ce korzystanie z tresci na niej 
zawartych przez osoby niedowidz^ce. Zastosowane ulatwienia to:

- odpowiedni kontrast.
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mozliwosc powi^kszenia wielkosci liter na stronie,
modul wyszukiwania,
focus wokol elementow nawigacyjnych,
skroty klawiszowe - na stronie internetowej mozna uzywac standardowych skrotow 
klawiaturowych.

Zgodnie z zal^cznikiem nr 4 do rozporz^dzenia KRI, strony BIP i www. spetniaj^ ponizsze 
zasady:
- postrzeganie - informacje oraz komponenty interfejsu strony byly przedstawione 

uzytkownikom w sposob dost^pny dla jego zmystow,
- funkcjonalnosc - komponenty interfejsu stron umozliwialy korzystanie z nich,
- zrozumialosc - informacje oraz obsluga interfejsu byly zrozumiale.

Walidacja za pomoc^ narz^dzia http://wave.webaim.oru tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP i strony v/ww. wykazala bl^dy, ktore nie maj^ wptywu na przedmiot kontroli. 
Powyzsze zagadnienie oceniono pozytywnie.

Do ustaleh kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny wnosz$ o:

1. Opracowanie wewn^trznych procedur dotycz^cych wykonywania czynnosci 
kancelaryjnych, w ktorych okreslone bylyby rowniez zasady obiegu dokumentow 
wplywaj^cych i wyplywaj^cych z Urz^du drog^ elektroniczn^.

2. Opracowanie i stosowanie w Urz^dzie pelnej dokumentacji (w postaci regulacji 
wewn^trznych), ustanawiaj^cej System Zarzadzania Bezpieczehstwem Informacji, 
wymaganej zgodnie z § 20 ust. 1 rozporz^dzenia KRI.

3. Przeprowadzanie okresowych przegl^dow i monitoringu SZBI w jednostce zgodnie z § 20 
ust. 1 rozporz^dzenia KRI.

4. Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI 
przeprowadzanie okresowej analiza ryzyka utraty integralnosci, dost^pnosci lub poufnosci 
informacji, a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym 
zakresie. wprowadzenie dzialah minimalizuj^cych to ryzyko.

5. W przypadku zmiany przepisow prawnych lub dokonywania aktualizacji dokumentacji 
SZBI, przeprowadzanie szkoleh osob zaangazowanych w proces przetwarzania 
informacji, zgodnie z § 20 ust. 2 pkt 6 rozporz^dzenia KRI bez zb^dnej zwloki.

6. Zapewnienie okresowego audytu wewn^trznego w zakresie bezpieczehstwa informacji nie 
rzadziej niz raz na rok. zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI.
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7. Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI regularne testowanie jakosci 
wytworzonych kopii zapasowych poprzez odtworzenie danych systemu informatycznego 
z wytworzonej kopii. Ponadto kazdorazowe dokumentowanie wykonywanych testow 
poprawnosci tworzonych kopii zapasowych.

8. Uzupelnienie przyj^tej w Urz^dzie dokumentacji BI poprzez zawarcie w niej 
opracowanych ogolnych procedur reguluj^cych proces wytwarzania i testowania kopii 
zapasowych z systemow uzytkowanych w jednostce.

W zwiazku ze stwierdzon^ podczas realizacji czynnosci kontrolnych 
nieprawidlowosciq, tj. brakiem w 2019 r. rejestru czynnosci przetwarzania danych 
osobowych wymaganego zgodnie z art. 30 RODO oraz §10 ust. 4 przyj^tej w jednostce 
Polityki ochrony danych osobowych, odst^puje si$ od wydania zaleceh pokontrolnych w tym 
zakresie, ze wzgl^du na opracowanie przez IOD w 2020 r. tj. jeszcze w okresie obj^tym 
kontrol^ przedmiotowego rejestru.

Prosz^ Pana Burmistrza o podj^cie dzialah maj^cych na celu usuni^cie stwierdzonych 
nieprawidlowosci i uchybieh oraz o poinformowanie Wojewody Warmihsko - Mazurskiego 
w tenninie 14 dni od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania 
uwag i wnioskow oraz wykonania zaleceh, a takze o podj^tych dzialaniach lub przyczynach 
niepodj^cia dzialah.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wyst^pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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