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1. Uzytkownicy Instytucjonalni - Stacje Kontroli Pojazdow
Uzytkownikiem jest kazda osoba lub podmiot uprawniony na podstawie przepiséw
prawa do dostepu do centralnej ewidencji pojazdéw (CEP), centralnej ewidencji
kierowcéw (CEK) lub centralnej ewidencji posiadaczy kart parkingowych (CEPKP),
posiadajgca w Systemie Informatycznym Centralnej Ewidencji Pojazdow i Kierowcéw 2.0
(SI CEPiK 2.0) jednoznacznie identyfikujace taka osobe lub podmiot konto.

Uzytkownicy Instytucjonalni to kategoria Uzytkownikéw SI CEPiK 2.0, ktérzy korzystaja
z systeméw lub aplikacji dziedzinowych zintegrowanych z SI CEPiK 2.0 z wykorzystaniem
ustug sieciowych (web services).

Stacja Kontroli Pojazdow (SKP) to wydzielona kategoria Uzytkownikow
Instytucjonalnych SI CEPiK 2.0, ktérzy korzystaja z systemow lub aplikacji dziedzinowych
zintegrowanych z SI CEPiK 2.0 z wykorzystaniem ustug sieciowych (web services). SKP
zgodnie z przepisami prawa posiadaja dostep do danych przetwarzanych w CEP w
ograniczonym zakresie tj. z wylaczeniem danych osobowych, jedynie do danych
technicznych pojazdow, danych i informacji o badaniach technicznych oraz innych
okreslonych szczeg6towo w przepisach prawa.

W dokumencie zdefiniowano wymagania, zalecenia i rekomendacje, ktérych speinienie
pozwoli chroni¢ system informatyczny oraz dane w nim przetwarzane przed
nieuprawnionym wprowadzeniem czy modyfikacja.

WYMAGANIA - musza by¢ stosowane
ZALECENIA - powinny by¢ stosowane

REKOMENDACJE - rekomenduje sie stosowanie
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2. Srodki ochrony kryptograficznej

W SI CEPiK 2.0 stosowane s3 srodki kryptograficznej ochrony danych. SKP, aby skorzysta¢
z ustug SI CEPiK 2.0, musi posiada¢ odpowiedni certyfikat dostepowy zawierajacy jego
dane i w sposob jednoznaczny go identyfikujacy. Ponadto, w zwigzku z tgczeniem sie SKP
z SI CEPiK 2.0 przez sie¢ publiczng Internet, SKP musi posiadac¢ certyfikat umozliwiajacy
zestawienie bezpiecznego potaczenia VPN z SI CEPiK 2.0. Szczegotowy sposob uzyskania
certyfikatéw, ich wymiany, zasady ochrony kluczy prywatnych oraz inne informacje i
wymagania zwigzane z certyfikatami sg opisane w dokumentach:

e Polityka certyfikacji dla infrastruktury systemu informatycznego CEPIK 2.0;
e Polityka certyfikacji dla operatoréw systemu informatycznego CEPiK 2.0.

W ramach polityki certyfikacji dla infrastruktury systemu informatycznego CEPiK 2.0
wydawane sg certyfikaty wykorzystywane przy zestawianiu potgczen VPN (certyfikaty
VPN).

W ramach polityki certyfikacji dla operatorow systemu informatycznego CEPiK 2.0
wydawane sg certyfikaty dla SKP stuzace do autoryzacji, uwierzytelniania, podpisywania
komunikatéw i terminowania sesji SSL (certyfikaty SSL).

Dodatkowo, w ramach polityki certyfikacji dla operatoréw systemu informatycznego
CEPiK 2.0 wydawane sa certyfikaty dla Brokerow SKP stuzgce do autoryzacji,
uwierzytelniania i terminowania sesji SSL (certyfikaty SSL Brokera). Certyfikaty te sg
wykorzystywane w przypadku rozwigzan informatycznych, w ktérych komunikacja
z SI CEPiK 2.0 jest realizowana centralnie przez dostawce takiego rozwigzania
informatycznego. Rozwigzanie centralne jest w tym przypadku posrednikiem
w komunikacji SKP z SI CEPiK 2.0.

ZABRONIONE JEST EKSPORTOWANIE PRZEZ SKP KLUCZY PRYWATNYCH Z KART
KRYPTOGRAFICZNYCH DO PLIKU, PRZECHOWYWANIE TAKICH PLIKOW
NA STANOWISKU KOMPUTEROWYM, W SZCZEGOLNOSCI IMPORTOWANIE
DO PRZEGLADARKI INTERNETOWE], SYSTEMU OPERACYJNEGO LUB INNEGO
OPROGRAMOWANIA. KLUCZ PRYWATNY MUSI ZNAJDOWAC SIE NA KARCIE
KRYPTOGRAFICZNE].

NA STANOWISKU DOSTEPOWYM SKP MOZE BYC ZAIMPORTOWANY WYLACZNIE
KLUCZ PRYWATNY I ODPOWIADAJACY MU CERTYFIKAT DO POLACZEN VPN,
PRZY CZYM ZAWSZE NALEZY ZABEZPIECZYC HASLEM O WYSOKIM POZIOMIE
TRUDNOSCI MOZLIWOSC EKSPORTU TAKIEGO KLUCZA PRYWATNEGO Z SYSTEMU
OPERACYJNEGO, OPROGRAMOWANIA VPN LUB URZADZENIA SIECIOWEGO.

ZABRONIONE JEST UDOSTEPNIANIE KART KRYPTOGRAFICZNYCH, KODOW PIN /
PUK ORAZ CERTYFIKATOW VPN INNYM OSOBOM LUB PODMIOTOM
NIEUPRAWNIONYM DO ICH POSIADANIA.
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3. Polaczenie z SI CEPiK 2.0

SI CEPiK 2.0 umozliwia SKP taczenie sie do ustug sieciowych (web services) przez sie¢
publiczng Internet.

SKP / Broker SKP t3czgce sie z SI CEPiK 2.0 przez sie¢ publiczng Internet musza zestawic
bezpieczne potaczenie VPN z wykorzystaniem certyfikatu VPN. Dopiero po zestawieniu
potaczenia VPN Uzytkownik uzyska mozliwo$¢ wywotania ustug sieciowych SI CEPiK 2.0.
Autoryzacja i uwierzytelnienie SKP / Brokera SKP w ustugach sieciowych SI CEPiK 2.0 sg
realizowane w oparciu o posiadany przez SKP / Brokera SKP certyfikat SSL / certyfikat
SSL Brokera umieszczony na mikroprocesorowej karcie kryptograficznej. Dopuszcza sie,
aby certyfikat Brokera SKP byt zainstalowany w systemie / aplikacji centralnej, przy czym
nalezy wdrozy¢ $rodki techniczne i organizacyjne zabezpieczajace klucz prywatny przed
jego utratg i kompromitacja.

System CEPiK 2.0 wspiera rozwiazanie programowe Cisco AnyConnect
i komunikacje VPN typu Remote Access. Dla tych rozwigzan Service Desk
dla SI CEPiK 2.0 zapewni wsparcie zwigzane z instalacja oraz konfiguracja
oprogramowania na stanowisku dostepowym.

System CEPiK 2.0 wytacznie dopuszcza potaczenia VPN typu Lan-to-Lan (L2L), przy czym
ich nie wspiera. Kazda SKP / Broker SKP decydujacy sie na takie potaczenie zestawia je
we wlasnym zakresie, na podstawie podanych parametréw konfiguracyjnych potaczenia.
Przed implementacjg takiego rozwigzania nalezy skontaktowac sie z Service Desk dla SI
CEPiK 2.0 lub Biurem Programu CEPiK 2.0 w celu poinformowania o checi skorzystania z
potaczenia L2L oraz otrzymania niezbednych danych i informacji, ktére umozliwig
konfiguracje urzadzen po stronie Uzytkownika. Service Desk dla SI CEPiK 2.0 nie bedzie
$wiadczyt pomocy w dalszej konfiguracji potaczenia po stronie Uzytkownika.

Schemat podtgczenia bezposredniego SKP do CEPiK 2.0 prezentuje ponizszy rysunek:
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Dostep do systemu CEPiK 2.0 dla SKP realizowany bedzie poprzez sie¢ publiczng Internet
za pomoca potaczenia VPN [2]. Dodatkowo wszystkie komunikaty wymieniane pomiedzy
systemami uzywaé¢ beda szyfrowanej transmisji wykorzystujacej protokét SSL oraz
symetryczny klucz szyfrujacy [1]. Do poprawnej komunikacji z systemem tym kanatem
wymagane bedzie postugiwanie sie wydanymi przez MC certyfikatem niezbednym do
potaczenia VPN oraz certyfikatem SSL.

Schemat podtaczenia posredniego SKP do CEPiK 2.0 za posrednictwem aplikacji
centralnej (Brokera SKP) prezentuje ponizszy rysunek:
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W przypadku komunikacji SKP przez aplikacje centralng pelnigcg role brokera
komunikacyjnego SKP musi posiadac certyfikat SSL, wystawiony przez MC dla Stacji
Kontroli Pojazdéw na kartach kryptograficznych zabezpieczonych kodem PIN [1]. SKP nie
musi posiadac¢ certyfikatu VPN.

Potaczenie pomiedzy aplikacjg centralng a stanowiskiem komputerowym [2] w SKP
(w rozumieniu - cienki/gruby klient, potaczenie terminalowe, itp.) wymaga
zabezpieczenia potaczenia SSL z kluczem nie krétszym niz 2048 bity. Certyfikat kliencki,
ktérym bedzie szyfrowana komunikacja - nie bedzie certyfikatem zbiorczym - kazda
stacja tgczaca sie do aplikacji centralnej bedzie posiadata swoj certyfikat.

Za zabezpieczenie polaczenia miedzy SKP a aplikacja centralna odpowiada
dostawca tej aplikacji centralnej.

Miedzy aplikacja centralng dostawcy oprogramowania a systemem CEPiK 2.0 wymagane
jest zabezpieczone potaczenie VPN (IPSec) [3] zestawione z wykorzystaniem certyfikatu
wydanego przez MC dla dostawcy aplikacji centralnej jako brokera komunikatéw do
systemu CEPIK 2.0.

Przesytanie komunikatéw poprzez aplikacje centralng dostawcy wymaga, aby kazdy
komunikat przesytany i odbierany z systemu CEPiK 2.0 byl podpisany certyfikatem
diagnosty [1] - nie obejmuje to metod do pobierania danych stownikowych, ktére nie
wymagaja podpisu cyfrowego.

Aplikacja centralna dostawcy oprogramowania musi korzysta¢ z wtasnego certyfikatu
SSL - o ten certyfikat wnioskuje dostawca oprogramowania.
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Kazda Stacja Kontroli Pojazdéw, jezeli planuje korzysta¢ z centralnej aplikacji do
przekazywania informacji do CEPiK 2.0, musi zgtosi¢ ten fakt do MC, wskazujac dostawce
oprogramowania z ktérego bedzie korzystata - informacje nalezy poda¢ we wniosku
o wydanie certyfikatu (w polu Podstawa prawna wnioskowania o certyfikat,
obok wskazania tej podstawy) lub przesta¢ mailem na adres adm.cepik@mc.gov.pl
dw biurocepik2.0@mc.gov.pl. Informacja ta bedzie konieczna do poprawnego
uwierzytelnienia uzytkownika w systemie CEPiK 2.0 (bez podania tej informacji SKP nie
zostang nadane uprawnienia w systemie).

BARDZO WAZNE: KAZDA SKP KORZYSTAJACA Z APLIKACJI CENTRALNEJ / BROKERA
SKP (CHMURY) MUSI POSIADAC Z TAKIM DOSTAWCA UMOWE REGULUJACA
M.IN. ZASADY POWIERZENIA DANYCH I PRZETWARZANIA ICH W CHMURZE,
KONIECZNOSC SPEENIENIA WYMAGAN W ZAKRESIE INTEGRACJI Z CEPiK 2.0
(ZGODNIE Z PRZEPISAMI TO SKP JEST PODMIOTEM ZOBOWIAZANYM)
ORAZ UPOWAZNIENIE DLA DOSTAWCY UMOZLIWIAJACE PRZEKAZYWANIE
PRZEZ TEGO DOSTAWCE DANYCH DO CEPiK 2.0 W IMIENIU DANEGO SKP.

Ministerstwo Cyfryzacji
Departament Utrzymania i Rozwoju Systemoéw 8220


mailto:adm.cepik@mc.gov.pl
mailto:biurocepik2.0@mc.gov.pl

4. Wymagania, zalecenia i rekomendacje bezpieczenstwa dla Stacji
Kontroli Pojazdow

4.1.

[Rekomendacje] Ochrona fizyczna Pomieszczen, w Kktorych

zlokalizowane bedzie stanowisko komputerowe z dostepem do SI
CEPiK 2.0

4.1.1. Pomieszczenia i ich lokalizacja

4.1.2.

4.1.3.

rekomenduje sie, aby Pomieszczenia byty zlokalizowane w miejscach, gdzie ryzyko
ich zatopienia lub zalania jest zminimalizowane;

rekomenduje sie, aby Pomieszczenia byty wyposazone w system alarmowy, czujki
wilgoci oraz dymu z funkcjag powiadomienia do stuzby ochrony lub jednostek
strazy pozarnej, policji;

Kontrola dostepu do Pomieszczen
rekomenduje sie, aby osoby nie bedace pracownikami SKP przebywaty w
Pomieszczeniach wytacznie w obecnosci os6b uprawnionych, za ich wiedza i zgoda;

Zabezpieczenie drzwi i okien
rekomenduje sie, aby drzwi do Pomieszczen znajdujace sie wewnatrz budynku w
strefie ograniczonego dostepu (badZ dozorowanej), byty wyposazone w co
najmniej 1 zamek atestowany (zabezpieczenie i odporno$¢ na przewiercenie wg
PN-EN 12209:2016-04 - klasa 3 lub odporno$¢ na wilamanie wg
KT/402/IMP:2014 - klasa C lub odpornos$¢ na atak wg PN-EN 1303:2015-07 -
klasa 2);
rekomenduje sie, aby drzwi do Pomieszczen znajdujace sie wewnatrz budynku w
strefie ogdlnodostepnej niedozorowanej alternatywnie:
o spetniaty wymagania klasy RC 2 zgodnie z norma PN-EN 1627 lub
o byty zabezpieczone przed wywazeniem (podwazeniem) oraz byty
wyposazone w co najmniej 1 zamek atestowany (klasa 3 / klasa C / klasa
2);
rekomenduje sie, aby drzwi do Pomieszczen, do ktérych dostep jest z zewnatrz
budynku:
o spelniaty wymagania co najmniej klasy RC 2 zgodnie z normg PN-EN 1627,
oraz
o posiadaty co najmniej jeden zamek atestowany (klasa 3 / klasa C / klasa 2)
lub
rekomenduje sie, aby w Pomieszczeniach byt zainstalowany system alarmowy z
funkcja powiadamiania;
rekomenduje sie, aby otwory okienne Pomieszczen zlokalizowanych na parterze
lub ostatniej kondygnacji (jesli jest swobodny dostep do dachu) o ile nie s3
zabezpieczone kratami:
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o byty oklejone folig antywtamaniowg lub
o posiadaty zastosowane szyby o wzmocnionej odpornosci na zbicie;

4.2. Zabezpieczenia nosnikéw danych

W celu zapewnienia odpowiedniego poziomu ochrony danych przechowywanych
na nos$nikach danych, w szczeg6lno$ci wymagane jest spetnienie ponizej okreslonych
wymagan.

[wymaganie] karty Kkryptograficzne wykorzystywane do laczenia sie z SI
CEPiK 2.0, gdy nie sa wykorzystywane np. po zakonczonej pracy, musza by¢
skladowane np. w zamknietej szafie lub innym miejscu pozwalajagcym na
zabezpieczenie dostepu do nich przed osobami nieuprawnionymi (np. sejf,
zamykana szuflada);

[zalecenie] dokumenty i nos$niki informacji nalezy przechowywa¢ w miejscu
uniemozliwiajgcym dostep do nich osobom nieupowaznionym (np.
w zamykanych na klucz szafkach);

[zalecenie] do likwidacji wydrukéw dokumentéw i no$nikéw informacji zaleca sie
stosowac niszczarki zgodnie z normg DIN66399 o klasie ochrony A i stopniu
bezpieczenstwa 1 lub wyzszym;

ZAKAZANE JEST PRZECHOWYWANIE WRAZ Z KARTA KRYTOGRAFICZNA KODU PIN
ORAZ KODU PUK (PIN ADMINISTRACYJNY) DO TE]J KARTY.

ZABRONIONE JEST UDOSTEPNIANIE KART KRYPTOGRAFICZNYCH, KODOW PIN /
PUK ORAZ CERTYFIKATOW VPN INNYM OSOBOM LUB PODMIOTOM
NIEUPRAWNIONYM DO ICH POSIADANIA.
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4.3.

4.3.1.

4.3.2.

[Zalecenia] Zabezpieczenia urzadzen sieciowych

Zalecenia w zakresie konfiguracji urzadzen i oprogramowania
urzadzenia sieciowe pozwalajace na zestawienie potgczen VPN powinny by¢
zabezpieczone przed nieuprawnionym dostepem oséb trzecich:

o klucze prywatne do certyfikatbw VPN zainstalowanych w urzadzeniu
musza by¢ zabezpieczone w spos6b uniemozliwiajacy dostep do nich
oraz ich wykorzystanie przez osoby nieuprawnione;

o administracja zdalna powinna by¢ odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomocg mechanizméw uwierzytelnienia
routera (np. login i hasto o odpowiedniej ztoZonosci);

o administracja zdalna powinna by¢ uruchomiona wytacznie na jednym
porcie wewnetrznym, do ktérego ma dostep wytgcznie administrator
danego urzadzenia;

o zaleca sie wdrozenie reglamentacji dostepu do sieci np. na podstawie
adreséw MAC;

zaleca sie wdrozenie polityki blokowania dostepu do i z sieci publicznej Internet
w czasie, w ktérym jest nawigzane potgczenie VPN do SI CEPiK 2.0;
oprogramowanie stuzgce do zestawiania potaczen VPN typu Remote Access np.
Cisco AnyConnect powinno by¢ zabezpieczone w taki sposéb, aby uniemozliwi¢
dostep do kluczy prywatnych do certyfikatéw VPN osobom nieuprawnionym;

Zalecenia w zakresie bezpieczenstwa fizycznego urzadzen

urzadzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu lub
przeznaczonej do tego celu szafie z ograniczonym dostepem oséb trzecich. Dostep
do tego pomieszczenia lub szafy powinien mie¢ wylgcznie administrator
urzadzenia lub osoby upowaznione.
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4.4. Sprzet komputerowy stacjonarny
4.4.1. WYMAGANIA MINIMALNE

4.4.1.1. BIOS/UEFI
e wejsScie i zmiana ustawien BIOS/UEFI wymaga podania hasta;
e wylaczona jest mozliwo$¢ uruchamiania systemu z sieci lub innych no$nikéw niz

dysk twardy komputera;
e dtugosc hasta BIOS/UEFI wynosi nie mniej niz 6 znakéw (co najmniej 1 duza litera
i1 cyfra);
4.4.1.2. Konta uzytkownikoéw i hasta

e wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynno$ci administratora;

e kazdemu uzytkownikowi komputera ma by¢ zatoZzone oddzielne konto, konta te
nie powinny mie¢ przypisanych uprawnien administratora, o ile nie jest to
wymagane do biezacej pracy;

e dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 3 znaki;

e dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami
administratora ma wynosi¢ nie mniej niz 10 znakéw (hasto ztozone co najmniej
1 duza litera, 1 cyfra i znak specjalny), okres wazno$ci hasta nie moze by¢ dtuzszy
niz 30 dni;

e dlugosc¢ hasta konta uzytkownika ma wynosi¢ nie mniej niz 8 znakéw (hasto
ztoZone co najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta
nie moze by¢ dtuzszy niz 30 dni;

e zaleca sie wprowadzi¢ procedury sankcjonujgce zmiane PIN mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni;

e nalezy wprowadzi¢ procedury sankcjonujace bezpieczne przechowywanie haset
oraz karti PIN / PUK, w szczeg6lnoSci zabraniajace udostepnia ich innym osobom;

4.4.1.3. Ochrona przed atakami zewnetrznymi (zapora ogniowa)
e zalecane jest zastosowanie zapory ogniowej (rozwigzanie sprzetowe lub
programowe) oraz wdrozenie regulacji zapewniajacych jej biezaca aktualizacje;

4.4.1.4. Sieci Wi-Fi
e do potaczenia z sieciami Wi-Fi nalezy uzywac¢ co najmniej standardu WPA i haset
o dtugosci nie mniejszej niz 12 znakoéw (hasto ztoZone co najmniej 1 duza litera,
1 cyfra i znak specjalny);

4.4.1.5. Ochrona antywirusowa
e nalezy obowigzkowo stosowaé oprogramowanie antywirusowe oraz:
o stosowac ustawienia zapewniajgce aktualizacje sygnatur antywirusowych
na biezaco lub

Ministerstwo Cyfryzacji
Departament Utrzymania i Rozwoju Systemoéw 122720



o w przypadku braku dostepu do sygnatur antywirusowych na biezaco,
wdrozy¢ procedury zapewniajgce aktualizacje sygnatur antywirusowych
nie rzadziej niz raz w tygodniu;

zalecana jest Kkonfiguracja ustawien oprogramowania antywirusowego
zapewniajgca petne skanowanie antywirusowe komputera:

o co najmniej raz w tygodniu w przypadku braku aktualizacji sygnatur
na biezaco lub

o co najmniej raz w miesigcu, w przypadku aktualizacji sygnatur na biezaco;

konfiguracja oprogramowania antywirusowego ma wymusza¢ skanowanie
kazdego zewnetrznego nosnika danych (przenosny dysk twardy, pamiec¢ flash)
po jego podtaczeniu do komputera;

4.4.1.6. Aktualizacja systemu i oprogramowania

nalezy stosowac systemy operacyjne oraz inne oprogramowanie tylko pochodzace
z legalnego Zrodta, w wersjach posiadajacych wsparcie producenta co najmniej
w zakresie poprawy btedéw zwigzanych z bezpieczenstwem;
zalecana jest konfiguracja ustawien systemu operacyjnego zapewniajgca:
o aktualizacje systemu na biezgco, nie rzadziej niz raz na tydzien, lub
o w przypadku braku dostepu do repozytorium poprawek online, wdrozZenie
procedury zapewniajgcej aktualizacje systemu operacyjnego nie rzadziej
niz raz w tygodniu;

4.4.1.7. Usuwanie danych

po kasowaniu danych nalezy opr6znic¢ ,kosz” systemowy;
zaleca sie konfiguracje ,kosza” systemowego w taki sposéb, aby nie przechowywat
usunietych plikow;

4.4.1.8. Dyski i urzqdzenia przenosne

w przypadku stosowania dyskéw twardych umieszczonych w wyjmowanych
kieszeniach, powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete,
gdy znajduje sie w nich dysk. Po zakoniczonej pracy zalecane jest usuniecie dysku
i jego dalsze przechowywanie w zabezpieczonej szafie;

nalezy wdrozy¢ regulacje zapewniajace obstuge pamieci flash oraz dyskéw
przeno$nych zawierajacych dane, tak aby po zakonczeniu pracy byty one usuwane
ze stacji i przechowywac w bezpieczny sposéb;

przenos$ne pamieci flash oraz dyski przenosne, ktére beda stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢ wyposazone w rozwigzanie
sprzetowe lub programowe umozliwiajace szyfrowanie danych z uzyciem hasta
nie kréotszego niz 8 znakow (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny);

4.4.1.9. Rozmieszczenie sprzetu

wymagane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia
danych przetwarzanych na ekranie przez osoby nieuprawnione;
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e stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajagcym do niej
dostep osobom nieuprawnionym;

e wymagane jest ustawienie czasu automatycznego uruchamiania wygaszacza
ekranu na maksymalnie 5 minut, wznowienie pracy wymaga podania hasta,
obowigzkowe jest blokowanie stacji przez Uzytkownika przy kazdorazowym
opuszczeniu stanowiska;

e wymagane jest takie ustawienie drukarki, aby nie byto mozliwo$ci podejrzenia
badz pobrania wydrukéw przez osoby nieuprawnione;

4.4.1.10. Kopie bezpieczenstwa
e zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii bezpieczenistwa nie rzadziej niz raz na 30 dni;

4.4.2. WYMAGANIA DODATKOWE

4.4.2.1. BIOS/UEFI
e uruchomienie komputera wymaga podania hasta;
e dtugos¢ hasta BIOS wynosi nie mniej niz 8 znakéw (co najmniej 1 duza litera
i1 cyfra);

4.4.2.2. Konta uzytkownikoéw i hasta

e dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakéw,

e dlugos¢ hasta konta administratora lub uzytkownika z uprawnieniami
administratora powinna wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej
1 duza litera, 1 cyfra i znak specjalny), okres waznos$ci hasta nie powinien by¢
dtuzszy niz 30 dni;

e dtugos¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 (hasto ztozone
co najmniej 1 duza litera, 1 cyfra i znak specjalny), okres wazno$ci hasta
nie powinien by¢ dtuzszy niz 30 dni;

e zalecane jest zastgpienie logowania tradycyjnego (login i hasto) logowaniem
z uzyciem kart mikroprocesorowych, czytnikow cech biometrycznych, kluczy
bezprzewodowych;

4.4.2.3. Ochrona przed atakami zewnetrznymi (zapora ogniowa)
e zaleca sie zastosowanie 2 zapdr ogniowych - sprzetowej na styku z siecig
publiczng Internet oraz programowej na stacji roboczej, oraz wdrozenie regulacji
zapewniajacych ich biezaca aktualizacje;

4.4.2.4. Sieci Wi-Fi
e do potaczenia z sieciami Wi-Fi zaleca sie uzywa¢ co najmniej standardu WPA2
i haset o dtugosci nie mniejszej niz 14 znakéw (hasto ztoZzone co najmniej 1 duza
litera, 1 cyfra i znak specjalny);
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4.4.2.5. Ochrona antywirusowa
e zaleca sie konfiguracje oprogramowania zapewniajaca pelne skanowanie
antywirusowe stanowiska dostepowego co najmniej raz w tygodniu;

4.4.2.6. Aktualizacja systemu i oprogramowania
e zalecane jest wigczenie automatycznych aktualizacji systemu oraz
oprogramowania, zgodnie z zaleceniami producentéw, a w przypadku braku
dostepu do repozytorium poprawek online wdrozenie procedury aktualizacji
systemu oraz oprogramowania na biezaco;

4.4.2.7. Usuwanie danych
e zaleca sie do usuwania danych, w szczeg6lnosci tych zapisanych na no$nikach
przenos$nych, uzywaé dedykowanego do tego celu oprogramowania;

4.4.2.8. Dyski i urzqdzenia przenosne
e przenos$ne pamieci flash oraz dyski przenosne ktore beda stuzyty do wynoszenia
informacji poza obreb Pomieszczenia powinny by¢ wyposazone w rozwigzanie
sprzetowe umozliwiajace szyfrowanie danych z uzyciem hasta dostepowego nie
krétszego niz 8 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji biometrycznej;

4.4.2.9. Rozmieszczenie sprzetu
e zalecane jest stosowanie filtrow prywatyzacyjnych zabezpieczajacych przed
mozliwo$cia podejrzenia danych przetwarzanych na ekranie przez osoby
nieuprawnione;

4.4.2.10. Kopie bezpieczenstwa
e zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii zapasowej nie rzadziej niz raz na 7 dni;
e skladowanie kopi zapasowych powinno odbywa¢ sie w innym budynku lub
pomieszczeniach w odpowiednio zabezpieczonej szafie;

4.4.2.11. Zasilanie awaryjne
e stacje robocze powinny by¢ wyposazone w urzgdzenia podtrzymujgce zasilanie
(UPS) lub wpiete do sieci gwarantowanej (z zapewnionym podtrzymaniem
napiecia w przypadku utraty zasilania podstawowego) umozliwiajgce
automatyczne bezpieczne zakonczenie pracy w przypadku utraty zasilania
podstawowego.
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4.5. Srodowiska wirtualne (maszyny wirtualne)

4.5.1. WYMAGANIA MINIMALNE

e zabezpieczenia serweréw/stacji udostepniajacych maszyny wirtualne oraz
zabezpieczenia systemu udostepnianego z wykorzystaniem maszyny wirtualnej
musza by¢ co najmniej na poziomie minimalnym opisanym w rozdziale 4.4Error!
Reference source not found.;

e uprawnienia do katalogu oraz dostep do folderu udostepnianego nalezy
ograniczy¢ tylko do uzytkownikéw maszyny wirtualnej;

e uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny
uniemozliwia¢ skopiowanie pliku maszyny przez osobe inng niz administrator;

e stosowanie maszyn wirtualnych na dyskach przeno$nych badz pamieciach typu
flash jest niezalecane. W przypadku koniecznosci stosowania takiego
rozwigzania zaleca sig, aby:

o no$nik plikdbw maszyny wirtualnej byt w catosci zaszyfrowany;

o wdrozy¢ regulacje zapewniajace prawidtowe postugiwanie sie no$nikami
oraz prowadzi¢ ewidencje dyskéw przenosnych lub pamieci flash;

o no$niki nie powinny by¢ wynoszone poza obszar przetwarzania danych lub
muszg by¢ wyposazone w rozwigzanie umozliwiajace szyfrowanie danych
z uzyciem hasta dostepowego nie krotszego niz 8 znakoéw (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny) uniemozliwiajgce
skorzystanie z danych po maksymalnie 5 prébach nieudanego podania
hasta do odblokowania no$nika.
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4.6. Sprzet komputerowy przenosny (laptop, tablet, itp.)

Sprzet komputerowy przeno$ny moze by¢ uzywany do pracy z SI CEPiK 2.0. Ze wzgledu
na zwiekszone ryzyko zwigzane z utrata danych podczas przenoszenia sprzetu,
stosowanie tego rozwigzania jest NIEZALECANE i powinno by¢ ograniczone tylko do

uzasadnionych przypadkéw.

W przypadku korzystania z komputeréw przenosnych zalecane jest stosowanie
zabezpieczen opisanych w wymaganiach minimalnych oraz wymaganiach dodatkowych.

4.6.1. WYMAGANIA MINIMALNE

4.6.1.1. BIOS/UEFI
e wymagane jest stosowanie ustawien wymagan w rozdziale 4.4.1.1, przy czym
dtugos¢ hasta BIOS/UEFI musi by¢ nie krotsza niz 8 znakow;

4.6.1.2. Konta uzytkownikow i hasta
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.2;

4.6.1.3. Ochrona przed atakami zewnetrznymi (zapora ogniowa)
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.3;

4.6.1.4. Sieci Wi-Fi
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.4;
e zabronione jest korzystanie z otwartych lub publicznych sieci Wi-Fi, ktore
nie sg siecig wewnetrzng Uzytkownika;

4.6.1.5. Ochrona antywirusowa
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.5;

4.6.1.6. Aktualizacja systemu i oprogramowania
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.6;

4.6.1.7. Usuwanie danych
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.7;

4.6.1.8. Dyski i urzqdzenia przenosne
e wymagane jest stosowanie wymagan opisanych w rozdziale 4.4.1.8;
e dane sktadowane na dysku stacji przenos$nej musza by¢ umieszczone w obszarze
podlegajacym szyfrowaniu lub by¢ szyfrowane;

4.6.1.9. Rozmieszczenie sprzetu

e zalecane jest stosowanie wymagan opisanych w 4.4.1.9;

e wymagane jest ustawienie czasu automatycznego uruchamiania wygaszacza
ekranu na maksymalnie 5 minut, wznowienie pracy wymaga podania hasla,
obowigzkowe jest blokowanie Ilub wylaczenie Kkomputera przez
Uzytkownika przy kazdorazowym opuszczeniu stanowiska;
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e nalezy umieszczac stacje przeno$ng w taki sposdb, aby uniemozliwi¢ podglad
ekranu przez osoby nieuprawnione;

e zalecane jest stosowanie filtrow prywatyzacyjnych zabezpieczajacych przed
mozliwo$cig podejrzenia danych przetwarzanych na ekranie przez osoby
nieuprawnione;

e stacje przeno$ng w miejscach korzystania powinno sie zabezpieczy¢ linka
antykradziezowg przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe);

4.6.1.10. Kopie bezpieczenstwa
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.1.10;

4.6.1.11. Zasilanie awaryjne
e stan baterii stacji przeno$nej musi umozliwia¢ bezpieczne zamkniecie systemu
po zaniku zasilania sieciowego;

4.6.2. WYMAGANIA DODATKOWE

4.6.2.1. BIOS/UEFI
e zalecane jest stosowanie ustawien opisanych w rozdziale 4.4.2.1, przy czym
dtugos¢ hasta BIOS/UEFI musi by¢ nie krétsza niz 10 znakéw;

4.6.2.2. Konta uzytkownikoéw i hasta
e zalecane jest stosowanie ustawien opisanych w rozdziale 4.4.2.2;

4.6.2.3. Ochrona przed atakami zewnetrznymi (zapora ogniowa)
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.3;

4.6.2.4. Sieci Wi-Fi
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.4, przy czym
do potaczenia z sieciami Wi-Fi zaleca sie uzywac¢ co najmniej standardu WPA2 i
haset o dtugosci nie mniejszej niz 14 znakéw (hasto ztoZzone co najmniej 1 duza
litera, 1 cyfra i znak specjalny);
e zabronione jest korzystanie z otwartych lub publicznych sieci Wi-Fi, ktore
nie s3 siecig wewnetrzng Uzytkownika;

4.6.2.5. Ochrona antywirusowa
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.5;

4.6.2.6. Aktualizacja systemu i oprogramowania
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.6;

4.6.2.7. Usuwanie danych
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.7;

4.6.2.8. Dyski i urzqdzenia przenosne
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.8;
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¢ dane sktadowane na dysku stacji przenosnej muszg by¢ umieszczone w obszarze
podlegajacym szyfrowaniu lub by¢ szyfrowane;

e zaleca sie, aby partycja lub dysk stacji przeno$nej, na ktorej sa przetwarzane dane
byt w catosci zaszyfrowany przy wykorzystaniu sprzetowego modutu szyfrowania
lub programowo, przy uzyciu algorytmu AES256;

4.6.2.9. Rozmieszczenie sprzetu

e zalecane jest stosowanie wymagan opisanych w 4.4.2.9;

e nalezy umieszczac stacje przeno$ng w taki sposdb, aby uniemozliwi¢ podglad
ekranu przez osoby nieuprawnione;

e zalecane jest stosowanie filtrow prywatyzacyjnych zabezpieczajacych przed
mozliwo$cia podejrzenia danych przetwarzanych na ekranie przez osoby
nieuprawnione;

e stacje przeno$ng w miejscach korzystania powinno sie zabezpieczy¢ linka
antykradziezowa przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe);

4.6.2.10. Kopie bezpieczenstwa
e wymagane jest stosowanie ustawien opisanych w rozdziale 4.4.2.10.
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5. Incydenty bezpieczenstwa

Przypadki naruszenia bezpieczenstwa SI CEPiK 2.0 nalezy zgtasza¢ niezwlocznie,
w formie zawiadomienia pisemnego (niezaleznie od wtasnych polityk i procedur),
do Ministerstwa Cyfryzacji:

Ministerstwo Cyfryzacji
Departament Utrzymania i Rozwoju Systemow
e-mail: sekretariat.duirs@mec.gov.pl
ul. Krélewska 27
00-060 Warszawa
adres strony: www.mc.gov.pl

oraz poczta elektroniczng do administratora systemu CEPiK 2.0 na adres e-mail:
adm.cepik@mec.gov.pl

W przypadku naruszenia bezpieczenstwa danych odpowiedzialno$¢ za te dane ponosi
Uzytkownik systemu, ktéry byt zalogowany do systemu w czasie, gdy dane te zostaty
pobrane z SI CEPiK 2.0. Za dalsze przetwarzanie danych uzyskanych w drodze
teletransmisji odpowiedzialno$¢ ponosi Uzytkownik systemu.
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