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Szczegolowy opis przedmiotu Umowy

1. Wymagania podstawowe, dotyczace Oprogramowania - ManageEngine Desktop
Central Multi-language UEM (licencja bezterminowa dla 5 technikow i 900 urzadzen) lub
rownowazne*, o nastepujacej funkcjonalnosci:

1.1.

1.2.

1.3.

14.

1.5.

1.6.
1.7.

Oprogramowanie ma zapewni¢ zintegrowane zarzadzanie (z jednego miejsca)
serwerami, laptopami, stacjami roboczymi, urzadzeniami przeno$nymi m.in. poprzez:
zarzadzanie konfiguracja ( w tym portami USB), dystrybucj¢ oprogramowania,
zarzadzanie poprawkami, polaczenia zdalne przy rozwigzywaniu probleméw
uzytkownikéw, zarzadzanie zasobami (w tym oprogramowaniem, licencjami).
Oprogramowanie musi wykorzystywa¢ funkcjonujacy u Zmawiajacego System
Obstugi Zgtoszen (ManageEngine ServiceDesk Plus) typu helpdesk (musi si¢
zintegrowac) .

Oprogramowanie musi umozliwia¢ jego instalacje na systemie operacyjnym co
najmniej w wersji Windows Server 2012 R2.

Interfejs oprogramowania oraz konfiguracji musi by¢ w jezyku polskim 1 w calosci
dostgpny z poziomu przegladarki internetowej (Internet Explorer w wersji 10 lub
nowszej, Mozilla 44 lub nowszej, Chrome 47 lub nowszej).

Architektura Oprogramowania musi by¢ oparta o agentéw instalowanych na
urzadzeniach (np.: stacjach roboczych, serwerach, urzadzeniach mobilnych typu
laptop, smartphone, tablet).

Architektura Oprogramowania musi dawa¢ mozliwos¢ instalacji serwerow

dystrybucyjnych w lokalizacjach zdalnych.
Oprogramowanie musi wspiera¢ bazy danych: PostgreSQL oraz MSSQL

Oprogramowanie musi mie¢ mozliwo$¢ zarzadzania stacjami roboczymi
z zainstalowanym systemem operacyjnym:

1.7.1. Windows co najmniej w wersjach: 7, 8, 10, Server 2008, 2012, 2016.

1.7.2. Linux co najmniej w wersjach: Ubuntu 10.04, Red Hat Enterprise Linux 6,
CentOS, Fedora 19, Mandriva 2010, Debian 7, Linux Mint 13, OpenSuSE 11,
SuUSE Enterprise Linux 11.

1.7.3. Mac OS w wersjach: 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12.



1.8. Oprogramowanie musi rozpoznawac stacje robocze w ramach co najmniej Active
Directory, Workgroup.

1.9. Oprogramowanie musi umozliwiac¢ instalacj¢ i deinstalacj¢ aplikacji z indywidualnymi
ustawieniami dla pojedynczych stacji, okreslonych grup roboczych, uzytkownikow lub
grup uzytkownikow.

1.10. Oprogramowanie musi mie¢ wbudowane funkcje zarzadzania i1 wdrazania fat
systemowych i ServicePack na stacjach roboczych oraz serwerach, w szczegdlno$ci
musi rozpoznawac sekwencje instalacji. Funkcje wdrazania tat powinny obejmowac co
najmniej oprogramowanie:

1.10.1. Systemy operacyjne Windows: 7, 8, 10, Server 2008, 2012, 2016.
1.10.2. Microsoft Office

1.10.3. Google Chrome

1.10.4. Opera

1.10.5. Skype

1.10.6. Mozilla Firefox

1.10.7. Adobe Reader

1.10.8. Adobe Acrobat

1.10.9. Adobe Shockwave Player
1.10.10. Adobe Flash Player
1.10.11. Java

1.10.12. WinRar

1.11. Oprogramowanie musi mie¢ mozliwo$¢ wigczenia opcji testowania i zatwierdzania
poprawek na wybranej grupie komputerow testowych przed instalacjg poprawek w
catym $rodowisku produkcyjnym.

1.12. Oprogramowanie musi mie¢ wbudowane narzg¢dzia rozpoznawania podatnosci stacji
roboczych na zagrozenia w oparciu o brakujace laty systemowe.

1.13. Oprogramowanie musi umozliwia¢ zarzadzanie stacjami roboczymi w sieci LAN,
WAN bezposrednio z poziomu serwera centralnego jak i za posrednictwem serweréw
sond.

1.14. Oprogramowanie musi mie¢ wbudowane narzedzia zarzadzania zasobami IT,
w szczegolnosci musi rozpoznawa¢ komponenty sprzetowe oraz oprogramowanie
zainstalowane na stacjach roboczych.



1.15. Oprogramowanie musi posiada¢ mozliwo$¢ tworzenia list aplikacji, ktore beda
mogly by¢ otwierane i1 instalowane przez samego uzytkownika z poziomu stacji
roboczej.

1.16. Oprogramowanie musi posiada¢ wbudowane narzedzia zdalnego dostgpu (sesji)
z wykorzystaniem technologii ActiveX, Java, HTML 5, z mozliwo$cig uzyskania
potwierdzenia uzytkownika oraz mie¢ mozliwo$¢ wiaczenia opcji nagrywania tych
sesji.

1.17. Oprogramowanie musi umozliwia¢ wdrazanie polityk konfiguracji dla systemow
Windows, w szczegdlnosci polityk dostepu do interfejsu USB, zuzycia energii,
konfiguracji drukarek i przegladarek Internet Explorer, Mozilla Firefox, Google
Chrome.

1.18. Oprogramowanie musi posiada¢ wbudowane narzg¢dzia systemowe umozliwiajace
zdalne uruchomianie stacji roboczych, zdalne zamykanie stacji roboczych,
skanowanie, czyszczenie 1 defragmentacj¢ dyskow.

1.19. Oprogramowanie musi mie¢ mozliwo$¢ zarzadzania uzytkownikami z podziatem na
administratora, audytora, goscia, menadzera zasobow, menadzera lat, z mozliwoscia
dodawania nowych rdl z okre§lonymi uprawnieniami.

1.20. Oprogramowanie powinno mie¢ mozliwo$¢ dodania nowego uzytkownika
z uwierzytelnianiem lokalnym lub Active Directory.

1.21. Oprogramowanie powinno mie¢ mozliwo$§¢ wlaczenia opcji uwierzytelniania
dwusktadnikowego, dzigki ktéremu dostep do oprogramowania odbywac si¢ bedzie
poprzez podanie swojego hasta dostgpu (lokalnego lub Active Directory) oraz drugiego
sktadnika w postaci jednorazowego hasta wysytanego na maila (funkcja OTP) lub kodu
z aplikacji Google Authenticator.

1.22. Oprogramowanie musi dawa¢ mozliwo$¢ uruchamiania instalatora aplikacji
z uprawnieniami dowolnego uzytkownika.

1.23. Oprogramowanie musi umozliwia¢ dodawanie i rozliczanie licencji aplikacji.

1.24. Oprogramowanie musi umozliwia¢ wykrywanie zakazanego oprogramowania
1 uruchamia¢ dzialania naprawcze.

1.25. Oprogramowanie musi posiada¢ mozliwos¢ wlaczenia pomiaru wykorzystania
wskazanej aplikacji.

1.26. Oprogramowanie musi mie¢ mozliwos¢ blokowania plikow wykonywalnych EXE
poprzez reguty oparte na §ciezce aplikacji lub wartosci hash.

1.27. Oprogramowanie powinno umozliwia¢ generowanie nastgpujacych raportow:
1.27.1.  aktywnosci uzytkownikow,

1.27.1.1. aktualnie zalogowani uzytkownicy,



1.27.1.2. czgsto zalogowani uzytkownicy, rzadko logujacy si¢ uzytkownicy,
1.27.1.3. nieaktywni uzytkownicy,

1.27.1.4. komputery na ktorych czesto loguja sie uzytkownicy,

1.27.1.5. komputery na ktérych rzadko loguja si¢ uzytkownicy,

1.27.1.6. komputery na ktérych nie loguja si¢ uzytkownicy,

1.27.1.7. historia logowania uzytkownika,

1.27.1.8. historia logowania uzytkownikow na poszczegolnych komputerach,
1.27.2.  uzytkownikow kontroleréw domeny,

1.27.3.  wykorzystania aplikacji w skali calej organizacji,

1.27.3.1. Przyrostowe: dodanego, usunigtego sprz¢tu 1 oprogramowania,
zabronionego oprogramowania, oprogramowania bez licencji, nowych
komputerow.

1.28. Oprogramowanie powinno umozliwia¢ przechwytywanie obrazu ustawien stacji
roboczej.

1.29. Oprogramowanie powinno umozliwia¢ korzystanie z szablonow definiujacych adres
IP, nazwe, cztonkostwo w domenie, ustawienia zgodnie z konfiguracja dla nowych
instalacji.

1.30. Oprogramowanie powinno umozliwia¢ kopiowanie plikow do folderow, kopiowanie
wielu plikow 1 kopiowanie folderow.

1.31. Oprogramowanie powinno umozliwia¢ tworzenie wiasnych raportoéw na podstawie
wbudowanych kryteriow.

1.32. Oprogramowanie powinno umozliwia¢ budowanie wlasnych raportow na podstawie
zapytah do bazy danych.

1.33. System musi umozliwia¢ zarzadzanie flotg urzgdzen mobilnych typu smartphony i tablety
z zainstalowanymi systemami operacyjnymi: Android 2.2 1 wyzsze, i0S 4 1 wyzsze,
Windows Phone 8 i wyzsze.

1.34. System musi posiada¢ modut rozpoznawania i dodawania urzadzen:

1.34.1. Wdrozenie Over-the-Air (OTA),

1.34.2. Reczne dodawanie urzadzen,

1.34.3. Zbiorcze dodawanie urzadzen z pliku CSV,

1.34.4. Uwierzytelnione dodawanie z jednorazowym kodem i/lub poswiadczeniami
uzytkownika AD

1.35. System musi posiada¢ modut zarzadzania profilami:

1.35.1. Konfiguracja polis / profili - konfiguracja ustawien polis dostgpu do zasoboéw
organizacyjnych



1.36.

1.37.

1.38.

1.39.

1.35.2. Restrykcje — szyfrowanie urzgdzenia, ograniczanie uzytkowania kamery,
youtube, przegladarki Safari, itp.

1.35.3. Organizacyjny dostep - zapewnia dostep do organizacyjnych zasobow jak mail,
Wi-Fi, VPN

1.35.4. Grupy urzadzen - tworzenie logicznych grup urzadzen w oparciu
0 departamenty, lokalizacje, w celu rozrdznienia urzadzen organizacyjnych od
BYOD (Bring Your Own Device) i wdrazania polis, restrykcji i dystrybucji
aplikacji do wszystkich urzadzen w grupie

System musi posiada¢ modut zarzadzania zasobami

1.36.1. Pelna informacja o urzadzeniu: szczeg6ly, certyfikaty, zainstalowane aplikacje

1.36.2. Whbudowane, predefiniowane raporty

System musi posiada¢ modut zarzadzania aplikacjami

1.37.1. Zarzadzanie i dystrybucja wtasnych aplikacji i AppStore

1.37.2. Integracja z programem Apple VPP

1.37.3. Publikacja aplikacji w katalogu aplikacji dla uzytkownikéw na potrzeby
samodzielnej instalacji

System musi posiada¢ modul zarzadzania bezpieczenstwem

1.38.1. Kod dostgpu: Wymuszenie kodu w celu blokowania nieautoryzowanego dostepu

1.38.2. Zdalna blokada: W celu uniknigcia niepowolanego uzycia utraconego
urzadzenia

1.38.3. Pelne czyszczenie: Usunigcie wszystkich danych z telefonu w celu wycieku
danych po kradziezy

1.38.4. Organizacyjne czyszczenie: Usunigcie tylko danych organizacyjnych
I pozostawienie danych prywatnych - funkcjonalnos¢ absolutnie kluczowa
w przypadku zarzadzania urzadzeniami BYOD (Bring Your Own Device)
w ramach organizacyjnej floty smartphondéw

System musi realizowa¢ funkcjonalnosci:

1.39.1. Aplikacja powinna pozwala¢ na dystrybucje certyfikatow CA na urzadzenia
z systemem 108, przy uzyciu profilu certyfikatu.

1.39.2. Aplikacja powinna zlokalizowaé urzadzenia z systemem Windows 10, nawet
bez instalowania aplikacji MDM w urzadzeniach.

1.39.3. Aplikacja powinna pozwala¢ na obstuge trybu Kiosk dla urzadzen z systemem
Core Android, z systemem OS 5.0 lub nowszym.

1.39.4. Aplikacja powinna pozwala¢ na wyszukiwanie aplikacji w kiosku wedtug
nazwy aplikacji lub identyfikatora wigzki.

1.39.5. Aplikacja powinna pozwala¢ na konfiguracje konta Android for Work, ktore
zapewnia zaawansowane funkcje zarzadzania aplikacjami 1 funkcje
konfiguracyjne.

1.39.6. Aplikacja powinna pozwala¢ na konteneryzacje urzadzen z Androidem w wersji
5.0 lub nowszej, uzywajac Androida for Work.

1.39.7. Aplikacja powinna pozwala¢ na konfiguracje uprawnien i konfiguracje aplikacji
za pomoca Android for Work.

1.39.8. Aplikacja powinna pozwala¢ na cichg instalacj¢ aplikacji Sklepu Play przy
uzyciu Android for Work



1.39.9.

1.39.10.

1.39.11.

1.39.12.

1.39.13.

1.39.14.

1.39.15.
1.39.16.

1.39.17.

1.39.18.

1.39.19.

1.39.20.

1.39.21.

1.39.22.

1.39.23.

1.39.24.

1.39.25.

1.39.26.

1.39.27.

1.39.28.

Aplikacja powinna pozwala¢ na rejestracj¢ urzadzen mobilnych z systemem
Windows 10 z kompilacjg Redstone.

Aplikacja powinna pozwala¢  reset urzadzenia nawet po wygasnigciu
poswiadczen AD.

Aplikacja powinna pozwala¢ na $ledzenie i zabezpieczenie utraconych urzadzen
przy uzyciu trybu utraconego.

Aplikacja powinna obstugiwa¢ protokot Simple Certificate Enrollment Protocol
(SCEP) do integracji z urzedem -certyfikacji za pomoca SCEP w celu
automatyzacji dystrybucji certyfikatow klienta na urzadzenia z systemem 10S.
Aplikacja powinna pozwala¢ na dystrybucje certyfikatow CA na urzadzenia
z systemem Android przy uzyciu profilu certyfikatu.

Aplikacja powinna pozwala¢ na automatyzacje przypisywania uzytkownikow
urzadzeniom z funkcja DEP.

Aplikacja powinna pozwala¢ na korzystanie z certyfikatu Enterprise CA.
Aplikacja powinna pozwala¢ przesytanie zbiorcze szczegdétow APN, co ulatwia
dystrybucj¢ zasad APN.

Aplikacja powinna pozwala¢ wyswietlanie niestandardowych wiadomosci
I zapewnianie funkcji potaczen na ekranie blokady zagubionego urzadzenia itp.
Na urzadzeniach z Androidem.

Aplikacja powinna pozwala¢ na powiadamia Administratoréw poczta, gdy
zarzadzanie urzadzeniem zostato odwolane przez uzytkownikow.

Aplikacja powinna pozwala¢ na obstuge Trybu kiosku dla urzadzen, ktore nie
obstuguja Android for Work.

Aplikacja powinna pozwala¢ na obstuge zmiang nazwy urzadzenia podczas
przekazywania urzadzenia.

Aplikacja powinna pozwala¢ na tatwe wdrazanie ustawien konfiguracji Online
Exchange dla wszystkich uzytkownikow organizacji w korzystajacych
z konteneryzacji.

Aplikacja powinna pozwala¢ na wprowadzenie nazwy punktu dostgpowego
(APN) dla urzadzen Samsung, aby skonfigurowa¢ komunikacj¢ opartag na
komorkowej transmisji danych na zarzadzanych urzadzeniach.

Aplikacja powinna pozwala¢ na konfiguracje systemu Android for Work bez
pakietu G Suite.

Aplikacja powinna pozwala¢ na integracj¢ z urzedem certyfikacji za pomoca
SCEP, aby zautomatyzowaé dystrybucje certyfikatow klienta na urzadzenia
z systemem Windows.

Aplikacja powinna pozwala¢ na obstuge zdalne ponowne uruchamianie
urzadzen z systemem Windows 10.

Aplikacja powinna pozwala¢ na obstuge i1 bezproblemowa migracje licencji
aplikacji na 10S, gdy typ instalacji aplikacji zmienia si¢, aby nie wymagaé
identyfikatora Apple ID.

Aplikacja powinna pozwala¢ na obstuge automatycznego usuwania aplikacji /
profili po usunigciu urzadzenia z grupy

Aplikacja powinna pozwala¢ na nawigzanie sesji zdalnej na urzadzenia Android.



1.39.29.

1.39.30.

1.39.31.

1.39.32.

1.39.33.

1.39.34.

1.39.35.

1.39.36.

1.39.37.
1.39.38.

1.39.39.

1.39.40.

1.39.41.

1.39.42.

1.39.43.

1.39.44.

1.39.45.

1.39.46.

1.39.47.

1.39.48.

1.39.49.

Aplikacja powinna pozwala¢ na obsluge historii lokalizacji. Dzieki temu
administratorzy moga wyswietla¢ i przechowywac¢ lokalizacje obstugiwane
przez urzadzenie w okreslonym przedziale czasu.

Aplikacja powinna pozwala¢ na wyszukiwanie urzadzen za pomocg numeru
telefonu urzadzenia.

Aplikacja powinna pozwala¢ na import certyfikatow SSL z rozszerzeniami
takimi jak .jks i .keystore.

Aplikacja powinna pozwala¢ na dystrybucje certyfikatéw CA na urzadzenia
Windows, Aplikacja powinna pozwala¢ na polityke certyfikatow.
Filtr zawartosci WWW jest  obstugiwany dla wszystkich dostepnych
przegladarek na urzadzeniach z systemem iOS.

Aplikacja powinna pozwala¢ na wsparcie dla zarzadzania komputerami
przeno$nymi z systemem Windows 10, komputerami stacjonarnymi i tabletami
Surface Pro.

Aplikacja powinna pozwala¢ na wsparcie automatycznej instalacji aplikacji
Android z obstuga kiosku, jesli aplikacje nie sg obecne na urzadzeniu.
Aplikacja powinna pozwala¢ na zarzadzanie aplikacja Apple Classroom, na
urzadzenia z systemem 10S 11 1 nowszym.

Aplikacja powinna pozwala¢ na obstugg i cichg instalacj¢ aplikacji Sklepu Play
na wszystkie urzadzenia z systemem Android przy uzyciu Android for Work.
Aplikacja powinna pozwala¢ na obstuge zdalng na urzadzeniach z iOS.
Aplikacja powinna pozwala¢ na zarzadzanie tre$cig, aby zdalnie dystrybuowaé
dokumenty do zarzadzanych urzadzen OTA.

Aplikacja powinna pozwala¢ na rejestracje Android Zero Touch, aby zdalnie
zarejestrowac flote urzadzen, przy aktywacji urzadzenia bez interwencji
uzytkownika.

Aplikacja powinna pozwala¢ na obstuge Windows 10 Admin Subsrollment, aby
bezproblemowo zarejestrowa¢ wiele laptopow, komputerow stacjonarnych
I powierzchniowych Windows 10 bez interwencji uzytkownika

Aplikacja powinna pozwala¢ na automatyczng instalacje aplikacji, ktora ma by¢
obstugiwana w trybie Kiosk na urzadzeniach z systemem 10S

Aplikacja powinna pozwala¢ na obstuge integracje z Business Store.

Aplikacja powinna pozwala¢ na integracje z wieloma kontami DEP.

Aplikacja powinna pozwala¢ na obstuge wstgpne definiowanie podstawowych
ustawien aplikacji Windows przy uzyciu Konfiguracji aplikacji.

Aplikacja powinna pozwala¢ na obstuge urzadzenia grupujace rézne platformy
W jedng grupe, co ulatwia powigzanie polityk.

Aplikacja powinna pozwala¢ jednym kliknigciem dystrybuowac¢ aplikacje,
profile i dokumenty do grup / urzagdzen.

Aplikacja powinna pozwala¢ skonfigurowaé zasady dotyczace kodow dostepu
dla technikéw logujacych si¢ do serwera MDM.

Aplikacja powinna udostepnia¢ aplikacje Home and Photo Booth, pod Kioskiem
na urzadzeniach z i0S

Aplikacja powinna pozwala¢ tworzy¢ role ze wstepnie zdefiniowanymi
uprawnieniami do zarzadzania niektérymi zarzadzanymi grupami urzadzen.



1.39.50.

1.39.51.

1.39.52.

1.39.53.

1.39.54.

1.39.55.

1.39.56.

1.39.57.

1.39.58.

1.39.59.

1.39.60.

1.39.61.

1.39.62.

1.39.63.

1.39.64.

1.39.65.

1.39.66.

1.39.67.

1.39.68.

Aplikacja powinna pozwala¢ na zarzadzanie aktualizacjami systemu
operacyjnego w celu zautomatyzowania i zaplanowania aktualizacji systemu
operacyjnego na urzadzeniach z systemem 10S 1 Android

Aplikacja powinna pozwala¢ na obstugg integracje z produktem Business Store.
Aplikacja powinna pozwala¢ na rejestrowac urzadzenia za pomoca konta Azure
w MDM Cloud.

Aplikacja umozliwia przegladanie / pobieranie listy urzadzen kwalifikujacych
si¢ do programu Apple Free Repair.

Aplikacja umozliwia skonfigurowanie adresu URL strony glownej przegladarki
dla urzadzen z systemem Windows.

Aplikacja powinna pozwala¢ na przesyla¢ wewnetrzne aplikacje korporacyjne
o0 rozmiarze do 1,5 GB

Aplikacja pozwala tworzy¢ role, umozliwiajac technikom zdalne sterowanie
urzadzeniami przeno$nymi

Administratorzy moga wybraé strefe czasowa do ustawienia na zarzadzanych
urzadzeniach mobilnych

Aplikacja powinna pozwala¢ na obstuge Google Play Protect dla urzadzen
z systemem Android.

Aplikacja wprowadza nowoczesne zarzadzanie urzadzeniami Mac i Apple TV.
pozwala instalowa¢ aplikacje Mac Store w trybie cichym na MacBookach,
blokowa¢ Apple TV w trybie Kiosk i uruchamia¢ na zadanie polecenia
bezpieczenstwa, takie jak Zdalna blokada i Zdalne czyszczenie.

Aplikacja pozwala konfigurowa¢ zasady 1 rozpowszechnia¢ aplikacje na
Chromebookach Google, uzywajac MDM.

Aplikacja pozwala zablokowac¢ urzadzenia z systemem Windows 10 w jednej
aplikacji, uzywajac trybu Kiosk.

Aplikacja pozwala zbiorczo zarejestrowaé wiele urzadzen z systemem Windows
10, a takze utatwi¢ proces aktywacji urzadzenia, korzystajac z rejestracji
Windows Azure / AutoPilot.

Aplikacja pozwala wyswietli¢ liste uzytkownikow w MDM 1 powigzanych
z nimi urzadzeniach w widoku dedykowanym.

Aplikacja w ramach zasad ograniczen zabezpieczen pozwala wymuszaé na
uzytkownikach uwierzytelnianie przy uzyciu identyfikatora FacelD, aby
umozliwi¢ programowi Safari i innym aplikacjom automatyczne uzupehianie
haset i danych karty kredytowe;.

Aplikacja w ramach zasad ograniczen zabezpieczen pozwala zabronic¢
urzadzeniom firmowym wykonywania konfiguracji zblizeniowych dla innych
urzadzen, co uniemozliwia takie ustawienia, jak kopiowanie Wi-Fi na
niezatwierdzone urzadzenia.

Aplikacja pozwala poznaé szczegdlty dotyczace sesji uzytkownika oraz
zakonczenia aktualnie aktywnych sesji.

Aplikacja powinna pozwala¢ na obstuge takze VPN dla urzadzen z systemem
Android.

Aplikacja wyswietla podstawowe informacje, takie jak IMEI, IMSI, numer
telefonu itp., Dla laptopow Windows i Surface Pros.



1.40.

1.39.69.

1.39.70.

1.39.71.

1.39.72.

1.39.73.

1.39.74.

1.39.75.

Aplikacja  umozliwia wybor pomiedzy domys$lnym  programem
uruchamiajgcym urzadzenia a programem uruchamiajacym MDM dla Kiosku na
urzadzeniach z Androidem.

Aplikacja umozliwia skonfigurowanie ustawien bezpieczenstwa serwera w celu
zapewnienia bezpiecznego zarzadzania urzadzeniami.

Aplikacja powinna pozwala¢ na obstuge uwierzytelnianie dwusktadnikowe dla
logowania technika.

Aplikacja umozliwia zdalne ponowne uruchamianie urzadzen za pomoca
jednego kliknigcia.

Aplikacja pozwala  wyswietla¢ warunki uzytkowania odnoszace si¢ do
organizacji, w aplikacji ME MDM.

Aplikacja umozliwia konfiguracj¢ ustawien prywatnosci urzadzenia, okreslenie
rodzaju danych, ktére mozna gromadzi¢, polecen do wykonania na urzadzeniu
itp.

Aplikacja powinna pozwala¢ na obstuge wiele metod tymczasowego
wylaczania Kiosku na urzadzeniach z Androidem.

Aplikacja powinna posiada¢ zintegrowany modut do wdrazania systemow operacyjnych,
ktére umozliwia przechwytywanie obrazu systemu operacyjnego a nastepnie pozwala
wdrozy¢ go na komputerach przeno$nych i stacjonarnych

1.40.1.

1.40.2.

1.40.3.
1.40.4.
1.40.5.
1.40.6.
1.40.7.

1.40.8.

1.40.9.

Aplikacja powinna umozliwia¢ tworzenie tzw. wzorcéw (ang. Template)
dystrybucji obrazow, ktore pozwalajg na dystrybucje przygotowanego obrazu
zgodnie z okreslonymi zasadami takimi jak:

1.40.1.1. Zadania po dystrybucji obrazu /Restart, Zamknigcie systemu
1.40.1.2. Zarzadzanie tzw. SID

1.40.1.3. Mozliwo$¢ nadania nazwy komputera

1.40.1.4. Dodanie komputera do domeny Windows

1.40.1.5. Instalacja dodatkowego oprogramowania

Aplikacja powinna posiada¢ mozliwo$¢ tworzenia zadan dystrybucji
pozwalajacych na automatyzacje procesu dystrybucji obrazéw systemoéw oraz
powinna posiada¢ mozliwos¢ podpigcia przygotowanych wzorcéw dystrybucji
(ang. Deployment Template), pozwalajacy na dystrybucje obrazu przy uzyciu
kodu, lub wybieranych systemow z dostgpnej listy komputerow.

Import komputerow powinien by¢ mozliwy z pliku np. CSV

Aplikacja powinna wspiera¢ nastepujace metody dystrybucji obrazow:
Multicast, Unicast oraz powinna pozwala¢ na tworzenie harmonogramu tejze
dystrybucji.

Aplikacja powinna posiada¢ mozliwo$¢ przechowywania wcze$niej zapisanych
obrazéw w swoim repozytorium

Aplikacja powinna posiada¢ mozliwos¢ przechowywania informacji
0 sterownikach, a takze zapewniac¢ ich dystrybucje w obrazach

Aplikacja powinna posiada¢ mozliwo$¢ tworzenia boot’owalnych mediow
a takze ich edycj¢: PXE, ISO, USB

Aplikacja powinna posiada¢ repozytorium mozliwych do zainstalowania
aplikacja po procesie dystrybucji obrazu a takze musi posiada¢ mozliwos$¢ edycji
tychze aplikacji



1.40.10. Aplikacja powinna posiada¢ mozliwos¢ generowania logdéw a takze wyswietla¢

liste statuséw 1 wykonanych akcji.

2. Wymagania dodatkowe

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Wykonawca dostarczy 1 wdrozy Oprogramowanie.

Oprogramowanie musi si¢ zintegrowa¢ z funkcjonujagcym u Zamawiajacego Systemem
Obstugi Zgtoszen (ManageEngine ServiceDesk Plus).

Funkcjonujacy u Zamawiajacego System Obstugi Zgloszen kontaktuje si¢ ze stacjami
roboczymi za pomocg agentow umieszczonych na tych stacjach w celu odczytywania
informacji o zasobach. Integracja powinna polega¢ m.in. na zastgpieniu uzywanego
obecnie agenta, agentem Oprogramowania bez utraty posiadanej obecnie
funkcjonalno$ci systemu ManageEngine ServiceDesk+ (wymagany jest jeden agent do
obstugi Oprogramowania 1 funkcjonujacego u Zamawiajacego Systemu Obshugi
Zgloszen).

Integracja Oprogramowania z funkcjonujagcym u Zamawiajacego System Obshugi
Zgloszen musi zapewnia¢ minimum wykonywanie ponizszych zadan z poziomu
istniejacego Systemu Obstugi Zgloszen bez potrzeby osobnego logowania si¢
serwisanta do Oprogramowania:

2.4.1. czytanie danych zasobow ze stacji roboczych, w tym informacje o sprzecie
1 zainstalowanym oprogramowaniu i przesylanie oraz aktualizacje tych danych do
systemu obstugi zgloszen,

2.4.2. zdalng instalacj¢ oprogramowania na stacjach roboczych,
2.4.3. polaczenia zdalne do stacji roboczych,
2.4.4. uruchamianie zdalnego czatu z uzytkownikiem stacji roboczej,

2.4.5. wykonywanie zadan aktualizacji systeméw operacyjnych i aplikacji firm
trzecich na stacjach roboczych.

Oprogramowanie powinno zapewnia¢ wysylanie w czasie rzeczywistym alarméw
o zmianach sprzetowych 1 oprogramowania na stacjach roboczych, tzw. alarmow
inwentaryzacyjnych, alarmy te powinny by¢ przesytane do funkcjonujgcego
u Zamawiajacego Systemem Obstugi Zgloszen jako zgloszenia.

Oprogramowanie musi mie¢ mozliwos$¢ ustawiania alertéw w sytuacjach kiedy stacja
robocza nie zglasza si¢ do serwera przez okreslony wczesniej czas — funkcja ta ma za
zadanie pomo6c administratorom zareagowac na mozliwo$¢ nieposiadania przez stacje
roboczg aktualnych polityk/konfiguracji do niej przypisanych.

Oprogramowanie musi zapewnia¢ skanowanie urzadzen (na ktorych jest zainstalowany
agent) wg okreslanych przez administratora harmonogramow.
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3.

2.8. Oprogramowanie musi zapewnia¢ cykliczng weryfikacje urzgdzen w organizacji pod
katem zgodnosci z przypisanymi politykami bezpieczenstwa.

2.9. Oprogramowanie posiada mozliwos¢ konfiguracji ograniczania i zapewniania dostepu
do portow USB na stacjach roboczych na ktdrych jest zainstalowany agent.

2.10. Oprogramowanie powinno zapewnia¢ mozliwos¢ okreslenia wykonywanych
czynnosci przez technikow w danym przedziale czasowym, a takze zapewniaé
mozliwos¢ okreslenia kto (serwisant) do jakich modutéw programu oraz do jakich
zasobow ma dostep.

2.11. Oprogramowanie musi zapewnia¢ mozliwos¢ zarzadzania, monitorowania i audytu
administratorskiego dostepu do systemédw i aplikacji obstugujacych wybrane kategorie
danych (np. dane osobowe).

Wdrozenie oprogramowania

3.1. Wykonawca dostarczy, zainstaluje oraz uruchomi Oprogramowanie w siedzibie
Zamawiajacego na wilasny koszt na platformie sprzetowo — systemowej dostarczonej
przez Zamawiajgcego o nastgpujgcych parametrach:

3.1.1. Windows Server 2012 R2
3.1.2. procesor 4 rdzeniowy 2. 0 GHz,
3.1.3. pami¢¢ RAM 8GB,
3.1.4. miejsce na dysku HDD: 50GB.
3.2. Wdrozenie bedzie przeprowadzone w dni robocze w godzinach 8.15-16.15.

3.3. Wykonawca dokona integracji Oprogramowania z funkcjonujagcym u Zamawiajacego
Systemem Obstugi Zgtoszen.

3.4. Prowadzona integracja nie moze spowodowac zakldcenia pracy urzadzen oraz
funkcjonujacego u Zamawiajgcego Systemu Obstugi Zgloszen. Dopuszcza si¢
maksymalnie 2 godzing przerw¢ w dzialaniu funkcjonujacego u Zamawiajacego
Systemu Obstugi Zgloszen w godzinach pracy Zamawiajacego. Nie dopuszcza si¢
konieczno$ci wymuszonego restartu stacji roboczych. Zastrzezenie to nie dotyczy
serwera, na ktorym jest instalowane Oprogramowanie. Zamawiajacy zastrzega sobie
prawo do przeprowadzenia wewnetrznych testow wdrozonego Oprogramowania przed
podpisaniem czastkowego protokotu odbioru dotyczacego wdrozenia.

3.5. Zamawiajacy nie dopuszcza zdalnej instalacji Oprogramowania spoza siedziby
Zamawiajacego.

3.6. Wykonawca, po  poprawnym  wdrozeniu = Oprogramowania,  poinstruuje
administratorOw Zamawiajacego (do 4 osob) oraz praktycznie przeéwiczy z nimi
wszystkich funkcjonalnosci Oprogramowania wykorzystywane przez
administratorow, w tym odtwarzanie systemu po katastrofie (disaster recovery). W tym
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celu, Zamawiajacy umozliwi dostep do wdrozonego Oprogramowania poprzez sie¢
LAN.

3.7. Wykonawca dostarczy w jezyku polskim dokumentacj¢ powdrozeniowg
Oprogramowania na ptycie DVD lub Pendrive w 2 egzemplarzach, w tym (w formie
elektronicznej - pendrive lub ptyta DVD) dostarczy instrukcj¢ administratora/
uzytkownika (jezeli producent Oprogramowania przewidziat takg instrukcj¢) oraz
procedury odtwarzania Oprogramowania po Katastrofie.

3.8. Wykonawca zapewni wsparcie techniczne dla wdrozonego oprogramowania. Wsparcie
techniczne bedzie realizowane na ponizszych warunkach:

3.8.1. pomoc techniczna producenta Oprogramowania,
3.8.2. dostep do Upgrade, Update i ServicePack,

3.8.3. pomoc techniczna w jezyku polskim,

3.8.4. dostep do polskiego portalu pomocy techniczne;,
3.8.5. dostep do polskiej bazy wiedzy,

3.8.6. telefoniczng pomoc techniczng w jezyku polskim w dniach i godzinach pracy
Zamawiajacego - pomoc bedzie udzielana w ciggu 48 godzin od momentu
zgloszenia przez Zamawiajacego problemu z Oprogramowaniem,

3.8.7. mailowa pomoc techniczng w jezyku polskim w dniach i godzinach pracy
Zamawiajacego - pomoc bedzie udzielana w ciggu 48 godzin od momentu
zgloszenia przez Zamawiajacego problemu z Oprogramowaniem,

3.8.8. zdalng pomoc techniczng w jezyku polskim w dniach i godzinach pracy
Zamawiajacego - pomoc bedzie udzielana w ciggu 48 godzin od momentu
zgloszenia przez Zamawiajacego problemu z Oprogramowaniem,

3.8.9. obstuga zgltoszen typu ,,How to”,
3.8.10. opracowywanie nietypowych raportow w ramach Oprogramowania.

* W przypadku rozwigzania rtownowaznego Wykonawca zobowigzany jest wypelni¢ zatagcznik
nr 2a do SIWZ, ktory zostanie zatgcznikiem do umowy nr BDG.zp.23.1.112.2019.
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