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Scenariusze
Implementacji oraz
wymagdania techniczne
| kKompetencyjne

systemu EZD RP

Przedsiewziecie pn.: ,Wsparcie dla powszechnego stosowania elektronicznego zarzadzania
dokumentacjg poprzez rozwdj i udostepnienie nieodptatnego systemu klasy EZD,
udostepnienie chmury SaaS2 EZD RP oraz wdrozenia systemu EZD w administracji publicznej
RP” realizowane przez Ministerstwo Cyfryzacji w partnerstwie z NASK-PIB w ramach
Krajowego Planu Odbudowy i Zwiekszania Odpornosci, finansowanego ze Srodkéw
Instrumentu na rzecz Odbudowy i Zwiekszenia Odpornosci Unii Europejskiej —
NextGenerationEU.
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Dwa modele wdrozenia EZD RP

SaaS EZD RP On-premise
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Warunki techniczne wdrozenia — SaaS EZD RP

SaaS EZD RP

: — Rekomendacje bezpieczenstwa dla dostepu do ustugi SaaS EZD RP

g J — Regulamin ustugi chmurowej SaaS EZD RP

— Jednostka organizacja posiada staty adres IP lub korzysta z sieci OSE.

— Jednostka posiada urzgdzenie pozwalajgce na zabezpieczanie jednostki oraz zestawienie bezpiecznego potgczenie dla ustugi SaaS EZD RP.
— Przy wdrozeniach kaskadowych rekomendujemy zestawienie potgczenia z siecig korporacyjng kaskady.

— Pracownicy wyposazeni sg przez pracodawce w stuzbowy sprzet komputerowy wraz z oprogramowaniem.

— Wszyscy pracownicy posiadajg stuzbowe imienne adresy e-mail i nie sg one zatozone na darmowych serwerach pocztowych.

— W przysztosci niezbedne bedzie dodatkowe urzgdzenie do MFA\2FA (telefon, klucz sprzetowy).
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Warunki | parametry SLA

dla SaaS EZD RP
(ustuga chmurowa)

= EZ2D®

A KRAJOWY

PLAN

Usuwanie Awarii

Awaria krytyczna — catkowita niedostepnoic catej Ustugi lub jgj knytycone| czesci dla wazystkich
lub wiskszoici Ukytkownikdw koncowych Ustugobiorcy.

Awaria niekrytyczna - pozostate awarie.

Godziny roebocze — godziny preypadajgce pomiedzy godzing 8:00 a 14:00 w dniu roboczym.

Dzien roboczy — kaidy dzien od poniedziatku do pigtku z wyjgtkiermn preaypadajagcego w te dni dnia
ustawowo wolnego od pracy w rozumienio ustowy z 18 stycznia 1951 r. o dniach wolnych od pracy
(Dz. U. 2020 r. poz. 1920).

Godziny Cras reakcjl Crzas usuniecia | Cras reake]i Cras usuniecia
obslugi awaril na awarie awarii na awarle awarii
krytyczng krytycznej niekrytyczng niekrytycznej
Srodowlisko Dni robocze do 2 godzin do 4 godzin do & godzin 1& godzin
produkcyjne 8:00-14&:00 roboczych roboczych roboczych roboczych
Srodowlsko Dni robocze do & godzin do 12 godzin do B godzin 1& godzin
testowe 8:00-14:00 roboczych roboczych roboczych roboczych
i edukacyjne

Prace sarwizowe
Ustuga jest swindczona w trvbie cigghym 240/ 7dni w tygodniu z zastrzeteniem mozlwosci
prowadzenia prac i stosowania okien serwisowych na ponizszych zasadach:

a) dia frodowiska produkcyinego Saas mozliwoid wykonywania prac serwisowych | stosowania
okien serwisowych w godzinach 146:00 - 04200 i w dni walne, przy czym prace planowe bedg

ogtaszane z dwudniowym wypizedzeniem za pomocg komunikatu systemowego;

b) dia frodowiska testowego | edukocyinego modliwoss wykomnywania krotkotrwabych prac
serwisowych w godzinach 08:00 - 14:00 oraz diugotreatych w godzinach 14:00 — 06:00 1w dni
wolne, przy ciyvm prace planowe bedo mgtaszans 7 jednodniowym wyprzedzeniem za

pomoca komunikatu systemowego.

Rzeczpospolita

% opsupowy [ Pose

Sfinansowane przez
Unig Europejska
NextGenerationEU

o @


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

= EZD™

Dwa modele wdrozenia systemu EZD RP

SaaS EZD RP 1 \

On-premise

Load balancing

wbemetes S b . Kubometes

£2D P contaiars

uuuuuu

’\ KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN posp Unie Europejska

== _- ODBUDOWY - Polska NextGenerationEU

@


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

= EZD™

Jednoweztowe Srodowisko Kubernetes potgczone
z zewnetrznymi ustugami baz danych i repozytorium plikow
— rekomendacja dla wersji testowej/edukacyjne]
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Jednoweztowe srodowisko Kubernetes to stosunkowo proste rozwigzanie,
ktore moze by¢ wykorzystywane w mniejszych srodowiskach,
takich jak testowe, ewaluacyjne, edukacyjne lub deweloperskie.

Charakterystyka rozwigzania:

O prostota wdrozenia — jednoweztowe Srodowisko Kubernetes jest tatwe do wdrozenia i zarzgdzania, dzieki czemu jest idealnym wyborem
dla srodowisk nieprodukcyjnych;

O potaczenie z zewnetrznymi ustugami — baza danych oraz repozytorium plikdw sg hostowane poza srodowiskiem Kubernetes,
COo pozwala na elastyczne zarzgdzanie danymi i ich przechowywanie;

O brak mechanizméw wysokiej dostepnosci — architektura nie zapewnia redundancji ani odpornosci na awarie, dlatego nie jest odpowiednia
dla krytycznych aplikacji produkcyjnych.
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Wieloweztowe klastrowe srodowisko Kubernetes potgczone z zewnetrznymi
ustugami baz danych, systemow kolejkowych i repozytorium plikow
— skalowalne | redundantne.
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Wieloweztowe klastrowe srodowisko Kubernetes jest zalecane dla produkcyjnych
wdrozen EZD RP, ktére wymagajg wysokiej dostepnosci, skalowalnosci

| odpornosci na awarie. To idealne rozwigzanie dla duzych instytucji z duzg liczba
uzytkownikow oraz wymaganiami dotyczgcymi ciggtosci dziatania.

W tym modelu wiele weztdéw Kubernetes wspotpracuje w ramach klastra, co pozwala
na rozproszenie obcigzenia | zapewnienie nieprzerwanego dziatania systemu.

Charakterystyka rozwigzania:

O skalowalnosé — wieloweztowa struktura umozliwia obstuge duzej liczby uzytkownikow i tatwe skalowanie srodowiska w miare wzrostu potrzeb;

0 redundancja i odpornosé¢ na awarie — w przypadku awarii jednego z weztow pozostate wezty przejmujg jego obcigzenie, co zapewnia
ciggtosc¢ dziatania systemu;

O integracja z zewnetrznymi ustugami — bazy danych, systemy kolejkowe oraz repozytorium plikdw sg obstugiwane poza klastrem Kubernetes,
umozliwia to optymalizacje zarzgdzania danymi;

O uwaga — oprécz srodowiska Kubernetes nalezy zaimplementowac relacyjne i nierelacyjne bazy danych, systemy kolejkowe
| repozytorium plikéw oraz wskazac¢ aplikacji EZD RP parametry potgczenia do uruchomionych ustug.
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Gtowne funkcje | zadania rekomendowanego rozwigzania
kontenerowego

O platforma Kubernetes umozliwia szybkie i tatwe wdrazanie aplikacji w roznych srodowiskach oraz optymalne wykorzystanie zasobéw
| automatyczne skalowanie aplikacji w zaleznosci od obcigzenia. Jest to wazne w przypadku duzych i ztozonych systemodw,
takich jak EZD RP;

O aplikacje uruchamiane w kontenerach sg odizolowane od systemu operacyjnego oraz sprzetu, na ktéorym dziatajg. Dzieki izolacji mozliwe jest
uruchamianie tych samych aplikacji na réznych serwerach lub w chmurze obliczeniowej, co zapewnia elastycznos¢ i przenosnosg;

O technologie kontenerowe automatyzujg takie obszary zarzgdzania cyklem zycia aplikacji jak: wdrazanie nowych wersji, monitorowanie stanu
aplikacji i zarzgdzanie zasobami. Daje to petng kontrole nad ztozonym srodowiskiem produkcyjnym EZD RP;

O aplikacje uruchamiane w kontenerach Kubernetes mogg byc¢ tatwo rozmieszczane w wielu weztach, co zapewnia wysoki poziom dostepnosci
i odpornosci na awarie. W przypadku awarii jednego z weztow pozostate wezty mogg przejgc jego obcigzenie bez przerwy w dziataniu

SyStemU.
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Neutralnos¢ EZD RP w zakresie wyboru systemu
operacyjnego | srodowisk Kubernetes

EZD RP zostato zaprojektowane jako elastyczne i otwarte rozwigzanie, ktére moze by¢ wdrazane w réznych srodowiskach technologicznych.
Zapewnia to odbiorcom duzg swobode w wyborze narzedzi i technologii. System jest neutralny w stosunku do uzywanej dystrybucji systemu
operacyjnego oraz konkretnej implementacji Kubernetes. Umozliwia to dostosowanie infrastruktury do potrzeb i kompetencji organizacii.

@ Rekomendacja

Sposrod systemow linuksowych, rekomendowang przez Operatora EZD dystrybucjg jest
Ubuntu Linux - popularny i stosowany w réznego typu wdrozeniach system, ktéry zapewnia
stabilnos¢ dziatania i ma solidne wsparcie w srodowiskach produkcyjnych.

@ Rekomendacja

Rekomendowang dystrybucjg Kubernetes dla wiekszosci zastosowan, zarowno dla matych, jak
| duzych srodowisk produkcyjnych, jest RKE2. Jest to nowoczesne rozwigzanie, ktére zapewnia

wysoka wydajnosc i elastycznosc.

Sfinansowane przez

RP KRAJOWY .
= EZD 22 ian waectporpalts T

NASK == _- ODBUDOWY - Polska NextGenerationEU



https://www.youtube.com/@ezdrp
ezdrp.gov.pl

Wymagania
techniczne

dla

= EZ2D®

EZD RP

’\ KRAJOWY Rzeczpospolita
PLAN posp

-% opsupowy [ Pose

_

Sfinansowane przez
Unig Europejska
NextGenerationEU

@


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

Wymagania dla wersji testowe]

Instrukcja instalacji EZD RP — srodowiska testowe, rozwojowe lub edukacyjne
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Przykladowe roztozenie zasobow:

NFS

SQL, Redis, RabbitMQ

@ Rekomendowane parametry dla jednej instancji

0S: Ubuntu Server 22.04 LTS (do instalacji systemu EZD RP rekomendujemy wytacznie wersje LTS)
vCPU: 24

RAM: 64 GB

Pamieé masowa (HDD): rekomendowane co najmniej 1 TB przestrzeni na szybkich dyskach NVMe/SSD
na potrzeby obliczen i bufora danych plus dyski SSD/HDD na potrzeby przechowywania danych.

Inne: certyfikat Wildcard dla witryny, klucz prywatny i publiczny w formacie Unix, dane konta e-
mailowego przeznaczonego do powiadomien systemowych (host_ip, username, password, port).

O 1 x Ubuntu (master 1, Rancher) — 16 vCPU, 48 GB RAM

O 1 x Ubuntu (baza danych PostgresSQL, RabbitMQ, Redis) — 6 vCPU, 12 GB RAM

O 1 x Ubuntu (storage NFS) — 2 vCPU, 4 GB RAM

e
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Wymagania dla wersj

Instrukcja instalacji EZD RP — srodowisko produkcyjne
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Wymagania zalezne od liczby osob jednoczesnie pracujacych w systemie

produkcyjnej

Liczba oséb Liczba vCPU Pamiec RAM
1000 42 90
2000 50 116
5000 92 132
10 000 120 196

Zasoby rekomendowane dla wdrozen EZD RP nie uwzgledniaja dodatkowych wymagan

sprzetowych, koniecznych do dziatania srodowiska wirtualizacyjnego, systemow bezpieczenstwa oraz
infrastruktury sieciowe;.

@ Podane rekomendacje bazuja na typowych scenariuszach uzycia systemu EZD RP.
W przypadku wystapienia niestandardowych obcigzen, takich jak masowa archiwizacja
danych lub rownolegte przesytanie duzej liczby plikow, wymienione parametry sprzetowe
moga okazac sie niewystarczajgce. System EZD RP posiada elastyczng architekture,

co umozliwia dostosowanie infrastruktury do specyficznych potrzeb. W zwigzku z tym

w przypadku planowania takich nietypowych obcigzen, zaleca sie odpowiednie przygotowanie

infrastruktury, aby zapewnic stabilne i wydajne dziatanie systemu.
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Wymagania dla wersji produkcyjnej

Instrukcja instalacji EZD RP — srodowisko produkcyjne

Przyktadowe roztozenie zasobow:

O 3 x Ubuntu (master 1, master 2, master 3...)
O 1 x Ubuntu (baza danych Postgres)

0 1 x Ubuntu (Rabbit, Redis)
Q

2 x Ubuntu (HA Proxy load balancer 1, HA Proxy
load balancer 2)

U

1 x Ubuntu (storage NFS)
O 1 x Ubuntu (Rancher)

Q 1 x VIP (Virtual IP)
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Rzeczpospolita
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Kluczowe kompetencje dziatu IT do instalacji
| utrzymania systemu EZD RP na wtasnej infrastrukturze

0 Znajomos¢ Kubernetes — pracownicy powinni posiada¢ solidng wiedze na temat architektury Kubernetes oraz jego podstawowych koncepciji,
takich jak kontenery, klastry, pod-y i kontrolery.

d Znajomosc¢ systemow chmurowych — pracownicy powinni znac rézne systemy chmurowe i umie¢ dostosowac swoje ustugi do konkretnych
wymagan klientow.

O Problem solving — pracownicy powinni umiec¢ identyfikowac problemy w srodowisku Kubernetes i stosowa¢ metody rozwigzywania problemow,
aby skutecznie radzi¢ sobie z trudnosciami i zapewnic klientom niezawodne ustugi.

O Wymagane jest doswiadczenie w administracji systemami operacyjnymi, takimi jak Linux, aby pracownicy mogli zarzgdzac
srodowiskiem Kubernetes i zapewni¢ jego niezawodnos¢ i bezpieczenstwo.

On-premise

0 Wymagane jest doswiadczenie w konfiguracji urzgdzen sieciowych.

O Wymagane jest doswiadczenie w konfiguracji urzgdzen peryferyjnych i instalacji oprogramowania na stacjach klienckich.
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Szczegoty wymagan i instrukcja

Szczegotowe wymagania i instrukcje instalacji dostepne sg w Podreczniku uzytkownika EDZ RP.

RP
@ m Portal EZD RP E-learning Piaskownica API Filmy szkoleniowe i instruktazowe Wzory i szablony

Podrecznik uzytkownika EZD RP

Instrukcja obstugi systemu oraz dokumentacja techniczna

TR

Wersja publiczna.

Podstawy uzytkowania Zaawansowane opcje EZD RP Obstuga kancelarii i sekretariatu

Rzeczpospolita
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E:I I_ Zl ) é PLAN
== oosuoowy [ ™

Instrukcja instalacji EZD RP - Srodowisko
produkcyjne

Ostatnia aktualizacja 19 wrzesnia 2024 o godz. 16:27

Prezentujemy opis przyktadowej instalacji ztozonej z:

e 3 x Ubuntu (master 1, master 2, master 3...)
e 1 x Ubuntu (baza danych Postgres)

1 x Ubuntu (Rabbit, Redis)

(

(

2 x Ubuntu (HA Proxy load balancer 1, HA Proxy load balancer 2)
1 x Ubuntu (storage NFS)

1 x Ubuntu (Rancher)

1 x VIP (Virtual IP)
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Instalacja, integracja i inne tematy techniczne

Instalacja EZD RP i tematy techniczne
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Instalacja EZD RP i tematy techniczne
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. Architektura infrastruktury EZD RP

. Rekomendowane scenariusze implementacji EZD RP i ich wymagania

. Rekomendowana strategia backupow i przywracania systemu EZD RP

. Rekomendowane wymagania dla stacji roboczych oraz stanowisk kancelaryjnych
. Rekomendacje bezpieczenstwa dla dostepu do SaaS EZD RP

. Konfiguracja IPsec VPN Site-to-Site do ustugi EZD RP

. Konfiguracja ustugi Active Directory (AD) dla systemu EZD RP

. Instrukcja instalacji Grafana Loki

. Instrukcja instalacji EZD RP - sSrodowiska testowe, rozwojowe lub edukacyjne
. Instrukcja instalacji EZD RP - sSrodowisko produkcyjne

. Integracja z modutem Dostawcy podpisow chmurowych

. Zasady dostarczania bramki podpisu chmurowego

. Konfiguracja drukarki kodéw kreskowych

. Przygotowanie EZD RP do nowego roku kalendarzowego

. Instrukcja aktualizacji EZD RP do wersji 19

. Instrukcja aktualizacji EZD RP do wersji 21

. Przyczyny bteddw systemowych i metody ich rozwigzywania
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Instalacja wersji testowej

Instrukcja instalacji systemu EZD RP z jednoweztowg instancja Kubernetesa
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e Instalacja serwera NFS
EZD RP - 706 wyswietlen » 4 miesigce temu
1 Instalacia serwora NFS
= Instalacja baz danych
EZD RP + 511 wyswietlen - 4 miesigce temu
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Widok strony gtownej systemu EZD RP

Arkadiusz Nogalski
Administrator (1)
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Rekomendowane wymagania dla stacji roboczych

procesor: dual core B oprogramowanie: Microsoft — dodatek EZD RP NASK DESK ‘—
.NET Core 3.1.0 (wersja oprogramowania odpowiadajgca
wdrozonej wersji systemu EZD RP)
przegladarka internetowa: Emm—
pamie¢ RAM: 4GB —_— = Microsoft Edge
=  Mozilla Firefox aplikacja umozliwiajgca sktadanie podpisu '—
=  Google Chrome elektronicznego wraz z nosnikiem lub

= Opera urzgdzeniem przechowujgcym klucze

» Safari z zainstalowanymi

aktualizacjami :

Ponadto, w przypadku uzycia:

pakiet biurowy zainstalowany

system operacyjny: Windows 10 na stacji roboczej: komputeréw przenosnych przeznaczonych do pracy
lub 11 z zainstalowanymi Microsoft Office 2016 lub mobilnej: wdrozone oprogramowanie .
aktualizacjami i poprawkami inny kompatybilny ’ zapewniajgce bezpieczne potgczenie z siecig
bezpieczenstwa, korporacyjng instytucji (tzw. klient VPN)

aktywne oprogramowanie .—
monitor (rozdzielczos¢ ekranu): —_— zabezpieczajace przed drukarek kodow kreskowych podtgczonych do sieci:
1920 x 1080 px (Full HD), niektore wirusami i ztogliwym zainstalowane na stacji roboczej sterowniki
stanowiska powinny mie¢ 2 monitory oprogramowaniem umozliwiajgce wydruk kodow kreskowych

na danej drukarce
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Rekomendacje dla stanowisk obstugi kancelaryjne]

Wyposazenie stanowisk uzytkownikow EZD RP

Czytnik kodow kreskowych:

czytnik kodow kreskowych wraz z podstawkag
obstugujgcy powszechnie stosowane kody
kreskowe (wymagana obstuga: Code 128

i Interleaved 2 of 5 (ITF) z mozliwoscig
zaprogramowania automatycznego Enter-a)

_I_IIIII

Q5 Quick Skan

zainstalowany dodatek EZD RP QuickSkan
(wersja oprogramowania odpowiadajgca
wdrozonej wersji systemu EZD RP) lub inne
oprogramowanie zapewniajgce prawidtowy
eksport danych do systemu EZD RP

S

wydajnosc¢ pracy urzadzenia powinna by¢ dostosowana do
¢ ilosci przetwarzanej dokumentacji (wymagane sterowniki
TWAIN i interfejs w jezyku polskim)
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Rekomendacje dla stanowisk obstugi kancelaryjnej

Wyposazenie stanowisk uzytkownikow EZD RP

o pPoditgczona bezposrednio do stanowiska obstugi
kancelaryjnej lub dostepna jako drukarka sieciowa

obstugujaca jezyk EPL, ZPL

umozliwiajgca drukowanie na tasmach woskowo-zywicznych i kompatybilnych
etykietach (wieksza zywotnos¢ druku) na potrzeby wewnetrzne systemu

umozliwiajgca drukowanie na zwyktych etykietach termotransferowych
(krotsza zywotnosc¢) na potrzeby korespondencji wychodzgcej
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Dziekujemy za

Panstwa uwage

A1 Arkadiusz Nogalski | Kierownik Zespotu Wsparcia Technicznego EZD
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