Ministerstwo Rozwoju i Technologii
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Rozwoju i Technologii planuje uruchomi¢ postepowanie przetargowe o udzielenie
zamowienia publicznego na zakup i wdrozenie ustug SOC (Security Operations Center).

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego zaméwienia do wszczecia postepowania przetargowego na zakup i wdrozenie ustug
SOC (Security Operations Center). W tym celu uprzejmie prosimy o wypelnienie zalgczonego
Formularza Ofertowego.

. PRZEDMIOT ZAMOWIENIA

Przedmiotem umowy, zwanym dalej takze ,zamoéwieniem”, jest Swiadczenie ustugi SOC (Security
Operations Center) polegajgcej na monitorowaniu, analizowaniu i reagowaniu na incydenty zwig-
zane z cyberbezpieczenstwem.

Zamowienie zostanie zrealizowane poprzez:

1) wdrozenie ustugi SOC
2) swiadczenie ustugi SOC przez okres 12 miesiecy
3) ustugi asysty techniczne;.

Il.  TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zaméwienia zostanie zrealizowany w terminie:

1) maksymalnie do 60 dni od daty podpisania przez strony umowy w zakresie wdrozenia ustugi
SOC

2) 12 miesiecy swiadczenie ustugi SOC od dnia wdrozenia tych ustug

3) 12 miesiecy od daty wdrozenia ustugi SOC w zakresie ustugi asysty technicznej lub do
wyczerpania liczby roboczogodzin, w zaleznosci co nastgpi w pierwszej kolejnosci.

1. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1) W ramach realizacji przedmiotu zamdéwienia Wykonawca dostarczy i wdrozy ustuge SOC
(Security Operations Center) w oparciu o systemy SIEM, SOAR oraz XDR bedgce
wtasnoscig Zamawiajgcego.

2) Zamawiajacy wymaga, aby podmiot Swiadczgcy ustugi SOC znajdowat sie na liscie Trusted
Introducer oraz posiadat aktywny stan ,akretydowany” (ang. acredited). Link -
https://www.trusted-introducer.org/trusted-introducer/

3) Zamawiajgcy wymaga, aby podmiot swiadczgcy ustugi SOC posiadat, utrzymywat i
aktualizowac¢ system zarzgdzania bezpieczenstwem informacji spetniajgcy wymagania
Polskiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujgcym co najmniej Swiadczone
ustugi.

4) Zamawiajgcy wymaga uruchomienia ustugi opartej o 3 linie wsparcia. L1 — Monitoring, L2 —
Zespot reagowania L3 — Zespot ekspercki
5) W ramach 1-szej linii tj. L1 zamawiajgcy wymaga:

a. Prowadzenia monitoringu w trybie ciggtym 24/7/365

b. Prowadzenia w trybie ciagtym analizy i weryfikacji zdarzen z systemu SIEM

c. Analiza prowadzona jest w oparciu o wczesniej zaimplementowane reguty korelacyjne w
systemie SIEM

d. Wykonanie oceny stopnia niebezpieczenstwa dla stwierdzonego wystgpienia incydentu
(Powaznym, Wysoki, Sredni, Niski)
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e. Analize danych incydentu i potwierdzenie, ze zawierajg wszystkie niezbedne dane tj. data
wystgpienia incydentu, stopien niebezpieczenstwa, sposdb/miejsce przetamania
zabezpieczen, wskazniki kompromitacji (ang. 1oC — Indicators of Compromise) (w zaleznosci
od dostepnosci danych w Systemie SIEM)

f. Poinformowanie wyznaczonej osoby z zespotu Zamawiajgcego o wystgpieniu incydentu o
poziomie powaznym i wysokim wraz z przekazaniem uzyskanych we wstepnej analizie, celem
dalszej analizy i mitygacji skutkbw zdarzenia przez Zamawiajgcego

g. Koordynowanie obstugi incydentéw rozumianej jako nadzér nad procesem obstugi incydentu
polegajgca na dystrybucji zadan w zakresie prowadzonej analizy, informowanie oséb
upowaznionych.

h. Przygotowywanie i dostarczanie raportow okresowych.

W ramach 2-giej linii tj. L2 Zamawiajgcy wymaga:

a. Prowadzania szczegdtowej analizy incydentow bezpieczehstwa na poziomie powaznym i
wysokim.

b. Szczegétowa analiza polega na dostarczeniu petnego obrazu wraz ze szczegotami
analizowanego incydentu wraz z przekazaniem osobie upowaznionej po stronie
Zamawiajgcego rekomendaciji w jaki sposob zidentyfikowany problem powinien zostaé
rozwigzany

c. W ramach szczegétowej analizy powinny zostac przekazane minimum ponizsze informacije:
i. Data i godzina wykrycia incydentu
ii. Poziom niebezpieczenstwa
iii. Sposob i miejsce przetamania zabezpieczen
iv. Wskazniki kompromitaciji
v. Opis incydentu zawierajgcy wyjasnienia na podstawie jakich danych dane dziatanie zostato

uznane za niebezpieczne
vi. ldentyfikacja atakujacego (Adres IP, Dane witasciciela adresu IP, Miasto. Kraj, ASN)
vii. Cel atakujgcego (Adres IP, Nazwa systemu lub ustugi)
viii. Rodzaj skompromitowanych danych (Kradziez, modyfikacja, skasowanie, upublicznienie)
ix. Opis wykorzystanych narzedzi i podjetych krokéw w $Sledztwie
x. Rekomendowana metoda rozwigzania problemu

W ramach 3-ciej linii tj. L3 Zamawiajgcy wymaga:

a. Prowadzenia aktywnego poszukiwania incydentéw bezpieczenstwa poza zdefiniowanymi
regutami korelacyjnymi (ang. Threat Hunting) z uzyciem ustalonych wczes$niej narzedzi i
technik np. SIEM, SOAR, XDR, OSINT

b. Zamawiajgcy wymaga, aby w ramach Threat Hunting 3-cia linia poswiecita przynajmniej 16
roboczogodzin w miesigcu.

c. W ramach wykonanych prac sporzgdzita raport z analizy zawierajacy:

i. opis stwierdzonych nieprawidtowo$ci, incydentéw bezpieczenstwa, brakoéw w danych
systemow
i. rekomendacje na temat implementacji nowych regut korelacyjnych w systemie SIEM
iii. rekomendacje na temat implementacji dodatkowych narzedzi analitycznych w systemie
SOAR
iv. rekomendacje na temat rozbudowy zbieranego zakresu danych do analizy w systemie
SIEM

Zamawiajgcy posiada wdrozone systemy SIEM, SOAR klasy Enterprise rozumiejgc przez to

rozwigzanie czotowych producentow takich jak Fortinet, IBM, Cisco.

Zamawiajgcy posiada system XDR TrendMicro Vision One w wersji SaaS.

Dla kazdego z systemdw Zamawiajgcy posiada aktywng umowe serwisowg wraz z dostepnymi

ustugami asysty technicznej w celu dostosowania ich do wymagan zespotu ustugi SOC.

System SIEM jest zasilany na poziomie ok. 20 0000 zapisywanych zdarzen na sekunde

System SIEM w maksimum przyjmuje zdarzenia na poziomie ok. 50 000 zapisywanych zdarzen

na sekunde

Sredni dobowy wolumen logéw to 150GB

Zamawiajgcy wskazuje, ze srednio 5 uzytkownikéw aktywnie pracuje w systemie SIEM. Wartos¢

ta zostata podana wytgcznie w celu zobrazowania skali zmian konfiguracyjnych oraz liczby oséb
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zaangazowanych w prace w systemie i nie oznacza ograniczenia liczby uzytkownikdw mogacych
réwnoczesnie pracowaé w systemie.

15) Zamawiajgcy posiada okoto 250 aktywnych regut korelacyjnych, ktére w momencie uruchomienia
ustugi musza zostac objete obstugg. Reguty generujg okoto 100-150 zdarzeh dziennie.

16) Zamawiajgcy na podstawie ostatniego okresu przewiduje wystgpienie okoto 30 incydentow
bezpieczenstwa miesiecznie wymagajgcych analizy, reakcji i wdrozenia zabezpieczen.

17) Zamawiajgcy na moment prowadzenia postepowania ma zaimplementowane nastepujgce zrédta
danych systemu SIEM

a.

Se@ o a0CT

Stacje robocze uzytkownikdéw za pomoca systemu XDR — 1600 sztuk

Serwery z systemem operacyjnym Linux za pomocg agenta SIEM — 300 sztuk
Serwery z systemem operacyjnym Windows za pomocg agenta SIEM — 300 sztuk
Urzadzenia sieciowe (Routery, Przetgczniki, Bramy gtosowe) — 100 sztuk

Zapory sieciowe — 10 sztuk

Serwery www — 50 sztuk

Oprogramowanie Web Application Firewall w formie SaaS

Oprogramowanie biurowe dostarczane w formie SaaS

18) Zamawiajgcy dopuszcza $wiadczenie ustug poprzez integracje ustug SIEM z systemem
Wykonawcy.

19) Zamawiajgcy obecnie korzysta z ogélnodostepnych narzedzi OSINT, natomiast nie wyklucza
zakupu i udostepnienia Wykonawcy takowych, jezeli bedg one wynikaty z potrzeb realizacji
ustug SOC.

IV.  MINIMALNE WYMAGANIA DOTYCZACE CZASOW OBSLUGI INCYDENTOW

1) Zamawiajgcy w ramach ustug SLA definiuje nastepujgce priorytety incydentow:

a.

Powazny - Incydent spetnia kryteria Priorytetu Wysokiego oraz jednoczes$nie dotyczy
systemu, zasobu albo zbioru danych, ktérego naruszenie moze skutkowac
uruchomieniem obowigzkow ustawowych Zamawiajgcego w zakresie
cyberbezpieczenstwa lub ochrony danych osobowych. Zakwalifikowanie incydentu do
Priorytetu Powaznego skutkuje niezwtocznym uruchomieniem po stronie
Zamawiajgcego procedury eskalacyjnej i notyfikacyjnej. Do Priorytetu Powaznego
zalicza sie w szczegdlnoéci incydent:

i. dotyczacy systemu lub zasobu przetwarzajgcego albo przechowujgcego dane
osobowe w znacznej skali, w tym powyzej 50 rekordéw danych osobowych;

ii. mogacy powodowac obowigzek zgtoszenia incydentu wiasciwemu CSIRT lub
innemu wiasciwemu organowi na podstawie ustawy o krajowym systemie
cyberbezpieczenstwa;

iii. mogacy powodowac obowigzek zgtoszenia naruszenia ochrony danych
osobowych Prezesowi UODO lub zawiadomienia os6b, ktdrych dane dotycza,
na podstawie RODO.

Wysoki - Incydent spetnia kryteria Priorytetu Sredniego oraz dodatkowo wskazuje na
potwierdzone lub wysoce prawdopodobne przetamanie zabezpieczen, aktywne
dziatanie atakujgcego albo realne zagrozenie dla poufnosci, integralnosci lub
dostepnosci monitorowanego systemu. Do Priorytetu Wysokiego zalicza sie w
szczegdlnosci:

i. utrzymywanie przez co najmniej 30 minut aktywnego kanatu komunikacji z
infrastrukturg dowodzenia i kontroli ztosliwego oprogramowania;

ii. potwierdzone przetamanie zabezpieczen aplikacji lub systemu;

iii. ujawnienie nieautoryzowanych proceséw, watkow, ustug, binariéw, skryptow
lub mechanizmoéw trwatosci;

iv. potwierdzone naruszenie integralnosci plikdw konfiguracyjnych, binariéw lub
skryptéw;

V. nieuprawnione uzyskanie lub wykorzystanie uprawniefh umozliwiajgcych
dalszg eskalacje, utrzymanie dostepu, podstuch transmisji albo wykorzystanie
podatnosci;
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vi. potwierdzone ujawnienie lub transfer danych z monitorowanego systemu z
uzyciem protokotow sieciowych albo nieautoryzowanych nosnikow;

vii. ujawnienie nieautoryzowanego oprogramowania administracyjnego, narzedzi
ofensywnych, grayware lub ztosliwego oprogramowania umozliwiajgcego
zdalne wykonanie kodu lub polecen;

viii. celowany atak na personel Zamawiajgcego ukierunkowany na pozyskanie
danych uwierzytelniajgcych lub uzyskanie dostepu do systemow;

ix. potwierdzona informacja o incydencie pochodzgca od wiasciwego CSIRT,
innego uprawnionego podmiotu publicznego albo od uprawnionego
przedstawiciela Zamawiajgcego.

c. Sredni - Incydent wskazuje na naruszenie bezpieczenstwa albo wysokie
prawdopodobienstwo takiego naruszenia, ale na moment klasyfikacji brak jest
potwierdzenia przestanek kwalifikujgcych incydent do Priorytetu Wysokiego albo
Powaznego. Do Priorytetu Sredniego zalicza sie w szczegdlnosci:

i. potwierdzone wskazniki kompromitaciji lub inne wiarygodne dowody
naruszenia wykryte przez systemy monitoringu bezpieczenstwa;

ii. nieautoryzowane dysponowanie uprawnieniami administracyjnymi albo uzycie
kont uprzywilejowanych niezgodnie z przeznaczeniem;

iii. czesciowo spersonalizowany atak socjotechniczny na personel
Zamawiajgcego, ktoérego celem jest pozyskanie danych uwierzytelniajgcych
lub dostepu do systemu;

iv. wykrycie ztosliwego oprogramowania na monitorowanym systemie, jezeli
zostato ono rozpoznane, lecz nie zostato zablokowane lub odizolowane przez
inny mechanizm bezpieczenstwa;

v. potwierdzone naruszenie poufnosci, integralnosci lub dostepnosci wykryte
przez system bezpieczenstwa, jezeli uzytkownik lub wtasciciel systemu nie
potwierdzi autoryzowanego charakteru dziatania.

d. Niski - Zdarzenie bezpieczenstwa zostato wykryte zgodnie ze scenariuszem reakciji,
lecz po analizie potwierdzono, Ze byto skutkiem dziatan stuzbowych wykonanych
przez osobe uprawniona, z naruszeniem zasad, standardéw albo procedur
obowigzujgcych u Zamawiajgcego, bez potwierdzenia przetamania zabezpieczen i
bez potwierdzenia naruszenia poufnosci, integralnosci lub dostepnosci systemu.

System SIEM nadaje incydentowi wstepny priorytet operacyjny w ramach czasu reakgciji.
Wstepny priorytet operacyjny stuzy uruchomieniu wtasciwego trybu obstugi incydentu oraz
zastosowaniu odpowiednich parametrow SLA.

Przez czas reakcji nalezy rozumie¢ czas liczony od momentu zarejestrowania incydentu w
systemie SIEM Zamawiajgcego do chwili, w ktérej Wykonawca potwierdzi zauwazenie
incydentu oraz nada mu kategorie priorytetu w systemie SIEM Zamawiajgcego.
Wykonawca zapewni nastepujgce maksymalne czasy reakcji:

a. dlaincydentu o priorytecie Powaznym — do 1 godziny

b. dla incydentu o priorytecie Wysokim — do 2 godzin

c. dlaincydentu o priorytecie Srednim — do 4 godzin

d. dlaincydentu o priorytecie Niskim — do 8 godzin

Czasy reakcji objete SLA majg zastosowanie do maksymalnie 100 incydentéw
zarejestrowanych w danym dniu kalendarzowym. Po przekroczeniu tego wolumenu kolejne
incydenty beda obstugiwane w trybie Best Effort, to znaczy bez gwarancji zachowania
wskazanych czasow reakciji.

Incydenty o priorytecie Powaznym nie podlegajg ograniczeniu ilosciowemu 100 incydentéw
dziennie i podlegajg obstudze zgodnie z czasem reakcji okre$lonym dla tego priorytetu
niezaleznie od liczby innych incydentéw zarejestrowanych w danym dniu.

Jezeli incydent pierwotnie zakwalifikowany do priorytetu Wysokiego, Sredniego albo Niskiego
zostanie w toku analizy przekwalifikowany do priorytetu Powaznego, od chwili
przekwalifikowania incydent podlega obstudze na zasadach wtasciwych dla priorytetu
Powaznego. Od chwili przekwalifikowania dalsza obstuga incydentu prowadzona jest w trybie
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wtasciwym dla priorytetu Powaznego, uwzgledniajgc ponowne rozpoczecie biegu parametru
czas realizacji.

8) W przypadku ujawnienia nowych okolicznosci w toku obstugi incydentu Wykonawca jest
uprawniony i zobowigzany do zmiany priorytetu incydentu na wyzszy albo nizszy, odpowiednio
do ustalonego stanu faktycznego. Kazda zmiana powinna by¢ uzgodniona z Zamawiajgcym.

9) Przez czas realizacji nalezy rozumie¢ czas liczony od momentu zakonczenia czasu reakcji do
chwili przekazania Zamawiajgcemu analizy incydentu oraz rekomendacji dalszych dziatan.

10) Wykonawca zapewni nastepujgce maksymalne czasy realizacji:

a. Powazny — do 8 godzin,
b. Wysoki —do 16 godzin,
c. Sredni— do 40 godzin.

11) Dla incydentow o priorytecie Niskim nie ustala sie gwarantowanego czasu realizacji
obejmujgcego przekazanie analizy i rekomendaciji, chyba ze obowigzek taki zostanie
przewidziany w uzgodnionych procedurach operacyjnych.

12) Gwarantowane czasy realizacji majg zastosowanie do maksymalnie 5 incydentéw dziennie,
dla ktérych Wykonawca zobowigzany jest przygotowac i przekazac¢ analize oraz
rekomendacje.

13) Po przekroczeniu wolumenu 5 incydentéw dziennie kolejne analizy i rekomendacje beda
przygotowywane i przekazywane w trybie Best Effort, bez gwarancji zachowania wskazanych
czasow realizacji.

14) Incydenty o priorytecie Powaznym nie podlegajg ograniczeniu ilosciowemu 5 analiz dziennie.
Dla incydentdw o priorytecie Powaznym Wykonawca jest zobowigzany przekazac¢ analize i
rekomendacje w czasie wiasciwym dla tego priorytetu niezaleznie od liczby innych incydentéw
obstugiwanych w danym dniu.

15) W przypadku jednoczesnego wystgpienia kilku incydentéw Wykonawca jest zobowigzany
organizowac obstuge w sposéb zapewniajgcy pierwszenstwo incydentom o wyzszym
priorytecie, przy czym nie moze to prowadzi¢ do nieuzasadnionego zanizania priorytetow
incydentéw ani do obchodzenia parametréw SLA.

MINIMALNE WYMAGANIA W ZAKRESIE WDROZENIA SYSTEMU WRAZ Z INSTRUKTAZEM
1) Wykonawca, w terminie do 60 dni kalendarzowych od dnia podpisania Umowy, przeprowadzi

wdrozenie ustugi SOC w srodowisku Zamawiajgcego oraz przygotuje ustuge do Swiadczenia
w trybie produkcyjnym.
2) Wdrozenie obejmuje co najmniej nastepujgce dziatania:

a. Wykonawca opracuje i przekaze Zamawiajgcemu plan wdrozenia, obejmujgcy co
najmniej harmonogram prac, podziat odpowiedzialno$ci Stron, zalezno$ci
organizacyjne i techniczne, wymagane dziatania po stronie Zamawiajgcego, ryzyka
wdrozeniowe oraz terminy realizacji poszczegdlnych etapéw

b. Wykonawca,wspdlnie z Zamawiajgcym, uzgodni zasady dostepu do systeméw i
zasady bezpieczenstwa realizacji ustugi SOC, obejmujgce co najmniej: sposéb
realizacji dostepu, wymagania dla kont, zakres uprawnien, zasady RBAC, stosowanie
MFA, wykorzystanie VPN i/lub jump host, zasady rejestrowania i audytu dziatan
operatorow SOC oraz przypadki, w ktérych dziatanie Wykonawcy wymaga uprzedniej
zgody Zamawiajgcego. Za uzgodnione uznaje sie wytgcznie zasady potwierdzone
przez obie Strony.

c. Wykonawca przeprowadzi inwentaryzacje i analize stanu poczgtkowego srodowiska
SIEM i SOAR, obejmujgce co najmniej: wykaz istniejgcych integracji, zrodet logow i
telemetrii, ocene jakosci i kompletnosci danych, przeglad istniejgcych regut
detekcyjnych, dashboardéw, playbookdw i mechanizméw eskalacji oraz identyfikacje
brakéw, ograniczen i ryzyk wptywajgcych na uruchomienie ustugi.

d. Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji projekt operacyjny
ustugi SOC, obejmujacy co najmniej: sposdb obstugi zdarzen i incydentdw,
klasyfikacje zdarzen i incydentéw, Sciezki eskalacji, role i odpowiedzialnosci, zasady
wspotpracy Stron, czasy reakcji i obstugi, zasady komunikacji oraz zakres czynnosci,
ktére Wykonawca moze realizowa¢ samodzielnie, i czynnosci wymagajgcych
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VL.

uprzedniej zgody Zamawiajgcego. Przejscie do kolejnych etapdéw wdrozenia w
zakresie operacyjnym wymaga akceptacji tego projektu przez Zamawiajgcego.

e. Wykonawca przeprowadzi pilotaz operacyjny, obejmujgcy co najmniej testy
uzgodnionych scenariuszy obstugi, weryfikacje poprawnosci dziatania detekciji i
playbookéw, strojenie regut w celu ograniczenia liczby zdarzen false-positive,
usuniecie btedéw krytycznych oraz uzupetnienie brakéw uniemozliwiajgcych
rozpoczecie $wiadczenia ustugi w trybie produkcyjnym.

f. Po zakonczeniu pilotazu i usunieciu brakéw krytycznych Wykonawca, wspdlnie z
Zamawiajgcym, rozpocznie $wiadczenie ustug SOC produkcyjnie. Rozpoczecie
Swiadczenia ustug nastgpi po potwierdzeniu przez Zamawiajgcego gotowosci do
rozpoczecia $wiadczenia ustugi.

MINIMALNE WYMAGANIA W ZAKRESIE ASYSTY TECHNICZNEJ

Wykonawca przez caty okres trwania umowy zobowigzany bedzie do swiadczenia ustugi asysty
technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie pisemnego zlecenia
asysty technicznej, wystawianego przez Zamawiajgcego.
Zakres, sposoOb oraz termin realizacji zostang uzgodniony na etapie przedstawienia wymagan
przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce, poprzedzajgcych zlecenie.
Zlecenia bedg obejmowac ekspercie wsparcie w zakresie cyberbezpieczenstwa m. in.:

¢ Analiza sledcza (ang. forensic analysis)

o Testy penetracyjne (ang. penetration tests)

e Symulacje ataku (ang. Redteaming)

¢ Audyt cyberbezpieczenstwa

e Systemowy przeglad i optymalizacja regut SIEM
Szczegotowy zakres ustugi asysty technicznej uwzglednia¢ bedzie kazdorazowo zlecenie.
Ustugi asysty technicznej Wykonawca zobowigzuje sie realizowa¢ w dwéch formach:

a) w siedzibie Zamawiajgcego

b) zdalnie.

Po wykonaniu ustug Wykonawca przedtozy Zamawiajgcemu protokét z wykonania ustug asysty
zawierajgcy ich rodzaj, zakres oraz termin.

Maksymalna liczba roboczogodzin w trakcie trwania umowy wskazana jest w Formularzu
Ofertowym.

Zamawiajgcy zastrzega sobie prawo do nieudzielania zlecen na ustugi asysty techniczne;.
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