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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa (dalej takze: NSC), o ktérych mowa w interwencji 2.1 celu
szczegbtowego 2 Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019 - 2024, Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa
oraz promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy,
na ktérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke
stosowang w tym zakresie w administracji federalnej USA.

Niniejsza publikacja NSC 800-100, Podrecznik bezpieczenstwa informacji. Przewodnik
dla zarzqdzajqcych, opracowana zostata za zgoda National Institute of Science and
Technology (NIST) na podstawie specjalnej publikacji NIST SP 800-100 rev. 1,

Information Security Handbook: A Guide for Managers.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikéw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rol / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane sa w dokumencie NSC

7298, Stownik kluczowych pojec¢ z zakresu cyberbezpieczenstwa.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na
podstawie ktorego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecia
zostaty zdefiniowane rowniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowac sformutowania zawarte w tych aktach / w obiegu prawnym.
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Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sg

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotow, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sa najlepsze z dostepnych

w danej dziedzinie.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemoéw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposdb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem ,prywatnoscig dziatalnosci i majatku organizacji. Dotyczy to
réwniez osob fizycznych i panstwa. Zarzadzanie ryzykiem stanowi podstawe do
wdrozenia stosownych zabezpieczen w systemach informacyjnych, ocene tych
zabezpieczen, wzajemng akceptacje dowodéw oceny bezpieczenstwa i ochrony
prywatnosci oraz decyzji autoryzacyjnych. Dzieki jednolitemu podejsciu do
zarzadzania ryzykiem utatwia takze wymiane informacji i wspétprace pomiedzy

réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO1), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagaja stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. S powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzuja sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja

Normalizacyjna- organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemoéw zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukoriczenia
kazdej publikacji powinny obowigzywaé dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

é
g Narodowe Standardy Cyberbezpieczeristwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

e
+48222455922

sekretariat.dc@cyfra.gov.pl
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Sprawozdania dotyczace technologii systemow informacyjnych

Laboratorium Technologii Informacyjnych (ang. Information Technology Laboratory - ITL)
przy Narodowym Instytucie Standaryzacji i Technologii (ang. National Institute of
Standards and Technology - NIST) dziata na rzecz gospodarki USA i dobra publicznego
poprzez zapewnienie technicznego wsparcia krajowej infrastruktury pomiarowe;j

i normalizacyjnej. ITL opracowuje testy, metody testowe, dane referencyjne,
weryfikacje koncepcji (ang. proof of concept) oraz analizy techniczne majace na celu
rozwaj i produktywne wykorzystanie technologii informacyjnych. Zakres zadan ITL
obejmuje opracowywanie norm i rekomendacji w zakresie zarzadzania, administracji,
a takze aspektow technicznych i fizycznych w celu zapewnienia bezpieczenstwa

i prywatnosci informacji innych niz zwigzane z bezpieczenstwem narodowym

w federalnych systemach informacyjnych przy zachowaniu efektywnosci kosztowe;j.
Niniejsza publikacja specjalna oznaczona numerem 800 zawiera sprawozdanie
dotyczace badan, rekomendacji oraz dziatan ITL w zakresie komunikacji,
bezpieczenstwa systeméw informacyjnych oraz o wspoétpracy z przemystem,

jednostkami rzagdowymi oraz organizacjami akademickimi.
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ROZDZIAL 1

1. WSTEP

Niniejszy Podrecznik bezpieczeristwa informacji prezentuje szeroki przeglad elementéw
programu bezpieczenstwa informacji, ktérego celem jest pomoc zarzadzajacym

w zrozumieniu tego, jak taki program nalezy ustanowi¢ i wdrozy¢. Organizacje
zazwyczaj oczekuja od programu wskazania ogélnej odpowiedzialnosci w zakresie
zapewnienia doboru i wdrozenia odpowiednich srodkéw bezpieczenstwa oraz
wykazania skutecznego spetnienia ustalonych przez siebie wymagan bezpieczenstwa.
Do tresci niniejszego podrecznika mozna sie odwotywaé w celu podania ogélnych
informacji dotyczacych danego zagadnienia. Mozna tez je wykorzystaé w procesie
podejmowania decyzji podczas opracowywania programu bezpieczenstwa informacji.
Stownik podstawowych pojec z zakresu bezpieczenstwa uzytych w niniejszym
dokumencie znajduje w publikacji NSC 7298, Stownik kluczowych pojec¢ z zakresu
cyberbezpieczenstwa. Czytajac niniejszy podrecznik nalezy pamietaé, ze zawarte w nim
wytyczne nie dotyczg konkretnej organizacji. Dlatego organizacje powinny dostosowac

je do stanu swojego bezpieczenstwa i wymagan dotyczacych prowadzonej dziatalnosci.

1.1 CELIZASTOSOWANIE

Celem niniejszej publikacji jest poinformowanie personel zarzadzajacy
bezpieczenstwem informacji (tj. kierownikéw jednostek organizacyjnych, oséb
odpowiedzialnych za technologie informacyjne [ang. Chief Information Officer- CIO],
kluczowych oséb odpowiedzialnych za bezpieczenstwo informacji [ang. Senior Agency
Information Security Officer - SAISO, réwniez nazywanych ang. Chief Information Security
Officer - CISO] oraz menadzerdw bezpieczenstwa) o réznych aspektach bezpieczenstwa
informacji jakie majg wdrozy¢ i nadzorowac w swoich organizacjach. Podrecznik
dostarcza rowniez wskazowek utatwiajgcych realizacje spojnego podejscia do
programoéw bezpieczenstwa informacji w organizacjach. Chociaz uzyta w niniejszym
dokumencie terminologia jest ukierunkowana na sektor publiczny, z podrecznika
mozna tez czerpac wskazowki w zakresie wymagan bezpieczenstwa majacych

zastosowanie do innych podmiotow.
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1.2. ZWIAZEK Z ISTNIEJACYMINARODOWYMI STANDARDAMI
CYBERBEZPIECZENSTWA

Niniejszy podrecznik podsumowuje i uzupetnia szereg istniejgcych dokumentow
zawierajacych rekomendacje i wskazowki zawarte w publikacjach NSC oraz dostarcza
dodatkowych informacji na powigzane z nimi tematy. Referencje do tych dokumentéw

znajduja sie w odpowiednich podrozdziatach.

1.3. ODBIORCY

Docelowymi odbiorcami niniejszego podrecznika sg kierownicy jednostek
organizacyjnych, ClIO, SAISO (powszechnie nazywani réwniez CISO) oraz
menadzerowie ds. bezpieczenstwa. Podrecznik dostarcza informacji, ktére jego
odbiorcy mogg wykorzystac do tworzenia strategii programu bezpieczenstwa
informacji. Mimo réznic miedzy srodowiskiem sektora publicznego i prywatnego,
zwtaszcza w kwestii priorytetéw i wymagan prawnych, podstawowe zasady
bezpieczenstwa informacji sg takie same. Niniejszy podrecznik pomocny bedzie zatem
dla kazdej osoby zarzadzajacej, ktéra potrzebuje szerokiej wiedzy na temat przegladu

praktyk w zakresie bezpieczenstwa informaciji.
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ROZDZIAL 2
2. ZARZADZANIE BEZPIECZENSTWEM INFORMACIJI

W prowadzeniu codziennej dziatalnosci oraz dostarczaniu produktéw i ustug
organizacje w duzej mierze polegaja na technologiach informacyjnych (ang. Information
Technology - IT). Coraz wieksza zalezno$¢ od technologii informacyjnych, rosnaca
ztozonos¢ wykorzystywanej infrastruktury IT, a takze ciggte zmiany dotyczace
zagrozen i ryzyka w zakresie bezpieczenstwa informacji sprawity, ze bezpieczenstwo
stato sie funkcjg o krytycznym znaczeniu dla misji danej organizacji. Funkcja musi
podlegac zarzadzaniu i regulowaniu w celu zmniejszenia ryzyka dla dziatan organizacji
i zapewnienia, aby organizacje mogty wykonywac swoje obowiazki i wspieraé

spoteczenstwo.

Celem zarzadzania bezpieczeristwem informacji jest zapewnienie, by organizacje
aktywnie wdrazaty odpowiednie Srodki bezpieczenstwa informacji wspierajace ich
misje w ekonomicznie efektywny sposob, przy jednoczesnym panowaniu nad
rozwijajacym sie ryzykiem dla bezpieczenstwa informacji. Zarzadzanie
bezpieczenstwem informacji jako takie posiada wtasne wymagania, wyzwania,
dziatania i rodzaje mozliwej struktury. Zarzadzanie bezpieczernistwem informacji petni
réwniez istotna funkcje w okreslaniu kluczowych zadan i obowigzkéw w zakresie
bezpieczenstwa informacji, a takze wptywa na opracowywanie i nadzorowanie polityki

oraz biezacych dziatan monitorujgcych w tym obszarze.

Dla zapewnienia odpowiedniego poziomu wsparcia swojej misji oraz wiasciwej realizacji
obecnych i przysztych wymagan w zakresie bezpieczenstwa informacji, kazda organizacja

powinna ustanowic formalng strukture zarzadzania bezpieczenstwem informacji.

Zarzqdzanie bezpieczenstwem informacji mozna zdefiniowac jako proces
ustanowienia i utrzymania ram oraz wspomagajqcych struktur i procesow
zarzqdzania majqcy na celu zapewnienie, by strategie bezpieczenstwa informacji
wspieraty realizacje celow dziatalnosci i byty do nich dostosowane, byty zgodne
Z obowiqzujqcymi przepisami i regulacjami dzieki przestrzeganiu polityk

i zabezpieczen wewnetrznych, a takze umozliwiaty przydzielanie obowigzkéw.
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2.1. WYMAGANIA DOTYCZACE ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI

Jako minimum, zarzadzanie bezpieczenstwem informacji w organizacji musi spetniac¢
wymagania sformutowane w obowigzujacych ustawach, rozporzadzeniach

i dyrektywach. Ponadto, okreslenie ogdélnych dobrych praktyk zarzadzania moze
przyniesc organizacjom korzysci w postaci ustanowienia silnego pionu kierownictwa
i nadzoru. Organizacje powinny dostosowac praktyki z zakresu zarzadzania

bezpieczenstwem informacji do wtasnych zadan, dziatan i potrzeb.

Rys. 2-1 przedstawia kluczowe role organéw legislacyjnych, regulacyjnych
i nadzorczych w ustanawianiu zarzadzania, a takze wymagan w zakresie zarzadzania

bezpieczenstwem informacji w organizacji.

Kluczowe role

Wykonawcza Ustawodawcza

Kierownik jednostki organizacyjnej

Rysunek 2-1. Kluczowe role legislacyjne, regulacyjne i nadzorcze

Potrzeba okreslenia i wdrozenia odpowiednich praktyk zarzadzania bezpieczenstwem
informacji w organizacji moze okazac sie duzym wyzwaniem. Organizacje powinny
okresli¢ stosowne wymagania w oparciu o odpowiednie ustawy i rozporzadzenia oraz
dyrektywy i wydane na poziomie organizacji wytyczne. Ponadto, organizacje powinny
zapewni¢, by struktury zarzadzania bezpieczenstwem informacji byty wdrazane

w sposob, ktory najlepiej wspomaga realizacje ich wtasnych misji i dziatan.

2.2. KOMPONENTY ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

Organizacje powinny integrowac dziatania w obszarze zarzadzania bezpieczenstwem
informacji z wtasng dziatalnoscia i strukturg organizacyjna poprzez zapewnienie

odpowiedniego zaangazowania swojego kierownictwa w nadzér nad wdrazaniem
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srodkéw bezpieczenstwa informacji w catej organizacji. Kluczowe dziatania stuzace

takiej integracji to: planowanie strategiczne, zaprojektowanie i rozwoj organizacji,

ustanowienie rél i obowigzkoéw, zintegrowanie z architektura przedsiebiorstwa oraz

udokumentowanie celéw bezpieczenstwa w polityce i wytycznych. Wzajemne

powigzania powyzszych komponentéw przedstawiono narys. 2-2.

e
f Nadzoér zewnetrzny \w
a N
" Ustawodawczy "|
\ (ustawy) /
N S/
‘/ Wykonawczy \\|
| (rozporzadzenia i dyrektywy) J
\ N % J
N @ /
Zarzadzanie \
-
( Planowanie strategiczne \
N /
- = - =
\I/Struktura organizacyjna\‘ / Role i obowiazki \j [ Architektura korporacyjna\;
N\ B _ 7
Polityki i rekomendacje \ e — ™~
/ I Blezace ) \
= \_monitorowanie /
! AN "4
N /
a . ™
{ Implementacja )
N e

Rysunek 2-2. Komponenty zarzadzania bezpieczenstwem informacji

2.2.1.

PLANOWANIE STRATEGICZNE BEZPIECZENSTWA INFORMACJI

Organizacje powinny zintegrowac bezpieczenstwo informacji ze swoimi procesami

planowania strategicznego poprzez ustanowienie i udokumentowanie strategii

bezpieczenstwa informacji, ktore sg bezposrednim wsparciem w planowaniu strategii

i efektywnosci. Realizowana przez organizacje strategia bezpieczenstwa informacji

powinna ustanawiac¢ kompleksowe ramy umozliwiajgce rozwoj, instytucjonalizacje,

ocene i doskonalenie programu bezpieczenstwa informacji. Strategia bezpieczenstwa

informacji powinna by¢ wsparciem ogélnych planéw organizacji w zakresie strategii

i wynikéw oraz strategicznego planu IT (w stosownych przypadkach), a jej tres¢
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. ___________________________________________________________________________________________________________________________________|]
powinna w sposob wyrazny odnosi¢ sie do stosownych strategii wyzszego rzedu. Kazda
organizacja powinna w swoim programie bezpieczenstwa informacji zdefiniowac

nastepujace elementy:

o wyrazna i kompleksowa misja, wizja, cele oraz sposéb w jaki odnoszg sie one do

misji organizacji;

o ogolny plan osiggniecia celéw i zachowania atrybutéw bezpieczenstwa informacji,
wraz z krétko i dtugoterminowymi oraz zamierzonymi wynikami dla kazdego celu
i atrybutu, ktére bedg stosowane w catym okresie realizacji tego planu, aby

kierowac postepami w realizacji okreslonych celow;

o mierniki wynikéw pozwalajace na ciggte monitorowanie realizacji okreslonych

celdw i atrybutéw oraz postepdéw w osigganiu stanu docelowego.

Organizacje powinny zawrzec swoje strategie bezpieczenstwa informacji

w strategicznym planie bezpieczenstwa informacji lub innym stosownym dokumencie.
Niezaleznie od sposobu udokumentowania strategii bezpieczenstwa informaciji, jej
tres¢ powinna by¢ zbiezna z ogdlnymi dziataniami organizacji w zakresie planowania
strategicznego. Dokument powinien podlegac¢ weryfikacji w przypadku wystapienia
Znaczacej zmiany w otoczeniu organizacji zwigzanym z bezpieczenstwem informacji,

w tym:
o zmiany w obowiazujacych przepisach, rozporzadzeniach lub dyrektywach;
) zmiany w priorytetach misji organizacji;

) pojawiajacych sie kwestii zwigzanych z bezpieczenstwem informacji, takich jak

zmiany zagrozen i podatnosci lub wdrozenie nowych technologii.

2.2.2. STRUKTURY ZARZADZANIA BEZPIECZENSTWEM INFORMACIJI

Struktury zarzadzania bezpieczenstwem informacji mozna scharakteryzowac narézne
sposoby. Istniejg dwa podstawowe modele tych struktur: scentralizowany

i zdecentralizowany. O ile, to najwyzsze kierownictwo ostatecznie odpowiada za
zarzadzanie i kierowanie organizacja, o tyle uprawnienia i odpowiedzialnos¢ w zakresie
bezpieczenstwa informacji w obu tych modelach, réznig sie. Gtéwne cechy dwdch

omawianych struktur to:
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o Struktura scentralizowana. CIO (lub w szczegélnych przypadkach SAISO)
sprawujg szczegétowa kontrole nad budzetem na wszystkie dziatania dotyczace
bezpieczenstwa informacji w organizacji. Wszystkie osoby zajmujace sie
bezpieczenstwem informacji w danej organizacji podlegajg SAISO, ktéry
odpowiada za zapewnienie wdrazania i monitorowania srodkéw bezpieczenstwa

informacji w catej organizaciji.

o Struktura zdecentralizowana. SAISO s3 odpowiedzialni za rozwdj polityki
i nadzor nad nig. SAISO sprawujg obowigzki budzetowe w odniesieniu do
organizacyjnego programu bezpieczenstwa informacji, ale nie w odniesieniu do
programoéw bezpieczenstwa informacji w komoérkach operacyjnych. SAISO
jednostek operacyjnych podlegaja kierownikowi jednostki organizacyjnej, a nie
organizacyjnemu SAISO. SAISO jednostek operacyjnych odpowiadajg za
wdrazanie i monitorowanie praktyk w zakresie bezpieczenstwa informacji

w swoich komoérkach.

Catkowicie scentralizowane lub zdecentralizowane struktury zarzadzania naleza raczej
do rzadkosci. W rzeczywistosci, réznorodnos$¢ wdrozonych struktury zarzadzania
bezpieczenstwem informacji obejmuje kontinuum od struktury scentralizowanej

z jednej strony do struktury zdecentralizowanej z drugiej. Organizacje przyjmuja
zazwyczaj struktury hybrydowe, ktére taczg pewne cechy zaréwno struktur
scentralizowanych jak i zdecentralizowanych, przy czym zastosowane potaczenie tych
cech odpowiada misji, rozmiarowi i jednolitosci komponentéw danej organizacji,

atakze juzistniejacej strukturze zarzadzania.

Tworzac lub zmieniajac swoja strukture zarzadzania bezpieczenstwem informacji,
organizacja powinna ustali¢ optymalny zakres centralizacji lub decentralizacji biorac

pod uwage nastepujace czynniki:
o rozmiar organizacji,

o realizowana przez organizacje misja oraz stopien jej dywersyfikacji lub

jednolitosci,
o istniejaca infrastruktura IT organizacji,

. obowiazujace wymagania prawne i wewnetrzne dotyczace zarzadzania,
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o wielkos$¢ budzetu organizaciji,
o zdolnosci organizacji w zakresie bezpieczenstwa informacji,
o liczba i odlegto$¢ miedzy fizycznymi lokalizacjami;

o praktyki w zakresie podejmowania decyzji oraz pozadana dynamika zmian

w praktykach dotyczacych bezpieczenstwa informacji.

W zaleznosci od stopnia ograniczenia lub réznorodnosci powyzszych czynnikoéw,
przyjeta przez organizacje hybrydowa struktura zarzadzania bezpieczeristwem
informacji bedzie plasowac sie gdzies miedzy catkowitym scentralizowaniem,

a catkowitym zdecentralizowaniem, co przedstawiono na ponizszym rys. 2-3. Miejsce
zajmowane przez organizacje w tym kontinuum moze sie z czasem przesuwac ku
ktéremus z krarnicéw w reakcji na zmiany czynnikéw wewnetrznych lub wymagan

zewnetrznych.

Poniewaz struktura zarzadzania bezpieczenstwem informacji w duzym stopniu zalezy
od ogolnej struktury organizacyjnej, wybor sposobu organizacji dziatan w tym zakresie
jest czesto ograniczony. Organizacje powinny miec¢ swiadomos¢ cech i wyzwan
struktury scentralizowanej lub zdecentralizowanej oraz pracowac w ramach wtasnych
organizacji nad zapewnieniem najlepszego wykorzystania zasobéw dotyczacych

bezpieczenstwa informacji w utworzonych przez siebie strukturach.

2.2.3. KLUCZOWE ROLE | OBOWIAZKI W ZAKRESIE ZARZADZANIA?

W strukturach wiekszosci organizacji wystepuje szereg podobnych interesariuszy
zawigzanych z zarzadzaniem. Nalezg do nich m.in. wyzsza kadra kierownicza, CIO,
personel zajmujacy sie bezpieczernstwem informacji oraz finansami w organizacji (ang.
Chief Financial Officer - CFO). Szczegbtowe wymagania dla kazdej z tych rél moga réznic
sie w zaleznosci od stopnia centralizacji zarzadzania bezpieczenstwem informacji albo

konkretnych misji i potrzeb danej organizacji.

2 Dodatkowe wytyczne dotyczace rél i obowiazkow z zakresu bezpieczenstwa, zob. nastepujace
rozdziaty niniejszego podrecznika: Rozdziat 5 Planowanie finansowe i kontrola inwestycji; Rozdziat
8 Planowanie bezpieczenstwa; Rozdziat 11 Certyfikacja, akredytacja i oceny bezpieczenstwa; oraz
Rozdziat 14 Zarzadzanie konfiguracja.
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wielu misji, polityki
dostosowane do
organizacji ; kierowanie

Ustanowienie misji Zréznicowane potrzeby wi
organizacji oraz jednolitych tadu korporacyjnego
. praktykibezposrednich ajace z misji i
e e G dnych funkcji

Rysunek 2-3. Struktury zarzadzania bezpieczeristwem informacji

2.2.3.1. KIEROWNIK JEDNOSTKI ORGANIZACYJINEJ

Podstawowe obowiazki kierownika jednostki organizacyjnej (ang. head of agency - HA)

w zakresie bezpieczenstwa informaciji:

o zapewnienie srodkow bezpieczenstwa informacji odpowiednich do ryzyka i skali
szkdd wynikajacych z nieautoryzowanego dostepu, uzytkowania, ujawnienia,
zaktécenia, modyfikacji lub zniszczenia informacji przetwarzanych przez
organizacje lub w jej imieniu, a takze w odniesieniu do systemow informacyjnych
uzytkowanych lub obstugiwanych przez organizacje albo jej wykonawce lub inng

organizacje w jej imieniu;

o zapewnienie opracowania, udokumentowania i wdrozenia programu
bezpieczenstwa informacji w celu zabezpieczenia wszystkich systemoéw, sieci

i danych wspierajacych dziatania organizacji;

) zapewnienie zintegrowania proceséw bezpieczenstwa informacji z procesami

planowania operacyjnego i strategicznego w celu realizacji misji organizacji;

) zapewnienie udzielenia personelowi wyzszego szczebla w organizacji
niezbednych uprawnien do zabezpieczania operacji i aktywéw znajdujacych sie

pod ich kontrolg;

) wyznaczenie ClO i przekazanie tej osobie uprawnien w zakresie zapewnienia

zgodnosci z wszystkimi stosownymi wymaganiami bezpieczenstwa informacji;
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zapewnienie, aby organizacja przeszkolita personel w zakresie wsparcia
zgodnosci z zasadami, procesami, normami i wytycznymi dotyczacymi

bezpieczenstwa informaciji;

zapewnienie, aby ClO, w koordynacji zinnymi cztonkami wyzszej

kadry kierowniczej w organizacji, przedstawiat kierownikowi jednostki
organizacyjnej coroczne sprawozdania ze skutecznosci obowigzujacego

W organizacji programu bezpieczenstwa informacji, w tym postepow w realizacji

dziatan naprawczych.

2.2.3.2. CHIEF INFORMATION OFFICER - CIO

CIO organizacji powierzone zostajg nastepujace obowiazki:

wyznaczenie SAISO;

opracowanie i utrzymanie obowigzujacego w catej organizacji programu

bezpieczenstwa informacji;

opracowanie i utrzymanie zasad, procedur i technik bezpieczenstwa informacji

spetniajgcych wszystkie stosowne wymagania;

zapewnienie zgodnosci ze stosownymi wymaganiami dotyczacymi

bezpieczenstwa informacji;

przedstawianie kierownikowi jednostki organizacyjnej, w koordynacji z innymi
cztonkami wyzszej kadry kierowniczej, corocznych sprawozdan ze skutecznosci
obowiazujacego w organizacji programu bezpieczenstwa informacji, w tym

postepow w realizacji dziatan naprawczych.

2.2.3.3. SENIOR AGENCY INFORMATION SECURITY OFFICER - SAISO®

SAISO powierzone zostajg nastepujace obowiazki:

wykonywanie obowigzkdéw dotyczacych bezpieczenstwa informacji jako

podstawowych zadan;

3

W niektdrych organizacjach odpowiednikiem SAISO jest CISO (ang. Computer Information Security

Officer) lub CSO (ang. Chief Security Officer).
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kierowanie zespotem posiadajagcym uprawnienia i zasoby w zapewnieniu

przestrzegania wymagan bezpieczenstwa przez organizacje;

okresowe szacowanie ryzyka i skali szkéd wynikajacych z nieautoryzowanego
dostepu, uzytkowania, ujawnienia, zaktécenia, modyfikacji lub zniszczenia informacji

i systemow informacyjnych, ktére wspierajg dziatania i aktywa organizaciji;

opracowanie i utrzymanie ekonomicznych i opartych na analizie ryzyka polityk,
procedur i technik zabezpieczen informacji uwzgledniajgcych wszystkie stosowne
wymagania w catym cyklu zycia kazdego systemu informacyjnego organizacji

w celu zapewnienia zgodnosci ze stosownymi wymaganiami;

wspomaganie opracowywania podporzadkowanych planéw zapewniania
odpowiedniego poziomu bezpieczenstwo informacji w sieciach, obiektach

i systemach albo grupach systemoéw informacyjnych;

zapewnienie odpowiedniego przeszkolenia personelu organizacji, w tym

wykonawcoéw, w zakresie $Swiadomosci bezpieczenstwa informacji;

szkolenie i nadzorowanie personelu odpowiedzialnego za bezpieczenstwo

informacji w zakresie wykonywanych obowigzkéw;

okresowe testowanie i ocenianie skutecznosci polityk, procedur i praktyk

z zakresu bezpieczenstwa informacji;

ustanowienie i utrzymanie procesu planowania, wdrazania, oceniania
i dokumentowania dziatan naprawczych dotyczacych niedociggnie¢ w politykach,

procedurach i praktykach organizacji z zakresu bezpieczenstwa informacji;

opracowanie i wdrozenie procedur wykrywania, raportowania i reagowania na

incydenty bezpieczenstwa;

zapewnienie przygotowania i utrzymania plandéw i procedur zapewnienia
ciggtosci dziatania systeméw informacyjnych wspierajacych dziatania i aktywa

organizacji;

wspieranie ClO organizacji w przedstawianiu kierownikowi jednostki

organizacyjnej corocznych sprawozdan ze skutecznosci obowigzujacego
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W organizacji programu bezpieczenstwa informacji, w tym postepéw w realizacji

dziatan naprawczych.
2.2.3.4. GtOWNY ARCHITEKT KORPORACYJNY

Gtéwny architekt korporacyjny (ang. Chief Enterprise Architect) lub osoba na

poréwnywalnym stanowisku w organizacji odpowiada za:

o kierowanie pracami rozwojowymi i wdrozeniowymi w zakresie architektury

korporacyjnej organizacji;

. wspoétpracowanie z pionami organizacji w celu zapewnienia wtasciwej integracji

piondw z architektura korporacyjna;

o uczestnictwo w dziataniach organizacji z zakresu planowania strategii i wynikéw

w celu zapewnienia wtasciwej integracji architektury korporacyjnej;

o utatwianie integracji bezpieczenstwa informacji ze wszystkimi warstwami
architektury korporacyjnej w celu zapewnienia wdrazania bezpiecznych

rozwigzan przez organizacje;

. Scistg wspobtprace z menadzerami programow, SAISO i wiascicielami biznesowymi
w celu zapewnienia, aby wszystkie wymagania techniczne dotyczace
infrastruktury byty odpowiednio uwzgledniane poprzez stosowanie federalnej
architektury korporacyjnej* (ang. Federal Enterprise Architecture, FEA) oraz profilu

bezpieczenstwa i prywatnosci (ang. Security and Privacy Profile - SPP).
2.2.3.5. ROLE POWIAZANE>

W osigganiu bezpieczenstwa informacji udziat ma wiele innych oséb w organizacji,
poczawszy od najwyzszego kierownictwa po indywidualnych uzytkownikéw. Ponizej
podano kilka podstawowych rél wyzszej kadry zarzadzajacej wraz z towarzyszacymi im
obowigzkami. Zakres kazdej z rél bedzie zalezec od tego, czy beda one redundantne

w zdecentralizowanej strukturze zarzadzania. Role te powinny zgodnie wspotpracowad

4 Brak odzwierciedlenia w polskim prawodawstwie. Podano jak przyktadowe rozwigzanie.

5 Role zostaty podane w celach informacyjnych.
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dla zapewnienia, aby ich odpowiedzialnos$¢ organizacyjna obejmowata bezpieczenstwo

informacji.

Inspektor (ang. Inspector General - IG) to statutowy organ w obrebie organizacji do
ktérego obowigzkdéw nalezy m.in. ocena praktyk organizacji w zakresie bezpieczenstwa
informacji oraz identyfikowanie podatnosci i ewentualnej potrzeby zmodyfikowania

srodkéw bezpieczenstwa.
Inspektor realizuje to zadanie poprzez:

o wykrywanie naduzy¢ finansowych albo przypadkéw marnotrawstwa,

naduzywania lub niewtasciwego uzywania funduszy organizacji;
o identyfikowanie niedociggniec operacyjnych w obrebie organizacji;
o zapewnienie, aby problemy lezace u podstaw tych brakéw zostaty naprawione;
o proponowanie zalecen dotyczacych zapobiegania problemom w przysztosci.

Kluczowa osoba w zakresie finanséw (ang. Chief Financial Officer - CFO) to wysokiej
rangi doradca finansowy komisji oceny inwestycji (ang. Investment Review Board - IRB)

i kierownika jednostki organizacyjnej. Inwestycje z zakresu bezpieczenstwa informacji
mieszczg sie w zakresie kompetencji CFO i s ujmowane w jego sprawozdaniach.

W tym charakterze, CFO odpowiada za:

. dokonywanie przegladu celéw kosztowych kazdej wiekszej inwestycji z zakresu

bezpieczenstwa informacji;

) przekazywanie informacji o zarzadzaniu finansami do komérki zarzadzania
i budzetu (ang. Office of Management and Budget - OMB);
) przestrzeganie obowigzkéw legislacyjnych i okreslonych przez OMB w zakresie,

w jakim dotycza one inwestycji finansowych w obszarze IT;
) dokonywanie przegladdéw systemdw majacych wptyw na zarzadzanie finansami

) przekazywanie ocen inwestycji do IRB.
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Inspektor ochrony danych lub inny wyznaczona osoba odpowiedzialna za ochrone
prywatnosci. Inspektor ochrony danych (ang. Chief Privacy Officer) odpowiada za
zgodnosc z zasadami ochrony prywatnosci w catej organizacji, w tym za srodki
zapewnienia tej zgodnosci stosowane do aktywow i dziatan z zakresu bezpieczenstwa
informacji. Inspektor ochrony danych pracuje na rzecz utrzymania réwnowagi miedzy
wymaganiami dotyczacymi bezpieczenstwa i ochrony prywatnosci oraz zapewnienia,

aby jedno nie byto wystawiane na uszczerbek w imie drugiego.
W tym celu, inspektor ochrony danych dziata jako osoba odpowiedzialna za:

° opracowywanie, promowanie i wspieranie programow ochrony prywatnosci

w organizacji,

o podnoszenie sSwiadomosci mozliwych kwestii i zasad dotyczacych ochrony

prywatnosci

o dokonywanie przegladéw oraz wdrazanie przepiséw dotyczacych ochrony

prywatnosci.

Kierownik ds. bezpieczenstwa fizycznego lub inna wyznaczona osoba
odpowiedzialna za bezpieczenstwo fizyczne. Kierownik ds. bezpieczenstwa
fizycznego (ang. Physical Security Officer) odpowiada za ogélne wdrazanie zabezpieczen
fizycznych i zarzadzanie nimi w catej organizacji, w tym z uwzglednieniem integracji ze
stosownymi zabezpieczeniami informacji. W trakcie opracowywania programoéw
bezpieczenstwa informacji personel wyzszego szczebla powinien pracowac nad

zapewnieniem koordynacji uzupetniajacych sie zabezpieczen.

W obszarze bezpieczenstwa informacji, kierownik ds. bezpieczenstwa fizycznego

dziata jako osoba odpowiedzialna za:

. opracowywanie, publikowanie, wdrazanie i monitorowanie programoéw
bezpieczenstwa fizycznego organizacji, w tym z uwzglednieniem odpowiednich

srodkow bezpieczenstwa w alternatywnych miejscach pracy;

) zapewnienie wdrozenia i monitorowania w organizacji sSrodkéw kontroli dostepu
(tzn. autoryzacji, dostepu, kontroli odwiedzajacych, Srodkéw transmisji, Srodkéw

zobrazowania, logowania);
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o koordynowanie zabezpieczen sSrodowiskowych organizacji (tzn. zasilania
biezacego i awaryjnego oraz zasilania rezerwowego, ochrony przeciwpozarowej,
sterowania temperatura i wilgotnoscia powietrza, szkdd wyrzadzanych przez

wode)

o nadzorowanie i zarzadzanie zabezpieczeniami dotyczacymi dostaw i usuwania

aktywow.

Kierownik ds. bezpieczenstwa osobowego lub inna wyznaczona osoba
odpowiedzialna za bezpieczenstwo osobowe. Ten zakres odpowiedzialnosci jest
czesto spotykany w organizacjach Human Resources lub Human Capital. Kierownik ds.
bezpieczenstwa osobowego (ang. Personnel Security Officer) odpowiada za ogdlne
wdrazanie zabezpieczen osobowych i zarzadzanie nimi w catej organizacji, w tym

z uwzglednieniem integracji ze stosownymi zabezpieczeniami informacji. W miare
opracowywania programow bezpieczenstwa informacji, personel wysokiego szczebla
powinien wspotpracowac dla zapewnienia koordynacji uzupetniajacych sie sSrodkéw
bezpieczenstwa. W obszarze bezpieczenstwa informacji, kierownik ds. bezpieczenstwa

osobowego dziata jako osoba odpowiedzialna za:

. opracowywanie, publikowanie, wdrazanie i monitorowanie programéw

bezpieczenstwa osobowego organizacji;

o opracowywanie i wdrazanie kategoryzacji stanowisk pracy (z uwzglednieniem
zabezpieczen osdb trzecich), umoéw w sprawie dostepu, a takze dobdr, zwalnianie

i przenoszenie personelu

) zapewnienie spéjnych i odpowiednich sankcji dla personelu naruszajacego

zarzadcze, operacyjne lub techniczne srodki bezpieczenstwa informacji.

Rola ds. zakupow/zawierania umow. Funkcja dokonywania zakupdéw / zawierania umow
polega na zarzadzaniu umowami i nadzorowaniu ich realizacji. Personel sprawujace te

funkcje ma nastepujace obowiazki w zakresie bezpieczenstwa informac;ji:

) wspotpracowanie z SAISO lub inng odpowiednig osoba w celu zapewnienia, aby
realizowana przez organizacje polityka zawierania umoéw odpowiednio

uwzgledniata wymagania organizacji w zakresie bezpieczenstwa informacji;
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o koordynowanie z SAISO lub inng odpowiednig osoba, stosownie do wymagan,
zmierzajace do zapewnienia, aby wszystkie umowy i zamowienia organizacji byty

zgodne z realizowang przez organizacje polityka bezpieczenstwa informaciji;

o zapewnianie, aby wszystkie osoby w organizacji, ktérych obowiazki obejmuja

proces zamoéwien zostaty przeszkolone w zakresie bezpieczenstwa informacji;

o wspodlnie z SAISO, usprawnianie monitorowania wykonania uméw pod katem

zgodnosci z realizowang przez organizacje polityka bezpieczenstwa informacji.

224 ARCHITEKTURA KORPORACYJNAS

Architektura korporacyjna (ang. enterprise architecture - EA) to oparte na dziatalnosci
biznesowej ramy majace usprawnic¢ funkcjonowanie catej organizacji. Celem EA jest
utatwienie analiz miedzyorganizacyjnych oraz identyfikowanie powielajacych sie
inwestycji, luk i mozliwosci wspdtpracy w obrebie poszczegdlnych organizacji i miedzy
nimi. EA utatwia identyfikacje powielajacych sie lub nieekonomicznych inwestycji oraz
obszaréw, w ktore nalezy inwestowac i w ktérych organizacje moga wspoétpracowac dla

usprawnienia dziatan lub Swiadczonych przez nie ustug.
Na architekture korporacyjng sktada sie pie¢ modeli referencyjnych:

o Model referencyjny wydajnosci (ang. Performance Reference Model - PRM) stanowi

wspolne ramy pomiaru wynikow, ktére mozna stosowac w obrebie catej FEA.

. Model referencyjny dziatalnosci (ang. Business Reference Model - BRM) stanowi
oparte na funkcjach ramy opisujace dziatalno$¢ podmiotu niezaleznie od
organizacji.

) Model referencyjny komponentu ustugowego (ang. Service Component Reference
Model - SRM) stanowi ramy funkcjonalne oparte na dziatalnosci i wydajnosci
klasyfikujace komponenty ustugowe pod katem tego, jak wspieraja realizacje

celow dziatalnosci i/lub wydajnosci.

6 Przedstawiono w celach informacyjnych.
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Model referencyjny danych i informacji (ang. Data and Information Reference Model
- DRM) opisuje, na poziomie zbiorczym, dane i informacje bedgce wsparciem dla

dziatan w obrebie programu i w poszczegdlnych obszarach dziatalnosci.

Techniczny model referencyjny (ang. Technical Reference Model - TRM) stanowi
ramy techniczne oparte na komponentach stuzace identyfikacji standardéw,
specyfikacji i technologii wspierajacych i umozliwiajgcych dostarczanie

komponentéw ustugowych i zwigzanych z nimi mozliwosci.

OMB wymaga od organizacji integracji bezpieczenstwa z cyklem zycia ich architektury

korporacyjnej. Oprocz spetnienia wymagan stawianych przez OMB, integracja

bezpieczenstwa informacji z dziataniami organizacji w obszarze architektury

korporacyjnej przynosi korzysci zaréwno dla samych organizacji, jak i rzadu poprzez:

Zmniejszenie obcigzenia sprawozdawczego. FEA wymaga od organizacji
zbierania i analizowania znaczacych ilosci danych. Podejmowane obecnie wysitki
zZwigzane z bezpieczenstwem dostarczajg informacji istotnych dla danych,
technologii i wskaznikéw wynikdow z catego resortu, takich jak informacje zawarte
w kwartalnych i rocznych sprawozdaniach FISMA, pismach akredytacyjnych oraz

w planie i etapach dziatania (ang. Plan of Actions and Milestones, POA&M).

Integracja danych bezpieczenstwa. Organizacje powinny wykorzystywac
istniejace Zrédta danych o bezpieczenstwie informacji do identyfikacji danych,
ktore nalezy uymowacd w zgtoszeniach FEA, co pozwoli na ciaggte i niezawodne
uzupetnianie i przekazywanie wymagan i Srodkéw bezpieczenstwa z poczatkowej

dokumentacji certyfikacyjnej i akredytacyjnej i POA&M do FEA.

Zabezpieczenie wymagan bezpieczenstwa. Udokumentowanie i zabezpieczenie
informacji o stosownych wymaganiach bezpieczenstwa zapewnia, ze mogg one
zosta¢ wykorzystane w ramach dowolnego procesu zarzadzania lub podejmowania
decyzji. Gdyby, na przyktad, rzad zechciat przeprowadzic¢ szeroko zakrojong
reorganizacje (np. stworzy¢ nowy departament lub organizacje), Swiadoma
bezpieczenstwa FEA bedzie w stanie wyrazZnie wskaza¢ nie tylko miejsca przeciecia
wspoélnych obszaréw dziatalnosci, ale tez odpowiednie wymagania bezpieczenstwa.

Kolejny przyktad: gdyby jakis departament miat dopusci¢ uzytkowanie
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konkretnego rodzaju narzedzia technologicznego, FEA bedzie w stanie wskazac dla
tej technologii wymagania w dotyczace bezpieczenstwa i ochrony prywatnosci,

a takze wymagania dotyczace danych, jakie obstugiwatoby to narzedzie. Poniewaz
rzad prowadzi wiele dziatan zwigzanych z technologig informacyjng, w tym

z procesami w ramach ochrony infrastruktury krytycznej (ang. Critical Infrastructure
Protection) i planu kontynuacji operacji prowadzonymi z myslg o zabezpieczeniu
zasobow narodowych oraz zdolnosci instytucji i organizacji do dziatania

w niekorzystnych lub nadzwyczajnych warunkach, bezpieczna FEA wesprze te
dziatania, a jednoczes$nie zapewni odpowiednig ochrone przetwarzanych wich

ramach informacji.

2.2.5 POLITYKII WSKAZOWKI DOTYCZACE BEZPIECZENSTWA INFORMACJI

Polityki bezpieczeristwa informacji to globalny zestaw przepiséw, dyrektyw, regulacji

i praktyk okreslajgcych jak organizacja zarzqdza, chroni i przetwarza informacje’.

Polityki bezpieczenstwa informacji to niezbedny komponent zarzadzania
bezpieczenstwem informacji—bez nich zarzadzanie nie miatoby ani tresci, ani regut do
egzekwowania. Polityki bezpieczenstwa informacji powinny opierac sie na potaczeniu
odpowiednich przepisow (np. ustawy), stosownych norm i standardéw (np. norm
wydawanych przez Polski Komitet Normalizacyjny - PKN i rekomendacji przez
Petnomocnika Rzadu ds. Cyberbezpieczenstwa) oraz wewnetrznych wymagan danej

organizacji.

Obowiazujace w organizacji zasady bezpieczenstwa informacji powinny odnosic sie do

podstaw organizacyjnej struktury bezpieczenstwa informacji, w tym:
. rol i obowigzkoéw dotyczacych bezpieczenstwa informaciji,
o bazowych srodkéw bezpieczenstwa i regut dotyczacych ich rozszerzenia oraz

o zasad zachowania, ktérych uzytkownicy majg przestrzegac oraz minimalnych

konsekwencji nieprzestrzeganiaich.

Dla wsparcia zasad bezpieczenstwa organizacji nalezy opracowac uzupetniajace

7 NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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wytyczne i procedury dotyczace sposobu wdrazania konkretnych zabezpieczeh w catej
strukturze korporacyjnej. Wytyczne te, stworzone przez organizacje w zwigzku

z wytycznymi zewnetrznymi (np. normami PKN publikacjami NSC) powinny by¢ zgodne
z politykami bezpieczenstwa informacji i nie moga ich zastepowac, chyba ze to same
zasady sg modyfikowane. Organizacje powinny zapewnic, aby ich polityki
bezpieczenstwa informacji byty na tyle aktualne, aby uwzgledniaty warunki srodowiska
bezpieczenstwa informacji oraz misje i wymagania operacyjne organizacji. Aby uniknac
dezaktualizacji bezpieczenstwa informaciji, organizacje powinny wdrozy¢ cykl
przegladu i rewizji zasad. W ramach okresowego przegladu i wstepnego rozwoju
polityk bezpieczenstwa informacji organizacje powinny podja¢ dziatania dla
zapewnienia wystarczajacej koordynacji wszystkich wewnetrznych zasad
bezpieczenstwa (tzn. bezpieczenstwa fizycznego i osobowego) w celu skutecznej
realizacji przekrojowych i zbieznych celéw bezpieczenistwa, np. dotyczacych inicjatyw

w zakresie kontroli dostepu.

2.2.6 BIEZACE MONITOROWANIE

Skuteczny program zarzadzania bezpieczerstwem informacji wymaga statego
przegladu. Organizacje powinny monitorowac status swoich programoéw, aby upewnié
sie, ze:

o biezgce dziatania dotyczace bezpieczenstwa informacji sg odpowiednim

wsparciem dla misji organizacji;

. zasady i procedury sg aktualne i w stosownych przypadkach nadazaja za

ewoluujgcymi technologiami;
o zabezpieczenia spetniaja cel, w jakim zostaty wdrozone.

Z uptywem czasu, zasady i procedury moga stac sie niewystarczajace w zwigzku ze
zmianami zachodzacymi w misji i wymaganiach operacyjnych organizacji, zmianami
dotyczacymi zagrozen i Srodowiska dziatania, obnizeniem sie stopnia zgodnosci,
zmianami w technologii lub infrastrukturze, lub zmianami w procesach biznesowych.
Cennym srodkiem stuzacym do identyfikowania obszaréow wystepowania niezgodnosci
mogg by¢ okresowe oceny i sprawozdania z dziatan, ktére przypominaja uzytkownikom

o ich obowiagzkach i pokazuja zaangazowanie kierownictwa w realizacje programu
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bezpieczenstwa. Chociaz misja organizacji nie ulega czestym zmianom, organizacja
moze jg rozszerzac dodajac kolejne programy i aktywa, w wyniku czego potrzebne
moga by¢ modyfikacje jej zasad i praktyk z zakresu bezpieczenstwa informacji. Wazne
jest, aby zmiana w wewnetrznych wymaganiach organizacji zostata sprawdzona
wzgledem wymagan prawnych, poniewaz np. zmiana w stanie bezpieczenstwa systemu
informacyjnego moze skutkowad zmianami w wymogach dotyczacych

sprawozdawczosci.

Dla utatwienia biezagcego monitorowania, SAISO oraz inne osoby mogg poréwnywac

i korelowad szereg réznych informacji statycznych i dostarczanych w czasie
rzeczywistym, ktére pochodzga z biezagcych dziatan realizowanych w obrebie i na
zewnatrz ich programéw. Przyktadowo, przepisy FISMA (ang. Federal Information
Security Management Act) naktadajg na organizacje obowigzek przeprowadzania
corocznej oceny ich programéw bezpieczenstwa informacji oraz sktadania kwartalnych
i rocznych sprawozdan dotyczacych miar wynikéw w zakresie bezpieczenstwa
informacji. Celem tych wymagan jest utatwienie doktadnej i prowadzonej w czasie
rzeczywistym oceny i monitorowania dziatarn w ramach programu bezpieczenstwa
informacji. Biezagce monitorowanie polega na wykorzystaniu istniejgcych danych do
nadzorowania programu bezpieczenstwa i zazwyczaj odbywa sie we wszystkich fazach
cyklu zycia programu. Do monitorowania nadzorowanych przez siebie programéw
organizacje moga wykorzystywac réznorodne dane pochodzace z biezacych dziatan

w ramach programu bezpieczenstwa informacji, w tym dane z POA&M, pomiaréw

i metryk wynikow, ciagtej oceny, kontroli i zarzadzania konfiguracja, monitoringu sieci

oraz statystyk dotyczacych incydentow.

Tabela 2-1 przedstawia szeroki przeglad kluczowych dziatan biezacych, ktére moga

pomaoc organizacji w monitorowaniu i doskonaleniu zarzadzania informacjami.
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Tabela 2-1. Biezace dziatania monitorujace®

Dziatania Opis dziatan Procesy i informacje pomocnicze
Planietapy POA&M pomaga e Organizacja utrzymuje oddzielne
dziatania w identyfikowaniu, ocenianiu, POA&M dla programéw i systeméw.
(POA&M)? szeregowaniu i monitorowaniu

e Stabosci sg podawane wedtug

dziataft naprawczych kryteriow okreslanych w stosownych

dotyczacych stabosci wytycznych,

stwierdzonych w programach

i systemach. POA&M sledzi * Systemowe POA&M s3 powiazane

. . . z dokumentami planowania
wdrozone $Srodki w celu

. . finansowego.
naprawienia brakéw oraz

zniwelowania lub e Liczba biezacych dziatan w ramach
wyeliminowania znanych POA&M jest stata lub rosnie,
podatnosci. natomiast liczba zakonczonych

POA&M moze te pomoc dziatan POA&M rosnie, a liczba

w identyfikowaniu réznic opéznionych dziatan POA&M maleje.
w wynikach, ocenianiu e Ponaprawieniu, stabosci nie
wynikéw i wydajnosci pojawiaja sie juz w POA&M.

organizacji w obszarze e Menadzerowie wykorzystuja

bezpieczefistwa oraz POA&M w swoich systemach

prowadzeniu nadzoru. i programach jako narzedzia do

mitygacji'® (ang. mitigation) stabosci.

e POA&M podlega aktualizacji w miare
zamykania i odkrywania stabosci,

a zatem odzwierciedla najswiezszy

8 Przyktadowy proces realizowany przez agencje federalne USA.

Dodatkowe rekomendacje w zakresie procesu POA&M, zob. Rozdziat 11 ,Certyfikacja, akredytacja
i oceny ryzyka” niniejszego podrecznika.

10 Mitygacja - podejmowanie odpowiednich decyzji, dziatan lub praktyk w celu zmniejszenia poziomu
ryzyka zwigzanego z jednym lub wiekszg liczbg zagrozen, scenariuszy zagrozen lub podatnosci na
ataki. Tymczasowe ograniczenie lub zmniejszenie wptywu podatnosci lub prawdopodobienstwa jej
wykorzystania.
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Dziatania

Opis dziatan

Procesy i informacje pomocnicze

stan dziatan niwelujacych stabosci

prowadzonych przez organizacje.

POA&M mozna w dowolnym
momencie tatwo udostepnié
odpowiednim stronom naich

zadanie.

Podsumowanie postepéw organizacji
w realizacji POA&M jest
przekazywane OMB co kwartat.

Pomiary

i metrykil!

Metryki to narzedzia
przeznaczone do poprawiania
wynikéw i rozliczalnosci
poprzez zbieranie,
analizowanie i raportowanie
istotnych danych zwigzanych
zwynikami. Metryki
bezpieczenstwa informacji
monitoruja realizacje celow
poprzez ilosciowe
przedstawienie poziomu
wdrozenia zabezpieczen oraz
ich skutecznosci i wydajnosci,
analizowanie adekwatnosci
dziatan z zakresu
bezpieczenstwa oraz
identyfikowanie mozliwych

dziatan doskonalacych.

Metryki/miary wynikéw sg zgodne ze
strategig organizacji oraz strategia

w zakresie bezpieczenstwa
informacji, a zatem sa zgodne

Z wymaganiami misji.

Organizacja wykorzystuje
metryki/miary wynikéw do
kwantyfikowania i oceny swojego
dziatania w obszarze bezpieczenstwa
informacji oraz identyfikowania

i adresowania dziatan naprawczych.

Decydenci organizacji wykorzystuja
metryki/miary wynikow jako dane
wejsciowe w podejmowaniu decyzji
w sprawie ustalania priorytetow
dziatan i zasobow oraz przydzielania

funduszy.

Organizacja wykorzystuje

metryki/miary wynikow, ktére

11 Dodatkowe wytyczne w zakresie pomiaréw i metryk, zob. NIST SP 800-55, Security Metrics Guide for
Information Technology Systems, a takze Rozdziat 7 ,Miary wynikow” niniejszego podrecznika.
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Dziatania

Opis dziatan

Procesy i informacje pomocnicze

mozna pozyskac bez nadzwyczajnych

naktadow.

e Metryki/miary wynikdéw dostarczaja
danych liczbowych i empirycznych,
a nie opinii.

e Metryki/miary wynikéw sg
regularnie weryfikowane przez
osoby z zewnatrz pod katem

doktadnosci i wiarygodnosci.

e Metryki/miary wynikéw dostarczaja
istotnych danych do oceny wptywu

zmian w czasie.

e Organizacja zbieradane do
obliczania metryk/miar wynikéw na
mozliwie najbardziej dyskretnym,

nieprzeanalizowanym poziomie.

e Organizacjawykorzystuje dobrze
zdefiniowane i sprecyzowane

metryki/miary wynikow.

Ciagta ocena'?

Proces ciggtej oceny polega na
monitorowaniu wstepne;j
akredytacji bezpieczenstwa
systemu informacyjnego

w celu Sledzenia zachodzacych
w nim zmian, a takze na
analizowaniu wptywu tych

zmian na bezpieczenstwo,

¢ Wiele systemow informacyjnych
organizacji podlega certyfikacji

i akredytacji czesciej niz co trzy lata.

e Plany bezpieczenstwa systemu sg
czesto aktualizowane w miare

wystepowania zmian.

12 Dodatkowe rekomendacje w zakresie ciagtej oceny, zob. NSC 800-30, a takze Rozdziat 10
,Zarzadzanie ryzykiem” i Rozdziat 11 ,Certyfikacja, akredytacja i oceny ryzyka” niniejszego

podrecznika.
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Dziatania

Opis dziatan

Procesy i informacje pomocnicze

dokonywaniu odpowiednich
korekt w zabezpieczeniach

i planie bezpieczenstwa
systemu oraz przekazywaniu
odpowiednim osobom
raportow o stanie

bezpieczenstwa systemu.

e  Woyniki procesu ciaggtej oceny mozna
sledzi¢ za posrednictwem POA&M

systemu.

e Odpowiednie osoby w organizacji
maja $wiadomos¢ stanu, w jakim

znajduja sie podlegte im systemy.

e Oceny zabezpieczen systemu oraz
ocena i ewaluacja bezpieczenstwa sg
przeprowadzane co najmniejraz na

trzy lata.

Zarzadzanie

konfiguracja®®

Zarzadzanie konfiguracjg (ang.
Configuration Management -
CM) to niezbedny komponent
monitorowania stanu
zabezpieczen i identyfikowania
ewentualnych probleméw
zwigzanych

z bezpieczenstwem

w systemach informacyjnych.
Informacje te moga pomaéc
menadzerom ds.
bezpieczenstwa zrozumiec

i monitorowac ewoluujacy
charakter podatnosci w miare
ich pojawiania sie w podlegtym
im systemach, tym samym
umozliwiajac im nakazywanie

odpowiednich zmian.

¢ Organizacja powotuje komisje
kontroli konfiguracji (ang.
Configuration Control Board - CCB) lub
podobny organ.

e W CCB uczestniczy specjalista ds.

bezpieczenstwa informacji.

e Udostepniane przez dostawcéw
poprawki sg testowane pod katem
wptywu na bezpieczenstwo

informacji i ustawienia systemu.

e Organizacje odnotowujg spadek
liczby incydentéw spowodowanych
znanymi podatnosciami, ktérych
poprawki zostaty przekazane

administratorom systemu.

e Znane podatnosci sa rzadko

odkrywane podczas réznych ocen.

13

konfiguracja” niniejszego podrecznika.

Dodatkowe wytyczne w zakresie zarzadzania konfiguracja, zob. Rozdziat 14 ,Zarzadzanie
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Dziatania

Opis dziatan

Procesy i informacje pomocnicze

Personel odpowiedzialny za
zarzadzanie konfiguracja zostaje
odpowiednio przeszkolony

w zakresie bezpieczenstwa i jest
Swiadomy spoczywajacych na nim
obowigzkéw zwigzanych

z bezpieczenstwem.

Organizacja przygotowuje i publikuje
ustandaryzowane zasady
konfiguracji oraz sledzi liczbe

i czestotliwos¢ wdrozen konfiguracji

w catej organizacji.

Monitorowanie

siecil*

Informacje o dziataniu sieci
i zachowaniu w niej
uzytkownikéw pomoga
menadzerom programu
bezpieczenstwa
zidentyfikowad obszary
wymagajace poprawy oraz

wskazacé ewentualne

udoskonalenia w tym zakresie.

Te informacje mozna
korelowac z innymi Zrédtami,
np. POA&M i CM, aby
stworzy¢ kompleksowy obraz
stanu programu

bezpieczenstwa.

Informacje z monitorowania sieci s
zestawiane i przekazywane
menadzerom programu

bezpieczenstwa informacji.

Informacje z monitorowania sieci sa
pozyskiwane na potrzeby ustalania
trendow i korelowane z innymi
zrodtami danych, w tym statystykami
incydentéw, POA&M, CM i innymi

dostepnymi zrédtami.

Menadzerowie ds. bezpieczenstwa
informac;ji i wtasciciele systeméw sa
w stanie otrzymywac informacje

Z monitorowania sieci

i wykorzystywac je do oceny stanu

bezpieczenstwa ich systemow.

4 Dodatkowe wytyczne w zakresie monitorowania systemu, zob. NIST 800-42, Guidelines on Network

Security Testing.
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i procedur bezpieczenstwa.
Statystyki incydentéw
dostarczajg menadzerom
programu bezpieczenstwa
dalszych szczegétow na temat
stanu podlegtych im
programéw, pozwalajg na
obserwacje trendéw

w wynikach dziatan
programowych oraz informuja
menadzerow programu

o potrzebie wprowadzenia

zmian do zasad i procedur.

Dziatania Opis dziatan Procesy i informacje pomocnicze
Statystyki Statystyki incydentéw to e Organizacja zbiera statystyki
incydentéw cenne dane stuzace ustalaniu incydentéw w taki sposdb, aby
i zdarzen® skutecznosci wdrozenia zasad mozna je byto wykorzystaé

w regularnym pozyskiwaniu danych
i ustalaniu trendéw, a takze do
doskonalenia proceséw obstugi

reagowania na incydenty.

e Statystyczne informacje

oincydentach sg zestawiane
i przekazywane menadzerom
programu bezpieczenstwa

informacji.

e Statystykiincydentéw sg

pozyskiwane i korelowane na
potrzeby ustalania trendéw

i korelowane z innymi zrédtami
danych, w tym danymi

z monitorowania sieci, POA&M, CM,
informacjami ze szkolen

i uswiadamiania oraz innymi

dostepnymi zrédtami.

e Menadzerowie ds. bezpieczenstwa

informacji i wtasciciele systemoéw
powinni otrzymywac statystyki
incydentéw i wykorzystywac je do
oceny stanu bezpieczenstwa ich

systemow.

15

Dodatkowe wytyczne w zakresie statystyk incydentdéw i zdarzen, zob. NSC 800-61, a takze Rozdziat

13: ,Reagowanie na incydenty” niniejszego podrecznika.
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2.3 WYZWANIA | KLUCZE DO SUKCESU W ZARZADZANIU BEZPIECZENSTWEM
INFORMACJI

Spetnienie wymagan dotyczacych zarzadzania bezpieczernstwem informacji stawia
organizacje przed koniecznoscig uwzglednienia licznych i réznorodnych, a niekiedy
sprzecznych, priorytetéw. Kryteria te sg wyzwaniami, jakie organizacja moze spotkac

na swojej drodze ku ustanowieniu zarzadzania bezpieczenstwem informacji.
Najpowszechniejsze z nich to:

. Zrownowazenie obszernych wymagan stawianych przez liczne organy
zarzadzajace. Organy zarzadcze i nadzorcze ustanawiajg wymagania w zakresie
zarzadzania i bezpieczenstwa informacji w organizacji. Chociaz rzadko zdarza sie,
by byty one sprzeczne, to czesto wzajemnie sie nie uzupetniaja, a organizacje
moga stanac przed koniecznoscig wdrozenia réznych srodkéw zachowania

zgodnosci i monitorowania tych srodkéw na potrzeby sprawozdawczosci.

o Zréwnowazenie przepiséw legislacyjnych i zasad specyficznych dla organizacji.
Organizacje moga realizowad surowsze wymagania, ktére wykraczajg poza
wymogi wynikajace z przepiséw, regulacji i rekomendacji dotyczacych

bezpieczenstwa informacji.

o Utrzymywanie aktualnosci. Standardy i wytyczne w zakresie zarzadzania
ewoluujg wraz z pojawianiem sie r6znych wymagan. Czesto wchodza w zycie

nowe przepisy.

o Ustalanie priorytetéw dostepnego finansowania zgodnie z wymaganiami.
Rosngca konkurencja o ograniczone budzety i srodki finansowe zmusza
organizacje do przeznaczania dostepnych funduszy na najbardziej priorytetowe

inwestycje w bezpieczenstwo informacji.

Zarzadzanie bezpieczenstwem informacji daje ramy dla ustanowienia i utrzymania
programu bezpieczenstwa informacji, ktory bedzie ewoluowat razem z organizacja.
Ponizsza lista jest zestawieniem dobrych praktyk z zakresu zarzadzania
bezpieczenstwem informacji, ktore sg kluczowe dla zapewnienia bezpieczenstwa

zasoboéw informacyjnych:
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Dziatania z zakresu bezpieczenstwa informacji powinny by¢ regulowane w oparciu

o odpowiednie wymagania, w tym przepisy prawa, regulacje i polityki organizacji.

Kierownictwo wyzszego szczebla powinno aktywnie uczestniczy¢ w ustanawianiu
ram zarzadzania bezpieczenstwem informacji i regulowaniu realizacji

bezpieczenstwa informacji przez organizacje.

Obowiazki dotyczace bezpieczenstwa informacji musza by¢ przydzielane

i wykonywane przez odpowiednio przeszkolone osoby.

Osoby odpowiedzialne za bezpieczenstwo informacji w organizacji powinny by¢

rozliczane ze swoich dziatan lub ich braku.

Priorytety bezpieczenstwa informacji powinny by¢ komunikowane
interesariuszom na wszystkich poziomach w obrebie organizacji, aby zapewnic

udana realizacje programu bezpieczenstwa informacji.

Dziatania dotyczace bezpieczenstwa informacji nalezy integrowac z innymi
dziataniami zarzadczymi organizacji, w tym z planowaniem strategicznym,

planowaniem finansowym oraz architektura korporacyjna.

Struktura organizacyjna bezpieczenstwa informacji powinna by¢ odpowiednia dla
organizacji, ktéra wspiera oraz powinna ewoluowad wraz ze zmianami

zachodzacymi w organizacji.

Menadzerowie ds. bezpieczenstwa informacji powinni przy uzyciu dostepnych
narzedzi i informacji ciggle monitorowac wyniki programu/dziatan

bezpieczenstwa, za ktére sg odpowiedzialni.

Informacje pozyskane w wyniku monitorowania powinny by¢ wykorzystywane jako
dane wejsciowe dla decyzji dotyczacych priorytetéw i przydzielania funduszy,

prowadzac do poprawy stanu bezpieczenstwa i ogélnych wynikdw organizac;ji.
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ROZDZIAL 3
3. CYKL ZYCIA SYSTEMU

Cykl zycia systemu (ang. system development life cycle - SDLC) to catosciowy proces
opracowywania, wdrazania i wycofywania systemow informacyjnych, na ktéry sktadaja
sie fazy inicjacji, analizy, projektowania, wdrozenia, utrzymania i wycofania z uzytku.
Istnieje wiele réznych modeli i metodologii SDLC, ale generalnie wszystkie obejmuja

szereg okreslonych krokow i faz.

Na potrzeby proceséw SDLC opracowano réznorodne metodologie, przy czym

w przypadku specyficznych typéw projektéw niektére metody dziatajg lepiej niz inne.
Niezaleznie od tego, jaki cykl zycia stosuje organizacja, bezpieczenstwo informacji musi
zostad zintegrowane z SDLC dla zapewnienia odpowiedniej ochrony informaciji, ktére
dany system ma przesytac, przetwarzac i przechowywac. Bezpieczenstwo jest
najbardziej uzyteczne i optacalne, kiedy taka integracja rozpoczyna sie wraz
opracowywaniem systemu lub zainicjowaniem projektu integracji i trwa przez caty cykl

zycia, az do wycofania systemu z uzycia.

W tym rozdziale przedstawiono ogolny przeglad integracji bezpieczenstwa z SDLC,
przy czym jego celem nie jest zalecanie jakiego$ konkretnego modelu czy metodologii.
Kazda faza SDLC obejmuje minimalny zestaw dziatan zwigzanych z bezpieczeristwem
informacji wymaganych do skutecznego wtaczenia bezpieczenstwa do systemu.
Organizacja moze wykorzystac¢ standardowy SDLC opisany w tym rozdziale albo
opracowac taki SDLC, ktory bedzie odpowiadac jej szczegdlnym potrzebom. Publikacja
specjalna NIST SP 800-64 Rev. 1, Security Considerations in the Information System
Development Life Cycle, przedstawia ramy dla wtaczania bezpieczenstwa do wszystkich
faz SDLC (co przedstawiono na rys. 3-1), aby zapewni¢ wybér, nabycie i wykorzystanie

odpowiednich i ekonomicznych zabezpieczen®.

3.1. FAZA INICJACII

16 Dodatkowe rekomendacje w zakresie bezpieczenstwa w procesie SDLC, zob. NSC 199, NSC 800-
60 oraz NSC 800-37.

4327283


https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych

NSC800-100 wer. 1.0

Wszystkie projekty informacyjne majg punkt poczatkowy, ktory jest powszechnie
nazywany fazg inicjacji. Podczas tej fazy organizacja ustanawia potrzebe uzytkowania
okreslonego systemu i dokumentuje jego przeznaczenie. Informacje, ktére maja by¢
w systemie przetwarzane, przesytane lub przechowywane sg zazwyczaj poddawane
ewaluacji, podobnie jak to, kto bedzie wymagac do nich dostepu i w jaki sposdb ten
dostep bedzie zapewniany (w ujeciu ogélnym). Ponadto, czesto ustala sie, czy dany
projekt bedzie niezaleznym systemem informacyjnym, czy tez czescia juz
zdefiniowanego systemu. W tej fazie zazwyczaj ma miejsce wstepne oszacowanie
ryzyka oraz rozpoczecie opracowywania dokumentéw dotyczacych planowania

bezpieczenstwa (plan bezpieczenstwa systemu).

1y

opracowany lub winny sposéb
stworzony. Ta faza czesto sktada sie
z innych okreslonych cykli, takich
jak cykl rozwoju systemu czy cykl

%o
o,é’q‘
+ System zostaje zaprojektowany, + Powstepnym 99
zakupiony, zaimplementowany, przetestowaniu, ®

system zostaje
zainstalowany lub
wystawiony

nabycia.

« Zostaje wyrazone
zapotrzebowanie na
system. Cel i ogélne
wymagania systemu
zostaja udokumentowane

“\'\C.\ac.‘a

* System
eksploatowany
jest zgodnie z
zatozonymi

A celami
3§ L « System zostaje

usuniety/utylizowany po
implementacji nowego
systemu komputerowego

Yeofanie / Utylizacja

Rysunek 3-1. Cykl zycia systemu

Po zakonczeniu tych zadan i ustaleniu istnienia zapotrzebowania na nowy lub
ulepszony produkt lub ustuge IT, nalezy wykonac kilka proceséw poprzedzajacych
zatwierdzenie projektu obejmujacych wyrazne zdefiniowanie celow i ogolne
okreslenie wymagan w zakresie bezpieczenstwa informacji. W tej fazie, organizacja

zazwyczaj okresla ogdlne wymagania dotyczace zasad bezpieczenstwa informacji oraz
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korporacyjnej architektury systemu bezpieczenstwa.

3.2 FAZA OPRACOWANIA/NABYCIA

W tej fazie, system zostaje zaprojektowany, zakupiony, zaprogramowany, opracowany
lub w inny sposéb skonstruowany. Ta faza czesto sktada sie z innych okreslonych cykli,

takich jak cykl rozwoju systemu czy cykl nabycia.

Podczas pierwszej czesci fazy opracowania/nabycia, organizacja powinna réwnolegle
zdefiniowaé wymagania dotyczace bezpieczenstwa i funkcjonalnosci systemu. Mogg
one zosta¢ wyrazone jako cechy techniczne (np. kontrola dostepu), mechanizmy
zapewniania wiarygodnosci (np. weryfikacja deweloperéw systemow) albo praktyki
operacyjne (np. uswiadamianie i szkolenie). W ostatniej czesci tej fazy, organizacja
powinna przeprowadzic testy rozwojowe srodkéw/funkcji technicznych

i bezpieczenstwa dla zapewnienia, ze dziatajg one zgodnie z zamierzeniami, zanim

przejdzie do fazy wdrozenia i integracji.

3.3. FAZA WDROZENIA

W fazie wdrozenia, organizacja konfiguruje i uruchamia zabezpieczenia systemu, testuje
ich funkcjonalnos¢, instaluje lub wdraza system i uzyskuje formalng autoryzacje do jego
dziatania (ang. authorization to operate). Przed oddaniem systemu do uzytkowania nalezy
przeprowadzi¢ przeglady projektu i testy systemu, aby zapewni¢ spetnienie wszystkich
wymaganych specyfikacji bezpieczenstwa. Ponadto, w przypadku dodania do aplikacji lub
systemu wsparcia nowych zabezpieczen, nalezy wykonac dodatkowe testy akceptacyjne
tych zabezpieczen. Dzieki takiemu podejsciu, nowe zabezpieczenia spetniaja specyfikacje
bezpieczenstwa oraz nie sg sprzeczne z istniejgcymi zabezpieczeniami ani ich nie
uniewazniaja. Wyniki przegladow projektu i testow systemu nalezy w petni
udokumentowac, aktualizowac¢ w miare wykonywania kolejnych przegladow lub testow,

a takze utrzymywac w oficjalnej ewidencji organizaciji.

34. FAZA EKSPLOATACIJI/UTRZYMANIA

Skuteczny program bezpieczenstwa wymaga kompleksowego i ciggtego zrozumienia
stabosci programu i systemu. W fazie uzytkowania i utrzymania, systemy i produkty sa

wdrozone i pracujg, ulepszenia i/lub modyfikacje systemu zostajg opracowane,
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przetestowane oraz nastepuje dodanie lub wymiana sprzetu komputerowego i/lub
oprogramowania. Podczas tej fazy organizacja powinna w sposéb ciggty monitorowac
dziatanie systemu, aby zapewni¢ jego zgodnos$¢ z ustanowionymi wczesniej
wymaganiami dotyczacymi uzytkownikéw i bezpieczenstwa oraz wprowadzenie

potrzebnych modyfikacji systemu.

W przypadku kontroli i zarzadzania konfiguracja, wazne jest udokumentowanie
proponowanych lub faktycznych zmian w planie bezpieczenstwa systemu. Systemy
informacyjne zazwyczaj znajdujg sie w stanie ciggtej ewolucji za sprawg modernizacji
sprzetu komputerowego, oprogramowania i oprogramowania uktadowego oraz
mozliwych zmian w otoczeniu systemu. Dokumentowanie zmian w systemie
informacyjnym i ocena ich ewentualnego wptywu na bezpieczenstwo systemu, to
niezbedna czesc ciggtego monitorowania oraz klucz do unikniecia btedow

w akredytacji bezpieczeristwal’.

Monitorowanie zabezpieczen pomaga zidentyfikowac potencjalne problemy zwigzane
z bezpieczenstwem systemu informacyjnego, ktére nie zostaty stwierdzone podczas
analizy wptywu na bezpieczenstwo przeprowadzanej w ramach procesu kontroli

i zarzadzania konfiguracja.

3.5. FAZAWYCOFANIA

W cyklu zycia systemu, faza wycofania odnosi sie do procesu utrwalenia (w stosownych
przypadkach) i usuniecia informacji systemowych, sprzetu i oprogramowania. Ten krok
jest niezwykle wazny, poniewaz podczas omawianej tu fazy, informacje, sprzet

i oprogramowanie sg przenoszone do innego systemu, archiwizowane, wyrzucane lub
niszczone. Jezeli nie zostanie prawidtowo przeprowadzona, faza wycofania moze
skutkowac nieautoryzowanym ujawnieniem wrazliwych danych. Podczas
archiwizowania informacji, organizacje powinny rozwazyc potrzebe i metody ich
przysztego odzyskania. Chociaz informacje elektroniczne mozna stosunkowo tatwo
przechowywac i odzyskiwac, problemy pojawiaja sie w przypadku, gdy technologia

uzyta do ich zapisu przestaje by¢ dostepna w wyniku zestarzenia sie lub

17 Dodatkowe wytyczne w zakresie zarzadzania konfiguracja, zob. Rozdziat 14 ,Zarzadzanie
konfiguracja” niniejszego podrecznika.
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niekompatybilnosci z nowymi technologiami. Dodatkowo organizacja powinna
zastanowic sie, jakie srodki nalezy podjac dla umozliwienia przysztego wykorzystania
zaszyfrowanych danych, np. poprzez zapewnienie dtugoterminowego i bezpiecznego
przechowywania kluczy kryptograficznych. Réwnie wazne jest rozwazenie wymagan
prawnych dotyczacych przechowywania danych po wycofaniu systemu informacyjnego
z uzycia. W przypadku systeméw publicznych8, osoby zarzadzajace systemem
powinny skonsultowac sie w tej sprawie z podmiotem odpowiedzialnym za

przechowywanie i archiwizacje dokumentéw publicznych??.

Usuniecie informacji z nosnika, np. dysku twardego lub tasmy, nazywane jest
sanityzacja. Istniejg cztery kategorie sanityzacji nosnikéw: utylizacja, oczyszczanie,
wymazywanie i niszczenie2C, Poniewaz rézne sposoby sanityzacji zapewniaja rézne
poziomy bezpieczenstwa informacji, w wyborze metody, ktéra najlepiej odpowiadaich
potrzebom, organizacje powinny kierowac sie wymaganiami w zakresie

bezpieczenstwa informacji.

3.6. DZIALANIA ZWIAZANE Z BEZPIECZENSTWEM W TRAKCIE SDLC

Dziatania zwigzane z bezpieczenstwem nalezy zintegrowac z SDLC, aby zapewnié
wtasciwg identyfikacje, projekt, integracje i utrzymanie stosownych zabezpieczen
w catym cyklu zycia systemu informacyjnego, zgodnie z zestawieniem przedstawionym

w tabeli 3-1.

18 W przypadku systemow teleinformatycznych uzywanych do realizacji zadan publicznych
zastosowanie majg w szczegolnosci:
1) ustawa o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U. z 2023 r.
poz. 57 z pdzn.zm.);
2) ustawa o narodowym zasobie archiwalnym i archiwach (Dz.U. z 2020 r. poz. 164 z pézn. zm.);
wraz z aktami wykonawczymi.

19 W polskim porzadku prawnym organem wtasciwym w tego rodzaju sprawach jest Archiwum
Panstwowe.

20 Dodatkowe wytyczne w zakresie sanityzacji no$nikéw danych, zob. NIST SP 800-88, Guidelines for
Media Sanitization.
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Tabela 3-1. Dziatania z zakresu bezpieczenstwa w SDLC

Dziatania SDLC Dziataniai definicje dotyczace bezpieczeristwa

A. Fazainicjacji

Ustalenie potrzeb . Zdefiniowanie problemu, ktéry mozna rozwigzac poprzez
nabycie produktu. Tradycyjne elementy ustalania potrzeb to:
stworzenie podstawowej koncepcji systemu, zdefiniowanie
wstepnych wymagan, ocena optacalnosci, ocena technologii
oraz zidentyfikowanie formy zatwierdzenia potrzebnej do

dalszego badania problemu.

o Ustanowienie i udokumentowanie potrzeby i przeznaczenia
systemu.
Kategoryzacja o Zidentyfikowanie informacji, ktére bedg przesytane,
zabezpieczen przetwarzane lub przechowywane w systemie oraz

zdefiniowanie stosownych pozioméw kategoryzacji informacji
wg. NSC 800-60 i NSC 199. Nalezy wzia¢ pod uwage sposob

postepowania z danymi osobowymi i ich ochrony.

Wstepne szacowanie . Stworzenie wstepnego opisu podstawowych potrzeb systemu
ryzyka?! w zakresie bezpieczenstwa. Wstepne oszacowanie ryzyka
powinno okreslac¢ srodowisko zagrozenia, w ktérym system lub

produkt bedzie dziataé.

B. Faza opracowania/nabycia

Analiza/opracowanie . Przeprowadzenie doktadniejszego badania potrzeb, ktére

wymagan wykorzystuje i rozwija prace wykonana w fazie inicjacji.
. Opracowanie wymagan bezpieczenstwa i ich wtaczenie do
specyfikacji.

. Analiza wymagan funkcjonalnych, wéréd ktérych moga by¢
wymagania w zakresie srodowiska bezpieczenstwa systemu (np.

korporacyjne zasady bezpieczenstwa informacji i korporacyjna

21 Dodatkowe wytyczne w zakresie wstepnego szacowania ryzyka, zob. NSC 199, a takze Rozdziat 10
»Zarzadzanie ryzykiem” oraz Rozdziat 11 ,Certyfikacja, akredytacja i oceny bezpieczenstwa”
niniejszego podrecznika.
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Dziatania SDLC

Dziataniai definicje dotyczace bezpieczeristwa

architektura bezpieczenstwa) i wymagania funkcjonalne

dotyczace bezpieczenstwa.

Analiza wymagan zapewnienia wiarygodnosci w zakresie
wymaganych dziatan dotyczacych nabycia i integracji systemu
oraz dowodoéw wiarygodnosci niezbednych do osiggniecia
pozadanego poziomu pewnosci, ze produkt prawidtowo

i skutecznie dostarczy wymaganych zabezpieczen.

Analiza - oparta na wymaganiach prawnych, regulacyjnych,
funkcjonalnych i dotyczacych zabezpieczen - zostanie
wykorzystana jako podstawa do ustalenia jak silne i jakiego

rodzaju gwarancje sg potrzebne.

Szacowanie ryzyka??

Przeprowadzenie formalnego oszacowania ryzyka w celu
zidentyfikowania wymogéw dotyczacych ochrony systemu. Ta
analiza wykorzystuje wstepne oszacowanie ryzyka
przeprowadzone w fazie inicjacji, ale jest bardziej dogtebna

i szczegotowa. Podczas procesu szacowania ryzyka pod uwage
brane sg zazwyczaj kategorie zabezpieczen podane w NSC 199,
ktore sg pomocne w poczatkowym wyborze zabezpieczenh

systemu informacyjnego.

Kwestie zwigzane
z kosztami

i sprawozdawczoscia?®

Ustalenie do jakiego stopnia koszt nabycia i integracji produktu
mozna przypisac do bezpieczenstwa informacji w catym cyklu
zycia systemu. Wsréd kosztéw tych moga by¢ sprzet

komputerowy, oprogramowanie, personel i szkolenia.

22

Dodatkowe wytyczne w zakresie szacowania ryzyka, zob. NSC 800-30, a takze Rozdziat 10

»Zarzadzanie ryzykiem” i Rozdziat 11 ,Certyfikacja, akredytacja i oceny bezpieczenstwa”

niniejszego podrecznika.

28 Dodatkowe wytyczne w zakresie kwestii kosztéw i sprawozdawczosci, zob. NIST SP 800-65,
Integrating Security into the Capital Planning Process and Investment and Control Process, a takze
Rozdziat 5 ,Planowanie finansowe i kontrola inwestycji” niniejszego podrecznika.
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Dziatania SDLC Dziataniai definicje dotyczace bezpieczeristwa
Planowanie . Petne udokumentowanie uzgodnionych zabezpieczen
bezpieczenstwa?* (planowanych lub wdrozonych).

. Opracowanie planu bezpieczenstwa systemu.

. Opracowanie dokumentéw wspierajacych organizacyjny

program bezpieczenstwa informacji (np. plan CM?*, plan
awaryjny, plan reagowania na incydenty, plan uswiadamiania
i szkolenia w zakresie bezpieczenstwa, zasady zachowania,
oszacowanie ryzyka, wyniki testéw i oceny bezpieczenstwa,
umowy o potaczeniu systemow, autoryzacje/akredytacje

bezpieczenstwa oraz plany i etapy dziatania [POA&M]).

. Opracowanie wymagan dotyczacych uswiadamiania i szkolenia,
w tym w zakresie podrecznikéw uzytkownika i podrecznikéw

operacyjnych/administracyjnych.

Opracowanie srodkéw . Opracowanie, zaprojektowanie i wdrozenie zabezpieczen
bezpieczenstwa?¢ opisanych w odpowiednich planach bezpieczenstwa.
. W przypadku juz eksploatowanych systeméw informacyjnych,

beda to plany bezpieczenstwa dla systeméw, ktére moga
wymagac opracowania dodatkowych zabezpieczen
uzupetniajacych zabezpieczenia juz wdrozone albo dla
systemow wymagajacych modyfikacji wybranych zabezpieczen,

ktére uznano za niewystarczajaco skuteczne.

24 Dodatkowe wytyczne w zakresie kwestii kosztéw i sprawozdawczosci, zob. NSC 800-18; NIST SP
800-65, Integrating Security into the Capital Planning Process and Investment and Control Process,
atakze Rozdziat 5 ,Planowanie finansowe i kontrola inwestycji” niniejszego podrecznika,
aw zakresie planowania bezpieczenstwa - Rozdziat 8 ,Planowanie bezpieczenstwa” niniejszego
podrecznika.

2> Plan zarzadzania konfiguracja - zbior dziatan ukierunkowanych na ustanowienie i utrzymanie
integralnosci produktéw i systeméw informacyjnych, poprzez kontrole proceséw inicjowania,
zmiany i monitorowania konfiguracji tych produktow i systemow w catym cyklu zycia systemu.

26 Dodatkowe wytyczne w zakresie opracowywanie srodkéw bezpieczenstwa, zob. NSC 200 oraz NSC
800-53.
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Dziatania SDLC

Dziataniai definicje dotyczace bezpieczeristwa

Testy rozwojowe i ocena

bezpieczenstwa

Przetestowanie zabezpieczen opracowanych dla nowego
systemu informacyjnego lub produktu w celu zapewnienia
wtasciwego i skutecznego dziatania. Niektérych rodzajéw
zabezpieczen (gtdwnie o charakterze nietechnicznym) nie
mozna przetestowac ani oceni¢, dopéki system informacyjny nie
zostanie uruchomiony. Naleza do nich zazwyczaj zabezpieczenia

zarzadcze i operacyjne.

Opracowanie planu/konspektu/scenariuszy testow.

Pozostate komponenty

planowania

Zapewnienie, aby podczas wtaczania bezpieczenstwa do cyklu
zycia uwzgledniono wszystkie niezbedne komponenty procesu
nabycia i integracji produktu. Do komponentéw tych naleza:
wybér odpowiedniego rodzaju umowy, zaangazowanie
wszystkich niezbednych grup funkcjonalnych z organizaciji,
uczestnictwo osoby certyfikujacej akredytujacej, a takze
opracowanie i wykonanie niezbednych planéw i proceséw

kontraktowania.

C.Fazawdrozenia

Test i ocena

bezpieczenstwa

Opracowanie danych testowych.
Przetestowanie jednostki, podsystemu i catego systemu.

Zapewnienie, aby system przeszedt ocene techniczng (zgodnie
z przepisami regulacjami, politykami, wytycznymi

i standardami).

Inspekcjai akceptacja

Weryfikacja i walidacja, czy opisana w specyfikacji

funkcjonalno$¢ zostata dostarczona.

Integracja/instalacja

systemu

Integracja systemu w obiekcie operacyjnym, w ktéorym ma
pracowac. Wtaczenie ustawien i przetgcznikéw zabezpieczen

zgodnie z instrukcjami dostawcy i odpowiednimi wytycznymi.

Certyfikacja

Zapewnienie skutecznego wdrozenia zabezpieczen przy

zastosowaniu ustanowionych technik i procedur weryfikacji

oraz zapewnienie kierownictwa, ze wdrozono odpowiednie
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Dziatania SDLC

Dziataniai definicje dotyczace bezpieczeristwa

Bezpieczenstwa?’

srodki bezpieczenstwa i przeciwdziatania chronigce informacje

organizacji.

Dodatkowo, certyfikacja bezpieczenstwa ujawnia i opisuje
znane podatnosci systemu informacyjnego. Moze wystgpic
koniecznos¢ aktualizacji istniejacej certyfikacji bezpieczenstwa
w przypadku wprowadzenia nowych produktéw. Publikacja NSC
800-37 stwierdza stopien, w jakim zabezpieczenia systemu
informacyjnego zostaty wdrozone prawidtowo, dziatajg zgodnie
z zamierzeniem i dajg pozagdany wynik w zakresie spetnienia

wymagan bezpieczenstwa dotyczacych systemu.

Akredytacja

Bezpieczeristwa?®

Udzielenie niezbednej autoryzacji bezpieczenstwa systemu
informacyjnego pozwalajace mu na przetwarzanie,
przechowywanie lub przesytanie wymaganych informacji. Ta
autoryzacja jest udzielana przez cztonka wyzszego
kierownictwa organizacji w oparciu o zweryfikowang
skutecznos$¢ zabezpieczen na uzgodnionym poziomie
wiarygodnosci oraz zidentyfikowane ryzyko szczagtkowe dla
aktywoéw i operacji organizacji. W procesie tym ustalane jest, czy
poziom ryzyka dla operacji, aktywoéw i personelu organizacji
stwarzany przez istniejgce znane podatnosci systemu

informacyjnego jest na akceptowalnym poziomie.

Po udanym zakonczeniu tej fazy, wtasciciele systemu otrzymuja
zezwolenie do dziatania, tymczasowe zezwolenie do dziatania

lub odmowe zezwolenia do dziatania systemu informacyjnego.

27 Dodatkowe wytyczne w zakresie certyfikacji bezpieczenstwa, zob. NSC 800-37, a takze Rozdziat 11
sCertyfikacja, akredytacja i oceny bezpieczenstwa” niniejszego podrecznika.

28 Tamze.
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Dziatania SDLC

Dziataniai definicje dotyczace bezpieczeristwa

D. Faza eksploatacji/utrzymania

Zarzadzanie konfiguracja
i zabezpieczenia

konfiguracyjne?’

Zapewnienie odpowiedniego uwzglednienia potencjalnego
wptywu zmian systemu informacyjnego lub jego $rodowiska na
bezpieczenstwo systemu. CM oraz procedury kontroli
konfiguracji maja krytyczne znaczenie dla ustanowienia
wstepnego poziomu bazowego dla sprzetu komputerowego,
oprogramowania i oprogramowania uktadowego systemu
informacyjnego oraz pdzniejszej kontroli i ewidencji wszelkich

zmian w systemie.

Opracowanie planu CM:

v ustanowienie pozioméw bazowych,

v okreslenie konfiguracji,

v opisanie procesu kontroli konfiguracji,

4 ustalenie harmonogramu audytéw konfiguracji.

Ciagte monitorowanie

Monitorowanie zabezpieczen w celu zapewnienia ich
skutecznosci poprzez okresowe testy i oceny. Monitorowanie
zabezpieczen (tzn. weryfikacja ciggtej skutecznosci ich dziatania)
oraz przekazywanie sprawozdan o stanie bezpieczenstwa
systemu informacyjnego do odpowiednich oséb w organizacji to
niezbedne dziatania w kompleksowym programie
bezpieczenstwa informacji. Monitorowanie w celu zapewnienia

funkcjonowania zabezpieczen zgodnie z wymaganiami.

Okresowe przeprowadzanie samodzielnie zarzadzonych lub
niezaleznych audytéw lub innych ocen. Rodzaje: uzycie
zautomatyzowanych narzedzi, audyty kontroli wewnetrznej,

listy kontrolne bezpieczenstwa i testy penetracyjne.

Monitorowanie systemu i/lub uzytkownikéw. Metody: przeglad
dziennikéw i raportow systemowych, uzycie

zautomatyzowanych narzedzi, przeglad zarzadzania zmianami,

29

Dodatkowe wytyczne w zakresie zarzadzania konfiguracja i zabezpieczen konfiguracyjnych, zob.

Rozdziat 14 ,Zarzqgdzanie konfiguracjg” niniejszego podrecznika.
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Dziatania SDLC

Dziataniai definicje dotyczace bezpieczeristwa

monitorowanie zrodet zewnetrznych (literatura branzowa,
publikacje, wiadomosci elektroniczne itp.) oraz okresowe

przeprowadzanie ponownej akredytacji.
4 POA&M
v pomiary i metryki

4 monitoring sieci

E. Faza wycofania:

Przechowywanie

informacji

. Zachowanie informacji (w razie koniecznosci) w celu spetnienia
wymagan prawnych i uwzglednienie przysztych zmian

technologicznych mogacych uczyni¢ metode ich odzyskania

przestarzata.
o Zapewnienie retencji i archiwizacji dokumentéw.
. Zapewnienie dtugoterminowego przechowywania kluczy

kryptograficznych do zaszyfrowanych danych.

. Ustalenie czy informacje nalezy usunaé, zarchiwizowac czy
zniszczyd.
Sanityzacja nosnikow . Ustalenie poziomu sanityzacji (nadpisanie, demagnetyzacja lub
zniszczenie).
. Wykasowanie, wymazanie lub nadpisanie danych zgodnie

Zwymaganiami.

Utylizacja sprzetu
komputerowego

i oprogramowania

. Utylizacja sprzetu komputerowego i oprogramowania zgodnie

z obowigzujaca polityka organizacji.
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ROZDZIAL 4
4. USWIADAMIANIE | SZKOLENIE

Program uswiadamiania i szkolenia w zakresie bezpieczenstwa jest kluczowym
komponentem programu bezpieczenstwa informacji. Jest on narzedziem do
podnoszenia kompetencji na temat bezpieczenstwa, ktérych personel, w tym
kierownictwo, potrzebuje do wykonywania swoich obowiazkéw. Jezeli chodzi

o catosciowe rozwigzanie w zakresie bezpieczenstwa, znaczenie personelu dla
realizacji celdw bezpieczenstwa informacji oraz waga szkolen jako srodka
przeciwdziatania sg nie do przecenienia. Ustanowienie i utrzymanie solidnej

i odpowiedniej sSwiadomosci bezpieczenstwa informacji oraz programu szkolen w tym
zakresie, w ramach ogdlnego programu bezpieczenstwa informacji, to gtowny kanat
udzielania personelowi informacji i narzedzi potrzebnych do ochrony zywotnych
zasoboéw informacyjnych organizacji. Programy te zapewnig, ze personel na wszystkich
poziomach organizacji bedzie rozumiec spoczywajace na nim obowiazki z zakresu
bezpieczenstwa informacji dotyczace wtasciwego uzywania i ochrony informacji oraz
powierzonych mu zasobow. Organizacje, ktére nieprzerwanie szkolg swaoj personel

w powyzszym zakresie oraz obowigzkéw dotyczacych bezpieczenistwa opartych na

podziale rél bedg bardziej skuteczne w ochronie informacji.

Wedtug sprawozdan z audytéw, czasopism i publikacji, ludzie niewatpliwie stanowig
najstabszy element bezpieczenstwa systemow i sieci. To czynnik ludzki, a nie
technologia, jest kluczowym wyznacznikiem czesto niezauwazanym w kontekscie
bezpieczenstwa. Z tego wtasnie powodu nalezy poswieci¢ wiecej uwagi dziataniom
uswiadamiajacym i szkoleniom opartym na podziale obowigzkow, poniewaz stanowia
one jedyne zabezpieczenia mogace zminimalizowac nieodtgczne ryzyko zwigzane

z ludzmi, ktérzy uzywaja, zarzadzajg, obstugujg i utrzymuja systemy i sieci
informacyjne. Aby rozwigzac ten coraz powazniejszy problem potrzebne sa
kompleksowe programy uswiadamiajace i szkoleniowe realizowane na poziomie catej

organizacji.
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Publikacja specjalna NIST SP 800-50, Building an Information Technology Security
Awareness and Training Program, zawiera wskazowki, ktdre moga pomdc organizacjom
spetnic¢ spoczywajace na nich obowiazki uswiadamiania i szkolenia w zakresie
bezpieczenstwa informacji. Publikacja ta okresla modele budowania i utrzymywania
kompleksowego programu uswiadamiania i szkolenia w ramach realizowanego przez

organizacje programu bezpieczenstwa informacji.

NIST SP 800-50 to publikacja towarzyszaca dokumentowi NIST SP 800-16, Information
Technology Security Training Requirements: A Role- and Performance-Based Model.
Publikacja NIST SP 800-50 osadzona jest na wyzszym poziomie strategicznym i omawia
sposoby budowania i utrzymywania programu uswiadamiania i szkolenia w zakresie
bezpieczenstwa informacji. Publikacja NIST SP 800-16 dotyczy poziomu taktycznego

i omawia kontinuum uswiadamianie-szkolenie-edukacja, szkolenie oparte na podziale
rol oraz kwestie zwigzane z trescig kurséw. Kontinuum uczenia sie przedstawiono na

rys.4-1.

Szkolenie

*B = Poczgtkowe
*I = Srednio zaawansowane
*A= Zaawansowane

Rysunek 4-1. Kontinuum uczenia sie w zakresie bezpieczenstwa IT
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Legenda do rysunku 4-1.

IT Security Specialists and Professionals

Education and Experience

Functional Roles and Responsibilities

Relative to IT System

Manage

Acquire

Design and Develop

Implement and Operate

Review and Evaluate

Use

All Users Involved with IT Systems

Security Basics and Literacy

All Users

Security Awareness

Specjalisci i profesjonalisci zawodowo

zajmujacy sie bezpieczenstwem IT
Edukacja i doswiadczenie

Role i obowiazki funkcjonalne dotyczace

systemu IT

Zarzadzanie

Nabycie

Zaprojektowanie i rozwoj
Wdrozenie i eksploatacja

Przeglad i ocena

Uzytkowanie

Wszyscy uzytkownicy systemow IT

Podstawy bezpieczenstwa i umiejetnosé

obstugi
Wszyscy uzytkownicy

Swiadomos¢ bezpieczenstwa

4.1. POLITYKA USWIADAMIANIA | SZKOLENIA

Wszyscy uzytkownicy majg obowiazki w zakresie bezpieczenstwa informacji. Wszyscy

uzytkownicy muszg ukonczy¢ ,szkolenie uswiadamiajgce” (ang. awareness training).

Organizacje maja rowniez zadanie zidentyfikowania i przeszkolenia oséb, ktére maja

znaczace obowiazki w zakresie bezpieczenstwa informacji, dotyczace uswiadamiania

i szkolenia w zakresie bezpieczenstwa informacji. Nalezy ktas¢ nacisk na wymaog wsrod
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uzytkownikéw na ,szkolenia uswiadamiajace” przeprowadzajac co najmniej raz w roku
,Szkolenia specyficzne dla roli”. Chociaz nie ma wymogu dotyczacego formalnego
ksztatcenia (prowadzonego przez uczelnie wyzsze) i certyfikacji os6b zawodowo
zajmujacych sie bezpieczenstwem informacji, zostaty one poruszone w niniejszym
rozdziale, poniewaz niektére organizacje uwzgledniaja je w kompleksowym szkoleniu

personelu.

4.2. KOMPONENTY: SWIADOMOSC, SZKOLENIE, EDUKACJA | CERTYFIKACJA

Polityka organizacji dotyczaca programu bezpieczenstwa informacji powinna zawieraé
oddzielny rozdziat poswiecony wymaganiom w zakresie programu uswiadamiania

i szkolenia realizowanego w catej organizacji. Chociaz w odniesieniu do uswiadamiania
i szkolenia w zakresie bezpieczenstwa informacji zazwyczaj uzywa sie pojecia
»program” w liczbie pojedynczej, wiele organizacji uwaza uswiadamianie i szkolenie za
dwie rézne funkcje, z ktérych kazda kieruje sie oddzielnymi zamiarami, celami

i podejsciem. Wtasciwa realizacja tych komponentéw (z uwzglednieniem takich
mozliwosci jak ksztatcenie i certyfikacja zawodowa) przyczynia sie do rozwoju

zawodowego, co prowadzi do wysokiej wydajnosci pracy.

Wymagania dotyczace programu uswiadamiania i szkolenia w zakresie bezpieczenstwa
informacji powinny zosta¢ udokumentowane w polityce realizowanej na poziomie catej

organizacji i powinny obejmowac:

o okreslenie rél i obowigzkéw zwigzanych z bezpieczenstwem;
o opracowanie strategii programowej i planu programu;

. realizacje planu programu;

3 utrzymanie programu uswiadamiania i szkolenia w zakresie bezpieczenstwa°.

4.2.1. SWIADOMOSC

Swiadomo$¢ w zakresie bezpieczenstwa taczy dziatania promujace bezpieczenstwo,

ustanawiajace rozliczalnos$¢ i dostarczajace personelowi nowych wiadomosci

30 Dlazainteresowanych - patrz: NIST SP 800-50, Building an Information Technology Security
Awareness and Training Program.
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o bezpieczenstwie. Program uswiadamiajgcy ma na celu skupienie uwagi jednostki na

zagadnieniu lub zbiorze zagadnien. To program, ktéry w sposéb ciggty i w roznych

formatach dociera do uzytkownikéw z przekazem dotyczacym bezpieczenstwa.

Program uswiadamiania obejmuje rézne narzedzia, komunikacje i popularyzacje oraz

metryki rozwoju.

Narzedzia. Narzedzia uswiadamiania sg uzywane do promowania bezpieczenstwa
informacji i informowania uzytkownikéw o zagrozeniach i podatnosciach
majacych wptyw na ich organizacje i ,0sobiste” sSrodowisko pracy poprzez
wyjasnianie ,czym” jest bezpieczenstwo (ale nie ,jak” dziata), a takze
informowanie o tym, co jest dozwolone, a co zabronione. Uswiadamianie nie tylko
komunikuje zasady i procedury bezpieczenstwa informacji, ktérych nalezy
przestrzegac, ale tez zapewnia fundament dla sankcji i dziatan dyscyplinarnych

w przypadku niezgodnosci. Uswiadamianie stuzy wyjasnianiu zasad zachowania
podczas korzystania z informacji i systemoéw informacyjnych organizacji oraz
ustala poziom oczekiwan dotyczacych akceptowalnego uzycia tych informac;ji

i systemow.

Rodzaje narzedzi to:
v’ wydarzenia, takie jak dzien Swiadomosci bezpieczenstwa,
v' materiaty edukacyjne,
v' odprawy (dotyczace programu, systemu lub zagadnienia),
v' zasady zachowania.

Komunikacja. Duzg czes¢ dziatan na rzecz uswiadamiania stanowi komunikacja

z uzytkownikami, osobami zarzadzajacymi, kierownictwem wysokiego szczebla,
wtascicielami systemow i innymi podmiotami. Plan komunikacji jest niezbedny do
zidentyfikowania interesariuszy, rodzajéw informacji do rozpowszechnienia,
kanatéw rozpowszechniania informacji oraz czestotliwosci wymiany informacji.
Plan okresla réwniez, czy komunikacja jest jedno, czy dwukierunkowa. Dziatania

wspierajgce komunikacje to:
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v' ocena (modele jak jest/jak ma by¢),
v' plan strategiczny,
v' realizacja programu.

o Popularyzacja. Popularyzacja jest kluczowa dla wzmocnienia najlepszych praktyk
w obrebie sektora publicznego i prywatnego. Sktadaja sie na nig dwa elementy
uswiadamiajace: wewnatrzorganizacyjny i miedzyorganizacyjny. Element
wewnatrzorganizacyjny promuje Swiadomos$¢ wewnetrzna w zakresie
bezpieczenstwa informacji. Skutecznym dziataniem popularyzujagcym moze by¢
portal internetowy bedacy kompleksowym Zrédtem informacji o bezpieczenstwie.
Zasady, najczesciej zadawane pytania (ang. Frequently Asked Questions, FAQ)
elektroniczne biuletyny poswiecone bezpieczenstwu, linki do innych zasobéw
orazinne przydatne informacje stajg sie tatwo dostepne dla wszystkich
pracownikow. Takie rozwigzanie promuje spéjny i ustandaryzowany przekaz.
Element miedzyorganizacyjny promuje wymiane miedzy organizacjami i stuzy do

podnoszenia swiadomosci i zwiekszania zasobdéw szkoleniowych.

4.2.2. SZKOLENIE

Szkolenie w zakresie bezpieczenstwa informacji ma za zadanie wyksztatci¢ w personelu
odpowiednia i potrzebng wiedze oraz umiejetnosci. Szkolenie wspiera rozwdj
kompetencji i pomaga personelowi zrozumiec i nauczyc sie w jaki sposéb nalezy petnié
role zwigzane z bezpieczenstwem. Najwazniejsza réznica miedzy szkoleniem

i uSwiadamianiem jest to, ze szkolenie ma na celu nauczenie umiejetnosci, ktére
pozwalajg danej osobie na petnienie konkretnej funkcji, a celem uswiadamiania jest

skupienie uwagi osoby na zagadnieniu lub zbiorze zagadnien.

Szkolenia oparte na podziale rél zapewniaja kursy bezpieczenstwa dostosowane do
konkretnych potrzeb kazdej grupy oséb, ktére zidentyfikowano jako osoby petnigce

w organizacji znaczace obowiazki w zakresie bezpieczenstwa informac;jist.

31 Dlazainteresowanych - wskazéwki dotyczace ustanawiania programéw szkolenia opartych na

podziale rol i dziatan przedstawiono w publikacji NIST SP 800-16.

612283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

4.2.3. EDUKACJA

Edukacja integruje wszystkie umiejetnosci i kompetencje zwigzane z bezpieczerstwem
wtasciwe dla roznych specjalizacji w jeden zaséb wiedzy, dodajac do niego
multidyscyplinarne studia o koncepcjach, zagadnieniach i zasadach (technologicznych

i spotecznych). Edukacja w zakresie bezpieczenstwa informacji dazy do wyksztatcenia
specjalistéw i 0séb zawodowo zajmujacych sie bezpieczenstwem informacji
posiadajacych wizje i zdolnos$¢ aktywnego reagowania. Niektore uczelnie wyzsze
prowadza programy akademickie wspierajgce potrzeby dotyczace bezpieczenstwa
informacji, ktére wystepuja w sektorze publicznym i prywatnym. Wiele z tych uczelni
zawarto partnerstwo z sektorem publicznym w celu realizacji zadan badawczo-

rozwojowych majacych poprawic¢ bezpieczenstwo informacji.

4.2.4. CERTYFIKACJA

W odpowiedzi na rosngce zapotrzebowanie na personel zajmujacy sie
bezpieczenstwem informacji w organizacjach, zaczeto sktaniac sie ku wyzszym
standardom zawodowym wsréd pracownikoéw i kontraktowego personelu
bezpieczenstwa. Taka ,profesjonalizacja” integruje szkolenie, edukacje i doswiadczenie
z mechanizmem oceny majacym potwierdzi¢ zdobytg wiedze i umiejetnosci, co
prowadzi do ,certyfikacji” uprzednio okre$lonego poziomu kompetencji. Zwigzek

miedzy powyzszymi elementami rozwoju zawodowego przedstawiono na rys. 4-2.

Rozwdéj zawodowy

Doswiadczenie

| Certyfikaty

Szkolenia:

J Edukacja

Programy nauki oparte na podziale rol

Zaawansowane

Srednio
zaawansowane

Podstawowe

Fundament

Uswiadamianie (nie szkolenie)

Rysunek 4-2. Elementy rozwoju zawodowego
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Nalezy zauwazyc, ze istniejg wyrazne réznice miedzy certyfikatami oferowanymi przez

rézne organizacje. Mozna spotkac sie przede wszystkim z certyfikatami ukonczenia

szkolenia, certyfikatami nadawanymi przez podmioty branzowe i/lub dostawcow,

a takze $wiadectwami nauki nadawanymi przez instytucje akademickie:

4.3.

Certyfikat ukonczenia szkolenia jest nadawany osobie wytacznie dla
potwierdzenia, ze ukonczyta ona kurs—nie stwierdza on, czy dana osoba

faktycznie nabyta wiedze i/lub umiejetnosci.

Certyfikaty nadawane przez podmioty branzowe i/lub dostawcéw wymagaja
solidnego potaczenia wyszkolenia, wyksztatcenia i doswiadczenia. Posiadanie
wiedzy i umiejetnosci jest potwierdzane w procesie walidacji. Certyfikaty takie
oferuja rézny stopien pewnosci co do tego, ze dana osoba posiadta podstawowg
wiedze, umiejetnosci i zdolnosci (ang. Knowledge, Skills, and Abilities - KSA)

z zakresu objetego szkoleniem. Przygotowanie do uzyskania certyfikatu
potwierdzajgcego posiadanie wiedzy lub umiejetnosci zazwyczaj obejmuje udziat
w szkoleniu z okreslonego zakresu wiedzy lub programu nauczania technicznego

i jest czesto uzupetniane przez zajecia praktyczne.

Swiadectwa nauki w zakresie bezpieczenstwa informacji sa nadawane przez
instytucje akademickie osobom, ktére spetnity wszystkie wymagania dotyczace
okreslonego programu nauczania. Do uzyskania tych $wiadectw zazwyczaj
wymagane jest zaliczenie odpowiedniej liczby godzin zaje¢, ukonczenie co
najmniej czterech przedmiotéw (z mozliwoscig wyboru jednego lub dwéch
dodatkowych) oraz moze by¢ wymagane napisania pracy badawczej, projektu lub

studium przypadku.

ZAPROJEKTOWANIE, OPRACOWANIE | WDROZENIE PROGRAMU
USWIADAMIANIA | SZKOLENIA

Opracowanie programu uswiadamiania i szkolenia w zakresie bezpieczenstwa

informacji obejmuje trzy gtdwne etapy:

1.

Zaprojektowanie programu (tacznie z opracowaniem planu programu

uswiadamiania i szkolenia w zakresie bezpieczenstwa informacji).
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2. Opracowanie materiatu uswiadamiajacego i szkoleniowego.
3. Wdrozenie programul.

Nawet tylko podstawowe programy swiadomosci i szkolenia w zakresie
bezpieczenstwa informacji moga w znaczacy sposéb poprawic stan bezpieczenstwa

i zachowania organizacji.

4.3.1. ZAPROJEKTOWANIE PROGRAMU USWIADAMIANIA | SZKOLENIA

Programy uswiadamiania i szkolenia nalezy projektowac z myslg o misji danej
organizacji i musi wspierac potrzeby biznesowe organizacji oraz odpowiadac jej
kulturze i architekturze technologii informatycznej. Najbardziej udane programy to
takie, ktére w odczuciu uzytkownikoéw sg istotne dla przedmiotu i prezentowanych

zagadnien.

Zaprojektowanie programu uswiadamiania i szkolenia w zakresie bezpieczenstwa
informacji odpowiada na pytanie ,Jaki mamy plan rozwoju i wykorzystania mozliwosci
uswiadamiania i szkolenia zgodnie z obowigzujgcymi dyrektywami?”. Na etapie
projektowania programu, potrzeby organizacji w zakresie uswiadamiania i szkolenia
zostajg zidentyfikowane, wdrozony zostaje ogélnoorganizacyjny plan uswiadamiania

i szkolenia, poszukiwane i zabezpieczone zostaje wsparcie organizacyjne i ustanowione

zostajg priorytety.

4.3.2. OPRACOWANIE PROGRAMU USWIADAMIANIA | SZKOLENIA

Po zaprojektowaniu programu uswiadamiania i szkolenia, mozna przystapic do
opracowywania materiatu pomocniczego. Nalezy to zrobi¢ majgc na uwadze

nastepujace pytania:

o ,Jakie zachowanie chcemy wzmocnic¢?” (Swiadomosc)
. ,Jakie umiejetnosci majg przyswoic i stosowac adresaci programu?” (szkolenie
i edukacja)

W obydwu przypadkach nalezy skupic sie na konkretnym materiale, ktéry uczestnicy
powinni wtaczy¢ do swojej pracy. Uczestnicy zwrdcg uwage i przyswoja to, co zobacza

lub ustysza podczas szkolenia, jezeli poczuja, ze materiat zostat przygotowany
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specjalnie z myslg o nich. Kazda prezentacja, ktora jest tak bardzo bezosobowa i ogélna,
ze mogtaby zostac przedstawiona dowolnej publicznosci zostanie odtozona na pétke
jako sesja z gatunku ,zebralismy sie tutaj, bo musieliSmy”. Program uswiadamiania

i szkolenia jest skuteczny, jezeli prezentowany materiat jest interesujacy, aktualny

i istotny.

Wsrdd adresatdow musza znalezé sie wszyscy uzytkownicy z danej organizacji. Moga
wsréd nich by¢ pracownicy, wykonawcy kontraktowi, zaproszeni badacze z kraju

i zagranicy, pozostaty personel organizacji, osoby odwiedzajace, goscie oraz inni
wspotpracownicy i wspdlnicy potrzebujacy dostepu do edukacji. Przekaz
rozpowszechniany przez program lub kampanie uswiadamiajaca powinien
uswiadamiac wszystkim osobom spoczywajgce na nich wspdélne obowiazki w zakresie

bezpieczenstwa informacji.

Z drugiej strony, przekaz kierowany do odbiorcéw sali szkoleniowej jest przeznaczony
dla konkretnej publicznosci. Przekaz zawarty w materiale szkoleniowym powinien
zawieracé wszystko, co w zwigzku z bezpieczernstwem muszg wiedzie¢ uczestnicy, aby
moc wypetniaé swoje obowigzki. Materiat szkoleniowy jest zwykle bardziej

szczegdtowy niz materiat uzywany w sesjach lub kampaniach uswiadamiajacych.

4.3.3. WDROZENIE PROGRAMU USWIADAMIANIA | SZKOLENIA

Program uswiadamiania i szkolenia w zakresie bezpieczenstwa informacji powinien
zosta¢ wdrozony dopiero po ocenie potrzeb, opracowaniu strategii, ukonczeniu planu
programu uswiadamiania i szkolenia stuzacego realizacji strategii oraz po

przygotowaniu materiatu uswiadamiajgcego i szkoleniowego.

W(drozenie programu musi zosta¢ w petni wyjasnione organizacji, aby mozna byto

uzyskac wsparcie dla jego realizacji oraz zaangazowanie niezbednych zasobow.

Wspomniane wyjasnienie powinno objac¢ oczekiwania kierownictwa organizacji

i wsparcie ze strony personelu, a takze spodziewanego wyniku programu i korzysci dla
organizacji. Nalezy réwniez poruszyc¢ kwestie finansowania. Przyktadowo
kierownictwo organizacji musi wiedzie¢, czy koszt wdrozenia programu uswiadamiania
i szkolenia zostanie w catosci pokryty z budzetu CIO lub budzetu programu

bezpieczenstwa informacji, czy tez do pokrycia wdrozenia programu trzeba bedzie
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. ___________________________________________________________________________________________________________________________________|]
zaangazowac budzet kierownictwa. Konieczne jest, aby wszystkie osoby
zaangazowane we wdrazanie programu rozumiaty swoje role i obowigzki. Ponadto,

nalezy zakomunikowaé¢ harmonogramy i wymagania zwigzane z realizacjg programu.

Po wyjasnieniu kierownictwu (i zaakceptowaniu przez nie) planu wdrozenia programu
uswiadamiania i szkolenia, mozna przystapi¢ do implementacji. Poniewaz materiat
uswiadamiajacy i szkoleniowy mozna rozpowszechniac¢ w organizacji na kilka
sposoboéw, organizacje powinny dopasowac wdrozenie do swojego rozmiaru, struktury

i stopnia ztozonosci®2.

4.4. DZIALANIA PO WDROZENIU

Realizowany przez organizacje program uswiadamiania i szkolenia moze szybko sta¢
sie przestarzaty bez zwrdcenia wystarczajacej uwagi na rozwadj technologii, zmiany

w infrastrukturze IT, zmiany w organizacji czy przesuniecia dotyczace misji lub
priorytetéw. CIO i SAISO muszg by¢ swiadomi tego potencjalnego problemu i wdrozy¢
do swoich strategii mechanizmy zapewniajgce ciggta istotnos¢ i zgodnos$¢ programu

z 0go6lnymi celami. Ciggte doskonalenie powinno by¢ statym tematem inicjatyw
dotyczacych uswiadamiania i szkolenia, poniewaz jest to jeden z obszaréw, gdzie
,Zawsze jest cos do roboty”. Wysitki wspierajace te petle zwrotng po wdrozeniu
programu powinny by¢ czynione z uwzglednieniem realizowanego przez organizacje

ogdlnego programu miar wynikéwss,

4.4.1. MONITOROWANIE ZGODNOSCI

Po wdrozeniu programu nalezy uruchomic procesy monitorowania zgodnosci

i skutecznosci. Nalezy wyznaczy¢ zautomatyzowany system sledzacy, ktory bedzie
wychwytywat kluczowe informacje o dziataniu programu (np. kursy, daty,

publicznosé, koszty, Zrodta). Poniewaz system sledzacy powinien wychwytywac te dane na
poziomie organizacji, moze on umozliwiac¢ ogélnoorganizacyjng analize i sprawozdawczos¢

w zakresie inicjatyw dotyczacych uswiadamiania, szkolenia i edukacji.

32 Techniki dostarczania materiatéw uswiadamiajacych i szkoleniowych, zob. NIST SP 800-50.

33 Dodatkowe wytyczne w zakresie pomiaréw i metryk, zob. NIST SP 800-55, Security Metrics Guide for
Information Technology Systems, a takze Rozdziat 7 ,Miary wynikow” niniejszego podrecznika.
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Sledzenie zgodnosci polega na ocenie statusu programu w oparciu o informacje z bazy
danych pod kontem standardéw ustanowionych przez organizacje. Do identyfikacji
niedociagniec lub problemdéw stuza sprawozdania. Na ich podstawie mozna
podejmowac dziatania naprawcze i niezbedne czynnosci koricowe. Czynnosci te moga
mie¢ postac formalnych przypomnien dla kierownictwa, dodatkowej oferty w zakresie
uswiadamiania, szkolenia lub edukacji i/lub ustanowienia planu naprawczego

z harmonogramem realizacji.

4.4.2. OCENAINFORMACIJE ZWROTNE

Mechanizmy formalnej oceny i informacji zwrotnych to kluczowe komponenty kazdego
programu uswiadamiania i szkolenia z zakresu bezpieczenstwa. Ciggte doskonalenie
nie jest mozliwe bez ogélnego pojecia o tym, jak dziata obecny program. Ponadto,
mechanizm informacji zwrotnych musi zostac tak zaprojektowany, aby uwzgledniat
cele ustanowione dla programu na poczatku. Po ustaleniu wymagan bazowych mozna
przygotowac i wdrozy¢ strategie w zakresie informacji zwrotnych. Wsréd réznych
mechanizmow oceny i informacji zwrotnych, ktérych mozna uzy¢ do aktualizowania
planu programu uswiadamiania i szkolenia sa: ankiety, formularze oceny, niezalezne
obserwacje, sprawozdania o stanie, wywiady, grupy dyskusyjne, przemiany

technologiczne i/lub analizy poréwnawcze.

Strategia w zakresie informacji zwrotnych powinna uwzglednia¢ elementy dotyczace
jakosci, zakresu, sposobu wdrozenia (np. Internet, w siedzibie, poza siedzibg), poziomu

trudnosci, tatwosci uzycia, czasu trwania sesji, istotnosci, aktualnosci i sugestii zmian.
Do informacji zwrotnych i oceny niezbedne sg metryki. Moga one by¢ uzywane do:

. pomiaru skutecznosci programu uswiadamiania i szkolenia w zakresie

bezpieczenstwa,

o udzielania informacji na potrzeby wielu wnioskéw o dane, ktore organizacja musi
przedstawiac dla zachowania zgodnosci udzielania waznych szacunkow

pokazujacych postep i identyfikujagcych obszary do poprawy.

4.5. ZARZADZANIE ZMIANA
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Konieczne jest zapewnienie, aby program w swoim ksztatcie ewoluowat wraz

Z pojawianiem sie nowych technologii i zwigzanych z nimi kwestii bezpieczenstwa.
Potrzeby szkoleniowe bed3 sie zmienia¢ wraz z zapotrzebowaniem na nowe
umiejetnosci i zdolnosci odpowiadajgce nowym zmianom architektonicznym

i technologicznym. Wptyw na pomysty dotyczace najlepszych sposobéw projektowania
rozwigzan i tresci szkoleniowych moze miec réwniez zmiana misji i/lub celéw
organizacji. Pojawiajace sie kwestie, np. dotyczace bezpieczenstwa wewnetrznego,
réwniez wptywaja na charakter i zakres dziatan dotyczacych uswiadamiania i szkolenia
niezbednych dla biezacego informowania/edukowania uzytkownikéw o najnowszych
zagrozeniach, podatnosciach i Srodkach przeciwdziatania. Wptyw na polityke
organizacji moga mie¢ réwniez nowe przepisy i orzeczenia sadéw, co z kolei moze
wptywac na opracowywanie i/lub wdrazanie materiatéw uswiadamiajgcych

i szkoleniowych. W koncu, zmiany wynikajace z ewolucji zasad bezpieczenstwa
powinny znajdowac odzwierciedlenie w materiatach uswiadamiajacych

i szkoleniowych z zakresu bezpieczenstwa.

4.6. WSKAZNIKI SUKCESU PROGRAMU

Gtéwnymi oredownikami uswiadamiania, szkolenia, edukacji i profesjonalizacji powinni
by¢ ClO, osoby odpowiadajgce za program i SAISO. Zabezpieczenie infrastruktury

i informacji organizacji to wysitek zespotowy, ktéry wymaga od zdolnych jednostek
poswiecenia w realizacji przydzielonych im rél w zakresie bezpieczenstwa. Ponizej
wymieniono niektore kluczowe wskazniki pozwalajace oszacowac wsparcie dla

programu i jego akceptacje:
o kluczowy interesariusz okazuje zaangazowanie i wsparcie;

o wystarczajace srodki na realizacje uzgodnionej strategii uswiadamiania

i szkolenia zostajg zabudzetowane i udostepnione;

o odpowiednie umiejscowienie organizacyjne kluczowych oséb odpowiedzialnych
za bezpieczenstw (ClO, osoby odpowiadajace za program i SAISO) utatwia

realizacje strategii;

. sfinansowanie i wdrozenie infrastruktury wspierajacej szeroka dystrybucje

i publikacje materiatéw uswiadamiajacych i szkoleniowych w zakresie
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bezpieczenstwa (np. Internet, poczta elektroniczna, systemy zarzadzania nauka;

o osoby na wyzszych stanowiskach kierowniczych przekazuja personelowi
komunikaty dotyczace bezpieczenstwa (np. spotkania z personelem, audycje
szefa organizacji skierowane do wszystkich uzytkownikéw), sg oredownikami
programu i okazujg wsparcie dla szkolenia poprzez przeznaczanie srodkéw na

jego finansowanie;

o metryki wskazuja na poprawe zachowania pracownikéw w zakresie
bezpieczenstwa (np. spadek liczby incydentéw i naruszen bezpieczenstwa,
zmniejszanie sie luki miedzy aktualnym zakresem uswiadamiania i szkolenia
a zidentyfikowanymi potrzebami, rosnacy odsetek uzytkownikéw majacych
kontakt z materiatami uswiadamiajgcymi, rosngcy odsetek odpowiednio
przeszkolonych uzytkownikéw petnigcych wazne obowiazki dotyczace

bezpieczenstwa);

o dyrektorzy i kierownicy nie wykorzystujg swojej pozycji w organizacji do unikania
srodkéw bezpieczenstwa, ktére sg konsekwentnie przestrzegane przez

szeregowych pracownikow;

o poziom uczestnictwa w forach/briefingach/szkoleniach poswieconych

bezpieczenstwu jest niezmiennie wysoki;

. wyrazanie uznania za wktad w bezpieczenstwo (np. nagrody, konkursy) jest

w organizacji standardowg praktyka;

) osoby petnigce kluczowe role w zarzadzaniu/koordynowaniu programu
bezpieczenstwa wykazujg zaangazowanie w program i motywacje do jego

promowania.
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ROZDZIAL 5
5. PLANOWANIE FINANSOWE | KONTROLA INWESTYCJI3*

Rosngaca rywalizacja o ograniczone budzety i zasoby organizacyjne wymaga od
organizacji przydzielania dostepnych srodkéw finansowych do inwestycji

w bezpieczenstwo informacji o najwyzszym priorytecie w celu zapewnienia
organizacji oraz jej systemom i danym stopnia bezpieczehnstwa odpowiadajacego

jej potrzebom. Ten cel mozna osiggnaé poprzez realizacje formalnego procesu
planowania finansowego i kontroli inwestycji (ang. Capital Planning and

Investment Control - CPIC), ktérego zadaniem jest utatwienie i kontrola
wydatkowania funduszy organizacji. Praktyki oméwione w niniejszym

rozdziale maja na celu pomoc osobom zajmujacym sie bezpieczenstwa i menadzerom
w identyfikowaniu potrzeb w zakresie finansowania inwestycji w zabezpieczanie

systemoéw oraz przedstawienie strategii pozyskiwania niezbednych funduszy.

5.1. PRZEGLAD UREGULOWAN PRAWNYCH

Realizacja bezpieczenstwa informacji odbywa sie wedtug zbioru przepisow, regut
i regulacji oraz polityk specyficznych dla poszczegélnych organizacji. Pomocnymi

dokumentami sa:

o NSC 800-53, ktory okresla zestaw bazowych zabezpieczer majacych
zastosowanie w systemach informacyjnych w oparciu o kategoryzacje podana
w NSC 199 (poziom wptywu na bezpieczenstwo informacji: niski, umiarkowany

wysoki).

. Sprawozdania przedstawiajace stan bezpieczenstwa organizacji wraz

z ewentualnymi obszarami stabosci®°.

34 Informacje zawarte w rozdziale 5 odnoszg sie do specyfikacji rynku amerykariskiego i zostaty

podane w celach pogladowych. Przy zastosowaniu tych wskazowek kazdorazowo nalzy uwzgledniaé
obowigzujace przepisy krajowe i regulacje wewnetrze organizacji.

35 Dodatkowe wytyczne w zakresie sprawozdawczosci, zob. Rozdziat 11 ,Certyfikacja, akredytacja

i oceny bezpieczenstwa” niniejszego podrecznika.
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o Plan i etapy dziatania (ang. Plan of Actions and Milestones, POA&M), ktory
dokumentuje stabosci, zwigzane z nimi dziatania naprawcze i koszty tych dziatan

w kazdej organizacji®®.

Aby utatwic skuteczne wdrozenie wymagan w zakresie planowania finansowego oraz
wymagan w zakresie bezpieczenstwa, mozna wykorzystaé¢ model cyklu zycia inwestycji
»Wybodr-Kontrola-Ocena” jako najlepsza praktyke w odniesieniu do zarzadzania
inwestycjami. Chociaz nie jest on obowigzkowy, to artykutuje kluczowe dziatania
dotyczace zarzagdzania inwestycjami IT w catym cyklu zycia. Trzy fazy tego cyklu
zapewniaja rzetelnosc i doktadnosé praktyk zarzadzania inwestycjg na kazdym etapie

jej cyklu zycia. Zostaty one pokazane narys. 5-1.

Faza wyboru odnosi sie do dziatan realizowanych podczas oceny i ustalania
priorytetéw biezacych i przysztych projektéw IT w oparciu o potrzeby misji i priorytety
doskonalenia; w jej wyniku powstaje portfolio projektéw IT dotyczacych tych potrzeb

i priorytetéw. Typowe dziatania z fazy wyboru to: selekcja nowych projektow,
analizowanie i ustalanie rangi wszystkich projektéw na podstawie kryteriéow korzysci,
kosztu i ryzyka, wybér portfela projektéw oraz ustanowienie harmonograméw

przegladu projektow.

Faza kontroli odnosi sie do dziatan, ktérych celem jest monitorowanie inwestycji na
etapie jej funkcjonowania w celu ustalenia, czy miesci sie ona w przedziale kosztow

i harmonogramie realizacji, ktére ustanowiono na poczatku cyklu zycia inwestycji.
Typowe procesy z fazy kontroli to: uzycie zestawu miar wynikéw w celu monitorowania
postepow kazdego projektu IT i umozliwienia wczesnego identyfikowania

i rozwigzywania problemow.

W fazie oceny ustalana jest skutecznos$¢ inwestycji, udzielana jest odpowiedz na

pytanie ,Czy inwestycja osiggneta pozadane wyniki i cele okreslone w fazie wyboru?”.

36 Dodatkowe wytyczne w zakresie POA&M, zob. Rozdziat 11 ,Certyfikacja, akredytacja i oceny

bezpieczenstwa” niniejszego podrecznika.

722283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

\ y
. _Utworzer:ie portfela . _Udokument_ow_aryie, por:niar « Ustalenie wartoéci inwestycji
anEStyCJI.rr ' i zarzadzgmg biezacymi ' IT wzgledem wymagan misji.
maksymalizujacego inwestycjami IT w oparciu
wydajnos¢ realizacji misji. o przewidywane koszty, - Zmodyfilfpwanie procesu
Wik . harmonogramy, orazinne inwestycji ITz o
U e e 2l zidentyfikowane miary. uwzglednieniem wnioskéw z
zatwierdzonego zestawu wczesniejszych dziatan.

srodkow dla spéjnego
poréwnywania projektéw
w catym portfelu.

= Kontynuacja, modyfikacja lub
przerwanie inwestycji w

* ldentyfikacja optacalnych Qparcid oliniki poniaiow:
alternatyw dla inwestycji,
obliczenie wskaznikow
finansowych oraz
poréwnanie wynikéw
z celem inwestycji.

* Przeprowadzenie przegladéw
powdrozeniowych w celu
ustalenia, ktére cele zostaty
zrealizowanei jaki jest ich
wplyw na inwestycje.

Rysunek 5-1. Cykl zycia inwestycji ,Wybdér-Kontrola-Ocena”

Na rys. 5-1 pokazano relacje miedzy kluczowymi czynnikami bezpieczenstwa w cyklu
zycia inwestycji ,Wybor- Kontrola-Ocena” i cyklu zycia systemu (ang. System
Development Life Cycle - SDLC). Podczas fazy wyboru czynnikami takimi sa dziatania
oceniajagce majace zapewnic zgodnosc¢ inwestycji w bezpieczenstwo IT z wymaganiami
bezpieczenstwa. Podczas fazy kontroli, inwestycje sg monitorowane z wykorzystaniem
metryk bezpieczenstwa w celu zapewnienia, ze zabezpieczenia zostaty wprowadzone

i dziatajg oraz ze inwestycje zachowujg zgodnos¢ z wymaganiami. Podczas fazy oceny,
czynniki kluczowe dla bezpieczenstwa to: dziatania polegajgce na samoocenie majace

zapewnic¢ zgodnosc i sanityzacje no$nikdw po wycofaniu ich z uzycia i przed zbyciem.

5.2. INTEGRACJA BEZPIECZENSTWA INFORMACJI Z PROCESEM PLANOWANIA
FINANSOWEGO | KONTROLI INWESTYCJI (CPIC)*’

Publikacja NIST SP 800-65, Integrating IT Security into the Capital Planning and
Investment Control Process, przedstawia siedmiostopniowy proces ustalania priorytetow

dziatan zwigzanych z bezpieczenstwem i dziatan naprawczych (patrz rys. 5-2):

37 Podano w celach uzupetniajacych dla zainteresowanych.
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1. Identyfikacja stanu bazowego: wykorzystanie metryk bezpieczenstwa informacji
lub innych dostepnych danych do ustalenia aktualnego bazowego stanu

bezpieczenstwa.

2. Identyfikacja wymagan w zakresie nadawania priorytetéw: ocena stanu
bezpieczenstwa pod katem przepiséw, sformutowanych przez CIO wymagan

i misji organizacji.

3.  Ustalenie priorytetow na poziomie organizacji: ustalenie priorytetéw dla
inwestycji w bezpieczenstwo informacji na poziomie organizacji w odniesieniu do

misji i wptywu finansowego wdrozenia odpowiednich zabezpieczen.

4. Ustalenie priorytetéw na poziomie systemu: ustalenie priorytetéw
ewentualnych dziatan naprawczych na poziomie systemu w odniesieniu do

kategorii systemu i wptywu dziatan naprawczych.

5.  Opracowanie materiatéw pomocniczych: w przypadku inwestycji na poziomie
organizacji - opracowanie koncepcji, analiza uzasadnienia biznesowego
i Zatacznik 30038. W przypadku inwestycji na poziomie systemu - dostosowanie
Zatacznika 300 tak, aby wnioskowac o dodatkowe fundusze na ograniczenie

stabosci objetych priorytetem.

6. Powotanie Komisji oceny inwestycji i wprowadzenie zarzadzania portfelem:
ustalenie priorytetéw uzasadnien biznesowych organizacji w odniesieniu do

wymagan i priorytetéow CIO, a takze ustalenie portfela inwestycji.

7.  Przedtozenie Zatacznikéw 300 i Zatacznika 5337 oraz zarzadzanie programem:
zapewnienie wtaczenia zatwierdzonych Zatacznikéw 300 do tresci
organizacyjnego Zatacznika 53; zapewnienie zarzadzania inwestycjami w catym

ich cyklu zycia.

38 Zatacznik ten nalezy traktowac jako przyktad, ktéry moze zostac¢ zaadaptowany ze stosownymi
Zmianami przez organizacje.

32 Tamze.
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Identyfikacja stanu bazowego

Opracowanie materiatow pomocniczych do ustalania priorytetow

Przedtozenie Zatacznikéw 300, Zatacznika 53

' | zarzadzanie programem ustalania priorytetéw '

Rysunek 5-2. Integracja bezpieczenstwa informacji z procesem CPIC
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W ponizszych podrozdziatach przedstawiono przeglad integracji bezpieczenstwa
informacji z procesem CPIC majacej na celu pomoc w zapewnieniu, aby dziatania
naprawcze okreslone w rocznym sprawozdaniu na podstawie POA&M zostaty
wtgczone do procesu CPIC dla zmaksymalizowania bezpieczenstwa w ekonomiczny

sposob.

5.3. ROLE 1 OBOWIAZKI DOTYCZACE PLANOWANIA FINANSOWEGO
| KONTROLI INWESTYCJI40

Integracja bezpieczenstwa informacji z procesem planowania finansowego i kontroli
inwestycji (CPIC) wymaga wktadu i wspdtpracy jednostek operacyjnych i biznesowych
w catym cyklu zycia inwestycji technologicznych. Rys. 5-3 pokazuje hierarchiczne
podejscie do procesu CPIC, w ktorym decyzje inwestycyjne sg podejmowane zaréwno

na poziomie korporacji, jak i komoérek operacyjnych.

Poziom resortowy lub

korporacyjny Kierownik jednostki o . ;
organizacyjnej /kierownictwo Zatqczniki 300 53 komorek

wykonawcze operacyjnych (z uwzglednionym
Wyzsze " bezpieczeristwem)
kierownictwo
organizacji

Komisja oceny
inwestycji (CFO)

Komisja oceny

l technicznej i Komoérki operacyjne
SAISO Menadzerowie
projektow (dziatania
J naprawcze i cykl

f I ] “ zycia projektu)
Podkomisja ds. Podkomisja ds ‘i
. , . . Podk ds.
bezpieczerstwai planowania kapitatu IT aorCh(i)trre\LStjj >
ochrony prywatnosci ry

Priorytety CIO w zakresie bezpieczenstwa IT

Rysunek 5-3. Hipotetyczna hierarchia zarzadzania IT

40 Dodatkowe wytyczne dotyczace rol i obowigzkéw, zob. Rozdziat 2 ,Zarzadzanie bezpieczernstwem

informacji”, Rozdziat 8 ,Planowanie bezpieczenstwa”, Rozdziat 11 ,Certyfikacja, akredytacja i oceny
bezpieczenstwa” oraz Rozdziat 14 ,Zarzadzanie konfiguracja” niniejszego podrecznika.
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Chociaz konkretne praktyki zarzadzania inwestycjami moga sie réznic¢ na poziomie
komoérek operacyjnych z powodu réznic w zakresie misji, proces jest generalnie
odzwierciedleniem na poziomie organizacji. CIO formutuje i artykutuje priorytety
bezpieczenstwa informacji dla organizacji, ktére majg zostac¢ rozwazone w kontekscie
wszystkich inwestycji organizacji. Priorytety moga opierac sie na misji organizacji,
wytycznych wtadzy wykonawczej, zaleceniach lub innych priorytetach
zewnetrznych/wewnetrznych. Przyktadowe priorytety w zakresie bezpieczenstwa to:
certyfikacja i akredytacja wszystkich systemow czy wdrozenie infrastruktury klucza
publicznego (ang. Public Key Infrastructure, PKI) w catej organizacji. Nalezy zauwazyé, iz
wytyczne wiadzy wykonawczej powinny miec najwyzszy priorytet sposrod wyzej

wymienionych.

Kiedy jednostki operacyjne sfinalizujg juz swoje portfele IT i wnioski budzetowe na
dany rok budzetowy, przekazuja je do decydentdw na poziomie organizacji. Na tym
poziomie, komisje oceniajg portfele IT otrzymane od jednostek operacyjnych, co
pokazano narys. 5-3, a kulminacja tej oceny jest przeglad przez komisje oceny
inwestycji (IRB). Nastepnie IRB podejmuje decyzje w sprawie portfela IT na poziomie
organizacji i przekazuje zalecenia kierownikowi jednostki organizacyjnej celem
zatwierdzenia. Po zatwierdzeniu organizacyjnego portfela IT przez kierownika
jednostki organizacyjnej, wymagane Zataczniki 300 Zatacznik 53 sg przekazywane do

komorki ds. zarzadzania i budzetu w celu rozpatrzenia finansowania.

Wielu réznych interesariuszy z obszaréw kierownictwa zajmujacych sie
bezpieczenstwem informacji, planowaniem finansowym i zarzadzaniem wykonawczym
odgrywa kluczowe role i podejmuje decyzje w zakresie integracji bezpieczenstwa
informacji z procesem CPIC, przy czym ostatecznym celem jest stworzenie dobrze
zbilansowanego portfela IT. Zaangazowanie na poziomie zaréwno korporacji, jak

i jednostek operacyjnych w catym procesie pozwala organizacjom zapewnic spetnienie
celéw i atrybutéw CPIC i bezpieczenstwa informacji. Na rys. 5-4 okreslono typowe role
przywddcze, pomocnicze lub zatwierdzajace kazdego z interesariuszy majace

zastosowanie do integracji bezpieczenstwa z fazami procesu CPIC.
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Ustalenie Z
= Identyfikacja Identyfikacja : Ustalenie Opracowanie A .
Kroki CPIC stanu wymagan dot. PriorVielw ™ priorytetowna | materiaiow Zarzadzanie | Opracowarie
bazowego priorytetéw organizacyjnym  Poziomiesystemu pomocniczych BOES et :
Kierownik jednostki
organizacyjnej
CIO,SAISOi wyzsze ’
- A A A A A A
organizacji
Komisjaoceny .
inwestycji
® @ o (o | o |0
technicznej
Podkomisje ds. planowania
kapitatowego, architektury . . . . ‘ ' ‘
oraz bezpieczenstwai
ochrony prywatnosci
Jednostki operacyjne . A A A A
Legenda:  Zatwierdza Kieruje A Wspiera .

Rysunek 5-4. Role i obowiazki w procesie CPIC

54. IDENTYFIKACJA ZABEZPIECZEN BAZOWYCH

Pierwszym krokiem w integracji bezpieczenstwa informacji i procesu CPIC jest ocena
zabezpieczen bazowych#! (ang. security baseline). Zabezpieczenia bazowe daja obraz
zgodnosci organizacji z podstawowymi wymogami bezpieczenstwa (ang. baseline
security requirements - BLSR) i maja zasadnicze znaczenie dla okreslenia mocnych

i stabych stron bezpieczenstwa informacji. Wynik analizy zabezpieczen bazowych
umozliwia kierownictwu organizacji ocene stanu bezpieczenstwa informacji

i zidentyfikowanie obszaréow, w ktérych wymagana jest poprawa. Organizacje moga
okreslac swoje ,bejslajny” dla inwestycji na poziomie organizacji lub systemu.
Inwestycje na poziomie systemu to inwestycje w bezpieczenstwo majgce wzmocnic
stan bezpieczenstwa konkretnego systemu, np. wzmocnienie zabezpieczen hastowych
czy przetestowanie planu awaryjnego konkretnego systemu. Inwestycje na poziomie
organizacji to inwestycje w bezpieczenstwo, ktére dotycza catej organizacji i maja
poprawic jej ogblny stan bezpieczenstwa, np. nabycie zapory sieciowej lub systemu

wykrywania wtaman dla catej organizacji.

41 W potocznym jezyku technicznym - ,bejslajny”.
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Publikacja NIST SP 800-55, Security Metrics Guide for Information Technology Systems,
zawiera wytyczne w zakresie opracowywania i wdrazania programu metryk
bezpieczenstwa informacji. Metryki moga przedstawiaé¢ wartosci procentowe
dotyczace zgodnosci z poziomem bazowym wskazujace na istnienie odpowiednich
zabezpieczen, ukazujace stabosci i identyfikujace rozbieznosci miedzy faktycznym

i pozgdanym stanem wdrozenia srodkéw bezpieczenstwa informacji. Celem ustalenia
linii bazowej stanu bezpieczenstwa jest umozliwienie personelowi organizacji
zrozumienia mocnych i stabych punktéw oraz podatnosci istniejacych

w zabezpieczeniach organizacji, a takze pomoc w zidentyfikowaniu inwestycji, ktére sa
wymagane do zniwelowania stabosci. Znalezione podatnosci i stabosci stuzg nastepnie
za materiat wejsciowy dla kolejnego etapu procesu CPIC, czyli okreslenia kryteriow

ustalania priorytetow.

5.5. OKRESLENIE KRYTERIOW USTALANIA PRIORYTETOW

Dostepne fundusze nie zawsze pozwalajg na niezwtoczne zajecie sie wszystkimi
potrzebami w zakresie bezpieczenstwa zidentyfikowanymi podczas oceny
zabezpieczen bazowych. Dlatego priorytetowy charakter majg wymagania dotyczace
najpilniejszych potrzeb inwestycyjnych z zakresu bezpieczenstwa. Szczegétowe
kryteria dotyczace ustalania priorytetow bedg réznic sie w zaleznosci od misji i celéw
danej organizacji oraz obowigzujacych przepiséw i uregulowan. Przyktadowe

priorytety w zakresie bezpieczenstwa informacji:
o spetnienie ustawowych wymagan prawnych;

o wdrozenie programu bezpieczenstwa opartego na ryzyku (rozporzadzenia
wykonawcze, pomocnicze normy i rekomendacje NSC); np. wdrozenie

zabezpieczen opisanych w publikacji NSC 800-53;
o ochrona narodowych i organizacyjnych aktywow o krytycznym znaczeniu dla mis;ji;

. poprawa stanu programu bezpieczenstwa informacji; ukonczenie certyfikacji
i akredytacji bezpieczenstwa wszystkich systeméw zgodnie z obowigzujgcymi

normami i wydanymi rekomendacjami.
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Kryteria ustalania priorytetéw mozna zorganizowac przy uzyciu réznorodnych
taksonomii, w tym kategorii zabezpieczen podanych w NSC 200 lub innych kategorii

specyficznych dla danej organizacji.

5.6. USTALENIE PRIORYTETOW NA POZIOMIE SYSTEMU | ORGANIZAC)JI42

Kiedy juz kierownictwo i interesariusze organizacji dojda do porozumienia w sprawie
priorytetéw inwestycji, organizacja moze rozpoczaé proces ustalania priorytetow przez
hierarchizowanie wymogow wzgledem kryteriéw priorytetyzacji. Celem tego dziatania
jest zapewnienie finansowania w pierwszym rzedzie dla inwestycji o najwiekszym
znaczeniu dla bezpieczenstwa. Kolejna warstwa finansowania powinna zostac
przydzielona inwestycji, ktora jest nastepna pod wzgledem znaczenia, itd. az do
catkowitego wyczerpania budzetu albo spetnienia priorytetéw, zaleznie od tego, co

nastapi wczesniej.

Przed ustaleniem priorytetéw dziatan naprawczych, organizacja powinna przydzieli¢
fundusze konieczne do zniwelowania niedociagniec i zaspokojenia innych potrzeb,
ktore w sposdb oczywisty wymagajg uwagi. Inicjatywy te powinny zostaé nastepnie

usuniete z procesu ustalania priorytetow, aby unikna¢ dublowania dziatan.

Po okresleniu bazowego stanu bezpieczenstwa i kryteriéw ustalania priorytetow,
organizacja moze przystgpic¢ do ustalania priorytetéw dziatan naprawczych na dwéch

poziomach:

1. Ustalenie priorytetéw na poziomie systemu: uporzadkowanie pod katem
waznosci dziatan naprawczych dotyczacych stabosci i podatnosci na poziomie
systemu stwierdzonych podczas oceny zabezpieczen bazowych wzgledem z géry
ustalonych kryteriow ustalania priorytetéw. Jest to wykonywane na poziomie

jednostek operacyjnych przez wtascicieli systeméw i menadzeréw programu®3.

42 Informacje przedstawione w niniejszej publikacji stanowig przeglad procesu ustalania priorytetéw.

Szczegbdtowe objasnienie sugerowanego systemu oraz korporacyjnych procedur w zakresie
ustalania priorytetéw, np. zob. NIST SP 800-65, str. 28-36.

43 Dodatkowe wytyczne dotyczace rol i obowiazkéw w zakresie bezpieczenstwa, zob. Rozdziat 8

»Planowanie bezpieczenstwa”, Rozdziat 10 ,Zarzadzanie ryzykiem”, Rozdziat 11 ,Certyfikacja,
akredytacja i oceny bezpieczenstwa” oraz Rozdziat 14 ,Zarzadzanie konfiguracja” niniejszego
podrecznika.
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2. Ustalenie priorytetéw na poziomie organizacji: uporzadkowanie pod katem

waznosci dziatan naprawczych na poziomie organizacji stwierdzonych podczas

oceny zabezpieczen bazowych wzgledem z géry ustalonych kryteriéw ustalania

priorytetow. Jest to wykonywane na poziomie organizacji przez interesariuszy

organizacji zwigzanych z bezpieczenstwem informacji.

Metodologia ustalania priorytetéw opiera sie gtdwnie na istniejgcych zrédtach i danych

wejsciowych. Specyficzne dane wejsciowe dla powyzszych dwéch typow ustalania

priorytetow przedstawiono w tabeli 5-1.

Tabela 5-1. Dane wejsciowe do ustalania priorytetéow

bezpieczenstwa lub kategoryzacja wg.
NSC 800-60i NSC 199.

Dane Zrédto Dostepnosé¢ danych
Informacje na poziomie systemu
Kategoryzacja Certyfikacjai akredytacja Certyfikacjai akredytacja
systemu bezpieczenstwa system, plan bezpieczenstwa, plany

bezpieczenstwa oraz
kategoryzacjawg

NSC 800-60/NSC 199 sg zalecane
w przypadku wszystkich
systemow organizacji. Wymagane
dane mozna tatwo pozyskaé

z odpowiedniej dokumentacji.

Zgodnosc¢ w zakresie

bezpieczenstwa

Metryki bezpieczenstwa informacji na
poziomie systemu lub agregowane
wartosci procentowe dotyczace
zgodnosci w zakresie bezpieczenstwa
informacji z szacowania ryzyka,
certyfikacji i akredytacji
bezpieczenstwa lub innych Zrédet,
zorganizowane wedtug kategorii

kryteriéw ustalania priorytetéw.

Szacowanie ryzyka oraz dziatania
z zakresu certyfikacji i akredytacji
bezpieczenstwa sa zalecane dla
wszystkich organizacji. Niezbedne
dane mozna tatwo zebrac

w wymaganej formie.
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Dane

Zrédto

Dostepnosé danych

Koszt dziatania

Plan i etapy dziatania (POA&M)

POA&M to dziatanie zalecane

naprawczego systemu. w przypadku wszystkich
organizacji. Niezbedne dane
mozna tatwo zebra¢ w wymagane;j
formie.
Informacje na poziomie organizacji
Rankingi Spotkania z osobami zaangazowanymi | Nowe dziatanie - wymaga

interesariuszy
dotyczace inicjatyw
prowadzonych na

poziomie organizacji

w bezpieczenstwo informacji
w organizacji dotyczace ustalania

priorytetow.

wspotpracy miedzy osobami
zaangazowanymi
w bezpieczenstwo informacji

W organizacji.

Status inicjatywy
dotyczacej
bezpieczenstwa
informacji
prowadzonej na

poziomie organizacji

Metryki bezpieczenstwa informacji na
poziomie organizacji lub agregowane
wartosci procentowe dotyczace
zgodnosci w zakresie bezpieczenstwa
informacji z szacowania ryzyka,
certyfikacji i akredytacji
bezpieczenstwa lub innych Zrédet,
zorganizowane wedtug kategorii

kryteridow ustalania priorytetow.

Szacowanie ryzyka oraz dziatania
z zakresu certyfikacji i akredytacji
bezpieczenstwa sg wymagane dla
wszystkich organizacji.
Wymagane dane mozna tatwo

zebra¢ w wymaganej formie.

Koszt wdrozenia
pozostatych
wymaganych
zabezpieczen dla
inicjatyw
prowadzonych na

poziomie organizacji

POA&M programu

POAG&M to dziatanie wymagane
w przypadku wszystkich
organizacji. Wymagane dane
mozna tatwo zebra¢ w wymaganej

formie.

Niektdére dane wejsciowe trzeba bardziej szczegétowo opracowac na potrzeby

wsparcia procesu ustalania priorytetéw dziatan naprawczych:

) Luka zgodnosci: réznica miedzy pozagdanym i faktycznym stopniem zgodnosci

zwymaganiami bezpieczenstwa. Na przyktad, jezeli w danym systemie
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informacyjnym ukoriczono 80 procent dziatan zwigzanych z certyfikacja

i akredytacja bezpieczenstwa, to luka zgodnosci dla tej inwestycji wynosi

20 procent (faktyczna zgodnos¢ wynoszaca 80 procent odjeta o pozadanego
stopnia zgodnosci wynoszacego 100 procent daje luke zgodnosci wynoszaca
20 procent). Im mniejsza luka zgodnosci, tym wyzszy stopien zgodnosci danego

systemu lub zabezpieczenia organizacyjnego.

Wptyw dziatania naprawczego: stosunek luki zgodnosci do kosztu dziatania
naprawczego. Jak pokazano narys. 5-5, wptyw dziatania naprawczego jest
obliczany jako iloraz wartosci procentowej luki zgodnosci i kosztu wdrozenia tego
dziatania. Wynikiem jest proporcja rezultatu do kosztu. Im jest ona wyzsza, tym
wieksza bedzie optacalnos$¢ przeprowadzonego dziatania naprawczego.

Otrzymana proporcja jest mnozona przez 100 000 na potrzeby dalszych obliczen.

Wartosc procentowa luki zgodnosci po
zrealizowaniu dziatania naprawczego

x 100,000
Koszt dziatania naprawczego

Rysunek 5-5. Obliczanie wptywu dziatania naprawczego

Po zebraniu danych wejsciowych, proces ustalania priorytetéw nalezy zakonczy¢

wykonujac nastepujace cztery czynnosci:

1.

uporzadkowanie ustalonych priorytetéow dotyczacych kategorii dziatan

naprawczych wedtug ich znaczenia dla organizacji,
uporzadkowanie systemow organizacji wedtug rangi,

obliczenie luk zgodnosci w zakresie bezpieczenstwa na poziomie organizacji

i poszczegodlnych inwestycji;

obliczenie wptywu dziatan naprawczych na poziomie organizacji i poszczegdlnych

inwestycji.

Nalezy przeprowadzi¢ priorytetyzacje zaréwno na poziomie organizacji, jak i systemu,

a nastepnie natozy¢ wyniki tak, aby odpowiednie priorytety organizacji na pewno
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uzyskaty finansowanie wspétmierne do ich poziomoéw ryzyka. Ustalanie priorytetow
utatwi¢ moze wykorzystanie arkuszy kalkulacyjnych lub bardziej zaawansowanych
narzedzi automatyzacji**. Wizualizacji wynikéw procesu ustalania priorytetow mozna

uzy¢ do utatwienia procesu decyzyjnego.

Na rys. 5-6 przedstawiono przyktad wizualizacji ustalania priorytetéw dziatan naprawczych
przy uzyciu hipotetycznych danych. Z perspektywy systemu, rys. 5-6 nanosi kategorie
systemu wzdtuz osi pionowej, natomiast wptyw dziatania naprawczego wzdtuz osi
poziomej. Hipotetyczne systemy organizacji zostaty oznaczone jako mate litery u géry
kazdego kwadratu. Na tym przyktadzie uznano, ze systemy ,N” i ,F” maja kategorie

,wWysoki” (ang. high -H), a wptyw dziatania naprawczego kategorie ,wielki” (ang. great - G).

CEM,T i 1 N, F

H HB HA HG
= $414 538 $592243 $85.961
é ~§ 12 1818 _.
£ 3 e N
‘g §' QL : 7
E 2/ M MB | MA MG
3 = $2,009,456 $88762 | $213571 Legenda:
g léo 1,2,5,6,7 _ 9 _ N H - Wysoki .
7 ~ B m— ‘ M - Umiarkowany
g - B,D J KA L - Niski
n ©
© (4 i
o G - Wielki
’6 L LB LA LG A - Sredni
%o $825,875 $520,049 B - Podstawowy
<+ 13,17 10, 14
g DI ek yer e b R :

B A G

Wptyw dziatania naprawczego

Rysunek 5-6. Potaczone ustalanie priorytetow z kosztami
Z perspektywy organizacji, rys. 5-6 nanosi ustalone przez organizacje zabezpieczenia

wzdtuz osi pionowej, natomiast wptyw dziatania naprawczego wzdtuz osi poziome;j.

44 Narys. 4-6i4-8 (odpowiednio) w publikacji NIST SP 800-65 pokazano przyktady sposobéw
wykorzystania arkuszy kalkulacyjnych do utatwienia procesu ustalania priorytetéw.
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Liczby (1-17) przedstawiaja siedemnascie kategorii zabezpieczen okreslonych
w publikacji NSC 800-53, ktérych uzyto w tym przyktadzie. Obszar zabezpieczen nr 12
zostat oceniony jako ,wysoki” (H) pod wzgledem znaczenia, ale ma wptyw dziatania

naprawczego okreslony jako ,podstawowy” (ang. basic - B).

Symbole dolara narys. 5-6 przedstawiajg catkowity koszt wdrozenia wszystkich
dziatan naprawczych w danej komoérce. Na przyktad, patrzac na komérke HG,
organizacja wydataby 85,961 $ na wdrozenie dziatar naprawczych dla systemow
,N"i,F” kategorii zabezpieczen nr ,4.” Po naniesieniu wszystkich swoich systemow,
organizacja powinna przeprowadzi¢ walidacje rozmieszczenia réznych systeméw, aby

zapewnic spetnienie priorytetéw interesariuszy.

Interesariusze organizacji zwigzani z bezpieczenstwem informacji powinni dokonac
przegladu wynikdow ustalenia priorytetow, aby zapewnié, ze zostaty one odpowiednio
ustalone. Nalezy im umozliwi¢ ponowne ustalenie priorytetow, jezeli wyniki procesu
zostang uznane za niezadowalajgce. Zaktadajac, ze interesariusze organizacji zgodzili
sie, ze wszystkie priorytety dziatan naprawczych sg odpowiednie, jak pokazano na

rys. 5-6, mozna przystapic¢ do analizy. Jak wskazujg osie, realizacja dziatan naprawczych
nalezy rozpocza¢ od komoérki HG, a nastepnie is¢ po przekatnej do komérki LB, aby
zapewnic, ze organizacja wdrozy najbardziej ekonomiczne dziatania naprawcze

o wysokim wptywie.

Pozostajac przy przywotanym przyktadzie, zatézmy, ze hipotetyczna organizacja
posiada budzet w wysokosci 2,000,000 $ na wdrozenie dziatah naprawczych z zakresu
bezpieczenstwa informacji. Jak pokazano na rys. 5-6, zsumowanie trzech komoérek

o najwyzszym priorytecie (HG, HA i MG) daje 891,775$%, co stanowi niemal potowe
budzetu na dziatania naprawcze. Organizacja nastepnie przesztaby do kolejnego
poziomu priorytetow, czyli komérek HB, MA i LG. Ich zsumowanie daje 503,350%, co
w potaczeniu z suma kwot z komorek HG, HA i MG, daje 1,395,125%. Z kwotg 604,875
pozostajgcg w budzecie na dziatania naprawcze, organizacja przesztaby nastepnie do
komorek MB i LA. Ich zsumowanie daje 2,619,505%. Poniewaz kwota ta wyraznie
przekracza pozostaty budzet, interesariusze beda musieli zdecydowad, jak podzieli¢
dostepne fundusze. Jezeli ustalg, ze decydujaca jest kolejnos¢ wptywu dziatan

naprawczych (G, A, B), to wdrozone zostang dziatania naprawcze z komorki LA.
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Natomiast jezeli w ich opinii decydujace znaczenie ma kategoria systemu
i zabezpieczenia (H, M, L), to wdrozone zostang dziatania naprawcze z komérki MB az

do wyczerpania pozostatej w budzecie kwoty 604,875%4°.

5.7. OPRACOWANIE MATERIALOW POMOCNICZYCH

Po ustaleniu priorytetéw zgodnie z wymogami, jednostki operacyjne sg gotowe do
wybrania swoich inwestycji na dany rok budzetowy i rozpoczecia procesu
whnioskowania o fundusze na nastepny rok w celu wdrozenia dziatan naprawczych

i zabezpieczen.

Zatacznik 300 to mechanizm gromadzacy dane do wszystkich analiz i dziatan
wymaganych w petnym przegladzie wewnetrznym (np. IRB, CIO). Co wazniejsze,
Zatacznik 300 jest dokumentem, z ktérego organizacja korzysta do oceny inwestycji

i podejmowania ostatecznych decyzji o finansowaniu, a zatem powinien by¢ przez
organizacje wykorzystywany do wyraznego uzasadnienia swoich corocznych wnioskow
dotyczacych cyklu zycia i finansowania. Zatacznik 300 jest wypetniany w przypadku
wszystkich nowych inwestycji IT i sktadany co roku w przypadku inwestycji

o mieszanym cyklu zycia i statym stanie. Jednostki operacyjne powinny dokonywac
oceny swoich priorytetdw dziatan naprawczych i zabezpieczen ustalonych w procesie
priorytetyzacji i okresli¢, czy wyniki tego procesu nalezy uja¢ w Zataczniku 300 juz
realizowanej inwestycji, czy tez trzeba stworzyc odrebny Zatacznik 300 dla nowej

inwestycji.

5.8. KOMISJA OCENY INWESTYCJI 1 ZARZADZANIE PORTFELEM

Komisja oceny inwestycji (IRB) dokonuje przegladu i wyboru inwestycji do portfela
organizacji w oparciu o Zataczniki 300 przekazane przez jednostki operacyjne.
Podobnie jak w przypadku ustalania priorytetdw majacego miejsce na poziomie
jednostki operacyjnej, IRB zazwyczaj wykorzystuje kryteria strategiczne do ustalenia

hierarchii puli inwestycji i na ogét podejmuje decyzji w oparciu o misje i cele organizacji,

4 Informacje przedstawione w niniejszej publikacji specjalnej stanowia przeglad procesu ustalania
priorytetéw. Szczegdtowe objasnienie sugerowanego systemu oraz korporacyjnych procedur
w zakresie ustalania priorytetéw, zob. NIST SP 800-65, str. 28-36.
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nie tylko koszt. Chociaz bezpieczenstwo nie jest typowym motorem napedowym
zarzadzania portfelem, to stanowi ono jeden z kluczowych elementéw strategii
inwestycyjnej, poniewaz stuzy jako kwalifikator pozyskiwania funduszy i pomoc dla
tych funkcji, ktére wspieraja misje organizacji. Po ustaleniu priorytetéw i zatwierdzeniu
Zatacznikéw 300, IRB tworzy wniosek dotyczacy portfela inwestycji do oceny przez

komoérke ds. zarzadzania i budzetu.

5.9. ZALACZNIKI 531300 ORAZ ZARZADZANIE PROGRAMEM

Po naborze inwestycji do portfela, organizacja taczy tres¢ Zatgcznikow 300
w Zatacznik 53. Zatacznik 53 umozliwia dokonanie ogdlnego przegladu catego portfela
IT organizacji poprzez wyszczegdlnienie informacji o kazdej inwestycji IT, cyklu zycia

i kosztach roku budzetowego.

Oproécz ujecia wszystkich inwestycji opisanych w Zatacznikach 300, Zatacznik 53
zawiera rowniez inwestycje IT, ktore nie wymagaja Zatacznika 300 (np. dotyczacych juz
istniejagcych systemow z kosztami ponizej ustalonych dla organizacji progéw). Komoérka
ds. zarzadzania i budzetu dokonuje ewaluacji ztozonych Zatgcznikéw 53 i 300 i ustala
odpowiednie kwoty finansowania na dany rok budzetowy w oparciu o uzasadnienie
zawarte w Zatacznikach 300. Organizacje otrzymuja nastepnie srodki budzetowe
przydzielone na dany rok i muszg z nich wdrozy¢ lub utrzymac swoje inwestycje w tym

roku.

Strony internetowe:*¢

Informacje na temat Zatacznika 300:
http://www.whitehouse.gov/omb/circulars/al1/current yearZs300.pdf

www.csrc.nist.gov

46 Dla zainteresowanych.
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2005.

47 Tamze.
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ROZDZIAL 6
6. POtACZENIA MIEDZYSYSTEMOWE

Wzajemne potaczenie systemow (potgczenie miedzysystemowe) jest definiowane jako
potaczenie co najmniej dwdch systemow informacyjnych w celu wymiany danych

i innych zasobow informacyjnych. Podmioty decyduja o taczeniu swoich systemoéw
informacyjnych z ré6znych powoddw w oparciu o swoje potrzeby organizacyjne. Moze
to by¢ np. wymiana danych, wspétpraca przy wspélnych projektach lub bezpieczne
przechowywanie danych i wykonywanie kopii zapasowych plikéw. To bezposrednie
potaczenie miedzy systemem jednej organizacji i innym systemem tej samej lub innej
organizacji realizowane za posrednictwem mechanizmu, ktory je taczy (czyli tacza,
ktérym dane sg udostepniane, wymieniane lub przekazywane). £aczem moze by¢
specjalna linia nalezaca do jednej z organizacji lub dzierzawiona od podmiotu trzeciego
(np. cyfrowa sie¢ ustug zintegrowanych [ang. Integrated Services Digital Network, ISDN],
linia E1 lub E3). Systemy moga tez by¢ potagczone za posrednictwem sieci publicznej (np.
Internetu) z wykorzystaniem wirtualnej sieci prywatnej (ang. Virtual Private Network -
VPN).

Rysunek 6-1 przedstawia koncepcje wzajemnego potaczenia systemow

informacyjnych.

Rysunek 6-1. Wzajemne potaczenie systemow informacyjnych

Przyktady potaczen miedzysystemowych:

. System A jest potaczony z Systemem B linig abonencka dzierzawiong przez

System A od Systemu B.
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o System A jest podzielony w taki sposéb, ze System A1 jest zintegrowany

z Systemem A, ale znajduje sie pod inng kontrolg zarzadczg (osobg autoryzujacy).

o System B swiadczy ustugi przesytu danych miedzy Systemem A i Systemem C.
W tym przypadku, System B uczestniczy w dwéch potaczeniach wzajemnych

z Systemem A i Systemem C.

Poziomy wzajemnych potaczen systemoéw moga by¢ rézne. Przyktadowo, niektére
organizacje moga wybrac ograniczone potaczenie wzajemne, w ramach ktérego
uzytkownicy moga korzystac tylko z jednej aplikacji lub lokalizacji plikow i podlegaja
zasadom regulujagcym dostep. Inne organizacje moga ustanowic szersze potgczenie
umozliwiajace uzytkownikom dostep do wielu aplikacji lub baz danych. Jeszcze inne
moga ustanowic potaczenie, ktére pozwala na petng przejrzystosc i dostep wszystkim

uczestniczacym stronom.

Wzajemne potaczenie systemoéw informacyjnych moze stwarzac ryzyko dla
uczestniczacych w nim organizacji. Jezeli nie zostanie wtasciwie zaprojektowane, btedy
zabezpieczen mogg narazic¢ potaczone systemy lub dane na naruszenie. Podobnie,

w przypadku naruszenia bezpieczenstwa jednego z potgczonych systemoéw, wzajemne
potaczenie moze zosta¢ wykorzystane jako kanat naruszenie bezpieczenstwa drugiego

systemu i jego danych.

Organizacje powinny zawiera¢ umowy o bezpiecznym potaczeniu systeméw i uzyskac
pisemng autoryzacje zanim potgczg swoje systemy informacyjne z innymi systemami
w oparciu o wzajemnie akceptowany poziom ryzyka. Przyktadowe zalecenia dotyczace
wzajemnego taczenia systemow informacyjnych znajduja sie w publikacji specjalnej

NIST SP 800-47, Security Guide for Interconnecting Information Technology Systems.

6.1. ZARZADZANIE WZAJEMNYMI POtACZENIAMI SYSTEMOWYMI

Organizacje powinny jednoznacznie odniesc sie do kwestii wzajemnych potaczen
systemoéw informacyjnych poprzez zawieranie formalnych uméw precyzujacych
wymagania dotyczace potaczenia w zakresie techniki i bezpieczenstwa, a takze

okreslajagcych obowigzki stron i zasady regulujace potaczenie.
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Oproécz wymogu uzyskania pisemnego upowaznienia przed potaczeniem systeméw
informacyjnych, zaleca sie, aby organizacje postepowaty zgodnie z np. trescig publikacji
NIST SP 800-47 w celu zapewnienia zgodnosci w przypadku potaczen z systemami

spoza organizacji.

Whtasciwe zarzadzanie potgczonymi systemami daje organizacjom dodatkowe korzysci
w postaci wiekszej wydajnosci, scentralizowanego dostepu do danych oraz wiekszej
funkcjonalnosci. Zabezpieczenia kazdego z potaczonych systemow nalezy poddac
ocenie. Muszg one wzajemnie spetnia¢ swoje wymagania w zakresie srodkow
bezpieczenstwa odpowiednich dla danego potaczenia. Obie organizacje powinny
okresli¢ swoje wymagania dotyczace zabezpieczen, ktére majg zostaé¢ wdrozone
zgodnie z NSC 200 oraz NSC 800-53.

Kazdy system uczestniczacy w potaczeniu powinien by¢ zarzadzany przez osobe
autoryzujaca formalnie odpowiedzialng za uzytkowanie systemu na dopuszczalnym
poziomie ryzyka. Publikacja NSC 800-53 szczegétowo okresla zabezpieczenia potaczen
systemow informacyjnych (wyszczegdlnione w tabeli 6-1), jakie organizacje powinny
wdrozy¢ w oparciu o dokonang kategoryzacje bezpieczenstwa systemu
informacyjnego. Poniewaz kategorie i wytyczne, o ktérych mowa majg zastosowanie do
poszczegdlnych systemdw, organizacje powinny starannie rozwazyc ryzyko
towarzyszace taczeniu systemoéw rdznigcych sie od siebie konfiguracja lub

zabezpieczeniami.

Tabela 6-1. Zabezpieczenie potaczen systemoéw informacyjnych wg NSC 800-53

Identyfikator Nazwa Zabezpieczenie

zabezpieczenia

CA-3 Wymiana Organizacja autoryzuje wszystkie potgczenia z systemu
informacji informacyjnego do innych systeméw informacyjnych
poza granicami akredytacji i regularnie
monitoruje/kontroluje wzajemne potaczenia. Umowy

o potaczeniu systemow informacyjnych sg zatwierdzane

przez odpowiednie osoby w organizacji.

912283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

Kluczowe jest, aby obie organizacje utrzymywaty efektywne kanaty komunikacji

w celu:
o zapewnienia wtasciwego zarzadzania potaczeniem i skutecznosci zabezpieczen;

o usprawnienie skutecznego zarzadzanie modyfikacjami poprzez utatwienie obu
stronom wymiany zawiadomien o planowanych zmianach systemowych

mogacych mie¢ wptyw na potaczenie;

o umozliwienia obu stronom niezwtocznego zawiadamiania o incydentach
bezpieczenstwa i zaktéceniach systemow, a w razie koniecznosci, utatwienia

skoordynowanej reakcji.

Identyfikowanie i wdrazanie zabezpieczen sg niezbedne dla ochrony poufnosci,
integralnosci i dostepnosci potgczonych systemoéw i danych, ktére sg miedzy nimi
przesytane. Jezeli zabezpieczenia nie zostang wdrozone albo wtasciwie
skonfigurowane, ustanowienie wzajemnego potaczenia moze narazic¢ systemy
informacyjne na nieautoryzowany dostep. Organizacje mogg wybieraé zabezpieczenia
sposrod podanych w publikacji NSC 800-53, w oparciu o kategoryzacje bezpieczenstwa
systemoéw uczestniczacych w potaczeniu podang w NSC 199, oraz NSC 800-60.
Zabezpieczenia powinny zosta¢ dobrane odpowiednio do podtgczanego systemu

i Srodowiska, w ktérym beda zestawione potaczenia miedzysystemowe.

Jedna albo obydwie organizacje powinny przeprowadzi¢ przeglad zabezpieczen
potaczen miedzysystemowych co najmniej raz w roku albo w przypadku kazdej
znaczacej zmiany w ktérymkolwiek z systeméw lub w srodowisku operacyjnym. Celem
tego przegladu jest zapewnienie, aby wszystkie zabezpieczenia dziataty wtasciwie

i niezmiennie zapewniaty wymagany poziom bezpieczenistwa systemu i danych?®.

6.2. PODEJSCIE OPARTE NA ZARZADZANIU CYKLEM ZYCIA

48 Dodatkowe wytyczne w zakresie przegladow zabezpieczen, zob. NSC 800-30, a takze Rozdziat 10
»Zarzadzanie ryzykiem” oraz Rozdziat 11 ,Certyfikacja, akredytacja i oceny bezpieczenstwa”
niniejszego podrecznika.
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Publikacja NIST SP 800-47 szczegdtowo opisuje podejscie do taczenia systemow
informacyjnych sktadajace sie z czterech faz i zwigzane z cyklem zycia systemu, ktére

podkresla zwrécenie odpowiedniej uwagi na bezpieczenstwo informac;ji:
o faza 1: planowanie potaczenia,

o faza 2: ustanowienie potaczenia,

o faza 3: utrzymanie potaczenia

. faza 4: roztaczenie.

6.2.1. FAZA 1: PLANOWANIE POtACZENIA

Proces taczenia dwdch lub wiecej systeméw informacyjnych zaczyna sie od fazy
planowania, w ktérej uczestniczace organizacje wykonujg wstepne czynnosci i badaja
wszystkie istotne kwestie techniczne, administracyjne oraz dotyczace bezpieczenstwa.
Dzieki fazie planowania potgczenie bedzie dziata¢ w sposéb najbardziej wydajny

i bezpieczny z mozliwych. Zaleca sie, aby planowanie potaczenia systemow sktadato sie
z szesciu krokéw. Poszczegdlne kroki procesu planowania potaczenia systemow
przedstawiono na rys. 6-2. Bardziej szczegdétowe podejscie opisano w nastepnych

podrozdziatach.

— -

Ustanc}WEnlelwspolnego Zdefiniowanie uzasadnienia Przeprowadzenie certyfikacji i
l zespotu ds. planowania l biznesowego l akredytacji (C&A)

Ustalenie wymagan dotyczacych Udokumentowanie umowy o N Zatwierdzenie lub odrzucenie
potaczenia ] l potaczeniu l potaczenia systemow

Rysunek 6-2. Kroki planowania potaczenia systemow

Krok 1: Ustanowienie wspodlnego zespotu ds. planowania
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Organizacje powinny rozwazy¢ ustanowienie wspélnego zespotu ds. planowania
ztozonego z odpowiedniego personelu technicznego i zarzadczego, w ktérego sktad
wejda menadzerowie, osoby odpowiedzialne za bezpieczenstwo systemu,
administratorzy systemu, administratorzy sieci i architekci systemu. Wspélny zespét
ds. planowania zazwyczaj odpowiada za koordynowanie wszystkich aspektéw procesu
planowania i zapewnienie istnienia jednoznacznego kierunku oraz wystarczajacych
zasobow. Musi réwniez uzyskad zgode i wsparcie ze strony wtascicieli systemu i danych

orazinnych oséb z wyzszego kierownictwa.
Krok 2: Okresl uzasadnienie biznesowe

Obie organizacje powinny wspodlnie okresli¢ cel potgczenia, ustali¢ sposéb, w jaki
bedzie ono wspierato wymagania ich misji, a takze zidentyfikowaé ewentualne koszty

i ryzyko. Okreslenie uzasadnienia biznesowego stworzy podstawe potgczenia i utatwi
proces planowania. Czynniki, jakie nalezy rozwazy¢ to: szacunkowe koszty (np.
personel, sprzet, obiekty), oczekiwane korzysci (np. lepsza wydajnos$é) oraz ewentualne

ryzyko (np. techniczne, prawne i finansowe).
Krok 3: Przeprowadzenie certyfikacji i akredytacji

Ustanowienie potaczenia moze stanowi¢ znaczaca zmiane dla tagczonych systemow.
Przed wykonaniem dalszych dziatan, kazda z organizacji powinna rozwazy¢ ponowng
certyfikacje i akredytacje swojego systemu/swoich systemow w celu sprawdzenia czy
zabezpieczenia nadal sg akceptowalne. Petna certyfikacja i akredytacja mogg nie by¢
konieczne, jezeli system nadal bedzie dziata¢ w granicach akceptowalnego poziomu

ryzyka. W takim przypadku, wystarczy skrocona certyfikacja i akredytacja®’.
Krok 4: Ustalenie wymagan dotyczacych potaczenia

Wspolny zespét ds. planowania powinien zidentyfikowac i zbadac wszystkie istotne
wymagania dotyczace techniki, bezpieczenstwa i administracji zwigzane

Z proponowanym potaczeniem.

Krok 5: Przygotowanie umowy o potaczeniu systemoéow

49 Dodatkowe zalecenia w zakresie certyfikacji i akredytacji, zob. NSC 800-37, a takze Rozdziat 11
sCertyfikacja, akredytacja i oceny bezpieczenstwa” niniejszego podrecznika.
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Umowa o bezpiecznym potaczeniu systemow (ang. Interconnection Security Agreement -
ISA) to dokument bezpieczenistwa okreslajgcy wymogi w zakresie techniki

i bezpieczenstwa dotyczace ustanowienia, uzytkowania i utrzymania potaczenia.
Potwierdza ona rowniez protokoét uzgodnien (ang. Memorandum of Understanding -
MOU) /porozumienie o wspoétpracy (ang. Memorandum of agreement - MOA) miedzy
organizacjami. W szczegdlnosci, ISA dokumentuje wymagania dotyczace taczenia
systemow informacyjnych, opisuje zabezpieczenia, jakie zostang zastosowane do
ochrony systeméw i danych, a takze zawiera rysunek topologiczny potaczenia i podpisy

stron.

Wspdlny zespdt ds. planowania powinien opracowac umowe regulujgca potaczenie
oraz warunki, jakich bedg przestrzegac organizacje. Umowa powinna opierac sie na
przeprowadzonym przez zespo6t przegladzie wszystkich istotnych wymagan w zakresie
techniki, bezpieczenstwa i administracji zidentyfikowanych i zbadanych podczas

realizacji Kroku 4.

MOU/MOA dokumentuje warunki wymiany zasobéw danych i informacji. Definiuje cel
potaczenia, identyfikuje stosowne organy, precyzuje obowiazki kazdej z organizacji,
okresla podziat kosztéw oraz ustala harmonogram zakoriczenia lub ponowne;j
autoryzacji potaczenia. Aby stac sie instrumentem, ktéry organizacja bedaca strong
potaczenia moze egzekwowaé, MOU/MOA musi zostaé podpisane przez osobe prawnie
umocowang w organizacji. Wreszcie, poniewaz ISA i MOU/MOA moga zawierad
wrazliwe informacje, oryginat dokumentu i wszelkie jego kopie powinny by¢ chronione
przed nieautoryzowanym ujawnieniem lub modyfikacja, uszkodzeniem lub

zniszczeniem.
Krok 6: Zatwierdzenie lub odrzucenie potaczenia systemow

Wspolny zespét ds. planowania powinien przestac¢ ISA oraz MOU/MOA do osoby
autoryzujacej w kazdej z organizacji, z wnioskiem o zatwierdzenie potaczenia. Po
otrzymaniu dokumentu, odpowiednie osoby autoryzujace powinny dokonac przegladu
ISA, MOU/MOA oraz innych istotnych dokumentéw lub dziatan. Jezeli ISA

i MOU/MOA wchodza w zakres kompetencji tej samej osoby autoryzujacej, organizacje

moga taczyc te dokumenty dla uproszczenia procesow zarzadzania i ograniczenia
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biurokracji. tgczac ISA i MOU/MOA, organizacje musza dopilnowac, aby tres¢ oraz cel

obydwu dokumentéw pozostaty niezmienione.

Na podstawie tego przegladu, osoby autoryzujace powinny zdecydowac o:
o zatwierdzeniu potaczenia,

o udzieleniu zatwierdzenia tymczasowego lub

. odrzuceniu potaczenia.

6.2.2. FAZA 2: USTANOWIENIE POLACZENIA

Po zaplanowaniu i zatwierdzeniu potgczenia systemdéw, mozna przystapic¢ do jego
wdrozenia. Zalecane kroki dotyczgce ustanowienia potgczenia systemoéw

przedstawiono narys. 6-3.

= e,

Rysunek 6-3. Zalecane kroki dotyczace ustanowienia potaczenia

' Opracowanie planu

Krok 1: Opracowanie planu wdrozenia

Aby zapewnié wtasciwe i bezpieczne potaczenie systemow informacyjnych, wspdlny
zespot ds. planowania powinien opracowac plan wdrozenia potaczenia. Plan taki

powinien co najmniej:
. opisywac systemy informacyjne, ktore zostang potaczone,
o identyfikowac poziom wrazliwosci lub niejawnosci danych, ktére beda podlegac

udostepnieniu, wymianie lub przekazywanych jednostronnie w ramach

potaczenia,

) identyfikowac personel, ktéry ustanowi i bedzie utrzymywac potaczenie, a takze
okresli¢ jego obowigzki,

) identyfikowac zadania i procedury wdrozenia,

. identyfikowac i opisywac zabezpieczenia, jakie zostang zastosowane do ochrony
poufnosci, integralnosci i dostepnosci potaczonych systemow i danych,
. przewidywac procedury testowania i kryteria pomiarowe w celu zapewnienia
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wtasciwego i bezpiecznego dziatania potaczenia,

o okresla¢ wymagania w zakresie szkolenia uzytkownikéw, w tym harmonogram

szkolen,

o przywotywac lub zawierac wszystkie istotne dokumenty, takie jak plany
bezpieczenstwa systemu, specyfikacja projektowa i standardowe procedury

operacyjne.
Krok 2: Wykonanie planu wdrozenia

Opracowany plan wdrozenia powinien zosta¢ poddany ocenie i zatwierdzeniu przez
cztonkéw wyzszego kierownictwa zespotu ds. planowania, a nastepnie zostac

wykonany. Lista zalecanych zadan w zakresie ustanowienia potaczenia obejmuije:

o wdrozenie lub konfiguracje zabezpieczen,

o zainstalowanie lub skonfigurowanie sprzetu komputerowego i oprogramowania,
. zintegrowanie aplikacji,

. przeprowadzenie ocen operacyjnych i ocen bezpieczenstwa,

. przeprowadzenie uswiadamiania i szkolert w zakresie bezpieczenstwa,

. zaktualizowanie planéw bezpieczenstwa systemu,

. przeprowadzenie ponownej certyfikacji i akredytacji.

Procedury zwigzane z kazdym z powyzszych zadan powinny zostac¢ opisane w planie

wdrozenia.
Krok 3: Uruchomienie potaczenia

Obie strony powinny uruchomi¢ potaczenie po wykonaniu planu wdrozenia. Kazda

Z organizacji powinna starannie i czesto badac dzienniki audytu i rodzaje pomocy, o jaka
Zwracajg sie w tym czasie uzytkownicy, aby zapewnié wtasciwe i bezpieczne dziatanie
systemu. Wreszcie, organizacja powinna niezwtocznie dokumentowac i niwelowac

wszelkie stabosci i problemy dotyczace bezpieczenstwa.
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6.2.3. FAZA 3: UTRZYMANIE POtACZENIA

Po ustanowieniu potaczenia, uczestniczace organizacje musza aktywnie je utrzymywac
w celu zapewnienia jego wtasciwego i bezpiecznego dziatania. Zalecane sg nastepujace

dziatania dotyczace utrzymania potaczenia:

. obstuga sprzetu,

o zarzadzanie profilami uzytkownikéw,

o przeprowadzenie przegladéw bezpieczenstwa,

. analizowanie dziennikéw audytu,

) zgtaszanie incydentow bezpieczenstwa i reagowanie na nie,
. koordynowanie dziatan z zakresu planowania awaryjnego,
. zarzadzanie zmianami

. utrzymanie planéw bezpieczenstwa systemu.

6.2.4. FAZA 4: ROZLACZENIE

Roztaczenie systemdw moze byc¢ planowe lub wynikac z sytuacji nagtej. Organizacje

mogg chcie¢ przywrécic tylko niektére z roztgczonych elementéw.

6.3. LIKWIDACJA POLACZENIAMIEDZYSYSTEMOWEGO

Organizacja moze miec¢ réznorodne powody, aby zlikwidowac zestawione potaczenie
miedzysystemowe, np. zmienione potrzeby biznesowe, kwestie zwigzane z kosztami
lub zmiany w konfiguracji systemu. Decyzja o likwidacji potgczenia powinna zostaé
podjeta przez wtasciciela systemu po zasiegnieciu rady odpowiedniego personelu
zarzadczego i technicznego. Przed zakonczeniem potaczenia, strona inicjujgca powinna
pisemnie zawiadomi¢ strone odbierajgcg zawiadomienie. Strona odbierajgca powinna
otrzymanie tego zawiadomienia potwierdzi¢. Zawiadomienie powinno opisywac
powoéd/powody likwidacji, podawaé proponowane ramy czasowe roztaczenia oraz

identyfikowac personel zarzadczy i techniczny, ktéry przeprowadzi roztaczenie.

Harmonogram likwidacji potaczenia miedzysystemowego powinien dawac rozsadny

termin na planowanie wewnetrzne, aby obie strony mogty poczyni¢ odpowiednie
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uzgodnienia. Dodatkowo, personel obu organizacji powinien wspdlnie ustali¢ kwestie
logistyczne wytaczenia i rozporzadzenia wspélnymi danymi, w tym w zakresie
skasowania i nadpisania danych wrazliwych. Wytaczenie nalezy przeprowadzic, kiedy
jego wptyw na uzytkownikéw bedzie minimalny. Po likwidacji, kazda z organizacji
powinna zaktualizowad swéj plan bezpieczenstwa systemu i powigzane z nim

dokumenty.

6.3.1. ROZtACZENIE AWARYJNE

W przypadku gdy jedna lub obie organizacje wykryja atak, prébe wtamania lub inng
sytuacje awaryjng stanowigcg wykorzystanie lub zagrozenie potagczonych

systemoéw lub znajdujgcych sie w nich danych, konieczne moze by¢ nagte

roztaczenie bez udzielenia pisemnego zawiadomienia drugiej stronie. Ten
nadzwyczajny srodek powinien by¢ stosowany wytacznie w skrajnych okolicznosciach
i tylko po konsultacji z odpowiednim personelem technicznym i kierownictwem

wyzszego szczebla.

Decyzja o roztaczeniu awaryjnym powinna zostac podjeta przez wtasciciela systemu
(lub wyznaczonego cztonka personelu) i wykonana przez personel techniczny.
Whasciciel systemu lub wyznaczona osoba powinni niezwtocznie udzieli¢ drugiej
stronie stosownego zawiadomienia i uzyska¢ potwierdzenie jego odbioru. Obie strony
powinny wspdlnie odizolowac i zbadac incydent zgodnie z procedurami reagowania na
incydenty. W razie koniecznosci nalezy zawiadomi¢ organy scigania i zabezpieczy¢

materiat dowodowy.

Strona inicjujgca powinna przedstawic drugiej stronie pisemne zawiadomienie

w odpowiednim terminie (zgodnie z zawartg umowa). W zawiadomieniu nalezy opisac
charakter incydentu, wyjasni¢ powody i sposéb roztaczenia potaczenia oraz okresli¢
dziatania podjete w celu odizolowania i zbadania incydentu. Zawiadomienie powinno
rowniez precyzowac, kiedy i na jakich warunkach potaczenie moze zostac przywrécone

(w stosownych przypadkach).
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6.3.2. PRZYWROCENIE POtACZENIA

Obie organizacje moga zdecydowac o przywrdoceniu zakonczonego potaczenia
systemow. Decyzja o przywrdceniu potaczenia powinna by¢ uzalezniona od przyczyny
i czasu trwania roztaczenia. Na przyktad, jezeli systemy roztagczono z powodu ataku,
wtamania lub innej sytuacji awaryjnej, obie strony powinny wdrozy¢ odpowiednie
srodki przeciwdziatania zapobiegajace powtérzeniu sie problemu. W razie
koniecznosci, strony powinny réwniez zmodyfikowac tres¢ ISA i MOU/MOA tak, aby
uwzgledniata ona kwestie wymagajace uwagi. Ewentualnie, jezeli potaczenie zostato
zakonczone, kazda ze stron powinna oszacowac ryzyko dla swojego systemu i zbadac¢
wszelkie istotne wymagania w zakresie planowania i wdrozenia, w tym opracowac
nowa ISA oraz MOU/MOA.

W zataczniku 6.A przedstawiona zostata przyktadowa tres¢ MOU/MOA.

Zatacznik 6.B zawiera podstawowe listy kontrolnej ISA.
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Zatacznik 6.A Przyktad MOU/MOA

Niniejszy zatacznik zawiera przyktadowy wzér MOU/MOA, ktéry organizacje moga
wykorzystac jako punkt wyjscia do opracowania wtasnych MOU/MOA. Wz6r nie

uwzglednia wszystkich mozliwych scenariuszy i stuzy jedynie jako przyktad.

DO UZYTKU StUZBOWEGO

PROTOKOL UZGODNIEN/POROZUMIENIE O WSPOLPRACY

NINIEJSZY DOKUMENT ZASTEPUJE
(Tytut i data ewentualnego dokumentu=°)
WSTEP

Celem niniejszego protokotu/porozumienia jest zawarcie przez ,,Organizacje A”

i ,Organizacje B” umowy o zarzadzaniu w zakresie opracowania, zarzadzania,
uzytkowania i zabezpieczenia potaczenia miedzy ,Systemem A”, ktérego wtascicielem
jest Organizacja A, oraz ,,Systemem B”, ktérego wtascicielem jest Organizacja B. Umowa
ta bedzie regulowac relacje miedzy Organizacjg A i Organizacjg B, w tym wyznaczenie

personelu zarzadczego i technicznego w przypadku braku wspdlnego kierownictwa.
UPOWAZNIENIE

Podstawa upowaznienia do zawarcia niniejszych uzgodnien jest ,Obwieszczenie A”

wydane przez kierownika jednostki organizacyjnej (data).
TLO

Intencja stron niniejszej umowy jest potaczenie nastepujacych systemow
informacyjnych w celu wymiany danych miedzy ,bazg danych ABC” i ,,bazq danych XYZ".
Organizacja A wymaga korzystania z bazy danych ABC Organizacji B, a Organizacja B
wymaga korzystania z bazy danych XYZ Organizacji A zgodnie z zatwierdzeniem

i zaleceniem przez kierownika jednostki organizacyjnej zawartym w Obwieszczeniu A.

50 Kursywa zaznaczona pola, ktére organizacje powinny wypetnic zgodnie z poczynionymi ustaleniami
dzien zawierania umowy.
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Spodziewana korzys¢ z potaczenia to przyspieszenie przetwarzania danych zwigzanych
z ,Projektem R” w przewidzianych terminach. Kazdy z przedmiotowych systemow

informacyjnych opisano ponizej:
SYSTEM A:

o nazwa,

. funkcja,

. lokalizacja,

o opis danych, w tym podanie wrazliwosci i poziomu niejawnosci oraz kategoryzacji

bezpieczenstwa/poziomu wptywu.
SYSTEMB:
. nazwa,
) funkcja,
) lokalizacja,

. opis danych, w tym podanie wrazliwosci i poziomu niejawnosci oraz kategoryzacji

bezpieczenstwa/poziomu wptywu.
KOMUNIKACJA MIEDZY STRONAMI

Czesta wymiana oficjalnych informacji miedzy stronami jest niezbedna do zapewnienia
skutecznego zarzadzania potaczeniem i uzytkowania go. Strony zgadzaja sie
utrzymywac linie komunikacji miedzy wyznaczonymi pracownikami zaréwno na
poziomie zarzadczym, jak i technicznym. O ile nie stwierdzono inaczej, wszelka
komunikacja opisana w niniejszym dokumencie musi by¢ prowadzona w formie
pisemnej. Wtasciciele Systemu A i Systemu B zgadzaja sie wyznaczy¢ kierownikéw
technicznych swoich systeméw i udostepnic ich dane kontaktowe, a takze utatwic
kontakty miedzy tymi osobami w celu wsparcia zarzadzania i uzytkowania
zestawionego potaczenia miedzysystemowego. Dla ochrony poufnosci, integralnosci
i dostepnosci potaczonych systemoéw i danych w nich przechowywanych,
przetwarzanych i przesytanych, strony zgadzaja sie zgtaszac okres$lone zdarzenia

W ponizszych terminach:
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Incydenty bezpieczenstwa: Personel techniczny niezwtocznie zawiadomi swoich
odpowiednikow telefonicznie lub poczta elektroniczng o wykryciu incydentu /
incydentéw bezpieczenstwa, aby umozliwié¢ drugiej stronie podjecie dziatan
zmierzajacych do ustalenia, czy jej system zostat naruszony oraz wdrozenie
odpowiednich srodkéw bezpieczenstwa. Wtasciciel systemu zostanie formalnie
zawiadomiony na pismie w terminie do pieciu (5) dni roboczych od wykrycia

incydentu/incydentow.

Katastrofy i inne sytuacje awaryjne: Personel techniczny niezwtocznie zawiadomi
swoich wyznaczonych odpowiednikéw, telefonicznie lub pocztg elektroniczng,
o wystgpieniu katastrofy lub innej sytuacji awaryjnej, ktéra zaktéca normalne dziatanie

jednego lub obydwu potaczonych systemow.

Istotne zmiany w konfiguracji systemu: Planowane zmiany techniczne w architekturze
systemu bedg zgtaszane personelowi technicznemu przed ich wdrozeniem. Strona

inicjujaca zgadza sie przeprowadzi¢ oszacowanie ryzyka w oparciu o nowa architekture
systemu oraz zmodyfikowac i ponownie podpisac ISA w terminie jednego (1) miesigca od

wdrozenia zmian.

Nowe potaczenia: Strona inicjujgca zawiadomi drugg strone na co najmniej jeden
miesigc przed potaczeniem swojego systemu informacyjnego z jakimikolwiek innymi

systemami, w tym systemami, ktére nalezg i sg uzytkowane przez podmioty trzecie.

Zmiany w sktadzie personelu: Strony zgadzaja sie zawiadamiac o odejsciu lub dtugiej
nieobecnosci swojego wtasciciela systemu lub kierownika technicznego. Ponadto, obie
strony beda zawiadamiac o wszelkich zmianach w informacjach dotyczacych punktu
kontaktowego. Obie strony beda réwniez zawiadamiac¢ o zmianach profili
uzytkownikéw, w tym uzytkownikow, ktorzy ponownie obejmuja lub zmieniaja swoje

obowiazki.
UMOWA O BEZPIECZNYM POtACZENIU SYSTEMOW

Szczegoty techniczne potaczenia zostang udokumentowane w Umowie o bezpiecznym
potaczeniu systemow (ISA). Strony zgadzaja sie wspodlnie opracowac ISA, ktéra musi
zostac podpisana przez obydwie strony przed uruchomieniem potaczenia.

Proponowane zmiany ktéregokolwiek systemu lub medium potaczenia beda podlegad
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przegladowi i ocenie w celu ustalenia ich ewentualnego wptywu na potaczenie. ISA
zostanie renegocjowana przed wprowadzeniem zmian. ISA zostanie podpisana przez

osoby autoryzujace kazdego systemu.
BEZPIECZENSTWO

Obydwie strony zgadzaja sie wspotpracowac dla zapewnienia wspdlnego
bezpieczenstwa potaczonych systemédw oraz danych, ktére sg w nich przechowywane,
przetwarzane i przesytane, zgodnie z postanowieniami ISA. W oparciu o publikacje
NSC 800-53, obie strony powinny autoryzowac wszystkie potaczenia z systemu
informacyjnego do innych systeméw informacyjnych poza granicami akredytacji oraz
na biezgco monitorowac i kontrolowac wzajemne potaczenia systemowe. Kazda ze
stron powinna okresli¢ sSrodki bezpieczenstwa zastosowane do podtaczania w oparciu
o kategoryzacje bezpieczenstwa informacji i poziom wptywu kazdego z systeméw oraz
uzgodnié zestaw wzajemnych zabezpieczen. Kazda ze stron zaswiadcza, ze jej system
jest zaprojektowany, zarzadzany i uzytkowany zgodnie z wszelkimi stosownymi
przepisami, rozporzadzeniami i zaleceniami oraz zapewni utrzymanie odpowiednich

zabezpieczen przez caty okres obowigzywania niniejszego MOU/MOA.
WYMAGANIA DOTYCZACE OCHRONY PRYWATNOSCI

Obie strony zgadzajg sie zbadac kwestie ochrony prywatnosci zwigzane z danymi,
ktére beda podlegac wymianie lub przekazaniu za posrednictwem potaczenia, a takze
ustala, czy takie wykorzystanie podlega ograniczeniom na mocy obowigzujacych ustaw,
rozporzadzen lub przyjetych polityk. Wsrod danych, ktére mogg podlegac
ograniczeniom sg takie dane osobowe, jak nazwiska, PESEL i adresy, czy takie poufne
informacje biznesowe, jak stawki ofertowe wykonawcoéw i tajemnice handlowe. Kazda ze
stron powinna skonsultowac sie ze swoim inspektorem ochrony danych lub radcg
prawnym w celu ustalenia czy informacje takie moga zosta¢ udostepniane lub
przesytane. Zezwolenie na wymiane lub przesyt informacji powinno zostac

udokumentowane wraz z zobowigzaniem do ochrony takich danych.
UZGODNIENIA FINANSOWE

Obie strony zgadzaja sie w rownym stopniu dzieli¢ kosztami mechanizmu i/lub mediéw

potaczenia, przy czym poniesienie wszelkich zwigzanych z tym wydatkéw lub
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zobowigzan finansowych wymaga pisemnej zgody obu stron. Odpowiedzialnosc za
dokonanie zmian systemowych niezbednych do obstugi potaczenia spoczywa na

organizacji odpowiedniego wtasciciela systemu.
RAMY CZASOWE

Niniejsza umowa obowigzuje przez jeden (1) rok od daty ztozenia ostatniego podpisu
w polu ponizej. Niniejsza umowa wygasa, jezeli po uptywie jednego (1) roku nie zostang
podjete dalsze dziatania. Jezeli strony zechca przedtuzyé niniejsza umowe, moga to
uczyni¢ poprzez dokonanie jej przegladu, aktualizacji i ponownej autoryzacji. Nowo
podpisana umowa powinna w sposdb wyrazny zastepowac niniejszg umowe, ktérg
nalezy w takim przypadku zidentyfikowac tytutem i data. Jezeli jedna lub obie strony
zechcg rozwigzad niniejszg umowe przed datg uptywu jej waznosci, moga to zrobié

z zachowaniem trzydziestodniowego okresu wypowiedzenia albo w przypadku

wystapienia incydentu bezpieczenstwa wymagajacego niezwtocznej reakcji.
OSOBY UPOWAZNIONE DO PODPISANIA DOKUMENTU

Zgadzam sie z postanowieniami niniejszego Protokotu uzgodnierr/Porozumienia

o wspotpracy.
(Osoba upowazniona Organizacji A) (Osoba upowazniona Organizacji B)
(Podpis Data) (Podpis Data)
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Zatacznik 6.B Lista kontrolna umowy o bezpiecznym potaczeniu systemoéw

Niniejszy zatacznik zawiera ogolng liste kontrolng, z ktérej organizacje moga

skorzystac przy opracowywaniu swoich uméw o bezpiecznym potaczeniu systeméw

(ISA), aby upewnic sie, ze uwzgledniono wszystkie wymagania przedstawione w tym

rozdziale.
LISTA KONTROLNA ISA>! TAK | NIE

1 Wymagania dotyczace ISA:

A | Czyistnieje formalny wymdg i uzasadnienie potaczenia dwdéch systemow?
Czy potaczenie dotyczy dwdch systemow?

B | e Jezelitak, czy zostaty one okreslone?

e Jezeli nie, obydwa systemy nalezy okreslié.

c Czy istnieje lista korzysci z wymaganego potaczenia/wymaganych
potaczen?

5 Czy podano nazwe lub organizacje organizacji, ktéra zainicjowata wymaog
potaczenia?

2 Kwestie zwigzane z bezpieczeristwem systemu:

A | Czy przeprowadzono certyfikacje i akredytacje bezpieczenstwa systemu?

B | Czy zweryfikowano status certyfikacji i akredytacji bezpieczenstwa?

c Czy wprowadzono zabezpieczenia chronigce poufnosé, integralnosé
i dostepnosc¢ taczonych systemow i danych?

5 Czy kategorie bezpieczenstwa kazdego z systemow okreslono zgodnie
zZNSC 199?

. Czy dla kazdego z systemow okreslono minimalne zabezpieczenia zgodnie
zNSC 800-53?

. Czy obie strony odpowiedziaty na kazda pozycje, niezaleznie od tego, czy
dany punkt dotyczy tylko jednej strony?

51

Kursywa zaznaczona pola, ktére organizacje powinny wypetnic¢ zgodnie z poczynionymi ustaleniami

w dniu zawierania umowy.
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LISTA KONTROLNA ISA®! TAK | NIE

Jezeli nie, obie strony muszg sie cofnaé i odpowiedzieé na kazda z nich.

Czy istnieje ogdlny opis informacji/danych, ktére beda podlegaé

udostepnieniu, wymianie lub przekazaniu?

Czy opisano ustugi informacyjne (np. e-mail, protokét transferu plikéw,
zapytania do bazy danych, zapytania o pliki, ogélne ustugi obliczeniowe)
Swiadczone przez kazda z uczestniczacych organizacji za posrednictwem

potaczonego systemu?

Czy zidentyfikowano uzytkownikéw systemu i czy wydano odpowiednie

zatwierdzenie?

Czy opisano wszystkie ustugi techniczne zwigzane z bezpieczenstwem
systemu dotyczace bezpiecznej wymiany informacji/danych miedzy

przedmiotowymi systemami?

Czy udokumentowano zasady zachowania obowiazujgce uzytkownikéw

kazdego z systeméw objetych potaczeniem?

Czy istniejg zapisy formalnej polityki bezpieczenstwa, ktore reguluja kazdy

system?

Czy istniejg procedury obstugi incydentdéw dotyczacych potaczenia?

Czy istniejg wymagania dotyczace audytéw?

Topologia potaczenia miedzysystemowego:

Czy sporzadzono opisows specyfikacje techniczng potaczen?

Osoby upowaznione do podpisania dokumentu: ISA pozostaje wazna przez rok od daty
ztozenia ostatniego podpisu w polu ponizej. W tym czasie bedzie ona poddawana
przegladowi, w razie koniecznosci aktualizowana, a takze poddawana ponownej
walidacji. Niniejszag umowe mozna rozwigzac¢ z zachowaniem trzydziestodniowego
okresu wypowiedzenia albo w przypadku wystapienia wyjatku zwigzanego

z bezpieczenstwem, ktéry wymagatby niezwtocznej reakcji.
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ROZDZIAL 7
7. MIARY WYNIKOW

Program miar wynikéw daje organizacjom wiele korzysci organizacyjnych

i finansowych. Organizacje mogg opracowac metryki bezpieczenstwa informacji
mierzace skutecznosc swoich programow bezpieczenstwa oraz zapewni¢ menadzerom
i wtascicielom systemow dane do analizy i wykorzystania w celu wyodrebnienia
probleméw, uzasadniania wnioskéw inwestycyjnych oraz kierowania funduszy
doktadnie do obszarow wymagajacych poprawy. Dzieki wykorzystaniu metryk do
kierowania srodkéw do inwestycji w bezpieczenstwo, organizacje moga uzyskacd
najlepsza wartos$¢ z dostepnych funduszy. Typowy program zarzadzania wydajnoscia
informacji zazwyczaj sktada sie z czterech wspétzaleznych komponentéw: wsparcie ze
strony wyzszego kierownictwa, zasady i procedury bezpieczenstwa, wymierne metryki

wynikéw oraz analizy.

Zdecydowane wsparcie ze strony wyzszego kierownictwa sprawia, ze bezpieczenstwo
znajduje sie w centrum uwagi na najwyzszych szczeblach organizacji. Bez solidnego
fundamentu (np. czynnego wsparcia ze strony osob na stanowiskach dajacych kontrole
nad zasobami informacyjnymi), program metryk bezpieczenstwa moze zawies¢, jezeli
znajdzie sie pod presja polityki i ograniczen budzetowych. Drugim komponentem
skutecznego programu metryk bezpieczenstwa sg praktyczne zasady i procedury
bezpieczenstwa wsparte upowaznieniami niezbednymi do egzekwowania zgodnosci.
Nie jest tatwo uzyskac metryki, kiedy nie ma stosownych polityk i procedur. Trzecim
komponentem jest opracowanie i ustanowienie metryk wynikéw wychwytujacych

i dostarczajacych istotnych dane o wynikach. Aby uzyskane dane byty istotne,
wymierne metryki wynikéw musza zostac oparte na celach i atrybutach
bezpieczenstwa informacji oraz by¢ tatwe do uzyskania, powtarzalne, istotne i mozliwe
do zmierzenia. Wreszcie, sam program metryk bezpieczenstwa musi ktasé nacisk na
konsekwentne, okresowe analizowanie danych pochodzacych z metryk. Wyniki tej
analizy sg wykorzystywane do stosowania wyciggnietych wnioskéw, poprawy
skutecznosci istniejacych zabezpieczen i planowania przysztych zabezpieczen w celu

spetnienia pojawiajgcych sie nowych wymagan w zakresie bezpieczenstwa.
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Jezeli zebrane dane maja by¢ istotne dla zarzadzania i utatwienia usprawnienia
ogolnego planu bezpieczenstwa, to priorytetem dla interesariuszy i uzytkownikow

musi by¢ zbieranie doktadnych danych.

Szereg obowiazujacych przepisow, zasad i regulacji wymienia pomiary efektywnosci
technologii informacyjnych (IT) jako wymagania ogdlne, a pomiary efektywnosci

bezpieczenstwa informacji jako wymagania szczegolne.

Publikacja specjalna NIST SP 800-55, Security Metrics Guide for Information Technology
Systems, dostarcza wskazéwek w zakresie wykorzystywania metryk przez organizacje
do okreslania adekwatnosci juz wdrozonych zabezpieczen, polityk i procedur.
Publikacja przedstawia podejscie, ktére ma pomaéc kierownictwu w decydowaniu, gdzie
dokonywac inwestycji w dodatkowe zabezpieczenia albo w jaki sposéb identyfikowad

i ocenia¢ zabezpieczenia, ktore sg bezproduktywne. NIST SP 800-55 wyjasnia proces
opracowywania i wdrazania metryk, a takze sposobu ich wykorzystania do
odpowiedniego uzasadniania inwestycji w zabezpieczenia. Wyniki skutecznego
programu metryk mogg dostarczy¢ danych przydatnych w przydzielaniu zasobéw
bezpieczenstwa informacji i powinny uproscic¢ sporzadzanie sprawozdan dotyczacych

wydajnosci.

Ograniczenia budzetowe i warunki rynkowe zmuszajg organizacje i branze do
funkcjonowania w warunkach zmniejszonych budzetéw. W takim srodowisku trudno
jest uzasadnic szeroko zakrojone inwestycje w infrastrukture bezpieczenstwa
informacji. W ujeciu historycznym, argumenty za inwestowaniem w konkretne obszary
bezpieczenstwa informacji s3 za mato szczegétowe i w nieadekwatny sposdéb tagodza
konkretne ryzyka systemowe. Metryki bezpieczenstwa informacji moga utatwic proces
planowania budzetowego i kontroli inwestycji przez dostarczenie wymiernych
informacji na potrzeby opracowywania uzasadnien biznesowych?>2. Metryki
bezpieczenstwa informacji moga réwniez wspomac ustalania skutecznosci wdrozonych

proceséw, procedur i sSrodkow bezpieczenstwa informacji poprzez odniesienie

52 Dodatkowe informacje w zakresie opracowywania uzasadnien biznesowych, zob. NIST SP 800-65,

Integrating Security into the Capital Planning and Investment Control Process, a takze Rozdziat 5
»Planowanie finansowe” niniejszego podrecznika.
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wynikéw dziatan z zakresu bezpieczenstwa informacji (np. danych o incydentach,
przychoddw utraconych w wyniku cyberatakéw) do odpowiednich wymagan oraz

inwestycji w bezpieczenstwo informacji.

Organizacje moga tez wykazac zgodnos$¢ z obowigzujgcymi przepisami, zasadami

i regulacjami poprzez wdrozenie i utrzymanie programu metryk bezpieczenstwa
informacji zgodnie z trescig niniejszego podrecznika. Metryki bezpieczenstwa
informacji pomoga w spetnieniu wymogu sktadania sprawozdan poprzez zapewnienie
infrastruktury do zorganizowanego zbierania, analizy i raportowania danych. Moga by¢
tez wykorzystywane jako dane wejsciowe dla audytow przeprowadzanych stosowne

podmioty.

7.1. RODZAJE METRYK

Metryki to narzedzia wspierajace podejmowanie decyzji. Podobnie jak doswiadczenie,
uprawnienia zewnetrzne i strategie, metryki stanowia element zestawu narzedzi
menadzera stuzacy uzasadnianiu decyzji. Metryki sg wykorzystywane do odpowiedzi

na trzy podstawowe pytania:

. ,Czy wdrazam zadania, za ktére jestem odpowiedzialny?” Rozwazmy przyktad
menadzera programu odpowiedzialnego za 250 systemow informacyjnych. Do
jego obowigzkow nalezy m.in. certyfikacja i akredytacja bezpieczenstwa tych
systemoéw. Powszechnie stosowang metryka wdrozeniowa dla certyfikacji

i akredytacji bezpieczenstwa jest odsetek akredytowanych systemow.

. ,Jak wydajnie i skutecznie realizuje te zadania?” Metryki czesto odpowiadajg na
bardziej ztozone pytania po petnym wykonaniu zadania. Na przyktad, przepisy
wymagaja, aby po znaczacej zmianie systemu przeprowadzic certyfikacje
i akredytacje bezpieczenstwa. Wydajnosc¢ programu certyfikacji i akredytacji
bezpieczenstwa mozna zmierzy¢ poprzez ustalenie czasu, jaki uptywa miedzy
kazda znaczaca zmiang systemu i ponowna akredytacja tego systemu.
Skutecznos¢ programu certyfikacji i akredytacji bezpieczenstwa mozna tez
zmierzy¢ ustalajac liczbe akredytowanych systemow, w przypadku ktérych

proces certyfikacji obejmowat stworzenie planu bezpieczenstwa systemu.
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. ,Jaki jest wptyw tych zadan na misje?” Dziatania sg poczatkowo wybierane
z zatozeniem, ze przyczynig sie do realizacji misji. Po wykazaniu petnej realizacji
dziatania, menadzerowie muszg potwierdzi¢, czy daje ono oczekiwane korzysci.
Te metryki najtrudniej wygenerowac. Wptyw procesu certyfikacji i akredytacji
bezpieczenstwa mozna wykazaé przez pokazanie mniejszej liczby zaktécen lub
przypadkow utraty danych z powodu incydentéw bezpieczenstwa wystepujacych
w prawidtowo akredytowanych systemach w poréwnaniu z systemami

akredytowanymi nieprawidtowo lub nieakredytowanymi wcale.

7.2. OPRACOWANIE METRYK | PODEJSCIE DO WDROZENIA

Ustanowieniem i funkcjonowaniem programu metryk bezpieczenstwa informacji
kierujg dwa procesy: opracowanie metryk i wdrozenie metryk. Proces rozwoju metryki
skutkuje ustanowieniem poczatkowego zbioru metryk i wyborem podzbioru metryk,
ktory jest odpowiedni dla danej organizacji w danym czasie. Proces wdrazania
programu metryki wykorzystuje metryke, ktéra jest z natury iteracyjna i zapewnia

pomiar odpowiednich aspektéw bezpieczenstwa informacji w okreslonym czasie.

7.3. PROCES OPRACOWANIA METRYK

Rysunek 7-1 przedstawia umiejscowienie metryk bezpieczenstwa informacji
w szerszym kontekscie organizacyjnym i demonstruje, ze moga one by¢ wykorzystane
do stopniowego pomiaru wdrazania, wydajnosci, skutecznosci i wptywu dziatan

z zakresu bezpieczenstwa informacji w obrebie organizacji lub konkretnych systemow.
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Rysunek 7-1. Proces opracowywania metryk bezpieczenstwa informacji

Na proces opracowania metryki bezpieczenstwa informacji sktadaja sie dwa gtéwne

dziatania:

1. zidentyfikowanie i zdefiniowanie aktualnego programu bezpieczenstwa

informacji;

2. opracowanie i dobor konkretnych metryk do pomiaru wdrazania, wydajnosci,

skutecznosci i wptywu srodkow bezpieczenstwa.

Etapy procesu nie muszg nastepowac po kolei. Proces przedstawiony narys. 7-1
zapewnia ramy dla rozwazan o metrykach i pomaga w identyfikacji metryk, ktére
trzeba opracowac dla kazdego systemu. Rodzaj metryk zalezy od miejsca, w jakim
system znajduje sie w swoim cyklu zycia oraz od zaawansowaniu programu
bezpieczenstwa systemu informacyjnego. Ramy te utatwiajg dostosowanie metryk do

konkretnej organizacji i réznych grup interesariuszy obecnych w kazdej organizacji.

Przedstawione narys.7-1fazy 5, 6 i 7 obejmujg opracowanie metryk mierzacych
stopien realizacji procesu, a takze jego skutecznos$¢ i wydajnosé oraz wptyw na misje.
To najakim konkretnym aspekcie bezpieczenstwa informacji skupia sie metryki

w danym momencie bedzie zaleze¢ od stopnia dojrzatosci programu bezpieczenstwa
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informacji. Charakter materiatu dowodowego z procesu wdrozenia, wymaganego do
wykazania osiggniecia wyzszych pozioméw skutecznosci, bedzie rézny, poczawszy od
ustanowienia istnienia zasad i procedur, przez kwantyfikacje ich wdrozenia, az po

identyfikacje wptywu tego wdrozenia na misje organizacji.

Na podstawie istniejgcych zasad i procedur, uniwersum mozliwych metryk moze by¢
nadmiernie rozlegty. Organizacje powinny zatem ustali¢ priorytety metryk, aby
zapewnic, ze ich ostateczny zestaw wybrany do wstepnego wdrozenia ma nastepujace

cechy:

. utatwia wdrozenie zabezpieczen o wysokim priorytecie. Wysoki priorytet moze
by¢ okreslony w najnowszych sprawozdaniach, wynikach oceny ryzyka lub

w wewnetrznych celach organizacji;

o wykorzystuje dane, ktére mozna realnie uzyskac z istniejagcych procesow

i repozytoriow danych;

o mierzy procesy, ktoére juz istniejg i sg stosunkowo stabilne. Mierzenie
nieistniejacych lub niestabilnych proceséw nie da istotnych informacji na temat
wydajnosci bezpieczenstwa, a zatem nie przyda sie w kierowaniu uwagi na
konkretne aspekty tej wydajnosci. Z drugiej strony, préby wykonania takich
pomiaréw nie muszg byc¢ catkowicie bezcelowe, poniewaz takie metryki
Z pewnoscig wykazg stabg wydajnos¢, tym samym wskazujac na obszar, ktéry

wymaga poprawy.

Metryki mozna wyprowadzic z istniejagcych zrédet danych, w tym certyfikacji

i akredytacji bezpieczenstwa, ocen bezpieczenstwa, planu i etapéw dziatania, statystyk
dotyczacych incydentow oraz przegladdw niezaleznych lub zainicjowanych przez
organizacje3. Organizacje mogg zdecydowac o zastosowaniu skali wag do odréznienia
znaczenia wybranych metryk i zapewnienia, aby wyniki doktadnie odzwierciedlaty
istniejace priorytety programu bezpieczenstwa. Proces obejmowatby przypisanie

wartosci kazdej metryce na podstawie jej znaczenia w kontekscie ogdlnego programu

53 Dodatkowe wytyczne w zakresie ocen bezpieczenstwa, zob. NSC 800-30, a takze Rozdziat 10
»Zarzadzanie ryzykiem” i Rozdziat 11 ,Certyfikacja, akredytacja i oceny bezpieczenstwa”
niniejszego podrecznika.
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bezpieczenstwa. Waga metryk powinna opierac sie na ogoélnych celach w zakresie
mitygacji ryzyka. Prawdopodobnie odzwierciedli wieksza krytycznos¢ inicjatyw
realizowanych na poziomie organizacji od inicjatyw o mniejszej skali, a takze jest
przydatnym narzedziem utatwiajacym integracje bezpieczenstwa informacji

z procesem planowania finansowego w organizacji.

Stopniowe podejscie moze by¢ wymagane do identyfikowania metryk krétko-, Srednio-

i dtugoterminowych, w przypadku ktérych czasowe ramy wdrozenia zalezg od potaczenia
skutecznosci na poziomie systemu, priorytetdw w zakresie metryk, dostepnosci danych

i stabilnosci systemu. Po zidentyfikowaniu stosownych metryk zawierajacych wyzej
opisane cechy, nalezy je udokumentowac przy uzyciu takich szczegdétéw pomocniczych, jak
czestotliwosc zbierania danych, zrédto danych, formuta obliczania, dowody wdrozenia dla
mierzonego dziatania oraz wskazéwki do interpretacji danych metryki. Pozostate
informacje na temat kazdej z metryk mozna okresli¢ w oparciu o wymagania organizacji

w zakresie przetwarzania oraz wymagania biznesowe.

7.4. WDROZENIE PROGRAMU METRYK

Metryki bezpieczenstwa informacji powinny by¢ wykorzystywane do monitorowania
wydajnosci zabezpieczen oraz inicjowania dziatan jg poprawiajacych. Ten powtarzajacy
sie proces sktada sie z szesciu faz, co przedstawiono narys. 7-2.

*  Opracowanie modelu kosztow -

«  Zidentyfik s * Przeanalizowanie zebranych danych * Ustalenie zakresu dziatan et >
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Rysunek 7-2. Proces wdrozenia programu metryk bezpieczenstwa informacji
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7.4.1. PRZYGOTOWANIE DO ZBIERANIA DANYCH

Faza 1 procesu, czyli przygotowanie do zbierania danych, obejmuje dziatania, ktore sa
kluczowe do ustanowienia kompleksowego programu metryk bezpieczenstwa
informacji. Do dziatan tych nalezy zidentyfikowanie, zdefiniowanie, opracowanie

i dobdr metryk bezpieczenstwa informacji oraz opracowanie planu wdrozenia

programu metryk.

Po zidentyfikowaniu metryk, nalezy zdefiniowac konkretne kroki dotyczace sposobu
ich zbierania, analizowania i raportowania. Kroki te powinny zosta¢ udokumentowane
w planie wdrozenia programu metryk. W planie mozna uwzglednié nastepujace

elementy:

. role i obowiazki w zakresie metryk, w tym obowigzki w zakresie zbierania danych
(zaréwno dotyczace wystepowania o nie, jak i dostarczania), analizy

i sprawozdawczosci;
o adresaci planu;

o proces zbierania, analizy i raportowania metryk dostosowany do konkretnej

struktury organizacyjnej, proceséw, polityk i procedur;

o szczegoty dotyczace koordynacji z CIO, np. w zakresie szacowania ryzyka,

certyfikacji i akredytacji bezpieczenstwa oraz sprawozdawczosci;

o szczegoty dotyczace koordynacji miedzy ClO i innymi funkcjami w organizacji
zewnetrznymi wobec ClO (np. w zakresie wiarygodnosci informacji, jezeli nie
miesci sie to w zakresie kompetencji ClO, bezpieczehstwo fizyczne,
bezpieczenstwo osobowe oraz ochrona infrastruktury kluczowej) w celu

Zapewnienia sprawnego i nieinwazyjnego zbierania danych;
o stworzenie lub dobér narzedzi zbierania i sledzenia danych;
. modyfikacje narzedzi zbierania i sledzenia danych;

) format raportowania podsumowania metryk.
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7.4.2. ZBIERANIE DANYCH | ANALIZA WYNIKOW

Faza 2 procesu, czyli zbieranie danych i analiza wynikéw, obejmuje dziatania niezbedne
dla zapewnienia, aby gromadzone metryki stuzyty zrozumieniu bezpieczenstwa

systemu oraz identyfikowaniu odpowiednich dziatan doskonalacych. Ta faza obejmuije:

. gromadzenie metryk zgodnie z procesami zdefiniowanymi w planie programu

wdrozenia metryk,

o skonsolidowanie zebranych danych i przechowanie ich w formacie sprzyjajagcym

analizie i raportowaniu (tzn. baza danych lub arkusz kalkulacyjny),

. przeprowadzenie analizy luk, poréwnanie zebranych pomiaréw z celami (o ile
takowe zdefiniowano) oraz zidentyfikowanie luk miedzy faktycznymi pozagdanymi

wynikami,
o zidentyfikowanie przyczyn stabych wynikéw,
. zidentyfikowanie obszaréw wymagajacych poprawy.

Przyczyny stabych wynikéw czesto mozna zidentyfikowac przy uzyciu danych
pochodzacych z wiecej niz jednej metryki. Na przyktad, ustalenie, ze odsetek
zatwierdzonych planéw bezpieczenstwa jest niedopuszczalnie niski nie bytoby
pomocne w ustaleniu sposobu naprawy problemu. Aby ustali¢ powdd niskiego poziomu
zgodnosci nalezy zebrac informacje o przyczynach niskiej zgodnosci (np. brak
wytycznych, niewystarczajgca wiedza specjalistyczna lub sprzeczne priorytety). Te
informacje mozna zebrac jako oddzielne metryki lub dowody wdrozenia dotyczace
odsetka zatwierdzonych planéw bezpieczenstwa. Po zebraniu i skompilowaniu tych
informacji organizacja powinna opracowac plan naprawczy dotyczacy zrédtowej

przyczyny problemu.

Przyczyny zrédtowe wadliwego bezpieczenstwa tworza szeroka game - od
zaawansowanych technicznie kwestii ztej konfiguracji az po brak wyszkolenia albo
przestarzate polityki lub praktyki. Ponizej przedstawiono przyktady czynnikéw
przyczynowo-skutkowych lezacych u podstaw stabego wdrozenia i skutecznosci

zabezpieczen:

. zasoby—niewystarczajace zasoby ludzkie, finansowe lub inne;
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7.4.3.

szkolenie—brak odpowiednich szkolen dla personelu instalacyjnego,

administrujacego, utrzymujacego lub uzytkujacego systemy;

modernizacja systemu—poprawki bezpieczenstwa, ktore zostaty usuniete, ale nie

zastgpione podczas modernizacji systemu operacyjnego;

praktyki z zakresu zarzadzania konfiguracjag—nowe lub zmodernizowane systemy,
ktérych nie skonfigurowano przy uzyciu wymaganych ustawien i poprawek

bezpieczenstwa;

kompatybilno$¢ oprogramowania—poprawki bezpieczenstwa lub modernizacje,

ktore sg niekompatybilne z aplikacjami obstugiwanymi przez system;

swiadomos¢ i zaangazowanie—brak swiadomosci i/lub zaangazowania w zakresie

bezpieczenstwa ze strony kierownictwa;

zasady i procedury—brak zasad i procedur wymaganych do zapewnienia istnienia,

uzytkowania i audytéw wymaganych funkcji bezpieczenstwa;

architektura—staba infrastruktura systemowa i bezpieczenstwa, ktéra sprawia,

ze systemy sg podatne na ataki;

niewydajne procesy—niewydajne procesy planowania i komunikacji majace

wptyw na metryki.

IDENTYFIKACJA DZIALAN NAPRAWCZYCH

Faza 3 procesu, czyli identyfikacja dziatan naprawczych, obejmuje opracowanie planu,

ktory bedzie mapa drogowa sposobu zatatania luki wdrozeniowej zidentyfikowanej

w Fazie 2. Tafaza obejmuje:

Ustalenie zakresu dziatan naprawczych. Na podstawie wynikéw i czynnikéw
przyczynowo-skutkowych nalezy zidentyfikowac dziatania naprawcze, ktére
mozna zastosowac do kazdego z probleméw. Dziatania naprawcze mogg polegac
na zmianie konfiguracji systemu, przeszkoleniu personelu odpowiedzialnego za
bezpieczenstwo, administratorow systemu lub zwyktych uzytkownikéw, zakupie
narzedzi bezpieczenstwa, zmianie architektury systemu, ustanowienia nowych

proceséw i procedur oraz aktualizacji zasad bezpieczenstwa.
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o Ustalenie priorytetéw dziatan naprawczych w oparciu o ogolne cele mitygacji
ryzyka. Do jednego problemu z wydajnoscig zastosowanie moze mie¢ kilka dziatan
naprawczych. Niektore z nich moga by¢ jednak niewtasciwe, jezeli nie odpowiadaja
skali problemu lub s3 zbyt drogie. Nalezy ustali¢ priorytety stosownych dziatan
naprawczych dla kazdego z problemoéw z wydajnoscia, porzadkujac je od najnizszego
do najwyzszego kosztu oraz od najwyzszego do najnizszego wptywu. Do ustalenia
priorytetow dziatan naprawczych nalezy wykorzystaé proces zarzadzania ryzykiem,
opisany w publikacji NSC 800-30°%. W przypadku przypisania wag do metryk w Fazie
1 (przygotowania do zbierania danych), wagi te powinny zostac¢ uzyte do ustalenia
priorytetow dla dziatan naprawczych. Ewentualnie, wagi mozna przypisa¢ do dziatan
naprawczych w Fazie 3 (Identyfikacja dziatar naprawczych) na podstawie
newralgicznosci wdrozenia poszczegdlnych dziatan naprawczych, ich kosztu oraz sity

wptywu na stan bezpieczenstwa organizacji.

o Wybér najodpowiedniejszych dziatan naprawczych. Do przeprowadzenia
analizy kosztow i korzysci nalezy wybrac do trzech dziatan naprawczych z listy
najwyzszych priorytetow. Wybér powinien by¢ odpowiednio odzwierciedlony

w POA&M organizacji lub systemu.

7.4.4. OPRACOWANIE UZASADNIENIA BIZNESOWEGO | POZYSKANIE
ZASOBOW

Fazy 4i5, czyli opracowanie uzasadnienia biznesowego i pozyskanie zasobow, dotycza
cyklu budzetowania wymaganego do pozyskania zasobow potrzebnych do wdrozenia
dziatan naprawczych, o ktérych mowa w Fazie 3. Kroki opracowania uzasadnienia
biznesowego opieraja sie na praktykach branzowych i zaleconych wytycznych. Wynik
trzech wczesniejszych faz nalezy wtaczy¢ do uzasadnienia biznesowego jako dowody
potwierdzajace. Wktad oséb zawodowo zajmujacych sie bezpieczernstwem w proces
CPIC oraz role petnione przez te osoby w gtéwnym procesie planowania

przedstawiono w publikacji NIST SP 800-55.

54 Dodatkowe wytyczne w zakresie ustalania priorytetéw dziatar naprawczych, zob. tez Rozdziat 10
»Zarzadzanie ryzykiem” i Rozdziat 11 ,Certyfikacja, akredytacja i oceny bezpieczenstwa”
niniejszego podrecznika.
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W tej fazie kazda organizacja powinna postepowac zgodnie z wtasciwymi dla nigj
wytycznymi w zakresie uzasadnienia biznesowego. Ukonczenie wewnetrznych

i zewnetrznych wnioskéw budzetowych zazwyczaj staje sie tatwiejsze, jezeli
wykorzystane zostang elementy i analiza dziatalnosci. Doktadna analiza uzasadnienia

biznesowego bedzie wsparciem i utatwieniem podczas pozyskiwania zasobow.

7.4.5. ZASTOSOWANIE DZIALAN NAPRAWCZYCH

Faza 6 procesu, czyli zastosowanie dziatan naprawczych, polega na wdrozeniu tych
dziatan zgodnie z ustaleniami poczynionymi w wyniku analizy danych oraz wedtug
stosownego uzasadnienia biznesowego lub POA&M. Po zastosowaniu dziatan
naprawczych, cykl sam sie konczy i rozpoczyna od nowa ze zbieraniem i analiza
kolejnych danych. Wielokrotne zbieranie, analizowanie i raportowanie danych bedzie
umozliwiac sledzenie postepu realizacji dziatan naprawczych poprzez POA&M oraz
identyfikowanie obszarow do dalszej poprawy, ktére zostang wtaczone do planow
taktycznych, planéw zarzadzania programem lub innych organizacyjnych
mechanizmow planowania. Powtarzalny charakter cyklu zapewnia, ze proces jest
monitorowany, a dziatania naprawcze majg wptyw na wdrazanie zabezpieczen systemu
w sposob zgodny z zamierzeniami. Czeste pomiary wydajnosci zapewnia, ze

w przypadku niewdrozenia dziatan naprawczych zgodnie z planem albo gdy ich
faktyczny skutek nie jest zgodny z pozadanym, organizacja bedzie mogta sama szybko
skorygowac kierunek, tym samym unikajgc ujawnienia probleméw podczas
zewnetrznych audytéw, dziatan z zakresu certyfikacji i akredytacji bezpieczenstwa lub

innych podobnych dziatan.

REFERENCIJE:

National Institute of Standards and Technology Special Publication 800-30, Risk
Management Guide for Information Technology Systems, July 2002.

National Institute of Standards and Technology Special Publication 800-55, Security
Metrics Guide for Information Technology Systems, July 2003.
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ROZDZIAL 8
8. PLANOWANIE BEZPIECZENSTWA

Dzisiejsze szybko zmieniajace sie Srodowisko techniczne wymaga od organizacji
przyjecia minimalnego zestawu zabezpieczen w celu ochrony swoich informacji

i systemow informacyjnych. Celem planu bezpieczenstwa systemu jest przedstawienie
przegladu wymagan bezpieczenstwa systemu i opisanie zabezpieczen, ktore zostaty
wprowadzone lub zaplanowane do wprowadzenia w celu spetnienia tych wymagan.
Plan bezpieczenstwa systemu okresla rowniez obowigzki i oczekiwane zachowanie
wszystkich oséb uzyskujgcych dostep do systemu. Powinien odzwierciedla¢ wktad
réznych menedzeréw odpowiedzialnych za system, w tym wtascicieli informacji,
wtasciciela systemu oraz kluczowej osoby w jednostce organizacyjnej odpowiedzialnej
za bezpieczenstwo informacji (ang. Senior Agency Information Security Officer - SAISO).
Organizacje moga wedtug wtasnego uznania zawierac¢ w ogoélnym planie dodatkowe
informacje oraz rozszerzac jego tres¢ o dodatkowe rozdziaty, o ile gtéwne rozdziaty
opisane w niniejszym dokumencie zostang odpowiednio ujete i beda tatwe do

zidentyfikowania.

Menedzerowie programoéw, wtasciciele systemoéw i personel ochrony w organizacji
muszg zrozumied proces planowania bezpieczenistwa systemu. Ponadto z procesem
planowania bezpieczenstwa systemu powinni zapoznac sie uzytkownicy systemu
informacyjnego i osoby odpowiedzialne za okreslenie wymagan systemowych,
poniewaz plan bezpieczenstwa systemu jest waznym produktem w procesie cyklu zycia
systemu (SDLC)>>. Osoby odpowiedzialne za wdrazanie systeméw informacyjnych

i zarzadzanie nimi musza brac udziat w podejmowaniu decyzji o ustanowieniu

zabezpieczen, ktére maja by¢ stosowane w ich systemach.

Standard NSC 200 wer. 2 okresla minimalne wymagania bezpieczenstwa dla informaciji
i systemow informacyjnych w dwudziestu kategoriach bezpieczenstwa. Organizacje

powinny spetnia¢ minimalne wymagania bezpieczenstwa okreslone w NSC 200

55 Dodatkowe wytyczne w zakresie cyklu zycia systemu, zob. NIST SP 800-64, Security Considerations
in the Information System Development Life Cycle, a takze Rozdziat 3 ,Cykl zycia systemu” niniejszego
podrecznika.
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poprzez zastosowanie zabezpieczen znajdujacych sie w publikacji NSC 800-53 oraz
NSC 800-18, ktéra w Zataczniku A prezentuje wzér planu bezpieczenstwa systemu.
Przedstawione ponizej wytyczne dostarczaja podstawowych informacji o tym, jak
przygotowac plan bezpieczenstwa systemu zgodnie ze stosownymi wymaganiami.

Mozna je tatwo dostosowac do réznych struktur organizacyjnych.

8.1. APLIKACJE GEOWNE, SYSTEMY OGOLNEGO WSPARCIA | APLIKACJE
POMOCNICZE

Wszystkie systemy informacyjne musza byc¢ objete planem bezpieczenstwa systemu

i skategoryzowane jako aplikacja gtéwna (ang. Major Application - MA)>¢ lub system
ogolnego wsparcia (ang. General Support System - GSS)>’. Dla aplikacji pomocniczych>8
nie sg wymagane specjalne plany bezpieczenstwa systemu, poniewaz zabezpieczenia
dla tych aplikacji sa zazwyczaj zapewniane przez GSS lub MA w ramach, ktérych
dziataja. W przypadkach, gdzie aplikacja pomocnicza nie jest potaczona z MA ani GSS,
powinna ona zostac¢ pokrétce opisana w planie GSS, ktéry albo ma wspdlng lokalizacje

fizyczna albo jest obstugiwany przez te sama organizacje.

8.2. ROLE | OBOWIAZKI ZWIAZANE Z PLANOWANIEM BEZPIECZENSTWA

Organizacje powinny opracowac polityki dotyczace procesu planowania
bezpieczenstwa systemu. Plany bezpieczenstwa systemu to zywe dokumenty, ktére
wymagaja okresowego przegladu, modyfikacji oraz planéw i etapow dziatania w celu
wdrozenia zabezpieczen. Powinny istnie¢ procedury okreslajace, kto dokonuje
przegladu plandéw, utrzymuje plan na biezgco i monitoruje zaplanowane

zabezpieczenia. Ponadto procedury powinny wymagac opracowania i przegladu

56 Aplikacja gtéwna - aplikacja, ktéra wymaga szczegélnej ochrony ze wzgledu na ryzyko i skale szkéd

wynikajacych z utraty, niewtasciwego uzycia lub nieautoryzowanego dostepu lub modyfikacji
informacji w aplikacji.

57 System ogdlnego wsparcia - potaczony zestaw zasobdéw informacyjnych pod tg sama bezposrednia

kontrolg zarzadcza, posiadajacy wspdlng funkcjonalnosc. Zwykle obejmuje sprzet,
oprogramowanie, informacje, dane, aplikacje, srodki telekomunikacji i personel.

58 Aplikacja pomocnicza -aplikacja inna niz aplikacja gtéwna, ktéra wymaga zwrécenia uwagi na

bezpieczenstwo ze wzgledu na ryzyko i skale szkéd wynikajacych z utraty, niewtasciwego uzycia lub
nieautoryzowanego dostepu do informacji w aplikacji lub ich modyfikacji. Aplikacje pomocnicze sg
zazwyczaj witaczane jako czes¢ GSS.
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planéw bezpieczenstwa systemu przed przystapieniem do procesu certyfikacji

bezpieczenstwa i akredytacji systemu.

Podczas procesu certyfikacji i akredytacji bezpieczehnstwa plan bezpieczenstwa
systemu jest analizowany, aktualizowany i akceptowany. Organ certyfikacji
potwierdza, ze zabezpieczenia opisane w planie bezpieczenstwa systemu sg zgodne

z kategorig bezpieczenstwa NSC 199, okreslong dla systemu informacyjnego oraz ze
identyfikacja zagrozen, podatnosci i wstepne okreslenie ryzyka sg zidentyfikowane
oraz udokumentowane w planie bezpieczenstwa systemu, ocenie ryzyka lub
réwnowaznym dokumencie. Wyniki certyfikacji bezpieczenstwa sg wykorzystywane do
ponownej oceny ryzyka, opracowania planu i etapow dziatania (POA&M), ktére sg
wymagane do sledzenia dziatan zaradczych i aktualizacji planu bezpieczenstwa
systemu, zapewniajac tym samym podstawe merytoryczna dla osoby autoryzujacej do

wydania decyzji o akredytacji bezpieczefistwa>’.

Role i obowigzki w tej sekcji dotycza planowania bezpieczenstwa systemu
informacyjnego. Uznajac, ze organizacje majg bardzo rézne misje i struktury
organizacyjne, moga wystepowac réznice w konwencjach nazewnictwa dla rél
zwigzanych z planowaniem bezpieczenstwa oraz w sposobie podziatu powigzanych
obowigzkow miedzy personelem organizacji (np. wiele oséb petnigcych jedna role lub

jedna osoba petnigca wiele rol)é001,

%9 Dodatkowe wytyczne w zakresie procesu certyfikacji i akredytacji, zob. NSC 800-37, a takze
Rozdziat 11 ,Certyfikacja, akredytacja i oceny bezpieczenstwa” niniejszego podrecznika.

60 Nalezy zachowa¢ ostroznosé w przypadku petnienia wielu funkcji przez jedng osobe, zapewniajac
tej osobie zachowanie odpowiedniej niezaleznosci i brak konfliktu interesow.

61 Dodatkowe wytyczne dotyczace rél i obowiazkéw w zakresie bezpieczenstwa, zob. Rozdziat 2
,Zarzadzanie”, Rozdziat 5 ,Planowanie finansowe”, Rozdziat 11 ,Certyfikacja, akredytacja i oceny
bezpieczenstwa” oraz Rozdziat 14 ,Zarzadzanie konfiguracja” niniejszego podrecznika.
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8.2.1. CHIEF INFORMATION OFFICER - CIO

CIlO (ang. Chief Information Officer)%? to kluczowa osoba, ktéra w organizacji odpowiada
za opracowanie i utrzymanie obejmujacego catg organizacje programu bezpieczenstwa

informacji. Przypisane obowiazki w zakresie planowania bezpieczenstwa systemu:

. wyznaczenie SAISO (ang. Senior Agency Information Security Officer), ktéry bedzie

realizowat zadania CIO w zakresie planowania bezpieczenstwa systemu;

. opracowanie i utrzymanie zasad bezpieczenstwa informacji, procedur i technik

zabezpieczen w celu uwzglednienia planowania bezpieczenstwa systemu;
. zarzadzanie identyfikacja, wdrazaniem i oceng zabezpieczen;

o zapewnienie przeszkolenia personelu odpowiedzialnego za plany bezpieczenstwa

systemu;

o pomoc kierownikom komérek organizacyjnych w organizacji w wypetnianiu ich

planéw bezpieczenstwa systemu;

o identyfikowanie i opracowywanie zabezpieczen w organizacji.

8.2.2. WLASCICIEL SYSTEMU INFORMACYJNEGO

Whtasciciel systemu informacyjnego®® (ang. Information System Owner) jest osobg
w organizacji odpowiedzialng za zamowienia, rozwdj, integracje, modyfikacje lub
obstuge i utrzymanie systemu informacyjnego. Wtasciciel systemu informacyjnego ma

nastepujace obowiazki zwigzane z planami bezpieczenstwa systemu:

. opracowanie planu bezpieczenstwa systemu w koordynacji z wtascicielami
informacji, administratorem systemu, ISSO (ang. Information System Security

Officer), SAISO oraz uzytkownikami korncowymi;

62 W przypadku, gdy organizacja nie wyznaczyta formalnego stanowiska ClO, wymagane jest, aby

zwigzane z tym stanowiskiem obowigzki byty petnione przez osobe o poréwnywalnej randze
W organizacji.

63 Role wtasciciela systemu informacyjnego mozna interpretowac na wiele sposobéw w zaleznosci od

konkretnej organizacji i fazy SDLC w jakiej znajduje sie system informacyjny. Niektore organizacje
moga nazywac wtascicieli systemu informacyjnego menadzerami programu lub wtascicielami
dziatalnosci/aktywéw/misji.
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. utrzymanie planu bezpieczenstwa systemu i zapewnienie, aby system byt wdrazany

i obstugiwany zgodnie z uzgodnionymi wymogami bezpieczenstwa;

o zapewnienie, aby uzytkownicy systemu i personel pomocniczy zostali
odpowiednio przeszkoleni w zakresie bezpieczenstwa (np. zgodnie z instrukcja
dotyczaca zasad zachowania) oraz pomoc w identyfikacji, wdrazaniu i ocenie

zabezpieczen.

8.2.3. WLASCICIEL INFORMACJI

Wihasciciel informacji (ang. Information Owner) jest osobg w organizacji posiadajaca
uprawnienia ustawowe, zarzadcze lub operacyjne w zakresie okreslonych informacji
oraz jest odpowiedzialny za ustanowienie polityki i procedur regulujgcych ich
wytwarzanie, gromadzenie, przetwarzanie, rozpowszechnianie i usuwanie. Wtasciciel

informacji ma nastepujgce obowigzki zwigzane z planami bezpieczenstwa systemu:

o ustanawianie zasad wtasciwego wykorzystania i ochrony danych/informacji

organizacji (zasady zachowania)®?,

o dostarczanie wtascicielom systeméw informacyjnych informacji dotyczacych
wymagan bezpieczenstwa i zabezpieczen systemoéw informacyjnych, w ktérych

przetwarzane sg informacje,

o decydowanie, kto ma dostep do systemu informacyjnego oraz z jakiego rodzaju
przywilejami lub prawami dostepu, pomoc w identyfikacji i ocenie ogélnych

zabezpieczen systemow, w ktérych znajduja sie informacje.

8.24. SENIOR AGENCY INFORMATION SECURITY OFFICER - SAISO

SAISO jest osoba w organizacji petnigca funkcje gtéwnego tacznika Cl1O z wtascicielami
systemu informacyjnego i ISSO w organizacji. SAISO ma nastepujace obowiazki

zwigzane z planami bezpieczenstwa systemu:

o realizowanie zadan CIO w zakresie planowania bezpieczenstwa systemu,

64 Wiasciciel informacji zachowuje te odpowiedzialno$é nawet jezeli te dane/informacje s
udostepniane innym organizacjom.
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. koordynacja opracowywania, przegladu i akceptacji planéw bezpieczenstwa

systemu z wtascicielami systeméw informacyjnych, ISSO i osobg autoryzujaca,
o koordynacja identyfikacji, wdrazania i oceny zabezpieczen wspdlnych,

o posiadanie kwalifikacji zawodowych, w tym przeszkolenia i doswiadczenia,

wymaganych do opracowania i przegladu planéw bezpieczenstwa systemu.

8.2.5. INFORMATION SYSTEM SECURITY OFFICER - ISSO

ISSO to osoba w organizacji, ktérej SAISO, osoba autoryzujaca, osoba zarzadzajaca lub
wiasciciel systemu informacyjnego przypisali odpowiedzialnos$¢ za zapewnienie utrzymania
odpowiedniego poziomu bezpieczenstwa operacyjnego dla systemu informacyjnego. ISSO

ma nastepujace obowigzki zwigzane z planami bezpieczerstwa systemu:
o pomoc SAISO w identyfikacji, wdrazaniu i ocenie zabezpieczen,

. odgrywanie aktywnej roli w opracowywaniu i utrzymaniu planu bezpieczenstwa
systemu, a takze koordynowaniu z wtascicielem systemu informacyjnego

wszelkich zmian w systemie i ocenie wptywu tych zmian na bezpieczenstwo.

8.3. ZASADY ZACHOWANIA

Zasady zachowania®, ktére sg réwniez forma srodkow bezpieczenstwa zawartych w NSC
800-53, powinny jasno okresla¢ obowigzki i oczekiwane zachowanie wszystkich osob
majacych dostep do systemu. Zasady powinny okresla¢ konsekwencje niespdjnego
zachowania lub niezgodnosci i by¢ udostepniane kazdemu uzytkownikowi przed
otrzymaniem autoryzacji na dostep do systemu. Wymagane jest, aby zasady zawieraty
strone podpisu dla kazdego uzytkownika potwierdzajaca otrzymanie, wskazujaca, ze
przeczytat, zrozumiat i zgodzit sie przestrzegac zasad zachowania. Podpisy elektroniczne sa

dopuszczalne do stosowania w uznaniu zasad zachowania.

W tabeli 8-1 przedstawiono zaczerpniete z Zatgcznika do Okdélnika OMB A-130 przyktady,

co nalezy obja¢ typowymi zasadami postepowania. Sg to tylko przyktady i organizacje maja

65 Zasady zachowania stanowia rodzaj umowy dostepu dla uzytkownikéw organizacyjnych.
Przyktadowo dla zainteresowanych- wymagane zgodnie z trescig Zatacznika Il do wydanego przez
OMB Okdlnika A-130.
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swobode w zakresie szczegdtow i tresci zasad zachowania. Opracowujac zasady
zachowania, nalezy pamietac, ze celem tego dokumentu jest uczynienie wszystkich
uzytkownikéw odpowiedzialnymi za swoje dziatania, potwierdzajac, ze przeczytali,
zrozumieli i zgadzaja sie przestrzegac zasad zachowania. Zasady nie powinny byc¢
kompletna kopia przewodnika dotyczacego polityki bezpieczenstwa lub procedur, ale
powinny obejmowac, na wysokim poziomie, niektore elementy zabezpieczen opisane

w tabeli 8-1. Na koniec nalezy zaznaczy¢, ze organizacje mogg wtaczac do tresci zasad
zachowania, w drodze odniesienia, wtasne polityki i procedury regulujace bezpieczeristwo

informacji, a takze inne stosowne zasady.

Tabela 8-1. Przyktady zasad zachowania

Przyktady zabezpieczen zawartych w zasadach zachowania

. Okresl obowiagzki, oczekiwane sposoby wykorzystania systemu i zachowanie

wszystkich uzytkownikéw.
. Opisz odpowiednie ograniczenia dotyczace wzajemnych kontaktéw.
. Zdefiniuj Swiadczone ustugi i priorytety ich przywracania.
) Woyraznie informuj o konsekwencjach zachowania niezgodnego z zasadami.

) Obejmij zasadami nastepujace zagadnienia:

v' pracaw domu, v nieoficjalne uzycie sprzetu stuzbowego,

v" dostep telefoniczny, v/ przypisanie i ograniczenia uprawnien systemowych
v dostep dointernetu, oraz indywidualnej odpowiedzialnosci,

v’ uzycie hasta,

v" wykorzystanie dzieta . . .. . .
v v v przeszukiwanie baz danych i ujawnianie informacji.

chronionego prawem

autorskim.

8.4. ZATWIERDZENIE PLANU BEZPIECZENSTWA SYSTEMU
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Zasady organizacyjne powinny jasno okresla¢, kto jest odpowiedzialny za
zatwierdzenie planu bezpieczenstwa systemu i opracowane procedury przedktadane
wraz z planem lub inng dokumentacja wymagana przez organizacje. Przed procesem
certyfikacji i akredytacji bezpieczenstwa plan jest zazwyczaj zatwierdzany przez osobe

autoryzujaca, niezalezng od wtasciciela systemu.

8.4.1. ANALIZA GRANIC SYSTEMU | SRODKI BEZPIECZENSTWA

Przed opracowaniem planu bezpieczenstwa systemu, system informacyjny i informacje
sie w nim znajdujgce muszg zostac skategoryzowane na podstawie analizy wptywu
zaktdcenia zgodnie z NSC 199%. Nastepnie mozna ustalié, ktére posiadane systemy
mozna logicznie pogrupowac w aplikacje gtéwne lub systemy ogdélnego wsparcia.
Podczas wyznaczania granic systemu oraz doboru poczatkowego zestawu
zabezpieczen (np. zabezpieczen bazowych) nalezy rozwazy¢ poziomy wptywu podane
w NSC 199. Zabezpieczenia bazowe mozna nastepnie dostosowac w oparciu o ocene
ryzyka i lokalne uwarunkowania, w tym wymagania bezpieczenstwa wtasciwe dla
organizacji, informacje o konkretnym zagrozeniu, analizy kosztéw i korzysci,

dostepnos¢ zabezpieczen kompensacyjnych lub szczegdlnych okolicznosci.

Przed opracowaniem planu bezpieczenstwa systemu nalezy zidentyfikowac
zabezpieczenia wspdlne, ktore sg jednym z aspektédw dostosowywania, aby
zidentyfikowac i uwzglednic zabezpieczenia poczynione na poziomie organizacji (np.
zabezpieczenia fizyczne i Srodowiskowe), ktore nie sg specyficzne dla systemu.
Zabezpieczenia wspolne mozna nastepnie wtaczy¢ do planu bezpieczenstwa systemu
przez odniesienie sie do nich. Na rys. 8-1 przedstawiono mozliwe rozbicie duzego GSS

na potrzeby planowania bezpieczenstwa.

Proces jednoznacznego przypisywania zasobow informacyjnych®’ do systemu
informacyjnego okresla granice bezpieczenstwa dla tego systemu. Organizacje majg

duzg elastycznos$¢ w okreslaniu, co stanowi system informacyjny (tj. MA lub GSS). Jezeli

%6 Pomocnicze wytyczne w zakresie kategoryzacji systemu, zob. NSC 800-60.

67 Na zasoby informacyjne sktadaja sie informacje i powigzane zasoby, takie jak personel, sprzet,

fundusze czy technologia informatyczna.
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zbidr zasobow informacyjnych zostanie zidentyfikowany jako system informacyjny,
zasoby powinny zasadniczo podlegac tej samej bezposredniej kontroli zarzadczej

(ang. direct management control).

Bezposrednia kontrola zarzadcza®® niekoniecznie wyklucza interwencje w te zasoby.
System informacyjny moze réwniez zawierac wiele podsysteméw. Podsystem jest
gtéwnym podziatem lub komponentem systemu informacyjnego sktadajacym sie

z informacji, technologii informatycznej (IT) i personelu wykonujacego jedng lub wiecej

okreslonych funkgji.

8.4.2. ZABEZPIECZENIA

NSC 200 ustanawia dwadziescia minimalnych kategorii bezpieczenstwa dla informacji
i systemow informacyjnych. Wymagania te stanowig szeroko zakrojony,
zrownowazony program bezpieczenstwa informacji, ktéry dotyczy zarzadzania oraz
dziatan operacyjnych i technicznych w zakresie ochrony poufnosci, integralnosci

i dostepnosci informacji i systemow informacyjnych. Organizacja powinna spetniaé
minimalne wymagania bezpieczenstwa okreslone w tym standardzie, stosujac
zabezpieczenia wybrane zgodnie z NSC 800-53 i wyznaczonymi poziomami wptywu na
systemy informacyjne. Organizacja ma swobode w dostosowywaniu zabezpieczen
bazowych zgodnie z postanowieniami standardu. Dziatania dostosowawcze obejmuja:
(1) procedury ustalania zakresu dziatania systemu, (2) specyfikacje zabezpieczen
kompensacyjnych oraz (3) specyfikacje zdefiniowanych przez organizacje parametrow
zabezpieczen, tam, gdzie jest to dozwolone. Wszystkie dziatania dostosowawcze nalezy

udokumentowac w planie bezpieczenstwa systemu.

8.4.3. PROCEDURY USTALANIA ZAKRESU DZIAtANIA SYSTEMU

Podsystemy zazwyczaj podlegaja temu samemu organowi zarzadzajgcemu i sg objete

68 Bezposrednia kontrola zarzadcza zwykle obejmuje uprawnienia budzetowe, programowe lub
operacyjne oraz zwigzang z tym odpowiedzialno$é. W przypadku nowych systeméw informacyjnych
kontrole zarzadcza mozna interpretowac jako posiadanie wtadzy budzetowej / programowej
i odpowiedzialnosci za rozwaj i wdrazanie systemow informacyjnych. W przypadku systeméw
informacyjnych znajdujacych sie obecnie w eksploatacji, kontrole zarzadcza mozna interpretowac
jako posiadanie uprawnien budzetowych / operacyjnych do codziennych operacji i utrzymania
systemow informacyjnych.
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jednym planem bezpieczenstwa systemu. Rysunek 8-1 przedstawia przyktad systemu
ogolnego wsparcia z trzema podsystemami. Procedury ustalania zakresu dziatania
systemu (ang. scoping guidance) zapewniaja organizacji wsparcie w zakresie stosowania
i wdrazania podstawowych zabezpieczen okreslonych w NSC 800-53. Opisane ponizej
uwagi mogg potencjalnie wptynac na sposdb, w jaki organizacja zastosuje
zabezpieczenia bazowe. Plany bezpieczenstwa systemu powinny jasno okreslaé, ktore
zabezpieczenia wynikaja z wytycznych dotyczacych ustalania zakresu dziatania
systemu oraz zawierac opis rodzaju podjetych przedsiewzie¢. Zastosowanie procedur
ustalania zakresu dziatania systemu musi zosta¢ sprawdzone i zatwierdzone przez

osobe autoryzujaca dla danego systemu informacyjnego.

System ogdlnego wsparcia organizacji
NSC 199
Wysoki poziom wptywu

[
I
l - .
' Sie¢ lokalna Sie¢ lokalna
' LAN Alpha :  |Systemochrony | : LAN Bravo
: NSC 199 —_— NSC139 —_— NSC 199
: Wysoki poziom ; Wysoki poziom : Umiarkowany poziom
I
|
|  Sicccscnssssssnsssnssssssssnsnsses 00000 Sssessssssssssssssssssssssssssssss
Granica podsystemu Granica podsystemu Granica podsystemu

I

I

I

I

I

I

I

- - : I
wplywu ; wptywu 3 wplywu P
2 : 2 : E (]
I

I

I

I

. . [
Granica systemu ogolnego wsparcia |
I

Jeden plan bezpieczeristwa systemu odzwierciedla dekompozycje systemu informacyjnego z adekwatnymi srodkami
bezpieczerstwa przypisanymi do kazdego komponentu podsystemu.

Rysunek 8-1. Dekompozycja duzych i ztozonych systeméw informacyjnych
(przyktad).

8.4.4. ZABEZPIECZENIA KOMPENSACYJNE

Zabezpieczenia kompensacyjne (ang. compensating controls) to zabezpieczenia
zarzadcze, operacyjne lub techniczne, stosowane przez organizacje zamiast zalecanych
zabezpieczen bazowych dla niskich, umiarkowanych lub wysokich poziomoéw wptywu
zaktécenia opisanych w NSC 800-53, ktére zapewniajg rownowazng lub poréwnywalnag

ochrone systemu informacyjnego, jak zabezpieczenia bazowe.
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Zabezpieczenia kompensacyjne dla systemu informacyjnego moga by¢ stosowane
przez organizacje tylko pod nastepujgcymi warunkami: (1) organizacja wybiera
zabezpieczenia kompensacyjne z katalogu zabezpieczen znajdujacych sie

w standardzie NSC 800-53; (2) organizacja przedstawia kompletne i przekonujace
uzasadnienie, w jaki sposéb zabezpieczenia kompensacyjne zapewniajg rownowazne
bezpieczenstwo lub poziom ochrony systemu informacyjnego; oraz (3) organizacja
ocenia i formalnie akceptuje ryzyko zwigzane z zastosowaniem zabezpieczen
kompensacyjnych w systemie informacyjnym. Zastosowanie zabezpieczen
kompensacyjnych musi zostac przejrzane, udokumentowane w planie bezpieczenstwa

systemu i zatwierdzone przez osobe autoryzujaca.

8.4.5. ZABEZPIECZENIA OGOLNE SYSTEMU

Ogodlne spojrzenie organizacji na bezpieczenstwa informacji utatwia identyfikacje
zabezpieczen ogdlnych systemu (ang. common security controls)®?, ktére mozna
zastosowac do jednego lub wiecej systemow informacyjnych organizacji.
Zabezpieczenia te moga miec zastosowanie do: (1) wszystkich systemow
informacyjnych organizacji; (2) grupy systeméw informacyjnych w okreslonej
lokalizacji (czasami w zwigzku z terminami certyfikacji/akredytacji lokalizacji); lub (3)
wspolnych systemdw informacyjnych, podsysteméw lub aplikacji (tj. wspolny sprzet
komputerowy, oprogramowanie i/lub oprogramowanie sprzetowe) wdrozone w wielu
lokalizacjach operacyjnych (czasami zwigzane z terminami certyfikacji/akredytacji).
Zabezpieczenia ogbélne systemu, zwykle identyfikowane podczas procesu
obejmujacego catg organizacje, z udziatem CIO, SAISO, AO, wtascicieli systemoéw
informacyjnych i ISSO (oraz przez kierownikéw programow rozwojowych w przypadku
zabezpieczen wspodlnych dla wspélnego sprzetu, aplikacji i/lub oprogramowana

uktadowego), majg nastepujace wtasciwosci:

69 Definicja - patrz: NSC 7298.
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opracowanie, wdrozenie i ocene zabezpieczen ogdlnych systemu mozna przypisac
do upowaznionego personelu organizacji lub komérek organizacyjnych (innych
niz wtasciciele systeméw informacyjnych, ktérych systemy bedg wdrazaé lub

wykorzystywac te wspoélne srodki bezpieczenstwa);

wyniki oceny zabezpieczen wspdlnych mozna wykorzystac do wsparcia proceséw
certyfikacji bezpieczenstwa i akredytacji systemow informacyjnych organizacji,

w ktérych zastosowano te zabezpieczenia.

W celu zwiekszenia skutecznosci opracowywania plandw bezpieczenstwa systemu

nalezy udokumentowacd zabezpieczenia wspdlne, a nastepnie wprowadzi¢ je do
kazdego planu bezpieczenstwa systemu informacyjnego w obrebie organizacji.

Skuteczne maksymalizowanie zastosowania zabezpieczen wspdlnych w procesie

planowania bezpieczenstwa systemu zalezy od nastepujacych czynnikéw:

organizacja opracowata, udokumentowata i przekazata szczegdétowe wytyczne

dotyczace identyfikacji zabezpieczen wspdlnych;

organizacja przypisata odpowiedzialnos¢ za koordynacje identyfikacji i przegladu
zabezpieczen wspodlnych oraz uzyskanie konsensusu w sprawie tych zabezpieczen
osobie zarzadzajacej, np. CIO lub SAISO, ktérej obowigzki dotyczg programu

bezpieczenstwa.

wtasciciele systemow zostali poinformowani o procesie planowania

bezpieczenstwa systemu, w tym o stosowaniu zabezpieczen wspdlnych;

w ramach tego procesu skonsultowano sie z ekspertami organizacji

w zidentyfikowanych wspdlnych obszarach zabezpieczenh.

Chociaz koncepcja podziatu zabezpieczen na zabezpieczenia wspdlne i zabezpieczenia

specyficzne dla systemu jest prosta i intuicyjna, zastosowanie tej zasady w organizacji

wymaga planowania, koordynacji i wytrwatosci. Jezeli organizacja dopiero zaczyna

wdrazac to podejscie lub tylko czesciowo wdrozyta to podejscie, uzyskanie

maksymalnych korzysci z podziatu zabezpieczen i zwigzanego z nim ponownego

wykorzystania dowoddw oceny moze zajac troche czasu. Ze wzgledu na potencjalng

zaleznosc¢ od zabezpieczen wspdlnych w wielu systemach informacyjnych organizacji,
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nieprawidtowe zastosowanie takich zabezpieczen wspdlnych moze spowodowacd
znaczny wzrost ryzyka na poziomie organizacji - pojawia sie ryzyko dla kazdego

systemu zaleznego od tych zabezpieczen.

8.5. DOBOR ZABEZPIECZEN

Organizacja powinna spetnia¢ minimalne wymagania bezpieczenstwa okreslone w NSC
199, wybierajac odpowiednie srodki bezpieczenstwa i zapewnienia wiarygodnosci
opisane w dokumencie NSC 800-53. Proces wyboru odpowiednich srodkéw
bezpieczenstwa i wiarygodnosci w zakresie zapewnienia bezpieczenstwa dla systemu
informacyjnego organizacji w celu osiagniecia odpowiedniego bezpieczeristwa’® jest
dziataniem wieloaspektowym, opartym na szacowaniu ryzyka, w ktéry w ramach
organizacji zaangazowani sa kierownictwo i personel operacyjny. Pierwszym krokiem
w procesie zarzadzania ryzykiem jest kategoryzacja bezpieczenstwa informacji

i systeméw informacyjnych zgodnie z wymaganiami podanymi w NSC 19972, Po
przeprowadzeniu procesu kategoryzacji bezpieczenstwa, organizacja musi dokonaé
wyboru odpowiedniego zestawu zabezpieczen dla swoich systeméw informacyjnych,
ktory spetni minimalne wymagania bezpieczenstwa okreslone w NSC 200. Wybrany
zestaw zabezpieczen musi by¢ jednym z trzech zestawéw zabezpieczen bazowych
wymienionych w NSC 800-53 (zob. tabela 8-2) zwigzanych z poziomami wptywu na
systemy informacyjne organizacji wyznaczonymi podczas procesu kategoryzacji

bezpieczenstwa.

) W przypadku systeméw informacyjnych o niskim wptywie, organizacje powinny co
najmniej stosowac odpowiednio dostosowane zabezpieczenia bazowe
zdefiniowane w standardzie NSC 800-53B, jako niski poziom wptywu na atrybuty

bezpieczenstwa informacji. Organizacje powinny mie¢ pewnos¢, ze minimalne

70 Odpowiednie bezpieczenstwo - bezpieczenstwo wspétmierne do ryzyka i skali szkéd wynikajacych
z utraty, niewtasciwego uzycia lub nieautoryzowanego dostepu do informacji lub ich modyfikacji.

71 Kategoryzacja bezpieczenstwa musi zostac zrealizowana jako dziatanie na poziomie organizacji,
w ktérym udziat biorg osoby z wyzszego kierownictwa organizacji, w tym m.in. ClO, SAISO, osoby
autoryzujace (nazywane tez organami akredytujacymi), wtasciciele systeméw informacyjnych
i wtasciciele informacji. W publikacji NSC 800-60 przedstawiono wytyczne w zakresie wdrazania
NSC 199.
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wymagania zapewnione przez zastosowanie zabezpieczen poziomu niskiego, sa

wystarczajace.

. W przypadku systeméw informacyjnych o umiarkowanym wptywie, organizacje

powinny co najmniej stosowac odpowiednio dostosowane zabezpieczenia

bazowe zdefiniowane w standardzie NSC 800-53B jako umiarkowany poziom

wptywu na atrybuty bezpieczenstwa informacji. Organizacje powinny mie¢

pewnosé, ze minimalne wymagania zapewnione przez zastosowanie zabezpieczen

poziomu umiarkowanego, sg wystarczajace.

o W przypadku systemow informacyjnych o wysokim wptywie, organizacje powinny

co najmniej stosowac odpowiednio dostosowane zabezpieczenia bazowe)

zdefiniowane w standardzie NSC 800-53B jako wysoki poziom wptywu na atrybuty

bezpieczenstwa informacji. Organizacje powinny mie¢ pewnosé, ze minimalne

wymagania zapewnione przez zastosowanie zabezpieczen poziomu wysokiego, s3

wystarczajace.

Tabela 8-2. Kategoryzacja poziomow wptywu na atrybuty bezpieczenstwa informacji

wg NSC 199.

ATRYBUT
BEZPIECZENSTWA

POTENCJALNY WPLYW

NISKI

UMIARKOWANY

WYSOKI

POUFNOSC

Zapewnienie stosowania
zatwierdzonych
ograniczen w zakresie
ujawniania i dostepu do
informacji, w tym
$rodkow ochrony
prywatnosci i informacji
osobistych.

Mozna oczekiwaé
ograniczonego
negatywnego wptywu
nieuprawnionego
ujawnienia informacji
na dziatalnos¢
organizacji, jej zasoby
lub osoby fizyczne.

Mozna oczekiwacd
powaznego
negatywnego
wptywu
nieuprawnionego
ujawnienia informacji
na dziatalnos¢
organizacji, jej zasoby
lub osoby fizyczne.

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego wptywu
nieuprawnionego
ujawnienia informacji na
dziatalnos$¢ organizacji, jej
zasoby lub osoby fizyczne.

INTEGRALNOSC

Ochrona przed
niewtasciwg modyfikacjg
lub zniszczeniem
informacji, w tym
Zapewnienie
niezaprzeczalnosci

Mozna oczekiwac
ograniczonego
negatywnego wptywu
nieuprawnionej
modyfikacji lub
zniszczenia informacji
na dziatalnosc

Mozna oczekiwac
powaznego
negatywnego
wptywu
nieuprawnionej
modyfikacji lub
Zniszczenia
informacji na

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego wptywu
nieuprawnionej
modyfikacji lub
zniszczenia informacji na
dziatalno$¢ organizaciji, jej
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POTENCJALNY WPLYW
ATRYBUT
BEZPIECZENSTWA
NISKI UMIARKOWANY WYSOKI
i autentycznosci organizacji, jej zasoby | dziatalnos$¢ zasoby lub osoby
informacji. lub osoby fizyczne. organizacji, jej fizyczne
zasoby lub osoby
fizyczne.
DOSTEPNOSC Mozna oczekiwaé Mozna oczekiwaé Mozna oczekiwacé
Zapewnienie ograiuczonego + powatznego ir:stzczplf I.ub
terminowego nel;ga yereio V:p ywu neg*a ywnebgo ' a as:[ rofalnie {
i niezawodnego za urz§r'1|a ,o§ epu wptywu zaburzenia nega yerego wptywu
. T lub mozliwosci dostepu lub zaburzenia dostepu lub
dostepu i mozliwosci . s e .
. wykorzystania mozliwosci mozliwosci wykorzystania
wykorzystania . . . . . . o
informadji informacji na wykorzystania informacji na dziatalnosc
' dziatalnos¢ informacji na organizacji, jej zasoby lub
organizacji, jej zasoby | dziatalnos¢ osoby fizyczne.
lub osoby fizyczne. organizacji, jej zasoby
lub osoby fizyczne.

8.6. TERMINY UKONCZENIA | ZATWIERDZENIA

Nalezy podac date zakonczenia opracowywania planu bezpieczenstwa systemu. Data
zakonczenia powinna by¢ aktualizowana za kazdym razem, gdy plan jest okresowo
sprawdzany i aktualizowany. Plan bezpieczenstwa systemu powinien rowniez zawierac
date zatwierdzenia planu przez osobe autoryzujaca lub wyznaczony organ
zatwierdzajacy. Dokumentacja zatwierdzenia planu, np. dokument akredytacyjny,

powinna znajdowac sie w aktach lub by¢ dotgczona jako czes$é planu.

8.7. BIEZACE UTRZYMANIE PLANU BEZPIECZENSTWA SYSTEMU

Po zatwierdzeniu planu bezpieczenstwa systemu informacyjnego wazne jest, aby
okresowo oceniac plan, przegladac¢ wszelkie zmiany stanu systemu, funkcjonalnosci,
projektu itp. oraz upewnic sie, ze plan nadal odzwierciedla prawidtowe informacje

o systemie. Ta dokumentacja i jej doktadnosc sa kluczowe dla dziatan z zakresu
ponowne;j certyfikacji i akredytacji systemu. Wszystkie plany nalezy poddawac
przegladowi i w stosowanych przypadkach aktualizacji co najmniej raz w roku. Niektore

elementy do uwzglednienia w przegladzie to:
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o zmiana wtasciciela systemu informacyjnego,

o zmiana przedstawiciela ds. bezpieczenstwa informacji,
o znaczaca zmiana w architekturze systemu,

. zmiana statusu systemu,

o dodania/usuniecia wzajemnych potaczen systemowych,
. zmiana zakresu systemu,

o Zzmiana osoby autoryzujace;.

Celem planowania bezpieczenstwa systemu jest poprawienie ochrony zasobéw
systemu informacyjnego. Wszystkie systemy organizacyjne majg pewien poziom
wrazliwosci i wymagajg ochrony w ramach dobrej praktyki zarzadzania. Ochrona

systemu musi by¢ udokumentowana w planie bezpieczenstwa systemu.

W celu odpowiedniego odzwierciedlania przez plany ochrony zasobow, wtasciwy
cztonek kierownictwa organizacji musi autoryzowac system do przetwarzania
informacji lub dziatania. To upowaznienie zapewnia istotne zabezpieczenie jakosci.
Autoryzujac przetwarzanie w systemie, osoba autoryzujaca akceptuje zwigzane z tym

ryzyko.

Autoryzacja powinna opierac sie na ocenie zabezpieczen zarzadczych, operacyjnych
i technicznych. Poniewaz plan bezpieczenstwa systemu ustanawia i dokumentuje
zabezpieczenia, powinien stanowi¢ podstawe autoryzacji uzupetniong raportem
zoceny i POA&M. Ponadto niezbedny jest okresowy przeglad zabezpieczen na
potrzeby przysztych autoryzacji. Ponowna autoryzacja powinna nastgpi¢ przed

Znaczaca zmiang w przetwarzaniu, ale nie rzadziej niz co trzy lata.
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ROZDZIAL 9
9.  PLANOWANIE AWARYJNE W ZAKRESIE IT

Planowanie awaryjne w zakresie IT to modutowy element szerszego procesu
planowania awaryjnego (ang. contingency planning - CP) i planu kontynuacji

operacji (ang. continuity of operations planning - COOP) obejmujacego IT, procesy
biznesowe, zarzadzanie ryzykiem, zarzadzanie finansowe, komunikacje kryzysowa,
bezpieczenstwo personelu i mienia oraz ciggtos¢ zarzadzania. Kazdy z tych elementéw
funkcjonuje samodzielnie, ale razem tworza one skoordynowang synergie, ktéra

skutecznie i wydajnie chroni catg organizacje’2.

Planowanie awaryjne dla systeméw informacyjnych to proces wymagany w przypadku
tworzenia systeméw ogdlnego wsparcia (ang. General Support System - GSS) i aplikacji
gtownych (ang. Major Application - MA) z odpowiednimi metodami wykonywania kopii
zapasowych i procedurami odzyskiwania i odtwarzania systemu z uwzglednieniem
ryzyka IT73. Ryzyko dla systeméw informacyjnych moze mie¢ charakter naturalny,
technologiczny lub ludzki. Na planowanie awaryjne sktada sie proces odzyskiwania

i dokumentacja procedur odzyskiwania. Publikacja NSC 800-34 szczegdtowo
przedstawia sktadajaca sie z siedmiu krokéw metodologie opracowywania procesu

i planu awaryjnego w zakresie IT. Pierwszych szes¢ z siedmiu tych krokow dotyczy
planowania, wdrazania i testowania strategii awaryjnej, natomiast przedmiotem
ostatniego kroku sa dokumentowanie planu, ustanowienie procedur oraz organizacja
personelu wdrazajgcego strategie. NSC 800-34 zawiera réwniez aspekty techniczne

dotyczace opracowywania strategii odzyskiwania.

72 Wszystkie organizacje powinny posiadac plany awaryjne w zakresie IT dotyczace ich
certyfikowanych i akredytowanych systeméw, a takze majg obowigzek posiadania organizacyjnego
planu kontynuacji operacji dotyczacego ich kluczowych funkgji.

78 Dodatkowe wytyczne w zakresie ustalania klasyfikacji systemu, zob. NSC 199, NSC 800-60, a takze
Rozdziat 8 ,Planowanie bezpieczenstwa” niniejszego podrecznika.
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Na rysunku 9-1 przedstawiono dziatania z zakresu planowania awaryjnego realizowane
w kazdym z tych siedmiu krokéw, ktore nalezy uwzgledni¢ w kazdej z faz cyklu zycia

systemu (ang. System Development Life Cycle - SDLC)”4.

Zdolnos¢ do odzyskania i odtworzenia danych powinna byc integralna czescia
koncepcji projektu systemu informacyjnego w fazie inicjacji. Strategie odzyskiwania
powinny zosta¢ wbudowane w architekture GSS lub MA podczas fazy opracowywania.
Procesy awaryjne powinny by¢ testowane i utrzymywane podczas fazy wdrozenia,
natomiast plany awaryjne powinny byc realizowane i utrzymywane podczas fazy
eksploatacji/utrzymania. Po osiggnieciu przez system informacyjny fazy wycofania,
dotychczas eksploatowany system powinien pozostac nienaruszony i sprawny, jako
wariant awaryjny, co najmniej do czasu, az nowy system zostanie wystarczajaco
przetestowany. W pewnym momencie dotychczasowy system moze juz dtuzej nie
obstugiwac potrzeb organizacji, a wtedy moze nastapic przejscie z dotychczasowej
strategii odzyskiwania do nowej, stworzonej podczas fazy opracowywania nowego

systemu.

Opracowanie =" przeprowadzenie Identyfikacja Opracowanie
procesu planowania analizy wplywu na zabezpieczeri strategii
awaryjnego l driatalnodé l prewencyjnych l odzyskiwania
¢ Okreslenie wymagan ustawowyche Zidentyfikowanie kluczowych  « Wdrozenie zabezpieczen « Zidentyfikowanie metod
lub regulacyjnych dotyczacych zasobow [T ¢ Utrzymanie zabezpieczen s Zintegrowanie z
planéw awaryjnych + Okresdlenie wptywu przestoju i architektura systemu
e Opracowanie deklaracji zasad dopuszczalnego czasu
planowania awaryjnego IT przestoju
o Uzyskanie zatwierdzeniazasad « Opracowanie priorytetow
» Publikacja zasad odzyskiwania

Zaplanowanie

testéw, szkolen i
l twiczen

Opracowanie
planu
awaryjnego™*

Zaplanowanie

l utrzymania

+ Udokumentowanie * Opracowanie celow testow e Przeglad i aktualizacja planu
strategii odzyskiwania + Opracowanie kryteriéw + Koordynacja z organizacjami
sukcesu wewnetrznymi/zewnetrznymi
* Udokumentowanie wnioskéw o« Kontrola dystrybucji
« Wiaczenie do planu ¢ Dokumentowanie zmian

+ Przeszkolenie personelu

Rysunek 9-1. Siedem krokoéw procesu planowania awaryjnego w zakresie IT

74 Zobacz Rozdziat 3, Cykl zycia systemu” niniejszego podrecznika. Dla zainteresowanych -

dodatkowe wytyczne w zakresie cyklu zycia systemu, zob. NIST SP 800-64.
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9.1. KROK 1: OPRACOWANIE DEKLARACJI POLITYKI PLANOWANIA
AWARYJINEGO

Pierwszym krokiem podczas opracowywania planu awaryjnego w zakresie IT jest
ustanowienie polityki planowania awaryjnego, ktéra bedzie obowigzywata w ramach
organizacji. Moze ona istnie¢ na poziomie komoérki, organizacji i/lub programu
organizacji. Dokument powinien definiowac ogdlne cele planowania awaryjnego oraz
identyfikowac kierownictwo, role i obowigzki, wymagania dotyczace zasobow,
harmonogramy testéw, szkolenia i éwiczen, a takze zawierac grafiki konserwacji

i minimalne wymagania dotyczace czestotliwosci wykonywania kopii zapasowych.

9.2. KROK 2: PRZEPROWADZENIE ANALIZY WPLYWU NA DZIALALNOSC

Analiza wptywu na dziatalnosc¢ (ang. Business Impact Analysis - BIA) to kluczowy krok ku
zrozumieniu komponentow, wspotzaleznosci i wptywu potencjalnych przestojow
w systemach informacyjnych. Strategie i procedury planu awaryjnego nalezy

projektowac z uwzglednieniem wynikéw BIA.
Przyktad zasobow krytycznych w BIA

Rejestracja dostepnosci i czasu pracy moze wymagac wykorzystania serwera lokalnej sieci
komputerowej (ang. Local Area Network - LAN), dostepu do rozlegtej sieci informatycznej

(ang. Wide Area Network - WAN), poczty elektronicznej oraz serwera poczty elektronicznej.

Analiza wptywu na dziatalnos¢ jest wykonywana poprzez identyfikacje krytycznych
zasoboéw systemu. Kazdy kluczowy zaséb jest nastepnie badany w celu ustalenia jak
dtugo jego funkcjonalno$¢ moze pozostawac niedostepna w systemie informacyjnym

zanim wystgpi nieakceptowalny wptyw.
Przyktad wptywu na zaséb w BIA

Zaktdcenie sieci LAN wykorzystywanej w systemie rejestracji dostepnosci i czasu pracy przez

8 godzin moze spowodowac opdznienie w przetwarzaniu kart czasu pracy.

Wptyw moze materializowac sie z uptywem czasu albo mozna go przesledzié¢
w powigzanych zasobach lub podporzadkowanych systemach (np. kaskadowy efekt
domina). Podany czas to maksymalny dopuszczalny czas przestoju (ang. Maximum

Allowable Outage - MAO). W oparciu o potencjalny wptyw, jest to czas przez jaki system
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informacyjny moze pozostawac bez kluczowego zasobu; jest on wykorzystywany jako
priorytet odzyskiwania bedacy dla organizacji podstawa planowania dziatan z zakresu
odzyskiwania. Czas odzyskiwania (ang. Recovery Time Objective - RTO) systemu
informacyjnego jest ustalany w oparciu o punkt réwnowagi miedzy MAO i kosztem

odzyskania. Strategie odzyskiwania nalezy tworzy¢ tak, aby spetni¢ wymog RTO.
Przyktad czasu odzyskiwania w BIA

Serwer LAN musi zosta¢ odzyskany w ciggu 8 godzin, aby unikngc opdznienia

w przetwarzaniu kart czasu pracy.

Strategia musi rowniez uwzgledniac odzyskiwanie krytycznych komponentéw systemu
informacyjnego w ramach danego priorytetu, zgodnie zich RTO.

9.3. KROK 3: IDENTYFIKACJA ZABEZPIECZEN PREWENCYJNYCH

W niektérych przypadkach wdrozenie zabezpieczen prewencyjnych moze ztagodzic¢
skutki przestoju okreslone w BIA. Zabezpieczenia prewencyjne to srodki, ktére
wykrywaja, uniemozliwiajg i/lub ograniczajg wptyw zaktécenia na system. Tam, gdzie
jest to optacalne, zapobieganie takiemu wptywowi jest bardziej pozadane niz
wdrazanie strategii odzyskiwania, ktére stwarza ryzyko utraty danych i wptywu na
organizacje. Srodki zapobiegawcze s3 specyficzne dla poszczegélnych komponentéw
i Srodowiska, w ktérych te komponenty dziatajg. Wsréd powszechnie stosowanych

zabezpieczen sa:

) zasilanie bezprzerwowe (ang. Uninterruptible Power Supply - UPS);
. systemy przeciwpozarowe

. agregaty pradotworcze;

o systemy klimatyzacji o nadwyzce wydajnosci pozwalajacej zniwelowacé wptyw

awarii niektorych elementow;
. odporne na ciepto i wodoodporne pojemniki na nosniki kopii zapasowych;
. zapisy nieelektroniczne;

. czeste, planowe wykonywanie kopii zapasowych.
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9.4. KROK 4: OPRACOWANIE STRATEGII ODZYSKIWANIA

W przypadku wystapienia zaktécenia mimo wdrozenia Srodkow zapobiegawczych,
konieczna jest strategia odzyskiwania umozliwiajaca odzyskanie i przywrécenie danych
i operacji systemu w przewidzianych RTO. Strategia odzyskiwania jest projektowana
jako potaczenie metod, ktére razem uwzgledniajg petne spektrum ryzyka dla systemoéw
informacyjnych. W fazie rozwoju mozna oceni¢ kilka mozliwosci, przy czym, w oparciu
o potencjalny wptyw, wybracd i zintegrowac z architektura systemu informacyjnego

i procedurami operacyjnymi nalezy najbardziej optacalng z nich.
Wskazéwka dotyczaca strategii odzyskiwania

Wybrana strategia musi by¢ réwniez skoordynowana z planami awaryjnymi w zakresie IT
powstatymi dla wspoétzaleznych systemoéw oraz planami ciggtosci dziatalnosci powstatymi dla

procesow biznesowych.

Dane systemowe powinny by¢ regularnie przenoszone do kopii zapasowych. Wszystkie
plany awaryjne w zakresie IT powinny zatem zawiera¢ metode i czestotliwosc
tworzenia kopii zapasowych. Czestotliwo$¢ tworzenia kopii zapasowych (dzienna lub
tygodniowa, przyrostowa lub petna) nalezy wybrac w oparciu o krytycznos$é systemu

i to, kiedy wprowadzane sg nowe informacje. Wybrana metoda tworzenia kopii
zapasowych powinna opierac sie na wymaganiach dotyczacych dostepnosci

i integralnosci systemu i danych (zdefiniowanych w BIA). W zaleznosci od krytycznosci
systemu, moze wystapic¢ potrzeba przechowywania zapasowych kopii danych poza

siedziba organizacji i dokonywania czestej rotacji no$nikéw.
Wskazéwka dotyczaca strategii odzyskiwania
Przechowywane dane powinny by¢ rutynowo testowane, aby potwierdzic¢ ich integralnosc.

Powazne zaktdcenia operacji systemu mogg wymagac podjecia dziatan
przywracajacych w alternatywnym miejscu przetwarzania. Wyboér rodzaju miejsca
alternatywnego musi opierac sie na wymaganiach RTO i ograniczeniach budzetowych.
Sprzet przeznaczony do przywrdécenia i/lub wymiany systemu informacyjnego nalezy
zapewni¢ w ramach strategii odzyskiwania. Ustalajac sposéb zapewnienia niezbednego

sprzetu nalezy wzig¢ pod uwage czynniki zwigzane z kosztem, czasem dostawy
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i kompatybilnoscia. Organizacje musza réwniez zaplanowac takie alternatywne miejsce
przetwarzania, ktore zapewnia co najmniej miejsce do pracy dla catego personelu
realizujagcego plan awaryjny oraz sprzet i odpowiednia infrastrukture informatyczna
niezbedna do realizacji planu awaryjnego w zakresie IT i dziatan w zakresie

odzyskiwania systemu.

Poziom gotowosci operacyjnej alternatywnego miejsca przetwarzania to wazna cecha,
ktora nalezy ustali¢ podczas opracowywania strategii odzyskiwania. Przeglad
powszechnych rodzajéw alternatywnych miejsc przetwarzania przedstawiono

w dokumencie NSC 800-34.

Strategia odzyskiwania wymaga, aby personel wdrozyt procedury i przetestowat
operacyjnosé. Do uruchomienia planu i kierowania catoscig operacji odzyskiwania
wybierany jest zazwyczaj cztonek wyzszego kierownictwa organizacji. Sposréd
personelu ustanawiane sg odpowiednie zespoty (sktadajgce sie z co najmniej dwdch
0s0b, tak aby zapewni¢ mozliwos¢ realizacji procedur albo przez osobe gtéwna, albo

zmiennika) odpowiedzialne za realizacje poszczegdlnych elementow planu.

Cztonkowie zespotéw powinni by¢ dobierani w oparciu o ich normalne obowiazki,
znajomos¢ systemu i dostepnosc ,na wezwanie” w razie wystgpienia koniecznosci
odzyskania systemu. Nalezy okresli¢ porzadek zastepstw, aby zapewnic¢ obecnos¢
osoby mogacej przejac kierownicza role w przypadku, gdy osoba kierujaca planem nie

jest w stanie zareagowac.

Na koniec, po dokonaniu wyboru kazdego elementu strategii odzyskiwania, nalezy
rozwazy¢ kwestie kosztow. Strategia odzyskiwania musi spetnia¢ wymagania
dotyczace krytycznosci, dostepnosci i RTO, a jednoczesnie miescic¢ sie w budzecie.
W ocenie nalezy uwzglednic¢ réwniez mniej oczywiste koszty, takie jak przesytki,
programy uswiadamiania, testy i ¢wiczenia, przejazdy, godziny pracy oraz

zakontraktowane ustugi.

9.5. KROK 5: OPRACOWANIE PLANU AWARYJNEGO W ZAKRESIE IT

Procedury realizacji strategii odzyskiwania zostajg nakreslone w planie awaryjnym

w zakresie IT. Plan musi zosta¢ napisany w formacie, ktéry zapewni uzytkownikom
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(kierownictwu i cztonkom zespotu odzyskiwania) kontekst, w jakim nalezy wdrozy¢
plan, a takze bezposrednie procedury, jakie nalezy wykonac (w podziale na role). Plany
awaryjne w zakresie IT sg konstruowane z pieciu komponentéw przedstawionych na

rysunku 9-2.

1 ELTER fe - Udokumentowanie strategii
planu odzyskiwania

Faza

Informacje o Faza Faza S
pomocnicze aktyw:t’:::‘”'ad" odzyskivania odtworzenia afaczniki
+ Wprowadzenie * Procedury o Uszeregowanie » Przywrdcenie
» Koncepcja operacji zawiadamiania dziatari pierwotnego miejsca
o Ocena szkdd odzyskiwania ¢ Przetestowanie
¢ Uruchomienie o Procedury systemow
w oparciu o kryteria  odzyskiwania » Zakonczenie operacii

Rysunek 9-2. Struktura planu awaryjnego

Procedury sag dokumentowane w fazach zawiadomienia/uruchomienia, odzyskiwania
i odtworzenia. Informacje pomocnicze i zatgczniki dostarczajg uzupetniajacych
informacji koniecznych do zrozumienia kontekstu, w ktorym plan ma by¢ realizowany
oraz dodatkowych informacji, ktére mogg by¢ konieczne do wykonania procedur

(np. dane kontaktowe w sytuacjach awaryjnych oraz BIA).

9.6. KROK 6: TESTOWANIE PLANU, SZKOLENIA | CWICZENIA

Personel wybrany do wykonywania planu awaryjnego w zakresie IT musi zostac¢
przeszkolony w realizacji procedur, plan musi zostaé przeéwiczony, a strategia systemu

przetestowana.
Planowanie testow powinno obejmowac:
o odzyskiwanie systemu z zapasowych nosnikéw na alternatywnej platformie,

o koordynacje miedzy zespotami ds. odzyskiwania,
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. tacznos¢ wewnetrzng i zewnetrzna,

. dziatanie systemu z wykorzystaniem alternatywnego sprzetu,
) przywrécenie normalnego dziatania,

o procedury zawiadamiania.

Szkolenie personelu powinno obejmowac:

o cel programu,

o koordynacje i komunikacje miedzy zespotami,
. procedury raportowania,

. wymagania bezpieczenstwa,

. procesy wtasciwe dla danego zespotu,

. obowigzki indywidualne.

Cwiczenia w zakresie testowania planu powinny by¢ projektowane indywidualnie,

a nastepnie zbiorczo bada¢ rézne komponenty catego planu. Cwiczenia mozna
prowadzi¢ w warunkach sali lekcyjnej i polega¢ na omdéwieniu konkretnych
komponentéw planu i/lub zagadnien dotyczacych wptywu, albo tez mie¢ postac
¢wiczen funkcjonalnych symulujgcych odzyskiwanie przy uzyciu faktycznego sprzetu

i danych zastepczych oraz alternatywnych miejsc.

9.7. KROK 7: UTRZYMANIE PLANU

Plan awaryjny w zakresie IT musi by¢ zawsze utrzymywany w stanie gotowosci do
uzycia niezwtocznie po zawiadomieniu. Plan musi by¢ poddawany okresowym
przegladom pod katem aktualnosci informacji na temat kluczowego personelu

i kluczowych dostawcéw, komponentéw i wspotzaleznosci systemu, strategii
odzyskiwania, istotnych zapiséw oraz wymagan operacyjnych. Chociaz niektére z nich
moga byc¢ oczywiste (np. rotacja personelu czy zmiany wsréd dostawcow), inne beda
wymagaty analizy. BIA powinna by¢ poddawana okresowym przegladom

i aktualizowana o nowe informacje w celu zidentyfikowania nowych wymagan

i priorytetéw awaryjnych. Zmiany wprowadzone do planu sg odnotowywane w wykazie
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zmian, opatrywane data i podpisywane lub parafowane przez osobe, ktéra je
wprowadzita. Zmieniony plan lub odpowiednie jego rozdziaty s rozpowszechniane
wsrod osob, ktérych obowigzki obejmuja realizacje planu. Z powodu wptywu, jaki
zmiany planu moga mie¢ na wspoétzalezne procesy biznesowe lub systemy
informacyjne, zmiany te nalezy w sposéb wyrazny komunikowac i odnotowywac na

poczatku dokumentu.
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ROZDZIAL 10

10. ZARZADZANIE RYZYKIEM

Skuteczny proces zarzadzania ryzykiem jest waznym komponentem udanego

programu bezpieczenstwa informacji. Gtownym celem procesu zarzadzania ryzykiem

w organizacji jest ochrona organizacji i jej zdolnosci do realizacji misji, a nie tylko jej

zasobow informacyjnych. Dlatego procesu zarzadzania ryzykiem nie nalezy traktowac

gtéwnie jako funkcji technicznej realizowanej przez specjalistow ds. bezpieczenstwa

informacji, ktérzy uzytkujg system informacyjny i nim zarzadzaja, ale kluczowa funkcje

zarzadcza organizacji, ktora jest $cisle powigzana z cyklem zycia systemu (SDLC)”3, jak

pokazano na rysunku 10-1.

PUNKT POCZATKOWY
NSC 800-37 NSC 199
NSC 800-53A NSC 800-60
| |
Monitorowanie - Kategoryzacja -
| zabezpieczen | zabezpieczen

9. Zdefiniowanie
krytycznosci/wrazliwosci systemu
informacyjnego wedtug potencjalnego
wptywu strat

3. Ciagte $ledzenie zmian w systemie
informacyjnym mogacych mie¢ wptyw
na zahezpieczenia oraz dokonywanie
ponownej oceny skutecznosci

zabezpieczen
' lJ

NSC 800-37
1. Ustalenie ryzyka dla operacji,
aktywow lub personelu organizacii,
a jesli jest ono akceptowalne -
autoryzowanie uzytkowania systemu

~

\a

Autoryzowanie
zabezpieczen

NSC 800-53A NIST SP 800-70
I - .
Ocena Wdrozenie
I zabezpieczen ‘ | zabezpieczen

7. Ustalenie skutecznosci zabezpieczen
(tzn. zabezpieczenia zostaty wdrozone
prawidtowo, dziatajg zgodnie
z amierzeniami, spetniaja wymagania
bezpieczeristwa)

6. Wdrozenie zabezpieczen:
zastosowanie ustawien konfiguracji
zahezpieczen

Rysunek 10-1. Zarzadzanie ryzykiem w cyklu zycia systemu
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zabezpieczen
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8. Bazowe (minimalne) zabezpieczenia

chronigce system informacyjny; w razie
potrzeby, dostosowywanie

zabhezpieczen

2. Wykorzystanie wynikow oceny do
uzupetnienia dostosowanych zabezpieczen
bazowych, wedtug potrzeb, w celu
zapewnienia odpowiedniego bezpieczeristwa

| .
Udokumentowanie

inalezytej starannosci
I zabezpieczen J .

5. Udokumentowanie w planie
bezpieczenstwa, wymagania
bezpieczenstwa dotyczace systemu
informacyjnego, zabezpieczenia
planowane lub wdrozone

NSC 800-53
NSC 800-30

|

Udoskonalenie
zabezpieczen

NSC 800-18

Dodatkowe informacje na temat cyklu SDLC mozna znalez¢ w publikacji NIST SP 800-64, Security

Considerations in the Information System Development Life Cycle oraz w rozdziale 3 tego przewodnika,

Cykl zycia systemu.
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Poniewaz ryzyka nie mozna wyeliminowac catkowicie, proces zarzadzania ryzykiem
pozwala menadzerom programu bezpieczenstwa informacji zréwnowazyc¢ operacyjne

i ekonomiczne koszty srodkow bezpieczenstwa i osiggnac korzysci w obszarze
zdolnosci do realizacji misji. Stosujac praktyki i procedury stworzone w celu wspierania
swiadomych decyzji, organizacje pomagaja chroni¢ swoje systemy informacyjne i dane,
ktore wspieraja ich wtasne misje.

Zarzadzanie ryzykiem to potaczenie trzech proceséw majacych swoje korzenie

w przepisach, regulacjach i wytycznych. Te trzy procesy to: szacowanie ryzyka,
mitygacja ryzyka oraz ocena i ewaluacja. Kiedy zostang zastosowane odpowiednio oraz
z nalezytg starannoscia, procesy te pozwalaja na ,zapewnienie srodkéw
bezpieczenstwa informacji wspotmiernych do ryzyka i skali szkéd wynikajacych

z nieautoryzowanego dostepu, uzytkowania, ujawnienia, zaktdcenia, modyfikacji lub
zniszczenia informacji i systemow informacyjnych” zbieranych/uzytkowanych przez
organizacje, a takze ,zapewnienie, ze procesy zarzadzania bezpieczenstwem informacji
zostaty zintegrowane z realizowanymi przez organizacje procesami planowania

strategicznego i operacyjnego”.

10.1. SZACOWANIERYZYKA

Do zrozumienia procesu szacowania ryzyka niezbedne jest zdefiniowanie pojecia
ryzyka. Publikacja NSC 800-30 definiuje ryzyko jako ,funkcje prawdopodobienstwa
wykorzystania potencjalnej podatnosci przez dane zrédto zagrozenia i wptywu tego
negatywnego zdarzenia na organizacje”. Innymi stowy, ryzyko jest obecne tam, gdzie
zagrozenie spotyka sie z podatnoscia. Przy tak zdefiniowanym ryzyku, celem procesu
szacowania ryzyka jest identyfikacja i oszacowanie ryzyka dla danego Srodowiska.
Szczegdtowos$E oszacowania ryzyka moze by¢ bardzo rézna i zalezy od krytycznosci

i wrazliwosci systemu w odniesieniu do jego poufnosci, integralnosci i dostepnosci, co

zostato szczegdtowo opisane w publikacji NSC 199.

Osiagniecie celu szacowania ryzyka wymaga realizacji sktadajgcego sie z dziewieciu
krokdéw procesu, ktory opisano w publikacji NSC 800-30 i podsumowano w tym
rozdziale. Dla pewnego uproszczenia procesu, dziewie¢ krokéw opisanych

w NSC 800-30 zredukowano do szesciu, taczac Kroki 4,5 i 6 w jeden - analize ryzyka
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(patrz: rysunki 10-2 i 10-3). Na rysunku 10-2 ponizej przedstawiono ogdlny zarys

procesu szacowania ryzyka.

Identyfikacja
zagrozenia

Scharakteryzowanie M e Analiza zabezpieczen Zalecenia dotyczace y Udokumentowanie

l systemu e Ustalenie > l zabezpieczen l d ( wynikéw
prawdopodobienstwa

e Analiza wptywu
o Ustalenie ryzyka

Identyfikacja
podatnosci

Rysunek 10-2. Proces szacowania ryzyka

Prawdopodobienstwo, ze dane zagrozenie skutecznie wykorzysta dang podatnosé jest
szacowane poprzez ocene motywacji Zrédta zagrozenia, okazji i sposobéw
wykorzystania tej podatnosci. Wptyw udanego wykorzystania podatnosci szacowany
jest poprzez analize skutku, jaki to wykorzystanie moze miec na poufnos¢, integralnosc

i dostepnosé systemu i przetwarzanych w nim danych. Krytycznos$¢ i wrazliwos¢ systemu
pod wzgledem jego poufnosci, integralnosci i dostepnosci sg ustalane przez zastosowanie

koncepcji i procesow, ktore zostaty szczegdtowo omoéwione w NSC 199.

Proces szacowania ryzyka powinien by¢ potarzany co jeden rok’¢. Jednakze
szacowanie ryzyka powinno by¢ wykonywane, a takze zintegrowane z cyklem zycia
systeméw informacyjnych nie dlatego, ze jest wymagane przepisami prawa lub
regulacjami, ale dlatego, ze jest to dobra praktyka, ktéra stanowi wsparcie celéow

biznesowych i misji organizacji.

76 Wynika to z rocznego okresu wykonywania audytéw, a nie przeprowadzi sie audytu z wynikiem
pozytywnym, jesli nie bedzie przeprowadzone szacowanie ryzyka.
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10.1.1. KROK1-CHARAKTERYSTYKA SYSTEMU

Scharakteryzowanie systemu informacyjnego wyznacza zakres dziatan dotyczacych
szacowania ryzyka, wyznacza granice upowaznienia operacyjnego (lub akredytacji)

i dostarcza informacji (np. dotyczacych sprzetu komputerowego, oprogramowania,
tacznosci z siecig oraz odpowiedzialnych dziatéw i personelu wsparcia). Ten krok

rozpoczyna sie od zidentyfikowania granic, zasobow i informacji systemu informacyjnego.

Podczas charakteryzowania systemu, krytycznosc i wrazliwosé misji (zidentyfikowane
uprzednio wg. NSC 199 w celu ustalenia odpowiedniej kategoryzacji bezpieczenstwa
systemu) sg opisywane tak, aby stworzy¢ podstawe dla zakresu szacowania ryzyka.
Poziom wysitku i ziarnistosci (tzn. poziom szczegétowosci badania systemu
informacyjnego) szacowania ryzyka opiera sie na kategoryzacji bezpieczenstwa
podanej w NSC 199. Na przyktad, system, ktérego wptyw ustalono jako niski moze nie
wymagac praktycznego testowania i oceny bezpieczenstwa. Do zbierania informacji
potrzebnych do petnego scharakteryzowania systemu mozna uzy¢ réznych technik,
takich jak kwestionariusze, wywiady, przeglady dokumentacji czy zautomatyzowane
narzedzia skanujace. W wariancie minimalnym, charakterystyka systemu opisuje

nastepujace komponenty systemu:

. sprzet komputerowy (np. komputery IBM typu ,mainframe” z systemem

operacyjnym z/OS, serwery Dell dziatajace pod Windows 2012);

o oprogramowanie (np. serwery www Oracle, Apache, serwery Microsoft Internet

Information Server [11S]);

° zewnetrzne interfejsy z innymi systemami;

o dane;
. personel.

Oprécz opisow komponentow, charakterystyka systemu opisuje pozostate czynniki

mogace wptywac na bezpieczenstwo systemu, takie jak:
o wymagania funkcjonalne systemu;

o zasady i architektura bezpieczenstwa organizacji;
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. topologia sieciowa systemu;
. przeptywy informacji w systemie;

o zabezpieczenia zarzadcze, operacyjne i techniczne wdrozone lub zaplanowane do

wdrozenia w systemie;
o mechanizmy bezpieczenstwa fizycznego i sSrodowiskowego.

Poniewaz ten krok stanowi podstawe dla pozostatych krokéw, doktadnos$¢ uzyskanych
w nim wynikéw jest kluczowa dla uzyskania jak najlepszego obrazu profilu ryzyka
ocenianego systemu. Niedoktadnosc na tym etapie bedzie przenoszona dalej

i doprowadzi do kaskady btedéw analitycznych w dalszym toku procesu.

10.1.2. KROK 2 - IDENTYFIKACJA ZAGROZENIA

Identyfikacja zagrozenia polega na zidentyfikowaniu zrédet zagrozenia mogacych
wykorzystac stabosci systemu. Kulminacjg tego kroku powinno by¢ opracowanie
ydeklaracji zagrozen”, czyli kompleksowej listy potencjalnych Zzrédet zagrozenia.
Deklaracja zagrozen musi by¢ dostosowana do konkretnej organizacji i jej Srodowiska
przetwarzania (np. zwyczajow obliczeniowych uzytkownikéw koricowych), co
wykonuje sie poprzez przeprowadzenie oceny zagrozen na podstawie charakterystyki

systemu w celu ustalenia zdolnos$ci spowodowania szkdd w systemie.

Istniejg powszechne zagrozenia, ktére zazwyczaj wystepuja niezaleznie od tego, jaki
system jest poddawany ocenie. Zagrozenia te mozna sklasyfikowac w trzech
obszarach: (1) zagrozenia naturalne (np. powodzie, trzesienia ziemi, wichury, osuniecia
ziemi, lawiny, burze z wytadowaniami elektrycznymi), (2) zagrozenia ludzkie
(zamierzone i niezamierzone) oraz (3) zagrozenia srodowiskowe (np. awaria zasilania).
Zasadniczo, informacje o zagrozeniach naturalnych (np. powodziach, trzesieniach
ziemi, burzach) powinny by¢ tatwo dostepne, poniewaz znane zagrozenia zostaty juz
zidentyfikowane przez wiele organizacji sektora panstwowego i prywatnego. Coraz
bardziej rozpowszechnione sg narzedzia do wykrywania wtaman, a organizacje
publiczne i branzowe ciggle gromadza dane na temat zdarzen zwigzanych

z bezpieczenstwem, tym samym zwiekszajac zdolnos¢ do realnej oceny zagrozen. Do

zrodet informacji nalezg m.in.:
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. Rzadowe Centrum Bezpieczenstwa,

. Zespot Reagowania na Incydenty Komputerowe (ang. Computer Emergency

Response Team -CERT) dostepny pod adresem CERT Polska),

o srodki masowego przekazu, w tym zasoby internetowe.
10.1.3. KROK 3-IDENTYFIKACJA PODATNOSCI

Publikacja NSC 800-30 definiuje podatnos¢ jako ,wade lub stabos¢ procedur
bezpieczenstwa, projektu, wdrozenia lub zabezpieczenn wewnetrznych systemu, ktérg
mozna wykorzystac (przypadkowo lub w sposéb zamierzony) i ktéra skutkuje
naruszeniem bezpieczenstwa lub ztamaniem zasad bezpieczenstwa”. Podatnosci
mozna identyfikowac przy uzyciu potaczenia szeregu technik i Zrédet. Proces
identyfikacji podatnosci mozna rozpoczac¢ od przegladu takich Zrédet, jak wczesdniejsze
oszacowania ryzyka, sprawozdania z audytow, listy podatnosci (np. prowadzona przez
NIST baza danych National Vulnerability Database - NVD, wcze$niej znana pod nazwa
[-CAT, dostepna na stronie nvd.nist.gov) oraz ostrzezenia dotyczace bezpieczenstwa.
Do uzupetnienia zrodtowych przegladéw podatnosci i zidentyfikowania podatnosci
niestwierdzonych wczesniej w innych zrédtach mozna uzy¢ testowania bezpieczenstwa
systemu takimi metodami, jak zautomatyzowane narzedzia skanowania podatnosci;
badanie bezpieczenstwa, testowanie i ocenianie (ang. Security, Test and Evaluation -

ST&E)’’; czy testowanie penetracyjne.

Dodatkowo, catosciowe sprawdzenie systemu mozna przeprowadzi¢ poprzez
opracowanie listy kontrolnej wymagan bezpieczenstwa opartej na wymaganiach
okreslonych podczas fazy konceptualnej, projektowej i wdrozeniowej SDLC. Liste
kontrolng mozna przygotowac przy uzyciu wskazéwek podanych w NSC 800-53A oraz
NSC 800-53, aby zapewnic¢ uwzglednienie odpowiednich pytan z obszarow
zabezpieczen zarzadczych, operacyjnych i technicznych. Wyniki listy mozna
wykorzystac jako dane wejsciowe do oceny zgodnosci i jej braku, co z kolei prowadzi do
zidentyfikowania stabosci systemowych, procesowych i proceduralnych stanowiacych

potencjalne podatnosci.

77 Badanie i analiza zabezpieczert wymaganych do ochrony systemu informacyjnego, zastosowanych
w Srodowisku operacyjnym, w celu okreslenia stanu bezpieczenstwa tego systemu.
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10.1.4. KROK4-ANALIZARYZYKA

Analiza ryzyka to ustalenie (lub oszacowanie) ryzyka dla systemu, co wymaga
rozwazenia scisle powigzanych czynnikéw takich, jak zabezpieczenia wdrozone

w badanym systemie, prawdopodobienstwo, ze zabezpieczenia te okazg sie
niewystarczajace lub nieskuteczne do ochrony systemu oraz wptyw tej okolicznosci.
Innymi stowy, oszacowanie poziomu ryzyka stwarzanego przez udane wykorzystanie
danej podatnosci jest niemozliwe bez rozwazenia skutecznosci zabezpieczen, ktore
zostaty lub majg zosta¢ wdrozone w celu ograniczenia lub wyeliminowania mozliwosci
takiego wykorzystania. Dotyczy to rowniez oszacowania motywacji, mozliwosci

i zdolnosci zagrozenia, ktére przyczyniaja sie do prawdopodobienstwa udanego ataku,
a takze oszacowania wptywu na system i organizacje w przypadku udanego
wykorzystania podatnosci. Przedstawione ponizej cztery kroki—analiza zabezpieczen,
ustalenie prawdopodobienstwa, analiza wptywu i ustalenie ryzyka—sa w sensie
praktycznym wykonywane jednoczes$nie lub niemal jednoczes$nie, poniewaz sg ze sobg

bardzo blisko zwigzane.
10.1.4.1. ANALIZA ZABEZPIECZEN

Jak stwierdzono powyzej, analiza zabezpieczen wdrozonych w celu ochrony systemu
moze zosta¢ wykonana przy uzyciu listy kontrolnej lub kwestionariusza, zgodnie

z wymaganiami bezpieczenstwa systemu okreslonymi w publikacji NSC 800-53. Dane
analityczne mozna dopracowac stosujac publikacje NSC 800-53A, ktéra podaje
wytyczne w zakresie testowania zabezpieczen zaczerpniete z NSC 800-53. Wyniki
stuzg lepszemu ustaleniu prawdopodobienstwa udanego wykorzystania konkretnej

podatnosci przez dane zagrozenie.
10.1.4.2. USTALENIE PRAWDOPODOBIENSTWA

Ustalenie prawdopodobienstwa uwzglednia posiadang przez zrédto zagrozenia
motywacje i zdolno$¢ do wykorzystania podatnosci, charakter tej podatnosci, istnienie
zabezpieczen oraz skutecznos$é zabezpieczen ograniczajacych. Oceny
prawdopodobienstwa sg opisywane w kategoriach jakosciowych jako wysokie,
umiarkowane i niskie, i stuzg do opisu prawdopodobieristwa udanego wykorzystania

podatnosci przez dane zagrozenie. Na przyktad, jezeli zagrozenie ma wysoka
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motywacje i wystarczajace zdolnosci, a zabezpieczenia wdrozone w celu ochrony
podatnosci sa nieskuteczne, to powodzenie ataku jest wysoce prawdopodobne. W tym
scenariuszu, prawdopodobienstwo zostatoby ocenione jako wysokie.
Prawdopodobienstwo umiarkowane i niskie sg okreslane podobnie i odpowiadajg

nizszym stopniom.
10.1.4.3. ANALIZA WPLYWU

Trzecim czynnikiem uzywanym do ustalenia poziomu ryzyka dla systemu jest wptyw.
Wtasciwa ogdlna analiza wptywu uwzglednia nastepujace czynniki: wptyw na systemy,
dane i misje organizacji. Dodatkowo, powinna one uwzglednic¢ rowniez krytycznosc

i wrazliwos¢ systemu i jego danych.

W NSC 199 przedstawiono spojny i ukierunkowany proces kategoryzacji krytycznosci
i wrazliwosci systemu w trzech domenach: poufnosci, integralnosci i dostepnosci.
Uzycie NSC 199 do ustalenia kategorii bezpieczenstwa oraz przeprowadzenie oceny
misji organizacji i systemu z wykorzystaniem takich narzedzi, jak raporty o wptywie na
misje, raporty z ceny krytycznosci aktywoéw czy analizy wptywu na dziatalnos¢
prowadzi do oceny opisujacej szacowany wptyw na system i organizacje w przypadku
udanego wykorzystania podatnosci przez zagrozenie. Chociaz wptyw mozna opisac

w kontekscie systemoéw informacyjnych i danych przy zastosowaniu podejscia
iloSciowego lub jakoSciowego, to zwykle robi sie to w kategoriach jakosciowych.
Podobnie jak w przypadku ratingdw opisujacych prawdopodobienstwo, poziom

wptywu jest opisywany jako wysoki, umiarkowany lub niski.

Definicje wptywu wysokiego, umiarkowanego i niskiego znajduja sie w publikacji NSC

800-30.
10.1.4.4. USTALENIERYZYKA

Po ustaleniu ratingu prawdopodobienstwa i wptywu w oparciu o odpowiednie analizy,
poziom ryzyka dla systemu i organizacji mozna uzyska¢ mnozac te ratingi przez siebie.
W tabeli 10-1 pokazano sposdb obliczania ogdlnego ryzyka w matrycy 3x3 przy uzyciu
danych wejsciowych z kategorii prawdopodobienstwa i wptywu zagrozenia.

W zaleznosci od wymagan systemu i ziarnistosci szacowania ryzyka, mozna tez uzy¢

matryc 4x4 i 5x5. W przypadku ostatniej z nich, mozna uzy¢ bardzo niskiego/bardzo
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wysokiego prawdopodobienstwa zagrozenia i bardzo niskiego/bardzo wysokiego
wptywu zagrozenia do wygenerowania bardzo niskiego/bardzo wysokiego poziomu
ryzyka. Bardzo wysoki poziom ryzyka moze wymagac¢ ewentualnego zamkniecia
systemu lub wstrzymania wszelkich dziatan dotyczacych integracji i testowania

systemu informacyjnego.

Tabela 10-1. Matryca poziomu ryzyka

Zagrozenie )
Prawdopodobienstwo Wptyw Wp*YW
RYZYKO \

Prawdopodobienstwo zagrozenia Niski (10) Umiarkowany (50) Woysoki (100)
Wysokie (1,0) 10x1,0=10 50x1,0=50 100x 1,0 =100
Umiarkowane (0,5) 10x0,5=5 50x0,5=25 100x0,5 =50
Niskie (0,1) 10x0,1=1 50x0,1=5 100x0,1=10
Skala ryzyka: Wysokie (>50 do 100) Umiarkowane (>10 do 50) Niskie (1 do 10)

Poniewaz ustalenie ratingéw ryzyka dla wptywu i prawdopodobienstwa zagrozenia jest
w duzym stopniu subiektywne, dla utatwienia obliczen najlepiej jest przypisac¢ kazdemu
ratingowi wartos¢ liczbowa. Przestanki stojgce za tym uzasadnieniem mozna wyjasnic¢
w kategoriach prawdopodobienstwa przypisanego do kazdego poziomu
prawdopodobienstwa zagrozenia i wartosci przypisanej kazdemu poziomowi wptywu.

Na przyktad:

) Prawdopodobienstwo przypisany kazdemu poziomowi prawdopodobienstwa

zagrozenia wynosi 1,0 dla wysokiego, 0,5 dla umiarkowanego i 0,1 dla niskiego.

) Wartosc przypisana kazdemu poziomowi wptywu wynosi 100 dla wysokiego, 50

dla umiarkowanego i 10 dla niskiego.

W tabeli 10-2 opisano poziomy ryzyka przedstawione w powyzszej matrycy. Skala
ryzyka - z ocenami ryzyka: wysokie, umiarkowane i niskie - przedstawia stopien ryzyka,
na jaki narazony moze zostac system informacyjny, obiekt lub procedura w przypadku
wykorzystania danej podatnosci. Opisuje ona réwniez rodzaj dziatania, jakie wyzsze

kierownictwo musi podjg¢ dla kazdego poziomu ryzyka.
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Tabela 10-2. Skala ryzyka i konieczne dziatanie zarzadcze

Poziom ryzyka

Opis ryzykai koniecznego dziatania zarzadczego

Wysoki

Jezeli obserwacja lub ustalenie zostaje ocenione jako wysokie
ryzyko, to istnieje uzasadniona potrzeba wdrozenia srodkéw
naprawczych. Istniejacy system moze dalej dziata¢, ale jak

najszybciej nalezy wdrozy¢ plan dziatan naprawczych.

Umiarkowany

Jezeli obserwacja zostaje oceniona jako umiarkowane ryzyko, to
potrzebne sg dziatania naprawcze i w rozsadnym terminie nalezy

opracowac uwzgledniajacy je plan.

Jezeli obserwacja zostaje opisana jako niskie ryzyko, to osoba

Niski autoryzujaca w systemie musi ustali¢, czy potrzebne sg dziatania
naprawcze lub zdecydowac o akceptacji ryzyka.
10.1.5. KROK5-ZALECENIA DOTYCZACE ZABEZPIECZEN

Celem zalecen dotyczacych zabezpieczen jest obnizenie poziomu ryzyka dla systemu

informacyjnego i jego danych do poziomu, ktéry organizacja uznaje za akceptowalny.

Zalecenia stanowig niezbedny materiat wejSciowy dla procesu mitygacji ryzyka,

podczas ktoérego zalecane zabezpieczenia proceduralne i techniczne sg oceniane,

szeregowane pod wzgledem priorytetu i wdrazane. Ten krok ma poméc organizacjom

w identyfikacji i wyborze zabezpieczen odpowiednich dla operacji i misji organizacji,

ktére moga ograniczy¢ lub wyeliminowac ryzyka zidentyfikowane w poprzednich

krokach. Zalecajac zabezpieczenia i alternatywne rozwigzania ograniczajace lub

eliminujace zidentyfikowane ryzyka nalezy wzig¢ pod uwage nastepujace czynniki:

skutecznosé zalecanych mozliwosci (np. kompatybilnosé systemu),

przepisy i regulacje,

polityke organizacyjna,

wptyw na operacje,

bezpieczenstwo oraz niezawodnosé.
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Dalsze rekomendacje w zakresie opracowywania zalecen dotyczacych zabezpieczen

w organizacji zawarte sg w publikacji NSC 800-53.

10.1.6. KROK 6 - DOKUMENTACJA WYNIKOW

Sprawozdanie z szacowania ryzyka to mechanizm stuzacy do formalnego raportowania
wynikéw wszystkich dziatan dotyczacych szacowania ryzyka. Zamierzong funkcja tego
sprawozdania jest opisanie i udokumentowanie stanu ryzyka systemu podczas gdy
dziata on w swoim wtasciwym srodowisku (zgodnie z opisem w charakterystyce
systemu) oraz udzielenie kierownictwu organizacji wystarczajacych informacji
umozliwiajacych podjecie rozsadnych, opartych na ryzyku decyzji, np. w sprawie
srodkow, jakie nalezy przydzieli¢ do fazy mitygacji ryzyka. Wreszcie, organizacja
powinna zapewnié, aby wyniki szacowania ryzyka zawarte w planie i etapach dziatania

systemu (POA&M) i planie bezpieczernstwa systemu.

Jako minimum, sprawozdanie z szacowania ryzyka powinno opisywac:
. zakres szacowania w oparciu o charakterystyke systemu,

o zastosowang metodologie szacowania ryzyka,

o indywidualne obserwacje poczynione podczas szacowania ryzyka,

o oszacowanie ogolnego stanu ryzyka w systemie.

10.2. MITYGACJARYZYKA

Druga faza procesu zarzadzania ryzykiem jest mitygacja ryzyka. Istotng kwestia jest
wyeliminowanie wszelkiego ryzyka z systemu jest niepraktyczne, a by¢ moze nawet
niemozliwe, proces postepowania z ryzykiem zmierza do ustalenia priorytetéw, oceny
i wdrozenia odpowiednich zabezpieczen ograniczajacych ryzyko zalecanych na

podstawie zalecen przedstawionych w dokumencie NSC 800-53.
Osoby zarzadzajace systemem i organizacjg maja kilka mozliwosci mitygacji ryzyka
obecnego w systemie. S3 to: przyjecie ryzyka, unikanie ryzyka, ograniczanie ryzyka,

planowanie ryzyka, badania i uznanie ryzyka, oraz przeniesienie ryzyka.

Na rysunku 10-3 zilustrowano prosta strategie, ktdra moze zosta¢ uzyta do ustalenia,

czy konieczne jest podjecie dziatan mitygujacych ryzyko. Wychodzac z kazdego ryzyka
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zidentyfikowanego i przeanalizowanego w trakcie pierwszego procesu—czyli podczas
szacowania ryzyka-kierownictwo musi zdecydowac, czy ryzyko jest akceptowalne,

a nastepnie czy nalezy wdrozy¢ dodatkowe zabezpieczenia w celu ztagodzenia
niedopuszczalnego ryzyka. Pierwsze pole decyzji na rysunku dotyczy zagrozen
polegajacych na zamierzonych atakach. Zagrozenia naturalne i btedy ludzkie nie sg

w tym schemacie decyzyjnym uwzgledniane, poniewaz nie sg z nimi zwigzane koszty,

ktore nalezatoby rozwazy¢, a wiec strategia przechodzi do nastepnego pola decyzji.

Ryzyko :
istnieje?? atakujacego <

Rysunek 10-3. Strategia mitygacji ryzyka
Po podjeciu decyzji o tym, ktére ryzyka nalezy uwzglednic¢ w procesie mitygacji ryzyka,

dobor zabezpieczen odbywa sie wedtug siedmioetapowego podejscia:
1. uporzadkowanie dziatan pod wzgledem priorytetu,

2. ocenazalecanych rozwigzan w zakresie zabezpieczen,

3. przeprowadzenie analizy wydajnosci kosztow,

4. wybor zabezpieczen,

5.  przypisanie odpowiedzialnosci,

6. opracowanie planu wdrozenia Srodkow bezpieczenstwa,

7. wdrozenie wybranego zabezpieczenia/wybranych zabezpieczenh.

Proces wyboru zabezpieczen w celu mitygacji ryzyka do akceptowalnego poziomu jest
oparty na kategoryzacji bezpieczenstwa systemu wykorzystujacej metodologie podang

w NSC 199. Kategoryzacja bezpieczenstwa jest realizowana na dwa sposoby:
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(1) okresla, ktére zabezpieczenia bazowe zostajg wybrane z NSC800-53, oraz

(2) pomaga w oszacowaniu poziomu ryzyka stwarzanego przez pare
zagrozenie/podatnosc¢ zidentyfikowang podczas szacowania ryzyka (omowienie
identyfikacji zestawow zagrozenie/podatnos¢, zob. Rozdziat 5 niniejszego podrecznika
oraz NSC 800-30). NSC 200, zaleca wykorzystanie NSC 800-53 do wyboru
zabezpieczen bazowych dla systeméw publicznych. Wybrane zabezpieczenia systemu
sg grupowane w jedna z trzech kategorii: zarzadcze, operacyjne lub techniczne. Maja

one charakter prewencyjny lub detekcyjny.

W przypadku nowych systeméw, po zidentyfikowaniu i dopracowaniu zabezpieczen oraz
przeprowadzeniu wstepnego szacowania ryzyka, wybrane zabezpieczenia muszg zostac
wdrozone. W przypadku systemoéw istniejgcych, wdrozone zabezpieczenia s

poddawane weryfikacji.

Organizacje moga wykorzysta¢ zabezpieczenia stosowane w wielu systemach poprzez
oznaczenie ich jako zabezpieczenia wspdlne, ktérych wdrozenie, ocena i monitorowanie
odbywa sie na poziomie organizacji lub w obszarach szczegélnej wiedzy specjalistycznej
(np. kadry, bezpieczenstwo fizyczne, zarzadzanie budynkami). Wtasciciel systemu musi
rozumied, kto odpowiada za wdrozenie tych zabezpieczen i zidentyfikowad ryzyko, jakie
bedzie ze sobga niosto to rozszerzenie zaufania. Informacje na temat zabezpieczen

wspadlnych, zob. NSC 800-53.

Poniewaz catkowite wyeliminowanie ryzyka jest niemozliwe, nalezy zauwazyé, ze
pewien stopien ryzyka szczatkowego pozostanie nawet po wyborze i wdrozeniu
zabezpieczen. Ryzyko szczatkowe powinno zostaé przeanalizowane, aby zapewnic,

ze jego poziom jest akceptowalny. Do wprowadzeniu odpowiednich zabezpieczen
dotyczacych zidentyfikowanych ryzyk, osoba autoryzujgca podpisuje o$wiadczenie

o akceptacji wszelkiego ryzyka szczatkowego i autoryzuje uzytkowanie nowego
systemu informacyjnego lub wnioskuje o dalsze wykorzystanie istniejacego systemu
informacyjnego. Jezeli ryzyko szczatkowe nie zostanie ograniczone do akceptowalnego
poziomu, cykl zarzadzania ryzykiem nalezy powtoérzy¢, aby zidentyfikowad sposéb

obnizenia go do poziomu, ktéry mozna zaakceptowac.

10.3. OCENAIEWALUACJA
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Trzecig i ostatnia fazg procesu zarzadzania ryzykiem jest ewaluacja i ocena.

W dzisiejszych dynamicznych i podlegajacych ciggtym przemianom srodowiskach
informacyjnych sztuka zarzadzania ryzykiem musi miec¢ charakter biezacy i nieustannie
ewoluujacy. Systemy sg modernizowane i rozbudowywane, ich komponenty sa

doskonalone, a architektury ciagle ewoluuja.

Ewaluacja i ocena zabezpieczen, przeprowadzana w fazie certyfikacji bezpieczenstwa
(ang. Security Certification Phase) podczas certyfikacji i akredytacji bezpieczenstwa
systemu, dostarcza danych wejsciowych potrzebnych do zakonczenia szacowania
ryzyka’8. Jej wyniki dostarczajg osobie autoryzujacej informacji niezbednych do
podjecia wiarygodnej i opartej na ryzyku decyzji o autoryzacji dziatania systemu
informacyjnego. Najlepiej, gdy dziatania dotyczace szacowania ryzyka sg wykonywane
rownolegle z certyfikacja i akredytacja systemu. Ponowne wykorzystanie danych

z szacowania nie tylko zaoszczedzi cenne zasoby, ale tez dostarczy osobie

autoryzujacej najbardziej aktualnych informacji o ryzyku.

Wiele dziatan dotyczacych zarzadzania ryzykiem dotyczy okreslonego punktu w czasie,
stanowigac statyczne przedstawienie dynamicznego Srodowiska. Wszystkie zmiany
zachodzace w systemach podczas zwyktych, codziennych operacji mogg w pewien
spos6b negatywnie wptywacd na bezpieczenstwo systemu, a celem procesu ewaluacji

i oceny zarzadzania ryzykiem jest zapewnienie, aby system nadal funkcjonowat
bezpiecznie i w sposdb zabezpieczony. Cel ten zostaje czesciowo osiggniety poprzez
wdrozenie silnego programu zarzadzania konfiguracja’?. Dodatkowo, aby na biezaco
monitorowac bezpieczenstwo systemu informacyjnego, organizacje muszg sledzi¢
ustalenia oceny zabezpieczen tak, aby miec¢ pewnos¢, ze s3 one odpowiednio

uwzgledniane i przestajg stanowic lub wprowadzac nowe ryzyka dla systemu.

Proces zarzadzania ryzykiem obejmuje caty cykl zycia systemu, poczawszy od

wczesnych etapow powstawania projektu az do wycofania systemu i jego danych

78 Dodatkowe wytyczne w zakresie procesu certyfikacji i akredytacji, zob. NSC 800-37, a takze

Rozdziat 11 ,Certyfikacja i akredytacja” niniejszego podrecznika.

79 Dodatkowe wytyczne w zakresie zarzadzania konfiguracja, zob. Rozdziat 14 ,Zarzadzanie

konfiguracja” niniejszego podrecznika.
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z uzycia. Poczawszy od powstania projektu, organizacje powinny bra¢ pod uwage
mozliwe zagrozenia, podatnosci i ryzyka dotyczace systemu, tak aby mogty lepiej
przygotowac system do bezpiecznego i skutecznego dziatania w zamierzonym
srodowisku, w granicach wybranego progu ryzyka, w sposéb uznany za akceptowalny
przez cztonka wyzszego kierownictwa organizacji podczas procesu certyfikacji

i akredytaciji.
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ROZDZIAL 11
11. CERTYFIKACJA, AKREDYTACJA | OCENY BEZPIECZENSTWA

Certyfikacja i akredytacja bezpieczenstwa to wazne dziatania, ktére wspieraja proces
zarzadzania ryzykiem i stanowig integralng czesc realizowanego przez organizacje
programu bezpieczenstwa informacji. Proces certyfikacji i akredytacji bezpieczenstwa
ma zapewnic, aby system informacyjny podlegat odpowiedniemu przegladowi
zarzadczemu, biezagcemu monitorowaniu pod katem zabezpieczen, a takze, okresowo,

ponowne;j certyfikacji i akredytacji.

Certyfikacja i akredytacja bezpieczenstwa petnig funkcje podobne do kontroli jakosci.
Stanowi ona decyzje zarzadcza podejmowang przez cztonka wyzszego kierownictwa
organizacji w sprawie autoryzowania dziatania systemu informacyjnego oraz
wyraznego zaakceptowania ryzyka w imieniu organizacji. W tym sensie, sprawia ona, ze
osoby akceptujace ryzyko stajg sie w petni odpowiedzialne za swoje decyzje, a przez to

zacheca do zachowania starannosci w procesie podejmowania decyzji.

Stosowne przepisy prawa naktadajg na zobowigzane organizacje obowigzek szacowania
ryzyka zwigzanego z cyberbezpieczenstwem i przygotowania planéw bezpieczenstwa
dla wszystkich systemoéw. Szacowanie ryzyka i plany bezpieczenstwa stanowig
niezbedne komponenty procesu certyfikacji i akredytacji bezpieczenstwa. Niezaleznie od
tego czy ma charakter formalny czy nieformalny, oszacowanie ryzyka dostarcza duzej
czesci danych potrzebnych do sformutowania planu bezpieczenstwa, ktéry uwzglednia
ryzyka zidentyfikowane dla danego systemu. Zaréwno oszacowanie ryzyka, jak

i opracowanie oraz utrzymanie planu bezpieczenstwa doktadnie odzwierciedlajgcego
wymagania i srodki bezpieczenstwa wdrozone w danym systemie nalezy wtaczy¢ do

cyklu zycia systemu (ang. System Development Life Cycle, SDLC)®°.

Oprécz oszacowania ryzyka i plandéw bezpieczenstwa systemu, wazna role

w akredytacji bezpieczenstwa odgrywaja oceny bezpieczenstwa. Kierownictwo

80 Dodatkowe informacje na temat cyklu zycia systemu, zob. NIST SP 800-64, Security Considerations in
the Information System Development Life Cycle, a takze Rozdziat 3 ,,Cykl zycia systemu” niniejszego
podrecznika.
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organizacji musi koniecznie posiada¢ mozliwie najpetniejsze i najdoktadniejsze
informacje o stanie bezpieczenstwa swoich systeméw informacyjnych, aby méc
podejmowac terminowe i rozsagdne decyzje oparte na ryzyku. Informacje i dowody
uzupetniajace potrzebne do akredytacji bezpieczenstwa sg opracowywane podczas
szczegotowej oceny systemu pod katem bezpieczenstwa, ktéra zazwyczaj nazywana

jest certyfikacja bezpieczenstwa.

Certyfikacja bezpieczenstwa to kompleksowa ocena zabezpieczen zarzadczych,
operacyjnych i technicznych w systemie informacyjnym, wykonywana dla wsparcia
akredytacji bezpieczenstwa w celu ustalenia stopnia, w jakim zabezpieczenia zostaty
wdrozone prawidtowo, dziatajg zgodnie z zamierzeniem i dajg pozadany wynik

w zakresie spetnienia wymagan bezpieczenstwa dotyczacych systemu. Wyniki
certyfikacji bezpieczenstwa sg wykorzystywane do ponownego oszacowania ryzyka
i zaktualizowania planu bezpieczenstwa systemu, tym samym dajac osobie
autoryzujacej podstawe faktograficznag dla wydania decyzji w sprawie akredytacji

bezpieczenstwa.

Dokonujac akredytacji systemu informacyjnego, stosowna osoba w organizacji
akceptuje ryzyka zwigzane z dziataniem systemu i powigzane implikacje dla operacji,
aktywow i personelu organizacji. Ukonczenie akredytacji bezpieczenstwa stanowi
zapewnienie, ze system informacyjny bedzie podlegat odpowiedniemu przegladowi
zarzadczemu i biezacemu monitorowaniu zabezpieczen oraz ze akredytacja bedzie
okresowo powtarzana zgodnie z przepisami lub polityka organizacji oraz w przypadku

kazdej znaczacej zmiany w systemie lub jego Srodowisku operacyjnym.

Szczegdtowe zalecenia dotyczace sposobu certyfikowania i akredytowania systemow
informacyjnych zawarte sg w publikacji NSC 800-37 i maja zastosowanie do wszystkich
systeméw informacyjnych, ktére nie zostaty okreslone jako systemy bezpieczenstwa
narodowego. Podmioty publiczne, a takze organizacje sektora prywatnego, sg
zachecane do korzystania z tych wytycznych wedtug swoich potrzeb. Wytyczne maja

na celu:

) umozliwienie bardziej spéjnych, porownywalnych i powtarzalnych ocen

zabezpieczen w systemach informacyjnych;
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. promowanie lepszego zrozumienia ryzyka zwigzanego z misjg organizacji

wynikajacego z dziatania systemoéw informacyjnych;

o stworzenie bardziej kompletnych, rzetelnych i godnych zaufania informacji dla
0s0b autoryzujacych, ktére utatwia podejmowanie bardziej swiadomych decyzji

dotyczacych akredytacji bezpieczenstwa.

11.1. ROLE I OBOWIAZKIZWIAZANE Z CERTYFIKACJA, AKREDYTACJA
| OCENAMI BEZPIECZENSTWA

Chociaz organizacje posiadajg réznorodne konwencje nazewnicze/nomenklatury
dotyczace rél w zakresie bezpieczenstwa informacji lub certyfikacji i akredytacji
bezpieczenstwa, najbardziej podstawowe funkcje w procesie certyfikacji i akredytacji
bezpieczeristwa sg zasadniczo takie same we wszystkich organizacjach®l. Proces
certyfikacji i akredytacji bezpieczenstwa opisany w niniejszej publikacji jest elastyczny,
pozwalajac kazdej organizacji na zrealizowanie zamystu konkretnych zadan w obrebie

ich organizacji.

11.1.1.  CHIEF INFORMATION OFFICER - CIO

CIO (ang. Chief Information Officer) blisko wspdétpracuje z osobami autoryzujacymiiich
petnomocnikami dla zapewnienia skutecznego wdrozenia organizacyjnego programu
bezpieczenstwa, w tym wszystkich aspektow jego komponentu dotyczacego
certyfikacji i akredytacji bezpieczenstwa. CIO ma nastepujace obowigzki zwigzane

z certyfikacjg i akredytacja bezpieczenstwa:

. rozpowszechnianie ekonomicznych praktyk, takich jak zachecanie do
maksymalnego ponownego wykorzystywania i dzielenia sie informacjami

zZwigzanymi z bezpieczenstwem, dotyczacymi:
v’ ocen zagrozen i podatnosci,

v' szacunkéw ryzyka,

81 Dodatkowe wytyczne dotyczace rél i obowiazkéw z zakresu bezpieczeistwa, zob. Rozdziat 2
,Zarzadzanie”, Rozdziat 5 ,Planowanie finansowe”, Rozdziat 8 ,Planowanie bezpieczenstwa”

......
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v wynikéw ocen wspdlnych zabezpieczen,

v'wszelkich innych informacji ogélnych, ktére moga by¢ przydatne
wtascicielom systemoéw informacyjnych i ich personelowi zajmujgcemu

sie bezpieczenstwem.

. wspolnie z osobg autoryzujaca, ustalenie odpowiedniego przydziatu zasobéw do

programoéw i systemow bezpieczenstwa,

o w pewnych przypadkach, dziatanie w charakterze osoby autoryzujacej
w odniesieniu do organizacyjnych systemoéw ogélnego wsparcia lub osoby

wspotautoryzujacej w doniesieniu do wybranych systemow organizacji.

11.1.2. OSOBA AUTORYZUJACA

Osoba autoryzujaca (lub wyznaczony organ zatwierdzajacy/akredytujacy) to osoba
zwyzszego kierownictwa uprawniona do formalnego objecia odpowiedzialnosci za to,
ze poziom ryzyka zwigzany z dziataniem systemu informacyjnego bedzie dla organizaciji
akceptowalny. Mozliwe jest, ze konkretny system bedzie wymagac wiecej niz jednej
osoby autoryzujacej. W takim przypadku, w planie bezpieczenistwa systemu nalezy
udokumentowac porozumienia zawarte miedzy osobami autoryzujacymi. W wiekszosci
przypadkow, korzystne moze by¢ uzgodnienie wyboru wiodacej osoby autoryzujace;j,
ktoéra bedzie reprezentowac interesy wszystkich pozostatych. Osoba autoryzujgce
posiada nieodtaczne uprawnienia organizacji i jako taka musi by¢ pracownikiem
organizacji. Osoba autoryzujgca ma nastepujgce obowigzki zwigzane z certyfikacja

i akredytacja bezpieczenstwa:
. nadzorowanie budzetu i operacji biznesowych systemu;

o zatwierdzanie wymagan w zakresie bezpieczenstwa systemu, planow
bezpieczenstwa systemu oraz protokotéw uzgodnien i/lub porozumien

o wspotpracy;

o podejmowanie i wydawanie ostatecznych lub tymczasowych decyzji w sprawie
przyznania, warunkowego przyznania lub odmowy przyznania uprawnien do

uzytkowania systemu;
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. wyznaczanie, wedtug uznania, petnomocnika, ktéry bedzie wystepowad w imieniu
osoby autoryzujacej i prowadzi¢ konieczne dziatania wymagane podczas

certyfikacji i akredytacji bezpieczenstwa systemu.
Petnomocnik osoby autoryzujqcej

Petnomocnik osoby autoryzujqgcej moze zostac¢ upowazniony do wystepowania w jej imieniu
we wszystkich dziatania certyfikacyjnych i akredytacyjnych, za ktére osoba autoryzujgca
ponosi odpowiedzialnosc, z wyjqtkiem: 1) wydania decyzji o akredytacji bezpieczeristwa dla

systemu, oraz 2) podpisania dokumentu decyzji o akredytacji bezpieczeristwa dla systemu.

11.1.3.  SENIOR AGENCY INFORMATION SECURITY OFFICER - SAISO

SAISO (lub cztonek personelu pomocniczego) moze petnic funkcje pethomocnika osoby
autoryzujacej. SAISO jest gtéownym tacznikiem miedzy CIO i osobami autoryzujgcymi,

wtascicielami systemu informacyjnego i ISSO (ang. Information System Security Officer).

11.1.4. WELASCICIEL SYSTEMU INFORMACYJNEGO

Wihasciciel systemu informacyjnego odpowiada za zaméwienia, rozwdj, integracje,
modyfikacje lub obstuge i utrzymanie systemu informacyjnego. Wtasciciel systemu
informacyjnego ma nastepujace obowiagzki zwigzane z certyfikacja i akredytacja

bezpieczenstwa:
. opracowanie i utrzymanie planu bezpieczenstwa systemu;

o zapewnienie uruchomienia i uzytkowania systemu wedtug uzgodnionych

wymagan bezpieczenstwa;

. autoryzowanie dostepu uzytkownikéw do systemu informacyjnego (oraz

decydowanie o rodzajach przywilejéw lub praw dostepu);

° zapewnienie niezbednego przeszkolenia uzytkownikow i personelu wsparcia

systemu (np. w zakresie zasad zachowania);

. informowanie kluczowych oséb w organizacji o potrzebie przeprowadzenia

certyfikacji i akredytacji bezpieczenstwa systemu informacyjnego;
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. zapewnienie dostepnosci odpowiednich zasobdw na potrzeby certyfikacji

i akredytacji bezpieczenstwa;

o udostepnienia organowi certyfikujagcemu koniecznej dokumentacji zwigzane;j

z systemem;

) podjecie odpowiednich krokéw w celu zniwelowania lub wyeliminowania
podatnosci zidentyfikowanych w procesie certyfikacji i akredytacji

bezpieczenstwa;

o zgromadzenie pakietu akredytacji bezpieczenstwa i przestanie go osobie

autoryzujacej lub jej petnomocnikowi do zaopiniowania.

11.1.5. WELASCICIEL INFORMACIJI

Wihasciciel informacji posiada uprawnienia ustawowe, zarzadcze lub operacyjne

w zakresie okreslonych informacji oraz jest odpowiedzialny za ustanowienie polityki
i procedur regulujacych ich wytwarzanie, gromadzenie, przetwarzanie,
rozpowszechnianie i usuwanie. Wtasciciel informacji ma nastepujace obowiagzki

zwigzane z certyfikacjg i akredytacjg bezpieczenstwa:

o ustanowienie zasad odpowiedniego uzytkowania i ochrony przedmiotowych

informacji (np. zasad zachowania);

o informowanie odpowiedniego wtasciciela systemu o poziomie wiarygodnosci

informacji wymaganym dla systemu.

11.1.6.  INFORMATION SYSTEM SECURITY OFFICER - ISSO

ISSO odpowiada przed osobg autoryzujaca, wtascicielem systemu informacyjnego lub
SAISO za zapewnienie utrzymania odpowiedniego stanu bezpieczenistwa operacyjnego
programu lub systemu informacyjnego. ISSO ma nastepujace obowiagzki zwigzane

z certyfikacjg i akredytacja bezpieczenstwa:

. wystepowanie w charakterze gtéwnego doradcy wobec osoby autoryzujace),
wtasciciela systemu informacyjnego lub SAISO we wszystkich sprawach

dotyczacych bezpieczenstwa systemu informacyjnego;
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. wykonywanie lub nadzorowanie wykonania wszystkich codziennych operacji

systemu zwigzanych z bezpieczenstwem;
o opracowanie lub pomoc w opracowaniu polityk bezpieczenstwa systemu;
. zapewnienie przestrzegania zasad bezpieczenstwa systemu;

) koordynowanie zmian/zarzadzanie zmianami w systemie wspélnie z wtascicielem

systemu i wiascicielem informacji (w razie koniecznosci);
o ocenianie wptywu zmian systemowych na bezpieczenstwo;

o opracowanie i aktualizowanie planu bezpieczenstwa systemu.

11.1.7. ORGAN CERTYFIKUJACY

Organ certyfikujacy (ang. Certification Agent) to osoba, grupa oséb lub organizacja
odpowiedzialna za przeprowadzenie certyfikacji bezpieczenstwa lub kompleksowej
oceny skutecznosci zabezpieczen w systemie informacyjnym. Bezstronnos$¢

i niezaleznos$¢ organu certyfikujgcego to wazne czynniki w ocenie wiarygodnosci
wynikéw oceny bezpieczenstwa i zapewnieniu, aby osoba autoryzujaca otrzymata
mozliwie najbardziej obiektywne informacje umozliwiajgce podjecie Swiadomej,
opartej naryzyku decyzji w sprawie akredytacji. Organ certyfikujacy ma nastepujace

obowiazki zwigzane z certyfikacja i akredytacjg bezpieczenstwa:

o przeprowadzenie oceny planu bezpieczenstwa systemu w celu zapewnienia, aby

zawierat on stosowne zabezpieczenia przed zainicjowaniem procesu certyfikacji;

) wykonanie kompleksowej analizy zabezpieczen zarzadczych, operacyjnych

i technicznych obecnych w systemie informacyjnym;

) zalecenie dziatan naprawczych w celu zniwelowania lub wyeliminowania

podatnosci obecnych w systemie informacyjnym.

11.1.8. PRZEDSTAWICIELE UZYTKOWNIKOW

Uzytkownicy odpowiadajg za identyfikowanie wymagan dotyczacych misji/operacji
oraz za zachowanie zgodnosci z wymaganiami bezpieczenstwa i zabezpieczeniami

opisanymi w planie bezpieczenstwa systemu. Przedstawiciele uzytkownikéw (ang. User
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Representatives) to osoby reprezentujace interesy operacyjne spotecznosci
uzytkownikéw i petnigrole jej tacznikow w trakcie catego cyklu zycia systemu
informacyjnego. Przedstawiciele uzytkownikéw w razie potrzeby pomagaja w procesie
certyfikacji i akredytacji bezpieczenstwa, aby zapewnic spetnienie wymagan misji przy
jednoczesnym spetnieniu wymagan bezpieczenstwa i wykorzystaniu zabezpieczen

zdefiniowanych w planie bezpieczenistwa systemu.

11.2. DELEGOWANIE ROL

Pewne role zwigzane z certyfikacja i akredytacja bezpieczenstwa moga by¢
delegowane wedtug uznania wyzszego kierownictwa organizacji. W takim przypadku,
delegowanie musi zosta¢ udokumentowane. Kierownictwo organizacji moze
powotywac odpowiednio wykwalifikowane osoby, w tym wykonawcdéw, do
wykonywania zadan zwigzanych z rolami w certyfikacji i akredytacji bezpieczenstwa,
zwyjatkiem ClO i osoby autoryzujacej (AO. Osoby petnigce delegowane role moga
dziata¢ z uprawnieniami wynikajacymi z zakresu wyznaczonym dla konkretnych
dziatan zwiagzanych z certyfikacja i akredytacjg bezpieczenstwa. Personel organizacji
zachowuje jednak ostateczng odpowiedzialnos$¢ za wyniki dziatan oséb petnigcych

delegowane role.

11.3. PROCES CERTYFIKACJII AKREDYTACJI BEZPIECZENSTWA

Proces certyfikacji i akredytacji bezpieczenstwa sktada sie z czterech oddzielnych faz,
z ktérych kazda dzieli sie na doktadnie zdefiniowane zadania i podzadania. Cztery

fazy to:

) fazainicjacji,

. faza certyfikacji bezpieczenstwa,
. faza akredytacji bezpieczenstwa,
o faza ciggtego monitorowania.

Faza inicjacji sktada sie z trzech zadan. S3 to: (1) przygotowanie, (2) zawiadomienie
i identyfikacja zasobow, oraz (3) przeglad, analiza i akceptacja planu bezpieczenstwa

systemu. Faza ta stanowi potwierdzenie, ze osoba autoryzujgca i SAISO zgadzaja sie
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z trescig planu bezpieczenstwa systemu zanim organ certyfikujgcy rozpocznie ocene

zabezpieczen systemu informacyjnego.

Faza certyfikacji bezpieczenstwa sktada sie z dwdch zadan. Sa to: (1) ocena
zabezpieczen, oraz (2) udokumentowanie certyfikacji bezpieczenstwa. System
informacyjny musi spetni¢ minimalne wymagania bezpieczenstwa wg. NSC 200,
poprzez wdrozenie odpowiednich zabezpieczen i wymagan dotyczacych wiarygodnosci
zawartych w NSC 800- 53. Oceny systemu polegaja na zbadaniu, dokonaniu przegladu

i przetestowaniu wdrozenia odpowiednich bazowych srodkéw bezpieczenstwa
zawartych w NSC 800-53. Procedury oceny i sktadania sprawozdan z wynikéw oceny
zawarto w NSC 800-53A.

Faza certyfikacji bezpieczenstwa ustala stopien, w jakim zabezpieczenia zostaty
prawidtowo wdrozone, dziatajg zgodnie z zamierzeniami i dajg pozadany stan
bezpieczenstwa systemu. W tej fazie identyfikowane s3 tez konkretne dziatania
podjete lub planowane w celu skorygowania brakéw w zabezpieczeniach

i zniwelowania lub wyeliminowania znanych podatnosci systemu. Na zakonczenie tej
fazy, osoba autoryzujgca powinna dysponowac wystarczajgcymi danymi do oceny
poziomu ryzyka, jakie system stwarza dla organizacji oraz do wydania decyzji

w sprawie akredytacji bezpieczenstwa.

Faza akredytacji bezpieczenstwa sktada sie z dwdch zadan. Sa to: (1) decyzja

w sprawie akredytacji bezpieczenstwa oraz (2) udokumentowanie akredytacji
bezpieczenstwa. Celem tej fazy jest pomoc organowi akredytujgcemu w ustaleniu, czy
poziom ryzyka stwarzanego przez znane podatnosci pozostate w systemie (po
wdrozeniu uzgodnionego zestawu zabezpieczen) jest dla organizacji akceptowalny. Po
udanym zakonczeniu tej fazy wtasciciel systemu informacyjnego stanie przed jednym

z trzech ponizszych scenariuszy:
) udzielenie formalnego upowaznienia do dziatania systemu informacyjnego;

. udzielenie tymczasowego upowaznienia do dziatania systemu informacyjnego

pod okreslonymi warunkami;

. odmowa udzielenia upowaznienia do dziatania systemu informacyjnego.
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Pakiet akredytacji bezpieczenstwa

WHtasciciel systemu informacyjnego jest zazwyczaj odpowiedzialny za zebranie dokumentacji
dotyczqcej certyfikacji i akredytacji. Wtasciciel systemu powinien jednakze scisle
wspotpracowac z wiascicielem informaciji, ISSO oraz organem certyfikujgcym, aby zapewnic,

ze pakiet akredytacyjny spetnia wszystkie wymagania organizacji.
Faze ciggtego monitorowania oméwiono w podrozdziale 11.6.

11.4. DOKUMENTACJA CERTYFIKACJI BEZPIECZENSTWA

Kulminacja catego procesu certyfikacji i akredytacji bezpieczenstwa jest wydanie przez
pracownika organizacji decyzji w sprawie zarzadzania ryzykiem. Pakiet akredytacji
bezpieczenstwa dokumentuje wyniki certyfikacji bezpieczenstwa i dostarcza osobie
autoryzujacej informacji niezbednych do podjecia wiarygodnej, opartej na ryzyku
decyzji o tym, czy upowaznic¢ systemu informacyjny do dziatania. Pakiet akredytacji

bezpieczenstwa zawiera nastepujace dokumenty:
. zatwierdzony plan bezpieczenstwa systemu,
o sprawozdanie z oceny bezpieczenstwa,

o planietapy dziatania (POA&M).

Plan bezpieczenistwa systemu stanowi przeglad wymagan bezpieczenstwa dla systemu
informacyjnego i zawiera wyjasnienie srodkéw podjetych lub planowanych przez
wtasciciela systemu informacyjnego w celu spetnienia tych wymagan®2. Chociaz nie jest
on scisle wymagany, a jego sporzadzenie pozostawiane jest do uznania organizacji, plan
ten moze zawiera¢ pomocnicze zataczniki lub, w ramach odniesien, inne dokumenty
dotyczace bezpieczenstwa systemu. Wsréod dokumentow tych moga sie znalezé:
oszacowanie ryzyka, ocena wptywu na prywatnosc, plan awaryjny, plan zarzadzania
konfiguracja, listy kontrolne konfiguracji zabezpieczen oraz ewentualne umowy

o potaczeniu systemow.

82 Dodatkowe wytyczne w zakresie planowania bezpieczenstwa systemu, zob. NSC 800-18, a takze
Rozdziat 8 ,Planowanie bezpieczenstwa” niniejszego podrecznika.
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Sprawozdanie z oceny bezpieczenstwa (ang. Security Assessment Report - SAR)
podsumowuje wyniki dziatan podjetych przez organ certyfikujacy. Sprawozdanie
z oceny bezpieczenstwa moze tez zawierac liste zalecanych dziatan naprawczych

i wypetniony formularz sprawozdawczy.

Dokument POA&M opisuje srodki wdrozone lub planowane w celu naprawienia
wszelkich brakéw stwierdzonych podczas oceny zabezpieczen oraz zniwelowania lub
wyeliminowania znanych podatnosci systemu. Narys. 11-1 przedstawiono przeglad

kluczowych czesci sktadowych pakietu akredytacji bezpieczenstwa.

Przeglad wymagan bezpieczenstwa, uzgodnionych
zabezpieczen oraz pomocniczych dokumentow

dotyczacych zabezpieczen, np. oszacowaniaryzyka

é D Osoba
. Wyniki oceny zabezpieczen oraz zalecane dziatania autoryzujaca
naprawcze » lub jej
. 4 petnomocnik
@ h Srodki wdrozone lub planowane w celu
skorygowania nieprawidtowosci oraz zniwelowania
L ) lub wyeliminowania znanych podatnosci

Rysunek 11-1. Kluczowe komponenty akredytacji bezpieczenstwa
11.5. DECYZJEW SPRAWIE AKREDYTACIJI

Pakiet akredytacji bezpieczenistwa dokumentuje wyniki certyfikacji bezpieczenstwa.
Dla zapewnienia petnego uwzglednienia potrzeb biznesowych i operacyjnych
organizacji, osoba autoryzujgca powinna przed wydaniem decyzji w sprawie
akredytacji bezpieczenstwa skontaktowac sie z wtascicielem systemu. Podczas tego
spotkania organy certyfikacji i akredytacji powinny wyraznie uzasadni¢ swoja decyzje
opartg naryzyku oraz, w stosownych przypadkach, podac petne wyjasnienie warunkéw

autoryzacji.

Decyzja o akredytacji bezpieczenstwa informuje o decyzji podjetej przez organ

akredytujacy i przekazuje wtascicielowi systemu informacyjnego:

172272283



Podrecznik bezpieczennstwa informacji: Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

. decyzje w sprawie akredytacji bezpieczenstwa - czyli oficjalng decyzje osoby
autoryzujacej o akredytacji systemu, akredytacji systemu pod pewnymi

warunkami lub odmowie akredytacji systemu;
o uzasadnienie decyzji wydanej przez osobe autoryzujaca;

o warunki autoryzacji - limity lub ograniczenia dotyczace uzytkowania systemu,

ktére sg dla wtasciciela systemu wigzace.

Tres¢ dokumentacji dotyczacej certyfikacji i akredytacji bezpieczenstwa,

w szczegolnosci informacje o podatnosciach systemu informacyjnego, nalezy
sklasyfikowacd i odpowiednio chroni¢ zgodnie z polityka organizacji, a takze
zarchiwizowac zgodnie z obowigzujacymi w organizacji zasadami przechowywania

danych.

11.6. CIAGLE MONITOROWANIE

Faza ciggtego monitorowania jest niezbednym komponentem kazdego programu
bezpieczenstwa. Podczas niej na biezgco sprawdzany jest status zabezpieczen systemu
informacyjnego. Skuteczny program ciggtego monitorowania moze stuzy¢ wsparciu
realizacji wymogu corocznych audytéw w zakresie oceny zabezpieczen systemow

informacyjnych. Jako minimum, skuteczny program monitorowania wymaga realizacji:

. proceséw zarzadzania konfiguracjg i kontroli konfiguracji systemu

informacyjnego;
o analiz wptywu zmian w systemie informacyjnym na bezpieczenstwo;

. oceny wybranych zabezpieczen systemu informacyjnego i ztozenia odpowiednim
osobom w organizacji sprawozdania ze stanu bezpieczenstwa systemu

informacyjnego.

Aby ustali¢, ktore zabezpieczenia nalezy wybrac do przegladu, organizacje powinny
najpierw skupic sie na pozycjach POA&M, ktore zostaty zakonczone. Te nowo
wdrozone zabezpieczenia nalezy poddac walidacji. Organizacje powinny
przeprowadzic¢ testy pod katem zwigzanych z bezpieczenstwem zmian w systemie,

ktore juz wystapity, ale ktére nie stanowia znaczacych zmian wymagajacych nowego
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procesu certyfikacji i akredytacji. Organizacje powinny zidentyfikowac wszystkie
zabezpieczenia, ktére s3 monitorowane w sposéb ciagty jako coroczne dziatania

z zakresu testowania i ewaluacji. Do przyktadow naleza m.in. biezace szkolenia

w zakresie bezpieczenstwa, dziatania zwigzane z ochrong przed zdarzeniami typu
odmowa $wiadczenia ustugi (DoS) i przed ztosliwym kodem, monitorowanie w zakresie
wykrywania wtaman, przeglady plikdw dziennika itp. Nastepnie organizacje powinny
przeanalizowad pozostate zabezpieczeniom, ktére nie zostaty przetestowane

w biezacym roku i w oparciu o ryzyko, znaczenie danego zabezpieczenia i date

ostatniego testu zdecydowac, czy wykonac test coroczny.

Wyniki ciggtego monitorowania powinny byc regularnie zgtaszane do osoby
autoryzujacej i SAISO, a do planu bezpieczenstwa systemu nalezy wprowadzac

niezbedne aktualizacje.

11.7. OCENY PROGRAMU BEZPIECZENSTWA INFORMACJI

Organizacje powinny dokonywac opracowania, udokumentowania i wdrozenia

w catej swojej strukturze programu bezpieczenstwa informacji majgcego zapewnic
bezpieczenstwo informacji oraz systemow informacyjnych, ktére obstugujg ich
dziatania i zasoby, w tym te udostepniane lub zarzadzane przez inne organizacje,

wykonawcoéw i inne podmioty.

Dla zapewnienia adekwatnosci i skutecznosci sSrodkéw bezpieczenstwa
informacji, nalezy wymagac od CIO oraz personelu odpowiedzialnego za program
bezpieczenstwa w organizacji przeprowadzania okresowych przegladéw
obowigzujacego w organizacji programu bezpieczenstwa informacji i sktadania

sprawozdan, jesli wymagaja tego stosowne przepisy.

Dodatkowo wymagane jest, aby kazda organizacja co roku przeprowadzita
niezalezng ocene swojego programu bezpieczenstwa informacji. Ocene te moze
przeprowadzac osoba wyznaczona w ramach organizacji lub audytor zewnetrzny.
W obu przypadkach, jesli przepisy wymagaja sktadania rocznych sprawozdan,

sprawozdanie powinno zawierac ocene niezalezna.
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Aby pomdc organizacjom w spetnieniu wymagan w zakresie corocznej
sprawozdawczosci, w Kwestionariuszu oceny programu bezpieczenstwa informacji
(stanowigcym zatacznik 11.A) zawarto szereg pytan dotyczacych obszarow, ktore
zwykle nalezy ujac z sprawozdaniu organizacji. Kwestionariusz zawiera pytania
dotyczace catej organizacji, dotyczace programu, ktére nie znajduja sie w publikacji
NSC 800-53. Kwestionariusz mozna dostosowywac dodajac specyficzne dla danej
organizacji pytania zwigzane z programem. Moze on zostac wypetniony przez CIO,

SAISO lub niezaleznego oceniajacego.

Kwestionariusz sktada sie ze strony tytutowej i szeregu pytan dotyczacych
obowiazujacego w organizacji programu bezpieczenstwa informacji. Na stronie
tytutowej nalezy podac informacje opisowe, takie jak nazwa organizacji, biura lub
jednostki operacyjnej, a takze imie i nazwisko, tytut oraz organizacje osoby
wypetniajacej kwestionariusz. Nalezy rowniez podac date i okres objety
sprawozdaniem oraz opisac cel oceny. Ostatnig informacjg podawana na stronie
tytutowej jest liczba systemdw organizacji w poszczegdlnych kategoriach wptywu wg.

NSC 199 (niski, umiarkowany, wysoki).

Znajdujace sie dalej pytania dotyczg zarzadzania organizacyjnym programem
bezpieczenstwa informacji. Kazde z nich dotyczy elementéw programu bezpieczenstwa
informacji, ktére maja krytyczne znaczenie dla powodzenia tego programu. Ta czes¢
kwestionariusza jest elastyczna i mozna jg rozszerzac. Organizacja moze dodac tyle
pytan, ile uzna za stosowne, aby petniej ocenié status i/lub skutecznos¢ swojego
programu bezpieczenstwa informacji albo odnies$¢ sie do kwestii podnoszonych przez

inne zainteresowane strony.

Odpowiedzi na kazde pytanie nalezy udzieli¢ dla kazdego poziomu dojrzatosci
bezpieczenstwa informacyjnego. W przypadku poziomu dojrzatosci ,Polityka”, aby
mozna byto udzieli¢ odpowiedzi , Tak”, zagadnienie powinno by¢ udokumentowane

w polityce organizacji. W przypadku poziomu dojrzatosci ,Procedury”, aby mozna byto
udzieli¢ odpowiedzi , Tak”, zagadnienie powinno by¢ udokumentowane

w szczegotowych procedurach. W przypadku poziomu dojrzatosci ,Wdrozone”, aby

mozna byto udzieli¢ odpowiedzi , Tak”, wdrozenie musi by¢ zweryfikowane badaniem
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procedur i dokumentacji programowej, a takze wywiadami z kluczowym personelem,
aby ustali¢, ze procedury sg wdrazane. W przypadku poziomu dojrzatosci
,Przetestowano”, aby mozna byto udzieli¢ odpowiedzi ,Tak”, nalezy zbada¢ dokumenty
i przeprowadzi¢ wywiady, aby zweryfikowaé, ze zasady i procedury, ktérych dotyczy
pytanie sg wdrazane i dziatajg zgodnie z zamierzeniami oraz dajg pozadany poziom
bezpieczenstwa. W przypadku poziomu dojrzatosci ,Zintegrowano”, aby udzieli¢
odpowiedzi , Tak”, zasady, procedury, wdrazanie i testowanie muszg podlegac ciggtemu
monitorowaniu, a doskonalenie odbywa sie w ramach normalnej dziatalnosci

organizacji.

REFERENCJE:

Federal Information Processing Standard 199, Standards for Security Categorization of

Federal Information and Information Systems, February 2004.

Federal Information Processing Standard 200, Minimum Security Requirements for

Federal Information and Information Systems, March 2006.

National Institute of Standards and Technology Special Publication 800-18, Revision 1,
Guide for Developing Security Plans for Federal Information Systems, February 2006.

National Institute of Standards and Technology Special Publication 800-53A, Guide for
Assessing the Security Controls in Federal Information Systems (draft), April 2006.

National Institute of Standards and Technology Special Publication 800-30, Risk
Management Guide for Information Technology Systems, July 2002.

National Institute of Standards and Technology Special Publication 800-37, Guide for
the Security Certification and Accreditation of Federal Information Systems, May 2004.

National Institute of Standards and Technology Special Publication 800-53, Revision 1,

Recommended Security Controls for Federal Information System, February 2006.

National Institute of Standards and Technology Special Publication 800-60, Guide for

Mapping Types of Information and Information Systems to Security Categories, June 2004.

National Institute of Standards and Technology Special Publication 800-64, Security

Considerations in the Information System Development Life Cycle, Rev. 1, June 2004.
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Zatacznik 11.A Kwestionariusz oceny programu bezpieczenstwa informacji

Nazwa organizacji:

Imie i nazwisko osoby odpowiedzialnej:

Imiona i nazwiska oceniajacych:

Data sporzadzenia sprawozdania:

Okres objety sprawozdaniem:

Cel sprawozdania:

Podsumowanie systemu organizacji:

Liczba systemow w kazdej kategorii poziomu wptywu wg. NSC 199

Niski: Umiarkowany: Wysoki:
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Pytania dotyczace programu bezpieczenistwa informacji

Odpowiedzi na kazde pytanie nalezy udzieli¢ dla kazdego poziomu dojrzatosci bezpieczenstwa informacyjnego. Kazda kolumna
przedstawia poziom dojrzatosci bezpieczenstwa informacyjnego. W przypadku poziomu dojrzatosci ,Polityka”, aby mozna byto udzieli¢
odpowiedzi , Tak”, zagadnienie powinno by¢ udokumentowane w polityce organizacji. W przypadku poziomu dojrzatosci ,,Procedury”,
aby mozna byto udzieli¢ odpowiedzi ,Tak”, zagadnienie powinno by¢ udokumentowane w szczegdétowych procedurach. W przypadku
poziomu dojrzatosci ,Wdrozono”, aby mozna byto udzieli¢ odpowiedzi , Tak”, wdrozenie musi by¢ zweryfikowane badaniem procedur

i dokumentacji programowej, a takze wywiadami z kluczowym personelem, aby ustali¢, ze procedury sg wdrazane. W przypadku
poziomu dojrzatosci ,Przetestowano”, aby mozna byto udzieli¢ odpowiedzi ,Tak”, nalezy zbada¢ dokumenty i przeprowadzi¢ wywiady,
aby zweryfikowac, ze zasady i procedury, ktorych dotyczy pytanie sa wdrazane i dziatajg zgodnie z zamierzeniami oraz dajg pozadany
poziom bezpieczenstwa. W przypadku poziomu dojrzatosci ,Zintegrowano”, aby udzieli¢ odpowiedzi , Tak”, zasady, procedury,
wdrazanie i testowanie musza podlegac ciggtemu monitorowaniu, a doskonalenie odbywa sie w ramach normalnej dziatalnosci

organizacji.

Pytania dotyczace programu Zasady | Procedury | Wdrozono | Przetestowano | Zintegrowano | Uwagi

1. Proces przegladu zabezpieczen

Czy kierownictwo zapewnia, aby dziatania naprawcze
dotyczace bezpieczenstwa informacji byty sledzone

przy uzyciu procesu POA&M?
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Pytania dotyczace programu

Zasady

Procedury

Wdrozono

Przetestowano

Zintegrowano | Uwagi

2. Planowanie finansowe i kontrola inwestycji

Czy organizacja wymaga uzycia uzasadnienia

biznesowego/Zatacznika 300/Zatacznika 53 do
rejestracji zasobéw wymaganych do utrzymania
akceptowalnego poziomu ryzyka dla wszystkich

swoich programoéw i systemow?

3. Komisja oceny inwestycji

Czy powotano i upowazniono Komisje oceny
inwestycji (lub podobne gremium) dla zapewnienia,
aby wszystkie wnioski inwestycyjne zawieraty
wymagane zasoby bezpieczenstwa, a wszystkie

wyijatki od tego wymogu byty dokumentowane?

4. Integrowanie bezpieczenstwa informacji
i ochrony infrastruktury krytycznej z planowaniem

finansowym i kontrolg inwestycji

Czy realizowana jest integracja bezpieczenstwa

informacji i ochrony infrastruktury krytycznej
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Pytania dotyczace programu

Zasady

Procedury

Wdrozono

Przetestowano

Zintegrowano | Uwagi

z procesem planowania finansowego i kontroli

inwestycji?

5. Budzet i zasoby

Czy zasoby bezpieczenstwa informacji (etaty
wewnetrzne i finansowanie) przydzielone do ochrony
informacji i systemoéw informacyjnych sg zgodne

z oszacowanym ryzykiem?

6. Wykaz systeméw i projektéow

Czy projekty i systemy IT zostaty zidentyfikowane
w wykazie i czy informacje o nich sg istotne dla
procesu zarzadzania inwestycjami? Czy prowadzony

jest wykaz systemow?

7. Metryki bezpieczenstwa informacyjnego

Czy metryki bezpieczenstwa informacyjnego s3

zbierane w catej organizacji i zgtaszane?
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Pytania dotyczace programu

Zasady

Procedury

Wdrozono

Przetestowano

Zintegrowano | Uwagi

8. Architektura korporacyjna oraz profil
bezpieczenstwa i prywatnosci architektury

korporacyjnej

Czy wymogi i mozliwosci w zakresie bezpieczenstwa
i ochrony prywatnosci informacji na poziomie
systemu i organizacji s dokumentowane w ramach
architektury korporacyjnej organizacji? Czy
informacje te sg wykorzystywane do zrozumienia
aktualnego ryzyka dla misji organizacji? Czy
informacje te sg wykorzystywane do pomocy
kierownictwu programu i organizacji w wyborze
najlepszych rozwigzan z zakresu bezpieczenstwa

i ochrony prywatnosci dla realizacji misji?

9. Plan ochrony infrastruktury krytycznej

Jezeli jest to wymagane, czy w Twojej organizacji jest
udokumentowany plan ochrony infrastruktury

krytycznej i zasobéw kluczowych.

1812283



Podrecznik bezpieczenstwa informacji: Przewodnik dla zarzadzajacych

NSC 800-100 wer. 1.0

Pytania dotyczace programu

Zasady

Procedury

Wdrozono

Przetestowano

Zintegrowano | Uwagi

10. Zarzadzanie cyklem zycia

Czy istnieje proces zarzadzania cyklem zycia systemu,
ktéry wymaga, aby kazdy system podlegat certyfikacji
i akredytacji? Czy dziatanie kazdego systemu zostato
oficjalnie zatwierdzone? Czy o procesie zarzadzania

cyklem zycia sg informowane odpowiednie osoby?
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Pytanie dla przypadku, w ktérym istnieje obowigzek powotania przez organizacje SAISO, ktoéry kieruje jednostkg w organizacji
odpowiedzialng za misje i zasoby przeznaczone na opracowanie i utrzymanie organizacyjnego programu bezpieczenstwa informacji.
OdpowiedzZ ,Tak” potwierdza zgodno$¢. Odpowiedzi ,Nie” powinno towarzyszy¢ wyjasnienie i termin, w jakim ten obowigzek zostanie

spetniony.

Pytanie Zrealizowano? Uwagi

SAISO

Czy powotano SAISO z misjg i zasobami przeznaczonymi na
opracowanie i utrzymanie organizacyjnego programu

bezpieczenstwa informacji?
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Zatacznik 11.B Zabezpieczenia minimalne

Zabezpieczenia znajdujace sie w katalogu zabezpieczen publikacji NSC 800-53 maja

scisle zdefiniowanga organizacje i strukture. Dla tatwego wykorzystania w doborze

i specyfikacji zabezpieczen podzielono je na klasy i kategorie. Wystepuja trzy ogélne

klasy zabezpieczen (tzn. zarzadcze, operacyjne i techniczne®3). W kazdej kategorii

znajduja sie zabezpieczenia zwigzane z funkcjg bezpieczenstwa tej kategorii. Kazdej

kategorii zabezpieczen przypisano niepowtarzalny, dwuliterowy identyfikator.

Tabela 11-1 zawiera zestawienie klas i kategorii w katalogu zabezpieczen wraz

z przypisanymi identyfikatorami kategorii.

Tabela 11-1. Klasy, kategorie i identyfikatory zabezpieczen

KLASA KATEGORIA IDENTYFIKATOR
Zarzadcze | Szacowanieryzyka RA
Zarzadcze | Planowanie PL
Zarzadcze | Nabywanie systemu iustug SA
Zarzadcze | Certyfikacja, akredytacja i oceny bezpieczenstwa CA
Zarzadcze | Programy zarzadzania PM
Zarzadcze | Przejrzystosc przetwarzanie danych osobowych PT
Zarzadcze | Zarzadzanie ryzykiem w tancuchu dostaw SR
Operacyjne | Bezpieczenstwo osobowe PS
Operacyjne | Ochrona fizyczna i Srodowiskowa PE
Operacyjne | Planowanie awaryjne CP
Operacyjne | Zarzadzanie konfiguracja CM

83 Kategorie zabezpieczen z publikacji NSC 800-53 s3 powigzane z jedna z trzech klas zabezpieczen
(zarzadcze, operacyjne, techniczne). Kategorie sa umieszczane w odpowiednich klasach na
podstawie dominujacych cech zabezpieczen w danej kategorii. Jednakze wiele zabezpieczer mozna
w logiczny sposdéb przypisaé do wiecej niz jednej klasy. Na przyktad, pozycja CP-1, czyli polityka
i procedury z kategorii ,Planowanie awaryjne”, jest wymieniona jako zabezpieczenie operacyjne, ale
posiada rowniez cechy odpowiadajace zarzadzaniu bezpieczerstwem.
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KLASA KATEGORIA IDENTYFIKATOR
Operacyjne | Utrzymanie MA
Operacyjne | Integralnos¢ systemu i informacji Sl
Operacyjne | Ochrona nosnikéw danych MP
Operacyjne | Reagowanie naincydenty IR
Operacyjne | Uswiadamianie i szkolenia AT
Techniczne | Identyfikacja i uwierzytelnianie A
Techniczne | Kontrola dostepu AC
Techniczne | Audytirozliczalno$¢ AU
Techniczne | Ochrona systeméw i sieci telekomunikacyjnych SC

Ponizej zdefiniowano klasy zabezpieczen (tzn. zarzadcze, operacyjne i techniczne) dla

zachowania jasnosci podczas przygotowywania planéw bezpieczeristwa systemu.

Zabezpieczenia zarzqdcze skupiajg sie na zarzadzaniu systemem informacyjnym oraz
ryzykiem dla systemu. S3 to techniki i kwestie, ktore zazwyczaj sg podejmowane przez
kierownictwo. Zabezpieczenia operacyjne dotyczg metod zabezpieczenia
koncentrujacych sie na mechanizmach wdrazanych i wykonywanych gtéwnie przez
ludzi (w odréznieniu od systeméw). Sg one wdrazane w celu poprawy bezpieczenstwa
konkretnego systemu (lub grupy systeméw). Czesto wymagajg wiedzy specjalistycznej
lub technicznej i rowniez czesto polegaja na dziataniach zarzadczych oraz

zabezpieczeniach technicznych.

Zabezpieczenia techniczne skupiajg sie na srodkach bezpieczenstwa wykonywanych
przez system komputerowy. Moga zapewnic zautomatyzowang ochrone przed
nieautoryzowanym dostepem lub niewtasciwym wykorzystaniem, utatwiaja wykrycie
naruszen bezpieczenstwa oraz stanowig wsparcie dla wymagan bezpieczenstwa

dotyczacych aplikacji i danych.
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ROZDZIAL 12
12.  NABYWANIE UStUG | PRODUKTOW BEZPIECZENSTWA

Ustugi i produkty bezpieczenstwa informacji to niezbedne elementy programu
bezpieczenstwa informacji kazdej organizacji. Obecnie na rynku znajduje sie wiele
produktow i ustug, ktére maja wspierac organizacyjne programy bezpieczenstwa
informacji w zakresie systemow informacyjnych. Wybor i uzycie produktéw i ustug
bezpieczenstwa w ramach ogélnego programu organizacji ma stuzyc¢ zarzadzaniu
projektem, rozwojem i utrzymaniem jej infrastruktury bezpieczenstwa informacji oraz
ochronie informacji o krytycznym znaczeniu dla jej misji. Nabywajac te produkty

i ustugi organizacje powinny stosowac zasady zarzadzania ryzykiem, ktére sg pomocne

w identyfikowaniu i postepowaniu z ryzykiem zwigzanym z takimi zakupami.

Jezeli chodzi o nabywanie produktéw bezpieczenstwa informacji, organizacje sa
zachecane do przeprowadzenia, w ramach procesu wyboru produktu, analizy kosztéw
i korzysci, ktéra obejmuje rowniez koszty zwigzane z mitygacja ryzyka. Taka analiza
powinna uwzglednia¢ szacunkowy koszt cyklu zycia (ang. Life Cycle Cost - LCC) dla stanu
obecnego oraz dla kazdej okreslonej alternatywy, przy czym nalezy podkresli¢ korzysci
ptynace z kazdej z tych alternatyw. Publikacja specjalna NIST SP 800-36, Guide to
Selecting Information Technology (IT) Security Products®4, definiuje szerokie kategorie
produktoéw bezpieczenstwa oraz okresla typy i charakterystyki produktéw oraz
kwestie Srodowiskowe w obrebie tych kategorii. Przewodnik podaje nastepnie liste

stosownych pytan, ktére organizacje powinny zadac wybierajac produkty.

Podobnie do nabywania produktéw, nabywane ustug niesie ze sobg znaczace ryzyko,
ktére organizacje muszg identyfikowac i mitygowac. Znaczenia systematycznego
zarzadzania procesem nabywania ustug z zakresu bezpieczenstwa informacji nie mozna
bagatelizowac ze wzgledu na potencjalny wptyw zwigzanego z tym procesem ryzyka.
Woybierajac tego typu ustugi organizacje powinny wykorzystywac procesy zarzadzania
ryzykiem w kontekscie cyklu zycia tych ustug, co stwarza ramy organizacyjne dla oséb

podejmujgcych decyzje w sprawie bezpieczenstwa informacji. Publikacja NIST SP 800-

84 Podano jako przyktad w celach uzupetniajacych dla zainteresowanych.
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35, Guide to Information Technology Security Services®>, pomaga czytelnikowi w wyborze,
wdrozeniu i zarzadzaniu ustugami bezpieczenstwa informacji, omawiajac rézne fazy
cyklu zycia tych ustug. Decydenci zajmujacy sie bezpieczenstwem informacji musza
wzig¢ pod uwage koszty, wymagania bezpieczenstwa oraz wptyw podejmowanych
przez siebie decyzji na misje, dziatalnos¢, funkcje strategiczne i personel organizacji

oraz na podejmowane ustalenia z dostawcami ustug.

W procesie wyboru produktéw i ustug z zakresu bezpieczenstwa informacji
uczestniczy wiele 0séb z catej organizacji. Kazda z nich, zaréwno na poziomie
indywidualnym jak i grupowym, powinna zrozumie¢ znaczenie bezpieczenstwa

w infrastrukturze informatycznej organizacji oraz wptyw swoich decyzji na to
bezpieczenstwo. W zaleznosci od potrzeb, organizacja moze uwzgledni¢ wszystkie
z wymienionych nizej oséb albo tez wybrad te z nich, ktére sg istotne dla

bezpieczenstwa jej informacji:

. CIO,

o osoba ds. zakupéw,

) przedstawiciel techniczny ds. zakupdéw,

) komisja oceny inwestycji informacyjnych lub jej odpowiednik,

. menadzer programu bezpieczenstwa,

. ISSO,

. menadzer programu (wtasciciel danych)/osoba inicjujaca zakup,

. inspektor ochrony danych.

12.1. CYKLZYCIA USLUG BEZPIECZENSTWA INFORMACJI

Cykl zycia ustug bezpieczenstwa stwarza ramy, ktére pomagajg osobom podejmujacym
decyzje dotyczace bezpieczenstwa w organizowaniu i koordynowaniu ich wysitkéw—

poczawszy od inicjacji az po zakonczenie.

85 Podano jako przyktad w celach uzupetniajacych dla zainteresowanych.
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Narys. 12-1 przedstawiono cykl zycia ustug bezpieczenstwa w kontekscie

pozyskiwania ustug ogdélnych. Tabela 12-1 zawiera krétkie podsumowanie kazdej fazy.

Faza inicjacji
Ustalenie potrzeby

Faza oceny
Identyfikacja realnych
rozwiazan

Faza rozwiazania
Okreslenie wtasciwego
rozwigzania

Zapewnienie sukcesu

Faza eksploatacji ‘
operacyjnego

Zaangazowanie

Faza wdrozenia
wiasciwego Zrodta

L 2

Faza zamkniecia
Zapewnienie udanego

zamkniecia

Rysunek 12-1. Cykl zycia ustug bezpieczenstwa informacji

Tabela 12-1. Cykl zycia ustug bezpieczenstwa informacji

Faza Dziatanie

Faza 1 - Inicjacja e Kiedy zostaje dostrzezona potrzeba zainicjowania cyklu zycia
ustugi.

e Sktadaja sie na nig ustalenie potrzeb, kategoryzacja
bezpieczenstwa oraz wstepne oszacowanie ryzyka.

Faza 2 - Ocena e Obejmuje opracowanie doktadnego obrazu aktualnego
srodowiska zanim decydenci wdroza ustuge i ustanowig
dostawce ustug.

e Ustala stan bazowy istniejgcego srodowiska; stworzenie,
zgromadzenie i analiza metryk; catkowity koszt wtasnosci.

e Analiza mozliwosci i barier.

e |dentyfikacja opcjiiryzyka.
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Faza

Dziatanie

Faza 3 - Rozwigzanie

e Decydenci wybierajg odpowiednie rozwigzanie sposrod realnych
opcji zidentyfikowanych w fazie oceny.

e Opracowanie uzasadnienia biznesowego.
e Opracowanie uzgodnien w sprawie ustugi.

e Opracowanie planu wdrozenia.

Faza 4 - Wdrozenie

e W tejfazie wdrazani sg dostawcy ustug.

¢ Identyfikacja dostawcy ustug i opracowanie umowy na
Swiadczenie ustug.

e Finalizacjairealizacja planu wdrozenia.

e Zarzadzanie oczekiwaniami.

Faza 5 - Uzytkowanie

e Cykl zycia ustugi staje sie powtarzalny; ustuga zaczyna
funkcjonowaé, swiadczona ustuga jest w petni zainstalowana
i nalezy prowadzi¢ statg ocene poziomu ustugi i wynikow
dziatania zrodta.

¢ Monitorowanie i pomiar wynikéw dziatania organizacji.

e Ocenairozwo;.

Faza 6 -
Zamkniecie/wycofanie
z eksploatacji

e Chod jest to mato prawdopodobne z powodu powtarzalnego
charakteru cyklu zycia, ustuga i dostawca ustug moga dziatac¢
bezterminowo.

e Bardziej prawdopodobne jest to, ze w sSrodowisku wystapig takie
zmiany, ze menadzerowie programu bezpieczenstwa informacji
zidentyfikujg warunki, ktére zainicjujg $wiadczenie nowej ustugi
bezpieczenstwa zastepujacej dotychczasowa.

e  Wybér odpowiedniej strategii wyjsciowe;.

¢ Wdrozenie wybranej strategii wyjsciowej.

12.2.  WYBOR UStUG BEZPIECZENSTWA INFORMACIJI

Przed wyborem konkretnych ustug organizacje powinny dokona¢ przegladu stanu

swoich programoéw bezpieczenstwa oraz planowanych lub wdrozonych zabezpieczen

majacych chronié systemy informacyjne i dane. Organizacje powinny uzy¢ procesu

zarzadzania ryzykiem do zidentyfikowania skutecznego potaczenia zabezpieczen

zarzadczych, operacyjnych i technicznych, ktére ztagodza ryzyko do akceptowalnego
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poziomu. Liczba i rodzaj odpowiednich zabezpieczen oraz zwigzane z nimi ustugi
bezpieczenstwa informacji moga sie réznic na przestrzeni catego cyklu zycia ustug
danego systemu. Na to jakie rodzaje zabezpieczen s3 odpowiednie dla konkretnego
systemu wptyw moze mie¢ wzgledna dojrzatosc¢ architektury bezpieczenstwa
wdrozonej w danej organizacji. Kombinacja zabezpieczen jest powigzana z misja
organizacji i rolg systemu w jej obrebie w kontekscie wsparcia realizacji tej misji.
Bardziej szczegbétowe spojrzenie na rézne rodzaje zabezpieczen przedstawiono

w publikacji NSC 800-53. W tabeli 12-2 podano kategorie ustug bezpieczenstwa

informacji.

Tabela 12-2. Kategorie ustug bezpieczenstwa informacji

Kategorie Opis

Techniki i sprawy, ktérymi w programie bezpieczenstwa
komputerowego danej organizacji zazwyczaj zajmuje sie

Ustugi zarzgdcze kierownictwo. Skupiaja sie one na zarzadzaniu programem
bezpieczenstwa komputerowego i ryzyku wystepujagcym w obrebie
organizacji.

Ustugi skoncentrowane na zabezpieczeniach wdrozonych
i wykonywanych przez ludzi (w przeciwienstwie do systemow).

Ustugi operacyjne
e Czesto wymagajg wiedzy specjalistycznej lub technicznej i polegaja
na dziataniach kierownictwa i zabezpieczeniach.
Ustugi techniczne skupiaja sie na zabezpieczeniach wykonywanych
Ustugi techniczne przez system komputerowy.

Ich skutecznos$¢ zalezy od odpowiedniego dziatania systemu.

WYybér najbardziej odpowiednich ustug oraz kombinacji i poziomu ustug to ztozona
decyzja, podobnie jak decyzja o wyborze dostawcy ustug. Istnieje szeroki wachlarz
mozliwych uzgodnien w zakresie Swiadczenia ustugi. Organizacja moze zdecydowac, ze
wymagana ustuga bedzie Swiadczona przez jej wewnetrznych pracownikéw i zespoty
albo zlecic jej Swiadczenie dostawcy ustug zewnetrznemu. Ustugodawca tym moze by¢
organizacja, w tym grupa zewnetrzna z podlegtej organizacji, jednostka biznesowa lub

dostawca ustug komercyjny.
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12.2.1. WYBOR NARZEDZI ZARZADZANIA UStUGAMI BEZPIECZENSTWA
INFORMACIJI

Ze wzgledu na potencjalne szkody spowodowane niedostatecznym bezpieczenstwem,
menadzerowie programu bezpieczenstwa informacji oraz decydenci musza stosowac
skuteczne narzedzia zarzadcze, aby zwiekszy¢ prawdopodobienstwo sukcesu nabytej
ustugi bezpieczenstwa. Dwoma waznymi narzedziami sa metryki i umowy

o swiadczenie ustug, ktére mozna wykorzystaé do uczynienia ustugodawcow

odpowiedzialnymi za wyniki otrzymywane z ustug, jakie Swiadczg organizacji.

o Metryki to narzedzie zarzadcze, ktére utatwia podejmowanie decyzji
i rozliczalno$¢ za sprawa zbierania praktycznych i istotnych danych, analizy

danych oraz sprawozdawczosci w zakresie wynikdw dziatania.

o Umowa o $wiadczenie ustug to umowa zawierana miedzy ustugodawca
i organizacja chcacg korzystaé z ustugi, ktéra okresla jakie ustugi ma swiadczy¢

dostawca ustug, w jakim zakresie, przez jaki czas itp.

12.2.2. KWESTIE ZWIAZANE Z USLUGAMI BEZPIECZENSTWA INFORMACJI

Wdrozenie ustugi bezpieczenstwa i zwigzanych z nig uzgodnien moze by¢ ztozona
sprawa. Kazda ustuga bezpieczenstwa charakteryzuje sie wtasciwymi sobie kosztami
i powigzanym ryzykiem, podobnie jak kazde uzgodnienie w sprawie ustug. Podjecie
decyzji na podstawie jednej kwestii moze miec dla organizacji duze implikacje w innych
obszarach. Na przyktad, jezeli okaze sie, ze zewnetrzny dostawca ustug moze
sSwiadczy¢ dang ustuge w sposdéb bardziej optacalny niz aktualny dostawca ustug
wewnetrzny, osoby podejmujgce decyzje zwigzane z bezpieczernstwem bedg musiaty
rozwazy¢ implikacje dla obecnego personelu organizacji. Decydenci beda musieli
zrownowazyc¢ krétkoterminowe koszty/wartos¢ z potencjalnym dtugoterminowym
ryzykiem zwigzanym z ewentualnym spadkiem morale pracownikéw, wyczerpaniem
zasobow i kapitatem intelektualnym. W tabeli 12-3 przedstawiono liste ogélnych
czynnikow i kwestii zwigzanych z nabywaniem ustug bezpieczenstwa w rozbiciu na
szes$¢ kategorii. Lista nie jest zamknieta - zawiera najpowszechniejsze, ale nie

wszystkie, czynniki i kwestie.
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Tabela 12-3. Kategorie kwestii zwigzanych z ustugami bezpieczenstwa informacji

Kategorie

Kwestie

Strategiczne/Zwiqzane
Z misjq

Chociaz bezpieczenstwo w ogéle, a bezpieczenstwo informacji

w szczegble jest bardzo wazne, to musi ono stanowié wsparcie dla
misji lub funkcji biznesowej. Rozwazajac implikacje kazdej decyzji,
decydenci musza zadad sobie pytanie o to, co jest dla organizacji
najlepsze ze strategicznego punktu widzenia i co najlepiej pomoze
w realizacji jej misji.

Budzetowe/ zwigzane
Z finansowaniem

Chociaz kwestia finansowania lezy w centrum kazdej decyzji
biznesowej, koszt to tylko jeden z wielu czynnikéw. Nalezy
skoncentrowac sie na wartosci i kosztach petnego cyklu zycia.

Techniczne/ zwiqzane
z architekturq

Ustugi IT, w tym ustugi zarzadcze z implikacjami technicznymi.
W odniesieniu do catego cyklu zycia, menadzerowie programu
bezpieczenstwa informacji musza rozwazyé, czy ich decyzje maja
techniczny i architektoniczny wptyw na organizacje.

Organizacyjne

Takie kwestie jak uszczerbek dla wizerunku i reputacji organizacji,
przesuniecie skupienia w obrebie gtéwnych kompetencji czy
odporno$¢ organizacji sa niematerialnymi elementami organizacji.
W wielu przypadkach, zatrudnienie podmiotu $wiadczacego
ustugi bezpieczenstwa informacji moze wymusié zrewidowanie
dtugo akceptowanych, wewnetrznych zabezpieczen i praktyk
biznesowych wynikajacych z wymagan regulacyjnych

i naturalnych podziatéw miedzy jednostkami biznesowymi.

Personel

Kwestie zwigzane z wykonawcami i pracownikami organizacji.
Kierownictwo musi by¢ swiadomie wptywu swoich decyzji na
podlegtych pracownikéw. W zaleznosci od wdrozonych
uzgodnien dotyczacych ustugi moga zaistnie¢ powazne
negatywne konsekwencje dla obecnych pracownikow.
Zrozumienie tych potencjalnych implikacji oraz zajecie sie nimi na
wczesnym etapie zapewni, ze pracownicy pozostang waznym
zasobem organizacji.

Polityka/Proces

Skuteczne bezpieczenstwo zaczyna sie od silnej polityki.
Implikacje dla polityki i procesu nalezy bra¢ pod uwage, aby
zapewnic¢ odpowiednie transformacje i wdrozenia.
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12.2.3. OGOLNE ROZWAZANIA DOTYCZACE UStUG BEZPIECZENSTWA
INFORMACIJI

Aby zidentyfikowac dostawce ustug, ktory najlepiej spetnia potrzeby organizacji,
decydenci musza znalez¢ odpowiedzi na wiele pytan. W szczegdlnosci, zaleznie od
charakteru danych, do jakich dostawca ustug ma dostep i jakie przetwarza w imieniu
organizacji, dostawca ustug moze podlega¢ wymaganiom legislacyjnym i regulacyjnym
oraz stosowac normy, standardy i wytyczne, np. NSC SP 800-53, NSC 80-37 i inne.
Pytania dotyczace tych wymagan powinny stad sie czescig standardowego procesu
stosowanego przez organizacje do poszukiwania i oceny ustug i ustugodawcéw

z obszaru bezpieczenstwa informacji. W tabeli 12-4 przedstawiono reprezentatywne

przyktady takich pytan w podziale na sze$¢ kategorii.

Pytania maja charakter wskazéwek, a kazda organizacja musi sama zdecydowac, ktére
z nich sgistotne dla jej konkretnych potrzeb. Ponizsza lista nie jest zamknieta -
organizacje powinny opracowac dodatkowe pytania. Wreszcie, na pytanie najlepiej

moze odpowiedziec organizacja, a nie dostawca ustug.

Tabela 12-4. Ogoélne rozwazania dotyczace ustug bezpieczenstwa informacji

Kategoria Rozwazania

Strategiczne/Zwiqzane | 1.  Jaka jest misja <dostawcy ustug>8¢?

Zmisjq 2.  Czy <dostawca ustug> rozumie misje organizacji?

3. Jakmisjaioferta <dostawcy ustug> jest zgodna i zwieksza
zdolno$¢ organizacji do realizacji naszej mis;ji?

4. Opiszdziatalnos¢ prowadzong przez <dostawce ustug>,
podajac liczbe pracownikow, klientéw i strukture oraz
wysokos$¢ przychodéw. Czy <dostawca ustug> planuje duze
zmiany strategii/misji lub przewiduje problemy
z budzetem/optacalnoscia w czasie $wiadczenia ustugi?

5. Czy <ustuga> jest z zatozenia ustugg Swiadczonag dla
podmiotéw publicznych?

86 Stowo lub wyraZenie umieszczone miedzy ,< >” wskazuje, Zze miedzy nawiasy nalezy wstawic
informacje, ktorej dotyczy pytanie.

1932283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

Kategoria Rozwazania

Budzetowe/ zwigzane | 1. Jakibedzie koszt Swiadczenia ustugi przez <dostawce
Z finansowaniem ustug>?

2. lle ustuga kosztowataby na wyzszym poziomie ustugowym?
Ile na nizszym poziomie ustugowym?
3. Jak <dostawca ustug> bedzie chroni¢ przed przekroczeniem

kosztow?

4. Jakie $rodki naprawcze <dostawca ustug> mogtby
zaproponowac w przypadku przekroczenia kosztow?

Techniczne/zwigzane | 1. Jak <dostawca ustug> bedzie realizowac ustuge
z architekturq bezpieczenstwa informac;ji?

2. Kto zapewni, tj. bedzie witascicielem, potrzebny
sprzet/oprogramowanie??

3.  Najakim poziomie <dostawca ustug> bedzie Swiadczy¢
ustuge (np. procent dostepnosci, sprawozdania z metryk,
utrzymanie, od$wiezenie sprzetu/oprogramowania)?

4. W jakisposéb <dostawca ustug> zapewni ten poziom ustugi?

5. Jakie srodki naprawcze <dostawca ustug> uznaje za
odpowiednie w przypadku niespetnienia celéw ustugowych
(np. darmowe ustugi)?

6. Jakie sa wymagania <dostawcy ustug> w zakresie
wczesniejszego rozwigzania/przedtuzenia umowy?

7. W jaki sposéb sg rozwigzywane kwestie
zwiekszenia/zmniejszenia zakresu ustug?

8. Czy <dostawca ustug> $wiadczyt juz wczesniej tego typu
ustuge takiej organizacji na tym poziomie? Czy <dostawca
ustug> moze przedstawic stosowne referencje?

9. Jakie jest srodowisko bezpieczenstwa informacji <dostawcy
ustug>?

10. W jaki sposob <dostawca ustug> obstugiwatby sytuacje
awaryjne?
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Kategoria Rozwazania

Organizacyjne 1. Jakie jest srodowisko pracy <dostawcy ustug> i czy jest ono
kompatybilne z organizacjg?

2. W jakim stopniu <dostawca ustug> zaadaptuje sie do
srodowiska organizacji?

3. Jakajest reputacja <dostawcy ustug> na rynku i w zakresie
realizacji celéw dotyczacych kosztéw i ustug? Jak
<dostawca ustug> prezentuje sie na tle konkurentéw?

Personel 1. Czy personel <dostawcy ustug> bedzie przebywac na
terenie organizacji, poza nim, czy oba przypadki?

2. Czypersonel <dostawcy ustug> bedzie musiat/moégt uzyskac
odpowiednie poswiadczenia bezpieczenstwa
osobowego/obiektowego?

3. Jaki personel <dostawca ustug> przydzieli do realizacji tego
zadania? Jakie umiejetnosci posiada ten personel?

4. W jakisposéb <dostawca ustug> zapewni, aby personel byt
na biezaco z technologia/obszarem ustug?

Polityka/Proces 1. Czy <dostawca ustug> przewiduje zmiany w zasadach i/lub
procesach organizacji?

2. Naile polityki bezpieczenstwa <dostawcy ustug> (np.
w zakresie planowania awaryjnego) réznig sie od zasad
organizacji? Jezeli polityki organizacji spetniajg wyzsze
standardy, czy <dostawca ustug> bedzie miat problem ze
spetnieniem tego wyzszego standardu? Jezeli tak, to czy
<dostawca ustug> bedzie przestrzegac surowszych zasad
organizacji?

3. Jak <dostawca ustug> rozwigzuje problem wspdlnego
korzystania z jego danych z danymi innej organizacji? Czy
wdrozono procedury zapewniajace ochrone danych
organizacji?
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12.3.  WYBOR PRODUKTOW BEZPIECZENSTWA INFORMACJI

Podobnie jak w przypadku ustug bezpieczenstwa, przed wyborem konkretnych

produktoéw organizacje powinny dokonac przegladu stanu swoich programow

bezpieczenstwa oraz planowanych lub wdrozonych zabezpieczen majacych chronié

informacje i systemy informacyjne. W tabeli 12-5 przedstawiono ogélne kwestie do

rozwazenia przed wyborem produktéw bezpieczenstwa informacji.

Tabela 12-5. Kwestie do rozwazenia podczas wybierania produktéw bezpieczeninstwa

informacji

Rodzaj
kwestii

Kwestie

Organizacyjne

Identyfikacja spotecznosci uzytkownikow.

Okreslenie zwigzku miedzy produktem bezpieczenstwa i misjg
organizacji.

Zidentyfikowanie wrazliwosci danych.

Zidentyfikowanie wymagan organizacji w zakresie bezpieczenstwa.
Wykonanie przegladu planu bezpieczenstwa.

Wykonanie przegladu polityk i procedur.

Zidentyfikowanie kwestii operacyjnych, takich jak codzienne operacje,
utrzymanie i szkolenia.

Produkt

Ustalenie catkowitego kosztu cyklu Zycia (tacznie z nabyciem
i transportem).

Ocena tatwosci uzycia.

Ocena skalowalnosci.

Zidentyfikowanie wymagan dotyczacych interoperacyjnosci.
Zidentyfikowanie wymagan dotyczacych testow.
Wykonanie przegladu znanych podatnosci.

Przetestowanie i wdrozenie istotnych poprawek.

Wykonanie przegladu specyfikacji na tle istniejacych i planowanych
programoéw, zasad, procedur i standardoéw organizacji.

Zidentyfikowanie zwigzanych z bezpieczenstwem zaleznosci z innymi
produktami.

Zbadanie interakcji nowego produktu z istniejgcg infrastruktura.
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Rodzaj Kwestie
kwestii
Sprzedawca e Ustalenie czy wybdr konkretnego produktu ograniczy przyszte

mozliwosci wyboru w obszarze bezpieczenstwa.
e  Ocenadoswiadczenia i rentownosci sprzedajgcego.

e  Zbadanie historii sprzedajacego w zakresie reagowania na wady
zabezpieczen jego produktow.

Aby utatwic identyfikacje i przeglad powyzszych kwestii, podczas rozwazania wyboru
produktow bezpieczenstwa informacji menadzer programu bezpieczenstwa moze
skorzystac z zestawu pytan. Tabela 12-6 zawiera liste pytan niezaleznych od produktu,
ktére powinny zostac postawione w fazie wyboru produktu. Pytania pogrupowano

w trzech kategoriach dotyczacych odpowiednio organizacji, produktu i dostawcy.
Nalezy jednak zauwazyc, ze ponizsza lista nie jest zamknieta, ani tez nie dotyczy
wszystkich mozliwych okolicznosci. Pytania majg charakter wskazowek, a organizacje
powinny je dopracowywac i uzupetniac¢ w zaleznosci od wymagan stawianych przez
konkretna sytuacje, zapewniajac przy tym, aby podejmowane przez nie decyzje byty

zgodne z ich architekturg i ustalonym uzasadnieniem biznesowym.

Tabela 12-6. Pytania dotyczace wyboru produktu bezpieczenstwa informacji

Rodzaj Pytania Uwagi
kwestii

Organizacyjne | ¢ Czy zidentyfikowano

przewidywang grupe
uzytkownikow?

Organizacyjne | ¢ Jakaliczbairodzaj
uzytkownikéw bedzie korzystaé
z produktu bezpieczenstwa
wedtug przewidywan
organizacji?

Organizacyjne | ¢ Czy zwigzek miedzy tym
produktem bezpieczenstwa

i realizacjg misji organizacji jest
zrozumiaty i udokumentowany?
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Rodzaj Pytania Uwagi
kwestii
Organizacyjne | ¢ Czy ustalono wrazliwosé danych, | W przypadku modutéw
ktére organizacja zamierza kryptograficznych, dla ktérych
chroni¢? organizacje ustality potrzebe ochrony
informacji Srodkami
kryptograficznymi, mozliwy jest
wybor wytacznie produktéw
zgodnych z programem walidacji
modutéw kryptograficznych (ang.
cryptographic module validation
program - CMVP).
Organizacyjne | ¢ Czy wymagania organizacji
w zakresie bezpieczenstwa sg
wsparte planem, politykami
i procedurami bezpieczenstwa?
Organizacyjne | ¢ Czy okreslono wymagania
bezpieczenstwa i poréwnano je
ze specyfikacjg produktu?
Organizacyjne | ¢ Czy w odniesieniu do
wybieranego produktu uzyto
w umowie odpowiednich
zwrotow jezykowych?
Organizacyjne | ¢ Czyrozwazono kwestie
operacyijne, takie jak codzienne
operacje, utrzymanie,
planowanie awaryjne,
uswiadamianie i szkolenia czy
dokumentacja?
Organizacyjne | ¢ Czy opracowano zasady Organizacje powinny rozwazy¢

zamdwienia i uzycia ocenianych
produktéow?

nabycie i wdrozenie produktéw
bezpieczenstwa informac;ji, ktore
zostaty ocenione i przetestowane
przez niezalezne akredytowane
laboratoria pod katem odpowiednich
specyfikacji i wymagan
bezpieczenstwa. Przyktadem takich
specyfikacji sg pliki ochrony oparte
na ISO/IEC 15408, Wspdlne kryteria
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Rodzaj
kwestii

Pytania

Uwagi

oceny zabezpieczen IT. Organizacje
powinny jednakze uwzgledniaé
wtasne ogdlne wymagania i wybierac
produkty zgodnie z nimi.

Organizacyjne

Czy wymagana jest komunikacja
poza granice domeny (implikuje
to potrzebe zastosowania
kontrolera granicy, np.
podsystemu zapory sieciowej,
systemu wykrywania wtaman
i/lub ruteréow)?

Organizacyjne

Czy zidentyfikowano
komponenty systemowe (sprzet
komputerowy lub
oprogramowanie) wymagane

w przypadku zidentyfikowanego
produktu?

Organizacyjne

Czy produkt bezpieczenistwa jest
zgodny z wymaganiami

w zakresie bezpieczenstwa
fizycznego i innymi
wymaganiami dotyczacymi
zasad?

Organizacyjne

Czy rozwazono wptyw na
korporacyjne srodowisko
operacyjne, w ktérym ten
produkt bedzie dziata¢?

Organizacyjne

Czy rozwazono wptyw nowych
technologii na produkt?

Organizacyjne

Czy produkt jest niezbedny do
mitygacji ryzyka?

Woybierajac produkty IT, organizacje
muszg rozwazy¢ srodowisko
zagrozenia i funkcje bezpieczenstwa
potrzebne do optacalnego
ograniczeniaryzyka do
akceptowalnego poziomu.
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Rodzaj
kwestii

Pytania

Uwagi

Organizacyjne

Czy zidentyfikowany produkt
wymaga komponentéw
systemowych (sprzetu
komputerowego lub
oprogramowania)?

Organizacyjne

Czy w przegladach
bezpieczenstwa uwzgledniono
wymagania w zakresie wsparcia,
komponentow typu plug-in czy
oprogramowania
posredniczacego (ang.
middleware)?

Produkt Czy ustalono wsparcie w catym Catkowity cykl zycia obejmuje okres
cyklu zycia, tatwos¢ uzycia, ,0d kotyski az po gréb”, azatem
skalowalnosé dotycza go réwniez wymagania
i interoperacyjnosc¢? w zakresie usuniecia produktu

bezpieczenstwa.

Produkt Czy opracowano wymagania Jezeli produkt zostat poddany ocenie
dotyczace testow zgodnie z programem oceny
akceptacyjnychiintegracyjnych | i walidacji wspdélnych kryteriow
oraz zarzadzania konfiguracja? National Information Assurance

Partnership Common Criteria
Evaluation and Validation Scheme
(NIAP-CCEVS), mozna skorzystac ze
sprawozdan z testow juz wykonanych
w ramach niezaleznego procesu
oceny i unikna¢ dublowania testéw
walidacyjnych.

Produkt Czy dokonano przegladu Znane podatnosci wielu produktéw
produktu pod katem mozna odszuka¢ w bazie danych NIST
wystepowania znanych National Vulnerability Database
podatnosci? (NVD) http://nvd.nist.gov

(poprzednia nazwa: |-CAT).

Produkt Czy przetestowano i wdrozono

wszystkie istotne poprawki?
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Rodzaj Pytania Uwagi
kwestii
Produkt Czy dokonano przegladu Jezeliistniejgce profile ochrony sg
dostepnych plikéw ochrony nieadekwatne, nalezy rozwazy¢
zgodnych ze wspélnymi przydatnos¢ podobnych profili jako
kryteriami punktu wyjsciowego do badania
(http://www.commoncriteria.org | produktu, ktéry moze spetniaé
/protection profiles/pp.html) wymagania dotyczace nowego
w celu zidentyfikowania profili Srodowiska.
ochrony wyrazajacych
wymagania bezpieczenstwa
dotyczace potrzeb organizacji
w przewidywanym srodowisku
zagrozenia?
Produkt Czy dokonano przegladu Przegladu scentralizowanego wykazu

scentralizowanego wykazu
certyfikowanych produktéw
Common Criteria - CC (ang. CC
Centralized Certified Product List)?

certyfikowanych produktéw CC
nalezy dokonywaé w celu
zapewnienia, ze w stosownych
przypadkach wykorzystywane beda
produkty poddane ocenie. Produkty
poddane niezaleznym testom i ocenie
(lub wzajemnie uznawane) zgodnie

z NIAP-CCEVS dajg pewien poziom
pewnosci, ze funkcje bezpieczehstwa
produktu dziatajg zgodnie ze
specyfikacja. Zasadniczo testy i oceny
wykonane przez podmioty trzecie
moga stanowié znacznie mocniejszg
podstawe dla zaufania klienta niz

w przypadku produktow
nieocenionych. Nalezy jednak
zauwazyd, ze nabycie ocenionego
produkty tylko dlatego, ze zostat
oceniony, ale bez nalezytego
uwzglednienia rzetelnosci dostawcy
ani stosownych wymagan
dotyczacych funkcjonalnosci

i wiarygodnosci moze nie by¢ ani
przydatne, ani optacalne. Organizacje
powinny wzigé pod uwage wtasne
ogolne wymagania i wybrac produkt
zgodnie z nimi.
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Rodzaj Pytania Uwagi
kwestii

Produkt Czy dokonano przegladu Przegladu wykazéw produktow
wykazoéw produktéw zgodnych zgodnych ze standardem FIPS 140-2
ze standardem FIPS 140-2787 nalezy dokonywacé w celu

zapewnienia, ze w stosownych
przypadkach wykorzystywane beda
produkty poddane ocenie.

Produkt Czy rozwazono polityke lub
postepowanie dostawcy
w zakresie ponownej walidacji
produktéw w przypadku
pojawienia sie nowych wydan?

Produkt Czy dokonano przegladu Przyktady to: polityka organizacji
specyfikacji produktu pod katem | w zakresie Internetu, polityka
istniejacych i planowanych i program w zakresie infrastruktury
programéw, polityk, procedur klucza publicznego, program kart
i standardow organizacji? inteligentnych oraz polityka taczenia

i zatwierdzania sieci.

Produkt Czy w produkcie wystepuja Na przyktad, system operacyjny lub
zaleznosci od innych produktow | modut kryptograficzny.
zwigzane z bezpieczenstwem?

Produkt Czy potaczenie nowego
produktu z istniejaca
infrastruktura wprowadzi nowe
podatnosci lub wspétzaleznosci?

Produkt Z jaka czestoscig wystepuja
awarie produktu i jaka jest
adekwatno$¢ dziatan
naprawczych?

Dostawca Czy wybor konkretnego Uwaga: utrudnieniem w oszacowaniu

produktu ograniczy przyszty
wybor innych modyfikacji lub
udoskonalen komputerowych
lub operacyjnych?

wptywu na przyszta infrastrukture
bezpieczenstwa organizacji moze by¢
tempo zmian technologicznych.

87 Podano jako przyktad dla zainteresowanych.
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Rodzaj
kwestii

Pytania

Uwagi

Sprzedawca

Czy dostawca ma doswiadczenie
w wytwarzaniu wysokiej jakosci
produktéw bezpieczenstwa
informac;ji?

Sprzedawca

Jakie s ,0siggniecia” dostawcy
dotyczace reagowania na btedy
bezpieczenstwa jego
produktéw?

Sprzedawca

W jaki sposdb sprzedawca
realizuje utrzymanie
oprogramowania i sprzetu
komputerowego, wsparcie
uzytkownikow koncowych
i umowy serwisowe?

Sprzedawca

Jaka jest dtugoterminowa
rentownosc sprzedawcy?

Sprzedawca

Czy sprzedawca opracowat
instrukcje konfiguracji
bezpieczenstwa?

Sprzedawca

Czy sprzedawca posiada
powigzang instrukcje
bezpieczenstwa dotyczacy
produktu?

Sprzedawca

Czy sprzedawca stosuje lub
odnosi sie do list kontrolnych,
konfiguracji/ustawien
bezpieczenstwa lub wzorcow
oraz innych tego typu
materiatéw wypracowanych
w drodze konsensusu?

Przyktadowe rodzaje produktéw to: kontrola dostepu, wykrywanie wtaman i inne

produkty zwigzane z bezpieczenstwem informacji. Przed podjeciem decyzji o zakupie

dowolnego rodzaju produktu bezpieczenstwa, decydenci powinni rozwazyé m.in. jego

zdolnosci, kompatybilnos¢ z innymi produktami oraz kwestie Srodowiskowe.
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12.4. LISTY KONTROLE BEZPIECZENSTWA DOTYCZACE PRODUKTOW IT

Niemal codziennie ujawniane sg podatnosci produktéw IT, a w Internecie dostepnych
jest wiele gotowych sposdéb ich wykorzystania. Poniewaz produkty IT sa czesto
przeznaczone dla szerokiej grupy réznorodnych uzytkownikéw, zazwyczaj nie maja
domyslnie wiaczonych restrykcyjnych zabezpieczen. Dlatego wiele z nich jest
podatnych na ataki od razu po uruchomieniu. W celu podniesienia poziomu wiedzy
menadzerowie programow bezpieczenstwa moga zapoznac sie z publikacjg NIST SP
800-70, Security Configuration Checklists Program for IT Products, ktéra pomaga

W sprawnym opracowaniu i rozpowszechnieniu list kontrolnych bezpieczenstwa, co
umozliwia organizacjom i uzytkownikom indywidualnym lepsze zabezpieczenie ich
produktéw. Lista kontrolna bezpieczenstwa (nazywania niekiedy instrukcjg blokady lub
utwardzenia albo benchmarkiem) to w najprostszej swojej formie szereg instrukcji

dotyczacych konfiguracji produktu odpowiadajacej okreslonym warunkom pracy.

12.5. KONFLIKT INTERESOW W ORGANIZACJI

Organizacyjny konflikt intereséw (ang. Organizational Conflict of Interest - OCI) moze
wystapié, kiedy strona umowy ma przeszty, obecny lub przyszty interes dotyczacy
pracy, ktéra zostata lub ma zosta¢ wykonana, ktéry to interes moze zmniejszy¢
zdolnos¢ do swiadczenia technicznie prawidtowej i obiektywnej obstugi albo moze
skutkowad powstaniem nieuczciwej przewagi konkurencyjnej. Organizacje powinny
uczynic¢ co w ich mocy, aby unikac organizacyjnego konfliktu intereséw zanim jeszcze
powstanie. Jezeli jednak organizacja stwierdzi wystgpienie OCI, ktérego nie mozna
uniknaé, ale mimo to chce procedowac dalej, to jej kierownictwo musi formalnie uchyli¢

ten OCI.

Identyfikowanie istnienia OCI, mitygacja ich wptywu do akceptowalnego poziomu lub
uchylanie to wazne dziatania, ktére nalezy uwzglednia¢ podczas zarzadzania cyklem
zycia ustugi bezpieczenstwa informacji. Jednakze kazde z tych dziatan jest ztozong
sprawg, w ktérej obecne sa kwestie prawne i regulacyjne, i jako takie wymaga

konsultacji z radca lub dziatem prawnym organizacji.
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ROZDZIAt 13
13. REAGOWANIE NAINCYDENTY

Ataki na systemy i sieci informacyjne staty sie w ostatnich latach liczniejsze, bardziej
wyrafinowane i powazniejsze. Chociaz zapobieganie takim atakom bytoby dla organizacji
idealnym tokiem dziatania, to nie wszystkim incydentom bezpieczenstwa informacyjnego
mozna zapobiec. Kazda informacja, ktéra w realizacji misji jest uzalezniona od systemow

i sieci informacyjnych powinna zidentyfikowad i oszacowac ryzyko dla swoich systemoéw

i informacji oraz obnizy¢ je do akceptowalnego poziomu®8. Waznym komponentem tego
procesu zarzadzania ryzykiem jest analiza trendéw w przesztych incydentach
bezpieczenstwa informacyjnego i identyfikacja skutecznych sposobdéw radzenia sobie

z nimi. Dobrze zdefiniowana zdolno$¢ reagowania na incydenty pomaga organizacji szybko
wykrywac incydenty, minimalizowad straty i zniszczenia, identyfikowad stabosci oraz

niezwtocznie przywracac operacje informatyczne.

Opracowanie i wdrozenie procedur wykrywania, zgtaszania i reagowania na incydenty
bezpieczenstwa wymagane jest przez ustawe o krajowym systemie
cyberbezpieczenstwa®’. Dodatkowo, zaleca, aby organizacje identyfikowaty w swoich
sprawozdaniach wszelkie incydenty (fizyczne i elektroniczne) polegajace na utracie lub
nieautoryzowanym dostepie do danych osobowych oraz zgtaszaty je zgodnie

z obowiazujacymi przepisami prawa. Organizacje muszg stworzy¢, zapewnic

i obstugiwac formalng zdolno$¢ reagowania na incydenty. Aktualne przepisy prawa
naktadajg obowigzek zgtaszania incydentow przez podmioty krajowego systemu
cyberbezpieczenstwa do jednego z trzech zespotéw CSIRT poziomu krajowego -
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego (ang. Computer

Security Incident Response Teams - CSIRT)°.

88 Dodatkowe wytyczne w zakresie klasyfikacji systeméw i szacowania ryzyka, zob. NSC 199, NSC
800-30, a takze Rozdziat 10 ,Zarzadzanie ryzykiem” i Rozdziat 11 ,Certyfikacja, akredytacja i oceny
bezpieczenstwa” niniejszego podrecznika.

89 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefstwa (Dz.U. z 2022 r. poz. 1863
zpdzn.zm.).

90 Patrz: NSC 800-61.
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Publikacja NSC SP 800-61, szczegdtowo przedstawia sktadajacy sie z czterech faz
proces reagowania na incydenty. Gtéwne fazy procesu reagowania na incydenty:
przygotowanie, wykrywanie i analiza, powstrzymanie/zwalczenie/odtworzenie oraz
aktywnos¢ po incydencie zostaty szczegétowo opisane w pozostatej czesci niniejszego

rozdziatu. Rysunek 13-1 przedstawia cykl zycia reagowania na incydenty.

; Powstrzymanie, TN
Wkipwanie zwalczenie Aktywnoscpo %

Przygotowanie i analiza incydencie

i odtworzenie

Rysunek 13-1. Cykl zycia reagowania na incydenty
13.1. PRZYGOTOWANIE

Przygotowanie do obstugi incydentéw polega nie tylko na ustanowieniu zdolnosci
reagowania na incydenty, aby organizacja byta gotowa do reagowania na incydenty, ale
takze zapobieganie incydentom poprzez zapewnienie, ze systemy, sieci i aplikacje s
wystarczajgco bezpieczne. Zapobieganie incydentom jest obecnie uwazane za
fundamentalny komponent programéw reagowania na incydenty, ktére nazywane sg
rowniez programami zarzadzania incydentami, mimo ze zazwyczaj nie nalezy to do
obowigzkdw zespotu reagowania na incydenty. Specjalistyczna wiedza posiadana przez
ten zesp6t powinna zostac w jak najwiekszym stopniu wykorzystana do ustanowienia
zalecen w zakresie zabezpieczania systemow i zapobiegania incydentom. W tym
rozdziale przedstawiono przeglad dziatan potrzebnych do zapobiegania incydentom

i postepowania z nimi, w tym przygotowanie do zbierania danych o incydentach.

13.1.1. PRZYGOTOWANIE DO REAGOWANIA NA INCYDENTY

W zorganizowaniu skutecznej zdolnosci reagowania na incydenty uczestniczy wiele
0s0b z danej organizacji. Kluczowe dla ustanowienia udanego programu reagowania na
incydenty jest podejmowanie prawidtowych decyzji w zakresie planowania i wdrazania.

Jednym z pierwszych zadan dotyczacych planowania powinno by¢ opracowanie
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wtasciwej dla danej organizacji definicji ,incydentu”, wyraznie okreslajacej zakres tego

terminu. Dodatkowe zadania, ktére powinny zosta¢ wykonane podczas fazy

przygotowania sa nastepujace:

Stworzenie polityki reagowania na incydenty. Zasady te powinny definiowac,
jakie zdarzenia sg uznawane za incydenty, ustanawiacd strukture organizacyjna
reagowania na incydenty, okreslac role i obowiazki oraz podawac obowigzujace

W organizacji wymagania dotyczace zgtaszania incydentow.

Opracowanie procedur reagowania na incydenty i zgtaszania incydentéw.
Standardowe procedury operacyjne (ang. Standard Operating Procedures - SOP),
oparte na polityce reagowania na incydenty, nakreslajg konkretne procesy
techniczne, techniki, listy kontrolne i formularze uzywane przez zesp6t
reagowania na incydenty. SOP powinny by¢ kompleksowe i szczegdtowe, aby
zapewnic¢ odzwierciedlenie priorytetéw organizacji w operacjach reagowania na
incydenty. Ponadto przestrzeganie ustandaryzowanych procedur reagowania jest
tez skutecznym sposobem minimalizowania btedéw, szczegélnie tych, ktére
moga by¢ spowodowane tempem obstugi incydentu i zwigzanym z tym stresem.
Przed wdrozeniem standardowych procedur operacyjnych w zakresie
reagowania na incydenty, organizacja powinna je przetestowac w celu
zweryfikowania ich doktadnosci i przydatnosci. Po walidacji, SOP nalezy rozestac
do wszystkich komérek w obrebie catej organizacji. Poniewaz incydenty moga
wystgpic na niezliczone i niemozliwe do przewidzenia sposoby, opracowanie
kompleksowych procedur zawierajgcych szczegdétowe instrukcje postepowania
w przypadku kazdego incydentu jest niewykonalne. Najlepszym, co organizacja
moze zrobic, jest przygotowanie sie do obstugi dowolnego typu incydentu,

aw szczegolnosci tych najczestszych.

Ustanowienie wytycznych w zakresie komunikowania sie z podmiotami
zewnetrznymi. Podczas procesu reagowania na incydent, organizacja by¢ moze
bedzie musiata komunikowac sie z podmiotami zewnetrznymi, w tym innymi
zespotami reagowania na incydenty, organami scigania, mediami, dostawcami

i poszkodowanymi spoza organizacji. Poniewaz taka komunikacja czesto musi
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przebiegac szybko i sprawnie, organizacje powinny posiadac z géry

okreslone wytyczne dotyczace komunikacji, tak aby tylko odpowiednie
informacje byty udostepniane wtasciwym podmiotom. Niewtasciwe ujawnienie
wrazliwych informacji moze prowadzi¢ do wiekszych zaktdcen i strat finansowych
niz sam incydent. Stworzenie i utrzymywanie listy wewnetrznych i zewnetrznych
punktow kontaktowych (ang. Point of Contact - POC) wraz z kontaktami

zapasowymi powinno poméc w utatwieniu i przyspieszeniu komunikacji.

Okreslenie ustug swiadczonych przez zespét reagowania na incydenty.

Chociaz gtéwnym zadaniem zespotu reagowania na incydenty jest reakcja na
incydenty, wiekszos¢ zespotédw swiadczy dodatkowe ustugi. Przyktadowe rodzaje
ustug, jakie zespot reagowania na incydenty moze oferowac organizacji to:
dystrybucja porad, ocena podatnosci, wykrywanie naruszen oraz edukacja

i uSwiadamianie.

Wybér struktury zespotu i modelu obsady personelem. Organizacja powinna
wybrac model struktury i obsady zespotu personelem, ktory najlepiej odpowiada
jej potrzebom. Rozwazajac wybdr najlepszego modelu struktury zespotu i jego
obsady personelem, organizacja powinna wzig¢ pod uwage szereg czynnikow,
takich jak rozmiar organizacji, zréznicowanie geograficzne gtéwnych zasobow
obliczeniowych, potrzeba dostepnosci przez catg dobe siedem dni w tygodniu,

koszt czy posiadana przez personel specjalistyczna wiedza.

Obsadzenie personelem i przeszkolenie zespotu reagowania na incydenty.
Cztonkowie zespotu reagowania na incydenty powinni posiadac¢ doskonate
umiejetnosci techniczne i umiejetnosci rozwigzywania probleméw, poniewaz
maja one krytyczne znaczenie dla sukcesu zespotu. Wazne sg rowniez doskonate
predyspozycje pracy w zespole oraz umiejetnosci w zakresie organizacji,
komunikacji i wystawiania sie. Wiekszos¢ zespotdw reagowania na incydenty
zazwyczaj ma kierownika i zastepce kierownika zespotu, ktéry przejmuje
zarzadzanie pod nieobecnosc kierownika zespotu. Dodatkowo, niektore zespoty
maja réwniez kierownika technicznego, ktéry przejmuje nadzoér i ostateczng

odpowiedzialnosc za jakos¢ pracy technicznej zespotu. Ponadto, wieksze zespoty
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czesto wyznaczajg kierownika incydentu jako gtéwny POC do obstugi

konkretnego incydentu.

Ztozonos$¢ incydentow wielkoskalowych sprawia, ze utrzymanie sSwiadomosci
sytuacyjnej w zakresie postepowania z takimi incydentami zazwyczaj stanowi
wyzwanie dla organizacji. Role w reagowaniu na incydenty moze odgrywac wiele oséb,
aorganizacje moga stawac przed koniecznoscig szybkiego i skutecznego
komunikowania sie z réznymi grupami zewnetrznymi. Zbieranie, organizowanie

i analizowanie wszystkich informacji tak, aby mozna byto podejmowac i realizowac
wtasciwe decyzje nie nalezy do tatwych zadan. Kluczem do utrzymania

swiadomosci sytuacyjnej jest skrupulatne przygotowanie do postepowania

z incydentami wielkoskalowymi. Dwa szczegdlne dziatania bedgce wsparciem w tym

zakresie to:

o Ustanowienie i utrzymanie doktadnych mechanizméw zawiadamiania.
Organizacje powinny ustanowic¢, udokumentowad, utrzymywac i realizowac
mechanizmy kontaktu i zawiadamiania réznych oséb i grup w godzinach i po
godzinach pracy w obrebie organizacji (np. ClO, szef bezpieczenstwa informacji,
wsparcie IT, planowanie ciggtosci dziatalnosci) oraz poza nig (np. organizacje

zajmujace sie reagowaniem na incydenty, odpowiednicy w innych organizacjach).

) Opracowanie pisemnych wytycznych dotyczacych nadawania priorytetow
incydentom. Zespoty reagowania na incydenty powinny postepowac z kazdym
incydentem zgodnie z priorytetem nadanym mu na podstawie krytycznego
charakteru zasobéw, ktorych dotyczy zdarzenie, a takze w oparciu o aktualny
i potencjalny skutek incydentu. Na przyktad, zniszczenie danych w stacji roboczej
uzytkownika moze skutkowac niewielka utrata produktywnosci, podczas gdy
wynikiem kompromitacji konta administratora (ang. Root Compromise)
publicznego serwera WWW moze by¢ duza utrata przychodéw, produktywnosci,
dostepu do ustug oraz reputacji, a takze ujawnienie wrazliwych danych (np.

numerow kart kredytowych, haset dostepowych, itp.).

. Personel reagujacy na incydenty zazwyczaj pracuje w stresujgcych warunkach,

ktore sprzyjajg btedom ludzkim. Wazne jest, aby wyraznie zdefiniowac
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i wyartykutowac proces nadawania priorytetu obstugi incydentéw. Proces
ustalania priorytetu obstugi incydentéw powinien obejmowac opisanie sposobu,
w jaki zesp6t reagowania na incydenty powinien postepowac w réznych
okolicznosciach oraz zawarcie umowy gwarancji Swiadczenia ustugi (ang. Service-
Level Agreement - SLA) dokumentujacej odpowiednie dziatania i maksymalne czasy
reakcji. Takie nadawanie priorytetu utatwi podejmowanie szybszych

i spéjniejszych decyzji.

13.1.2. PRZYGOTOWANIE DO ZBIERANIA DANYCH O INCYDENTACH

Organizacje powinny by¢ przygotowane do zebrania zestawu obiektywnych

i subiektywnych danych o kazdym incydencie. Z biegiem czasu dane o incydentach
zebrane przez organizacje mogg by¢ wykorzystane na kilka sposobéw. Na przyktad,
dane na temat tacznej liczby godzin poswieconych przez zespét na dziatania zwigzane
z reagowaniem na incydenty oraz kosztéw tych dziatan w okreslonym przedziale czasu
moga postuzy¢ do uzasadnienia dodatkowego finansowania zespotu reagowania na
incydenty. Badanie charakterystyki incydentéw moze ujawnié systemowe stabosci

i zagrozenia, zmiany trendéw albo inne dane, ktére mozna wykorzystac¢ do wsparcia
procesu szacowania ryzyka. Innym zastosowaniem danych jest mierzenie sukcesu
zespotu reagowania na incydenty. Jezeli dane o incydentach sg prawidtowo
gromadzone i przechowywane, powinny zapewni¢ kilka miar sukcesu (lub przynajmniej
dziatan) zespotu reagowania na incydenty. Ponadto organizacje, ktére sg zobowigzane
do zgtaszania informacji o incydentach, bedg musiaty zebrac niezbedne dane, aby
wypetnié swoje obowiazki (np. w zakresie sprawozdan zawierajgcych statystyki

incydentow)?1.,

W procesie przygotowania do zbierania danych o incydentach organizacje powinny
skupic sie na gromadzeniu danych, ktore sa przydatne, a nie tylko dlatego, ze s
dostepne. Liczby bezwzgledne nie majg charakteru informacyjnego - wazne jest
zrozumienie, w jaki sposob reprezentujg one zagrozenia i podatnosci dotyczace

procesow biznesowych organizacji. Organizacje powinny zdecydowac, jakie dane

91 Dodatkowe wskazéwki w zakresie zbierania i raportowania danych o incydentach, zob. Rozdziat 7
»Miary wynikow” niniejszego podrecznika.
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o incydentach nalezy gromadzi¢ w oparciu o wymagania sprawozdawcze
i oczekiwany zwrot z inwestycji z tych danych (np. identyfikacja nowego zagrozenia
i postepowanie z powigzanymi z nim podatnosciami, zanim bedzie mozna te podatnosci

wykorzystac).

13.1.3. ZAPOBIEGANIE INCYDENTOM

Zapobieganie problemom jest zazwyczaj tansze i skuteczniejsze niz reagowanie na nie
po ich wystapieniu. Dlatego zapobieganie incydentom jest waznym uzupetnieniem
zdolnosci reagowania na incydenty. Jezeli zabezpieczenia sg niewystarczajace, moze
dojs¢ do duzej liczby incydentdw i przecigzenia zasobéw i zdolnosci do reagowania, co
moze prowadzi¢ do opdznionego lub niepetnego odtworzenia, a byé moze
rozleglejszych szkdd i dtuzszych okreséw niedostepnosé ustug. Obstuga incydentow
moze byc skuteczniejsza, jesli organizacje uzupetniajg swoje zdolnosci reagowania na
incydenty odpowiednimi zasobami, aby aktywnie utrzymywad bezpieczenstwo sieci,
systemoéw i aplikacji. Ten proces ma na celu ograniczenie czestosci wystepowania
incydentéw, przez co pozwala zespotowi reagowania na incydenty skupic sie na

incydentach.
Przyktady praktyk pomagajacych zapobiegac incydentom to:

o Posiadanie programu zarzadzania poprawkami pomagajacego administratorom
systemu w identyfikowaniu, nabywaniu, testowaniu i stosowaniu poprawek

eliminujgcych znane podatnosci systemow i aplikaciji.

) Odpowiednie skonfigurowanie (ang. hardening) wszystkich hostow w celu

wyeliminowania podatnosci i stabosci konfiguracji.

. Takie skonfigurowanie obwodu sieci, aby odrzucac wszelkie dziatania, ktore nie sa

w sposob wyrazny dozwolone.

o Wprowadzenie w catej organizacji oprogramowania wykrywajacego

i zatrzymujacego ztosliwy kod.

) Uswiadomienie uzytkownikéw w zakresie zasad i procedur dotyczacych

odpowiedniego uzytkowania sieci, systeméw i aplikacji.
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13.2. WYKRYWANIE | ANALIZA

Wykrywanie i analiza to dla wielu organizacji najtrudniejszy aspekt procesu
reagowania na incydenty. Innymi stowy, chodzi tu o precyzyjne wykrywanie i ocene
ewentualnych incydentéw - ustalanie czy zdarzenie miato miejsce, a jesli tak, to jakiego
rodzaju, w jakim zakresie i jakiej skali. Incydenty mozna wykrywadé na wiele réznych
sposobow, z r6znym poziomem szczegdtowosci i wiarygodnosci. Funkcje
automatycznego wykrywania obejmuja systemy wykrywania wtaman (ang. Intrusion
Detection System - IDS) oparte na sieciach i hostach, oprogramowanie antywirusowe

i analizatory dziennikéw. Incydenty mozna réwniez wykrywac recznie, na przyktad
dzieki zgtoszeniom uzytkownikéw. Niektére incydenty majg widoczne oznaki, ktére
mozna tatwo wykry¢, natomiast inne sg niemal niemozliwe do wykrycia bez

zastosowania automatyzacji.

W typowej organizacji, oprogramowanie zabezpieczajace komputery kazdego dnia
rejestruje tysigce lub miliony mozliwych oznak incydentéw. Do przeprowadzenia
wstepnej analizy danych i wybrania zdarzen, ktére sg przedmiotem weryfikacji przez
cztowieka potrzebna jest automatyzacja. Oprogramowanie do korelacji zdarzen oraz
scentralizowane rejestrowanie moga miec wielkg wartos¢ w automatyzacji procesu
analizy. Jednak skutecznos$¢ procesu zalezy od jakosci danych, ktére do niego trafiaja.
Organizacje powinny ustanowic standardy i procedury rejestrowania, aby zapewnic
gromadzenie odpowiednich informacji przez dzienniki i oprogramowanie
zabezpieczajace oraz regularne przegladanie danych. Prawidtowe i skuteczne
przeglady danych zwigzanych ze zdarzeniami wymagaja rozlegtej, specjalistycznej

wiedzy technicznej i doswiadczenia.

W przypadku zidentyfikowania ewentualnego incydentu, zespét reagowania na
incydenty powinien dziatac szybko i sprawnie, aby go przeanalizowac i zweryfikowac,
dokumentujac kazda podjeta czynnos¢. Zespot powinien szybko przeprowadzié
wstepng analize, aby ustali¢ zakres incydentu, metody ataku i atakowane podatnosci.
Analiza powinna dostarczy¢ zespotowi wystarczajacych informacji do ustalenia
priorytetéw dalszych dziatan, w tym powstrzymania incydentu. Personel zajmujacy sie

incydentem powinien zaktadac najgorsze, az do chwili, gdy dodatkowe analizy nie

21372283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

wskaza, ze jest inaczej. Oprécz wytycznych w zakresie ustalania priorytetow,
organizacje powinny réwniez ustanowic proces eskalacji dla przypadkow, w ktérych

zespot nie reaguje na incydent w wyznaczonym czasie.

Zespo6t reagowania na incydenty powinien przechowywac¢ dokumentacje dotyczaca
statusu incydentéw, wraz z innymi stosownymi informacjami. Korzystanie z aplikacji
lub bazy danych jest konieczne do zapewnienia obstugi i rozwigzywania incydentéw
w odpowiednim czasie. Zesp6t reagowania na incydenty powinien chronic te oraz inne
dane zwigzane z incydentami, poniewaz czesto zawierajg one wrazliwe informacje na
temat najnowszych naruszen bezpieczenstwa, wykorzystanych podatnosci oraz

uzytkownikéw, ktérzy mogli wykonac niewtasciwe dziatania.

13.3. POWSTRZYMYWANIE,ZWALCZANIE | ODTWARZANIE

Incydent nalezy powstrzymac zanim sie rozprzestrzeni, aby unikna¢ przecigzenia
zasobow i zwiekszenia rozmiaréw spowodowanych przez niego szkéd. Poniewaz
wiekszosé incydentdéw wymaga powstrzymania, wazne jest, aby wzigé to pod uwage na
wczesnym etapie postepowania z kazdym incydentem. Istotng czescia
powstrzymywania jest podejmowanie decyzji, np. dotyczacych zamkniecia systemu,
odtaczenia go od sieci czy wytaczenia niektérych funkcji. Takie decyzje znacznie tatwiej
podjacé, jezeliistniejg z gory okreslone strategie i procedury powstrzymania incydentu.
Organizacje powinny zdefiniowac akceptowalne ryzyko w postepowaniu z incydentami

i odpowiednio opracowac strategie.

Strategie powstrzymywania rdznig sie w zaleznosci od rodzaju incydentu. Na przyktad,
strategia powstrzymania infekcji wirusem przenoszonym przez poczte e-mail rézni sie
znacznie od strategii dotyczacej sieciowego ataku DDoS. Organizacje powinny
stworzyc¢ oddzielne strategie powstrzymywania dla kazdego typu incydentu. Kryteria
wyboru odpowiedniej strategii powinny zostac jasno udokumentowane, aby utatwic
szybkie i skuteczne podejmowanie decyzji. Przyktady takich kryteriow: potencjalne
uszkodzenie i kradziez zasobdw, potrzeba zabezpieczenia dowodéw, skutecznosé

strategii, czas i zasoby potrzebne do wdrozenia strategii, czas trwania rozwigzania.

Po powstrzymaniu incydentu, konieczne moze by¢ jego zwalczenie, czyli

wyeliminowanie elementow incydentu, np. usuniecie ztosliwego kodu i wytaczenie

2147283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

naruszonych kont uzytkownikéw. W przypadku niektérych incydentéw, zwalczenie
albo nie jest konieczne, albo przeprowadzane jest w fazie odtwarzania. Podczas
odtwarzania administratorzy przywracaja systemy do normalnego dziatania oraz
(w stosownych przypadkach)” utwardzajg” systemy, aby zapobiec podobnym

incydentom. Odtwarzanie moze obejmowac takie dziatania, jak:

o przywracanie systemow z czystych kopii zapasowych,

) odbudowywanie systemow od podstaw,

° zastepowanie zainfekowanych plikdw czystymi wersjami,

) instalowanie poprawek,

o zmiana haset,

. uszczelnienie zabezpieczenia obwodu sieci (np. reguty zapor sieciowych).

W ramach procesu odtwarzania czesto pozadane jest zastosowanie wyzszych
poziomow rejestracji zdarzen systemowych lub monitorowania sieci. Raz pomysinie
zaatakowany zasob jest czesto atakowany ponownie lub w podobny sposéb sg

atakowane inne zasoby w organizacji.

134. AKTYWNOSC PO INCYDENCIE

Po opanowaniu incydentu, organizacja powinna zorganizowac spotkanie, na ktérym
przedstawione zostang wnioski, majgce na celu dokonanie przegladu skutecznosci
procesu postepowania z incydentem i zidentyfikowanie niezbednych ulepszen
istniejacych zabezpieczen i praktyk bezpieczenstwa. Spotkania tego typu powinny by¢
tez organizowane okresowo w przypadku incydentéw mniejszej wagi. Informacje
zebrane ze wszystkich spotkan na temat zdobytego doswiadczenia, a takze dane
zgromadzone podczas obstugi kazdego incydentu, powinny zosta¢ wykorzystane do
zidentyfikowania systemowych stabosci w zakresie bezpieczenstwa oraz brakow

w zakresie zasad i procedur. Raporty uzupetniajace generowane dla kazdego
rozwigzanego incydentu, moga by¢ wazne dla celéw dowodowych, uzyte jako
odniesienie w obstudze przysztych incydentéw oraz wykorzystane w szkoleniu nowych

cztonkéw zespotu reagowania na incydenty. Kolejnym cennym zrédtem informacji dla
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personelu zajmujacego sie obstugg incydentéw moze by¢ baza danych zawierajaca
szczeg6towe informacje o kazdym zaistniatym incydencie.
REFERENCIJE:

Federal Information Processing Standard 199, Standards for Security Categorization of

Federal Information and Information Systems, February 2004.

National Institute of Standards and Technology Special Publication 800-30, Risk
Management Guide for Information Technology Systems, July 2002.

National Institute of Standards and Technology Special Publication 800-61, Computer
Security Incident Handling Guide, January 2003.
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ROZDZIAL 14
14. ZARZADZANIE KONFIGURACJA

Celem zarzadzania konfiguracja (ang. Configuration Management - CM) jest zarzadzanie
skutkami zmian lub réznic w konfiguracjach systemu lub sieci informacyjnej.
Zarzadzanie konfiguracjg pomaga w usprawnieniu proceséw zarzadzania zmianami

i zapobiega pojawianiu sie zmian, ktére mogtyby mie¢ szkodliwy wptyw na stan
bezpieczenstwa systemu. Jako taki, proces zarzadzania konfiguracjg obniza ryzyko, ze
wprowadzone do systemu zmiany (wstawienia/instalacje, usuniecia/deinstalacje

i modyfikacje) spowodujg kompromitacje systemu lub naruszenie poufnosci,
integralnosci lub dostepnosci danych poprzez stworzenie powtarzalnego mechanizmu
wprowadzania modyfikacji w kontrolowanym srodowisku. Zgodnie z procesem
zarzadzania konfiguracja, zmiany systemu muszg zostac przetestowane przed ich
wdrozeniem, aby zaobserwowac ich skutki, a przez to zminimalizowac ryzyko

negatywnych rezultatow.

Kazda organizacja musi uwzglednic koszty i wydatki, wymagane planowanie i uktadanie
harmonogramoéw oraz niezbedne szkolenia zwigzane ze drobiazgowym i skutecznym
procesem zarzadzania konfiguracja. Jednakze, poniewaz kazde ogélne podejscie do
zarzadzania konfiguracjg jest uniwersalne, organizacje mogg skonstruowac i wdrozy¢
powtarzalny proces zarzadzania konfiguracjg, aby zaoszczedzi¢ na zasobach przy okazji
przysztych projektéw. Dodatkowo, zarzadzanie konfiguracjg pomaga wyeliminowac
ryzyko zamieszania, problemoéw i zbednych wydatkéw. Dodatkowe zasoby wymagane
do naprawienia problemu, ktéremu mozna byto zapobiec, gdyby stosowano dobre
praktyki zarzadzania konfiguracja, prawdopodobnie znacznie przewyzszajg wielkosci
zasobow wymaganych do opracowania i wdrozenia skutecznego procesu CM na

poziomie organizacji.

Wedtug NIST SP 800-64, ,procedury zarzadzania konfiguracja i jej kontroli sg kluczowe dla
ustanowienia poczatkowego bazowego poziomu komponentow sprzetu komputerowego,
oprogramowania i oprogramowania sprzetowego dla danego systemu informacyjnego,

a nastepnie do kontrolowania i utrzymania doktadnego wykazu wszystkich zmian

w systemie. Zmiany dotyczace sprzetu komputerowego, oprogramowania lub
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oprogramowania sprzetowego mogg miec¢ znaczacy wptyw na bezpieczenstwo systemu (...)

zmiany powinny by¢ dokumentowane, a ich ewentualny wptyw na bezpieczeristwo

regularnie oceniany”. W dokumencie NSC 800-53, zdefiniowano zabezpieczenia z zakresu

zarzadzania konfiguracja, ktére organizacje maja obowigzek wdrozy¢ w oparciu

o kategoryzacje bezpieczenstwa systemu informacyjnego. Wymagane zabezpieczenia

zarzadzania konfiguracja okreslono w Tabeli 14-192,

Tabela 14-1. Kategorie zabezpieczen CM wg NIST SP 800-53

Identyfikator Tytut Zabezpieczenie
CM-1 Polityka Organizacja opracowuje, rozpowszechnia
i procedury i dokonuje okresowych przegladéw/aktualizacji:
zarzadzania (1) formalnej, udokumentowanej polityki CM,
konfiguracja ktoéra adresuje cel, zakres, role, obowigzki,
zaangazowanie kierownictwa, koordynacje
miedzy jednostkami organizacyjnymi i zgodnos¢
z przepisami; (2) formalnych, udokumentowanych
procedur utatwiajacych realizacje polityki
w zakresie zarzagdzania konfiguracjg oraz
powigzanych ocen w zakresie zarzadzania
konfiguracja.
CM-2 Konfiguracja Organizacja opracowuje, dokumentuje

bazowa

i utrzymuje biezaca konfiguracje bazowa systemu
informatycznego oraz zasobu komponentow

systemu.

92

Uzupetniajace rekomendacje i zabezpieczenia rozszerzone zwiazane z wdrazaniem tych srodkéw
bezpieczenstwa, zob. NSC SP 800-53.
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Identyfikator Tytut Zabezpieczenie

CM-3 Zabezpieczanie | Organizacja dokumentuje i kontroluje zmiany
Zmian w systemie informacyjnym. Odpowiednia osoba
konfiguracji z organizacji zatwierdza zmiany w systemie

informacyjnym zgodnie z obowigzujacymi
W organizacji zasadami i procedurami.

CM-4 Analizawptywu | Organizacja monitoruje zmiany w systemie
informacyjnym i przeprowadza analizy wptywu
na bezpieczenstwo w celu ustalenia skutkéw tych
zmian.

CM-5 Ograniczenie Organizacja definiuje, dokumentuje, zatwierdza
mozliwosci i egzekwuje fizyczne i logiczne ograniczenia
dokonywania dostepu zwigzane ze zmianami w systemie
zmian informacyjnym.

CM-6 Ustawienia Organizacja konfiguruje ustawienia
konfiguracji bezpieczenstwa produktéw informacyjnych,

ktére odzwierciedlajg najbardziej restrykcyjny
tryb zgodny z wymogami operacyjnymi systemu
informatycznego.

CM-7 Zasada Organizacja konfiguruje system informacyjny tak,
minimalnej aby zapewniat tylko niezbedne zdolnosci

funkcjonalnosci

i wyraznie zabrania i/lub ogranicza uzycie
nastepujacych funkcji, portow, protokotéow i/lub
ustug. Systemy informacyjne moga zapewniac
szeroki zakres funkcji i ustug. Niektoére

z domyslnie dostarczanych funkcji i ustug moga
nie by¢ konieczne do wspierania istotnych
operacji (np. kluczowych misji, funkcji). Funkcje

i ustugi dostarczane przez systemy informacyjne
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Identyfikator Tytut Zabezpieczenie

powinny zostac poddane starannemu
przegladowi w celu ustalenia, ktére z nich sg
kwalifikuja sie do usuniecia (np. protokot
transmisji pakietowej, klienci komunikatorow
internetowych, protokét przesytania plikow,
protokot przesytania dokumentéw

hipertekstowych, wymiana plikow).

14.1. ZARZADZANIE KONFIGURACJAW CYKLU ZYCIA SYSTEMU

Chociaz nie jest tradycyjnie uznawane za funkcje bezpieczenstwa, zarzadzanie
konfiguracja musi zosta¢ wtaczone do cyklu zycia systemu?? ze wzgledu na silne
implikacje dla bezpieczenstwa. Zarzadzanie konfiguracja to tylko jeden

z komponentdéw stanu bezpieczenstwa systemu informacyjnego. Wchodzi ono w zakres
zabezpieczen operacyjnych systemu informacyjnego i jest wzajemnie powigzane

z licznymi innymi dziedzinami bezpieczenstwa, takimi jak zarzadzanie projektami,
zarzadzanie ryzykiem, certyfikacja i akredytacja bezpieczenstwa®* oraz uswiadamianie

i szkolenia w zakresie bezpieczenstwa?>.

Zarzadzanie konfiguracjg powinno by¢ realizowane przez caty cykl zycia danego
projektu lub zadania. Jak wspomniano wyzej, udane zrealizowanie projektu rozwoju
systemu lub zarzadzania systemem bez prawidtowego i skutecznego procesu
zarzadzania konfiguracjg jest niemal niemozliwe. W cyklu zycia systemu, planowanie

procesu zarzadzania konfiguracja przypada w Fazach 2 3, a gtéwna jego realizacja

%3 Dodatkowe informacje na temat cyklu zycia systemu, zob. NIST SP 800-64, Security Considerations in
the Information System Development Life Cycle, a takze Rozdziat 3 ,Cykl zycia systemu” niniejszego
podrecznika.

94 Dodatkowe wytyczne w zakresie certyfikacji i akredytacji, zob. NSC 800-37, a takze Rozdziat 11
,Certyfikacja, akredytacja i oceny bezpieczenstwa” niniejszego podrecznika.

%> Dodatkowe wytyczne dotyczace $wiadomosci i szkoler w zakresie bezpieczerstwa, zob. NIST SP
800-16, Information Technology Security Training Requirements: A Role- and Performance-Based Model,
NIST SP 800-50, Building an Information Technology Security Awareness and Training Program, a takze
Rozdziat 4 ,Uswiadamianie i szkolenia” niniejszego podrecznika.
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przypada w Fazie 4 - Eksploatacja/Utrzymanie. Cykl zycia systemu i powigzane

kluczowe zadania przedstawiono narys. 14-1.

Poczatek
\niciacia @ Kluczowe zadania w Fazie 1
Yazayp

1. ZaangaZzowanie partnera biznesowego.
2. Udokumentowanie architektury korporacyjnej:
a) srodowisko bezpieczeristwa
b) potaczenia z systemami zewnetrznymi
3. ldentyfikacja/wyszczegblnienie stosownych zasad | przepiséw
4. Opracowanie atrybutéw ClA informagji
5 Kategoryzacja bezpieczeristwa informacjii systemu informacyjnego

=
‘;"T m?, 6. Opracowanie specyfikacji zamowienia:
ar N a) algorytmyi moduty kryptograficzne zatwierdzone wg. np. FIPS
A 140-2
b) produkty poddane oceniewg. CC

7. Wstepne oszacowanie ryzyka

Kluczowe zadania w Fazie 2

1. Szacowanieryzyka
2. Wybérwstepnych zabezpieczen bazowych:

a) zabezpieczenia specyficzne dla systemu

b)  zabezpieczenia wspdlne
3. Udoskonalenie zabezpieczer bazowych
4. Projekt zabezpieczefi
5. Analizakosztowi sprawozdawczosc
6. Planowanie bezpieczeristwa:

a) plan bezpieczefistwa

. . b) plan zarzadzania konfiguracja

Kluczowe zadania w Fazie 4 c) plan awaryjny (w tym plan ciagtosci dziatania)
——— 1 .Kontrolaiaudyty zmianwzarzadzaniukonfiguracia d) planszkoleri
5 2.Ciggty monitoring: €) plan reagowania naincydenty
a) instalowanie poprawek 7. ST&E jednostki/integracji
b) ponowna walidacja modutéwkryptograficznych,

np.wg. FIPS 140-2
) ponowna ocena produktéwwg. CC

Kluczowe zadania w Fazie 2

d) operacyjne zabezpieczenia dostepu:
i) administracyjne/osobowe 1. Kontrola i akceptacja proeduktu/kompeonentu
i) fizyczne 2. Integracjazabezpieczenia
—>» 3. Wytyczne dlauzytkownika/administratora:

3.Ponowna certyfikaga
4. Ponowna akredytadga
5. Postepowanie z incydentami

a) procedury
b) listy kontrolne i konfiguracja bezpieczenstwa

) zarzadzanie kluczami

— 6. Audyt
7.Wykrywanie i monitorowanie wlamari
8. Testowanie planu awaryjnego (wtym planuciagiosci 4.PlanST&E systemu Kluczowe zadania Fazie 5
dziatania) 5.Certyfikacjabezpieczeristwa
6.03wiadczenie dot. ryzykaszezatkowego . [ > 1 Planowanie przejscia
7.Akredytacjabezpieczeristwa 2.Utylizacjakomponentéw
3.5anityzacjanosnikow
4. Archiwizacja informacji:
a) poufnosc
. | b) integralnosc
c) dostepnos¢

Rysunek 14-1. Cykl zycia systemu

W Fazie 2 Nabycie/Opracowanie, proces zarzadzania ryzykiem zaczyna sie od wstepnego
oszacowania ryzyka. Dokument NSC 800-30 definiuje zarzadzanie ryzykiem jako ,proces
pozwalajacy osobom zarzadzajgcym technologia informatyczng zrbwnowazenie
operacyjnych i ekonomicznych kosztow srodkow bezpieczenstwa oraz osiggniecie

korzysci w zakresie zdolnosci do realizacji misji swojej organizacji poprzesz ochrone
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systemow informacyjnych i danych, ktore te misje wspieraja”?%.Zarzadzanie ryzykiem
obejmuje proces identyfikacji, analizy i reagowania na ryzyko. Polega on na identyfikacji
podatnosci istniejgcych w systemie lub jego odpowiednich komponentach. Poniewaz
ryzyko to czestokroc¢ niepewnos¢ wystapienia danego zdarzenia, nalezy wdrozyc¢
wykonalny plan na wypadek wykorzystania potencjalnego ryzyka. Identyfikacja ryzyka
polega na ustaleniu ewentualnego dziatania danego ryzyka na system. Podczas tej fazy,
W oparciu o oszacowanie poziomu ryzyka w sieci, dobierane sg zabezpieczenia bazowe. Po
ustanowieniu zabezpieczern moze sie rozpoczac proces zarzadzania konfiguracja.
Udokumentowany proces zarzadzania konfiguracjg powinien zawierac procedury

i techniki dokonywania w systemie zmian bez wywierania na niego szkodliwego wptywu,
zmieniania dowolnych systeméw potaczonych lub zmieniania sieci przy uwzglednieniu

ustanowionego poziomu bezpieczenstwa sieci.

W Fazie 3 (Wdrozenie/Ocena) zostajg przetestowane zabezpieczenia wybrane w Fazie
2. Ma tu réwniez miejsce proces certyfikacji i akredytacji. Dokument NSC 800-37,
definiuje akredytacje bezpieczenstwa jako ,oficjalng decyzje zarzagdcza wydang przez
osobe upowazniong w celu zezwolenia na funkcjonowanie systemu informacyjnego

i wyraznego zaakceptowania ryzyko dla operacji organizacji, aktywow organizacji lub
0s0b fizycznych, w oparciu o wdrozenie uzgodnionego zestawu srodkéw
bezpieczenstwa.” W ramach procesu certyfikacji i akredytacji mozna wyrdéznié cztery
fazy (inicjacja, certyfikacja bezpieczenstwa, akredytacja bezpieczenstwa i ciagty
monitoring). Czwarta faza, czyli ciggte monitorowanie, dotyczy gtéwnie zarzadzania
konfiguracja. ,W odniesieniu do zarzadzania i kontroli nad konfiguracja, wazne jest
udokumentowanie proponowanych lub faktycznych zmian w systemie informacyjnym,
a nastepnie ustalenie ich wptywu na bezpieczenstwo systemu. (...) Udokumentowanie
zmian w systemie informacyjnym i oszacowanie ewentualnego wptywu jaki mogg one
miec na bezpieczenstwo systemu to niezbedny aspekt ciggtego monitorowania

i utrzymania akredytacji bezpieczenstwa”?’.

% Dodatkowe wytyczne w zakresie zarzadzania ryzykiem, zob. Rozdziat 10 ,Zarzadzanie ryzykiem”

niniejszego podrecznika.
97 Patrz: NSC 800-37.
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W Fazie 4 (Eksploatacja/Utrzymanie) ma miejsce kontrola i audyt zmian w ramach
zarzadzania konfiguracja. Jezeli w procesie zarzadzania konfiguracja zrealizowano
Zznaczaca zmiane, to system nalezy podda¢ ponownej certyfikacji i akredytacji. State
monitorowanie systemu ma na celu identyfikacje ewentualnego ryzyka dla systemu
tak, aby mozna sie byto nim zaja¢ w ramach proceséw zarzadzania ryzykiem,

certyfikacji i akredytacji oraz zarzadzania konfiguracja.

14.2. ROLEIOBOWIAZKIDOTYCZACE ZARZADZANIA KONFIGURACJA

Z realizacjg skutecznego procesu zarzadzania konfiguracjg zwigzanych jest wiele rol.
Nalezy zauwazyc, ze jedna osoba fizyczna nie jest ograniczona tylko do jednej roli (np.
mozliwe jest bycie wtascicielem systemu i jednoczesnie osobg zarzadzajacg procesem
CM?8), Organizacja musi zapewnic, aby jej kierownictwo byto $wiadome
proponowanych zmian i zweryfikowato fakt wdrozenia drobiazgowego procesu
przegladu i zatwierdzenia. Dodatkowo, nalezy uwzgledni¢ rozdzielenie obowigzkow,
aby zapewni¢ wdrozenie zmian wytacznie po ich przetestowaniu i zatwierdzeniu.
Ponizej podano przyktady rél i obowigzkéw w przyktadowym procesie zarzadzania

konfiguracja??:

) CIO (ang. Chief Information Officer). Kluczowa osoba w jednostce organizacyjnej
odpowiedzialna za technologie informacyjne odpowiada za okreslenie zasad

zarzadzania konfiguracjg i wdrozenie CM na najwyzszym poziomie organizacji.

) Wiasciciel systemu. Wtasciciel systemu wystepuje jako organ zwierzchni we
wszystkich sprawach dotyczacych zarzadzania konfiguracjg w systemie.
Whtasciciel systemu odpowiada za opracowanie wymagan funkcjonalnych

i zweryfikowanie ich odpowiedniego wdrazania.

o ISSO (ang. Information Systems Security Officer). Osoba w organizacji, ktérej
przypisano odpowiedzialnos¢ za zapewnienie utrzymania odpowiedniego

poziomu bezpieczenstwa operacyjnego dla systemu informacyjnego odpowiada

Zarzadzanie konfiguracja (ang. configuration management - CM).

Dodatkowe wytyczne w zakresie rél i obowigzkow, zob. Rozdziat 2 ,Zarzadzanie”, Rozdziat 5
»Planowanie finansowe”, Rozdziat 8 ,Planowanie bezpieczenstwa” i Rozdziat 11 ,Certyfikacja,
akredytacja i oceny bezpieczenstwa” niniejszego podrecznika.
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gtéwnie za odnoszenie sie do kwestii bezpieczenstwa zwigzanych z programem

CM i za dostarczanie specjalistycznej wiedzy i wsparcia decyzyjnego komisji

oceny kontroli konfiguracji (ang. Configuration Control Review Board - CCRB).

o CCRB. Do obowigzkéw CCRB w zakresie CM nalezy:

v

Omawianie i rozpatrywanie wnioskéw o zmiany, ktérych wdrozenie

wymaga dodatkowych funduszy i sSrodkow.
Zapewnienie, aby wnioski o zmiany nie miaty negatywnego wptywu na
zadne systemy lub ustugi zwigzane z przedmiotowym systemem lub

powigzanymi z nim systemami, podsystemami i obiektami oraz

Ocene informacji z metryki CM dotyczacych finansowania i innych kwestii

zwigzanych z CM.

Osoba zarzadzajgca CM. Osoba zarzadzajgca CM odpowiada za codzienne dziatania,

w tym:
v

v

Dokumentowanie i wdrazanie planu CM.

Ustanowienie systemowych zabezpieczen bazowych i oceniania

zabezpieczen.

Zapewnienie, aby proponowane zmiany nie wptywaty negatywnie na system

lub dane organizacji.

Zarzadzanie wnioskami o zmiany i koordynowanie wdrazania zmian.
Przeprowadzanie analizy wptywu zmian.

Zatwierdzanie, odrzucanie lub odraczanie zmian.

Zawiadamianie uzytkownikéw o zmianach w systemie.

Zapewnienie istnienia procesu przechowywania, odnajdywania i dystrybucji

materiatéw CM oraz

Zapewnienie udokumentowania i utrzymania sciezki audytu.
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o Uzytkownicy systemu. Uzytkownicy systemu odpowiadaja za zgtaszanie
wszelkich stabosci lub nowych wymagan identyfikowanych w biezacych wersjach

oprogramowania.

o Deweloperzy. Deweloperzy odpowiadaja za koordynacje i wspotprace z osoba
zarzadzajacg CM w zakresie identyfikowania, rozstrzygania i wdrazania

zabezpieczen i innych kwestii CM.

14.3. PROCESZARZADZANIA KONFIGURACJA

W procesie zarzadzania konfiguracjg wyréznia sie kroki wymagane dla zapewnienia
wtasciwego wnioskowania, oceniania i autoryzowania wszystkich zmian. Proces
zarzadzania konfiguracjg dostarcza réwniez szczegdétowej procedury, ktéra krok po
kroku opisuje identyfikowanie, przetwarzanie, sledzenie i dokumentowanie zmian.

Przyktadowy proces zarzadzania konfiguracjg przedstawiono na rys. 14-2.

Realizacja
wniosku o zatwierdzonego

Zmiang Bt wniosku o zmiane

Rysunek 14-2. Proces zarzadzania konfiguracja
Krok 1: Identyfikacja zmiany

Pierwszy krok procesu CM zaczyna sie od osoby lub procesu zwigzanego z systemem
informacyjnym, ktory identyfikuje potrzebe zmiany. Zmiana moze zosta¢ zainicjowana
przez wiele oséb fizycznych lub wtascicieli systemow, albo tez osoby te mogg zostad
okreslone w ustaleniach z audytu lub innych przegladéw. Zmiana moze polegac na
aktualizacji pol lub rekordéw bazy danych az po modernizacje systemu operacyjnego
z najnowszymi poprawkami. Po zidentyfikowaniu potrzeby zmiany, wniosek o nig

nalezy ztozy¢ do odpowiedniego organu decyzyjnego.
Krok 2: Ocena wniosku o zmiane

Po zainicjowaniu wniosku o zmiane nalezy dokonac oceny skutkéw, jakie moze ona
miec dla systemu lub innych systemdw powigzanych. Analiza wptywu zmiany musi

zostac przeprowadzona zgodnie z ponizszymi wskazowkami:
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o Czy zmiana jest optacalna i poprawia dziatanie lub bezpieczenstwo systemu?

o Czy zmiana jest technicznie prawidtowa, konieczna i wykonalna w ramach

ograniczen systemu?
o Czy zmiana bedzie miata wptyw na bezpieczenstwo systemu?
o Czy uwzgledniono koszty zwigzane z wdrozeniem zmiany? oraz
. Czy zmiana ma wptyw na komponenty bezpieczenstwa?
Krok 3: Decyzja o realizacji

Po tym jak zmiana zostata oceniona i przetestowana, nalezy podjac jedna

z nastepujacych decyzji:

. Zatwierdzenie. Realizacja zmiany zostaje autoryzowana i moze nastgpic

w dowolnym momencie po ztozeniu odpowiedniego podpisu autoryzujacego.

. Odrzucenie. Natychmiastowe odrzucenie wniosku niezaleznie od okolicznosci

i dostarczonych informacji.

) Odroczenie. Natychmiastowa decyzja o odroczeniu az do kolejnego
zawiadomienia. W tej sytuacji, przed wydaniem ostatecznej decyzji potrzebne

moze by¢ wykonanie dodatkowych testéow lub analiz.
Krok 4: Realizacja zatwierdzonego wniosku o zmiane

Po podjeciu decyzji o wdrozeniu, zmiane nalezy przenie$¢ ze sSrodowiska testowego do
produkcyjnego. Jezeli jest to wymagane, aktualizacja Srodowiska produkcyjnego
powinna zosta¢ wykonana przez inne osoby niz te, ktére opracowaty zmiany, co da

wieksza pewnos¢, ze niezatwierdzone zmiany nie zostang wdrozone do produkgji.
Krok 5: Ciggte monitorowanie

Proces zarzadzania konfiguracjg wymaga ciggtego monitorowania, aby zapewnic¢, ze
dziata zgodnie z zamierzeniami oraz ze wprowadzone zmiany nie majg negatywnego
wptywu na jego funkcjonowanie ani stan bezpieczenstwa. Organizacje mogg realizowac
cele ciggtego monitorowania poprzez przeprowadzanie testéw weryfikujgcych
konfiguracje, aby zapewni¢, ze wybrana konfiguracja danego systemu nie zostata

zmieniona poza ustanowionym procesem CM. Oprécz testéow weryfikujgcych
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konfiguracje, organizacje moga przeprowadzac rowniez audyty systemu. Zaréwno
testy weryfikujgce konfiguracje, jak i audyty systemu polegajg na zbadaniu cech
systemu i dokumentacji pomocniczej w celu zweryfikowania, czy konfiguracja spetnia
potrzeby uzytkownikéw oraz czy obecna konfiguracja jest zatwierdzong bazowa

konfiguracjg systemu.

W ramach ogdlnego procesu CM, organizacje powinny w tym kroku realizowac réwniez
dziatania z zakresu zarzadzania poprawkami. Zarzadzanie poprawkami wspomaga
proces obnizania potencjalnego ryzyka dla sieci poprzez ,tatanie” lub naprawianie
znanych podatnosci w dowolnym srodowisku sieci lub systemu. Dostawcy sg coraz
bardziej aktywni w opracowywaniu i udostepnianiu publicznosci poprawek (lub
antidotow) dla znanych podatnosci, a organizacje muszg zachowac czujnosé, aby
zapewni¢, ze wychwyca wszystkie stosowne poprawki w momencie ich wydania,
przetestujg ich realizacje pod katem negatywnych skutkéw i wdrozj je, jezeli zostanie
to uznane za wtasciwe po zakonczeniu testow. Wprowadzanie poprawek jest zwigzane
z Faza 4 cyklu zycia, a takze Fazami 2 i 3. W Fazie 2, zarzadzanie poprawkami jest
zwigzane z zarzadzaniem ryzykiem i ma zapobiegac wykorzystaniu

i skompromitowaniu wszelkich podatnosci. Faza 3 obejmuje testowanie w celu
zapewnienia, aby zadna zmiana (w tym polegajaca na poprawce) nie miata

negatywnego wptywu na system.

REFERENCJE:

National Institute of Standards and Technology Special Publication 800-30, Risk
Management Guide for Information Technology Systems, July 2002.

National Institute of Standards and Technology Special Publication 800-37, Guide for
the Security Certification and Accreditation of Federal Information Systems, May 2004.

National Institute of Standards and Technology Special Publication 800-53, Revision 1,

Recommended Security Controls for Federal Information Systems, February 2006.

National Institute of Standards and Technology Special Publication 800-64, Security

Considerations in the Information System Development Life Cycle, October 2003.
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ZAtACZNIKA AKRONIMY

Akronim
BIA

BLSR

BRM

C&A

CcC
CCB
CCEVS

CCRB

CFO

ClOo

CIP

CIsO

CM

CMVP

COOP
CPIC

Terminologia angielska
Business Impact Analysis

Baseline Security
Requirements

Business Reference Model

Certification and
Accreditation

Common Criteria

Configuration Control Board

Common Criteria Evaluation

and Validation Scheme

Configuration Control
Review Board

Chief Financial Officer

Chief Information Officer

Critical Infrastructure
Protection

Computer Information
Security Officer

Configuration Management

Cryptographic Module
Validation Program

Continuity of Operations

Capital Planning and
Investment Control

Terminologia polska
Analiza wptywu na dziatalnos¢

Bazowe wymagania bezpieczenstwa

Model referencyjny dziatalnosci

Certyfikacja i akredytacja

Wspdlne kryteria
Komisja kontroli konfiguracji

Program oceny i walidacji wspolnych
kryteriéw

Komisja przegladu kontroli konfiguracji

Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za finanse

Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za
technologie informacyjne

Ochrona infrastruktury krytycznej

Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za
bezpieczenstwo informacji

Zarzadzanie konfiguracja

Program walidacji modutow
kryptograficznych

Kontynuacja operacji

Planowanie finansowe i kontrola
inwestycji
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CSO

DAA

DRM

FAQ

FEA

FIPS

GSS

IDS
IEC

IRB

ISA

ISDN

ISO

ISSO

Chief Security Officer
Designated Approving
Authority

Data and Information
Reference Model

Frequently Asked
Questions)

Federal Enterprise
Architecture

Federal Information
Processing Standard

General Support System
Information Assurance
Intrusion Detection System

International
Electrotechnical
Commission

Inspector General
Investment Review Board

Interconnection Security
Agreement

Integrated Services Digital
Network

International Organization
for Standardization

Information System Security
Officer

Information Technology

Wyzsze stanowisko kierownicze ds.
Bezpieczenstwa informaciji

Wyznaczony organ zatwierdzajacy

Model referencyjny danych i informacji

Najczesciej zadawane pytania

Federalna architektura korporacyjna

Federalny standard przetwarzania
informacji

System ogdlnego wsparcia
Wiarygodnos¢ informacji
System wykrywania wtaman

Miedzynarodowa komisja
elektrotechniczna

Inspektor generalny
Komisja oceny inwestycji

Umowa o bezpiecznym potaczeniu
systemow

Sie¢ cyfrowa z integracjg ustug

Miedzynarodowa organizacja
normalizacyjna

Osoba w organizacji, ktérej przypisano
odpowiedzialnosc¢ za zapewnienie
utrzymania odpowiedniego poziomu
bezpieczenstwa operacyjnego dla systemu
informacyjnego

Technologia informatyczna/informacyjna
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ITL Information Technology
Laboratory

KSA Knowledge, Skills, and
Abilities

LAN Local Area Network

LCC Life Cycle Cost

MA Major Application

MAO Maximum Allowable Outage

MOA Memorandum of Agreement

MOU Memorandum of
Understanding

NIAP National Information
Assurance Partnership

NIST National Institute of
Standards and Technology

NVD National Vulnerability
Database

OCI Organizational Conflict of
Interest

OMB Office of Management and
Budget

PKI Public Key Infrastructure

POA&M Plan of Action and
Milestones

POC Point of Contact

PRM Performance Reference
Model

RTO Recovery Time Objective

Laboratorium informacyjne

Wiedza, umiejetnosci i zdolnosci

Lokalna sie¢ komputerowa

Koszt cyklu zycia

Aplikacja gtéwna

Maksymalny dopuszczalny czas przestoju
Porozumienie o wspdétpracy

Protokét uzgodnien

Krajowe partnerstwo narzecz
zapewnienia bezpieczenstwa informacji

Narodowy Instytut Standaryzacji
i Technologii

Krajowa baza podatnosci danych na
zagrozenia; uprzednio znana pod nazwa
I-CAT

Organizacyjny konflikt interesow
Biuro ds. Zarzadzania i Budzetu
Infrastruktura klucza publicznego (ang.
Public key infrastructure)

Plan i etapy dziatania; Kamienie milowe

Punkt kontaktowy

Model referencyjny wydajnosci

Czas odzyskiwania
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SAISO

SANS

SDLC

SLA
SOP

SP
SPP
SRM

ST&E

TRM

UPS

CERT

CSIRT

VPN
WAN

Senior Agency Information
Security Officer

SysAdmin, Audit, Network,
Security

System Development Life
Cycle

Service-Level Agreement

Standard Operating
Procedure

Special Publication
Security and Privacy Profile

Service Component
Reference Model

Security, Test, and
Evaluation

Technical Reference Model

Uninterruptible Power
Supply

Computer Emergency
Readiness Team

Computer Security Incident
Response Teams

Virtual Private Network

Wide Area Network

Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za
bezpieczenstwo informacji

Administrator systemu, audyt, siec,
bezpieczenstwo

Cykl zycia systemu

Umowa gwarancji $wiadczenia ustugi

Standardowa procedura operacyjna

Publikacja specjalna
Profil bezpieczenstwa i prywatnosci

Model referencyjny komponentu
ustugowego

Bezpieczenstwo, badanie i ocena

Techniczny model referencyjny

Zasilanie bezprzerwowe

Zespo6t reagowania na zdarzenia
naruszajace bezpieczenstwo w sieci
Internet

Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego

Wirtualna sie¢ prywatna

Rozlegta siec¢ informatyczna
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ZAEACZNIKB NAJCZESCIEJ ZADAWANE PYTANIA

B.1 USWIADAMIANIE | SZKOLENIA - PODSUMOWANIE NAJCZESCIE)
ZADAWANYCH PYTAN

P.190 Dlaczego szczegbtowy program uswiadamiania i szkolenia jest istotny dla programu

bezpieczenstwa?
P.  Czym jest sSwiadomos¢ w zakresie bezpieczenstwa?
P.  Czym jest szkolenie w zakresie bezpieczenstwa?
P. W jaki sposéb mozna ustanowi¢ program uswiadamiania i szkolenia?
P.  Jak organizacja moze podnies¢ swiadomos¢ w zakresie bezpieczenstwa?
P.  Kiedy nalezy zmienic¢ program uswiadamiania i szkolenia?
P.  Czym jest szkolenie oparte na podziale rél?
P. W jakisposéb mozna oszacowac wsparcie dla programu uswiadamiania i szkolenia?
P. W jaki sposéb mozna zmierzy¢ skutecznos¢ programu uswiadamiania i szkolenia?

P.  Czymrézniq sie od siebie ,certyfikaty” nadawane przez dostawcow, podmioty trzecie

lub uczelnie?

P.  Cowspdlnego z bezpieczeristwem majq ,profesjonalizacja” i rozwdj zawodowy?

P. Dlaczego szczegétowy program uswiadamiania i szkolenia jest istotny dla

programu bezpieczenstwa?

0.101 Najwiekszym komponentéw tworzacym rozwigzania w zakresie bezpieczenstwa

informacji jest personel. Stanowi on zaséb, ktory:
. rozwija zasady i procedury;

o projektuje i rozwija aplikacje i systemy;

100 p, - pytanie.

101 Q. - odpowiedz.
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o wdraza i monitoruje srodki bezpieczenstwa;
° zapewnia zgodnosc z przepisami;

o zarzadza misjg i celami biznesowymi;

o wykorzystuje informacje.

Jezeli chodzi o catosciowe rozwigzanie w zakresie bezpieczenstwa, znaczenie
personelu dla realizacji celéw bezpieczenstwa informacji oraz waga szkolenia jako
srodka przeciwdziatania sg nie do przecenienia. Ustanowienie i utrzymanie
solidnej i odpowiedniej Swiadomosci bezpieczenstwa informacji oraz programu
szkolen w tym zakresie, w ramach ogdlnego programu bezpieczenstwa informaciji,
to gtéwny kanat dostarczania personelowi informacji i narzedzi potrzebnych do
ochrony zywotnych zasobéw informacyjnych organizacji. Organizacje, ktore
nieprzerwanie szkolg swoj personel w zakresie zasad bezpieczenstwa
organizacyjnego i obowigzkéw dotyczacych bezpieczenstwa opartych na podziale

rol beda bardziej skuteczne w ochronie informacji.
Czym jest swiadomos¢ w zakresie bezpieczenistwa?

,Swiadomos¢” to dla wszystkich pracownikéw punkt wyjscia w poszukiwaniu
wiedzy na temat bezpieczenstwa informacji. Swiadomos¢ ma na celu skupienie
uwagi jednostki na zagadnieniu lub zbiorze zagadnien. Swiadomos¢ to nie

szkolenie.

Programy $wiadomosci w zakresie bezpieczenstwa sg rozwigzaniem tgczagcym
dziatania promujace bezpieczenstwo, ustanawiajgce rozliczalnos¢ i dostarczajace
personelowi nowych wiadomosci o bezpieczenstwie. Programy swiadomosci
docieraja do uzytkownikéw w sposéb ciggty i w réoznych formach z przekazem

dotyczacym bezpieczenstwa i dostarczajg im informacji o bezpieczenstwie.
Czym jest szkolenie w zakresie bezpieczenstwa?

Szkolenie w zakresie bezpieczenstwa ma za zadanie wyksztatci¢ w personelu
odpowiednia i potrzebng wiedze oraz umiejetnosci. Szkolenie wspiera rozwdj
kompetencji i pomaga personelowi zrozumied i nauczyc¢ sie w jaki sposéb nalezy

petnicé role zwigzane z bezpieczenstwem. Szkolenie w zakresie bezpieczenstwa
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obejmuje kursy z bezpieczenstwa ogdlnego odpowiednie i wtasciwe dla catego
personelu, a takze oferuje przeszkolenie oparte na podziale rél, ktére jest

dostosowane do konkretnych potrzeb kazdej z rél w zakresie bezpieczenstwa.
W jaki sposéb mozna ustanowié¢ program uswiadamiania i szkolenia?

Przygotowanie wykonalnego programu uswiadamiania i szkolenia wymaga czasu,
a jezeli odbywa sie to od podstaw, to najlepiej przyja¢ podejscie etapowe.

Program uswiadamiania i szkolenia mozna zbudowac realizujac piecioetapowy

proces:
1. analiza;
2. projekt;

3. opracowanie;
4. wdrozenie;
5. ewaluacja.

Pomocne informacje mozna znaleZ¢ sie w dokumentach: NIST SP 800-50, Building
an Information Technology Security Awareness and Training Program, and NIST SP
800-16, Information Technology Security Training Requirements: A Role-and

Performance-Based Model.

W jaki sposéb organizacja moze podnie$¢ Swiadomos¢ w zakresie

bezpieczenstwa?

Organizacja moze podnie$¢ sSwiadomosc w zakresie bezpieczenstwa poprzez

ustanowienie ciggtego programu, ktory wykorzystuje ré6zne metody, w tym:

o Narzedzia promujace tematy bezpieczenstwa, w tym takie wydarzenia jak
dzien swiadomosci bezpieczenstwa, materiaty promocyjne oraz reguty

postepowania.

° Komunikowanie materiatow zwigzanych z bezpieczenstwem
uzytkownikom, kierownikom, dyrektorom, wtascicielom systemu oraz
innym osobom poprzez takie dziatania jak ocena (modele jak jest/jak ma

by¢), plan strategiczny czy realizacja programu.
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o Dziatania popularyzacyjne, wykorzystujagce wewnetrzne i zewnetrzne
,najlepsze praktyki” w zakresie bezpieczenstwa, takie jak portale

internetowe, elektroniczne biuletyny poswiecone bezpieczenstwu czy FAQ.
o Miary pozwalajace zmierzy¢ skuteczno$¢ programu uswiadamiania.
Kiedy nalezy zmieni¢ program uswiadamiania i szkolenia?

Programy uswiadamiania i szkolenia powinny podlegac ciagtym zmianom, aby
odpowiadac potrzebom wtasciwym dla sSrodowiska, kultury, dziatalnosci i misji
danej organizacji. Programy powinny stale ewoluowad w miare pojawiania sie
nowych technologii i zwigzanych z nimi kwestii bezpieczenstwa. Potrzeby
szkoleniowe bedg sie zmieniac¢ wraz z zapotrzebowaniem na nowe umiejetnosci
i zdolnosci odpowiadajgce nowym zasadom oraz wynikajgcym z nich zmianom
architektonicznym i technologicznym. Wptyw na pomysty dotyczace najlepszych
sposobéw projektowania rozwigzan i tresci szkoleniowych bedzie miata zmiana
misji i/lub celéw organizacji. Pojawiajace sie kwestie, np. obrona ojczyzny,
rowniez wptywajg na charakter i zakres dziatan z zakresu rozwoju zawodowego
niezbednych dla biezacego informowania/edukowania uzytkownikow

o najnowszych zagrozeniach, podatnosciach i sSrodkach przeciwdziatania.

W koncu, zmiany wynikajace z ewolucji polityk bezpieczenstwa powinny
znajdowac odzwierciedlenie w materiatach uswiadamiajacych i szkoleniowych

z zakresu bezpieczenstwa.
Czym jest szkolenie oparte na podziale rél1?

Osoby fizyczne mogg wymagac szkolenia opartego na funkcjach jakie faktycznie
wykonujg w swojej pracy. Z uptywem czasu lub w wyniku przejscia do innej
organizacji, osoba nabywa rézne role dotyczace wykorzystywania technologii
informacyjnej. Czasem jest ona uzytkownikiem aplikacji, kiedy indziej moze
uczestniczy¢ w tworzeniu nowego systemu, a w jeszcze w innych przypadkach
moze byc¢ cztonkiem organu ds. wyboru zrédet zajmujacego sie doborem i oceng
systemoéw IT oferowanych przez dostawcow. Wiedza i umiejetnosci z zakresu
bezpieczenstwa posiadane przez dang osobe, a zatem réwniez jej potrzeby

szkoleniowe, ulegajg zmianom wraz ze zmianami roli, ktéra ona petni.

23572283



Podrecznik bezpieczenstwa informacji. Przewodnik dla zarzadzajacych
NSC 800-100 wer. 1.0

W zwigzku z tym, potrzeby w zakresie wiedzy i umiejetnosci sklasyfikowano pod
wzgledem funkcji pracy w szesciu specjalnosciach opartych na petnionych rolach,
ktére stanowia kategorie generycznych rél w organizacji: zarzadzanie,
nabywanie, projektowanie i rozwijanie, wdrazanie i uzytkowanie, oraz
dokonywanie przegladéw i ewaluacji. Fatyczne stanowiska w danej organizacji sa
przydzielane do roli w celu ustalenia faktycznych wymagan dotyczacych szkolenia
na tym stanowisku. Przyktadowo personel pracujacy na stanowiskach, na ktérych
obowiazki i zadania odpowiadajg personelowi ds. zaméwien, przedstawiciela
technicznego ds. zaméwien czy cztonka organu ds. wyboru zrédet, otrzymatby
role ,nabywanie”. Osoba autoryzujaca, osoba odpowiedzialna za bezpieczenstwo
informacji i inspektor, audytor odpowiadaja roli ,dokonywanie przegladéw

i ewaluacji”, poniewaz zajmuja sie gtéwnie dziataniami zwigzanymi ze zgodnoscia.

W jaki sposob mozna oszacowac wsparcie dla programu uswiadamiania

i szkolenia?

Wsparcie dla programu uswiadamiania i szkolenia mozna wykazad przy pomocy

wielu wskaznikéw. Oto kilka przyktadow:
o Okazanie zaangazowania i wsparcia przez kluczowego interesariusza.

) Zabudzetowanie i udostepnienie wystarczajacych srodkéw na realizacje

uzgodnionej strategii uswiadamiania i szkolenia.

. Sfinansowanie i wdrozenie infrastruktury wspierajacej szeroka dystrybucje
i publikacje materiatéw uswiadamiajgcych i szkoleniowych w zakresie
bezpieczenstwa (np. Internet, poczta elektroniczna, systemy zarzadzania

nauka).

o Osoby na wyzszych stanowiskach kierowniczych przekazujg personelowi
komunikaty dotyczace bezpieczenstwa (np. spotkania z personelem, audycje
szefa organizacji skierowane do wszystkich uzytkownikow), sa
oredownikami programu i okazuja wsparcie dla szkolenia poprzez

przeznaczanie srodkéw na jego finansowanie.

. Poziom uczestnictwa w dobrowolnych forach/briefingach/szkoleniach

poswieconych bezpieczenstwu jest niezmiennie wysoki.
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o Dyrektorzy i kierownicy nie wykorzystuja swojej pozycji w organizacji do
unikania srodkéw bezpieczenstwa, ktore sg konsekwentnie przestrzegane

przez szeregowych pracownikéw.

W jaki sposéb mozna zmierzy¢ skutecznos¢ programu uswiadamiania

i szkolenia?

Skuteczno$¢ programu uswiadamiania i szkolenia mozna pokazac przy pomocy

wielu wskaznikéw. Oto kilka przyktadéw:

) Organizacja przestaje by¢ nekana szalejgcymi atakami wiruséw

internetowych.

) Uzytkownicy potrafig zidentyfikowac i ograniczy¢ ,spam” w poczcie

elektroniczne;j.
) Ocena wiarygodnosci ulega poprawie.

. Wyniki oceny swiadomosci wskazujg na zachowanie wiedzy z zakresu

bezpieczenstwa przekazanej w ubiegtym roku.

. Personel jest bardziej responsywny/sprawny w wykonywaniu swoich

obowigzkéw z zakresu bezpieczenstwa.

. Personel na wszystkich poziomach wykazuje minimalny poziom

umiejetnosci postugiwania sie komputerem.
. Personel jest mniej podatny nainzynierie spoteczna.
. Uzytkownicy stosuja silniejsze hasta.

Czym rdznia sie od siebie ,certyfikaty” nadawane przez dostawcéw, podmioty

trzecie lub uczelnie?

Istniejg wyrazne réznice miedzy ,certyfikatami” szkolen, ktére sg oferowane
przez rozne organizacje. Mozna spotkac sie przede wszystkim z certyfikatami
ukonczenia szkolenia, certyfikatami nadawanymi przez podmioty branzowe i/lub
dostawcow, a takze swiadectwami nauki nadawanymi przez instytucje

akademickie:
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o Certyfikat ukonczenia szkolenia jest nadawany osobie dla potwierdzenia,
ze uczestniczyta ona w kursie—nie stwierdza on, czy dana osoba faktycznie

nabyta wiedze i/lub umiejetnosci.

o Certyfikaty nadawane przez podmioty branzowe i dostawcéw wymagaja
solidnego potaczenia wyszkolenia, wyksztatcenia i doswiadczenia.
Posiadanie wiedzy i umiejetnosci jest potwierdzane w procesie walidacji.
Certyfikaty takie oferujg rézny stopien pewnosci co do tego, ze dana osoba
posiadta podstawowg wiedze, umiejetnosci i zdolnosci z zakresu objetego
szkoleniem. Przygotowanie do uzyskania certyfikatu potwierdzajacego
posiadanie wiedzy lub umiejetnosci zazwyczaj obejmuje udziat w szkoleniu
z okres$lonego zakresu wiedzy lub programu nauczania technicznego i jest

czesto uzupetniane przez zajecia praktyczne.

o Swiadectwa nauki w zakresie wiarygodnosci informacji sa nadawane przez
instytucje akademickie osobom, ktére spetnity wszystkie wymagania
dotyczace ukonczenia nauki. Do uzyskania tych swiadectw zazwyczaj
wymagane jest zaliczenie stosownej liczby godzin badan naukowych,
ukonczenie co najmniej czterech kurséw (z mozliwoscig wyboru jednego lub
dwdch kurséw dodatkowych) oraz mogg wymagac napisania pracy

badawczej, projektu lub studium przypadku.
Co wspdlnego z bezpieczennstwem maja ,,profesjonalizacja” i rozwéj zawodowy?

Profesjonalizacja wspiera potrzebe spdjnosci i standaryzacji polityk, proceséw

i procedur obowigzujacych w organizacji. W przypadku oséb zawodowo
zajmujacych sie bezpieczenstwem tendencja do profesjonalizacji odzwierciedla
Zmiane organizacyjna, jaka zachodzi we wszystkich organizacjach, w miare jak
ktadg one coraz wiekszy nacisk na bezpieczenstwo i zdaja sobie sprawe z tego, ze
bezpieczenstwo to praca w petnym wymiarze czasu. Profesjonalizacja jest
osiggana przez rozwoj zawodowy. Dazenie do rozwoju zawodowego i zdobywania

certyfikatow okreslane jest mianem ,profesjonalizacji”.
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Rozwoj zawodowy taczy szkolenie, ksztatcenie i doswiadczenie z pewna forma
oceny, ktéra potwierdza wiedze i umiejetnosci oraz ,certyfikuje” uprzednio
okres$lony poziom kompetencji. Wtasciwe potaczenie sSwiadomosci, szkolenia,
wyksztatcenia, doswiadczenia i certyfikacji stuzy rozwojowi zawodowemu, a ten

z kolei prowadzi do powstania efektywnie dziatajacego personelu.
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PLANOWANIE FINANSOWE - PODSUMOWANIE NAJCZESCIEJ
ZADAWANYCH PYTAN

Czym jest integracja bezpieczenstwa z procesem planowania finansowego i kontroli

inwestycji (ang. Capital Planning and Investment Control - CPIC)?

Jakie kryteria nalezy poddac ocenie podczas ustalania priorytetéw mozliwosci

planowania inwestycji?

Co jest podstawgq priorytetow bezpieczenstwa informacji, ktérqg organizacja powinna

uwzglednic we wszystkich swoich inwestycjach?

Czym jest luka zgodnosci?

Czym jest wptyw dziatania naprawczego?

Co to jest Zatgcznik 3007

Co to jest Zatqcznik 53?

Jaki jest zwigzek miedzy Zatqcznikiem 300 i Zatqcznikiem 537

Jaka jest rola kierownika ds. programu bezpieczenstwa w zakresie integracji

bezpieczenstwa informacji z procesem CPIC?

Czy istnieje proces integracji bezpieczenstwa z planowaniem finansowym

i kontrolg inwestyc;ji?

Tak. Istnieje siedmiostopniowy proces nadawania priorytetéw dziataniom

w zakresie bezpieczenstwa oraz dziataniom naprawczym:

1. Identyfikacja stanu bazowego.

2. ldentyfikacja wymagan w zakresie nadawania priorytetow.
3.  Ustalenie priorytetéw na poziomie korporacji.

4. Ustalenie priorytetdw na poziomie systemu.

5.  Opracowanie materiatéw pomocniczych.

6. Powotanie Komisji oceny inwestycji i wprowadzenie zarzadzania portfelem.
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7.  Przedtozenie Zatacznikéw 300 i Zatacznika 53 oraz prowadzenia

zarzadzania programami.

Jakie kryteria nalezy poddac ocenie podczas ustalania priorytetéw mozliwosci

planowania inwestyc;ji?

Priorytetowy charakter maja wymagania dotyczace najpilniejszych potrzeb
inwestycyjnych z zakresu bezpieczenstwa. Szczegdtowe kryteria dotyczace
ustalania priorytetéw beda réznic sie w zaleznosci od misji i celow danej
organizacji oraz obowigzujacych przepiséw i uregulowan. Priorytety moga
opierad sie na misji organizacji, wytycznych lub innych priorytetach
zewnetrznych/wewnetrznych. Przyktadowe priorytety w zakresie
bezpieczenstwa to: certyfikacja i akredytacja wszystkich systeméw czy

wdrozenie infrastruktury klucza publicznego w catej organizacji.

Co jest podstawg priorytetéow bezpieczenstwa informacji, ktéra organizacja

powinna uwzgledni¢ we wszystkich swoich inwestycjach?

Priorytety mogg opierac sie na misji organizacji, wytycznych wtadzy wykonawczej
lub innych priorytetach zewnetrznych/wewnetrznych. Przyktadowe priorytety
w zakresie bezpieczenstwa to: certyfikacja i akredytacja wszystkich systemoéw

czy wdrozenie PKI w catym przedsiebiorstwie.
Czym jest luka zgodnosci?

Luka zgodnosci to réznica miedzy pozadanym i faktycznym stopniem zgodnosci
z wymaganiami bezpieczenstwa. Na przyktad, jezeli w danym systemie
informacyjnym ukorniczono 80 procent dziatan zwigzanych z certyfikacja

i akredytacja, to luka zgodnosci dla tej inwestycji wynosi 20 procent. Faktyczna
zgodnos¢ wynoszaca 80 procent odjeta od pozadanego stopnia zgodnosci
wynoszacego 100 procent daje luke zgodnosci wynoszaca 20 procent. Im
mniejsza luka zgodnosci, tym wyzszy stopien zgodnosci danego systemu lub

zabezpieczenia organizacyjnego.
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P. Czym jest wptyw dziatania naprawczego?

A.  Wptyw dziatania naprawczego to stosunek luki zgodnosci do kosztu dziatania
naprawczego. Jest obliczamy jako iloraz wartosci procentowej luki zgodnosci
i kosztu wdrozenia odpowiedniego dziatania naprawczego/odpowiednich dziatan
naprawczych. Wynikiem jest proporcja rezultatu do kosztu. Im jest ona wyzsza,

tym wieksza bedzie optacalnos¢ przeprowadzonego dziatania naprawczego.

Otrzymana proporcja jest mnozona przez 100 000 na potrzeby dalszych obliczen.

Wartos¢ procentowa luki zgodnosci po
zrealizowaniu dziatania naprawczego

x 100,000

Koszt dziatania naprawczego

P. Cotojest Zatacznik 300?102

O. Zatacznik 300 to mechanizm, ktory ujmuje wszystkie analizy i dziatania
wymagane do petnego przegladu (Komisja Oceny Inwestycji, CIO). Co wiecej,
Zatacznik 300 to dokument, ktéry wykorzystuje sie do oceny inwestycji i podjecia
ostatecznej decyzji o finansowaniu. Umozliwia on dokonanie solidnej oceny danej
inwestycji i stanowi uzasadnienie wnioskow dotyczacych cyklu zycia

i finansowania inwestycji IT.
P. CotojestZatacznik 53?

O. Zatacznik 53 umozliwia dokonanie ogdlnego przegladu catego portfela IT
organizacji poprzez wyszczegodlnienie informacji o kazdej inwestycji IT, cyklu zycia
i kosztach roku budzetowego. Oprocz ujecia wszystkich inwestycji opisanych

w Zatacznikach 300, Zatacznik 53 zawiera réwniez inwestycje IT, ktore nie

102 |Informacje zawarte w rozdziale 5 odnosza sie do specyfikacji rynku amerykanskiego i zostaty

podane w celach pogladowych. Przy zastosowaniu tych wskazéwek kazdorazowo nalzy uwzgledniac
obowiazujace przepisy krajowe i regulacje wewnetrze organizacji.
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wymagajg Zatacznika 300 (np. dotyczace juz istniejgcych systemdw z kosztami

ponizej ustalonych dla organizacji progéw).

Jakajest rola kierownika ds. programu bezpieczenstwa w zakresie integracji

bezpieczenstwa informacji z procesem CPIC?

Do obowiagzkdéw kierownika ds. programu bezpieczenstwa nalezy zarzadzanie
bezpieczenstwem informacji w catej organizacji. W przypadku procesu CPIC,

kierownik ds. bezpieczenstwa informaciji:

) Opracowuje i utrzymuje odpowiednie polityki dotyczace bezpieczenstwa

informacji w catym okresie zycia inwestycji;
v Fazawyboru:
= analizawrazliwosci danych,
= ocenawptywu na prywatnosc¢,
= ocenaryzyka,
= plan bezpieczenstwa systemu,
= planowanie awaryjne.
v' Fazakontroli:
= certyfikacjaiakredytacja (C&A),
= planietapy dziatania (POA&M),
=  ponowna certyfikacja.
v" Fazaewaluac;ji:
= okreslanie wrazliwosci danych i ich usuwanie.

° Ustanawia proces, w ramach ktérego personel bezpieczenstwa dokonuje
przegladu rozdziatéw ,Bezpieczenstwo i prywatnos$¢” Zatacznikdéw 300 dla
kazdej wiekszej inwestycji, tak aby przedstawiaty doktadne informacje

i zabezpieczenia wprowadzone do systemu; oraz

° Pomaga w ustalaniu priorytetéw dziatan naprawczych w oparciu o kwestie

bezpieczenstwa IT w organizacji.
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B.3 POLACZENIA MIEDZYSYSTEMOWE - PODSUMOWANIE NAJCZESCIE)
ZADAWANYCH PYTAN

P. Czym jest ISA?

P. Jakie sq elementy sktadowe ISA?

P. Czym jest MOU/MOA?

P. Jakie sq elementy sktadowe MOU/MOA?

P. Jaka jest réznica miedzy MOU/MOA i ISA?

P. Czy tgczenie MOU/MOA i ISA jest dopuszczalne?

P. Kiedy musi mie¢ miejsce akredytacja i certyfikacja?

P. Jak czesto nalezy przeprowadzac przeglqdy bezpieczerstwa?

P. Jakie kryteria powinny stosowac organizacje do ustanowienia bazowych
minimalnych zabezpieczen, ktére nalezy wdrozy¢ w kazdym z tqczgcych sie
systemow?

P. Czy organizacje muszq aktualizowac plan bezpieczeristwa systemu?

P. Czy poszczegdlne komputery tqczqce sie z aplikacjq przez Internet, znajdujqgce sie za
zaporg oghiowq, wymagajq I1SA?

P. Czy dowolna strona ISA moze jg wypowiedziec?

P. Czy obie strony muszq udzieli¢ odpowiedzi dla kazdej pozycji ISA?

P. Czy ISA podlega jakims wymaganiom federalnym?

P. CzymjestISA?

O. Umowa o bezpiecznym potgczeniu systemow (ang. Interconnection Security

Agreement - ISA) to umowa zawierana przez organizacje posiadajgce i uzytkujace
potaczone systemy informacyjne, ktéra dokumentuje wymagania techniczne dla
tego potaczenia. ISA to dokument dotyczacy bezpieczenstwa, ktory okresla
wymagania w zakresie potgczenia systeméw informacyjnych, opisuje

zabezpieczenia, jakie zostang zastosowane do ochrony systemoéw i danych oraz
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zawiera rysunek topograficzny potaczenia ISA to wzajemne zobowigzanie
wtascicieli obydwu systeméw do przestrzegania okreslonych zasad
postepowania. Zasady te majg charakter uznaniowy i powinny opierac sie na

ryzyku.
Jakie sg elementy sktadowe ISA?

ISA powinna zawierac strone tytutowa oraz dokument sktadajacy sie

z ponumerowanych rozdziatéw. Informacje w nich przedstawione powinny
odnosic sie do potrzeby potaczenia oraz do zabezpieczert wymaganych

i wdrozonych w celu ochrony poufnosé, integralnosci i dostepnosci systemow
i danych. Zakres informacji powinien by¢ wystarczajgcy do wydania rozwaznej

decyzji o zatwierdzeniu potaczenia. Przyktadowe rozdziaty to:

) Rozdziat 1: Wykaz wymagan w zakresie potaczen miedzysystemowych,
) Rozdziat 2: Wzgledy bezpieczenstwa systemow,

) Rozdziat 3: Rysunek topologiczny,

) Rozdziat 4: Osoby upowaznione do podpisania dokumentu.

Czym jest MOU/MOA?

Protokét uzgodnien (ang. Memorandum of Understanding, MOU) / Porozumienie
o wspotpracy (ang. Memorandum of Agreement, MOA) to dokument, ktory okresla
obowiazki dwéch lub wiecej organizacji w zakresie ustanowienia, uzytkowania

i zabezpieczenia potaczenia systemoéw. Definiuje cel potaczenia, identyfikuje
stosowne organy, precyzuje obowigzki kazdej z organizacji, okresla podziat
kosztéw oraz ustala harmonogram zakonczenia lub ponownej autoryzacji
potaczenia. MOU/MOA dokumentuje warunki wymiany zasobéw danych

i informacji oraz powinien zostaé podpisany przez upowazniong osobe

W organizacji.
Jakie sg elementy sktadowe MOU/MOA?

Kazda organizacja moze w stosownych przypadkach korzysta¢ z wtasnego wzoru

MOU/MOA, pamietajac jednoczesnie, ze jako dokument zarzadczy nie powinien
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on zawierac szczegotéw technicznych potaczenia. Kazdy rozdziat MOU/MOA
powinien zawierac ogblne informacje, natomiast do szczeg6téw technicznych
nalezy odniesc sie oddzielnie w ISA. Dokument MOU/MOA powinien zawieraé
strone tytutowa, na ktérej wymienione sg obydwie organizacje bedace jego
stronami. Oprécz strony tytutowej, MOU/MOA moze zawieraé nastepujace

rozdziaty:
o Rozdziat 1: Zastgpienie

v JezeliMOU/MOA zastepuje inny dokument, to w tym miejscy powinny

zostaé¢ wymienione jego tytut i data.
o Rozdziat 2: Wstep

v We wstepie podany zostaje cel zawarcia porozumienia przez strony
oraz co bedzie ono regulowato (np. stosunek miedzy ,Organizacjg A”

i ,Organizacjg B”).
) Rozdziat 3: Podstawy prawne

v Przyktadowa tresc tego rozdziatu to: ,Podstawg obowigzywania
niniejszego porozumienia jest ,......ccccevcevveereereeenrcrennnenn.. Wydane przez

rereenreeeene. W dniu (data).”
° Rozdziat 4: Tto

v W rozdziale dotyczacym tta porozumienia, strony powinny podac cel
zawarcia porozumienia (np. ,zamiarem obydwu stron niniejszego
porozumienia jest potaczenie nastepujacych systemow

informacyjnych......eeeeccecnennl”).
) Rozdziat 5: Komunikacja miedzy stronami

v" Czestawymiana oficjalnych pism miedzy stronami jest niezbedna do
zapewnienia udanego zarzadzania potaczeniem i uzytkowania go.
W tym rozdziale strony zgadzaja sie utrzymywac otwarte linie
komunikacji miedzy wyznaczonymi pracownikami zaréwno na

poziomie zarzadczym, jak i technicznym.
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Rozdziat 6: Cel ISA

v

W tym rozdziale podany zostaje cel ISA.

Rozdziat 7: Wymagania bezpieczenstwa

v

Obydwie strony zgadzaja sie wspotpracowac dla zapewnienia
wspoélnego bezpieczenstwa potaczonych systemoéw oraz danych, ktére
sg w nich przechowywane, przetwarzane i przesytane, zgodnie

z postanowieniami ISA. Kazda ze stron powinna okresli¢ srodki
bezpieczenstwa zastosowane do podtaczania w oparciu

o kategoryzacje bezpieczenstwa informacji i poziom wptywu kazdego

z systemow oraz uzgodnic¢ zestaw wzajemnych zabezpieczen.

Rozdziat 8: Kwestie kosztow

v

W tym rozdziale opisane zostajg warunki dotyczace kosztéw

zwigzanych z mechanizmem i/lub medium potaczenia.

Rozdziat 9: Ramy czasowe trwania porozumienia

v

W tym rozdziale podane zostajg ramy czasowe porozumienia (np.
,Niniejsze porozumienie obowiazuje przez jeden (1) rok od daty
ztozenia ostatniego podpisu w polu ponizej. Po uptywie jednego (1)

roku, niniejsze porozumienie wygasa”).

Rozdziat 10: Osoby upowaznione do podpisania dokumentu

Nalezy pamietad, iz jest to skrocony opis kazdego z rozdziatéw MOU/MOA.

Szczegotowe informacje na ten temat podano w Zataczniku 6.A.

Jakajest r6znica miedzy ISA i MOU/MOA?

ISA jest wsparciem dla dokumentu MOU/MOA, ktéry ustanawia wymagania

dotyczace wymiany danych miedzy dwiema organizacjami. MOU/MOA

dokumentuje wymagania biznesowe i prawne niezbedne dla wsparcia relacji

biznesowych miedzy dwiema organizacjami. MOU/MOA nie powinien zawieraé

szczegotdéw technicznych ustanawianego potaczenia. Te funkcje petni ISA. ISA to

oddzielny dokument zwigzany z bezpieczenstwem, ktéry opisuje rozwigzania
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techniczne i wymagania bezpieczenstwa dotyczace potaczenia. Nie zastepuje on
MOU/MOA. Kolejne aktualizacje MOU/MOA powinny odnosic¢ sie do
odpowiedniej ISA obejmujacego powiazania, ktére sg przedmiotem MOU/MOA.
ISA moze zostac podpisana wytacznie przez obydwie osoby autoryzujace (lub
inne osoby z kierownictwa organizacji wyznaczone w tym celu), ktérych nazwiska
podano w Rozdziale 4 umowy. ISA powinna zosta¢ oficjalnie podpisana przed

ogtoszeniem gotowosci operacyjnej potaczenia.
Czy taczenie MOU/MOAi ISA jest dopuszczalne?

Tak. Organizacje moga taczy¢ ISA i MOU/MOA, aby uproscic¢ procesy zarzadzania
i ograniczyc ilos¢ sporzadzanej dokumentacji. £3czac ISA i MOU/MOA,
organizacje muszg dopilnowac, aby tresc oraz cel obydwu dokumentéw pozostaty

nienaruszone.
Kiedy musi miec miejsce akredytacja i certyfikacja?

Przed potaczeniem systeméw informacyjnych, kazda z organizacji powinna
dopilnowac odpowiedniej certyfikacji i akredytacji swojego systemu zgodnie

z przepisami i wytycznymi w tym zakresie. Proces certyfikacji i akredytacji
dotyczy zaréwno systemoéw nowych, jak i juz produkowanych. Obejmuje on
szereg dziatan zwigzanych z bezpieczenstwem, w tym opracowanie

i aktualizowanie planu bezpieczenstwa systemu, przeprowadzenie oceny ryzyka,
przygotowanie planu awaryjnego oraz przeprowadzenie przegladu

bezpieczenstwa.

Ustanowienie potaczenia moze stanowi¢ znaczaca zmiane dla taczonych
systemoéw. Kazda organizacja powinna wykonac ocene dla ustalenia, czy

recertyfikacja nowej konfiguracji jest wskazana.
Jak czesto nalezy przeprowadzac przeglady bezpieczenstwa?

Jedna lub obydwie organizacje powinny przeprowadzac przeglad zabezpieczen
potaczenia co najmniej raz w roku albo przy kazdej znaczacej zmianie, aby

upewnic sie, ze dziatajg poprawnie i oferujg odpowiedni poziom ochrony.
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Jakie kryteria powinny stosowac organizacje do ustanowienia zabezpieczen

bazowych, ktére nalezy wdrozy¢ w kazdym z taczacych sie systemoéw?

Zabezpieczenia potaczonych systemoéw powinny zosta¢ poddane ewaluacji

i spetni¢ standardy zabezpieczen zarzadczych, operacyjnych i technicznych
najwyzszej klasy miedzy obydwoma systemami zgodnie zdokumentem NSC 800-
531 NSC 800-53B.

Czy organizacje muszg aktualizowa¢ plan bezpieczenstwa systemu?

Tak. Obydwie organizacje aktualizujg swoje plany bezpieczenstwa systemu i inne
stosowne dokumenty co najmniej raz w roku albo przy kazdej znaczacej zmianie
w ich systemach informacyjnych lub ustanowionym potaczeniu. Informacje na

temat aktualizacji planéw bezpieczenstwa systemu, zob. NSC 800-18.
Czy poszczegolne komputery taczace sie z aplikacja przez Internet, znajdujace
sie za zaporg ogniowa, wymagaja ISA?

Nie. ISA to umowa zawierana miedzy organizacjami, a nie pojedynczymi
systemami. Kazdy system uczestniczacy w potaczeniu jest zarzadzany przez
osobe formalnie odpowiedzialng za uzytkowanie systemu na dopuszczalnym

poziomie ryzyka.
Czy dowolna strona ISA moze jag wypowiedzie¢?

Tak. W tresci ISA nalezy stwierdzi¢ w jaki sposdb, kiedy i przez kogo umowa moze
zosta¢ wypowiedziana. Decyzja w tej sprawie jest podejmowana podczas

przygotowywania projektu umowy.
Czy obie strony muszga udzieli¢ odpowiedzi dla kazdej pozycji ISA?

Tak. Obie strony musza udzieli¢ odpowiedzi dla kazdej pozycji, nawet jezeli ma

ona wptyw tylko na jedng z nich.
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B.4 MIERNIKI WYNIKOW - PODSUMOWANIE NAJCZESCIEJ ZADAWANYCH
PYTAN

P. Codaje organizacji korzystanie z metryk?

P.  Jakie sg wspétzalezne komponenty programu metryki bezpieczenstwa?

P.  Comierzy metryka bezpieczenstwa informac;ji?

P.  Jakjest réznica miedzy rozwijaniem a wdrazaniem programu metryki?

P. Jakie dziatania sktadaja sie na proces metryki bezpieczenstwa informac;ji?

P. Jakie dziatania sktadaja sie na proces wdrazania bezpieczenstwa informacji?

P.  Czywykorzystanie programu metryki moze pomdc organizacji w spetnieniu
wymagan prawnych?

P.  Metryka pomaga odpowiedzie¢ na trzy podstawowe pytania. Jakie to pytania?

P. Jakwybierane sg rézne metryki?

P.  Czyw procesie wyboru metryki mozna uzy¢ wagi?

P. Czyistniejgjakies konkretne wtasciwosci, ktére nalezy zdefiniowaé w kazdej
metryce?

P. Codaje organizacji korzystanie z metryk?

O. Metrykidajgorganizacjom wiele korzysci, w tym:

. poprawe rozliczalnosci bezpieczenstwa;

o umozliwienie kierownictwu wychwycenia konkretnych zabezpieczen
technicznych, operacyjnych lub zarzadczych, ktére nie sa wdrazane albo sg

wdrazane niewtasciwie;

o uzasadnienie wnioskéw inwestycyjnych przy uzyciu zestawienia danych

iloSciowych i jakosciowych;

. kierowanie inwestycji specjalnie do obszaréw wymagajacych poprawy

w celu maksymalizacji ich wartosci;
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ustalenie skutecznosci wdrozonych proceséw, procedur i sSrodkéw
bezpieczenstwa informacji poprzez odniesienie wynikéw dziatan z zakresu
bezpieczenstwa informacji (np. danych o incydentach, przychodéw
utraconych w wyniku cyberatakéw) do odpowiednich wymagan oraz

inwestycji w bezpieczenstwo informacji.

P. Jakie sa wspotzalezne komponenty programu metryki bezpieczenstwa?

O. Wspobtzalezne komponenty programu metryki bezpieczenstwa to:

1.

Mocne wsparcie ze strony wyzszego kierownictwa, ktére ktadzie nacisk na

bezpieczenstwo na najwyzszych szczeblach organizaciji.

Praktyczne polityki i procedury bezpieczenstwa wsparte upowaznieniami
koniecznymi do egzekwowania zgodnosci. Wedtug definicji, praktyczne
polityki i procedury bezpieczenstwa sg osiggalne i zapewniajg realne
bezpieczenstwo poprzez zastosowanie odpowiednich zabezpieczen.

Metryki nie sg tatwo osiaggalne, jezeli nie wdrozono zadnych procedur.

Wymierne metryki wynikéw, ktére maja za zadanie wychwytywac

i dostarczad istotnych informacji na temat wynikéw. Aby uzyskane dane
byty istotne, wymierne metryki wynikéw muszg zostac¢ oparte na celach
i atrybutach bezpieczenstwa informacji oraz by¢ tatwe do uzyskania

i mozliwe do zmierzenia. Muszg by¢ réwniez powtarzalne, pokazywacd
istotne tendencje wynikéw w czasie, a takze by¢ przydatne w sledzeniu

wynikoéw i kierowaniu Srodkéw oraz

Spdjna, okresowa analiza danych metryki pozwalajgca stosowac
wyciaggniete wnioski, poprawiac skutecznos¢ istniejacych srodkow
bezpieczenstwa oraz planowac przyszte zabezpieczenia w celu spetnienia
pojawiajacych sie wymagan bezpieczenstwa. Jezeli zebrane dane maja by¢
istotne dla zarzadzania i majg utatwiac usprawnianie ogélnego planu
bezpieczenstwa, to priorytetem dla interesariuszy i uzytkownikéw musi by¢

zbieranie doktadnych danych.
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Co mierzy metryka bezpieczenstwa informac;ji?

Metryka mierzy wydajnos¢ i skutecznosc oraz wdrozenie i wptyw dziatan

z zakresu bezpieczenstwa.
Jak jest r6znica miedzy opracowaniem a wdrozeniem programu metryki?

Proces opracowania metryki skutkuje ustanowieniem poczatkowego zbioru
metryk i wyborem podzbioru metryk, ktéry jest odpowiedni dla danej organizacji
w danym czasie. Proces wdrazania programu metryki wykorzystuje metryke,
ktéra jest z natury iteracyjna i zapewnia pomiar odpowiednich aspektéw

bezpieczenstwa informacji w okreslonym czasie.
Jakie dziatania sktadaja sie na proces metryki bezpieczenistwa informac;ji?

Na proces opracowania metryki bezpieczenstwa informacji sktadajg sie dwa

gtéwne dziatania:

1. zidentyfikowanie i zdefiniowanie biezgcego programu bezpieczenistwa

informacji oraz

2. opracowanie i dobér konkretnych metryk do pomiaru wdrazania,

wydajnosci, skutecznosci i wptywu srodkéw bezpieczenstwa.
Jakie dziatania sktadaja sie na proces wdrazania bezpieczenstwa informacji?
Proces wdrazania bezpieczenstwa informacji sktada sie z szesciu faz:
1. przygotowanie do zbierania danych,
2.  zbieranie danych i analiza wynikéw,
3.  zidentyfikowanie dziatan naprawczych,
4, opracowanie uzasadnienia biznesowego,
5. uzyskanie zasobdéw,

6. zastosowanie dziatan naprawczych.
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Czy wykorzystanie programu metryki moze pomaéc organizacji w spetnieniu

wymagan prawnych?

Tak. Metryki bezpieczenstwa informacji pomoga w spetnieniu wymogu ztozenia
corocznego sprawozdania poprzez zapewnienie infrastruktury do
zorganizowanego zbierania, analizy i raportowania danych. Dodatkowo, metryke
bezpieczenstwa informacji mozna wykorzystywac jako dane wejsciowe dla
przeprowadzanych audytéw. Wdrozenie programu metryki bezpieczenstwa

pokaze zaangazowanie sie organizacji w aktywne zapewnianie bezpieczenstwa.
Metryka pomaga odpowiedziec¢ na trzy podstawowe pytania. Jakie to pytania?

Metryki sg jednym z elementéw zestawu narzedzi menedzera do podejmowania
i uzasadniania decyzji. Metryki sg wykorzystywane do odpowiedzi na trzy

podstawowe pytania:

1. Czywdrazam zadania, za ktore jestem odpowiedzialny?
2. Jakwydajnie i skutecznie realizuje te zadania?

3. Jakijest wptyw tych zadan na misje mojej organizacji?
Jak wybierane sg rézne metryki?

Uniwersum mozliwych metryk, w oparciu o istniejgce zasady i procedury, bedzie
catkiem spore. Metryki nalezy uporzadkowac pod wzgledem priorytetéow, aby
mie¢ pewnosé, ze zbidr ostatecznie wybrany do wdrozenia posiada nastepujace

cechy:

) Utatwia wdrozenie zabezpieczen o wysokim priorytecie. Wysoki priorytet
moze byc¢ okreslony w najnowszych sprawozdaniach, wynikach oceny

ryzyka lub w wewnetrznych celach organizacji.

. Wykorzystuje dane, ktére mozna realnie uzyskac z istniejacych proceséw

i repozytoriow danych.

. Mierzy procesy, ktore juz istnieja i sg stosunkowo stabilne. Mierzenie

nieistniejgcych lub niestabilnych proceséw nie da istotnych informacji na
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temat wydajnosci bezpieczenstwa, a zatem nie przyda sie w kierowaniu

uwagi na konkretne aspekty tej wydajnosci.

Metryki mozna pozyskac z istniejgcych zrédet danych, w tym certyfikacji
i akredytacji, ocen bezpieczenstwa, POA&M, statystyki zdarzen oraz przegladow

niezaleznych lub zainicjowanych przez organizacje.
Czy w procesie wyboru metryki mozna uzy¢ wagi?

Tak. W przypadku przypisania wag do metryk w fazie przygotowania do zbierania
danych, wagi powinny zostac¢ uzyte do ustalenia priorytetéow dla dziatan
naprawczych. Ewentualnie, wagi mozna przypisac do dziatan naprawczych w fazie
identyfikacji tych dziatan na podstawie newralgicznosci wdrozenia
poszczegdlnych dziatan naprawczych, ich kosztu oraz sity wptywu na stan

bezpieczenstwa organizacji.

Czy istnieja jakies konkretne wtasciwosci, ktére nalezy zdefiniowaé w kazdej

metryce?

Po zidentyfikowaniu stosownych metryk zawierajgcych wyzej opisane cechy,
nalezy je udokumentowac przy uzyciu takich szczegdétéw pomocniczych, jak
czestotliwos¢ zbierania danych, zrédto danych, formuta obliczania, dowody
wdrozenia dla mierzonego dziatania oraz wskazéwki do interpretacji danych

metryki.
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B.5 PLANOWANIE BEZPIECZENSTWA - PODSUMOWANIE NAJCZESCIE)J
ZADAWANYCH PYTAN

P.  Czyw przypadku aplikacji pomocniczych wymagane sq specjalne plany bezpieczenstwa
systemu?

P.  Czymsq,Zasady zachowania”?

P.  Conalezy rozwazy¢ przy dobieraniu poczgtkowego zbioru srodkéw bezpieczenstwa?

P.  Czyorganizacja moze dostosowac swoje zabezpieczenia bazowe?

P.  Jaki krok nastepuje po opracowaniu planu bezpieczenstwa systemu informacyjnego?

P. Czyw przypadku aplikacji pomocniczych wymagane s3 specjalne plany
bezpieczenstwa systemu?

O. Nie.Dlaaplikacji pomocniczych nie sg wymagane specjalne plany bezpieczenstwa
systemul93, poniewaz zabezpieczenia dla tych aplikacji s zazwyczaj zapewniane
przez system ogdlnego wsparcia (ang. General Support System - GSS) lub aplikacje
gtéwna (ang. Major Application - MA), w ramach ktérych dziatajg. W przypadkach,
gdzie aplikacja pomocnicza nie jest potgczona z MA ani GSS, powinna ona zostac
pokrétce opisana w planie GSS, ktéry albo ma wspdlng lokalizacje fizyczng albo
jest obstugiwany przez te samg organizacje.

P. Czymsa,Zasady zachowania”?

O. Zasady powinny podawa¢ konsekwencje sprzecznego zachowania lub braku

zgodnosci oraz okreslac formalny sposdéb, w jaki organizacja dokumentuje
zrozumienie przez uzytkownika zasad i przewidzianych w zwigzku z nimi
konsekwencji. Zasady zachowania powinny zosta¢ udostepnione wszystkim

uzytkownikom zanim uzyskajg oni autoryzacje dostepu do systemu.

103

Dokument NSC 800-37 definiuje aplikacje pomocnicza jako aplikacje, inna niz aplikacja gtéwna,
ktéra wymaga zwrdcenia uwagi na bezpieczenstwo ze wzgledu na ryzyko i skale szkod
wynikajacych z utraty, niewtasciwego uzycia lub nieautoryzowanego dostepu do informacji

w aplikacji lub ich modyfikacji. Aplikacje pomocnicze sg zazwyczaj wtaczane jako czes¢ GSS.
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Co nalezy rozwazy¢ przy dobieraniu poczatkowego zbioru srodkow

bezpieczenstwa?

Podczas wyznaczania granic systemu oraz doboru poczatkowego zestawu
zabezpieczen (tzn. zabezpieczen bazowych) nalezy rozwazy¢ poziomy wptywu
podane w NSC 199. Zabezpieczenia bazowe mozna nastepnie dostosowac

w oparciu o ocene ryzyka i lokalne uwarunkowania, w tym wymagania
bezpieczenstwa wtasciwe dla organizacji, informacje o konkretnym zagrozeniu,
analizy kosztéw i korzysci, dostepnosé zabezpieczern kompensacyjnych lub

szczegblnych okolicznosci.
Czy organizacja moze dostosowac swoje zabezpieczenia bazowe?

Tak. Organizacja ma swobode w dostosowywaniu zabezpieczen. Dziatania
dostosowawcze obejmuja: (1) procedury ustalania zakresu dziatania systemu,

(2) specyfikacje zabezpieczen kompensacyjnych oraz (3) specyfikacje
zdefiniowanych przez organizacje parametréw zabezpieczen, tam gdzie to
dozwolone. Wszystkie dziatania dostosowawcze nalezy udokumentowac w planie

bezpieczenstwa systemu.

Jaki krok nastepuje po opracowaniu planu bezpieczeinstwa systemu

informacyjnego?

Wazne jest, aby po opracowaniu planu bezpieczenstwa systemu informacyjnego
poddawac go okresowej ocenie, dokonywac przegladu kazdej zmiany w statusie,
funkcjonalnosci czy projekcie systemu oraz dopilnowa¢, aby plan niezmiennie
odzwierciedlat prawidtowe informacje o systemie. Dokument ten, a takze jego
doktadnosé¢, maja krytyczne znaczenie dla certyfikacji systemu. Wszystkie plany
nalezy poddawac przegladowi i w stosowanych przypadkach aktualizacji co

najmniej raz w roku.
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B.6 PLANOWANIE AWARYJNE W ZAKRESIE IT - PODSUMOWANIE
NAJCZESCIE) ZADAWANYCH PYTAN

P.  Czym jest planowanie awaryjne w zakresie IT?

P. W jakim przedziale czasu konieczne jest przywrdcenie systeméw i danych w przypadku
wystgpienia zaktécenia?

P.  Czym jest deklaracja zasad planowania awaryjnego?

P.  Czym jest analiza wptywu na dziatalnosc (ang. Business Impact Analysis, BIA)?

P.  Czym jest maksymalny dopuszczalny czas przestoju (ang. Maximum Allowable Outage -
MAQ)?

P.  Czym jest czas odzyskiwania (ang. Recovery Time Objective - RTO)?

P.  Jakie komponenty strategii planowania awaryjnego w zakresie IT nalezy poddac
testom?

P.  Gdzie powinna by¢ przechowywana kopia zapasowa danych?

P. Czym jest planowanie awaryjne w zakresie IT?

O. Planowanie awaryjne w zakresie IT to modutowy element wiekszego programu
planowania awaryjnego i planu kontynuacji operacji obejmujacego IT, procesy
biznesowe, zarzadzanie ryzykiem, zarzadzanie finansowe, komunikacje
kryzysowa, bezpieczenstwo personelu i mienia oraz ciggtosc funkcjonowania
panstwa. Kazdy z tych elementéw funkcjonuje samodzielnie, ale razem moga
stworzyc¢ skoordynowang synergie, ktora skutecznie i wydajnie chroni catg
organizacje.

P. W jakim przedziale czasu konieczne jest przywroécenie systemow i danych
w przypadku wystapienia zaktocenia?

O. W przypadku wystapienia zaktocenia, strategie przywracania nalezy wdrozyc¢

w przewidzianym czasie odzyskiwania (RTO).
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Czym jest deklaracja zasad planowania awaryjnego?

Deklaracja zasad planowania awaryjnego to pierwszy krok w opracowywaniu
planu awaryjnego w zakresie IT. Zasady te mogg istniec¢ na poziomie komorki
organizacyjnej, organizacji i/lub programu organizacji. Deklaracja powinna
definiowacd ogdlne cele planowania awaryjnego oraz identyfikowac kierownictwo,
role i obowiazki, wymagania dotyczace zasobéw, harmonogramy testow,
szkoleniai ¢wiczen, a takze zawierac plany obstugi serwisowej i minimalne

wymagania dotyczace czestotliwosci wykonywania kopii zapasowych.
Czym jest analiza wptywu na dziatalnosc¢ (ang. Business Impact Analysis, BIA)?

BIA to kluczowy krok ku zrozumieniu komponentéw, wspétzaleznosci i wptywu
potencjalnych przestojéw w systemach informacyjnych. Strategie i procedury
planu awaryjnego nalezy projektowac szczegdlnie na podstawie wynikéw BIA.
Analiza wptywu na dziatalnos¢ jest wykonywana poprzez identyfikacje
krytycznych zasobdw systemu. Kazdy kluczowy zaséb jest nastepnie badany

w celu ustalenia jak dtugo jego funkcjonalno$é moze pozostawacé niedostepna

w systemie informacyjnym zanim wystapi nieakceptowalny wptyw.

Czym jest maksymalny dopuszczalny czas przestoju (ang. Maximum Allowable
Outage, MAO)?

W oparciu o potencjalny wptyw, jest to czas przez jaki system informacyjny moze
pozostawac bez kluczowego zasobu; jest on wykorzystywany jako priorytet

odzyskiwania bedacy podstawga planowania.
Czym jest czas odzyskiwania (ang. Recovery Time Objective, RTO)?

RTO systemu informacyjnego jest ustalany w oparciu o punkt rownowagi miedzy
MAO i kosztem odzyskania. Strategie odzyskiwania nalezy tworzyc tak, aby
spetni¢ wymog RTO. Strategia musi rowniez uwzgledniac odzyskiwanie
krytycznych komponentow systemu informacyjnego w ramach danego

priorytetu, zgodnie zich RTO.
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Jakie komponenty strategii planowania awaryjnego w zakresie IT nalezy

poddac testom?

Testowanie strategii planowania awaryjnego w zakresie IT powinno obejmowac:
1. odzyskanie systemu z zapasowych nosnikéw na alternatywnej platformie,
2.  koordynacje miedzy zespotami ds. odzyskiwania,

3.  tacznos¢ wewnetrzng i zewnetrzna,

4. dziatanie systemu z wykorzystaniem alternatywnego sprzetu,

5.  przywrécenie normalnego dziatania,

6. procedury zawiadamiania.

Gdzie powinna by¢ przechowywana kopia zapasowa danych?

Zapasowa kopia danych powinna by¢ przechowywana poza siedzibg organizacji,
a nosniki powinny by¢ poddawane czestej rotacji. Dodatkowo, przechowywane

dane powinny by¢ rutynowo testowane, aby potwierdzi¢ ich integralnosc.

Czy nalezy szkoli¢ i edukowaé personel w temacie planowania awaryjnego

w zakresie IT?

Tak. Personel wybrany do wykonywania planu awaryjnego w zakresie IT musi by¢

przeszkolony w realizacji procedur. Szkolenie personelu powinno obejmowac:
) cel programu,

) koordynacje i komunikacje miedzy zespotami,

) procedury raportowania,

o wymagania bezpieczenstwa,

) procesy wtasciwe dla danego zespotu,

) obowiazki indywidualne.

Cwiczenia w zakresie planu powinny by¢ projektowane indywidualnie,
a nastepnie zbiorczo bada¢ rézne komponenty catego planu. Cwiczenia mozna

prowadzi¢ w warunkach sali lekcyjnej i polega¢ na oméwieniu konkretnych
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komponentéw planu i/lub zagadnien dotyczacych wptywu, albo tez mie¢ postac
symulacji odzyskiwania danych przy uzyciu faktycznego sprzetu zastepczego,

danych i miejsc alternatywnych.
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B.7

ZARZADZANIE RYZYKIEM - PODSUMOWANIE NAJCZESCIE)
ZADAWANYCH PYTAN

Jaki jest gtéwny cel procesu zarzqdzania ryzykiem?

P.  lle proceséw obejmuje zarzqdzanie ryzykiem?

P.  Jakie mozliwosci ograniczenia ryzyka obecnego w systemie majq zarzqdzajgcy
systemem i organizacjq?

P.  Zdefiniuj postepowanie z ryzykiem i wyjasnij, jakie kroki sq podejmowane w celu
kontroli jego realizacji.

P.  Ustanowiono zabezpieczenia. Czy mozliwe jest przejscie do ostatniego kroku procesu
zarzqdzania ryzykiem?

P.  Jaka jest formalna definicja ryzyka?

P.  Czy mozliwe jest obliczenie prawdopodobieristwa wykorzystania danej podatnosci
przez zagrozenie?

P.  Jakie sq kroki w procesie szacowania ryzyka?

P.  Jak opisywany jest system?

P.  Czyistniejg powszechne zagrozenia dla systemu?

P.  Czymjest podatnosc?

P.  Jakie sq poziomy ryzyka?

P.  Jak czesto przeprowadzany jest proces szacowania ryzyka?

P. Jaki jest gtowny cel procesu zarzadzania ryzykiem?

A. Gtéwnym celem procesu zarzadzania ryzykiem w organizacji powinna by¢
ochrona organizacji i jej zdolnosci do realizacji misji, a nie tylko jej zasobéw
informacyjnych.

P. lle procesow obejmuje zarzadzanie ryzykiem?

O. lIstnieja trzy procesy zarzadzania ryzykiem: szacowanie ryzyka, mitygacja ryzyka
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oraz ocene. Kiedy zostang zastosowane odpowiednio i z nalezytg starannoscia,
procesy te powinny spetni¢ wymagania w zakresie ,zapewnienia srodkéw
bezpieczenstwa informacji wspétmiernych do ryzyka i skali szkéd wynikajacych
z nieautoryzowanego dostepu, uzytkowania, ujawnienia, zaktécenia, modyfikacji
lub zniszczenia informacji i systeméw informacyjnych”104
zbieranych/uzytkowanych przez organizacje, a takze ,zapewnienie, aby procesy
zarzadzania bezpieczenstwem informacji zostaty zintegrowane z realizowanymi

przez organizacje procesami planowania strategicznego i operacyjnego” 10>,

P. Jakie mozliwosci minimalizowania ryzyka obecnego w systemie maja osoby

zarzadzajace systemem i organizacja?

O. Osoby zarzadzajace systemem i organizacjg maja kilka mozliwosci zmniejszania
ryzyka obecnego w systemie. S3 to: przyjecie ryzyka, unikanie ryzyka,
ograniczanie ryzyka, planowanie ryzyka, badania i uznanie ryzyka oraz

przeniesienie ryzyka.

P. Zdefiniuj postepowanie z ryzykiem i wyjasnij, jakie kroki s podejmowane

w celu kontroli jego realizacji.

O. Mitygacjaryzyka to drugi z procesow ogblnego procesu zarzadzania ryzykiem.
Poniewaz wyeliminowanie wszelkiego ryzyka z systemu jest niepraktyczne, a by¢
moze nawet niemozliwe, proces ograniczania ryzyka zmierza do ustalenia
priorytetéw, oceny i wdrozenia odpowiednich zabezpieczen ograniczajacych
ryzyko zalecanych na podstawie rekomendacji przedstawionych w dokumencie
NSC 800-53 i NSC 800-53B. Po podjeciu decyzji o tym, ktore ryzyka nalezy
uwzgledni¢ w procesie mitygacji ryzyka, wdrozenie zabezpieczen odbywa sie

wedtug siedmioetapowego podejscia:
1. uporzadkowanie dziatan pod wzgledem priorytetu,

2. ocenazalecanych rozwigzan w zakresie zabezpieczen,

104 Przyktadowy cytat z Federal Information Security Management Act (FISMA).

105 Tamze.
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3.  przeprowadzenie analizy wydajnosci kosztow,

4.  wybor zabezpieczenia,

5.  przypisanie odpowiedzialnosci,

6. opracowanie planu wdrozenia sSrodkoéw bezpieczenstwa,

7. wdrozenie wybranego zabezpieczenia/wybranych zabezpieczen.

P. Ustanowiono zabezpieczenia. Czy mozna juz przejs¢ do ostatniego kroku

procesu zarzadzania ryzykiem?

O. Nie.Nalezy zauwazy¢, iz nawet po wyborze i wdrozeniu zabezpieczen pewien
stopien ryzyka szczatkowego bedzie nadal obecny. Zaktadanie, ze wszelkie
ryzyko zostanie wyeliminowane jest niepraktyczne. Pozostate ryzyko szczagtkowe
nalezy poddac analizie w celu zapewnienia, pozostanie na akceptowalnym
poziomie. Po wprowadzeniu odpowiednich zabezpieczen dotyczacych
zidentyfikowanych ryzyk, osoba autoryzujaca podpisuje oswiadczenie
o akceptacji wszelkiego ryzyka szczatkowego i autoryzuje uzytkowanie nowego
systemu informacyjnego lub dalsze wykorzystanie istniejgcego systemu
informacyjnego. Jezeli ryzyko szczagtkowe nie zostanie ograniczone do
akceptowalnego poziomu, cykl zarzadzania ryzykiem nalezy powtérzyé, aby

zidentyfikowac sposéb obnizenia go do poziomu, ktéry mozna zaakceptowad.
P. Jakajest formalna definicjaryzyka?

O. Ustawa o krajowym systemie cyberbezpieczenstwa definiuje ryzyko jako
»kombinacje prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego

konsekwencji”10¢,

Publikacja NSC 800-30 definiuje ryzyko jako ,funkcje prawdopodobienstwa
wykorzystania potencjalnej podatnosci przez dane zrédto zagrozenia i wptywu

tego negatywnego zdarzenia na organizacje”.

106 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2022 r. poz. 1863
zpdzn.zm.).
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Czy mozliwe jest obliczenie prawdopodobienistwa wykorzystania danej

podatnosci przez zagrozenie?

Tak. Prawdopodobienstwo, ze dane zagrozenie skutecznie wykorzysta dana
podatnosé jest szacowane poprzez ocene motywacji, okazji i sposobow
wykorzystania tej podatnosci. Wptyw udanego wykorzystania podatnosci
szacowany jest poprzez analize skutku, jaki to wykorzystanie moze mie¢ na

poufnosé, integralnosc¢ i dostepnosé systemu i przetwarzanych w nim danych.
Jakie s kroki w procesie szacowania ryzyka?

Proces szacowania ryzyka sktada sie z szesciu krokéw:

) Krok 1: scharakteryzowanie systemu,

° Krok 2: identyfikacja zagrozenia,

) Krok 3: identyfikacja podatnosci,

) Krok 4: analiza zabezpieczen, ustalenie prawdopodobienstwa, analiza

wptywu, ustalenie ryzyka,
. Krok 5: zalecenia dotyczace zabezpieczen,
. Krok 6: udokumentowanie wynikéw.
Jak opisywany jest system?

System jest opisywany w kategoriach sprzetu, oprogramowania, interfejsow

z innymi systemami, danych, ludzi, misji oraz krytycznosci i wrazliwosci (zgodnie
zwczesniejszym opisem wedtug NSC 199 uzytym do ustalenia odpowiedniej
kategorii bezpieczenstwa). Dodatkowo, opisywane sg wtasciwe dla systemu
wymagania funkcjonalne, zasady i architektura bezpieczenstwa, topologia sieci,
przeptywy informacji, zabezpieczenia zarzadcze, operacyjne i techniczne, a takze

mechanizmy bezpieczenstwa fizycznego i Srodowiskowego.
Czy istniejg powszechne zagrozenia dla systemu?

Tak. Istniejg powszechne zagrozenia, ktére zazwyczaj wystepuja niezaleznie od
tego, jaki system jest poddawany ocenie. Zagrozenia te mozna sklasyfikowac

w trzech obszarach: (1) zagrozenia naturalne (np. powodzie, trzesienia ziemi,
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wichury, osuniecia ziemi, lawiny, burze z wytadowaniami elektrycznymi),
(2) zagrozenia ludzkie (zamierzone i niezamierzone) oraz (3) zagrozenia

sSrodowiskowe (np. awaria zasilania).
P. Czym jest podatnosc?

O. Ustawa o krajowym systemie cyberbezpieczenstwa definiuje podatnos¢ jako
»wtasciwosc systemu informacyjnego, ktéra moze by¢ wykorzystana przez

zagrozenie cyberbezpieczenstwa”1%7,

Dokument NSC 800-30 definiuje podatnosc jako ,wade lub stabos¢ procedur
bezpieczenstwa, projektu, wdrozenia lub zabezpieczen wewnetrznych systemu,
ktérag mozna wykorzystac (przypadkowo lub w sposéb zamierzony) i ktéra

skutkuje naruszeniem bezpieczenstwa lub ztamaniem zasad bezpieczenstwa”.
P. Jakie sg poziomy ryzyka?

O. Skalaryzyka -z ocenamiryzyka: wysokie, umiarkowane i niskie - przedstawia
stopien lub poziom ryzyka, na jaki narazony moze zostac system informacyjny,
obiekt lub procedura w przypadku wykorzystania danej podatnosci. Skala ryzyka
przedstawia réwniez dziatania, jakie muszg zostac podjete dla kazdego poziomu
ryzyka przez kierownictwo wyzszego szczebla, wtascicieli misji. Opisy ryzyka

i zwigzanych z nim dziatan sg nastepujace:

) Woysokie: Jezeli obserwacja lub ustalenie zostaje ocenione jako wysokie
ryzyko, to istnieje pilna potrzeba wdrozenia srodkéw naprawczych.
Istniejacy system moze dalej dziatac, ale jak najszybciej nalezy wdrozy¢ plan

dziatan naprawczych.

o Umiarkowane: Jezeli obserwacja zostaje oceniona jako umiarkowane
ryzyko, to potrzebne sg dziatania naprawcze i w rozsagdnym terminie nalezy

opracowac uwzgledniajacy je plan.

107 Tamze.
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o Niskie: Jezeli obserwacja zostaje opisana jako niskie ryzyko, to osoba
autoryzujaca system musi ustali¢, czy potrzebne s dziatania naprawcze lub

zdecydowac o akceptacji ryzyka.
Jak czesto przeprowadzany jest proces szacowania ryzyka?

Proces szacowania ryzyka w organizacji jest powtarzany w ustalonych okresach.
Jednakze szacowanie ryzyka powinno by¢ wykonywane, a takze zintegrowane

z cyklem zycia systemoéw informacyjnych nie dlatego, ze jest wymagane
przepisami prawa lub regulacjami, ale dlatego, ze jest to dobra praktyka, ktéra

stanowi wsparcie celdw biznesowych i misji organizaciji.
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B.8 CERTYFIKACJA, AKREDYTACJA | OCENY BEZPIECZENSTWA -
PODSUMOWANIE NAJCZESCIEJ ZADAWANYCH PYTAN

P.  Czym jest certyfikacja bezpieczeristwa?

P.  Czym jest akredytacja bezpieczenstwa?

P.  Czysq jakies niezbedne dziatania wspierajqce akredytacje bezpieczenstwa?

P.  Jakie sq fazy procesu certyfikacji i akredytacji?

P.  Co znajduje sie w pakiecie akredytacji bezpieczeristwa?

P.  Czym jest kwestionariusz oceny programu bezpieczeristwa informacji?

P.  Czy wszystkie zabezpieczenia, o ktorych mowa w dokumencie NSC 800-53 potrzebujq
corocznego przetestowania, aby spetni¢ wymaganie dotyczqce corocznych testow?

P.  Jakie czynniki powinny zostac¢ uwzglednione podczas korzystania ze
zautomatyzowanego narzedzia sprawozdawczosci w zakresie oceny systemu?

P.  Jakie dziatania zwigzane z bezpieczeristwem powinny zostac zrealizowane przed
przeprowadzeniem oceny systemu?

P.  Czyorganizacja musi dostosowac formularz sprawozdawczy systemu do swoich
uwarunkowan?

P. Czym jest certyfikacja bezpieczenstwa?

O. Certyfikacja bezpieczenstwa to kompleksowa ocena zabezpieczen zarzadczych,

operacyjnych i technicznych w systemie informacyjnym, wykonywana dla
wsparcia akredytacji bezpieczenstwa w celu ustalenia stopnia, w jakim
zabezpieczenia zostaty wdrozone prawidtowo, dziatajg zgodnie z zamierzeniem

i dajg pozadany wynik w zakresie spetnienia wymagan bezpieczenstwa
dotyczacych systemu. Wyniki certyfikacji bezpieczenstwa sa wykorzystywane do
ponownego oszacowania ryzyka i zaktualizowania planu bezpieczenstwa
systemu, tym samym dajac osobie autoryzujacej podstawe faktograficzng dla

wydania decyzji w sprawie akredytacji bezpieczenstwa.
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Czym jest akredytacja bezpieczenstwa?

Akredytacja w zakresie bezpieczenstwa to oficjalna decyzja kierownictwa
wydana przez wyzszego szczebla przedstawiciela organizacji, zezwalajaca na
eksploatacje systemu informacyjnego i jednoznacznie akceptujaca ryzyko dla
dziatan organizacji, jej majatku lub oséb w oparciu o wdrozenie uzgodnionego
zestawu srodkéw bezpieczenstwa. Akredytujac system informacyjny, osoba
wyzszego szczebla w organizacji przyjmuje odpowiedzialno$¢ za bezpieczenstwo
systemu i jest w petni rozliczalna z wszelkich negatywnych skutkéw dla
organizacji w przypadku naruszenia bezpieczenstwa. Tym samym,
odpowiedzialnosc i rozliczalnos¢ to podstawowe zasady charakteryzujace

akredytacje bezpieczenstwa.
Czy sajakies niezbedne dziatania wspierajace akredytacje bezpieczeinstwa?

Tak. Oszacowanie ryzyka i opracowanie planéw bezpieczenstwa systemu to dwa
wazne dziatania w ramach realizowanego przez organizacje programu
bezpieczenstwa informacji, ktére bezposrednio wspierajg akredytacje

bezpieczenstwa i sg wymagane stosownymi przepisami.

Szacowanie ryzyka ma wptyw na opracowywanie zabezpieczen systemow
informacyjnych i generuje duzg cze$¢ informacji potrzebnych dla zwigzanych

z nimi planéw bezpieczenstwa systemu. Oszacowanie ryzyka mozna
przeprowadzi¢ na rézne sposoby w zaleznosci od konkretnych potrzeb
organizacji. Szacowanie ryzyka to proces, ktéry powinien zosta¢ wtaczony w cykl
zycia systemu. Jako minimum, nalezy sporzadzi¢ dokumentacje, ktéra opisuje

stosowany proces i uzyskiwane wyniki.

Plany bezpieczenstwa systemu dostarczaja przegladu wymagan w zakresie
bezpieczenstwa informacji i opisujg wdrozone lub planowane zabezpieczenia
majace spetnic¢ te wymagania. Plany bezpieczenstwa systemu moga zawierac, jako
odniesienia lub zataczniki, inne wazne dokumenty zwigzane z bezpieczenstwem
wytworzone w ramach realizowanego przez organizacje programu
bezpieczenstwa informacji (np. oszacowania ryzyka, plany awaryjne, plany

reagowania na incydenty, plany uswiadamiania i szkolenia w zakresie
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bezpieczenstwa, zasady zachowania systemu informacyjnego, plany zarzadzania
konfiguracja, listy kontrolne konfiguracji bezpieczenstwa, oceny wptywu na

prywatnos¢, umowy o wzajemnym potaczeniu systemoéw).
Jakie sa fazy procesu certyfikacji i akredytacji?

Proces certyfikacji i akredytacji bezpieczenstwa sktada sie z czterech odrebnych

faz:

1. Fazainicjacji. W tej fazie potwierdzone zostanie, ze osoba autoryzujaca
i SAISO zgadzajg sie z trescig planu bezpieczenstwa systemu zanim organ

certyfikujacy rozpocznie ocene zabezpieczen systemu informacyjnego.

2. Fazacertyfikacji bezpieczenstwa. W tej fazie zostanie ustalony stopien
prawidtowosci wdrozenia zabezpieczen systemu informacyjnego, dziatania
zgodnie z zamierzeniem oraz uzyskania pozagdanego wyniku w zakresie

spetnienia wymagan bezpieczenstwa dotyczacych systemu.

3.  Fazaakredytacji bezpieczenstwa. W tej fazie zostanie ustalone, czy ryzyko
dla dziatalnosci organizacji, zasobdw organizacji lub oséb fizycznych
stwarzane przez znane podatnosci, ktére pozostaty w systemie
informacyjnym (po wdrozeniu uzgodnionego zestawu zabezpieczen) jest na

akceptowalnym poziomie.

4. Fazaciaggtego monitorowania. W tej fazie wykonywane s3 regularny nadzoér
i monitorowanie zabezpieczen systemu informacyjnego, a osoba
autoryzujaca jest informowana o zmianach mogacych miec¢ wptyw na

bezpieczenstwo systemu.
Co znajduje sie w pakiecie akredytacji bezpieczenstwa?

Pakiet akredytacji bezpieczenstwa zawiera nastepujace dokumenty:
zatwierdzony plan bezpieczenstwa systemu, sprawozdanie z oceny
bezpieczenstwa oraz POA&M. Po sporzadzeniu tych dokumentéw, wtasciciel
systemu informacyjnego przedktada ostateczny pakiet akredytacji

bezpieczenstwa osobie autoryzujacej lub wyznaczonemu przedstawicielowi.
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Czym jest kwestionariusz oceny programu bezpieczenstwa informacji?

Aby poméc organizacjom w spetnieniu wymagan w zakresie sprawozdawczosci,
w kwestionariuszu oceny programu bezpieczenstwa informacji (Zatacznik 11.A)
zawarto szereg pytan dotyczacych obszaréw, ktére zwykle nalezy ujaé

w sprawozdaniu organizacji.

Czy wszystkie zabezpieczenia, o ktéorych mowa w dokumencie NSC 800-53,
NSC 800-53B wymagaja okresowego przetestowania, aby spetnié¢ zalecenia

dotyczace testow?

Aby spetni¢ wymagania dotyczace testéw i ocen nie trzeba testowad wszystkich
zabezpieczen, o ktérych mowa w dokumencie NSC 800-53, NSC 800-53B.
Organizacje powinny najpierw skupic sie na pozycjach POA&M, ktére zostaty
zamkniete. Te nowo wdrozone zabezpieczenia nalezy poddac walidacji.
Organizacje powinny przeprowadzi¢ testy pod katem zwigzanych

z bezpieczenstwem zmian w systemie, ktore juz wystgpity, ale ktére nie stanowia
znaczacych zmian wymagajacych nowego procesu certyfikacji i akredytacji.
Organizacje powinny zidentyfikowac wszystkie zabezpieczenia, ktére sa
monitorowane w sposdb ciagty jako coroczne dziatania z zakresu testowania

i ewaluacji. Do przyktadéw nalezg m.in. biezace szkolenia w zakresie
bezpieczenstwa, dziatania zwigzane z ochrong przed zdarzeniami typu odmowa
Swiadczenia ustugi (DoS) i przed ztosliwym kodem, monitorowanie w zakresie
wykrywania wtaman, przeglady plikdéw dziennika itp. Nastepnie organizacje
powinny przyjrzec sie pozostatym zabezpieczeniom, ktére nie zostaty
przetestowane w tym okresie i w oparciu o ryzyko, znaczenie danego

zabezpieczenia i date ostatniego testu zdecydowad, czy wykonac test coroczny.

Jakie czynniki powinny zosta¢ uwzglednione podczas korzystania ze

zautomatyzowanego narzedzia sprawozdawczosci w zakresie oceny systemu?

Zautomatyzowanych narzedzi mozna uzywac do wsparcia procesu oceny
i utatwienia uzupetniania danych do sprawozdawczosci wewnetrznej
i zewnetrznej. Czynniki, ktore nalezy uwzgledni¢ podczas uzywania

zautomatyzowanych narzedzi to:
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o zapewnienie kompletnosci funkcjonalnosci narzedzia pod katem wsparcia

wszystkich komponentéw wymienionych w dokumencie NSC 800-53A;

o ustalenie kto bedzie miat dostep do tych narzedzi, w tym ustalenie

konkretnych rél i obowigzkéw;

o dopilnowanie, aby narzedzie przetwarzajace zostato zabezpieczone oraz

certyfikowane i akredytowane;

o zapewnienie osobom uzywajacym narzedzia/narzedzi odpowiedniego

przeszkolenia;
o ustanowienie zdolnosci wsparcia technicznego.

Jakie dziatania zwigzane z bezpieczeristwem powinny zostac zrealizowane

przed przeprowadzeniem oceny systemu?

Przed przeprowadzeniem oceny systemu nalezy zrealizowad szereg kluczowych
dziatan zwigzanych bezpieczenstwem. Nalezy przeprowadzi¢ inwentaryzacje
catego systemu, a nastepnie skategoryzowac wszystkie systemy zgodnie zich
wptywem na misje organizacji. W dalszej kolejnosci nalezy poczynic ustalenia co
do granic systemu, uwzgledniajgc wptyw jaki majg informacje przechowywane
w systemie/systemach i przez ten system/te systemy przetwarzane lub
przesytane. Ukonczony plan bezpieczenstwa systemu ogdlnego wsparcia lub
aplikacji gtéwnej, powinien opisywac granice systemu, poziom wptywu danych

oraz wdrozone lub planowane zabezpieczenia systemu.

Czy organizacja moze dostosowac formularz sprawozdawczy systemu do

swoich uwarunkowan?

Tak. Formularz sprawozdawczy system moze zosta¢ dostosowany przez
organizacje. Organizacja moze dodac wiecej zabezpieczen niz podano w kazdej
kategorii zabezpieczen, wymagac bardziej opisowych informacji, a nawet

w stosownych przypadkach wstepnie zaznaczy¢ pewne zabezpieczenia. Mozna
doda¢ dodatkowe kolumny pokazujgce stan zabezpieczenia, np. date

planowanego dziatania lub miejsce, w ktérym znajduje sie dokumentacja.
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B.9 NABYWANIE UStUG | PRODUKTOW BEZPIECZENSTWA -
PODSUMOWANIE NAJCZESCIEJ ZADAWANYCH PYTAN

P.  Conalezy uwzglednic¢ podczas zarzqdzania projektem dotyczqgcym ustug
bezpieczenstwa?

P.  Jakie sq etapy cyklu zycia ustug bezpieczenstwa?

P.  Copowinno poprzedzi¢ wybdr ustugi bezpieczeristwa?

P.  Czyistniejqg kategorie ustug bezpieczenstwa?

P.  Czym jest organizacyjny konflikt intereséw?

P.  Czym jest umowa o swiadczenie ustug?

P.  Dlaczego nalezy uzywac produktow bezpieczerstwa?

P.  Jakie wazne kroki nalezy podjq¢ przy wyborze produktu bezpieczeristwa?

P.  Kto powinien uczestniczy¢ w procesie wyboru produktu bezpieczenstwa?

P. Conalezy uwzglednic podczas zarzadzania projektem dotyczacym ustug
bezpieczenstwa?

O. Niemozna lekcewazy¢ systematycznego zarzadzania procesem ustug
bezpieczenstwa informacji ze wzgledu na potencjalny wptyw na organizacje, jaki
moze mie¢ nieodpowiednie rozwazenie wielu zwigzanych z nim kwestii oraz brak
zarzadzania ryzykami organizacyjnymi. Decydenci zajmujacy sie
bezpieczenstwem informacji muszg myslec nie tylko o kosztach i wymaganiach
bezpieczenstwa, ale tez o wptywie podejmowanych przez siebie decyzji na misje,
dziatalnos¢, funkcje strategiczne i personel organizacji oraz na ustalenia
z dostawcami ustug.

P. Jakie sgetapy cyklu zycia ustug bezpieczenstwa?

O. Cykl zycia ustug bezpieczenstwa informacji dostarcza ram, w ktérych rozni

decydenci zajmujacy sie bezpieczenstwem informacji moga organizowac swoje

dziatania w tym zakresie—od ich zainicjowania az do zamkniecia.
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Etapy tego cyklu zycia to:

1. Fazainicjacji: ustalenie potrzeby.

2. Fazaoceny:identyfikacja realnych rozwigzan.

3. Fazarozwiazania: okreslenie wtasciwego rozwigzania.

4. Fazawdrozenia: zaangazowanie wtasciwego zZrédta.

5.  Fazauzytkowania: zapewnienie sukcesu operacyjnego.
6. Fazazakonczenia: zapewnienie pomysinego zakonczenia.
Co powinno poprzedzi¢ wybér ustugi bezpieczenstwa?

Przed wyborem konkretnych ustug organizacje powinny dokona¢ przegladu stanu
swoich programéw bezpieczenstwa oraz planowanych lub wdrozonych
zabezpieczen majacych chronic informacje i systemy informacyjne. Organizacje
powinny uzy¢ procesu zarzadzania ryzykiem do zidentyfikowania
najskuteczniejszego potaczenia zabezpieczen zarzadczych, operacyjnych

i technicznych, ktére mityguja ryzyko do akceptowalnego poziomu. Liczba i rodzaj
odpowiednich zabezpieczen oraz zwigzane z nimi ustugi bezpieczenstwa
informacji moga sie réznié na przestrzeni catego cyklu zycia ustug danego
systemu. Na rodzaje odpowiednich zabezpieczen wptyw moze mieé¢ wzgledna

dojrzatos¢ architektury bezpieczenstwa wdrozonej w danej organizacji.
Czy istniejg kategorie ustug bezpieczenstwa?

Tak. Ustugi bezpieczenstwa dzielg sie na trzy kategorie: zarzadcze, operacyjne

i techniczne. Ponizej przedstawiono charakterystyke kazdej z nich:

o Ustugi zarzadcze to techniki i zagadnienia, ktérymi w programie
bezpieczenstwa komputerowego danej organizacji zazwyczaj zajmuje sie
kierownictwo. Skupiaja sie one na zarzadzaniu programem bezpieczenstwa

komputerowego i ryzyku wystepujacym w obrebie organizacji.

. Ustugi operacyjne skupiajg sie na zabezpieczeniach wdrozonych

i wykonywanych przez ludzi (w przeciwienstwie do systemow).
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Czesto wymagaja wiedzy specjalistycznej lub technicznej i polegajg na

dziataniach kierownictwa i zabezpieczeniach.

o Ustugi techniczne skupiajg sie na zabezpieczeniach wykonywanych przez
system informacyjny. Ich skutecznos¢ zalezy od odpowiedniego dziatania

systemu.
P. Czym jest organizacyjny konflikt interesow?

0. Organizacyjny konflikt intereséw moze wystgpic, kiedy strona umowy ma przeszty,
obecny lub przyszty interes dotyczacy pracy, ktéra zostata lub ma zostaé¢ wykonana, ktéry
to interes moze zmniejszy¢ zdolnos¢ do $wiadczenia bezstronnej, technicznie prawidtowej
i obiektywnej obstugi albo skutkuje powstaniem nieuczciwej przewagi konkurencyjne;j.
Naturalnie najlepiej jest w ogodle nie dopuszczaé do wystgpienia organizacyjnych

konfliktow interesow.
P. Czym jest umowa o $wiadczenie ustug?

O. Umowa o $wiadczenie ustug to umowa miedzy ustugodawcy i organizacja
oczekujaca ustugi. W miare jak uzgodnienia dotyczace Swiadczenia ustug stajg sie coraz
bardziej ztozone i zaczynajg angazowac ustugodawcéw komercyjnych, sformalizowanie
takich umoéw powinno by¢ coraz wieksze. Na przyktad, w petni uzewnetrznione
uzgodnienia dotyczace ustug poczynione z podmiotem komercyjnym bedg wymagaty
formalnego kontraktu umozliwiajacego osobom zarzadzajacym rozliczanie

ustugodawcow z ich dziatan.
P. Dlaczego nalezy uzywaé produktow bezpieczenstwa?

O. Woybbriuzycie produktéw bezpieczernstwa w ramach ogdlnego programu
organizacji ma stuzy¢ zarzadzaniu projektem, rozwojem i utrzymaniem jej
infrastruktury bezpieczenstwa informacji oraz ochronie poufnosci, integralnosci

i dostepnosci informacji o krytycznym znaczeniu dla jej misji.
P. Jakie wazne kroki nalezy podja¢ przy wyborze produktu bezpieczenstwa?

O. Woybierajac produkty bezpieczenstwa wazne jest, aby przeprowadzi¢ analize
wydajnosci kosztéw. W ramach analizy wydajnosci kosztow nalezy oszacowac

koszt cyklu zycia dla stanu istniejgcego i kazdej zidentyfikowanej alternatywy.
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Oproécz oszacowania cyklu kosztu zycia nalezy okresli¢ korzysci zwigzane z kazda
alternatywa oraz, tak dalece jak to wykonalne, poda¢ kwoty oszczednosci lub
uniknietych kosztéw. Po zidentyfikowaniu niezbednych zabezpieczen, mozna

okresli¢ produkty bezpieczenstwa informacji majace umozliwié ich wdrozenie.
Kto powinien uczestniczy¢ w procesie wyboru produktu bezpieczeristwa?

W wyborze produktu uczestniczy wiele oséb z catej organizacji. W zaleznosci od
swoich potrzeb, organizacja moze zaangazowac wszystkie lub czes$¢

z nastepujacych osdb stosownie do konkretnych potrzeb dotyczacych
bezpieczenstwa informacji: kierownik ds. programu bezpieczenstwa informacji,
CIO, komisja oceny inwestycji informacyjnych (lub jej odpowiednik), kierownik ds.
programu/wtasciciel systemu/wtasciciel danych/osoba inicjujgca zamowienia,
personel obstugujacy zakupy, osoba ds. zamoéwien, przedstawiciel techniczny

osoby ds. zaméwien, SSO.
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REAGOWANIE NA INCYDENTY - PODSUMOWANIE NAJCZESCIE)
ZADAWANYCH PYTAN

Jakie sq cztery fazy cyklu zycia reagowania na incydenty?

Jakie sq niektore praktyki mogqce zapobiegac incydentom?

Czym charakteryzuje sie zdolnos¢ do reagowania na incydenty?
Dlaczego posiadanie zdolnosci do reagowania na incydenty jest wazne?

Za co odpowiedzialne sq organizacje w zakresie sprawozdawczosci incydentéow

dotyczqgcych bezpieczenstwa?
Czy mozliwe jest przygotowanie do reagowania na incydenty?
Co nalezy zawrze¢ w politykach reagowania na incydenty?

Jakie elementy nalezy uwzglednic przy wyborze struktury zespotu i modelu obsady

personelem?

Jakie s3 cztery fazy cyklu zycia reagowania na incydenty?

Wedtug dokumentu NSC 800-61, cztery fazy cyklu zycia reagowania na incydenty

to:

. przygotowanie,

) detekcjaianaliza,

. powstrzymanie, usuniecie i odtworzenie,

) aktywnos¢ po incydencie.

Jakie s niektore praktyki mogace zapobiegac incydentom?
Przyktadowe praktyki pomagajace zapobiegad incydentom to:

) posiadanie programu zarzadzania poprawkami pomagajgcego
administratorom systemu w identyfikowaniu, nabywaniu, testowaniu
i stosowaniu poprawek eliminujacych znane podatnosci systeméw

i aplikacji;
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e  odpowiednie ograniczenie (ang. hardening1°®) wszystkich hostéw w celu

wyeliminowania podatnosci i stabosci konfiguracji;

o takie skonfigurowanie obwodu sieci, aby odrzucac wszelkie dziatania, ktore

nie sg w sposéb wyrazny dozwolone;

o wprowadzenie w catej organizacji oprogramowania wykrywajacego

i zatrzymujacego ztosliwy kod;

o uswiadomienie uzytkownikéw w zakresie polityk i procedur dotyczacych

odpowiedniego uzytkowania sieci, systemoéw i aplikacji.
P. Dlaczego posiadanie zdolnosci do reagowania na incydenty jest wazne?

O. Zgodnie z regulacjami prawnymi, organizacje°? majg obowiazek posiadania
zdolnosci pomagania uzytkownikom w przypadku wystgpienia w systemie
incydentu bezpieczenstwa oraz wymiany informacji na temat powszechnych

podatnosci i zagrozen.
P. Dlaczego posiadanie zdolnosci do reagowania na incydenty jest wazne?

O. Dobrze zdefiniowana zdolnos$¢ reagowania na incydenty pomaga organizacji
szybko wykrywac incydenty, minimalizowac straty i zniszczenia, identyfikowac

stabosci i bezzwtocznie przywracac operacje IT.

P. Zaco odpowiedzialne sg organizacje w zakresie sprawozdawczosci incydentow

dotyczacych bezpieczenstwa?

O. Organizacje!!® majg obowigzek identyfikowania i zgtaszania ogélnej liczby
udanych incydentédw w nastepujacych kategoriach: nieautoryzowany dostep,
ataki polegajace na odmowie swiadczenia ustugi, ztosliwy kod, niewtasciwe
wykorzystanie lub inne (pomocna jest publikacja NSC 800-61). Incydenty nalezy

rejestrowac i zgtasza¢ wewnetrznie oraz, w zaleznosci od ich dotkliwosci, do

108 potoczna nazwa - ,utwardzanie”.

109 Dotyczy podmiotéw objetych Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2022 r. poz. 1863 z pdzn. zm.).

110 Tamze.
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wtasciwych organéw (np. CSIRT, organy Scigania). nieautoryzowany dostep:

w ciggu jednej (1) godziny od odkrycia i/lub wykrycia;

Specyficzny dla systemu plan reagowania na incydenty jest uwazany za integralng

cze$¢ kompletnego pakietu certyfikacji i akredytacji.
Czy mozliwe jest przygotowanie do reagowania na incydenty?
Tak. Aby przygotowac sie do reagowania na incydenty, organizacja powinna:

) stworzy¢ wtasciwg dla niej definicje ,incydentu”, wyraznie okreslajaca

zakres tego terminu;
) stworzyc¢ zasady reagowania na incydenty;
) opracowac procedury reagowania na incydenty i zgtaszaniaich;

o ustanowi¢ wytyczne w zakresie komunikowania sie z podmiotami

zewnetrznymi;
. ustali¢ ustugi Swiadczone przez zesp6t reagowania na incydenty;
. wybrac strukture zespotu i model obsady personelem;
. obsadzi¢ personelem i przeszkoli¢ zesp6t reagowania na incydenty.
Co nalezy zawrzec¢ w zasadach reagowania na incydenty?

Zasady reagowania na incydenty powinny definiowac, ktére zdarzenia nalezy
uznawac za incydenty, ustanawiac strukture organizacyjng reagowania na
incydenty, definiowad role i obowiazki oraz podawaé wymagania dotyczace

zgtaszania incydentow.

Jakie elementy nalezy uwzglednié¢ przy wyborze struktury zespotu i modelu

obsady personelem?

Organizacje powinny wybiera¢ odpowiednig strukture zespotu i model
obsadzenia personelem w oparciu o kilka czynnikéw, w tym wielkos¢ organizacji,
zroéznicowanie geograficzne najwazniejszych zasobéw obliczeniowych, potrzebe
dostepnosci przez catg dobe siedem dni w tygodniu, koszt oraz wiedze

specjalistyczna posiadang przez personel.
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ZALACZNIKC ZARZADZANIE KONFIGURACJA - PODSUMOWANIE
NAJCZESCIEJ ZADAWANYCH PYTAN

P.  Czym jest zarzqdzanie konfiguracjq?

P.  Dlaczego zarzqdzanie konfiguracjq jest wazne?

P.  Conalezy rozwazy¢ i uwzgledni¢ podczas opracowywania procesu zarzqdzania

konfiguracjq?
P.  Jakie kroki nalezy podjq¢ przed wdrozeniem zmiany?
P.  Czyzarzqgdzanie konfiguracjq jest funkcjq bezpieczeristwa?
P.  Jakie sq kroki w procesie zarzqdzania konfiguracjq?
P.  Costanowi,zmiane”?
P.  Conalezy ocenic podczas analizy wptywu proponowanej zmiany?

P.  Wtasnie wprowadzono zmiane. Czy oznacza to koniec zadania?

P. Czym jest zarzadzanie konfiguracja?

O. Wedtug dokumentu NIST SP 800-64, Security Considerations in the Information
System Development Life Cycle, ,Procedury zarzadzania konfiguracja i jej kontroli
sg kluczowe dla ustanowienia poczatkowego bazowego poziomu komponentéw
sprzetu komputerowego, oprogramowania i oprogramowania uktadowego dla
danego systemu informacyjnego, a nastepnie do kontrolowania i utrzymania
doktadnego wykazu wszystkich zmian w systemie. Zmiany dotyczace sprzetu
komputerowego, oprogramowania lub oprogramowania sprzetowego mogg miec
znaczacy wptyw na bezpieczenstwo systemu (...) zmiany powinny by¢
dokumentowane, a ich ewentualny wptyw na bezpieczenstwo regularnie

oceniany”.
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Dlaczego zarzadzanie konfiguracjg jest wazne?

Zwazywszy na ztozonos$¢ i niepowtarzalnosc kazdego systemu informacyjnego
(czesto wynikajaca z istnienia wielu kont i uprawnien uzytkownikéw, uzywanego
oprogramowania lub osobistych preferencji uzytkownikéw), trudno jest
identycznie skonfigurowac kazdy system wzgledem pozostatych w danej sieci.
Zadaniem zarzadzania konfiguracja jest minimalizacja skutkéw jakie dla systemu
informacyjnego lub sieci powoduja te zmiany lub réznice w konfiguracji.

W przypadku wielu platform systemowych, kazdy réznigcy sie element (sprzet
komputerowy lub oprogramowanie) tworzy potencjalng podatnos¢, ktéra moze

zostac skompromitowana i w znaczgcym stopniu wptynac na siec.

Co nalezy rozwazy¢ i uwzgledni¢ podczas opracowywania procesu zarzadzania

konfiguracja?

Kazda organizacja musi uwzglednic koszty i wydatki, wymagane planowanie
i harmonogramowanie oraz niezbedne szkolenia zwigzane z drobiazgowym

i skutecznym procesem zarzadzania konfiguracja.
Jakie kroki nalezy podja¢ przed wdrozeniem zmiany?

Bardzo wazne jest przetestowanie mozliwych zmian w konfiguracji przed ich
wprowadzeniem. Przewidziane zmiany powinny zostaé przetestowane

w kontrolowanym
Czy zarzadzanie konfiguracjg jest funkcja bezpieczenstwa?

Nie. Chociaz nie jest tradycyjnie uznawane za funkcje bezpieczenstwa,
zarzadzanie konfiguracjg musi zosta¢ wtaczone do cyklu zycia systemu ze
wzgledu nasilne implikacje dla bezpieczenstwa. Zarzadzanie konfiguracja to tylko
jeden z komponentow stanu bezpieczenstwa systemu informacyjnego. Wchodzi
ono w zakres zabezpieczen operacyjnych systemu informacyjnego i jest
wzajemnie powiazane z licznymi innymi dziedzinami bezpieczenstwa, takimi jak
zarzadzanie projektami, zarzadzanie ryzykiem, certyfikacja i akredytacja oraz

uswiadamianie i szkolenia w zakresie bezpieczenstwa.
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Jakie sg kroki w procesie zarzadzania konfiguracja?

W procesie zarzadzania konfiguracjg wyréznia sie kroki wymagane dla
zapewnienia wtasciwego wnioskowania, oceniania i autoryzowania wszystkich
zmian. Proces zarzadzania konfiguracja dostarcza réwniez szczegotowej
procedury, ktéra krok po kroku opisuje identyfikowanie, przetwarzanie, sledzenie
i dokumentowanie zmian. Na proces zarzadzania konfiguracja sktadaja sie

nastepujace kroki:

identyfikacja zmiany,

° ocena wniosku o zmiane,

o decyzja o realizacji,

o realizacja zatwierdzonego wniosku o zmiane,
o ciggte monitorowanie.

Co stanowi ,zmiane”?

Na zmiane mogg sktadac sie rézne rzeczy: od aktualizacji pdl lub rekordéw bazy

danych az po modernizacje systemu operacyjnego z najnowszymi poprawkami.
Co nalezy oceni¢ podczas analizy wptywu proponowanej zmiany?

Podczas analizy wptywu nalezy mie¢ na uwadze nastepujace kwestie:

. Czy zmiana jest optacalna i poprawia dziatanie lub bezpieczenstwo systemu.

. Czy zmiana jest technicznie prawidtowa, konieczna i wykonalna w ramach

ograniczen systemu.
) Czy zmiana bedzie miata wptyw na bezpieczenstwo systemu.
) Czy uwzgledniono koszty zwigzane z wdrozeniem zmiany oraz

) Czy zmiana ma wptyw na komponenty bezpieczenstwa.
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WHtasnie wprowadzono zmiane. Czy oznacza to koniec zadania?

Nie. System powinien by¢ w sposéb ciggty monitorowany, aby zapewnié¢, ze dziata
zgodnie z zamierzeniami oraz ze wprowadzone zmiany nie majg negatywnego
wptywu na jego funkcjonowanie. Weryfikacje i audyty konfiguracji nalezy
przeprowadzac na tym etapie, aby zapewnic, ze aktualizacje systemu nie majg na
niego negatywnego wptywu. Weryfikacja i audyty polegaja na zbadaniu cech
systemu i dokumentacji pomocniczej w celu zweryfikowania, czy konfiguracja
spetnia potrzeby uzytkownikéw oraz czy obecna konfiguracja jest zatwierdzong

bazowa konfiguracjg systemu.
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ZAEACZNIKD REFERENCJE'!!

NARODOWE STANDARDY CYBERBEZPIECZENSTWA112

NSC 199

NSC 200

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

NSC 800-53B

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw
informacyjnych podmiotéw publicznych - na podstawie FIPS 200

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne - na podstawie NIST
SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia
systemu - na podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informaciji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST
SP 800-39

Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz
organizacji - na podstawie NIST SP 800-53

Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci systemow
informacyjnych oraz organizacji. Tworzenie skutecznych planéw
oceny - na podstawie NIST SP 800-53A

Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B

111 Referencje anglojezyczne umieszczone zostaty na w poszczegélnych rozdziatach.

112 Narodowe Standardy Cyberbezpieczeristwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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