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projektu wystgpienia pokontrolnego oraz stanowiska w sprawie zastrzezen)

Wroctaw, dnia 3 sierpnia 2026 r.



l. Informacje organizacyjne

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres kontroli

Podstawa prawna
kontroli

Data rozpoczegcia
i zakonczenia
czynnoS$ci
kontrolnych

Kontrolerzy

Wojewddzki Inspektorat Inspekcji Handlowej we Wroctawiu,
ul. Ofiar Oswigcimskich 15A, 50-069 Wroctaw

Tomasz Resler — Dolno$laski Wojewodzki Inspektor Inspekcji Handlowej
we Wroctawiu (dalej jako: DWIIH).
Do dnia 6 kwietnia 2024 r. funkcje piastowat Pan Janusz Szydtowski.

Bezpieczenstwo  teleinformatyczne  jednostki —  dzialanie  systemow
teleinformatycznych oraz rejestrow publicznych uzywanych do realizacji zadan
administracji  rzadowej na  podstawie  przepisbw ustawy z dnia
17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych zadania
publiczne (tekst jedn. Dz. U. z 2025 r. poz. 1703, z p6zn. zm., dalej jako: ustawa
o informatyzacji) oraz rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r.,
poz. 773, dalej jako: r.k.r.i.).

Art. 28 ust. 1 pkt 1 ustawy z dnia 23 stycznia 2009 r. o wojewodzie
i administracji rzadowej w wojewddztwie! oraz art. 1 pkt 1 i art. 6 ust. 4
pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej?
w zw. z art. 25 ust. 1 pkt 3 lit. b ustawy o informatyzacji oraz na podstawie
zatwierdzonego w dniu 22 grudnia 2025 r. przez Wojewode Dolnoslaskiego planu
kontroli na I potrocze 2026 r. (PNK-K.430.2.2025.TS), imienne upowaznienia
Wojewody Dolnoslaskiego z dnia 13 kwietnia 2026 r.

13 kwietnia 2026 r. — 12 czerwca 2026 r.

1. Bartosz Jedrysiak, starszy inspektor wojewddzki z Wydziatu Prawnego,
Nadzoru i Kontroli Dolno$laskiego Urzedu Wojewoddzkiego we Wroctawiu,
upowaznienie nr 43 z dnia 13 kwietnia 2026 r., znak: PNK-K.0030.43.2026.BJ;

2. Klaudia Majewska, inspektor wojewddzki z Wydziatlu Prawnego, Nadzoru
i Kontroli Dolnoslaskiego Urzgdu Wojewodzkiego we Wroctawiu,
upowaznienie nr 44 z dnia 13 kwietnia 2026 r., znak: PNK-K.0030.44.2026.BJ;

3. Sebastian = Mika, starszy informatyk z  Zespolu  Informatyki
i Cyberbezpieczefistwa Dolnoslaskiego Urzedu Wojewoddzkiego we
Wroctawiu, upowaznienie nr 45 z dnia 13 kwietnia 2026 r.,
znak PNK-K.0030.45.2026.BJ;

4. Piotr  Szagdaj, gtowny  informatyk z  Zespotu  Informatyki
i Cyberbezpieczenstwa Dolnoslaskiego Urzedu Wojewddzkiego we
Wroctawiu, upowaznienie nr 46 z dnia 13 kwietnia 2026 r.,
znak PNK-K.0030.46.2026.BJ.

[dowdd: akta kontroli str.: 22-29]

! Tekst. jedn. Dz. U. z 2025 r., poz. 428.
2 Tekst. jedn. Dz. U. z 2026 1., poz. 158.
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II.  Ocena kontrolowanej jednostki

Majac na uwadze ponizsze ustalenia oraz przyjete w programie kontroli zasady
oceniania, sposob realizacji przez Dolnos$laskiego Wojewodzkiego Inspektora Inspekcji
Handlowej we Wroctawiu zadania stanowiacego przedmiot niniejszej kontroli oceniono
pozytywnie pomimo stwierdzonych nieprawidlowosci.

I11. Ustalenia kontroli

Celem kontroli byla ocena dziatalnosci jednostki kontrolowanej w zakresie
bezpieczenstwa teleinformatycznego, dokonana na podstawie ustalonego stanu faktycznego
przy zastosowaniu przyjetych kryteriow kontroli, a w przypadku stwierdzenia
nieprawidlowos$ci ustalenie ich zakresu, przyczyn i skutkow, a takze sformutowanie zalecen
pokontrolnych zmierzajgcych do usunigcia nieprawidiowosci.

Ocena dzialalno$ci jednostki kontrolowanej w zakresie objetym kontrolg zostata
dokonana na podstawie ustalonego stanu faktycznego, w oparciu o udostgpnione w toku
wykonywania czynno$ci kontrolnych dokumenty, ztozone przez kontrolowanego wyjasnienia
oraz protokoly z ogledzin, przy zastosowaniu kryteriow kontroli wynikajacych z ustawy
0 kontroli w administracji rzadowej, tj. legalno$ci oraz rzetelnosci.

[dowdd: akta kontroli str.: 53-81]

Obszar A dot. Swiadczenia uslug drogg elektroniczna.

Do jednych z podstawowych celow funkcjonowania urzedu zalicza si¢ realizowanie
ustug w sposob szybki, sprawny i mozliwie jak najbardziej przyjazny dla obslugiwanego
podmiotu. Realizacje powyzszych postulatow w praktyce mozna uzyskac¢ §wiadczac te ustugi
poprzez platforme elektroniczng dost¢png za posrednictwem sieci Internet. Taki sposéob
realizacji umozliwia zalatwianie spraw w urzgdzie bez wychodzenia z domu lub z dowolnego
innego miejsca, w ktorym klient ma dostgp do Internetu. Ma to na celu ulatwienie,
jak i usprawnienie obstugi podmiotéw, a takze eliminowanie korespondencji papierowej
narzecz elektronicznych formularzy 1 dokumentacji, wypelianych 1 przesylanych
za posrednictwem przewidzianych ustawowo form komunikacji.

Zgodnie z art. 16 ust. la ustawy o informatyzacji podmiot publiczny udostepnia
elektroniczng skrzynke podawcza, spetniajaca standardy okreslone 1 opublikowane na ePUAP
przez ministra wlasciwego do spraw informatyzacji oraz zapewnia jej obstuge. Ponadto, w mysl
art. 147 ust. 1 ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych (tekst jedn.
Dz. U. z 2026 r, poz. 3) korespondencja pomigdzy podmiotami publicznymi,
do dnia 30 wrzesnia 2029 r., jest rtOwnowazna w skutkach z korespondencjg za posrednictwem
doreczen elektronicznych. W wyniku kontroli ustalono, iz podmiot kontrolowany, na stronie
podmiotowej Biuletynu Informacji Publicznej (dalej: ,,BIP”) https://www.gov.pl/web/wiih-
wroclaw udostepnia adres Elektronicznej Skrzynki Podawczej: /tig053vv26/SkrytkaESP.
Stwierdzono réwniez, iz jednostka kontrolowana zamiescita adres ESP prawidlowo w formie
identyfikatora URI oraz zamieScita warunki doreczania do podmiotu dokumentow
elektronicznych, co jest zgodne z przepisem § 3 ust. 1 Rozporzadzenia Prezesa Rady
Ministrow z dnia 14 wrzesnia 2011 r. w sprawie sporzgqdzania i doreczania dokumentow
elektronicznych oraz udostgpniania formularzy, wzorow i kopii dokumentow elektronicznych
(tekst jedn. Dz. U. z 2018 poz. 180).

Ponadto, w mysl art. 8 ustawy o dorg¢czeniach elektronicznych podmiot publiczny
jest obowigzany do posiadania adresu do doreczen elektronicznych wpisanego do bazy
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adresow elektronicznych, powigzanego z publiczng ustugg rejestrowanego dorgczenia
elektronicznego. W toku kontroli ustalono, iz na stronie BIP Kontrolowany udost¢pnia adres
do doreczen elektronicznych: AE:PL-72024-15247-AJRAE-30.

Co wigcej, Kontrolowany udostgpnia rowniez na stronie BIP kontaktowy adres e-mail:
sekretariat@wiih.wroclaw.pl.

PowyzZsze oceniono pozytywnie.

[dowdd: akta kontroli str.: 466-518]

W toku kontroli przeprowadzono test wysytkowy za posrednictwem adresu e-mail,
platformy ePUAP oraz dorgczen elektronicznych, polegajacy na przekazaniu na adresy
elektroniczne kontrolowanej jednostki oraz przekazaniu przez Kontrolowanego na adresy
elektroniczne Dolno$lagskiego Urzedu Wojewodzkiego we Wroctawiu, plikow w trzech
formatach danych: .doc, .pdf, .jpg, wskazanych w zataczniku do Rozporzadzenia Prezesa Rady
Ministréow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i dor¢czania dokumentow
elektronicznych oraz udostgpniania formularzy, wzoréw i kopii dokumentoéw elektronicznych
oraz zalgcznikiem nr 2 do rk.ori. W wyniku przeprowadzonych testow stwierdzono,
iz Wojewoddzki Inspektorat Inspekcji Handlowej we Wroctawiu (dalej jako: WIIH) zapewnia
mozliwo$¢ §wiadczenia ustug w postaci elektronicznej na rzecz klientow, co nalezy ocenic

pozytywnie.
[dowdd: akta kontroli str.: 427-429]

Zgodnie z § 5 ust. 2 pkt 1 i1 4 rk.r.i. interoperacyjno$¢ na poziomie organizacyjnym
osiggana jest przez informowanie przez podmioty realizujagce zadania publiczne, w sposob
umozliwiajacy skuteczne zapoznanie si¢ o sposobie dostepu oraz zakresie uzytkowym
serwisOw dla ustug realizowanych przez te podmioty oraz publikowanie i uaktualnianie
w Biuletynie Informacji Publicznej przez podmiot realizujacy zadania publiczne opiséw
procedur obowigzujacych przy zalatwianiu spraw z zakresu jego wlasciwosci droga
elektroniczng.

W toku kontroli ustalono, Ze jednostka kontrolowana udostepnia na stronie
podmiotowej BIP informacje o mozliwym $wiadczeniu uslug droga elektroniczng oraz
wskazuje procedury obowiazujace przy zatatwianiu nastgpujacych spraw:

a) Ztozenie wniosku o pozasgdowe rozpatrzenie sporu konsumenckiego;

b) Ztozenie wniosku o rozpatrzenie sprawy przed Statym Sadem Polubownym;

C) Ztozenie skargi lub wniosku;

d) Ztozenie petycji;

e) Uzyskanie informacji publicznej;

f) Ztozenie wniosku o wpis na list¢ rzeczoznawcow;

g) Dokonanie zgloszenia w trybie ustawy o ochronie sygnalistow;

h) Ztozenie wniosku o zapewnienie dostepnosci;

1) Ztozenie wniosku o ulgg dot. kar administracyjnych.
Analiza przedmiotowych opisow procedur® wskazuje, iz w odniesieniu do procedur
wskazanych w literach a), b), c¢) oraz 1) jako jedng z mozliwych form ztozenia pism wskazano
platforme ePUAP, mimo iz obowigzujacym sposobem dorgczen od 1 stycznia 2026 r. jest
platforma eDorgczen. Odnos$nie procedur wskazanych w punktach d), e) 1 f) nie wskazano
w ogble mozliwosci wniesienia pism w postaci elektronicznej, natomiast w odniesieniu
do procedury wskazanej w literze g), przy zatatwianiu sprawy drogg elektroniczng ograniczono
si¢ jedynie do adresu e-mail.

3 Analizy dokonano na podstawie dostepu do strony BIP Kontrolowanego w dniu 22 maja 2026 r. i utrwalono

stan zastany poprzez dokonania zrzutéw ekranu, wskazujacych date i godzing dostgpu do strony.
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Powyzsze nieprawidlowos$ci stanowig naruszenie § 5 ust. 2 pkt 4 r.k.r.i.
[dowdd: akta kontroli str.: 466-518]

Korespondencja w toku kontroli z jednostka kontrolowang wykazata, ze Elektroniczna
Skrzynka Podawcza dzialajaca w ramach platformy ePUAP oraz eDorgczen jednostki
kontrolowanej realizuje obowigzek automatycznego generowania po§wiadczenia przedtozenia,
zgodnie z obowigzkiem wynikajacym z art. 4 ustawy o dorgczeniach elektronicznych oraz
§ 13 Rozporzadzenia Prezesa Rady Ministrow w  sprawie sporzgdzania
i doregczania dokumentow elektronicznych oraz udostepniania formularzy, wzorow i kopii
dokumentow elektronicznych.

W wyniku kontroli ustalono roéwniez, ze Elektroniczna Skrzynka Podawcza dziatajaca
w ramach platformy ePUAP oraz eDor¢czen jednostki kontrolowanej udostepnia adresatowi
dokumentu elektronicznego pos$wiadczenie doreczenia w celu umozliwienia podpisania
poswiadczenia dorgczenia, zgodnie z art. 4 ustawy o dorgczeniach elektronicznych
oraz § 14 - §16 Rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie
sporzqdzania i doreczania dokumentow elektronicznych oraz udostepniania formularzy,

wzorow i kopii dokumentow elektronicznych.
[dowdd: akta kontroli str.: 427-429]

Majac na uwadze powyzsze ustalenia, wskazany obszar nalezy oceni¢ pozytywnie
pomimo stwierdzonych nieprawidlowosci.

Obszar B dot. wspolpracy systemow teleinformatycznych z innymi systemami
(interoperacyjnos¢).

Realizujac czynnos$ci kontrolne analizie poddano 3 uzytkowane w Dolno$lagskim
Wojewddzkim Inspektoracie Inspekcji Handlowej we Wroctawiu (dalej jako: WIIH) systemy
teleinformatyczne wskazane w przekazanej przez Kontrolowanego informacji przedkontrolne;j
tj. EZD RP, Vulcan oraz Zabbix.

Zgodnie z brzmieniem § 18 ust. 1 rk.ri. systemy teleinformatyczne podmiotow
realizujacych zadania publiczne udostepniajg zasoby informacyjne co najmniej w jednym
z formatéw danych okreslonych w zalaczniku nr 2 do rozporzadzenia. Jednym z formatow
danych jest format .xml (Extensible Markup Language).

Czynno$ci kontrolne wykazaty, ze systemy EZD RP, Vulcan, oraz Zabbix sg systemami
ogolnopolskimi, umozliwiajacymi wymian¢ danych z innymi systemami — m. in. za pomoca
pliku w formacie .xml, zestrona kodowa UTF-8. Dokonane ustalenia pokrywaja si¢
z o$wiadczeniami producentéw systemoéw. Powyzsze jest zgodne z § 18 ust. 1 rkri.,
a stosowanie standardu UTF-8 wypetnia dyspozycje § 17 ust. 1 rk.ri., co nalezy ocenié¢

ozytywnie.
[dowdd: akta kontroli str.: 139-187]

W wyniku przeprowadzonych testow wysytkowych, o ktérych wspomniano w czgsci
dotyczacej $wiadczenia ustug droga elektroniczng ustalono, ze system Elektronicznego
Zarzadzania Dokumentacjg umozliwia przyjmowanie dokumentow elektronicznych stuzacych
do zalatwiania spraw nalezacych do zakresu dzialania podmiotu w formatach danych

okreslonych w zatacznikach nr 2 1 3 do r.k.r.i., co jest zgodne z § 18 ust. 2 r.k.r.i.
[dowod: akta kontroli str.: 427-429]

Majac na uwadze powyzsze ustalenia, wskazany obszar nalezy oceni¢ pozytywnie.
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Obszar C dot. Systemu Zarzadzania Bezpieczenstwem Informacji w systemach
teleinformatycznych.

1. Dokumenty z zakresu systemu bezpieczenstwa informacji.

W mysl § 19 ust. 1 r.k.r.i., podmiot realizujacy zadania publiczne zobowigzany
jest do opracowania 1 ustanowienia, wdrozenia 1 eksploatowania, monitorowania
1 przegladania, a takze utrzymywania i doskonalenia systemu zarzadzania bezpieczenstwem
informacji* zapewniajacego  poufno$é, dostepno$¢ oraz integralno$é  informacji
z uwzglednieniem takich atrybutow, jak autentycznos$¢, rozliczalno$é¢, niezaprzeczalno$é
i niezawodno$¢. Majgc na uwadze powyzsze, niezbednym jest opracowanie kompleksowe;j
dokumentacji SZBI, w tym rowniez odpowiednich regulacji wewngtrznych,
a takze zapewnienia ich aktualizacji w zakresie dot. zmieniajgcego si¢ otoczenia.
Dokumentacja musi by¢ sporzadzona w sposob precyzyjny, nie moze pozostawia¢ watpliwosci
co do stosowania zawartych w niej regul, poniewaz dotyczy wszystkich uzytkownikow
majacych dostep oraz przetwarzajacych informacje. Opracowanie wszechstronnej
dokumentacji SZBI umozliwia efektywne wykonywanie zadan w jednostce, a takze wtasciwe
zarzadzanie Dbezpieczenstwem informacji oraz zabezpieczenie interesow jednostki.
Kompleksowe podejécie do omawianej tematyki powinno uwzglednia¢ rozmaite kategorie
informacji, odnoszac si¢ do ich zabezpieczenia, z uwzglednieniem wiasciwej klasyfikacji,
zaleznej od profilu dziatalnosci podmiotu, m.in. bezpieczenstwo osobowe, informatyczne,
fizyczne, prawne, czy technologie oraz tajemnice jednostki. Jednym z najwazniejszych
elementow, wchodzacych w zakres dokumentacji SZBI jest Polityka Bezpieczenstwa
Informacji, ktéora powinna zosta¢ zatwierdzona przez kierownictwo podmiotu, przekazana
pracownikom do zapoznania, a nast¢pnie regularnie poddawana przegladowi. Doskonalenie
catego SZBI jest szczegdlnie istotne, poniewaz zapewnia aktualno$¢ wszystkich regulacji,
co znaczaco wpltywa na zagwarantowanie wlasciwego poziomu bezpieczenstwa.

W toku kontroli ustalono, iz w WIIH opracowano nastepujace dokumenty z zakresu
bezpieczenstwa informacji:

— Polityke Ochrony Danych Osobowych w Wojewodzkim Inspektoracie Inspekcji
Handlowej we Wroctawiu wprowadzong zarzadzeniem nr 7/2026 z dnia 10 lutego
2026 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych
w Wojewodzkim Inspektoracie Inspekcji Handlowej we Wroctawiu®;

— Instrukcj¢ postgpowania w przypadku naruszenia ochrony danych osobowych
w Wojewddzkim Inspektoracie Inspekcji Handlowej we Wroctawiu (Zatacznik nr 3
do Polityki Ochrony Danych Osobowych)®;

— Instrukcj¢ zarzadzania systemem informatycznym w zwiazku z konieczno$ciag
przetwarzania danych osobowych w Wojewddzkim Inspektoracie Inspekcji Handlowej

we Wroctawiu (Zalacznik nr 4 do Polityki Ochrony Danych Osobowych)’.
[dowdd: akta kontroli str.: 82-86, 87-108, 109-115, 116-124, 125-133, 325-345, 352-359]

W zataczniku nr 3 do informacji przedkontrolnej z dnia 27 marca 2026 r. jako dokument
obowigzujacy w WIIH wskazywano Polityke bezpieczenstwa informatycznego oraz polityke
ochrony danych wprowadzone zarzadzeniem Nr 7/2026 2z dnia 10 lutego

4 Dalej jako: SZBI.
5 Dalej jako: polityka.
6 Dalej jako: instrukcja postepowania.

" Dalej jako: instrukcja zarzadzania systemem informatycznym.
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2026 r. W toku kontroli stwierdzono jednak, iz zarzadzenie Nr 7/2026 z dnia 10 lutego
2026 r. dotyczy wprowadzenia Polityki Ochrony Danych Osobowych w Wojewo6dzkim
Inspektoracie Inspekcji Handlowej we Wroctawiu (wraz z jej zatacznikami tj.: Instrukcja
postepowania w przypadku naruszenia ochrony danych osobowych w WIIH oraz Instrukcja
zarzadzania systemem informatycznym w zwigzku z konieczno$cig przetwarzania danych
osobowych w WIIH), nie za§ wprowadzenia Polityki bezpieczenstwa informatycznego,
co potwierdza tre§¢ ww. zarzadzenia.

Pismem z dnia 22 maja 2026 r. Kontrolowany wyjasnil, iz: ,,(...) polityka
bezpieczenstwa informatycznego zostata opisana w zalqczniku nr 4 do Polityki Ochrony
Danych Osobowych. (...)”". W toku kontroli stwierdzono, iz w §1 Instrukcji zarzadzania
systemem informatycznym w zwigzku z koniecznos$cig przetwarzania danych osobowych
w Wojewodzkim Inspektoracie Inspekcji Handlowej we Wroctawiu (zatgcznik nr 4 Polityki
Ochrony Danych Osobowych) zawarte zostaly uniwersalne rozwigzania dotyczace
zarzadzaniem systemem informatycznym (sposob przydziatu haset dla uzytkownikoéw i osoby
odpowiedzialne za te czynnosci; sposob rejestrowania i wyrejestrowywania uzytkownikow
oraz osoby odpowiedzialne za te czynno$ci; procedury rozpoczynania i konczenia pracy;
metod¢ 1 czestotliwo$¢ tworzenia kopii zapasowych; metod¢ i czestotliwo$¢ sprawdzania
obecnosci wirusow komputerowych oraz metodg ich usuwania; sposob i czas przechowywania
no$nikéw informacji, w tym kopii informatycznych i1 wydrukéw; sposodb dokonywania
przegladow i konserwacji systemu i zbioru danych osobowych; sposéb postepowania
w zakresie komunikacji w sieci komputerowej), co nalezy oceni¢ pozytywnie.

Z tresci ww. aktu jasno wynika, ze dotyczy on jednak systeméw do przetwarzania
danych osobowych (dla przyktadu, w § 2 ust. 1 okres$lono, iz nadawanie dostepéw dotyczy
przyznawania uprawnien do systemu informatycznego stuzacego do_przetwarzania danych
osobowych), zatem dotyczy =zarzadzania systemem informatycznym przeznaczonym
do przetwarzania konkretnej grupy informacji.

Majac na uwadze powyzsze stwierdzono, iz obowigzujace W jednostce kontrolowanej
dokumenty odnosza si¢ jedynie do bezpieczenstwa danych osobowych, czego skutkiem jest
brak uregulowania wielu niezbednych kwestii zapewniajacych poufnosé, dostepnosé
oraz integralno$¢ pozostalych kategorii informacji. Pomimo, iz w piSmie z dnia 22 maja
2026 r. Kontrolowany wyjasnit, iz: ,,(...) w Wojewodzkim Inspektoracie Inspekcji Handlowej
we Wroctawiu przetwarza si¢ wylgcznie dane osobowe (...)” oraz w pismie z dnia 16 czerwca
2026 r. wyjasniono, iz: ,,(...) wobec systemow, w ramach ktorych realizowane sq postepowania
kontrolne stosowane sq regulacje zawarte w Instrukcji zarzgdzania systemem informatycznym
w zwiqzku z koniecznoscig przetwarzania danych osobowych w Wojewodzkim Inspektoracie
Inspekcji Handlowej we Wroctawiu, bedgcq zalqcznikiem nr 4 do Polityki Ochrony Danych
Osobowych wprowadzonej zarzqdzeniem Nr 7/2026”, zauwazy¢ nalezy, iz jednostka nie
dysponuje tylko 1 wytacznie danymi osobowymi. Jako pracodawca jest w posiadaniu informacji
m.in. o zdrowiu swoich pracownikéw (np. zwolnienia lekarskie) czy informacji wynikajacych
ze stosunku pracy dot. swoich pracownikéw (np. dane dot. wynagrodzenia). Ponadto WIIH
jako organ administracji publicznej uprawniony jest na podstawie przepiséw szczegolnych®
do prowadzenia postegpowan kontrolnych m. in. w zakresie dziatania przedsigbiorcow
prowadzacych dziatalno$¢ gospodarcza w rozumieniu przepisow odrebnych w zakresie
produkcji, handlu 1 ustug. Zauwazy¢ nalezy, iz dane osobowe stanowig bardzo istotny, ale tylko
jeden z wielu obszaréw informacji, ktére nalezy odpowiednio chroni¢ i zabezpieczac.
Zauwazy¢ nalezy, 1z pojecie bezpieczenstwa informacji jest pojgciem szerszym, obejmujacym
rozne kategorie informacji, jak stwierdzono w przypadku kontrolowanej jednostki.

[dowod: akta kontroli str.: 82-86, 87-108, 109-115, 116-124, 125-133, 238-242, 325-345, 352-359]

8 Art. 3 Ustawy z dnia 15 grudnia 2000 r. o Inspekcji Handlowej (Tekst. jedn. Dz.U. z 2026 r. poz. 656).
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W _toku kontroli ustalono, iz zgodnie z § 5 Polityki Ochrony Danych Osobowych
Administrator Danych Osobowych, realizuje zadania w zakresie biezacego nadzoru nad
systemem informatycznym (pkt 6) oraz zarzadza zmianami wplywajacymi na prywatnosé
(privacy by desing), a wszystkie nowe procedury w inspektoracie uwzgledniaja konieczno$é
oceny wptywu zmiany na ochron¢ danych, analize ryzyka, zapewnienie prywatnosci (a w tym
zgodno$ci celow przetwarzania, bezpieczenstwa danych i minimalizacji) w fazie projektowania
czy na poczatku procedury (pkt 7).

Ponadto zgodnie z § 6 ust. 1 polityki w celu monitorowania przestrzegania zasad
bezpieczenstwa, obowigzujacych przepiséw prawa oraz prowadzenia kontroli przetwarzania
danych osobowych, Administrator powoluje IOD. Realizacj¢ obowigzku potwierdza
przekazana za zgodno$¢ z oryginalem kopia pisma z dnia 25 lipca 2025 r., na mocy ktérego
funkcje 10D powierzono Pani Beacie Lyko- Kurowskiej. W mysl § 6 ust. 2 pkt 10 polityki,
do zadan IOD nalezy w szczeg6lnosci sporzadzanie i przedktadanie Administratorowi do dnia
30 wrzes$nia kazdego roku, rocznego sprawozdania o stanie ochrony danych w inspektoracie.
W pismie z dnia 22 maja 2026 r. DWIIH wyjasnit jednak, iz ww. sprawozdanie zostato
wprowadzone Zarzadzeniem nr 7/2026 Dolnos$laskiego Wojewodzkiego Inspektora Inspekcji
Handlowej z dnia 10 lutego 2026 r., w zwigzku z powyzszym, pierwsze sprawozdanie o ktorych
mowa w 8 6 ust. 2 pkt 10 ww. dokumentu, zostanie sporzadzone do konca wrze$nia 2026 r.

Powyzsze wyjasnienia uwzgledniono w ustaleniach kontroli.
[dowdd: akta kontroli str.: 87-108, 238-242, 325-345, 374-376]

W toku kontroli stwierdzono jednak, ze zaden z dokumentoéw nie przewiduje zapisow
dot. okresowych przegladow SZBI, ktore powinny ustala¢ zasady i czestotliwo$¢ ich
przeprowadzania, co jest konieczne do utrzymania odpowiedniego poziomu bezpieczenstwa
informacji i wymagane 8 19 ust. 1 r.k.r.i. Powyzsze ustalenia potwierdzil Kontrolowany,
w wyjasnieniach z dnia 16 czerwca 2026 r. informujac, iz: ,,(...) w Wojewddzkim Inspektoracie
Inspekcji Handlowej we Wroctawiu nie opracowano regulacji dotyczqcych okresowych
przegladow SZBIL.”

Powyzsze wyjasnienia uwzgledniono w ustaleniach kontroli.
[dowdd: akta kontroli str.: 82-86, 87-108, 109-115, 116-124, 125-133, 325-345, 352-359, 437-465]

Majac na uwadze, iz dokumentacja musi by¢ sporzadzona w sposob precyzyjny,
nie pozostawiajacy watpliwosci co do stosowania zawartych w niej regut stwierdzono,
1z w stosunku do regulacji wprowadzonych zarzadzeniem nr 7 dnia 10 lutego 2026 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych w Wojewodzkim Inspektoracie Inspekcji
Handlowej we Wroctawiu (wraz z zalgcznikami do polityki) nie zostata sporzadzona w sposob
precyzyjny. Stosuje si¢ W niej bowiem pojecia takie jak ,,administrator danych osobowych
(administrator)”, ,,administrator systemu informatycznego”, ,,administrator systemu”,
,,~administrator bezpieczenstwa informacji”, ,,administrator danych” oraz ,, administrator sieci”.
ZauwazyC jednak nalezy, iz wyjasnienie definicji uzyto jedynie w przypadku okreslenia
,,administrator ~danych osobowych (administrator)” oraz ,,administrator systemu
informatycznego”. Powyzsze oznacza, iz w przypadku konieczno$ci zastosowania procedur
okreslonych we wskazanych dokumentach moze doj$¢ do braku mozliwos$ci ustalenia osoby
odpowiedzialnej za podjecie dziatania lub podjecie dziatania przez osobg¢ nieuprawniong.
Brak sporzadzenia ww. regulacji w sposéb precyzyjny ocenia si¢ negatywnie.

[dowdd: akta kontroli str.: 82-86, 87-108, 109-115, 116-124, 125-133, 325-345, 352-359]

W toku kontroli ustalono, iz zgodnie z § 22 ust. 1 1 ust. 2 Instrukcji zarzadzania
systemem informatycznym uzytkownikom pracujacym na komputerach zabrania si¢
przekazywania danych osobowych oraz plikow wytworzonych wewnatrz systemu
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informatycznego inspektoratu do narze¢dzi sztucznej inteligencji korzystajac z darmowych jak
i dedykowanych kont firmowych, a jedyng dozwolong do wykorzystania sztuczng inteligencja
jest PLLuM w zakresie zgodnym z ponizszymi punktami. W § 22 ust. 3 zawarto natomiast
katalog danych, ktére podlegaja szczegdlnej ochronie przed przekazaniem sztucznej
inteligencji. Majac na uwadze obecnie dost¢gpne narzedzia obowigzywanie w WIIH
ww. regulacji nalezy uzna¢ za dziatania zmierzajace do zapewnienia aktualizacji regulacji

wewnetrznych w zakresie dot. zmieniajgcego si¢ otoczenia.
[dowdd: akta kontroli str.: 116-124, 352-359]

Wraz z wyjasnieniami z dnia 22 maja 2026 r. przekazano potwierdzone za zgodnos$¢
z oryginalem kopie wybranych w ramach kontroli przyktadowych o$wiadczen o zapoznaniu si¢
z zasadami ochrony danych osobowych w WIIH, sktadanych przez pracownikow WIIH.
Stwierdzono, iz o$wiadczenia byly zgodne ze wzorem okreslonym w zalgczniku nr 2

do Polityki Ochrony Danych Osobowych.
[dowdd: akta kontroli str.: 437-465]

W toku kontroli stwierdzono, iz wszystkie wskazane dokumenty zostaty formalnie
zatwierdzone przez kierownictwo jednostki.

Majac na uwadze powyzsze obszar dotyczacy dokumentacji z zakresu systemu
bezpieczenstwa informacji oceniono pozytywnie pomimo stwierdzonych nieprawidlowosci.

2. Analiza zagrozen zwiazanych z przetwarzaniem informacji.

Regulacja zawarta w przepisie § 19 ust. 2 pkt. 3 rk.r.i. wskazuje na konieczno$¢
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnos$ci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzone analizy.

W informacji przedkontrolnej z dnia 27 marca 2026 r., w Ankiecie dotyczacej dziatania
systemoOw teleinformatycznych uzywanych do realizacji zadan podmiotu, w pkt 2.2. wskazano,
iz niniejszy obszar zostal uregulowany w Polityce Ochrony Danych Osobowych wprowadzonej
zarzgdzeniem Nr 7/2026 z dnia 10 lutego 2026 r. oraz wyjasniono, iz: ,,Ryzyko jest analizowane
na biezgco w trakcie pracy systemu. Monitorowany jest log serwera poczty elektronicznej,
programu antywirusowego oraz aktualne informacje w internecie zagrozeniach Podejmowane
sq kroki w zaleznosci od zagrozenia (blokada adreséw IP na firewalu, blokada stron WWW
lub blokada wiadomosci e-mail lub zalgcznikow). Brane sq takze pod uwage informacje
plyngce ze zgloszen uzytkownikdw. Brak dokumentacji.”

Stwierdzono, iz w rozdziale V, VI i VII Polityki Ochrony Danych Osobowych
okreslono zadania 1 obowigzki: Administratora (Dolnoslaski Wojewodzki Inspektor Inspekcji
Handlowej), Inspektora Ochrony Danych (I0D) oraz 0s6b upowaznionych do przetwarzania
danych osobowych. Zgodnie 8 5 ww. dokumentu Administrator Danych Osobowych, realizuje
zadania w zakresie ochrony danych osobowych, w tym upowaznia poszczegdlne osoby
do przetwarzania danych osobowych w okre§lonym indywidualnie zakresie, odpowiadajacym
zakresowi ich obowigzkow, a takze, m. in.: przeprowadza analizy ryzyka dla czynnoSci
przetwarzania danych lub ich kategorii (pkt 2) oraz przeprowadza oceny skutkéw dla
ochronnych danych, tam gdzie ryzyko naruszenia praw i wolno$ci 0s0b jest wysokie (pkt 3).

Pozytywnie nalezy oceni¢ fakt wskazania w Polityce Ochrony Danych Osobowych kto
w ramach instytucji jest odpowiedzialny za kwesti¢ przeprowadzania analizy ryzyka dla
czynnos$ci przetwarzania danych lub ich kategorii, zauwazy¢ jednak nalezy, iz nie okreslono
procedury analizy ryzyka, co Kontrolowany potwierdzil w pkt 4 wyjasnien z dnia 16 czerwca
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2026 r.°. Podkresli¢ nalezy, ze analiza zagrozen zwigzanych z przetwarzaniem informacii jest
istotnym czynnikiem wplywajacym na zachowanie bezpieczenstwa informacji. Poprzez
szacowanie potencjalnego ryzyka mozliwa jest identyfikacja zagrozen, a takze ocena
prawdopodobienstwa ich wystapienia, czy ewentualnych skutkow. Forma biezacej analizy
ryzyka bez dokumentowania jej ogranicza mozliwosci zabezpieczenia jednostki przed utratg
integralnosci, dostepnosci lub poufnosci informacji, gdyz dokumentacja z jej przeprowadzenia
umozliwia opracowanie kompleksowych regulacji z zakresu SZBI, a takze stanowi podstawe
do ich aktualizacji w zakresie dot. zmieniajacego si¢ otoczenia.

Majac na uwadze powyzsze nalezy wskaza¢, iz kontrolowana jednostka nie
przeprowadzala wymaganej § 19 ust. 2 pkt. 3 rk.r.i. okresowej analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji, tym samym nie identyfikowano
w kompleksowy sposob potencjalnych zagrozen oraz nie ustalono poziomu ryzyka, czy
ewentualnych skutkow ich wystgpienia. Nalezy podkresli¢, ze analiza ryzyka jest istotnym
elementem SZBI, umozliwia wskazanie zagrozen zwigzanych z przetwarzaniem informacji,

a takze ustalenie prawdopodobienstwa ich wystgpienia, czy stopnia akceptacji ryzyka.
[dowdd: akta kontroli str.; 53-81, 87-108, 325-345, 437-465]

Majac na uwadze powyzsze obszar dotyczacy analizy zagrozen zwigzanych
z przetwarzaniem informacji oceniono negatywnie.

3. Procedury zglaszania incydentéw naruszenia bezpieczenstwa informacji.

Zgodnie z 8 19 ust. 2 pkt 13 r.k.r.i., kierownictwo podmiotu powinno zapewni¢ warunki
umozliwiajace realizacj¢ oraz egzekwowanie bezzwlocznego zglaszania incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposéb, umozliwiajacy
szybkie podjecie dziatan korygujacych.

W toku kontroli stwierdzono, iz nie sporzadzono dokumentacji dot. zglaszania
incydentow naruszenia bezpieczenstwa wszystkich  kategorii informacji. Kwestie
dot. zglaszania incydentow naruszenia ochrony danych osobowych uregulowano jednak
W przyjetej Zarzadzeniem Nr 7/2026 z dnia 10 lutego 2026 r. w sprawie wprowadzenia Polityki
Ochrony Danych Osobowych w WIIH we Wroctawiu Instrukcji Postgpowania w Przypadku
Naruszenia Ochrony Danych Osobowych w WIIH We Wroctawiu (zat. nr 3 do Polityki Ochrony

Danych Osobowych).
[dowdd: akta kontroli str.: 109-115]

W instrukcji zdefiniowano, czym jest naruszenie bezpieczenstwa informacjil®, osoby
zobowigzane do jej przestrzegania, tj.: Administrator, wszyscy Pracownicy Administratora oraz
osoby wspotpracujace z Administratorem na podstawie innego stosunku prawnego (§ 1 ust. 3
instrukcji). W wypadku podejrzenia naruszenia ochrony danych osobowych lub stwierdzenia
naruszenia ochrony danych osobowych kazdy ma obowigzek niezwlocznego powiadomienia
Administratora lub 10D (8§ 1 ust. 4 instrukcji). W tresci ww. instrukcji okreslono réwniez
przypadki naruszenia ochrony danych, ktore kazdy obowigzany jest zglosic.
Ponadto ww. dokument okresla dziatania, jakie obowigzany jest podja¢ Administrator
oraz IOD. Zauwazy¢ jednak nalezy, iz o ile w instrukcji postepowania w przypadku naruszenia
ochrony danych osobowych okreslono jakie kroki maja zosta¢ podjete przez Administratora
lub 10D po powiadomieniu o podejrzeniu naruszenia lub o naruszeniu ochrony danych
osobowych, nie okre$lono jednak w jaki sposdb takie powiadomienie miatoby nastapic.

°BA.1611.1.2026.GK.

10§ 2 ust. 1 instrukcji postepowania.
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Nie okreslono procedury zglaszania incydentow naruszenia bezpieczenstwa informacji przez
osoby zglaszajace, tj. nie okreslono w jaki sposob ma by¢ dokonywane zgloszenie (osobiscie,
za posrednictwem e-mail czy telefonicznie itp.).

[dowdd: akta kontroli str.: 109-115]

Ponadto, w wyniku kontroli stwierdzono, iz w WIIH zostal opracowany Rejestr
incydentow cyberbezpieczenstwa (przekazany wraz z dokumentacja SZBI w dniu 13 kwietnia
2026 r.). W tresci ww. rejestru wskazywano date zgloszenia, zadanie publiczne, ktdrego
dotyczy zgloszenie, opis zdarzenia, kategori¢ incydentu, podjete dziatania zapobiegawcze oraz
podjete dzialania naprawcze. Nie wskazano jednak daty kiedy mialy miejsce incydenty,
kto dokonat ich zgloszenia oraz kto podjal dziatania. Brak powyzszych informacji nie
dokumentuje w sposodb wyczerpujacy przebiegu zdarzenia, jakim jest wystgpienie incydentu
oraz nie obrazuje w pelni kwestii dot. podjetych dziatan. W toku kontroli stwierdzono rowniez,
1z w zadnym z obowigzujacych w WIIH dokumencie z zakresu SZBI nie uregulowano kwestii
samego Rejestru incydentow, co potwierdzaja wyjasnienia Kontrolowanego przedstawione
w piSmie z dnia 16 czerwca 2026 r., cyt.: ,,w Wojewddzkim Inspektoracie Inspekcji Handlowej
we Wroctawiu nie uregulowano w formie dokumentu pojecia ani kategorii incydentu”.
W ww. piSmie wyjasniono réwniez, ze: W Wojewddzkim Inspektoracie Inspekcji Handlowej
we Wroclawiu nie odnotowano dotychczas Zadnego incydentu; odpowiedzialnosc
za prowadzenie tego typu rejestru spoczywa na Administratorze, ktory powierzyt to zadanie
do wykonania 10D. Poniewaz nie miato dotychczas miejsce zadne zdarzenie, ktore mozna
zakwalifikowac jako incydent taki rejestr nie zostal jeszcze opracowany.”

Powyzszych wyjasnien nie uwzglgdniono. W dniu 13 kwietnia 2026 r. Kontrolowany
przekazal w ramach kontroli Rejestr incydentdéw cyberbezpieczenstwa, w ktorym
odnotowywano incydenty z lat 2016-2026 dot. polaczenia z podsieci adresu IP do serwera
oraz prob odgadniecia hasta do poczty elektronicznej. Powyzsze oznacza, iz taki rejestr
byl prowadzony, a kwestie dotyczace jego prowadzenia oraz tre$ci nie zostaly uregulowane.
Fakt biezacego dokonywania zgloszen i prowadzenia rejestru incydentéw potwierdza rowniez
tres¢ pkt 2.3. dot. procedury zglaszania incydentow naruszenia bezpieczenstwa informacji
ankiety!!, z uwagi na to, ze Kontrolowany wskazal, iz: ,,Podejrzane sytuacje sq na biezgco
zglaszane do przetozonych oraz informatykow skutkujgc szybkq reakcjq. Monitorowane
sq zgloszenia o zagrozeniach co pozwala z gory powiadomié i uczuli¢ uzytkownikow na nowe

zagrozenia oraz podjgé dziatania prewencyjne”’, CO 0CENIONO pozytywnie.
[dowdd: akta kontroli str.: 125-133, 437-465]

Zgodnie z 8 3 ust. 2 i ust. 5 Instrukcji Postepowania w Przypadku Naruszenia Ochrony
Danych Osobowych w Wojewddzkim Inspektoracie Inspekcji Handlowej we Wroctawiu, IOD
dokumentuje zdarzenie oraz niezwlocznie przygotowuje raport naruszenia ochrony danych
osobowych, ktéry stanowi podstawe dokumentacji naruszen ochrony danych osobowych
prowadzonej przez Administratora. Powyzszy zapis naklada na upowaznione do tego osoby
obowigzek dokumentacyjny w toku zgtaszania incydentéw, co nalezy oceni¢ pozytywnie.
Niemniej jednak w pisSmie z dnia 22 maja 2026 r. wyjasniono, iz: ,,W Wojewodzkim
Inspektoracie Inspekcji Handlowej we Wroctawiu nie zdiagnozowano dotychczas incydentow
W Zakresie naruszenia ochrony danych osobowych, a w konsekwencji Zaden raport w tej
sprawie nie zostat jeszcze sporzqdzony.”. Powyzsze wyjasnienia uwzglgedniono w ustaleniach
kontroli.

[dowod: akta kontroli str.: 109-115, 238-242]

1 Ankieta dotyczgca dziatania systemow teleinformatycznych uzywanych do realizacji zadan podmiotu,
przekazana w ramach informacji przedkontrolnej z dnia 27 marca 2026 r.
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Majac na uwadze powyzsze, obszar dotyczacy procedur zglaszania incydentow
naruszenia bezpieczenstwa informacji nalezy oceni¢ pozytywnie pomimo_stwierdzonych
nieprawidlowosci.

4. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Majac na uwadze § 19 ust. 2 pkt 14 r.k.r.i. podmiot realizujacy zadania publiczne
zobowigzany jest do =zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt jest jednym z istotnych
elementow wplywajacych na utrzymanie oraz doskonalenie catego SZBI. Pozwala
na wskazanie mocnych i stabych stron przyjetych rozwigzan, a nastepnie ich analize¢ i podjecie
odpowiednich dziatan korygujacych. Brak audytow uniemozliwia optymalne szacowanie
istniejgcych ryzyk, jak rowniez wyeliminowanie potencjalnych stabosci, dlatego tez tak wazne
jest jego uregulowanie w dokumentach z zakresu bezpieczenstwa informacji. Ponadto, audyt
stanowi kluczowe narzedzie, ktore pozwala na regularny przeglad SZBI. Niezapewnienie
przeprowadzania audytow wewngtrznych jest sprzeczne z § 19 ust. 1 r.k.r.i., ktory zobowiazuje
podmiot realizujacy zadania publiczne do monitorowania oraz przegladania i doskonalenia
SZBI. Aktualizacja regulacji wewnetrznych opiera si¢ w znaczacym  stopniu
na przeprowadzanych audytach oraz realizacji zalecen poaudytowych, a ich brak moze
skutkowaé¢ pominigciem istotnych czynnikow wymagajacych zmiany.

W pi$mie z dnia 16 czerwca 2026 r. Kontrolowany wskazat, iz: ,,(...) w Wojewodzkim
Inspektoracie Inspekcji Handlowej we Wroctawiu nie uregulowano w formie dokumentu kwestii
audytow wewnetrznych z zakresu Bezpieczenstwa Informacji”. Tym samym pismem
wyjasniono jednocze$nie, ze: ,,(...) W Wojewddzkim Inspektoracie Inspekcji Handlowej
we Wroctawiu nie posiadamy dokumentacji audytow wewnetrznych w zakresie Bezpieczenstwa
Informacji (Bl). Przeglgd BI w Delegaturach jest wykonywany co najmniej raz na pot roku
podczas wizyt w delegaturach przy okazji prowadzonych planowanych prac. We Wroclawiu
przeglgd Bl jest wykonywany przy kazdej zmianie uprawnien uzytkownikow oraz podczas wizyt
w poszczegolnych wydziatach, minimum raz w roku”.

Powyzsze wyjasnienia uwzgledniono w ustaleniach kontroli. Zauwazy¢ jednak nalezy,
iz brak regulacji dotyczacej kwestii audytu wewnetrznego w zakresie BI nalezy uznaé
za niezgodny z § 19 ust. 2 pkt 14 r.k.r.i.

[dowdd: akta kontroli str.: 437-465]

Podsumowujac, powyzszy obszar dotyczacy audytu wewngtrznego z zakresu
bezpieczenstwa informacji oceniono negatywnie.

5. Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Istotnym elementem bezpieczenstwa informacji jest zarzadzanie uprawnieniami. Proces
ten ma zapewni¢, ze osoby zaangazowane w przetwarzanie informacji posiadaja stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych zadan oraz
obowigzkow, a w przypadku zmiany lub nierealizowania zadan nast¢puje rowniez zmiana lub
cofniecie tych uprawnien. W toku kontroli sprawdzono, czy osoby zaangazowane w proces
przetwarzania informacji w WIIH posiadajg stosowne uprawnienia iuczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych
na celu zapewnienie bezpieczenstwa informacji, zgodnie z § 19 ust. 2 pkt 4 r.k.r.i.

Zagadnienia dotyczace zarzadzania uprawnieniami w systemach informatycznych
zostaly okreslone w Polityce Ochrony Danych Osobowych oraz Instrukcji zarzadzania
systemem informatycznym w zwigzku z koniecznos$cig przetwarzania danych osobowych
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w Wojewddzkim Inspektoracie Inspekcji Handlowej we Wroctawiu, stanowigcym zatgcznik
nr 4 do ww. Polityki.

W mysl § 7 ust. 1 Polityki, do przetwarzania danych osobowych i obstugi zbiorow
informatycznych zawierajacych te dane moga by¢ dopuszczone wytacznie 0soby posiadajace
upowaznienie do przetwarzania danych osobowych wydane przez Administratora lub podmiot
przetwarzajacy, ktore zostaly zapoznane z przepisami o ochronie danych osobowych i ztozyty
stosowne o$§wiadczenie dotyczacej wlasciwej realizacji przepiséw RODO.

Zgodnie z 8§ 2 ust. 1 ww. Instrukcji dostgp do systemu informatycznego stuzacego
do przetwarzania danych osobowych moze uzyska¢ wylgcznie osoba zarejestrowana w tym
systemie przez Administratora Systemu (dalej: ASI) na wniosek pracownika odpowiedzialnego
za sprawy kadrowe, natomiast w mysl § 5 ust. 1 ww. Instrukcji wyrejestrowania uzytkownika
z systemu informatycznego dokonuje ASI na wniosek pracownika odpowiedzialnego za sprawy
kadrowe.

[dowod: akta kontroli str. 87-108, 116-124, 325-345, 352-359]

W toku kontroli, celem ustalenia kwestii zwigzanych z nadawaniem uprawnien
w systemach, dokonano sprawdzenia trzech pracownikéw zatrudnionych w WIIH: ASI, Pani
E.R. i Pani M.W.,, a takze dwoch bytych pracownikéw WIIH: Pani B.S. oraz Pana J.P.%,

Poprzez konsole Active Directory dokonano weryfikacji statusu bytych pracownikow
WIIH, w wyniku ktorej ustalono, iz konta Pani B.S. oraz Pana J.P. zostaly usunigte - nie byto
mozliwym znalezienie ich kont, mimo, iz osoby te widnieja w wykazie bytych pracownikow
(pozycja 15 1 29). Konta wskazanych os6b nie widnieja rowniez w systemie EZD RP.
W odniesieniu do systemu Vulcan Pani B.S. widnieje w systemie jako nieaktywne, Panu J.P.
nie utworzono konta w systemie Vulcan. W systemie Zabbix konta posiadajg tylko
informatycy.

W odniesieniu do obecnie zatrudnionych pracownikéw WIIH dokonano sprawdzenia
kont lokalnych i ich uprawnien na stacjach roboczych. Z uwagi na zajmowane stanowisko, ASI
posiadal uprawnienia administratora stacji roboczej, natomiast Pani E.R. oraz Pani M.W.
posiadata uprawnienia uzytkownika stacji lokalnej, co nalezy oceni¢ pozytywnie.
W toku czynnos$ci kontrolnych dokonano réwniez sprawdzenia uprawnien w systemie EZD
oraz Vulcan, na podstawie ktorego ustalono, iz ASI posiada dwa konta w ww. systemach —
uzytkownika oraz administratora, natomiast Pani E.R. oraz Pani M.W. posiadaja tylko

po jednym koncie z podstawowymi uprawnieniami uzytkownika.
[dowdd: akta kontroli str.: 139-187, 188-201]

Majac na uwadze powyzsze ustalenia obszar zarzadzania uprawnieniami do pracy
w systemach teleinformatycznych oceniono pozytywnie.

6. Praca na odleglo$¢ i mobilne przetwarzanie danych.

Kontrola wykazala, iz w jednostce kontrolowanej ustanowiono Regulamin Pracy Zdalne;j
Wojewodzkiego Inspektoratu Inspekcji Handlowej we Wroctawiu, stanowigcy zalacznik
nr 6 do Regulaminu Pracy Wojewodzkiego Inspektoratu Inspekcji Handlowej we Wroctawiu,
a takze Informacj¢ o zasadach bhp przy pracy zdalnej oraz Procedure ochrony danych
osobowych w pracy zdalnej, stanowigce odpowiednio zatacznik nr 7 1 8 do ww. regulaminu
pracy zdalnej. Regulacje te okreslaja podstawowe zasady zapewniajace bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odleglos¢, zgodnie z § 19 ust. 2 pkt 8 r.k.r.i.

12 Pelne personalia pracownikow w aktach kontroli.
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W toku czynnosci kontrolnych ASI wyjasnil, iz przy przetwarzaniu danych na odlegtos¢
na laptopach zainstalowany jest open VPN ktory pozwala taczy¢ si¢ z serwerami WIIH.
Ponadto, w Active Directory utworzone sg grupy pracownikow, ktore moga si¢ tgczy¢ zdalnie
z serwerami DUW. Wskazano tez okreSlone dni i godziny (od poniedziatku do piatku,
w godzinach 6:45 do 17:00), w ktorych moga pracowac zdalnie. Poza tymi godzinami dostep
do komputeréw jest niemozliwy (automatyczne wytaczenie urzadzenia) — zarzadzane przez
ASI za posrednictwem Active Directory. Ponadto, istnieje osobny VPN w przypadkach
nagtych, do ktérego dostgp maja tylko informatycy WIIH — rozwigzanie to jest stosowane
w przypadku wystgpienia sytuacji naglych. Stuzbowy sprzet, dyski i nosniki danych
sa szyfrowane. Ustalono rowniez, iz WIIH nie posiada ustanowionych blokad dla urzadzen
nienalezacych do WIIH. Ponadto, ASI zarzadza globalnie zabezpieczeniami antywirusowymi
i zaporg wszystkich uzytkownikow w WIIH oraz otrzymuje monity dot. ewentualnych

naruszen.
[dowdd: akta kontroli str. 139-187, 243-275, 292-321]

Wskazane powyzej regulacje oraz dziatania faktyczne nalezy uzna¢ za wystarczajace,
a powyzsze zagadnienie ocenia si¢ pozytywnie.

7. Zabezpieczenia techniczno - organizacyjne dostepu do informacji.

Zgodnie z § 19 ust. 2 pkt 7 r.k.r.i. zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje 1 egzekwowanie m.in. zapewnienia ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,
przez monitorowanie dostgpu do informacji, poprzez czynno$ci zmierzajagce do wykrycia
nieautoryzowanych dziatah zwigzanych z przetwarzaniem informacji oraz poprzez
zapewnienie $§rodkow uniemozliwiajacych nicautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji.

W wyniku kontroli ustalono, iz kwestie zabezpieczen techniczno — organizacyjnych
dostepu do informacji uregulowano w:

- Polityce ochrony danych wprowadzonej zarzadzeniem Nr 7/2026 z dnia 10 lutego 2026 r.;

- Instrukcji zarzadzania systemem informatycznym w zwiazku z konieczno$cia
przetwarzania danych osobowych w Wojewddzkim Inspektoracie Inspekcji Handlowej
we Wroclawiu (zalacznik nr 4 do polityki);

- Regulaminie pracy Wojewddzkiego Inspektoratu Inspekcji Handlowe; we Wroctawiu
wprowadzonym Zarzadzeniem Nr 24 z dnia 17 czerwca 2025 r. w sprawie wprowadzenia
regulaminu pracy Wojewodzkiego Inspektoratu Inspekcji Handlowej we Wroctawiu;

Analiza treSci ww. dokumentoéw wykazata co nastepuje:

e W zakresie dzialah zwiazanych z monitorowaniem dostepu do informacji oraz w zakresie
czynno$ci  majacych na celu wykrycie nieautoryzowanych dzialah zwiazanych
Z przetwarzaniem informacji:

W  wyjasnieniach z dnia 22 maja 2026 r. wskazano, iz: ,,Monitorowanie dostepu
odbywa si¢ za posrednictwem upowaznien do przetwarzania danych osobowych, ktore
sq nadawane pracownikom zgodnie z procedurq opisang w § 7 Polityki Ochrony Danych
Osobowych; Rejestr o0sob upowaznionych do przetwarzania danych osobowych jest
prowadzony w formie elektronicznej w systemie EZD. Od strony informatycznej monitorowanie
dostepu do informacji odbywa si¢ poprzez zapisywanie w logach serwerow np. plikowych oraz
pocztowych dostepu oraz wykonanych operacji na informacjach zawartych na serwerach ”.
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Zgodnie z trescig ww. przepisu, upowaznienia wydawane sg przez Administratora
(Dolnoslaskiego Wojewddzkiego Inspektora Inspekcji Handlowej) na wniosek kierujacego
komorka organizacyjna, w ktorej osoba upowazniona ma zosta¢ zatrudniona na podstawie
umowy o prace lub z ktorg ma wspotpracowac na innej podstawie. Inspektor Ochrony Danych
przyjmuje od osoby, ktora ma zosta¢ zatrudniona w inspektoracie o$wiadczenie o zapoznaniu
z zasadami ochrony danych osobowych, a nastepnie przygotowuje upowaznienie. Zgodnie
z trescig § 7 ust. 4 pkt 3 Polityki upowaznienia udzielane przez Administratora podlegaja
zewidencjowaniu w rejestrze upowaznien prowadzonym przez [OD.

Wraz z wyjasnieniami z dnia 16 czerwca 2026 r. przekazano kopi¢ rejestru upowaznien
nadawanych w kontrolowanej jednostce. W toku kontroli stwierdzono, iz zbadane w ramach
proby kontroli upowaznienia sporzadzone zostaty na wzorze okreslonym w zalaczniku nr 1
do Polityki Ochrony Danych Osobowych. Ponadto ustalono, iz wpisy w rejestrze wprowadzane
byly przez osobe wyznaczong do petnienia funkcji IOD, co jest zgodne z obowigzujacymi
regulacjami wewnetrznymi. Stwierdzono jednak, iz 1 z 5 badanych upowaznien (Upowaznienie
Pani M.W.) nie zostalo uwzglednione (zardbwno jako przyznane upowaznienie
jak i upowaznienie, ktére wygasto) w prowadzonym rejestrze upowaznien, cho¢, jak wskazano
w zalaczniku nr 4 do informacji przedkontrolnej z dnia 23 marca 2026 r, pracownik, ktéremu
nadano upowaznienie nadal jest zatrudniony w WIIH i ma dostgp do systemow takich jak EZD
RP, Vulcan, Kerio Connect. Ponadto w przypadku innego upowaznienia (Pana K. Z.)
w rejestrze jako dat¢ wydania upowaznienia wskazano dzien 29.10.2025 r., cho¢ data
widniejgca na upowaznieniu to 30.10.2025 r. Stwierdzono réwniez, iz mimo ze w rejestrze
zamieszczono rubryke o nazwie ,,nazwa zbioru”, to nie zostata ona uzupetniona w przypadku
zadnego z upowaznien. Powyzsze oznacza, iz rejestr upowaznien prowadzonym przez 10D

prowadzony jest w sposOb nierzetelny, co nalezy oceni¢ negatywnie.
[dowdd: akta kontroli str.: 53-81, 87-108, 116-124, 238-242, 243-275, 325-345, 352-359, 437-465]

W § 4 ust. 2 pkt 2 Regulaminu Pracy Zdalnej Wojewddzkiego Inspektoratu Inspekcji
Handlowej we Wroctawiu, stanowigcego zatacznik nr 6 do Regulaminu pracy Wojewodzkiego
Inspektoratu Inspekcji Handlowej we Wroctawiu, pracownik wykonujacy prace zdalng jest
zobowigzany potwierdza¢ rozpoczecie pracy zdalnej w danym dniu poprzez wystanie
wiadomosci e-mail, ze wskazaniem godziny rozpoczecia pracy do bezposredniego
przetozonego oraz do wiadomosci pracownika odpowiedzialnego za sprawy kadrowe i w taki
sam sposob informowac o zakonczeniu pracy zdalne;.

Ponadto zgodnie z wyjasnieniami udzielonymi przez Pana M. T. podczas ogledzin
w dniu 22 kwietnia 2026 r. przy przetwarzaniu danych na odlegtos¢ (np. praca zdalna) —
na laptopach zainstalowany jest open VPN, ktéry pozwala faczy¢ si¢ z serwerami WIIH.
Ponadto, w AD utworzone sg grupy pracownikow, ktore mogg si¢ taczy¢ zdalnie z serwerami
WIIH. Okreslono tez dni i godziny (od poniedziatku do piatku, w godzinach 6:45 do 17:00),
w ktorych mogg pracowaé zdalnie. Poza tymi godzinami dostep do komputerow
jest niemozliwy (automatyczne wylaczenie urzadzenia) - zarzadzane przez AD.
Ponadto wyjasniono, iz istnieje osobny VPN w przypadkach naglych, do ktorego dostep maja
tylko informatycy. Powyzsze wyjasnienia uwzglgedniono.

Zgodnie z § 10 ust. 1 Polityki Ochrony Danych Osobowych w inspektoracie prowadzi si¢
wspolny Rejestr Czynnos$ci Przetwarzania 1 wspolny Rejestr Kategorii  Czynnosci
Przetwarzania dla wszystkich jednostek organizacyjnych. Rejestry stanowig forme
dokumentowania czynnosci przetwarzania danych i umozliwiajg realizacje zasady
rozliczalno$ci. Wraz z pismem z dnia 22 maja 2026 r. przekazano rejestr czynnosSci
przetwarzania, w ktorym wskazane zostaly m. in.: nazwa czynno$ci przetwarzania,
cel przetwarzania, kategorie osob, kategorie danych, zroédto danych, podstawa prawna,
planowany termin usunigcia kategorii danych, nazwa wspdtadministratora, nazwa podmiotu
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przetwarzajacego, kategorie odbiorcoOw (innych niz podmiot przetwarzajacy), nazwa systemu
przetwarzania lub oprogramowania, og6élny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa. Wyzej wymienionym pismem wyjasniono jednoczesnie, iz: ,,(...) rejestr
kategorii czynno$ci przetwarzania nie zostat uzupetniony”.

Majac na uwadze powyzsze dziatania zwigzane z monitorowaniem dostepu do informacji
oraz czynno$ci majagce na celu wykrycie nieautoryzowanych dzialan zwigzanych

z przetwarzaniem informacji oceniono pozytywnie.
[dow6d: akta kontroli str.: 87-108, 139-187, 238-242, 292-321, 325-345]

e W zakresie dzialan zwiazanych z monitorowaniem ruchu osobowego w kontrolowanym

podmiocie:

Kontrola wykazata, ze wejscie do budynku WIIH we Wroctawiu jest zabezpieczone
poprzez elektrozamek (domofon) oraz alarm. Osoby chcace wejs¢ do budynku musza poprzez
domofon potaczyc¢ si¢ z sekretariatem w celu otworzenia drzwi.

W pismie z dnia 22 maja 2026 r. wyjasniono, iz: ,, W WIIH we Wroctawiu realizowane
sq dziatlania majqce na celu wykrywanie oraz ograniczanie ryzyka nieautoryzowanego dostepu
do informacji i pomieszczen, w ktorych informacje sq przetwarzane. Nie jest prowadzony
formalny rejestr wejs¢ i wyjs¢. Dostep do pomieszczen zabezpieczony jest jednak poprzez
system domofonowy. Osoby zewnetrzne wpuszczane sq do siedziby po wczesniejszym kontakcie
z sekretariatem oraz weryfikacji celu wizyty. Po wejsciu do siedziby osoby zewnetrzne
poruszajq si¢ po obiekcie wylgcznie w obecnosci lub pod nadzorem powiadomionego
pracownika. Dodatkowo dostep do informacji oraz systemow informatycznych posiadajg
wylqcznie osoby upowaznione, zgodnie z zakresem wykonywanych obowigzkow. Stosowane
sq indywidualne konta uzytkownikow oraz mechanizmy uwierzytelniania dostepu
do systeméw .

Powyzsze wyjasnienia uwzgledniono. Nalezy jednak zauwazy¢, iz brak formalnego
rejestru wejsc 1 wyjs$¢ nie zapewnia zgodnosci dziatan z atrybutem rozliczalnos$ci, wynikajacym
z 8§ 19 wust. 1 rkri. Majac jednak na uwadze podejmowane dziatania zwigzane
z monitorowaniem ruchu osobowego, dzialania te oceniono pozytywnie pomimo
stwierdzonych nieprawidtowosci.

[dowdd: akta kontroli str.; 238-242]

e W zakresie dzialan zwiazanych 2z zapewnieniem Srodkéw uniemozliwiajacych
nieautoryzowany dostep na poziomie systemow operacyjnych. ustug sieciowych i aplikacji
WIIH.

W § 4 Instrukcji zarzadzania systemem informatycznym okreslono zasady tworzenia
hasel do systemu informatycznego stuzacego do przetwarzania danych osobowych. Zgodnie
z treScig ww. przepisu hasto powinno sktadac¢ si¢ z co najmniej o§miu znakdéw, zawiera¢ mate
1 wielkie litery oraz cyfry i znaki specjalne (ust. 1). Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika (ust. 2). Ponadto zabrania si¢ uzytkownikom systemu
udostegpniania swojego identyfikatora i hasta innym osobom. Dotyczy to takze identyfikatorow
1 haset uzytkownika do innych systemow informatycznych uzywanych przy wykonywaniu
czynnosci stuzbowych (ust. 3), a identyfikator i hasto jest uzywane do zabezpieczenia dostepu
do komputera, poczty elektronicznej, komunikatora czasu rzeczywistego oraz dostepu zdalnego
(ust. 4).

W pismie z dnia 22 maja 2026 r. wyjasniono roOwniez, iz: ,, W celu uzyskania dostepu
do sieci wewnetrznej nalezy zalogowa¢ si¢ na komputerze stuzbowym z uzyciem loginu i hasta,
ktdre jest przydzielane na wniosek pracownika odpowiedzialnego za sprawy kadrowe zgodnie
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z § 2. 1. instrukcji zarzgdzania systemem informatycznym. Odebranie uprawnien, czyli
wyrejestrowanie uzytkownika z systemu informatycznego dokonuje Administrator Systemu na
wniosek pracownika odpowiedzialnego za sprawy kadrowe zgodnie z § 5. 1. instrukcji
zarzqdzania  systemem  informatycznym.  Wyrejestrowanie — uzytkownika z  systemu
informatycznego moze mie¢ charakter czasowy lub trwaly w zaleznosci od przyczyny
uzasadniajgcej blokade. Konta tworzone dla uzytkownikow systemu nie majq uprawnien do
zmiany ustawier systemowych ani do instalowania oprogramowania. W zaleznosci
od przynaleznosci do grupy zabezpieczen uzytkownik ma ograniczony dostep do informacji
zgromadzonych na serwerach urzedu. By chroni¢ dane zgromadzone na dyskach twardych
komputerow uzytkownikow sq one zaszyfrowane z uzyciem wbudowanego w system operacyjny

mechanizmu Bitlocker ”. Powyzsze wyjasnienia uwzgledniono.
Dziatania zwigzane z zapewnieniem $rodkéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji oceniono pozytywnie.
[dowdd: akta kontroli str.; 116-124, 238-242, 352-359]

e W zakresie fizycznej ochrony informacji, uniemozliwiajacej nieuprawnionemu ich
ujawnienia, modyfikacii, usuniecia lub zniszczenia:

W toku kontroli ustalono, iz budynek znajdujacy si¢ przy ul. Ofiar O§wigcimskich 15a,
we Wroctawiu, w ktorej znajduje sie siedziba WIIH we Wroctawiu przekazany zostal na mocy
decyzji nr 24/2000 z 10 kwietnia 2000 r. w trwaty zarzad WIIH.

Ustalono réwniez, iz od 1 stycznia 2011 r. siedziba WIIH we Wroctawiu podlega
ochronie firmy SOLID GROUP Sp. z 0.0. Sp. k., ktora $wiadczy ustuge monitorowania
sygnatéw lokalnego systemu alarmowego oraz podejmowania interwencji. W pi$mie z dnia
22 maja 2026 r. wyjasniono, iz: ,,(...) w budynku zamontowano system kamer. Material wideo
z kamer jest zapisywany na rejestratorze znajdujgcym si¢ w Serwerowni i jest przechowywany
przez 30 dni. Po tym czasie najstarsze nagrania zostajg nadpisane.”. Ponadto tym samym
pismem wyjasniono, iz: ,, Informacje przetwarzane w WIIH we Wroctawiu sq zabezpieczone
w sposob ograniczajgcy mozliwosé ich nieuprawnionego ujawnienia, modyfikacji, usuniecia
lub zniszczenia. Pomieszczenia biurowe po zakonczeniu pracy sq zamykane przez pracownikow
firmy sprzqtajgcej. Klucze pozostawiane sq w zamkach drzwi zgodnie z przyjetq procedurg
wewnetrzng. Po zakonczeniu prac porzgdkowych pracownicy firmy sprzqtajgcej uruchamiajq
system alarmowy w budynku, co uniemozliwia dostep osobom trzecim poza godzinami pracy.
Dodatkowo w organizacji obowigzuje zasada ,,czystego biurka”, zgodnie z ktorg pracownicy
sq zobowigzani do zabezpieczania i usuwania dokumentow oraz nosnikow informacji z biurek
po zakonczeniu pracy, tak aby nie byly one dostepne dla 0sob nieuprawnionych.”” W pismie
z dnia 16 czerwca 2026 r. poinformowano jednak, ze: ,,(...) w Wojewodzkim Inspektoracie
Inspekcji Handlowej we Wroctawiu nie opracowano pisemnej procedury wewnetrznej,
regulujqgcej kwestie kluczy do pomieszczen oraz uruchamiania alarmu po zakonczeniu prac
porzgdkowych przez pracownikow firmy sprzqtajgcej; (...) Wojewodzki Inspektorat Inspekcji
Handlowej we Wroctawiu potwierdza, ze kod do alarmu, ktory posiadajg pracownicy firmy
sprzqtajqgcej jest odrebnym kodem niz ten, ktory stosowany jest wobec alarmu do pomieszczenia
serwerowni;(...). Ponadto poinformowano, iz: (...)Wojewodzki Inspektorat Inspekcji
Handlowej we Wroctawiu informuje, ze prowadzi wykaz osob posiadajgcych kody do alarmu”.

Majac na uwadze powyzsze wyjasnienia z dnia 22 maja 2026 r. uwzgledniono jedynie
w czesci. Pozytywnie nalezy oceni¢ fakt, iz po wykonanej ushudze sprzatania uruchamiany
jest system alarmowy w budynku, co uniemozliwia dostep osobom trzecim poza godzinami
pracy, oraz fakt, iz kod ten jest odr¢bnym kodem niz ten, ktory zabezpiecza pomieszczenie
serwerowni Pozytywnie nalezy oceni¢ roéwniez fakt, iz prowadzony jest wykaz o0sob
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posiadajacych kody do alarmu oraz to, ze obowigzuje zasada zasade ,,czystego biurka”??,

zgodnie z ktérg pracownicy sa zobowigzani do zabezpieczania i usuwania dokumentoéw oraz
no$nikow informacji z biurek po zakonczeniu pracy, tak aby nie byly one dost¢pne dla 0sob
nieuprawnionych. Negatywnie nalezy jednak oceni¢ brak regulacji dot. zamykania
pomieszczen, w ktorych przetwarzane sg informacje, jak i uruchamiania alarmu po zakonczeniu
prac porzadkowych przez pracownikow firmy sprzatajacej.

[dowdd: akta kontroli str.: 238-242, 365-366, 367-369]

W toku kontroli stwierdzono réwniez, iz zapewniono fizyczng ochrong informacji,
uniemozliwiajgcg ich nieuprawnione ujawnienie, modyfikacje, usuniecie lub zniszczenie
poprzez zawarcie w umowie z wykonawca ustug sprzatajacych zapisow!* dotyczacych:

— zakazu wpuszczania na teren biura 0sob trzecich bez uprzedniej, pisemnej zgody DWIH;

— zobowigzania do zachowania jako poufnych wszelkich informacji — bez wzgledu na ich
nosniki jakie od siebie uzyskaja;

— zachowanie w tajemnicy wszystkich informacji i danych, ktére moga zosta¢ uzyskane
w trakcie $§wiadczenia ushug, a ktére moga mie¢ wplyw na stan bezpieczenstwa ludzi
i mienia, a takze na dziatalno$¢ prowadzong przez WIIH, zarowno w czasie trwania umowy,
jak 1 po jej rozwigzaniu.

Powyzsze czynnos$ci oceniono pozytywnie.

[dowdd: akta kontroli str.: 437-465]

W toku kontroli stwierdzono réwniez, iz w § 12 ust. 6 polityki zobowigzano
pracownikow w szczegdlnosci do: pozostawiania na biurkach jedynie dokumentow i no$nikow
niezbednych do biezacego wykonywania obowigzkow stuzbowych; zabezpieczenia
dokumentéw zawierajacych dane osobowe (w szczegoélnosci po zakonczonym dniu pracy
lub dhluzszej nieobecnosci przy stanowisku pracy) w zamykanych szafach, szufladach
czy innych schowkach; niepozostawiania no$nikéw danych, w szczegolnosci pendrivow, ptyt
CD, DVD, dyskow =zewnetrznych 1 innych urzadzen sluzbowych w miejscach
ogolnodostepnych 1 widocznych dla oséb trzecich; zamykania ekranu komputera (blokady)
przy kazdorazowym odejs$ciu od stanowiska pracy; ochrony haset i dostepéw do urzadzen
stuzbowych.

Ponadto w § 19 ust. 1 instrukcji zarzadzania systemem informatycznym uregulowano
kwestie przechowywania no$nikéw informatycznych oraz kwestie faktycznego ustawienia
oraz blokady monitorow stanowiskowych w taki sposob, aby uniemozliwi¢ tym osobom wglad
w dane. Trescig § 20 instrukcji zarzadzania systemem informatycznym obowigzano osoby
uzytkujace przenosny komputer, stuzacy do przetwarzania danych osobowych do zachowania
szczegblnej ostroznosci podczas transportu 1 przechowywania tego komputera poza obszarem
ochrony danych w celu zapobiezenia dostgpowi do tych danych osobie niepowotane;j.
Wskazano rowniez, iz wszelkie no$niki danych podiagczane do komputera musza byc
zaszyfrowane 1 zabezpieczone hastem w celu uniemozliwienia dostgpu do danych osobom
nieuprawnionym. W § 21 uregulowano rowniez kwesti¢ obowigzkéw uzytkownikow
sporzadzajacych wydruki, ktére zawieraja dane osobowe do zachowania szczegélnej
ostrozno$ci przy Kkorzystaniu z nich, oraz zabezpieczeniu ich przed dostepem 0sob
nieposiadajacych imiennego upowaznienia oraz nieuprawnionych do wgladu na podstawie
indywidualnego zakresu czynnosci. Uregulowano rowniez kwestie niszczenia takich
wydrukow, tj. w stopniu uniemozliwiajacym ich odczytanie.

[dowod: akta kontroli str.: 87-108, 116-124, 325-345, 352-359]

13 Zgodnie z § 12 ust. 5 polityki Srodki bezpieczenstwa fizycznego obejmuja zobowiazanie Pracownikéw do
stosowania tzw. polityki czystego biurka i czystego ekranu. Ponadto zgodnie z § 12 ust. 6 polityki
14§ 6 pkt. 3, pkt 5 oraz pkt 6 umowy nr 12/BA/2025 z firmg sprzatajaca.
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W toku kontroli oglgdzinom poddano réwniez pomieszczenia serwerowni znajdujacej

si¢ w budynku WIIH we Wroctawiu przy ul. Ofiar O$wigcimskich 15a, 50-069 Wroctaw.
W ich wyniku stwierdzono, co nast¢puje:

Serwerownia znajduje si¢ na 2 pietrze budynku, jest pomieszczeniem odrebnym,
zamykanym na klucz tradycyjny, ktory znajduje si¢ w pomieszczeniu informatykow
oraz dysponuje nim Pan M.T. W toku ogledzin wyjasniono, iz w razie nieobecnosci
klucz przekazywany jest zastepcy. Ponadto wskazano, iz klucz zapasowy jest
w posiadaniu Kierownika jednostki kontrolowane;j.

Wejscie do serwerowni zabezpieczone zostato alarmem, a w celu dostania si¢ do jej
wngetrza konieczne jest jego rozbrojenie.

Konsola alarmu znajduje si¢ na parterze budynku na korytarzu,

Kod do alarmu posiadajg informatycy WIIH (Pan M.T. oraz Pan K.S.) oraz dodatkowo
kod w wersji wydrukowanej umieszczono w sejfie, do ktérego dostep posiada
Kierownik jednostki kontrolowanej.

W toku ogledzin stwierdzono, iz konsola alarmu nie jest widoczna z zewnatrz (wejscie
do budynku) oraz nie znajduje si¢ w $wietle kamer.

Dla serwerowni nie prowadzi si¢ rejestru wej$¢ i wyjs$¢. Nie stworzono réwniez rejestru
pobierania klucza do serwerowni.

W przypadku kodu do alarmu system odnotowuje date i godzing wpisania kodu,
niemniej jednak nie ma mozliwosci sprawdzenia kto wpisat kod do alarmu.
Serwerownia zabezpieczona zostata poprzez:

— czujke ruchu,

— czujke dymu,

— kamere wewnatrz serwerowni, zapewniajacg biezacy monitoring, zapewniajaca
biezacy monitoring serwerowni w razie wykrycia ruchu albo hatasu,

— klimatyzator ustawiony na 17 stopni, bez mozliwosci zdalnego ustawienia
temperatury,

— UPS podlaczone serwerow glownych i1 zapasowych, a takze do urzadzen
sieciowych typu switch i router,

— biezace monitorowanie serwerOw przez Zabbix w zakresie temperatury
urzadzenia,

— dwie gasnice CO2 do urzadzen elektronicznych znajdujace si¢ w serwerowni,
Przed pomieszczeniem serwerowni, na Kkorytarzu, znajduje si¢ skrzynka
z bezpiecznikami zarzadzajacymi m. in. klimatyzacja serwerowni. W trakcie
prowadzonych ogledzin skrzynka nie byta zabezpieczona przed dostegpem 0sob trzecich.
Sciany pomieszczenia serwerowni zrobione sa w cienkiego materiatu, ktéry nie daje
gwarancji zatrzymania proby dostania przy uzyciu sity,

Brak czujnika wilgoci,

Brak czujnika wilgotnoS$ci i temperatury pomieszczenia,
Brak czujnika zalania pomieszczenia,

Serwerownia wyposazona zostata w:

— 4 serwery : 2 gtowne 1 2 zapasowe (jeden serwer do maszyn wirtualnych 1 jeden

do plikdw, a takze po jednym serwerze zapasowym dla kazdego),

— 2 UPSy podtrzymujace serwery WIIH, 1 UPS podtrzymujacy switche oraz
anteny do bezprzewodowej telefonii VOIP oraz 1 UPS do podtrzymywania
urzadzenia brzegowego firewall. Pigty UPS podtrzymuje napiecie w urzadzeniu
przechowujacym kopie zapasowe danych,

— 2 skrzynie ze switchami sieciowymi,
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— 3 szafy, w ktorych przechowywane nosniki instalacyjne systeméw wraz
z licencjami bedacymi w posiadaniu WIIH,
— 2 gasdnice reczne COy,

e Serwerownia posiada zasilanie awaryjnie z UPS-a znajdujacego si¢ w pomieszczaniu
serwerowni. Nie ma UPS-6w podtrzymujacych serwery jednostki w innych
pomieszczeniach (w sekretariacie WIIH znajduje si¢ UPS podtrzymujacy napigcie
w systemie centrali telefonicznej),

Na podstawie dokonanych ustalen zauwazy¢ nalezy, iz po rozbrojeniu alarmu nalezy
uda¢ si¢ na 2 pictro budynku i otworzy¢ pomieszczenie serwerowni przy uzyciu klucza
tradycyjnego. Powyzsze oznacza, iz od momentu rozbrojenia alarmu do momentu dotarcia
do serwerowni osoby do tego uprawnionej, serwerownia moze pozostawa¢ bez nadzoru,
co nie powinno mie¢ miejsca.

W dniu prowadzenia ogledzin stwierdzono, iz dla serwerowni nie prowadzono
ewidencji wejs¢ 1 wyj$¢, ktora pozwalalaby ustali¢ date, godzing, imi¢ i nazwisko,
podmiot/instytucj¢/jednostke, cel wejscia, itp. ROwniez system wilasciwy dla konsoli alarmu,
mimo ze odnotowywat dat¢ i godzing wpisania kodu, nie umozliwial sprawdzenia kto wpisat
dany kod do alarmu. Zauwazy¢ jednak nalezy, iz w pismem z dnia 6 maja 2026 r. DWIIH
poinformowat, iz zmieniono ustawienia centrali alarmowej w taki sposob, aby mozliwe byto
sprawdzenie kto wpisat kod do alarmu.

W toku ogledzin stwierdzono, iz serwery sg na biezagco monitorowane przez program
Zabbix w zakresie temperatury urzadzenia. Zauwazy¢ nalezy jednak, iz program Zabbix
jest narzedziem monitoringu dystrybuowanym w oparciu o licencj¢ open source, a jego kod
zrodtowy jest dostepny do uzytku publicznego®®. Zauwazy¢ nalezy, ze uzywanie programu
open source nie zabezpiecza w stu procentach przed ingerencja zewnetrzng lub wystapieniem
awarii, ktora moze nie zosta¢ stwierdzona w odpowiednim momencie. Ponadto, brak czujnika
wilgoci, czujnika wilgotnosci 1 temperatury pomieszczenia oraz czujnika zalania
pomieszczenia moze powodowaé wydluzenie czasu reakcji na sytuacje awaryjne,
przez co moze dojs¢ do uszkodzenia urzadzen znajdujacych si¢ w serwerowni.
Majac na uwadze powyzsze, istnieje ryzyko paralizu w funkcjonowaniu jednostki,
w szczegllnosci, 1z stwierdzono brak UPS-6w podtrzymujacych serwery jednostki w innych
pomieszczeniach (zasilanie awaryjnie z UPS-a znajduje si¢ w pomieszczaniu serwerowni).

Powyzsze ryzyko odnosi si¢ rowniez do przechowywania kopii zapasowych serwera
maszyn wirtualnych i plikbw w pomieszczeniu serwerowni.

Co wiecej, §ciany pomieszczenia serwerowni zrobione sg w cienkiego materiatu, ktory
nie daje gwarancji zatrzymania proby dostania przy uzyciu sity, co moze nie zapewniac¢
nalezytej ochrony pomieszczenia w sytuacji obecnos$ci w na drugim pigtrze osob trzecich bez
nadzoru lub bez zezwolenia.

W dniu przeprowadzania ogledzin stwierdzono, iz przed pomieszczeniem serwerowni,
na korytarzu, znajdowata si¢ niezabezpieczona skrzynka z bezpiecznikami zarzadzajacymi m.
in. klimatyzacja serwerowni. W ww. piSmie z dnia 6 maja 2026 r. DWIIH poinformowat
réwniez, ze znajdujaca si¢ na korytarzu skrzynka z bezpiecznikami zostala zabezpieczona przed

dostgpem 0s06b trzecich (w drzwiach skrzynki zamontowano zamek).
[dowod: akta kontroli str.: 202-215]

Podsumowujac, powyzszy obszar dotyczacy zabezpieczen techniczno -
organizacyjnych dostepu do informacji oceniono pozytywnie pomimo _stwierdzonych
nieprawidlowosci.

15 https://www.zabbix.com/documentation/6.0/pl/manual/introduction/about.
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8. Zabezpieczenia techniczno-organizacyjne systemow informatycznych.

Zgodnie z przepisem § 19 ust. 2 pkt 12 r.k.r.i. zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolno$ci przez zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych. Powyzszy obowigzek wskazuje otwarty katalog kwestii,
majacych istotne znaczenie przy tworzeniu odpowiedniego poziomu bezpieczenstwa systemow
teleinformatycznych:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

C) ochronie przed btgdami, utrata, nieuprawniona modyfikacja,

d) stosowaniu mechanizmow kryptograficznych w sposoéb adekwatny do zagrozen
lub wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatanh po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnos$ci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

W toku czynnosci kontrolnych dokonano weryfikacji powyzszych kwestii.

Jak juz wspomniano w czeéci dotyczacej zarzadzania uprawnieniami do pracy
w systemach informatycznych, w trakcie prowadzenia czynnosci kontrolnych dokonano
sprawdzenia trzech stacji roboczych pracownikow WIIH, ASI, Pani E.R. oraz Pani M.W.,
na podstawie ktorych ustalono co nastepuje.

Wskazani powyzej pracownicy posiadali adekwatne do wykonywanych zadan

uprawnienia na swoich stacjach roboczych, co nalezy oceni¢ pozytywnie.
[dowdd: akta kontroli str.: 139-187, 188-201]

Zgodnie z § 4 Instrukcji zarzadzania systemem informatycznym hasto do systemu
informatycznego powinno sklada¢ si¢ z co najmniej osSmiu znakow, zawiera¢ mate 1 wielkie
litery oraz cyfry i1 znaki specjalne. Ponadto, hasto nie moze by¢ identyczne z identyfikatorem
uzytkownika. W SZBI nie okreslono wymogdow w zakresie czestotliwosci zmian hasta (rotacji
haset) ani historii haset (recykling haset).

Zgodnie z wyjasnieniami ASI, polityka globalna w WIIH przewiduje hasto zlozone
z 8 znakow przy ztozonosci uwzgledniajacej znak szczegdlny, duza i mata literg, cyfre, a hasto
nie moze by¢ elementem nazwy uzytkownika. Zasada ta wynika z domyslnie wbudowanych
regut Windows. Hasto jest niewygasajace, a historia haset zapamietuje do jednego hasta wstecz.
Zasada wprowadzono réwniez konieczno$¢ wprowadzenia hasta ponownie po nastgpieniu
stanu wstrzymania urzadzenia. W toku kontroli ustalono rowniez, iz zgodnie z wyciagiem
z globalnych polityk WIIH nie ustawiono progéw blokady kont przy nieudanych prébach
logowania, co umozliwia ataki typu brute-force.

Weryfikacja polityki haset na stacjach roboczych wskazanych pracownikow wykazata,
iz komputery Pani E.R. oraz Pani M.W. sa podpi¢te pod globalne polityki ochrony WIIH
a uzytkownicy nie posiadaja uprawnien administratora na swoich stacjach roboczych, natomiast
urzadzenie ASI jest wyjete z globalnych polityk ochrony WIIH.

Ponadto, poddane kontroli systemy (EZD, Vulcan, Zabbix) nie zostaty zsynchronizowane
z domeng WIIH, zatem ich polityki hasetl narzucane s3 przez producenta i nie ma mozliwosci
weryfikacji przez ASI, czy uzytkownicy stosuja hasta zgodne z § 4 Instrukcji zarzadzania
systemem informatycznym.
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Majac na uwadze powyzsze zauwazy¢ nalezy, iz w SZBI powinny zosta¢ okreslone
kwestie rotacji i recyklingu haset, nawet jezeli haslo jest niewygasajace, gdyz SZBI winno
okresla¢ glowne zasady bezpieczenstwa, ktdre nastepnie realizowane sa w praktyce przez
wdrozenie odpowiednich regul w systemach informatycznych. Polityka haset okreslona
w SZBI powinna obowigzywaé kazdego pracownika, podczas gdy stacja robocza ASI jest
wyjeta z globalnych polityk ochrony. Ponadto nie podjeto dziatan zmierzajacych do wdrozenia
polityki haset okreslonej w SZBI w poddanych kontroli systemach. Wskazane powyzej kwestie

ocenia si¢ negatywnie.
[dowdd: akta kontroli str.: 116-124, 139-187, 202-215, 352-359]

Zasady ochrony systemow informatycznych przed szkodliwym oprogramowaniem
okreslono w § 11 Instrukcji zarzadzania systemem informatycznym.

W toku kontroli ustalono, iz na stacjach roboczych Pani E.R. oraz Pani M.W. system
antywirusowy, jak i zapora sieciowa, byly uruchomione w najnowszej wersji wraz
z aktualizacjami bazy danych. W toku kontroli ustalono réwniez, iz stacja robocza ASI nie
posiadata wlaczonej zapory sieciowe;.

Zgodnie z wyjasnieniami, ASI zarzadza globalnie zabezpieczeniami antywirusowymi
1 zapora wszystkich uzytkownikow w WIIH oraz otrzymuje monity dot. ewentualnych
naruszen.

Majac na uwadze powyzsze nalezy negatywnie oceni¢ brak uruchomionej zapory

sieciowej na stacji roboczej ASI. Pozostale kwestie ocenia si¢ pozytywnie.
[dowdd: akta kontroli str.: 116-124, 139-187, 202-215, 352-359]

Polityka wygaszacza ekranu nie zostata okreslona w SZBI. Zgodnie z globalng polityka
ochrony WIIH w Active Directory wygaszacz ekranu powinien by¢ na 300 sekund.

W wyniku sprawdzenia stacji roboczych wybranych pracownikéw ustalono,
iz na stacjach roboczych Pani E.R. oraz Pani M.W. wygaszacz ekranu uruchamia si¢ po 300
sekundach (5 minutach), natomiast na stacji roboczej ASI po 600 sekundach (10 minutach).
Ponadto, z wyjasnien ASI wynika, iz gdy komputer jest podiaczony do zasilania, wtedy nie
funkcjonuje automatyczne wygaszanie ekranu. Gdy komputer korzysta z baterii, wygaszanie
ekranu ustawione jest po uplywie 15 minut, natomiast wylaczenie dysku twardego
nastepuje po 30 minutach.

Majac na uwadze powyzsze, brak regulacji SZBI we wskazanym zakresie oraz

niezgodno$¢ ustawien na koncie ASI z globalng polityka ocenia si¢ negatywnie.
[dowdd: akta kontroli str.: 139-187, 202-215]

Kwestie dotyczace zabezpieczen w ramach pracy na odleglos¢ 1 mobilnego
przetwarzania danych zostaly opisane w obszarze C pkt 6 niniejszego dokumentu i oceniono
je pozytywnie.

W odniesieniu do zabezpieczen systeméw informatycznych poddanych kontroli
stwierdzono, iz potaczenie z systemem EZD oraz Vulcan jest szyfrowane za pomocg protokotu
SSL/TLS, zapewniajac ochron¢ informacji. Zgodnie z wyjasnieniami ASI, potaczenie
Z systemem Zabbix przez przegladarke internetowa nie jest szyfrowane. W systemie Zabbix
monitorowane sa zdarzenia w innych systemach wykorzystywanych przez WIIH, przyktadowo
w EZD, poczcie stuzbowej 1 na stacjach roboczych pracownikéw. Potaczenie webowe z Zabbix,
mimo iz domyslnie nie jest szyfrowane, jest mozliwe do samodzielnego wdrozenia.

PowyzZsze nalezy oceni¢ pozytywnie pomimo stwierdzonych nieprawidtowosci.
[dowod: akta kontroli str.: 139-187]
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Kwestie dotyczace zabezpieczen w ramach sporzadzania kopii zapasowych zostaly
opisane w obszarze C pkt 10 niniejszego dokumentu i oceniono je pozytywnie.

W odniesieniu do zapewnienia ciggto$ci dziatania systemdw ustalono, iz zgodnie z § 12
Instrukcji zarzadzania systemem informatycznym, System i urzadzenia informatyczne stuzace
do przetwarzania danych osobowych, zasilane energia elektryczna, zabezpiecza si¢ przed utrata
danych osobowych spowodowang awarig zasilania lub zakloceniami w sieci zasilajacej,
a przedmiotowe zabezpieczenie realizuje si¢ przez polega na wyposazeniu serwerdéw, zapor
sieciowych oraz sprzetu sieciowego w zasilacze awaryjne UPS. W wyniku kontroli ustalono,
iz wskazane zasilacze znajduja si¢ w pomieszczeniu serwerowni, natomiast W sekretariacie
WIIH znajduje si¢ UPS podtrzymujacy napigcie w systemie centrali telefoniczne;.

PowyzZsze oceniono pozytywnie.
[dowdd: akta kontroli str.: 116-124, 202-215, 352-359]

Odnoszac si¢ do ustalonego powyzej stanu faktycznego stwierdzono, iz kontrolowany
zasadniczo zapewnia ochrong przetwarzanych informacji zgodnie z przepisem § 19 ust. 2 pkt
12 r.k.r.i., majac jednak na wzglgdzie stwierdzone nieprawidtowos$ci zagadnienie oceniono
pozytywnie pomimo stwierdzonych nieprawidlowosci.

9. Rozliczalnos¢ dzialan w systemach teleinformatycznych.

Rozliczalno$¢ jest wlasciwoscig systemu pozwalajaca przypisaé okre§lone dziatanie
w systemie do osoby fizycznej lub procesu oraz umiejscowic je w czasie. Z tego wzgledu
zapewnienie rozliczalnosci dzialan polega na gromadzeniu informacji o tym, kto, kiedy 1 jakie
czynnos$ci wykonal w systemie. Obligatoryjnie podlegaja dokumentowaniu w postaci zapisOw
w dziennikach systemow (logi) wszystkie dziatania dostgpu do systemu z uprawnieniami
administracyjnymi, w zakresie konfiguracji systemu i zabezpieczen, a takze dziatania,
gdy przetwarzanie danych podlega prawnej ochronie.

Zgodnie z § 20 ust. 2 r.k.r.i. w dziennikach systemowych nalezy odnotowywa¢ dziatania
uzytkownikéw lub obiektéw systemowych polegajace na dostepie do systemu z uprawnieniami
administracyjnymi, konfiguracji systemu, w tym konfiguracji zabezpieczen, przetwarzanych
w systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa.

W wyniku kontroli stwierdzono ze rozliczalno$¢ wystepuje we wszystkich systemach
poddanych kontroli — zaréwno w systemie EZD, Vulcan jak i Zabbix . Powyzsze nalezy ocenic¢

pozytywnie.
[dowdd: akta kontroli str.: 139-187]

10. Kopie zapasowe.

Zgodnie z § 19 ust. 2 pkt 12 lit. b r.k.r.i. podmiot publiczny obowigzany jest
do zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych
poprzez minimalizowanie ryzyka utraty informacji w wyniku awarii. Do realizacji owego
obowigzku niezbedne jest opracowanie odpowiednich procedur i podjecie okreslonych w nich
dzialan polegajacych na zabezpieczaniu przetwarzanych przez jednostk¢ danych, poprzez
tworzenie kopii zapasowych zbioréw danych przetwarzanych w niej przetwarzanych.

Kwestie dotyczace tworzenia kopii zapasowych systemow teleinformatycznych opisane
zostalty w Instrukcji zarzadzania systemem informatycznym w zwigzku z koniecznoscig
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przetwarzania danych osobowych w Wojewddzkim Inspektoracie Inspekcji Handlowej
we Wroctawiu. We wskazanym dokumencie, w tresci § 10 wskazano czgstotliwosé
wykonywania kopii zapasowych, tj. raz dziennie na serwerze kopii zapasowych?®, informacje,
iz raz w miesigcu przedmiotowe kopie zostaja zgrane na nosnik zewngtrzny i przechowywane
sa w pomieszczeniu informatykow, a takze odpowiedzialno$¢ ASI za okresowy przeglad i ocene
przydatnosci kopii awaryjnych. Tres¢ SZBI nie okresla jednak diugosci przechowywania

rzeczonych kopii ani kryteriow ani cyklicznos$ci dokonywania wskazanych przegladow i ocen.
[dowdd: akta kontroli str.: 116-124, 352-359]

Zgodnie z wyjasnieniami udzielonymi w toku prowadzonych ogledzin serwerowni
kopie zapasowe serwera maszyn wirtualnych i plikow znajduja si¢ w pomieszczeniu
serwerowni. Kopia zapasowa danych WIIH jest robiona raz dziennie, natomiast raz w miesigcu
jest ona zgrywana na zabezpieczony no$nik zewnetrzny i przechowywana w pomieszczeniu

informatykow na parterze budynku. Powyzsze wyjasnienia pokrywajg si¢ z zapisami SZBI.
[dowdd: akta kontroli str.: 202-215]

Na podstawie powyzszych stwierdzono, iz jednostka kontrolowana minimalizuje ryzyko
utraty informacji w wyniku awarii tworzac kopie zapasowe, czym zapewnia odpowiedni
poziom bezpieczenstwa w systemach teleinformatycznych, zgodnie z § 19 ust. 2 pkt 12 lit. b
r.k.r.i., a zagadnienie nalezy oceni¢ pozytywnie.

11. Inwentaryzacja sprzetu i oprogramowania informatycznego.

Zgodnie z § 19 ust. 2 pkt 2 r.k.r.i. podmiot publiczny zobowigzany jest do utrzymywania
aktualnosci inwentaryzacji sprzgtu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i1 konfiguracj¢. Posiadanie takich informacji jest niezbgdne przy
wprowadzaniu wszelkich zmian w $rodowisku informatycznym. Jednoczesnie nalezy
podkreslic, ze ww. baza nie jest tozsama z zapisami ksi¢gi inwentarzowej. Zawiera
ona bowiem, w szczegdlnosci informacje o wszystkich zidentyfikowanych aktywach
informatycznych, w tym: szczegdélowe dane o urzadzeniach technicznych, oprogramowaniu
i sSrodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach migdzy
elementami konfiguracji oraz uzytkowniku.

W toku kontroli ustalono, iz w dokumentacji SZBI jedyna wzmianka o inwentaryzacji
sprz¢tu 1 oprogramowania znajduje si¢ w § 5 Regulaminu pracy zdalnej, stanowigcego
zalagcznik nr 6 do Regulaminu pracy w WIIH. Wskazano tam, iz pracodawca na swoj koszt
zapewnia instalacje, inwentaryzacje, konserwacje, aktualizacj¢ oprogramowania oraz serwis
narzedzi pracy przekazanych pracownikowi 1 w tym celu pracownik uzgadnia terminy
konkretnych czynno$ci zwigzanych z instalacja, inwentaryzacja, konserwacja, aktualizacja
oprogramowania i serwisem z bezpoérednim przetozonym. Zaden z dokumentéw SZBI nie
okresla kto przeprowadza inwentaryzacje, kiedy, jak czesto dokonywana jest weryfikacja
informacji w niej zawarta, ani jakie dane gromadzone sg w ramach inwentaryzacji.

Zgodnie z trescig wyjasnien z dnia 27 maja 2026 r. w WIIH, do inwentaryzacji sprzgtu
1 oprogramowania, stosuje si¢ modul SysInspector programu antywirusowego ESET. Modut
na biezaco, przy kazdym polaczeniu zarzadzanego komputera, zbiera informacje o parametrach
sprzetowych 1 zainstalowanym oprogramowaniu. Modul umozliwia weryfikacja sprzetu
1 oprogramowania pojedynczych komputerow. Dodanie nowego sprzetu do inwentaryzacji jest

16 7 wytaczeniem systemu kadrowo-ptacowego i finansowo-ksiegowego, gdzie zgodnie z umowg kopie danych
tworzy dostawca systemu w formie chmury danych.
Strona 24 z 27



dokonywane podczas instalacji programu antywirusowego na komputerze przy wprowadzaniu
danego komputera do uzytku w WIIH. Zaréwno w regulacjach SZBI jak i w przedmiotowych
wyjasnieniach brak jest informacji na temat inwentaryzacji pozostalego sprzgtu
1 oprogramowania stosowanych w WIIH, np. systeméw webowych, no$nikéw danych typu
pendrive itp.

[dowdd: akta kontroli str.: 292-321, 377-381]

Wobec dokonanych ustalen nalezy uzna¢, iz kontrolowany podmiot podejmowat pewne
dziatania w celu wypetnienia dyspozycji przepisu § 19 ust. 2 pkt 2 rk.ri., jednakze brak
stosownych regulacji 1 brak posiadania petnej inwentaryzacji posiadanego sprzetu w WIIH

nalezy oceni¢ negatywnie.

12. Serwis sprzetu informatycznego i oprogramowania.

Przepis 8 19 ust. 2 pkt 10 r.k.r.i. przewiduje, ze umowy serwisowe podpisane
ze stronami trzecimi powinny zawieraé zapisy gwarantujagce odpowiedni poziom
bezpieczenstwa informacji. W  odniesieniu do systemow teleinformatycznych
i oprogramowania o znaczeniu krytycznym dla funkcjonowania jednostki niezbedne jest
objecie ich (w zakresie zarbwno oprogramowania uzytkowego i systemowego, jak i sprzetu)
stosownymi umowami serwisowymi, aby zapewni¢ gwarancj¢ odpowiednio szybkiego
wznowienia pracy systemoéw w przypadku wystgpienia awarii. Umowy takie, zgodnie
z819ust. 2 pkt 10 r.k.r.i. powinny posiada¢ zapisy gwarantujace odpowiedni poziom
bezpieczenstwa informacji, w przypadku wejscia w ich posiadanie przez podmioty serwisujace.

Kwestie dotyczace zasad konserwacji i serwisowania sprz¢tu teleinformatycznego,
opisane zostaly w § 13 1 § 14 Instrukcji zarzadzania systemem informatycznym w zwigzku
z konieczno$cig przetwarzania danych osobowych. W tre$ci wskazanych przepisow okreslono,
iz urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekaza¢ do
naprawy po uprzednim pozbawieniu zapisu danych albo naprawa moze nastgpi¢ w obecnosci
osoby upowaznionej przez administratora danych osobowych, jezeli nie ma mozliwosci by
pozbawi¢ sprzet zapisu danych. W odniesieniu do przegladu i konserwacji systemow,
dokonywana jest ona doraznie przez ASI, w tym przez codzienny przeglad logow systemu.

Z wyjasnien udzielonych pismem z dnia 27 maja 2026 r. wynika, iz WIIH nie ma
podpisanych zadnych uméw na serwisowanie sprze¢tu i oprogramowania informatycznego.
Powyzsze wyjas$nienia sg sprzeczne z pkt 2.10.1 informacji przedkontrolnej z dnia 27 marca
2026 r. gdzie wskazano, iz WIIH posiada umowg z firmg Vulcan oraz porozumienia zawarte
z NASK oraz GOV.PL. W ramach zastrzezeh do projektu wystapienia pokontrolnego,
Kontrolowany przedstawil umowy dotyczace serwisu sprzetu i oprogramowania. Analiza
przedmiotowych umow wykazala, 1z:

a) umowa powierzenia danych z NASK nie posiada podpisu ani fizycznego ani
elektronicznego, zatem nie mozna uznac jej jako obowigzujacej w WIIH,

b) umowa z Polskg Telefonig Cyfrowa nie jest umowg serwisowg. Z przekazanych
dokumentow nie wynika na jakich warunkach i1 w jakim zakresie §wiadczony jest serwis
sprzetu czy oprogramowania,

¢) umowy z Polkomtel sp. z 0.0. (telekomunikacja i Internet) oraz umowa z T-Mobile Polska
s.a. zostaly podpisane przez ASI, mimo iz ustawowo uprawnionym do reprezentowania
jednostki kontrolowanej na zewnatrz jest DWIIH. W przekazanej dokumentacji nie
znajdowaly si¢ upowaznienia do podjecia wskazanych czynnosci przez ASI.

d) umowy z VULCAN Sp. z o. o. nie s3 umowami serwisowymi. Z przekazanych
dokumentow nie wynika na jakich warunkach i w jakim zakresie §wiadczony jest serwis
oprogramowania.
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e) umowy z Ogdlnopolskg Grupg IT Danuta Walczak, CEZAR" Cezary Machnio i Piotr
Ggbka Sp. z 0.0., EXTRATEL s.c., Oxylion s.a., Korbank s.a. oraz INFUS Katarzyna
Fusnik ocenia si¢ prawidtowo.

W tresci § 5 ust. 2 Regulaminu pracy zdalnej wskazano, iz pracodawca na swoj koszt
zapewnia instalacje, inwentaryzacje, konserwacje, aktualizacj¢ oprogramowania oraz serwis
narzedzi pracy przekazanych pracownikowi i w tym celu pracownik uzgadnia terminy
konkretnych czynnos$ci zwigzanych z instalacjg, inwentaryzacja, konserwacja, aktualizacja
oprogramowania i serwisem z bezposrednim przetozonym.

Majac na uwadze przekazang dokumentacje stwierdzono, iz brak posiadania
stosownych uméw serwisowych, zawarcie ich przez osoby nieuprawnione oraz niezlozenie
wymaganych podpiséw stanowi zagrozenie dla dostgpnosci i1 cigglosci dziatania sprzgtu
1 systemoOw.

[dowdd: akta kontroli str.: 292-321, 377-381]

Majac na uwadze powyzsze, wskazany obszar ocenia si¢ negatywnie.
13. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji.

Tres¢ § 19 ust. 2 pkt 6 rk.ri. naktada wymdg zapewnienia szkolenia 0sob
zaangazowanych w proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich
zagadnien, jak: zagrozenia bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialno§¢ prawna, a takze stosowanie $rodkdw zapewniajacych
bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie minimalizujace ryzyko
btedoéw ludzkich.

Kwestie szkolen dla oséb zaangazowanych w proces przetwarzania informacji
wspominane zostaty w dwoch dokumentach z zakresu SZBI: § 5 ust. 1 pkt 3 Regulaminu pracy
zdalnej oraz w § 6 ust. 2 pkt 3 Polityki Ochrony Danych Osobowych. Przedmiotowe zapisy
wskazuja jedynie obowiazek Pracodawcy oraz Inspektora Ochrony Danych Osobowych
do przeprowadzania szkolen w zakresie pracy zdalnej oraz ochrony danych osobowych,

nie wskazujac jednak czegstotliwosci takich szkolen.
[dowdd: akta kontroli str.; 87-108, 243-275, 325-345]

Z przekazanej przez kontrolowanego informacji wynika, iz w 2024 roku nie byly
przeprowadzane zadne szkolenia dotyczace bezpieczefstwa informacji, natomiast
w szkoleniach przeprowadzanych w latach 2025-2026 udzial brato tylko czg¢§¢ pracownikow
WIIH — na 70 pracownikow Inspektoratu, wskazanych w informacji przedkontrolne;,
w najliczniejszym pod wzglgdem osoéb szkoleniu pn. ,,Cyberbezpieczenstwo w organizacji:
Skad przestgpcy maja nasze dane? - Prywatnos¢ w sieci”, ktore odbylo si¢ dnia 18 marca
2025 r. w formie webinaru, wzigto udzial 15 pracownikéw. Ponadto Kontrolowany wyjasnit,
1z kazdy z nowo zatrudnionych pracownikéw WIIH nowi pracownicy przechodza szkolenie
z zakresu cyberbezpieczenstwa i wprowadzenia do zasad pracy z komputerem w WIIH.
Proces ten prowadzi ASI z uzyciem komputera 1 systemow, ktorych pracownik bedzie uzywat
W pracy.

Powyzsze nie jest wystarczajace by stwierdzi¢, ze w WIIH realizowany jest wymaog
wynikajacy z § 19 ust. 2 pkt 6 lit. a-c r.k.r.i. w stosunku do wszystkich pracownikéw
zaangazowanych w proces przetwarzania informacji. Zagadnienie ocenione zostalo zatem
pozytywnie pomimo stwierdzonych nieprawidlowosci.

[dowdd: akta kontroli str.: 382-426]
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V.

Pozostale informacje i zalecenia pokontrolne

Wystgpienie pokontrolne sporzadzono w postaci dokumentu elektronicznego.
Na podstawie ustalen kontroli, w celu dalszego usprawnienia realizacji kontrolowanego

zadania nalezy:

1.

2.

3.

~

10.

11.
12.

13.

14.

Aktualizowa¢ w BIP procedury obowigzujace klientow WIIH przy zalatwianiu spraw,
w szczegolnosci w zakresie $wiadczenia ustug drogg elektroniczng.

Zapewni¢ ochron¢ pozostatych kategorii danych przetwarzanych w WIIH poprzez
uwzglednienie ich w regulacjach z zakresu SZBI.

W dokumentacji z zakresu SZBI stosowa¢ terminologi¢ spdjna i precyzyjna dla calego
zakresu regulacji.

Przeprowadza¢ cykliczne analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji, zgodnie z § 19 ust. 2 pkt 3 r.k.r.i.

Uregulowa¢ procedure zglaszania incydentow w WIIH uwzgledniajacg wszystkie
czynnosci i osoby ich dokonujace od momentu wystgpienia incydentu do momentu reakcji
na incydent.

Przeprowadza¢ 1 dokumentowaé czynnosci audytowe, majagc na uwadze obowigzek
wynikajacy z § 19 ust. 2 pkt 14 r.k.r.i.

Prowadzi¢ rejestr upowaznien udzielonych w WIIH w sposob rzetelny.

Uwzgledni¢ w dokumentacji z zakresu SZBI kwestie zwigzane z bezpieczenstwem
pomieszczen, w ktorych przetwarzane sg informacje oraz kwestie dotyczace uruchamiania
alarmu po zakonczeniu prac porzadkowych.

W miar¢ mozliwo$ci zwigkszy¢ zabezpieczenia serwerdw i serwerowni zgodnie z uwagami
poczynionymi w obszarze C pkt 7 niniejszego dokumentu.

Ujednolici¢ wymagania okreslone w SZBI, w zakresie wygaszaczy ekranu, ze stosowanymi
globalnymi politykami ochrony na stacjach roboczych oraz zapewnié, by kazda stacja
robocza WIIH podlegata przedmiotowym politykom.

Wdrozy¢ odpowiednie szyfrowanie informacji przetwarzanych przez system Zabbix.
Dokonywa¢ inwentaryzacji zarO6wno sprzetu jak 1 oprogramowania stuzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracj¢, zgodnie z § 19 ust. 2 pkt
2rkr.i.

Przy zawieraniu umow serwisowych dba¢ o kompletnos$¢ zawieranych umow, odpowiednia
reprezentacj¢ podmiotu oraz prawidtowos¢ sktadanych podpisow.

Zapewni¢ szkolenia z zakresu bezpieczenstwa informacji wszystkim pracownikom
przetwarzajacym dane w WIIH, a takze w sposob rzetelny dokumentowac¢ ich udziat
w rzeczonych szkoleniach.

Majac na uwadze art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
prosz¢ o poinformowanie o sposobie wykonania powyzszych zalecen lub o przyczynach ich
niewykonania, w terminie do 31 sierpnia 2026 r.

Z up. WOJEWODY DOLNOSLASKIEGO
Damian Domusiewicz
Z-CA DYREKTORA WYDZIALU
Prawnego, Nadzoru i Kontroli
/podpisano kwalifikowanym podpisem elektronicznym/
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