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1. Cel

Celem niniejszego opracowania jest okreslenie wymagan oraz dopuszczalnych warunkow
i zasad bezpieczenstwa informacji przetwarzanych w pomieszczeniach i na stacjach roboczych
w lokalizacjach uprawnionych interesariuszy zewnetrznych tgczacych sie za posrednictwem
dedykowanej sieci oraz aplikacji Zrédto do Systemu Rejestréw Paristwowych.
Bezpieczenstwo informacji rozumiane jest jako zachowanie takich wtasciwosci informacji
i systemu informacyjnego, jak:
e poufnosé — wtasciwosc polegajgca na tym, ze informacja nie jest udostepniana ani
ujawniana nieautoryzowanym podmiotom (osobom, podmiotom lub procesom),
e integralnos¢ — wiasciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci,
e dostepnosé — witasciwos¢ bycia dostepnym i uzytecznym na zgdanie autoryzowanego
podmiotu,
e rozliczalnos$¢ - wtasciwos¢ systemu pozwalajgca przypisac okreslone dziatanie
w systemie do podmiotu oraz umiejscowic je w czasie,
e niezaprzeczalnos¢ — zdolnos¢ do udowodnienia, ze wystgpity deklarowane zdarzenia
lub dziatania oraz, ze wywofat je dany podmiot,
e autentycznos¢ — witasciwosc¢ polegajgca na tym, ze podmiot jest tym, za kogo sie
podaje,
e niezawodnos¢ — wtasciwos¢ oznaczajgca spojne, zamierzone zachowanie i skutki.
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2. Realizacja polityki

2.1 Wymagania dotyczace podtaczania infrastruktury interesariuszy
zewnetrznych do SRP

Zalecanym sposobem podtgczenia infrastruktury interesariuszy zewnetrznych systemu (np.:
gmin) jest wykorzystanie dedykowanej wydzielonej sieci teleinformatycznej bedacej w gestii
stuzb podlegtych Ministrowi wfasciwemu ds. wewnetrznych i administracji z zachowaniem
petnej separacji stacji roboczych systemu umiejscowionych w lokalizacjach uprawnionych
interesariuszy od innych sieci.

W sieci lokalnej interesariuszy rowniez wymagana jest separacja sieci dostepowej do SRP od
innych sieci urzedu.

2.2 Wymagania dotyczace ochrony fizycznej pomieszczen
2.2.1 Wymagania minimalne wynikajace z przepisow prawa

Interesariusze SRP majg obowigzek zapewnié poziom ochrony fizycznej pomieszczen, w ktérych
sg zlokalizowane stacje robocze przeznaczone do przetwarzania informacji w systemie - zgodny
z aktualnymi przepisami dotyczgcymi ochrony danych osobowych oraz wewnetrznymi
przepisami obowigzujgcymi w instytucji interesariusza (np. Polityka Bezpieczenstwa Informacji
w Urzedzie Gminy).

2.2.2 Zalecenia wtasciciela systemu

Lokalizacja obiektu i pomieszczenia do przetwarzania informacji w systemie

Minimalne zabezpieczenia Zalecane zabezpieczenia

e Pomieszczenia powinny zapewniac takie e Pomieszczenia powinny zapewniac takie

rozmieszczenie sprzetu oraz rozmieszczenie sprzetu oraz
dokumentéw, aby uniemozliwi¢ dostep dokumentéw, aby uniemozliwi¢ dostep
do informacji osobom nieupowaznionym do informacji osobom nie upowaznionym
np.: poprzez stosowanie zabezpieczen i nie powinny by¢ pomieszczeniami
fizycznych w postaci wygradzania przechodnimi.

stanowiska, stosowania, rolet, zaluzji itp.
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e Pomieszczenia powinny by¢ zlokalizowane
w miejscach gdzie ryzyko wystgpienia
powodzi, pozaru, oraz katastrof i aktéw
terroru jest zminimalizowane.

Pomieszczenia powinny by¢ wyposazone
w system alarmowy, czujki wilgoci oraz
dymu z funkcja powiadomienia do stuzby
ochrony lub jednostek strazy pozarnej,
policji.

Kontrola dostepu do pomieszczen

Minimalne zabezpieczenia

Zalecane zabezpieczenia

e Kontrola dostepu do pomieszczen
realizowana jest metodami organizacyjno-
proceduralnymi (np. ksigzka pobran
kluczy).

e Dostep do pomieszczen mogg miec tylko
osoby upowaznione do przetwarzania
danych przez administratora danych
(ADQ). Inne osoby mogg przebywac
w pomieszczeniach jedynie w obecnosci
0s0b upowaznionych, za ich wiedzg
i zgoda.

Zastosowanie systemu elektronicznej
kontroli dostepu. Urzgdzenia
automatycznej kontroli dostepu winny
by¢ nadzorowane catodobowo przez
stuzbe ochrony i okresowo powinna by¢
wykonywana kontrola logéw urzgdzenia.

Dostep do pomieszczern mogg mieé tylko
osoby upowaznione do przetwarzania
danych przez administratora danych
(ADQ). Inne osoby moga przebywac

w pomieszczeniach jedynie w obecnosci
0s0b upowaznionych, za ich wiedzg

i zgodg po odnotowaniu danych oséb
nieupowaznionych w ksigzce oséb
nieuprawnionych.

Zabezpieczenie drzwi i okien

Minimalne zabezpieczenia

Zalecane zabezpieczenia

e Drzwi znajdujgce sie wewnatrz budynku
w strefie ograniczonego dostepu (bgdz
dozorowanej), powinny by¢ wyposazone
w co najmniej 1 zamek atestowany (klasa
C).

e Drzwi znajdujace sie wewnatrz budynku
w strefie ogélnodostepne;j
niedozorowanej powinny alternatywnie:

o spetnia¢ wymagania klasy 2
zgodnie z normg PN-EN14351-
1+A1:2010 lub,

Drzwi znajdujgce sie wewnatrz budynku
w strefie ograniczonego dostepu (bgdz
dozorowanej) powinny by¢ zabezpieczone
przed wywazeniem i wyposazone w co
najmniej 1 zamek atestowany (klasa C).

Drzwi znajdujace sie wewnatrz budynku
w strefie ogdlnodostepne;j
niedozorowane] powinny spetniac¢
wymagania co najmniej klasy 2 zgodnie
znormg PN-EN14351-1+A1:2010 oraz by¢
wyposazone w co hajmniej jeden zamek
atestowany (klasa C).
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o by¢ zabezpieczone przed
wywazeniem (podwazeniem)
oraz by¢ wyposazone w co
najmniej 1 zamek atestowany
(klasa C).

Drzwi, do ktérych dostep jest z zewnatrz
budynku, powinny:

o spetnia¢ wymagania co najmniej
klasy 2 zgodnie z normg PN-
EN14351-1+A1:2010,

o posiadaé co najmniej jeden zamek
atestowany (klasa C) lub,

o W pomieszczeniach powinien by¢
zainstalowany system alarmowy
z funkcjg powiadamiania.

Okna pomieszczen zlokalizowanych na
parterze lub ostatniej kondygnacji (jesli
jest swobodny dostep do dachu) o ile nie
sg zabezpieczone kratami, powinny by¢
oklejone folig antywtamaniowg lub
powinny by¢ w nich zastosowane szyby
0 wzmochionej odpornosci na zbicie.

Drzwi, do ktérych dostep jest z zewnatrz
budynku powinny spetnia¢ wymagania co
najmniej klasy 3 zgodnie z normg PN-
EN14351-1+A1:2010.

Otwory okienne pomieszczen
zlokalizowanych na parterze lub ostatniej
kondygnaciji (o ile jest swobodny dostep
do dachu) powinny by¢ okratowane lub
posiadac¢ okna spetniajgce wymagania co
najmniej klasy 2 zgodnie z normg PN-
EN14351-1+A1:2010 z szyba klasy P4.

2.3 Wymagania dotyczace zabezpieczen nosnikow informacji

Majac na uwadze kategorie przetwarzanych danych osobowych oraz zagrozenia zwigzane

z przetwarzaniem informacji w systemie, nalezy zastosowac adekwatne srodki bezpieczerstwa

w stosunku do zidentyfikowanych zagrozen.

Nos$niki informacji

Minimalne zabezpieczenia

Zalecane zabezpieczenia

Dokumenty i no$niki informacji
zawierajgce dane osobowe nalezy
przechowywaé w miejscu
uniemozliwiajgcym dostep do nich
osobom nieupowaznionym (np.

w zamykanych na klucz szafkach,

Informacje przechowywane na
elektronicznych oraz papierowych
nosnikach powinny byé sktadowane

w szafach wyposazonych w co najmniej
1 zamek atestowany (klasa A).
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szufladach) — patrz pkt 2.5 Polityka
czystego biurka i czystego ekranu.

Karty kryptograficzne stuzace do
logowania, nalezy sktadowa¢ w szafach
wyposazonych w co najmniej 1 zamek.
Zakazane jest przechowywanie wraz

z kartg kodu PIN do karty oraz kodu PUK.

Do likwidacji wydrukéw dokumentéw
i nosnikéw informacji powinny by¢
stosowane niszczarki zgodne z norma
DIN66399 o stopniu tajnosci 1 lub
instytucja powinna posiadac stosowng
umowe na niszczenie dokumentow

z firmg zewnetrzna.

Karty kryptograficzne stuzgce do
logowania, powinny by¢ skladowane

w metalowych szafach wyposazonych
w co najmniej 1 zamek atestowany (klasa
A) lub sejfach. Zakazane jest
przechowywanie wraz z kartg kodu PIN
do karty oraz kodu PUK.

Do likwidacji wydrukéw dokumentéw

i no$nikéw informacji powinno sie
stosowac niszczarki klasy DIN 2 zgodnie
z normg DIN66399 o stopniu tajnosci 2.

2.4 Wymagania dotyczace oprogramowania, konfiguracji

i zabezpieczen stacji roboczych

2.4.1 Wymagania dotyczace oprogramowania

Lp. | Rodzaj Implementacja Uwagi
System operacyjny musi by¢ wspierany
przez producenta w zakresie poprawek
Zalecane . o . . L
i aktualizacji zabezpieczen oraz wspieraé
oprogramowanie to: - . .
Sust sterowniki urzgdzen peryferyjnych
stem
1 y . Microsoft Windows 8, niezbednych do pracy. Data i godzina
operacyjny DL
8.1, systemowa musi by¢ zgodna
Microsoft Windows 10. | 2 rzeczywista. Z tego wzgledu niezalecane
jest stosowanie systemu Windows
w wersji 7 i wczesniejszych.
Java SE 8 Runtime . o i
. Niezbedna do uruchamiania appletéw
2 JAVA Environment (JRE) ) ]
. . w przegladarce internetowe;j.
w wersji aktualne;.
3 Oprogramowanie | Udostepnione przez Oprogramowanie powinno posiadac
antywirusowe wiasciciela systemu na aktualne definicje i bazy antywirusowe.
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dedykowanym
serwerze.
4 Czytnik PDF Acrobat Reader lub inny. | W wersji aktualnej.
Nalezy stosowac aktualne wersje
. ' przegladarek zawierajgce wszystkie
Mozilla Firefox, poprawki bezpieczenistwa udostepnione
Przegladarka Internet Explorer, przez producenta.
5
Internetowa Microsoft Edge, Stacja robocza musi mie¢ zainstalowane
Google Chrome. dodatki umozliwiajgce uruchamianie
apletéw jezyka Java, dla wszystkich
wykorzystywanych typéw przegladarek.
. Sterowniki do obstugi kart powinny by¢
Oprogramowanie . i O
. . . zainstalowane zaréwno w systemie jak
Sterowniki niezbedne do obstugi, ] ] ) )
. o i przegladarce internetowej (dot. Mozilla
6 urzadzen kart, czytnikéw kart . . .
] ] Firefox). Przed zainstalowaniem
peryferyjnych kryptograficznych . ) .
. sterownikéw, nalezy upewnic sie, ze
i drukarek. .
przegladarki sg juz zainstalowane.

2.4.2 Wymagania dotyczgce konfiguracji i zabezpieczen

Konta i hasta

Minimalne zabezpieczenia

Zalecane zabezpieczenia dodatkowe

Uruchomienie komputera wymaga podania
hasfa.

Kazdemu uzytkownikowi komputera nalezy
zatozy¢ oddzielne konto.

Wbudowane konto administratora nalezy
uzywac tylko w przypadku wykonywania
czynnosci administratora.

Konta uzytkownika nie mogg mie¢
uprawnien administratora o ile nie jest to
wymagane przy biezgcej pracy.

Dtugosé nazwy uzytkownika nie mniej niz 6
znakow.

e Dtugos¢ hasta konta administratora lub
uzytkownika z uprawnieniami
administratora nie mniej niz 14 znakéw
(hasto ztozone co najmniej: 1 duza
litera, 1 cyfra i znak specjalny), okres
waznosci hasta nie dtuzszy niz 30 dni.

e Dtugos¢ hasta konta uzytkownika nie
mniej niz 12 znakéw (hasto ztozone co
najmniej: 1 duza litera, 1 cyfra i znak
specjalny), okres waznos$ci hasta nie
dtuzszy niz 30 dni.

e Zastgpienie logowania tradycyjnego
(login i hasto) logowaniem z uzyciem
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Dtugo$é hasta konta administratora lub
uzytkownika z uprawnieniami
administratora nie mniej niz 12 znakow
(hasto ztozone co najmniej 1 duza litera,
1 cyfra i znak specjalny), okres waznosci
hasta nie dtuzszy niz 30 dni.

Dtugo$é hasta konta uzytkownika nie mniej
niz 8 znakdw (hasto ztozone co najmnie;j

1 duza litera, 1 cyfra i znak specjalny), okres
waznosci hasta nie dtuzszy niz 30 dni.

kart mikroprocesorowych, czytnikow
cech biometrycznych, kluczy
bezprzewodowych.

e Dtugos¢ nazwy uzytkownika nie mniej
niz 8 znakow.

e Nalezy wprowadzi¢ stosowne regulacje
sankcjonujgce sposoby
przechowywania nazw uzytkownikéw
i haset oraz zabraniajgce udostepnia ich
innym osobom.

Ustawienia BIOS/UEFI

Minimalne zabezpieczenia

Zalecane zabezpieczenia dodatkowe

Wejscie i zmiana ustawien BIOS/UEFI
wymaga podania hasta.

Wytgczona jest mozliwos$¢ uruchamiania
systemu z sieci lub innych nosnikéw niz
dysk twardy komputera.

Dtugos¢ hasta BIOS/UEFI nie mniej niz 8
znakow (co najmniej 1 duza litera i 1 cyfra).

e Dtugos¢ hasta BIOS/UEFI nie mniej niz
10 znakow (co najmniej 1 duza litera
i 1 cyfra).

Ochrona antywirusowa

Minimalne zabezpieczenia

Zalecane zabezpieczenia dodatkowe

Istnieje obowigzek zainstalowania
oprogramowania antywirusowego na
stacjach roboczych dostepowych do
aplikacji ZRODtO w ramach dedykowane;j
sieci SRP. Instrukcja instalacji oraz pakiet
instalacyjny tego oprogramowania
antywirusowego znajdujg sie na stronie:
http://pomocny.obywatel.gov.pl/av. Strona

ta jest dostepna w ramach dedykowanej
sieci SRP. W celu pobrania
oprogramowania, adres nalezy wprowadzic¢
w przegladarce internetowej na stanowisku
podtgczonym do SRP.
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http://pomocny.obywatel.gov.pl/av

e Oprogramowanie antywirusowe
instalowane na stacjach przetwarzajgcych
dane dziatajace w czasie rzeczywistym.

e Ustawienie oprogramowania zapewniajgce
petne skanowanie antywirusowe stacji co
najmniej 1 raz w tygodniu.

e Biezgca aktualizacje sygnatur przez
administratora za posrednictwem
udostepnionego serwera aktualizacji.

Dyski i urzadzenia przenosne

Minimalne zabezpieczenia

Zalecane zabezpieczenia dodatkowe

e Przenosne pamieci flash oraz dyski
przenosne, ktére bedga stuzyty do
wynoszenia informacji poza obreb
pomieszczenia muszg by¢ wyposazone
w oprogramowanie lub rozwigzanie
sprzetowe umozliwiajgce szyfrowanie
danych z uzyciem hasta dostepowego
nie krétszego niz 8 znakdw (hasto ztozone
co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji
biometryczne;.

e Dane sktadowane na dysku stacji roboczej
przeno$nej muszg byé umieszczone
w obszarze podlegajgcym szyfrowaniu lub
by¢ szyfrowane.

e Nalezy wdrozyc regulacje zapewniajgce
prawidtowe postugiwanie sie oraz
prowadzi¢ ewidencje obstugi dyskow
przeno$nych badz pamieci flash.

e Nosniki nie s3 wynoszone po za obreb
pomieszczenia lub muszg by¢ wyposazone
W rozwigzanie sprzetowe umozliwiajgce
szyfrowanie danych z uzyciem hasta

dostepowego nie krétszego niz 8 znakéw

e W przypadku stosowania dyskéw
twardych umieszczonych
w wyjmowanych kieszeniach muszg by¢
one wyposazone w zamkniecie
na kluczyk i zamkniete gdy znajduje sie
w nich dysk. Po zakonczonej pracy
zalecane jest usuniecie dysku i jego
dalsze przechowywanie
w zabezpieczonej szafie.

e Partycja lub dysk stacji przenosnej, na
ktorej s sktadowane dane jest
w catosci zaszyfrowany.

e Stacje przeno$ne w miejscach
korzystania, nalezy zabezpieczy¢ linkg
antykradziezowg przymocowang do
statego elementu wyposazenia (o ile
jest to mozliwe).
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(hasto ztozone co najmniej 1 duza litera,

1 cyfra i znak specjalny) uniemozliwiajgce
skorzystanie z danych po max 5 prébach
nieudanego podania hasta do odblokowania
nosnika.

Rozmieszczenie sprzetu

Minimalne zabezpieczenia Zalecane zabezpieczenia dodatkowe
e Stacja powinna by¢ ustawiona w miejscu e Zalecane jest stosowanie filtréw
uniemozliwiajgcym do niej dostep osobom prywatyzacyjnych zabezpieczajgcych
nieupowaznionym — patrz pkt 2.5 Polityka przed mozliwoscig podejrzenia danych
czystego biurka i czystego ekranu. przetwarzanych na ekranie przez osoby

e \Wymagane jest takie ustawienie drukarki nieuprawnione.

aby nie byto mozliwosci podejrzenia badz
pobrania wydrukéw przez osoby
nieuprawnione.

e \Wymagane jest takie ustawienie monitora
aby nie byto mozliwosci podejrzenia danych
przetwarzanych na ekranie przez osoby
nieuprawnione — patrz pkt 2.5 Polityka
czystego biurka i czystego ekranu.

e W przypadku stanowisk roboczych
mobilnych wymagane jest stosowanie
filtrow prywatyzacyjnych zabezpieczajgcych
przed mozliwoscig podejrzenia danych
przetwarzanych na ekranie przez osoby
nieuprawnione.

Usuwanie danych

Minimalne zabezpieczenia Zalecane zabezpieczenia dodatkowe
e Po skasowaniu danych nalezy opréznic e Do usuwania danych nalezy uzywac
,kosz” systemowy. wyspecjalizowanego oprogramowania.

e Ustawié opcje automatycznego
czyszczenia ,kosza” systemowego.

Aktualizacja systemu operacyjnego i innego oprogramowania

Polityka bezpieczeristwa informacji przetwarzanych na stacjach roboczych SRP - wyciag
12z21



Minimalne zabezpieczenia Zalecane zabezpieczenia dodatkowe

e Cykliczne aktualizowanie systemu
operacyjnego i oprogramowania przez
administratora z zastosowaniem nosnikow
wymiennych lub za posrednictwem
udostepnionego serwera aktualizacji

(opcja).

e Wigczenie automatycznych aktualizacji
systemu oraz oprogramowania zgodnie
z zaleceniami producentdéw (opcja pobierz
aktualizacje i zdecyduj kiedy/ktére
zainstalowad).

Kopie bezpieczenstwa

Minimalne zabezpieczenia Zalecane zabezpieczenia dodatkowe

e Sktadowanie kopii bezpieczeristwa powinno
odbywac sie w innym budynku badz
pomieszczeniach w odpowiednio
zabezpieczonej szafie.

Zasilanie awaryjne

Minimalne zabezpieczenia Zalecane zabezpieczenia dodatkowe

e Stacje powinny by¢ wyposazone
w urzadzenia podtrzymujgce zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne
zamkniecie stacji w przypadku wyczerpania
sie akumulatora lub powinny by¢ dotgczone
do zasilania gwarantowanego obiektu.

e W przypadku pracy na zasilaniu bateryjnym
stan baterii stacji przeno$nej ma umozliwic¢
bezpieczne zamkniecie systemu po zaniku
zasilania sieciowego.

Inne zabezpieczenia

Minimalne zabezpieczenia Zalecane zabezpieczenia dodatkowe
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e Wymagane jest ustawienie czasu
automatycznego uruchamiania wygaszacza
ekranu na max 5 minut, wznowienie pracy
wymaga podania hasta, zalecane jest takze
blokowanie stacji przy kazdorazowym
opuszczeniu stanowiska.

2.4.3 Stosowanie jako stacji roboczych komputerdw przenosnych oraz
maszyn wirtualnych

Sprzet komputerowy przenosny moze by¢ uzywany do pracy z SRP, ale ze wzgledu na
zwiekszone ryzyko zwigzane z utratg danych podczas przenoszenia sprzetu, stosowanie tego
rozwigzania jest NIEZALECANE i powinno by¢ ograniczone tylko do uzasadnionych przypadkdw.

Zabezpieczenia przenosnych stacji roboczych muszg uwzglednia¢ wytyczne pkt 2.4.2.

Maszyny wirtualne mogg by¢ uzywane do pracy z SRP, ale stosowanie tego rozwigzania jest
NIEZALECANE i powinno by¢ ograniczone tylko do uzasadnionych przypadkdw.

Zabezpieczenia serwerdw/stacji udostepniajgcych maszyny wirtualne oraz zabezpieczenia
systemu udostepnianego z wykorzystaniem maszyny wirtualnej muszg by¢ co najmniej na
poziomie minimalnym opisujgcym stanowiska robocze SRP. Dodatkowe zabezpieczenia dla
maszyn wirtualnych:

e uprawnienia do katalogu oraz dostep do folderu udostepnianego musi zostac
ograniczony tylko do uzytkownikéw maszyny wirtualnej;

e uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien
uniemozliwiaé skopiowanie pliku maszyny innej osobie niz administrator;

e stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie
jest zalecane. W przypadku koniecznosci stosowania takiego rozwigzania zalecane jest
szyfrowanie w catos$ci nosnikdw maszyn wirtualnych z uzyciem hasta dostepowego nie
krotszego niz 10 znakow (hasto ztozone co najmniej: 1 duza litera, 1 cyfra i znak
specjalny) uniemozliwiajgce skorzystanie z danych po max 3 prébach nieudanego
podania hasta do odblokowania no$nika.
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2.5 Polityka czystego biurka i czystego ekranu

W celu zapobiezenia ujawnieniu, zniszczeniu lub kradziezy informacji systemu zawartych na
dokumentach papierowych oraz nosnikach danych wprowadza sie polityke ,czystego biurka”.
Dla zabezpieczenia informacji przechowywanych na serwerach, stacjach roboczych oraz
urzgdzeniach mobilnych wprowadza sie polityke ,,czystego ekranu”.

Podstawowe zasady:

1. Chronione nieuzywane informacje systemu nalezy przechowywac w sejfie, zamykanej szafie
lub zamykanej szufladzie.

2. Stanowisko pracy, powinno by¢ tak zaplanowane, aby zadna osoba postronna nie mogta
podglada¢ chronionych informacji niezaleznie od ich formy.

3. Opuszczajgc pokdj (niezaleznie na jak dtugo) nalezy zamkna¢ drzwi na klucz, lub zablokowaé
dostep do pomieszczenia aktywujgc inne dostepne zabezpieczenia oraz schowac do
zamykanej szafy lub szuflady wszelkie istotne dokumenty i nosniki informacji (ptyty, tasmy,
dyski przenosne, itp.).

4, Kazdorazowe odejscie od komputerowego stanowiska pracy powinno zostaé poprzedzone
zamknieciem sesji lub zablokowaniem komputera za pomocg mechanizmu blokowania
ekranu i klawiatury przy uzyciu hasta, tokenu lub innego mechanizmu uwierzytelniania
uzytkownika lub innych dostepnych zabezpieczen, w tym mechanicznych.

5. Po zakonczeniu pracy wszystkie dokumenty i nosniki informacji systemu istotne z punktu
widzenia bezpieczenstwa informacji nalezy przechowywac¢ w zamykanych, zabezpieczonych
i w miare mozliwosci ognioodpornych szafach. Nie powinny pozosta¢ niezabezpieczone, gdyz
w razie kradziezy, katastrofy naturalnej lub aktu terroru mogtyby dostac sie w niepowotane
rece, zostac uszkodzone lub zniszczone.

6. Po zakonczeniu pracy nalezy zamkng¢ wszystkie aktywne sesje oraz wylogowac sie z systemu
lub aktywowac oprogramowanie blokujace klawiature i wygaszacz ekranu zabezpieczony
hastem.

7. Nie nalezy pozostawia¢ nawet na chwile bez opieki wydrukéw oraz kopiowanych
dokumentoéw, ktdre zostaty wykonane na kserokopiarkach i drukarkach, tzn.: nalezy odebrac
je z urzadzenia w taki sposéb, aby zadna osoba postronna nie mogta sie zapoznac z ich
zawartoscia.

2.6 Zgtaszanie zdarzen wskazujacych na naruszenie bezpieczenstwa
informacji w systemie

Kazdy pracownik instytucji bedgcej interesariuszem Systemu Rejestrow Panstwowych
realizujgcy w nim zadania ma obowigzek dbaé o bezpieczenistwo informacji w systemie zgodnie
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z dokumentami polityk bezpieczeristwa informacji, oraz reagowac na zdarzenia, ktére moga
wskazywaé na wystgpienie incydentu bezpieczenstwa informacji i informowac
o zdiagnozowanych stabosciach systemu.
Szybka reakcja stanowi podstawowy element skutecznego ograniczenia nastepstw takich
zdarzen, dlatego nie nalezy zwleka¢ z podejmowaniem dziatan niezaleznie od okolicznosci.
Obstuga incydentéw zwigzanych z bezpieczeristwem informacji jest realizowana priorytetowo
w stosunku do innych zgloszen, a w przypadku incydentéw zwigzanych z naruszeniem
bezpieczenstwa informacji prawnie chronionych (np. dane osobowe) przepisy prawa
wymagajq reakcji we wskazanym okresie od wykrycia incydentu oraz informowania osadb,
w ktérych kompetencji znajduje sie nadzdr nad przestrzeganiem przepiséw dotyczacych
bezpieczenstwa informacji (Inspektor Ochrony Danych, Administrator Danych).
Zdarzenia, ktére wigzg sie lub mogg wigzac sie z naruszeniem bezpieczenstwa informacji to,
m.in. naruszenie dowolnego atrybutu bezpieczenstwa systemu (m.in.: poufnosé, integralnosé,
dostepnosé, autentycznosc) w wyniku umysinych lub nieumysinych dziatan, w szczegdlnosci:
e dostep do systemu osoby nieposiadajgcej upowaznienia do przetwarzania danych,
e witamanie do systemu lub jego dowolnego komponentu,
e potagczenie wydzielonej infrastruktury systemu z dowolng siecig zewnetrzng bez zgody
wiasciciela biznesowego systemu,
e nieuprawnione pozyskanie informacji,
e udostepnienie danych z systemu osobom nieuprawnionym,
e utrata aktywu/zasobu systemu (komputer przenosny, pendrive, dysk, ptyta CD z danymi,
telefon, dokument, itp.),
e destrukcja danych i oprogramowania systemu,
e proéba sabotazu lub sabotaz systemu skutkujgcy niedostepnoscia,
e piractwo, kradziez oprogramowania systemu lub oprogramowania wspomagajgcego (np.
licencjonowane oprogramowanie bazy danych),
e oszustwo i fatszerstwo danych systemu,
e szpiegostwo dotyczace danych zawartych w systemie oraz danych dotyczacych systemu,
e ujawnienie lub podejrzenie ujawnienia osobom trzecim haset dostepowych do
dowolnych komponentéw systemu,
e dtugotrwata niedostepnos¢ systemu lub jego dowolnego komponentu,
e wykrycie szkodliwego oprogramowania w dowolnym komponencie systemu, np.:
wirusy komputerowe,
makrowirusy,
robaki,
konie trojaniskie,
bomby logiczne,

o O O O O O

rootkity,
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O programy szpiegujace,

o programy reklamowe,

o keyloggery.
Uprawniony interesariusz lub kazdy z uzytkownikéw systemu ma obowigzek zgtosié zdarzenia
moggace wskazywac na wystgpienie incydentu w obszarze bezpieczenstwa informacji SRP
bezposrednio w systemie ITSM dostepnym pod adresem: https://pomoc.coi.gov.pl lub
w przypadku braku takiej mozliwosci: na adres poczty elektroniczne;j:

service desk itsm@-coi.gov.pl lub telefonicznie na nr.: (42) 25 35 499.

W tresci zgtoszenia przekazuje nastepujgce informacje:
e imie i nazwisko oraz dane kontaktowe,
e stanowisko w systemie (np.: lokalny administrator systemu),
® miejsce wystgpienia incydentu bezpieczenstwa (np. pomieszczenie do przetwarzania
danych SRP w urzedzie gminy),
e opis incydentu bezpieczenstwa zawierajgcy informacje:
o naczym polega incydent i czy dotyczy bezpieczeristwa danych prawnie chronionych
(danych osobowych, informacji niejawnych, tajemnicy przedsiebiorstwa),
o jakiego elementu systemu (aplikacji) dotyczy,
o dotyczace daty i godziny wystgpienia lub wykrycia incydentu,
o natemat wptywu incydentu na elementy systemu,
o czy incydent nadal trwa lub czy wystepuje okresowo w sposdb powtarzalny,
e wstepng ocene realnych lub potencjalnych skutkdw incydentu bezpieczenstwa
(oszacowanie szkod),
e podjete dotychczas dziatania.
Jesli osoba zgtaszajgca posiada dodatkowe informacje techniczne w postaci konfiguracji
sprzetowej, systemu operacyjnego, adresacji sieciowej urzadzen i innych znanych jej kwestii
technicznych - dane te powinny by¢ niezwtocznie przekazane po nawigzaniu kontaktu
bezposrednio do linii wsparcia ,bezpieczenstwo” w uzgodnionym bezpiecznym kanale
komunikacyjnym, przy czym przekazanie danych inicjuje pracownik linii wsparcia
,bezpieczenstwo”.
Pracownik service desk moze zgdac od osoby zgtaszajgcej incydent bezpieczenstwa informacji
uzupetnienia opisu w systemie ITSM jesli przekazane informacje nie pozwalajg na podjecie
dalszych dziatan.
Niezaleznie, czy w toku dalszych dziatan zgtoszone zdarzenie zostanie sklasyfikowane jako
incydent bezpieczenstwa lub inne zdarzenie - service desk informuje o tym osobe zgtaszajaca.
Osoba zgtaszajgca jest réwniez informowana za posrednictwem systemu ITSM o rozwigzaniu
incydentu.
Osoba zgtaszajaca ma obowigzek ponadto:
e poinformowa¢ o zaistniatym zdarzeniu swojego bezposredniego przetozonego,
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e wspotpracowac z komérka odpowiedzialng za bezpieczenistwo informacji ministerstwa
wtasciwego ds. informatyzacji lub podmiotu realizujgcego zadania na rzecz ministerstwa
wtasciwego ds. informatyzacji w przedmiotowym obszarze oraz w razie potrzeby
realizowacd przekazane wytyczne i zalecenia,

e zabezpieczy¢ miejsce zdarzenia, istotne dane lub urzadzenia teleinformatyczne do czasu
podjecia dalszych dziatan przez komadrki organizacyjne odpowiedzialne za
bezpieczenstwo informacji. Zabezpieczenie to nalezy realizowaé m.in. poprzez:

o bezzwtoczne zanotowanie wszystkich istotnych szczegétéow dotyczacych zdarzenia,
o archiwizacje wiadomosci lub innych informacji dotyczacych zdarzenia np.
komunikatéw z systemu antywirusowego,
o zabezpieczenie ,zrzutéw” ekranowych lub zdjeé obrazujacych wystgpienie zdarzenia
wskazujgcego na naruszenie bezpieczeristwa informacji,
o zabezpieczenie urzadzenia, nos$nika informacji (np.: dokument papierowy, ptyta CD
z danymi systemu lub dotyczgcymi systemu) jak réwniez innego dowodu
wskazujgcego na mozliwos¢ naruszenia bezpieczenstwa informacji.
Zabrania sie dziatan mogacych spowodowac utrudnienia w wyjasnieniu przyczyn incydentu
bezpieczenstwa informacji w tym niszczenia, usuwania, ukrywania, modyfikowania informacji
i materiatow zawierajgcych dane zwigzane z przedmiotowym incydentem.

2.7 Audyt wewnetrzny bezpieczenstwa informacji systemu

Gestor SRP zapewnia realizacje audytow bezpieczenstwa informacji SRP.

Audyt bezpieczenstwa ma na celu ocene zgodnosci i dostarczenie informacji, czy Polityka
Bezpieczenstwa Informacji jest adekwatna do koniecznosci zapewnienia wysokiego poziomu
bezpieczenstwa SRP i informacji w nim przetwarzanych, wynikajacego m.in. z przepisdw prawa
i niniejszej PBI oraz, czy postanowienia niniejszej Polityki dotyczgce rozwigzan organizacyjnych
i technicznych bezpieczenstwa sg skutecznie wdrozone i utrzymywane.

Audyt wewnetrzny bezpieczeristwa SRP realizowany jest przez kazdego z interesariuszy
majacego interakcje z systemem i oddziatywujgcego na niego.

Audyt wewnetrzny bezpieczeristwa SRP prowadzony jest w sposéb cykliczny i planowy
corocznie, zgodnie z wewnetrznymi regulacjami (regulaminami, procedurami) interesariuszy

w zakresie audytu wewnetrznego, z uwzglednieniem tego, ze kryterium audytu jest PBI SRP i jej
postanowienia. Zakres audytu obejmuje kwestie bezpieczenstwa SRP i danych w nim
przetwarzanych.

Wyniki audytu sg udokumentowane w postaci Raportu z audytu i zawierajg opis i ocene
zgodnosci stanu zastanego z postanowieniami PBI SRP oraz zalecenia w zakresie osiggniecia
petnej zgodnosci z postanowieniami PBI SRP.
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Kierownictwo jednostek organizacyjnych interesariuszy systemu zapewnia niezaleznos¢,
obiektywnos¢ i bezstronnos¢ procesu audytu oraz ochrone wynikéw audytu.

2.8 Nadzér i kontrola nad podmiotami korzystajgcymi z udostepniania
danych w SRP

2.8.2 Nadzor i kontrola w oparciu o przepisy Ustawy z dnia 24 wrze$nia
2010r. o ewidencji ludnosci

Zgodnie z Ustawg z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci (Dz. U. 2010 nr 217 poz. 1427)
Wojewoda jest organem wyzszego stopnia w stosunku do organéw gmin wydajgcych
rozstrzygniecia administracyjne na podstawie ustawy.

Wojewoda sprawuje nadzér nad dziatalnoscig organdw gmin w zakresie realizacji obowigzkow
okreslonych w ustawie.
Minister wiasciwy do spraw wewnetrznych i administracji sprawuje nadzor nad dziatalnoscig

wojewody w zakresie realizacji obowigzkdéw okreslonych w ustawie. Sprawowanie nadzoru
polega na przeprowadzaniu kontroli, w tym na badaniu:

e prawidtowosci prowadzonych przez wojewode postepowan administracyjnych,
e terminowosci zatatwiania spraw z zakresu spraw okreslonych w ustawie,
e ksztattowaniu jednolitej polityki w zakresie realizacji obowigzkdw okreslonych
w ustawie i kontroli wykonywania ustalonych sposobdw postepowania.
Kontrola ta jest wykonywana na zasadach okreslonych w ustawie z dnia 15 lipca 2011 r.

o kontroli w administracji rzgdowej (Dz. U. 2011 nr 185 poz. 1092).

Kontrola podmiotéow korzystajacych z udostepniania danych w drodze weryfikacji

Minister wiasciwy do spraw informatyzacji moze przeprowadzaé kontrole podmiotéw, ktére
korzystajg z dostepu do danych za pomocga udostepniania danych w drodze weryfikacji,

w zakresie spetniania przez te podmioty warunkdéw, o ktérych mowa w art. 46 ust. 2 pkt 1 lub
art. 48 ust.1.

2.8.3 Kontrola w oparciu o przepisy Ustawy z dnia 6 sierpnia 2010r.
o dowodach osobistych

Kontrola podmiotéw korzystajacych z udostepniania danych w trybie ograniczonej
teletransmisji
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Minister wiasciwy do spraw informatyzacji moze przeprowadzaé kontrole podmiotéw
wymienionych w art. 68 ust. 4 pkt 2 w zakresie spetniania przez te podmioty wymogow
okreslonych w art. 68 ust. 3.

2.9 Audyt sieci przytaczeniowej interesariusza

Wihasciciel sieci dostepowej do systemu SRP w Ministerstwie wiasciwym ds. wewnetrznych
i administracji moze przeprowadzi¢ audyt dotyczacy przestrzegania zasad integracji z siecig
dostepowg SRP.

2.10 Odpowiedzialnos¢ z tytutu naruszenia zasad bezpieczenstwa

Decyzja o odebraniu dostepu do rejestru PESEL i rejestru mieszkancow za pomocg urzadzen
teletransmisji uprawnionemu interesariuszowi moze zostac podjeta w przypadku, gdy nie
spetniony jest przynajmniej jeden z ponizszych warunkow:

e interesariusz posiada urzgdzenia lub systemy teleinformatyczne przeznaczone do
komunikowania sie pomiedzy uprawnionymi podmiotami a rejestrem PESEL,
umozliwiajgce identyfikacje osoby uzyskujgcej dane z rejestru, zakres oraz date ich
uzyskania,

e interesariusz posiada zabezpieczenia techniczne i organizacyjne wtasciwe dla
przetwarzania danych osobowych, w szczegdlnosci uniemozliwiajgce dostep oséb
nieuprawnionych do przetwarzania danych osobowych i wykorzystanie danych
niezgodnie z celem ich uzyskania,

e uzyskanie danych przez interesariusza tg drogg jest uzasadnione specyfikg lub zakresem
wykonywanych zadan albo prowadzonej dziatalnosci.

Odebranie uprawnien moze nastgpi¢ w drodze decyzji administracyjnej wydanej przez Ministra
wiasciwego ds. informatyzacji z rygorem natychmiastowej wykonalnosci, w oparciu o Art.51
Ustawy z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci.

Decyzje o odebraniu dostepu do danych zawartych w Rejestrze Dowodow Osobistych w trybie
petnej teletransmisji uprawnionemu interesariuszowi moze zostac podjeta w przypadku, gdy nie
spetniony jest co najmniej jeden z ponizszych warunkéw:

e interesariusz posiada i stosuje mechanizmy umozliwiajgce identyfikacje i rejestracje
0s06b uzyskujgcych dostep do danych oraz rejestrujgcych zakres udostepnionych danych
i date udostepnienia danych;

e interesariusz posiada i stosuje zabezpieczenia techniczne i organizacyjne chronigce
przed uzyskaniem dostepu do danych przez inne osoby i podmioty.
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Odebranie uprawnien moze nastgpi¢ w drodze decyzji administracyjnej wydanej przez Ministra
wiasciwego ds. informatyzacji z rygorem natychmiastowej wykonalnosci, w oparciu o Art. 67
(tryb petnej teletransmisji) i Art.71 (tryb ograniczonej teletransmisji) Ustawy z dnia 6 sierpnia
2010 r. o dowodach osobistych.

2.11 Postanowienia koncowe

W przypadku naruszenia bezpieczenstwa danych osobowych z winy uzytkownika systemu
odpowiedzialno$¢ ponosi uzytkownik zalogowany do systemu w czasie, gdy dane te zostaty
pobrane z SRP.
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