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Zatacznik nr 4 - Zakres realizacji przedsiewziecia do wyboru przedsiewziecia
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1. INTEGRACJA | ROZBUDOWA SYSTEMOW INFORMATYCZNYCH
SWIADCZENIODAWCY
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W ramach 1 zakresu mozliwe bedzie uzyskanie wsparcia finansowego stuzacego spetnieniu obowigzku
prowadzenia i wymiany elektronicznej dokumentacji medycznej, o ktérej mowa w tresci art. 2 pkt 6
ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2023 r. poz. 2465
z pézn.zm.) zarowno obowigzujacej, jak i planowanej do wdrozenia przez Centrum e-Zdrowia.

W ramach naboru niekonkurencyjnego Centrum e-Zdrowia planuje rozszerzanie katalogu EDM
0 9 nowych wzoréw dokumentéw do konica | kwartatu 2026:

e-wyniki i opisy badan histopatologicznych

e-wyniki i opisy badan cytologicznych

karta diagnostyki i leczenia onkologicznego (e-DILO)

plan leczenia onkologicznego

Patient Summary (Karta zdrowia pacjenta)

karta opieki kardiologicznej (e-KOK)

karta medycznych czynnosci ratunkowych

karta medyczna lotniczego zespotu ratownictwa medycznego

dokumenty medycyny pracy (dokument orzeczenia lekarskiego oraz wytyczne wynikajace
z warunkéw pracy lub stanowiska pracy)
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Obszary mozliwe do sfinansowania w ramach 1 zakresu:

a. Zakup lub rozbudowa lub integracja systeméw szpitalnych;

b. Zakup lubrozbudowa lub integracja systeméw dziedzinowych i peryferyjnych
swiadczeniodawcy np. LIS, RIS, PACKS, CIS, EHR z HIS;

c. Zakup lub rozbudowa systemoéw zbierania danych z urzadzen medycznychiich integracja

z systemem szpitalnym;

Integracja systeméw szpitalnych z P1;

Zakup lub rozbudowa repozytoriéw medycznych, w tym zakup ustugi serwisowej w chmurze;

Budowa lub rozbudowa sieci lub hurtowni danych, z wytgczeniem prac budowlanych;

Zakup sprzetu ICT stuzacego informatyzacji lub cyfryzacji szpitali, w szczegélnosci: serweréw,

macierzy, przetacznikéw sieciowych, stacji roboczych, urzadzen mobilnych, czytnikéw

e-dowodoéw, narzedzi do zbierania podpiséw

h. Szkolenia pracownikéw z obstugi wdrazanych w ramach przedsiewziecia systemoéw szpitalnych.

@ oo

Zakres przedsiewziecia obejmuje réwniez utrzymanie lub aktualizacje lub rozbudowe urzadzeh
i systeméw, przedtuzenia posiadanych juz licencji lub subskrypcji oraz wsparcia dla posiadanych
urzadzen lub systeméw, stuzacych wytwarzaniu lub przetwarzaniu elektronicznej dokumentacji
medycznej oraz przekazywaniu danych do systemu P1 lub NFZ w okresie trwatosci przedsiewziecia.

Informacje techniczne dotyczace 9 nowych wzoréw EDM

W przypadku standardu uwierzytelnienia uzytkownikéw oraz systeméw bedg stosowane dwie metody:
1) oparte na standardzie OAuth 2.0 i metodzie zgodnej z “Client Credentials Grant” (analogicznie jak

w przypadku obstugi zdarzen medycznych);

2) bazujacej na certyfikatach TLS i WSS wydanych z centrum certyfikacji P1.

Uwierzytelnienie Systemu wykonawcy wywotujgcego ustuge systemu P1 bedzie nastepowato w
warstwie transportowej potgczenia za pomoca protokotu TLS z obustronnym uwierzytelnieniem -
oprécz uwierzytelnienia serwera przez system wykonawcy nastepuje uwierzytelnienie klienta (Systemu
wykonawcy) przez serwer. Do nawigzania potaczenia TLS system wykonawcy zobowigzany bedzie uzy¢
certyfikatu do uwierzytelnienia systemu wydanego przez Centrum Certyfikacji P1 (uzycie przez klienta
P1 klucza prywatnego powigzanego z certyfikatem do uwierzytelnienia systemu przekazanego przez
Centrum e-Zdrowia). Uzycie tego certyfikatu bedzie niezbedne réwniez do pobrania dodatkowych
informacji o wykorzystaniu ustug P1, w tym przyktadéw komunikatéw.
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Do poprawnego wykonania ustugi wymagane bedzie uwierzytelnienie pochodzenia komunikatu. System
wykonawcy bedzie zobowigzany do podpisania komunikatu SOAP z uzyciem certyfikatu do
uwierzytelnienia danych stuzacego do weryfikacji ztozonego podpisu cyfrowego. Po poprawnej
weryfikacji podpisu cyfrowego na podstawie certyfikatu do uwierzytelnienia danych identyfikowany

i uwierzytelniany bedzie System wykonawcy, w kontekscie ktérego realizowana bedzie ustuga.

Bezposrednio po uwierzytelnieniu bedzie nastepowata autoryzacja, na ktéra sktada sie autoryzacja
wykonania ustugi oraz autoryzacja dostepu do danych. Autoryzacja wykonania ustugi polega na
sprawdzeniu przydzielenia do konta systemu wykonawcy (w P1) uprawnienia zwigzanego z wywotywang
ustuga. Autoryzacja dostepu do danych wykonywana jest w okreslonych przypadkach i weryfikuje
mozliwos$¢ dostepu do danych na podstawie parametrow wywotania ustugi. System wykonawcy bedzie
uwierzytelniat uzytkownikow koncowych, a nastepnie przekazywat zadania do systemu P1, a tam gdzie
jest to wymagane deklarowat informacje o uzytkowniku koricowym.

W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i profilu Web
Services Security X.509 Certificate Token Profile.

Poszczegdélne dokumenty réznic sie mogg miedzy sobg zastosowanym standardem komunikacji oraz
danych, co wynikac bedzie z charakteru ich zastosowania oraz oczekiwan dotyczacych miejsca
przechowywania informacji. W przypadku kart ratownictwa medycznego przewiduje sie zastosowanie
standardu HL7 CDA dla dokumentéw, przechowywania w repozytorium podmiotu leczniczego oraz
przekazania indeksu EDM do systemu e-zdrowie (P1). Dla karty e-DILO oraz planu leczenia
onkologicznego zastosowany zostanie standard HL7 FHIR, w przypadku ktérego zasoby beda
przekazywane ustugami REST.

Karta opieki kardiologicznej bedzie zgodna ze standardem HL7. Dokumenty zwigzane z wynikami badan
histopatologicznymi, cytologicznymi, medycyng pracy oraz Patient Summary beda dokumentamiw
standardzie HL7 CDA, a komunikacja bedzie odbywata sie wg interfejsow SOAP.

Dokument Specyfikacja
Karta diagnostyki i leczenia onkologicznego (e-DILO) 2025-04-30
Plan leczenia onkologicznego 2025-04-30
Wyniki i opisy badan histopatologicznych Udostepniona
Wyniki i opisy badan cytologicznych Udostepniona
Patient Summary (Karta zdrowia pacjenta) 2025-05-31
Karta opieki kardiologicznej (e-KOK) 2025-07-31
Karta medycznych czynnosci ratunkowych Udostepniona
Karta medyczna lotniczego zespotu ratownictwa medycznego 2025-04-11
Dokumenty medycyny pracy (dokument orzeczenia i dokument zalecen) 2025-09-30

Wymagania techniczne dotyczace interoperacyjnosci teleinformatycznych systeméw szpitalnych

Szpitale przy zakupie lub rozbudowie teleinformatycznych systeméw szpitalnych powinny wymagac od
dostawcy:

1. Interoperacyjnosci systemoéw teleinformatycznych, w ramach oferowanej ceny, zgodnie z:

a) ustawgzdnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz.U. 22024 r. poz. 1557 z p6zn. zm.);

b) Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. poz. 773);

c) ustawgzdnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2023 r.
poz. 2465 z pdzn.zm.);

d) minimalnymi wymaganiami dla systemdw okreslonych w tresci art. 8a ustawy z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. j.w.);
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2. Zapewnienia mozliwosci eksportu i importu danych, w szczegdélnosci poprzez udostepnienie
otwartych interfejséw oraz dokumentacji pozwalajacej na przeprowadzenie procesu eksportu
i importu danych, w tym specyfikacje danych, ktére sa przedmiotem wymiany, zgodnie z
zapotrzebowaniem danego szpitala.

Wskaznik D21G.R1:
Integracja systeméw szpitalnych z systemem P1
- jednostka miary: liczba; wartos¢ docelowa: 1

Sposéb pomiaru: monitorowanie zwiekszenia poziomu zaindeksowanej EDM w zakresie wynikow badan
laboratoryjnych lub opiséw badan diagnostycznych w P1 w trakcie trwania realizacji przedsiewziecia
celem wykazania wzrostu procentowego lub liczbowego

Mechanizm weryfikacji: dokument wystawiony przez CeZ potwierdzajacy zaindeksowanie co najmniej 1
EDM w zakresie badan laboratoryjnych lub opiséw badan diagnostycznych od dnia nastepujacego po
dniu ogtoszenia naboru.
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2. DIGITALIZACJA DOKUMENTACJI MEDYCZNEJ ISTOTNEJ Z PUNKTU
WIDZENIA LECZENIA | PROFILAKTYKI

W ramach 2 zakresu mozliwe bedzie uzyskanie wsparcie finansowe na:

a. wdrozenie rozwiazan umozliwiajacych zasilenie systemu P1 danymi medycznymi
zgromadzonymi w systemie szpitalnym w zakresie digitalizacji karty informacyjnej z leczenia
szpitalnego od 2023r;

b. digitalizacje papierowej dokumentacji medycznej przechowywanej w podmiocie obejmujacej
karte informacyjna z leczenia szpitalnego od 2023 r., o ktérej mowa w przepisach wydanych na
podstawie art. 30 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz.U. z 2024r. poz.581) i przekazanie do centralnego repozytorium danych
medycznych dla zdigitalizowanej dokumentacji medycznej,

- oraz utrzymanie ww. dziatan w okresie trwatosci przedsiewziecia.
W ramach przedsiewziecia bedzie mozliwie sfinansowanie nastepujacych czynnosci lub ustug:

—  koszt zakupu sprzetu stuzacego digitalizacji dokumentacji papierowej obejmujacej co najmniej
karte informacyjna z leczenia szpitalnego od 2023 r;

—  koszt zakupu lub modyfikacji lub integracji systemoéw informatycznych szpitala, stuzacych
indeksacji EDM w systemie P1, w zakresie co najmniej karty informacyjnej z leczenia szpitalnego
od 2023r.

Informacje techniczne w zakresie digitalizacji dokumentacji papierowej

Dla dokumentacji w postaci papierowej mozna zakupic sprzet umozliwiajacy co najmniej
przeprowadzenie odwzorowania cyfrowego dokumentu oraz osadzenie w dokumencie XML (zgodnie ze
standardem HL7 CDA), min. 300-600dpi (uzaleznione od stanu dokumentacji w postaci papierowej),
zapewniajacy obstuge plikdw wyjsciowych PDF oraz, w zaleznosci od opcji odwzorowania réwniez
koloréw, tryb skanowania i 24-bit kodowanie koloru.

Majac na uwadze, ze digitalizacja dokumentacji papierowej prowadzona bedzie z wykorzystaniem
oprogramowania udostepnionego przez Centrum e-Zdrowia, szczegétowe specyfikacje w zakresie
digitalizacji karty informacyjnej z leczenia szpitalnego zostang przekazane do 31.05.2025r.

Wskaznik D18G.R1:

Karty informacyjne z leczenia szpitalnego w postaci elektronicznej dokumentacji medycznej od 1
stycznia 2023 r. do 31 grudnia 2025 r. zaindeksowane w systemie P1 lub umieszczone w centralnym
repozytorium danych medycznych w Centrum e-Zdrowia

- jednostka miary: %, wartosc docelowa: 95%;

Sposéb pomiaru: monitorowanie zwiekszenia poziomu zaindeksowanej EDM w zakresie kart
informacyjnych z leczenia szpitalnego

Mechanizm weryfikacji; dokument wystawiony przez szpital potwierdzajacy, ze 95% kart
informacyjnych z leczenia szpitalnego za lata 2023-2025. zostato zaindeksowanych w systemie P1 lub
umieszczonych w centralnym repozytorium Centrum e-Zdrowia dla zdigitalizowanej papierowej
dokumentacji medycznej
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3. DZIALANIA ZWIEKSZAJACE POZIOM CYBERBEZPIECZENSTWA SZPITALA

W ramach 3 zakresu mozliwe bedzie uzyskanie wsparcia finansowego na dziatania zwiekszajace poziomu
cyberbezpieczenstwa szpitali, co ma stuzy¢ bezpiecznemu przetwarzaniu elektronicznej dokumentacji
medycznej.

W ramach przedsiewziecia bedzie mozliwie sfinansowanie nastepujacych kategorii kosztow (urzadzenia,
licencje, ustugi) w zakresie:

systemu kopii zapasowych;

zapor sieciowych;

ochrony poczty e-mail;

segmentacji sieci;

ochrony stacji roboczych oraz serwerdw (rozwigzania klasy EDR);

system zarzadzania podatnosciami;

system zarzadzania bezpieczenstwem informacji;

szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego;
ustugi zarzadzane bezpieczenstwa;

uwierzytelnienie i autoryzacja do systemoéw;

audytu

XTSRS0 0 T

Zakres przedsiewziecia obejmuje réwniez aktualizacje i rozbudowe urzadzen i systeméw, przedtuzenia
posiadanych juz licencji, subskrypcji oraz wsparcia dla posiadanych urzadzen lub systeméw, zaréwno on-
premise jak i w chmurze, w okresie trwatosci przedsiewziecia.

KATEGORIE WYDATKOW KWALIFIKOWALNYCH ORAZ WARUNKI AKCEPTACJI

ZALOZENIA OGOLNE:

e Podmiot na etapie sktadania wniosku o objecie przedsiewziecia wsparciem dokonuje samooceny
poziomu dojrzatosci cyberbezpieczenstwa w swojej organizacji; podstawa do samooceny moze by¢
audyt cyberbezpieczenstwa szpitala, ktéry jest wydatkiem kwalifikowalnym, przy czym wykonanie
audytu przedwdrozeniowego nie jest obligatoryjne ( w przypadku wykonania audytu
przedwdrozeniowego, musi on obejmowacd obszary z Ankiety weryfikacji dojrzatosci w zakresie
cyberbezpieczeristwa, a audytor musi spetni¢ wymagania okreslone w art. 15 ust. 2 pkt 2 lit. a-c
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.z 2024 r. poz. 1077 z
pdzn.zm.).

e Samoocena poziomu dojrzatosci cyberbezpieczenstwa wykonywana jest na bazie Ankiety weryfikacji
dojrzatosci w zakresie cyberbezpieczeristwa
Na etapie samooceny, w przypadku niespetnionego w catosci kryterium, podmiot moze uznac go za
niespetniony.

Na bazie wypetnionej ankiety podmiot wskazuje obszary do doskonalenia (uzasadnienie realizacji
zakresu zadania w obszarze cyberbezpieczenstwa), ktére wykazuje w tresci sekcji D wniosku o
objecie przedsiewziecia wsparciem; Wniosek musi zawierac¢ co najmniej wszystkie kryteria, ktore
zostaty wskazane jako obligatoryjne w Ankiecie weryfikacji dojrzatosci w zakresie
cyberbezpieczenstwa (zatacznik 3 do Wniosku o objecie przedsiewziecia wsparciem), jezeli podmiot
zaznaczyt je jako niespetnione; Wniosek o objecie przedsiewziecia wsparciem w zakresie
cyberbezpieczenstwa musi zawierac¢ Ankiete weryfikacji dojrzatosci w zakresie
cyberbezpieczenstwa.

e  Warunkiem rozliczenia zakresu DZIALANIA ZWIEKSZAJACE POZIOM CYBERBEZPIECZENSTWA
SZPITALA bedzie przedstawienie wynikéw Audytukoricowego w obszarze cyberbezpieczeristwa,
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wynik audytu musi wskazywac na co najmniej dokonanie pozytywnej lub warunkowo pozytywne;j

oceny podmiotu w oparciu o kryteria wskazane w Ankiecie weryfikacji dojrzatosci w zakresie

cyberbezpieczeristwajako obligatoryjne, jak rowniez nieobligatoryjne, jesli podmiot wskazat je we
whniosku o objecie przedsiewziecie wsparciem. .

ZAKRES FINANSOWANIA WYDATKOW

SYSTEM KOPII ZAPASOWYCH

LISTA WYDATKOW KWALIFIKOWALNYCH:

Zakup sprzetu i oprogramowania

Zakup lub modernizacja oprogramowania lub urzadzen oferujacych co najmnie;j:

Tworzenie kopii zapasowych:
o Automatyczne tworzenie kopii zapasowych zgodnie z ustalonym harmonogramem
(np. codziennie, tygodniowo).
Obstuga petnych, przyrostowych i réznicowych kopii zapasowych.
Mozliwos$é tworzenia kopii zapasowych plikéw, baz danych, maszyn wirtualnych, aplikacji
i systeméw operacyjnych.
o Backup do lokalnych serwerdéw, urzadzen NAS, tasm, chmury publicznej i prywatne;j.
Przywracanie danych:
o Mozliwos¢ przywracania pojedynczych plikéw, folderéw, maszyn wirtualnych, lub catych
systemow.
o Opcjanatychmiastowego odzyskania danych na zadanie uzytkownika.
o Mozliwosé przywrdcenia catego systemu na nowe lub istniejace urzadzenie.
o Funkcja weryfikacji poprawnosci kopii zapasowej bez wptywu na system produkcyjny.
Zarzadzanie i konfiguracja:
o Interfejs umozliwiajacy zarzadzanie kopiami zapasowymi w jednej lokalizacji.
o Mozliwos¢ definiowania okresu przechowywania kopii zapasowych i automatycznego
usuwania przestarzatych kopii.
o Zachowywanie wielu wersji plikow umozliwiajgcych przywrdcenie do konkretnego
punktu w czasie.
o Automatyczne informowanie o sukcesie lub btedach w tworzeniu kopii zapasowych.
Bezpieczenstwo:
o Szyfrowanie kopii zapasowych zaréwno w trakcie przesytania, jak i przechowywania.
o Mechanizmy blokujace nieautoryzowang modyfikacje kopii zapasowych.
Monitoring i raportowanie
o Informacje o stanie kopii zapasowych oraz biezacych procesach.
o Generowanie raportéw dotyczacych skutecznosci backupu, ilosci przechowywanych
danych, czy historii przywracania.
Skalowalnos$¢ i wydajnos¢
o Minimalizacja rozmiaru kopii zapasowych bez utraty jakosci danych.
Integracja z innymi systemami
o Obstuga integracji z systemami Security Information and Event Management lub logiem
centralnym.
Dodatkowe wymagania:
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o Urzadzenie dostarczone jest z oficjalnej dystrybucji producenta przeznaczonej na teren
Unii Europejskie;j.

Zakup ustug wdrozeniowych, szkoleniowych

Zakup ustug utrzymaniowych oraz ustug wsparcia posiadanych rozwigzah w okresie trwatosci
przedsiewziecia

Zakup ustug testéw bezpieczeristwa

e W zakresie potwierdzenia skutecznosci wprowadzonych zabezpieczen i potwierdzenia zgodnos¢
konfiguracji z dokumentacjg oraz braku wystepowania podatnosci

ZAPORY SIECIOWE

LISTA WYDATKOW KWALIFIKOWALNYCH

Zakup sprzetu i oprogramowania dla zapér sieciowych nowej generacji

Zakup lub modernizacja urzadzen typu firewall o ile zapewniaja co najmniej ustugi:

e  Funkcje podstawowe:
o Filtracja pakietéw sieciowych oparta na regutach i protokotach.
o Obstuga stateless i stateful inspection ruchu sieciowego.
e Zarzadzanie ruchem sieciowym:
o Kontrola dostepu do aplikacji na podstawie tozsamosci uzytkownika i/lub urzadzenia.
o Identyfikacja i kontrola ruchu na poziomie aplikacji (L7).
o Analizaikontrola szyfrowanego ruchu.
e Bezpieczenstwo zaawansowane:
o Wykrywanie i zapobieganie wtamaniom (Intrusion Detection and Prevention System -
IDS/IPS).
o Integracja z systemami antywirusowymi i anti-malware w celu skanowania ruchu w
czasie rzeczywistym.
o Podstawowe wykrywanie i blokowanie atakéw DDoS.
e Integracja z innymisystemami:
o Obstuga integracji z systemami Security Information and Event Management lub logiem
centralnym.
e Monitoringiraportowanie:
o Mozliwosé sledzenia ruchu sieciowego w czasie rzeczywistym.
o Generowanie szczegétowych raportéw i logéw dotyczacych ruchu sieciowego, naruszen
bezpieczenstwa i konfiguracji.
o Wsparcie dla alertéw w czasie rzeczywistym z mozliwosciag integracji z zewnetrznymi
systemami notyfikacji.
e Zarzadzaniei konfiguracja:
o Interfejs uzytkownika dostepny przez przegladarke internetowa.
o Mozliwosé definiowania polityk bezpieczenstwa dla okreslonych grup uzytkownikéw lub
aplikaciji.
o Wosparcie dla centralnego zarzadzania regutami.
e  Funkcje dodatkowe:
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Blokowanie tresci niepozadanych na podstawie kategorii URL.
Mozliwos$¢ tworzenia regut ograniczajgcych przepustowosc dla okreslonych aplikacji lub
uzytkownikow.
o Mozliwos¢ wykonywania kopii zapasowych konfiguracji urzadzenia.
o Obstuga VPN (np. IPsec, SSL) dla organizacji zewnetrznych i pracownikéw zdalnych.
e Pozostate wymagania:
o Urzadzenie dostarczone jest z oficjalnej dystrybucji producenta przeznaczonej na teren
Unii Europejskiej.

Zakup sprzetu, oprogramowania, ustug dla zapér sieciowych w warstwie aplikacji (WAF

Zakup lub modernizacja urzadzen lub oprogramowania lub ustug typu firewall aplikacyjny (WAF), o ile
zapewniajg co najmniej ustugi:

e Ochrone przed typowymi atakami na aplikacje webowe, ktére zostaty wykazane w OWASP TOP
10 2021 lub nowszej wersiji.

e  Ochrone przed atakami DoS/DDoS w warstwie aplikaciji.

e Ochrone przed sztucznym ruchem wygenerowanym przez boty.

e Mozliwos¢ konfiguracji i zarzadzania indywidualnymi politykami bezpieczenstwa dla
poszczegolnych aplikacji.

e Obstuge integracji z systemami Security Information and Event Management lub logiem
centralnym.

e W zakresie urzadzen - urzadzenie dostarczone jest z oficjalnej dystrybucji producenta
przeznaczonej na teren Unii Europejskiej.

Zakup sprzetu, oprogramowania, ustug dla rozwigzar klasy Sandbox

Zakup lub modernizacja urzadzen lub oprogramowania lub ustug klasy Sandbox, o ile zapewniajg co
najmniej ustugi:

e Integracje z planowang w projekcie lub posiadang zapora sieciowa.

e Integracje z planowanym w projekcie lub posiadanym rozwigzaniem do ochrony poczty.

e Uruchamianie probek plikéw w kontrolowanym, odizolowanym $rodowisku.

e Analize zachowania srodowiska po uruchomieniu prébki pliku.

e Wsparcie do uruchamiania probek w réznych konfiguracjach emulowanego srodowiska.

e Wsparcie do uruchamiania probek plikéw réznego formatu (np. pliki pdf, pliki pakietéw
biurowych, pliki wykonywalne, skrypt/makra, pliki z archiwami).

e Mozliwosc¢ konfiguracji polityk w zaleznosci od przyznanego scoringu probki pliku.

Zakup ustug wdroZzeniowych, szkoleniowych

Zakup ustug utrzymaniowych oraz ustug wsparcia posiadanych rozwigzan w okresie trwatosci
przedsiewziecia

Zakup ustug testéw bezpieczerstwa

e W zakresie potwierdzenia skutecznosci wprowadzonych zabezpieczen i potwierdzenia zgodnos¢
konfiguracji z dokumentacjg oraz braku wystepowania podatnosci.
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OCHRONA POCZTY E-MAIL

LISTA WYDATKOW KWALIFIKOWALNYCH

Zakup sprzetu, ustugi lub oprogramowania

Zakup lub modernizacja oprogramowania lub ustugi lub urzadzen oferujacych co najmniej:

e Filtracja wiadomosci e-mail
o Wykrywanie i filtrowanie wiadomosci oznaczonych jako niechciane (spam).
o Identyfikacja i blokowanie wiadomosci zawierajacych podejrzane linki lub fatszywe
tresci.
o Mozliwosé analizy i blokowania wiadomosci zawierajgcych okreslone stowa kluczowe lub
tresci niepozadane.
o Analizatypoéw plikéw i blokowanie zatagcznikéw potencjalnie szkodliwych.
e  Ochrona przed ztosliwym oprogramowaniem
o Skanowanie zatacznikéw i tresci wiadomosci w czasie rzeczywistym w poszukiwaniu
oprogramowania ztosliwego.
o Bezpieczne uruchamianie zatacznikéw w odizolowanym $rodowisku w celu wykrycia
ztos$liwego oprogramowania.
e Bezpieczenstwo iintegralno$¢ wiadomosci
o Obstuga szyfrowania wiadomosci wychodzacych i przychodzacych.
o Implementacja standardow SPF, DKIM i DMARC w celu ochrony przed fatszywymi
nadawcami.
o Ochrona przed utratg danych (DLP): Blokowanie wysytki poufnych danych zgodnie z
politykami bezpieczenstwa organizacji.
e Zarzadzanieikonfiguracja
o Centralne zarzadzanie politykami bezpieczeristwa.
o Mozliwosé¢ definiowania regut dotyczacych odbierania, filtrowania iwysytania
wiadomosci.
o Obstuga systeméw/ustug Active Directory lub LDAP w celu stosowania indywidualnych
polityk bezpieczenstwa.
e Raportowanie i monitoring
o Informacje o przychodzacych i wychodzacych wiadomosciach oraz zagrozeniach.
o Generowanie szczegétowych raportéw dotyczacych wykrytych zagrozen, statystyk
spamu, czy skutecznosci polityk.
o Automatyczne powiadamianie administratora o wykryciu zagrozen.
e Integracja z innymisystemami
o Obstuga integracji z systemami Security Information and Event Management lub logiem
centralnym.
e Funkcje dla uzytkownikéw koncowych
o Dostep uzytkownikéw do wiadomosci zatrzymanych przez filtr.
o Powiadomienia o =zablokowanych wiadomosciach: Automatyczne informowanie
uzytkownikéw o wiadomosciach zatrzymanych przez system.
o Uzytkownicy moga oznaczac¢ wiadomosci jako spam lub fatszywie pozytywne.
e Dodatkowe wymagania (jezeli dotyczg):
o Urzadzenie dostarczone jest z oficjalnej dystrybucji producenta przeznaczonej na teren
Unii Europejskie;j.

10
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Zakup ustug wdrozeniowych, szkoleniowych

Zakup ustug utrzymaniowych oraz ustug wsparcia posiadanych rozwigzarh w okresie trwatosci
przedsiewziecia

Zakup ustug testéw bezpieczenstwa

e W zakresie potwierdzenia skutecznos$ci wprowadzonych zabezpieczeni potwierdzenia zgodnosci
konfiguracji z dokumentacjg oraz braku wystepowania podatnosci.

SEGMENTACJA SIECI

LISTA WYDATKOW KWALIFIKOWALNYCH:

Zakup sprzetu i oprogramowania:

Zakup lub modernizacja urzadzen i/lub oprogramowania:

e Przetaczniki wielowarstwowe (ang. multilayer switch) wraz z niezbednymi licencjami oraz
oprogramowaniem do zarzadzania, oferujgce co najmniej:

O O O O O O

Funkcje zaawansowanego zarzadzania dla warstw L2/L3.

Mozliwo$¢ zarzadzania urzadzeniem przez centralne oprogramowanie.
Przepustowosé nie mniejszg niz 1 Gbps na kazdym porcie.

Obstuge standardu PoE.

Obstuga list kontroli dostepu (ACL).

Obstuge standardu autoryzacji uzytkownikéw/urzadzen w oparciu o IEEE 802.1X.
Obstuge protokotu autoryzacji RADIUS i TACACS+.

e Oprogramowanie klasy NAC (Network Access Control), oferujace co najmniej:

o

o O O O O O

Centralne monitorowanie i zarzadzanie sieciami przewodowymi i bezprzewodowymi.
Wsparcie dla wielu producentéw sprzetu sieciowego.

Wsparcie dla identyfikacji i klasyfikacji urzadzen podtaczanych do sieci.

Obstuge przypisywania polityk dla grup urzadzen oraz uzytkownikéw.

Obstuge standardu autoryzacji uzytkownikéw/urzadzen w oparciu o IEEE 802.1X.
Obstuge protokotu autoryzacji RADIUS i TACACS+.

Obstuge integracji z systemami Security Information and Event Management lub logiem
centralnym.

e Dodatkowe wymagania (jezeli dotyczg):

o

Urzadzenie dostarczone jest z oficjalnej dystrybucji producenta przeznaczonej na teren Unii
Europejskiej.

Zakup ustug wdrozeniowych, doradczych, szkoleniowych

Zakup ustug utrzymaniowych oraz ustug wsparcia posiadanych rozwigzan w okresie trwatosci

przedsiewziecia

Zakup ustug testéw bezpieczerstwa

11
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e w zakresie potwierdzenia skutecznosci wprowadzonych zabezpieczen i potwierdzenia zgodnos¢
konfiguracji z dokumentacja.

OCHRONA STACJI ROBOCZYCH ORAZ SERWEROW (ROZWIAZANIA KLASY
EDR)

LISTA WYDATKOW KWALIFIKOWALNYCH

Zakup oprogramowania:

Zakup lub modernizacja oprogramowania oferujgcego co najmniej:

e Ochrone przed ztosliwym oprogramowaniem wykorzystujacym techniki atakéw plikowych
i bezplikowych.

e Mozliwos¢ wykrywania i zapobiegania zagrozeniom przy uzyciu analizy behawioralnej punktéw
koncowych, aplikacji i aktywnosci uzytkownikéw koricowych.

e Zdalng konfiguracje zabezpieczen systemu operacyjnego, takich jak systemowa zapora sieciowa,
dostep do portéw USB i SD, szyfrowanie dyskow.

e Skanowanie podatnosci stacji roboczej i raportowanie w oparciu o inwentaryzacje, konfiguracje,
zainstalowane poprawki i polityke urzadzen koricowych.

e  Wykrywanieireagowanie (EDR lub XDR), gromadzenie nieprzetworzonych danych telemetrycznych,
dostosowywanie wykrywania, badanie po incydencie i zdalna izolacja zainfekowanej stacji robocze;j.

Ustugi zwigzane z wdrozeniem oraz utrzymaniem systemu ochrony stacji roboczych oraz ustug wsparcia
posiadanych rozwigzan w okresie trwatosci przedsiewziecia

Szkolenia pracownikéw w zakresie administrowania systemem ochrony stacji roboczych.

SYSTEM ZARZADZANIA PODATNOSCIAMI

LISTA WYDATKOW KWALIFIKOWALNYCH

Zakup oprogramowania

Zakup lub modernizacja systemu zarzadzania podatnosciami o ile zapewnia co najmniej:

e Automatyzacje skanowania:
o Regularneicykliczne skanowanie infrastruktury IT.
o Mozliwosé uruchamiania skanéw po istotnej zmianie w systemie (np. aktualizacja,
wdrozenie nowej funkcji).
e ldentyfikacje podatnosci:
o  Woykrywanie podatnosci w systemach operacyjnych, aplikacjach, bazach danych,
urzadzeniach sieciowych.
o Klasyfikacja podatnosci wedtug poziomu ryzyka.
e Raportowanie wynikéw:
o Generowanie szczegétowych raportéw z identyfikowanymi podatnos$ciami oraz
zaleceniami naprawczymi.
o Mozliwos¢ eksportu wynikéw do formatéw CSV, PDF
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e Integracje zinnymi systemami:
o Mozliwos¢ komunikacji z systemami zarzadzania poprawkami w celu automatycznego
tworzenia zgtoszen.
e Monitorowanie i $ledzenie trendéw:
o Sledzenie liczby i rodzaju podatnosci w czasie.
o Wizualizacja wynikéw za pomocg wykreséw i dashboardéw.
e Bezpieczenstwo:
o Dostep do wynikéw skandw ograniczony rolami i uprawnieniami.
o Szyfrowanie danych zwigzanych ze skanowaniem.

Zakup ustug wdrozeniowych, szkoleniowych

Zakup ustug utrzymaniowych oraz ustug wsparcia posiadanych rozwigzan w okresie trwatosci
przedsiewziecia

WDROZENIE LUB MODYFIKACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM
INFORMACIJI

LISTA WYDATKOW KWALIFIKOWALNYCH

e Ustugi zwigzane z opracowaniem lub modyfikacja udokumentowanego Systemu Zarzadzania
Bezpieczenstwem Informacji. W ramach Systemu Zarzadzania Bezpieczehstwem Informacji nalezy
opracowad, zatwierdzic i stosowac polityki, procedury oraz standardy.

e Ustugi zwigzane z opracowaniem dokumentacji bezpieczenstwa, wraz z przekazaniem praw
autorskich do dokumentacji, ktéra jest wymagana i regulowana przepisami prawa w zakresie:
Krajowego Systemu Cyberbezpieczenstwa, Ochrony Danych Osobowych.

e Szkolenia zwigzane z wdrozeniem oraz stosowaniem udokumentowanego Systemu Zarzadzania
Bezpieczenstwem Informacji

e Ustugiw zakresie certyfikacji Systemu Zarzadzania Bezpieczenstwem Informacji przez akredytowana
jednostke certyfikujaca.

SZKOLENIA Z ZAKRESU PODNOSZENIA SWIADOMOSCI W OBSZARZE
CYBERBEZPIECZENSTWA (CYBERHIGIENY)

LISTA WYDATKOW KWALIFIKOWALNYCH

Szkolenia kadry kierowniczej, co najmniej z:
e Podstaw prawnych w obszarze cyberbezpieczenstwa.
e Typdw atakéw wraz z przyktadami
e Reagowania naincydenty.
e  Wykonywania testéw bezpieczenstwa.
e Roli kadry zarzadzajacej w procesach bezpieczenstwa.
Szkolenia pracownikéw administracji i pracownikéw medycznych, co najmniej z:
e Podstawowych zasad cyberhigieny.
e Typdw atakéw wraz z przyktadami
e Reagowania naincydenty
e Odpowiedzialnosci prawnej

13
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Zakup ustug szkoleniowych w okresie trwatosci przedsiewziecia

UStUGI ZARZADZANE BEZPIECZENSTWA

LISTA WYDATKOW KWALIFIKOWALNYCH

1) Ustugi Centrum Operacji Bezpieczenistwa (Security Operations Center):

Ustugi muszg by¢ realizowane przez profesjonalne podmioty $wiadczace ustugi z zakresu
cyberbezpieczenstwa, spetniajgce warunki organizacyjne oraz techniczne opisane w Ustawie o
Krajowym Systemie Cyberbezpieczenstwa oraz aktach wykonawczych.

e Ustuga Pierwszej Linii Wsparcia minimum w zakresie:
o Monitorowanie zdarzen naruszenia cyberbezpieczenstwa w trybie 24/7, zgodnie
z uzgodnionymi warunkami SLA.
o Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy
Reakgji.
taczenie (korelowanie) zdarzen i incydentéw cyberbezpieczenstwa.
Dokumentowanie  wykonanych  czynnosci  zgodnie z  przygotowanymi
i zaakceptowanymi Scenariuszami Reakgji.
Eskalowanie zdarzenia w ramach ustalonego Scenariusza Reakcji.
Zamykanie zdarzen btednie rozpoznanych przez system bezpieczehstwa jako
zagrozenie (tzw. False-Positive).
Priorytetyzowanie i kategoryzowanie zdarzen bezpieczehstwa.
Przygotowywanie dziennych raportéw wykrytych zdarzen bezpieczenstwa.
Modyfikacja polityk bezpieczenstwa systemow, aplikacji, rozwigzan podmiotu celem
dostosowania ich do skuteczniejszego wykrywania zagrozen (tuning systeméw
bezpieczenstwa).
o Monitorowaniem musza zostac objete kluczowe:
= Stacje robocze oraz serwery,
= Urzadzenia sieciowe, w tym urzadzenia brzegowe,
= Systemy/ aplikacje serwerowe, w tym systemy informacji medycznej,
= Kontrolery domenowe,
»  Srodowiska chmurowe wraz z aplikacjami - o ile s3 wykorzystywane.
o Zakres monitorowanych zdarzen powinien uwzglednia¢ minimum:
= Powiadomienia o zagrozeniach ze stacji roboczych oraz serwerdw,
w szczegdblnosci generowane z narzedzi ochrony,
= Powiadomienia o dezaktywacji narzedzi bezpieczenstwa na danym hoscie,
= Powiadomienia z modutéw ochrony / bezpieczenstwa urzadzen brzegowych
oraz wewnetrznych urzadzen sieciowych,
= Zdarzenia dotyczace nieudanych, wielokrotnych préb logowania dla
wszystkich monitorowanych aktywéw,
=  Kluczowe zdarzenia (np. utworzenie konta, zmiana hasta, usuniecie konta,
zmiana grupy) zwigzane z kontami uprzywilejowanymi dla wszystkich
monitorowanych aktywow,
= Zdarzenia sieciowe oraz systemowe (np. enumeracja, skanowanie portow
i adresacji) mogace swiadczyc o rekonesansie infrastruktury,
= Zdarzenia zwigzane z modyfikacja mechanizméw harmonogramu
w systemach operacyjnych,
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= Zdarzenia zwigzane z modyfikacja audytu zdarzen / dziennikow
systemowych,

= Zdarzenia dotyczace integralnosci plikéw, w szczegdlnosci zasobow
sieciowych mogace s$wiadczy¢ o zainfekowaniu oprogramowaniem
ztosliwym

= Zdarzenia zwigzane z logowaniem zdalnym.

e Ustuga Drugiej Linia Wsparcia minimum w zakresie:

o Analiza  zgtoszonych  przez  Pierwsza Linie = Wsparcia Incydentéw
cyberbezpieczenstwa oraz przygotowanie raportéw i zalecen poincydentalnych
Realizacja Scenariuszy Reakcji zgodnie z wymaganiami.

Przygotowanie miesiecznych raportéw z realizacji prac.
Oczekiwana dostepnosc ustugi Drugiej Linii Wsparcia - 8 godzin dziennie, 5 dni
w tygodniu

e Ustuga przygotowania i wdrozenia Scenariuszy Reakcji dla zidentyfikowanych zagrozen
(playbooki).

e Ustuga udostepnienia, administrowania i utrzymania systemu Security Incident and Event
Management oraz integracja ze zrédtami logow podmiotu, takimi jak Active Directory,
Serwery Windows i Linux, DNS, system antywirusowy, WAF, Firewall, IPS /IDS, VPN, Routery
i przetaczniki.

2) Ustugiw zakresie testéw bezpieczenstwa

e Ustuga testowania bezpieczenstwa obejmujgca automatyczne skanowanie podatnosci
testowanego $rodowiska, przeprowadzona zgodnie z zatozeniem ze zespdt testujacy
przystepujac do realizacji testéw ma wiedze o przedmiocie testéw na poziomie analogicznym
jak inni jej uzytkownicy. Raport z testéw musi wyszczegélnia¢ zakres przeprowadzonych
testéw oraz wszystkie wyniki ze szczegdlnym uwzglednieniem potencjalnych skutkow
wptywu zmaterializowania sie zagrozenia, wskazanie srodkéw ktére wptyng na poprawe
stanu zabezpieczenia systemu oraz szczegoty techniczne wykrytych podatnosci wraz z
okresleniem poziomu ich istotnosci.

e Ustuga testowania bezpieczeristwa obejmujgca manualne testy penetracyjne aplikacji
webowej, wykonane zgodnie ze standardem ASVS 4.x, przeprowadzona zgodnie z zatozeniem
ze zespot testujacy przystepujac do realizacji testébw ma wiedze o przedmiocie testow na
poziomie analogicznym jak inni jej uzytkownicy. Raport z testéw musi wyszczegdlniac zakres
przeprowadzonych testéw oraz wszystkie wyniki ze szczegdélnym uwzglednieniem
potencjalnych skutkéw wptywu zmaterializowania sie zagrozenia, wskazanie srodkow ktore
wptyng na poprawe stanu zabezpieczenia systemu oraz szczegoéty techniczne wykrytych
podatnosci wraz z okresleniem poziomu ich istotnosci.

e Ustuga manualnego testowania bezpieczenstwa (testy penetracyjne) oraz poprawnosci
konfiguracji kluczowej infrastruktury teleinformatycznej, w tym infrastruktury sieciowej,
ustug katalogowych, platformy wirtualizacyjnej, poczty e-mail itp. - o ile testy te zostaty
nieuwzglednione w innych grupach kwalifikacyjnych.

3) Ustugiw zakresie ubezpieczen od ryzyk cybernetycznych

e Ustugi ubezpieczeniowe od najpowszechniejszych ryzyk i nastepstw zwigzanych z
cyberbezpieczenstwem

UWIERZYTELNIANIE | AUTORYZACJA DO SYSTEMOW
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LISTA WYDATKOW KWALIFIKOWALNYCH

e Zakup sprzetowych kluczy bezpieczeistwa wspierajagcych uwierzytelnianie zgodne
przynajmniej ze standardem FIDO2 oraz Smart Card (PIV).
e Ustugi wdrozenia i konfiguracji wielosktadnikowego uwierzytelniania i/lub uwierzytelniania
bezhastowego.
e Szkolenia pracownikéw w zakresie korzystania z wielosktadnikowego uwierzytelniania lub
uwierzytelniania bezhastowego oraz administrowania systemem.
e  Zakup lub modernizacja oprogramowania lub ustugi oferujgcych co najmniej:
o Wsparcie dla wielosktadnikowego uwierzytelniania oraz uwierzytelniania
bezhastowego do stacji roboczych oraz sesji pulpitu zdalnego.
Wsparcie dla systemu pojedynczego logowania (SSO).
Wsparcie dla uwierzytelniania za pomoca sprzetowych kluczy bezpieczeristwa.
Wsparcie dla wielosktadnikowego uwierzytelniania sesji zdalnych VPN.
Wsparcie dla uwierzytelniania adaptacyjnego w oparciu o kontekst uzytkownika
oraz urzadzenie.
o Integracje z repozytoriami/katalogami tozsamosci oraz ustugami federacyjnymi.
o  Wsparcie dla budowy indywidualnych lub grupowych polityk dostepu.
e  Zakup lub modernizacja oprogramowania lub ustugi rozwigzan klasy PAM/PIM oferujacych
€O najmnie;j:
o Zarzadzanie kontami uprzywilejowanymi.
o Sejf haset.
o Monitorowanie i nagrywanie sesji uprzywilejowanych.
e Ustug wsparcia posiadanych rozwigzan w okresie trwatosci przedsiewziecia.

O O O O

AUDYT KONCOWY W OBSZARZE CYBERBEZPIECZENSTWA

Audyt powinien obejmowac przynajmniej obszary, w ktorych przetwarzane s dane osobowe wrazliwe, w
tym kluczowe systemy informacji medycznej oraz infrastrukture urzadzen medycznych (aparatura
medyczna wraz z systemami je obstugujacymi). Audyt powinien obejmowac niezbedng infrastrukture
teleinformatyczng podmiotu, w tym przynajmniej bezpieczenstwo takich elementéw jak:

. Kanaty komunikacji jak np. poczta

. Sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz przeptywéw
. Kontrolery domeny

. Platforma wirtualizacyjna

. System zarzadzania kopiami zapasowymi

. Poprawnos$¢ konfiguracji stacji roboczych oraz serweréw

. Sposoby uwierzytelniania sie uzytkownikéw

Zespo6t audytujacy: co najmniej dwéch audytoréw posiadajgcych certyfikaty okreslone w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. ( Dz.U. poz. 1999) w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu lub co najmniej dwdéch audytoréw posiadajacych co najmniej
trzyletnia praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych lub jednostka
oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854 z pézn.zm.), w zakresie wtasciwym do
podejmowanych ocen bezpieczenstwa systeméw informacyjnych.
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ANKIETA WERYFIKACJI DOJRZALOSCI POD KATEM CYBERBEZPIECZENSTWA

1) System kopii zapasowych
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wdrozony system tworzy odmiejscowione kopie zapasowe. Tak
System posiada aktualne wsparcie producenta oraz wykonuje
kopie kluczowych systemdéw podmiotu.
2. | Infrastruktura systemu backupu jest odseparowana od systemu Tak
produkcyjnego
3 Przeprowadzono testy odtworzenia systemu i potwierdzono Tak
| skutecznos$é/poprawnosc odtworzenia
4 Podmiot posiada dokumentacje powdrozeniowa systemu Tak
| backupu.
5 Administratorzy systemu backupu podmiotu odbyli instruktaz z Tak
| obstugi systemu kopii zapasowych.
6 Wdrozono procedury backupowe oraz odtworzeniowe i Nie
* | procedury te sg stosowane.
7 Tworzone s3 i weryfikowane raporty z cyklicznego Nie
* | wykonywania odmiejscowionej kopii zapasowej.
Podmiot cyklicznie odtwarza dane z kopii zapasowych w celu Nie
8. | weryfikacji poprawnosci. Odtworzenia testowe potwierdzone
s protokotem.

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

Zestawienie wszystkich kluczowych i pomocniczych systemoéw objetych systemem kopii
zapasowych - dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Dokument zawierajacy wymagania dotyczace czestotliwosci wykonywania kopii zapasowych -
dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Kompletna dokumentacja wdrozonego rozwigzania systemu kopii zapasowych w szczegélnosci
zestaw procedur wykonywania, odtworzenia (w tym cyklicznych testow), zabezpieczenia
odmiejscowionej kopii, monitoringu i weryfikacji poprawnosci dziatania systemu, zarzadzania
uprawnieniami i dostepem do systemu - dla zakupu sprzetu i oprogramowania oraz ustug
wdrozeniowych.

Raport z testéw funkcjonalnych i niefunkcjonalnych dziatania systemu backupu - dla zakupu
sprzetu i oprogramowania oraz ustug wdrozeniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu kopii zapasowej - w
zakresie ustug szkoleniowych.

Wyniki testu potwierdzajacego skutecznoséi wprowadzonych zabezpieczen i potwierdzajgcego
zgodnos¢ konfiguracji z dokumentacja - dla ustug testéw bezpieczenstwa.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych

2) Zapory sieciowe
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Wdrozono modut ochrony przed ztosliwym oprogramowaniem Tak
dla ruchu z/do Internetu, posiadajacy aktualne wsparcie.
2. | Wdrozono i wtaczono modut IPS/IDS przynajmniej dla ruchu Tak
z/do Internetu, posiadajacy aktualne wsparcie.

17



Sfinansowane przez * %
Polska

‘\\_ PLAN Rzeczpospolita Unie Europejska {
-—

ODBUDOWY

*
*

NextGenerationEU ok’

w

Wdrozono i wtaczono moduty filtrowania zawartosci oraz
reguty filtrowania po kategorii tresci.

Tak

N

Na brzegu sieci zainstalowany Firewall, a sama sie¢ podzielona
jest na podsieci.

Tak

wn

Kluczowe aplikacje/systemy, w szczegélnosci dostepne
publicznie chronione sg za pomoca firewalla aplikacyjnego
(WAF) z wiaczonymi modutami ochrony aplikacji, ochrony
DoS/DDoS.

Nie

o

Pliki pobierane z sieci Internet podlegaja analizie w izolowanych
srodowiskach typu Sandbox.

Nie

N

Domyslne hasta przekazane przy odbiorze zostaty zmienione i
objete procedura zarzadzania hastami w organizacji.

Tak

Nieuzywane porty, ustugi oraz konta zostaty wytaczone.

Tak

0| ©

Dostep do panelu zarzadzania zaporg sieciowy zostat
ograniczony jedynie dla wyznaczonych oséb zgodnie z
obowigzujaca procedurg nadawania uprawnien oraz dostepny
jest wytacznie z wybranej podsieci.

Tak

10.

Wdrozona zostata procedura cyklicznego wykonywania kopii
zapasowych konfiguracji urzadzenia (lub po kazdej zmianie
regut i wersji) .Procedura ta jest stosowana.

Tak

11

Administratorzy posiadajg kompetencje w postaci odbytego
instruktazu stanowiskowego i/lub odbytych szkolen z obstugi
dedykowanego systemu Firewall.

Tak

Kryteria akceptacji do oceny przy audycie koricowym w obszarze cyberbezpieczeristwa:

Dokumentacja powykonawcza wdrozonych zapér sieciowych wraz z zabezpieczeniami - dla

zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Wyniki testu potwierdzajacego skutecznos¢ wprowadzonych zabezpieczen i potwierdzajgcego
zgodnos¢ konfiguracji z dokumentacja - dla ustug testéw bezpieczenstwa.
Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych zapér sieciowych

- dla ustug szkoleniowych.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

3) Ochrona poczty e-mail
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Wdrozono mechanizmy ochrony poczty SPF, DMARC, DKIM. Tak
2. | Wdrozono ochrone antyspam oraz ochrone przed ztosliwym Tak
oprogramowaniem, z aktualnym wsparciem producenta i
aktualnymi sygnaturami.
3. | Przeprowadzono testy wdrozonych mechanizmoéw ochrony Tak
poczty, ktére potwierdzity poprawne ich dziatanie.
4. | Wdrozono obowigzkowy drugi sktadnik uwierzytelniajacy (2FA) Tak
dla poczty dostepnej z sieci publicznej.
5. | Uwierzytelnianie do poczty dostepnej publicznie jest zgodne ze Nie
standardem FIDO2.
6. | Wdrozono zasady bezpiecznego wykorzystania poczty w Nie
organizacji.
7. | Wiadomosci przychodzace z zewnatrz oznaczane s3 Nie
dedykowanym banerem.
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8. | Administratorzy posiadajg kompetencje w postaci odbytego Tak
instruktazu stanowiskowego z obstugi dedykowanego systemu
lub ustugi.
9. | Kopia bezpieczenstwa poczty jest regularnie wykonywana. Tak

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

Opis sposobu ochrony poczty wraz z dokumentacjg systemoéw ochrony poczty
Protokoét z testéw, ktéry opisuje wyniki testow wdrozonych polityk ochrony poczty w tym
weryfikacje mechanizméw (SPF, DMARC, DKIM) ochrony poczty elektronicznej przy pomocy

portalu CERT Polska https://bezpiecznapoczta.cert.pl/
Wynik  testu potwierdzajagcego  wdrozenie

obowigzkowego

uwierzytelniajacego (2FA) dla poczty elektronicznej dostepnej publicznie.
Raport z wykonania backupu poczty elektronicznej wraz testowym odtworzeniem.
Raport zawierajacy informacje o aktualizacji systemu pocztowego wraz z jego ochrong

drugiego

sktadnika

4) Segmentacja sieci
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Wdrozono segmentacje sieciowg (na poziomie VLANGSw) Tak
zapewniajaca odseparowanie sieci biurowej, systeméw
serwerowych, systemu kopii zapasowych, urzadzen medycznych,
sieci goscinnej.
2. | Wdrozono reguty bezpieczeristwa pomiedzy segmentami sieci Tak
oparte na zasadzie minimalnego niezbednego dostepu.
3. | Dokumentacja architektury sieciowej jest sporzadzonai Nie
aktualizowana.
4. | Wszystkie podtaczane do sieci urzadzenia sg identyfikowane, Nie
uwierzytelniane oraz autoryzowane.

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

Dokument zawierajacy wymagania dotyczace podziatu sieci wraz ze sposobem implementacji -
dla zakupu sprzetu, oprogramowania oraz ustug wdrozeniowych.

Dokumentacja sposobu identyfikowania, uwierzytelniania i autoryzacji urzadzen podtaczanych
do sieci - dla zakupu oprogramowania.

Wynik weryfikacji zgodnosci konfiguracji zdokumentacja- dla zakupu sprzetu, oprogramowania
oraz ustug wdrozeniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych systemoéw
ochrony sieciowej - dla ustug szkoleniowych

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

Wyniki testu potwierdzajacego skutecznos¢ wprowadzonych zabezpieczen i potwierdzajacego
zgodnos¢ konfiguracji z dokumentacja - dla ustug testéw bezpieczenstwa.

5) Ochrona stacji roboczych oraz serweréw (rozwiazania klasy EDR)
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Wdrozono rozwigzanie ochrony przed ztosliwym Tak
oprogramowaniem z aktualnym wsparciem producenta.
2. | Wdrozono rozwiazanie klasy EDR, obejmujace wszystkie Tak

wspierane przez producenta oprogramowania stacje robocze
oraz serwery.
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Wdrozono rozwigzanie klasy XDR, obejmujace wszystkie Nie
wspierane przez producenta oprogramowania stacje robocze i
serwery oraz zbierajace i analizujgce dane réwniez z innych
zrédet.

»

Dla serweréw oraz stacji roboczych nieobjetych ochrong zostata Tak
wykonana analiza ryzyka.

wn

Osoby administrujace systemami ochrony stacji i serweréw Tak
posiadajg odpowiednie kompetencje potwierdzone odbytym
szkoleniem.

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

Dokumentacja powykonawcza wdrozonego rozwigzania, potwierdzajgca zastosowanie polityk
bezpieczenstwa oraz wdrozenie agentéw rozwigzania na stacjach roboczych oraz serwerach - dla
zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Woyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu - dla ustug szkoleniowych.

6) Zarzadzanie podatnosciami
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Wdrozono system automatycznego (sieciowego i/lub Nie
agentowego) skanowania i identyfikacji podatnosci.
2. | Skanowanie podatnosci obejmuje przynajmniej kluczowe stacje Nie
robocze, serwery oraz urzadzenia sieciowe.
3. | Skanowanie podatnosci obejmuje proces uwierzytelnienia sie do Nie
poziomu systemu operacyjnego skanowanego hostu.
4. | Skanowanie podatnosci obejmuje ocene poprawnosci Nie
konfiguracji bezpieczenstwa skanowanego hostu.
5. | Ocenaryzyka podatnosci uwzglednia inne czynniki niz system Nie
klasyfikacji CVSS.
6. | Ustalono czasy reakcji na zidentyfikowane podatnosci. Nie

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

Dokumentacja powykonawcza wdrozonego i uruchomionego systemu, wskazujgca na obszary
objete skanowaniem podatnosci - dla zakupu oprogramowania lub zakupu wsparcia oraz ustug
wdrozeniowych.

Potwierdzenie uczestnictwa w szkoleniach - dla ustug szkoleniowych.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

7) System zarzadzania bezpieczenstwem informacji
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Wdrozono polityke zarzadzania dostepem i uprawnieniami. Tak
2. | Wdrozono polityke kryptografii z uwzglednieniem zalecanych Tak
dopuszczalnych protokotow szyfrowania.
3. | Wdrozono polityke zarzadzania podatnosciami Tak
4. | Wdrozono polityke zarzadzania ryzykiem z uwzglednieniem Tak
obszaru cyberbezpieczenstwa

20



— e i R | e
=m_- ODBUDOWY NextGenerationEU Xk -
5. | Wdrozono polityke logowania zdarzen z uwzglednieniem Tak
aplikaciji, sieci, serweréw, bramy brzegowej, kontrolerem
domeny.
6. | Wdrozono polityke kopii bezpieczenstwa. Tak
7. | Wdrozono polityke zarzadzania incydentami bezpieczenstwa. Tak
8. | Wdrozono polityke zarzadzania ciggtoscia dziatania. Tak
9. | Wdrozono polityke ochrony danych osobowych z Tak
uwzglednieniem przetwarzania danych medycznych

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

e Oswiadczenie osoby uprawnionej do reprezentacji podmiotu, ze kierownictwo ustanowito lub
zmodyfikowato System Zarzadzania Bezpieczenstwem Informacji, oraz ze zostaty alokowane
zasoby ludzkie i finansowe, niezbedne do jej realizacji, monitorowania i okresowych przegladéw.

e Lista opracowanej dokumentacji wraz z opisem

e Potwierdzenie uczestnictwa w szkoleniach - dla ustug szkoleniowych

8) Szkolenia zzakresu podnoszenia swiadomosci w obszarze cyberbezpieczenstwa (cyberhigieny)

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)

1. | Odbycie szkolenia przez kadre kierownicza, w okresie ostatniego Tak

roku, minimum w zakresie:

Podstaw prawnych w obszarze cyberbezpieczenstwa
Typoéw atakéw

Reagowania na incydenty

Wykonywania badan bezpieczenstwa

e Roli kadry zarzadzajacej w procesach bezpieczenstwa
2. | Odbycie szkolenia przez kadre biurowsa i medyczng - min. 75% Tak
pracownikéw pracujacych na systemach informatycznych
szpitala, w okresie ostatniego roku, minimum w zakresie:

e Podstawowych zasad cyberhigieny
e Typdw atakow wraz z przyktadami
e Reagowania naincydenty

Kryteria akceptacji do oceny przy audycie koricowym w obszarze cyberbezpieczeristwa:
e Konspekt programu szkolen
e Potwierdzenie uczestnictwa w szkoleniach co najmniej 75% pracownikéw szpitala, pracujacych na

stacjach roboczych - o$wiadczenie dyrektora szpitala

9) Ustugi zarzadzane bezpieczenstwa

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak/ Nie)
1. | Systemy teleinformatyczne jak i infrastruktura teleinformatyczna Nie
monitorowana jest catodobowa pod katem bezpieczenstwa
2. | Przygotowanoi przetestowano indywidualne procedury Nie
reagowania na incydenty bezpieczenstwa dla najbardziej
powszechnych i najczesciej pojawiajgcych sie zdarzen
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Utrzymywany jest centralny system klasy SIEM lub system Nie
centralnej kolekcji zdarzen/logdéw gromadzacy istotne z punktu
widzenia zdarzenia bezpieczenstwa z infrastruktury
teleinformatycznej oraz aplikacji i systemow

Kluczowe aplikacje, systemy oraz infrastruktura Nie
teleinformatyczna testowana jest pod katem bezpieczenstwa
Ubezpieczenie od ryzyk cybernetycznych stosowane jest jako Nie
element uzupetniajgcy zarzadzania ryzykiem.

»

wn

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

e Umowa o swiadczenie ustug Centrum Operacji Bezpieczenstwa - w zakresie ustug SOC.

e  Wykaz przygotowanych Scenariuszy Reakcji dla zidentyfikowanych zagrozen - w zakresie ustugi
przygotowania i wdrozenia scenariuszy.

¢ Umowa o swiadczenie ustug udostepniania i zarzadzania systemem SIEM - w zakresie tego systemu.

e Umowa o $wiadczenie ustug testow bezpieczenstwa - w zakresie ustug testow.

10) Uwierzytelnienie i autoryzacja do systeméw

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wszystkie krytyczne systemy w organizacji wymagajg uzycia Nie
drugiego sktadnika uwierzytelniania lub uwierzytelniania
bezhastowego.
2. | Kazda osoba w organizacji ma obowiazek korzystania z drugiego Nie

sktadnika uwierzytelniania lub uwierzytelniania bezhastowego
(jezeli jest dostepny).

3. | W przypadku wykorzystywania systemu pojedynczego logowania Nie
dla dostepu do systemow i aplikacji, uwierzytelnienie
uzytkownika odbywa sie z wykorzystaniem metod
wielosktadnikowych lub uwierzytelniania bezhastowego.

4. | Wytaczono mozliwosc uzywania SMS-6w jako metody Nie
uwierzytelniania.

5. | Uwierzytelnianie do krytycznych systemoéw i aplikacji w Nie
organizacji jest zgodne ze standardem FIDO2.

6. | Wszystkie potaczenia zdalne wymagaja wielosktadnikowego Nie
uwierzytelniania.

7. | Uwierzytelnianie uzytkownika uwzglednia jego kontekst np. Nie

urzadzenie z ktérego nastepuje logowanie.

Kryteria akceptacji do oceny przy audycie koficowym w obszarze cyberbezpieczenstwa:

e Dokumentacja powykonawcza wdrozonych rozwigzan uwierzytelniajgcych wraz z zabezpieczeniami
- dla zakupu urzadzen i oprogramowania oraz ustug wdrozeniowych.
e Potwierdzenie uczestnictwa w szkoleniach - dla ustug szkoleniowych.

Wskaznik D21G.R2:

Zabezpieczenie przetwarzania elektronicznej dokumentacji medycznej potwierdzone audytem
bezpieczenstwa

- jednostka miary: liczba, wartos¢ docelowa: 1
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Sposéb pomiaru: monitorowanie wzrostu poziomu cyberbezpieczenstwa w stosunku do Ankiety
weryfikacji dojrzatosci pod katem cyberbezpieczeristwa

Mechanizm weryfikacji: wykonanie audytu bezpieczenstwa zgodnie z wymaganiami okreslonymi w
kryteriach akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa
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4. WDROZENIE ROZWIAZAN Al | PODEACZENIE DO CENTRALNEGO
REPOZYTORIUM DANYCH MEDYCZNYCH

/\ KRAJOWY Rzeczpospolita Sfinansowane przez R |

W ramach 4 zakresu mozliwe bedzie uzyskanie wsparcia finansowego na dziatania stuzgce rozwoju ustug
Al, stuzacych wsparciu diagnostyki pacjenta, a takze optymalizujgcych $wiadczenie ustug dla pacjentow
w szpitalu.

W ramach przedsiewziecia bedzie mozliwie sfinansowanie nastepujgcych czynnosci lub ustug:

a. integracjaiwymianadanych z opracowang przez Centrum e-Zdrowia platforma ustug
inteligentnych (PUI) w zakresie Al, wspomagajacych proces podejmowania decyzji
diagnostyczno - leczniczych przez lekarza (warunek konieczny realizacji zakresu nr 4);

b. zakup innych narzedzi lub systemdw wykorzystujacych algorytmy Al , stuzacych optymalizacji
proceséw szpitalnych oraz organizacji pracy personelu medycznego lub niemedycznego,
niebedacych wyrobem medycznym klasy lla lub wyzszym

c. budowa lub rozbudowa lub zwiekszenie przepustowosci sieci LAN lub WLAN, z wyjatkiem prac
budowlanych, a takze zakup i utrzymanie alternatywnej tacznosci internetowej poprzez tacza
satelitarne.

Finansowanie moze obja¢ ustugi utrzymaniowe w okresie trwatosci przedsiewziecia.

Opis platformy PUI

Platforma bedzie umozliwiata podmiotom medycznym przekazywanie, czasowe przechowywanie oraz
przetwarzanie dokumentéw obrazowych za pomocga oferowanych ustug.

Podmioty bedg mogty skorzysta¢ z ustug diagnostyki cyfrowej w celu ustalenia priorytetéow obstugi
pacjenta oraz wzbogacenia procesu diagnostycznego o wyniki dziatania ustugi Al.

Katalog moze obejmowac rozwigzania dedykowane poszczegdlnym czesciom ciata, szczegdlnie w
obrebie: gtowy, klatki piersiowej oraz uktadu kostnego.

Wymagania techniczne w zakresie PUI

Centrum e-Zdrowia, w zakresie wymiany danych miedzy podmiotami medycznymi a Platforma Ustug
Inteligentnych, zamierza postugiwac sie standardami zapewniajacymi interoperacyjnosé¢, miedzy innymi:

HL7 CDA - bazuje na zdefiniowanym i kompletnym obiekcie informacyjnym, ktéry moze zawiera¢ dane
tekstowe, obrazy, dZzwieki oraz inng zawartos¢ multimedialna,

HL7 FHIR - powszechny standard umozliwiajacy interoperacyjng wymiane jednostkowych danych
medycznych,

IHE XDS - standard w zakresie zarzadzania udostepnianiem dokumentéw w sektorze ochrony zdrowia,

DICOM - norma opracowana dla potrzeb ujednolicenia wymiany i interpretacji danych medycznych
reprezentujacych lub zwigzanych z obrazami diagnostycznymi w medycynie

REST API - architektoniczny styl tworzenia ustug www. Bazuje na idei reprezentowania zasobéw za
pomocg metod HTTP i URI. Dane przekazywane beda w oparciu o format JSON.

Integracja z platformag P1

Podmiot bedzie zobowigzany do uzyskania zdolnosci korzystania z ustug P1 zgodnie z dokumentacja
integracyjna P1. Podmioty medyczne w ramach spetnienia tego kryterium beda zobowigzane do
integracji z platforma P1 z wykorzystaniem interfejséw zgodnie z dostepng dokumentacjg integracyjna.

Dane obrazowe

Podmiot bedzie zobowigzany do uzyskania zdolnosci automatycznego przekazywania danych
obrazowych z urzadzen diagnostycznych do Platformy Ustug Inteligentnych oraz bedzie przesytat te
dane. Podmioty medyczne w ramach spetnienia kryterium bedg zobowigzane do przekazywania
dokumentoéw obrazowych z wykorzystaniem dostarczonego interfejsu PUI. Jednoczeénie podmiot
bedzie zobowigzany do odbierania wynikéw zleconych analiz wykonanych ze wsparciem Al

Dane o udzielonych $wiadczeniach
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Podmiot bedzie zobowigzany do uzyskania zdolnosci automatycznego przekazywania danych
jednostkowych o udzielonych $wiadczeniach oraz bedzie przesytat te dane. Szpital w ramach spetnienia
kryterium bedg zobowigzany do sprawozdawania do Centrum e-Zdrowia kompletu informacji o
zdarzeniach medycznych, wykorzystujac do tego specyfikacje opublikowanego interfejsu FHIR P1.

Dane o dokumentacji medycznej

Szpital Uzyska zdolnos$¢ techniczng do automatycznego przekazywania Dokumentacji Medycznej oraz
bedzie przesytat te dane. Podmioty medyczne w ramach spetnienia kryterium beda zobowigzane do
utrzymywania repozytoriow EDM, w ktérych zgodnie z wymaganiami opublikowanymi przez Centrum e-
Zdrowia beda trzymaty dokumenty zgodne z Polska Implementacjg Krajowg HL7 CDA oraz do rejestracji
indeksow tej dokumentacji w rejestrze XDS domeny krajowe;j.

Wymagania ogolne w zakresie integracji z PUI po stronie szpitali:

- szerokopasmowy, symetryczny dostep do sieci internet;

- urzadzenia diagnostyczne podtaczone do sieci komputerowej, umozliwiajgce biezace przesytanie
danych w obszarze integracji z PUI, w szczegdélnosci danych obrazowych;

- zdolnos¢ techniczna do automatycznego przekazywania danych obrazowych z urzadzenh
diagnostycznych do Platformy Ustug Inteligentnych za posrednictwem wdrozonych rozwigzan
PACS/RIS oraz przesytanie tych danych zgodnie z wytycznymi integracyjnymi;

- integracja z Platforma Ustug Inteligentnych w taki sposéb, aby Uzytkownik mégt korzystac z Ustug bez
koniecznosci przetaczania lub logowania sie do innego systemu

- integracja z Platforma Ustug Inteligentnych w taki sposdéb, aby Uzytkownik mégt przekazywac
informacje zwrotng o jakosci dziatania Ustugi Inteligentnej;

- w przypadku braku mozliwosci integracji bezposredniej - konta oraz zestaw danych
uwierzytelniajacych dla pracownikéw korzystajacych z PUI w systemie e-Gabinet+.

Szczegotowe wytyczne integracyjne z platforma PUI zostang przekazane do 30.04.2025 r. oraz
opublikowane na stronie Centrum e-Zdrowia.gov.pl

Wskaznik D21G.R3
Podtaczenie do centralnego repozytorium danych medycznych w Centrum e-Zdrowia w zakresie Al
- jednostka miary: liczba, wartos¢ docelowa: 1

Sposéb pomiaru: monitorowanie procesu podtaczenia szpitala do centralnego repozytorium danych
medycznych w Centrum e-Zdrowia w zakresie Al

Mechanizm weryfikacji: dokument wystawiony przez CeZ, potwierdzajacy wystanie co najmniej jednego
badania obrazowego do PUI
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WSKAZNIKI DO ROZLICZENIA DOFINANSOWANIA | UTRZYMANIA W OKRESIE
TRWALOSCI PRZEDSIEWZIECIA

Do rozliczenia dofinansowania przez szpital wymagane bedzie przedstawienie dokumentu
potwierdzajacego osiggniecie kazdego z podwskaznikéw, okreslonych dla kazdego zakresu
przedsiewziecia.

W okresie trwatosci przedsiewziecia, , okreslonym w tresci Wytycznych dotyczacych kwalifikowalnosci
wydatkéw finansowanych ze srodkéw instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci dla
przedsiewziec realizowanych w ramach inwestycji D1.1.2 ,Przyspieszenie proceséw transformacji
cyfrowej ochrony zdrowia poprzez dalszy rozwaj ustug cyfrowych w ochronie zdrowia” stanowigcych
zatacznik 7 do Umowy, wymagane bedzie co najmniej utrzymanie podwskaznikow tj.:

a. D18G.R1: Karty informacyjne z leczenia szpitalnego za dany rok kalendarzowy w postaci
elektronicznej dokumentacji medycznej zaindeksowane w systemie P1 lub umieszczone w
centralnym repozytorium danych medycznych w Centrum e-Zdrowia; jednostka miary: %; wartos$¢
docelowa: 95%,

b. D21G.R1: Integracja systemoéw szpitalnych z systemem P1; jednostka miary: liczba; wartos$¢
docelowa: 1,

c. D21G.R2: Zabezpieczenie przetwarzania elektronicznej dokumentacji medycznej potwierdzone
audytem bezpieczenistwa; jednostka miary: liczba; wartos¢ docelowa: 1,

d. D21G.R3: Podtaczenie do centralnego repozytorium danych medycznych w Centrum e-Zdrowiaw
zakresie Al; jednostka miary: liczba; warto$¢ docelowa: 1,

- co bedzie podlegaé kontroli co roku, do 6 miesiecy od zakonczenia danego roku kalendarzowego, za rok
poprzedni, np. rok 2026 powinien zostaé wykazany do konca czerwca 2027 r.; w przypadku
podwskaznika D21G.R2 razw 2028 .

MINIMALNA | MAKSYMALNA WARTOSC PRZEDSIEWZIECIA

Minimalna wartos¢ przedsiewziecia tacznie dla 4 powyzszych zakresow:

— 1025000 zt - dla szpitali | stopnia,

— 1600000 zt - dla szpitali Il stopnia,

— 2325000 zt - dla szpitali Il stopnia, ogdélnopolskich lub pulmonologicznych lub onkologicznych
lub pediatrycznych.

Maksymalna wartos¢ przedsiewziecia tacznie dla 4 powyzszych zakresow:

— 6 minzt-dlaszpitali | stopnia,

— 9 min zt- dla szpitali |l stopnia,

— 12 min zt - dla szpitali Il stopnia, ogélnopolskich lub pulmonologicznych lub onkologicznych lub
pediatrycznych.
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