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Definicje i skroty uzyte w OPZ
Na potrzeby niniejszego Opisu Przedmiotu Zamdwienia przyjmuje sie nastepujgce definicje:

Termin / skrét
Biobank

System
Dawca
Materiat
biologiczny
Prébka
Alikwota
Prébka
pochodna
Projekt
badawczy
Zgoda
(Swiadoma
zgoda)
Pseudonimizacja

Chain of
Custody
HIS
LIS
API

LDAP/AD
RODO

Definicja

Jednostka organizacyjna Zamawiajgcego odpowiedzialna za gromadzenie,
przetwarzanie, przechowywanie oraz udostepnianie materiatu biologicznego i
danych towarzyszacych do celéw klinicznych i naukowych

System Informatyczny Biobanku bedacy przedmiotem niniejszego zamdwienia
Osoba, od ktérej pobrano materiat biologiczny przechowywany w biobanku
Kazdy materiat pochodzenia ludzkiego przechowywany w biobanku, w
szczegolnosci krew, surowica, osocze, tkanki, DNA, RNA, komaorki

Jednostkowa porcja materiatu biologicznego zarejestrowana w systemie

Czesc¢ probki macierzystej powstata w wyniku podziatu materiatu biologicznego
Prébka powstata w wyniku przetwarzania innej prébki (np. DNA wyizolowane z
krwi)

Dziatanie naukowe, w ramach ktérego wykorzystywany jest materiat biologiczny
oraz dane towarzyszace

Udokumentowana zgoda dawcy na pobranie, przechowywanie i wykorzystanie
materiatu biologicznego do okreslonych celéw

Przetwarzanie danych w taki sposdb, aby nie mozna byto przypisac ich do
konkretnej osoby bez uzycia dodatkowych informac;ji przechowywanych
oddzielnie

Petna historia operacji wykonywanych na prébce biologicznej od momentu jej
pobrania do wykorzystania lub zniszczenia

Hospital Information System — szpitalny system informatyczny

Laboratory Information System — laboratoryjny system informatyczny
Application Programming Interface — interfejs programistyczny umozliwiajacy
integracje systemow

Mechanizmy katalogowe stuzgce do centralnego uwierzytelniania uzytkownikéw
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony danych osobowych
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Przedmiotem zamdwienia jest wdrozenie oprogramowania do zarzgdzania biobankiem wraz z
integracjg z systemem HIS, a takze serwisem i utrzymaniem przez okres 3 lat (dalej: ,System”),
przeznaczonego do obstugi proceséw zwigzanych z:
e rejestracjg dawcéw materiatu biologicznego,
e ewidencjg $wiadomych zgdd,
e rejestracjg, przetwarzaniem i przechowywaniem prébek biologicznych,
e Sledzeniem historii operacji wykonywanych na prébkach,
e obstugg projektow badawczych wykorzystujgcych materiat biologiczny,
e raportowaniem i wyszukiwaniem danych biobankowych.
System ma wspieraé dziatalnos¢ biobanku klinicznego i naukowego Zamawiajgcego oraz zapewniaé
zgodnos$¢ z obowigzujgcymi przepisami prawa w zakresie ochrony danych osobowych i dokumentacji
medyczne;j.
Proces biznesowy
Model referencyjnego procesu obstugi materiatu biologicznego
System musi wspierac petny cykl zycia probki biologicznej, zgodnie z ponizszym modelem procesu
obejmujgcym etapy od kwalifikacji dawcy do wykorzystania prébki w badaniach lub jej zniszczenia.
Ponizej przedstawiono i opisano proces.
Kwalifikacja dawcy i zarzgdzanie zgodq
[1] Identyfikacja potencjalnego dawcy
Proces rozpoczyna sie od identyfikacji pacjenta jako potencjalnego dawcy materiatu biologicznego w
jednostce medycznej Zamawiajacego.
[2] Przekazanie informacji o biobanku i badaniach
Dawcy przekazywane sg informacje dotyczgce celu biobanku, sposobu przechowywania materiatu
biologicznego oraz zasad jego wykorzystania w badaniach.
[3] Uzyskanie $wiadomej zgody
Uzyskiwana jest Swiadoma zgoda dawcy obejmujgca w szczegdlnosci:
e zakres badan,
e zgode na przechowywanie materiatu biologicznego,
e zgode na wykorzystanie materiatu w przysztych projektach badawczych (jezeli dotyczy),
e podpis dawcy.
[4] Rejestracja zgody w systemie
Zgoda rejestrowana jest w Systemie i otrzymuje status ,,aktywna”. System musi umozliwia¢ zapis
zakresu zgody oraz powigzanie jej z konkretnym dawca.
Rejestracja dawcy i zdarzenia pobrania
[5] Rejestracja dawcy w systemie biobanku
Dawca rejestrowany jest w systemie z wykorzystaniem ograniczonego zakresu danych
demograficznych. System nadaje unikalny identyfikator systemowy dawcy oraz umozliwia powigzanie
go z jednostka medyczna.
[6] Rejestracja zdarzenia pobrania
W systemie rejestrowane jest zdarzenie pobrania materiatu biologicznego, obejmujace:
e dateigodzine pobrania,
e oddziat lub poradnie,
e osobe pobierajgcg materiat.
Pobranie i rejestracja probki
[7] Pobranie materiatu biologicznego
Nastepuje fizyczne pobranie materiatu od dawcy.
[8] Oznakowanie prébki etykieta
Prébka otrzymuje etykiete zawierajgcg unikalny identyfikator (np. kod kreskowy lub kod 2D).
[9] Rejestracja probki w systemie
W systemie rejestrowana jest probka wraz z informacjami obejmujacymi:
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e typ materiatu (np. krew petna),
e objetosc (jezeli dotyczy),
e warunki pobrania,
e powigzanie z dawcg i odpowiednig zgoda.
Transport i przyjecie probki
[10] Transport prébki do laboratorium / biobanku
Prébka transportowana jest do miejsca dalszego przetwarzania lub przechowywania.
[11] Przyjecie prébki do biobanku
Po przyjeciu prébki do biobanku nastepuje:
e potwierdzenie zgodnosci etykiety z danymi w systemie,
e opcjonalna ocena jakos$ci materiatu,
e zmiana statusu prébki na ,w przetwarzaniu”.
Przetwarzanie probki
[12] Przygotowanie probki do przetwarzania
Prébka przygotowywana jest do dalszych procedur laboratoryjnych.
[13] Procesy laboratoryjne
System musi umozliwiac rejestracje przeprowadzonych proceséw, takich jak:
e wirowanie krwi,
e rozdziat na surowice lub osocze,
izolacja DNA/RNA,
e inne procedury laboratoryjne.
Utworzenie probek pochodnych (alikwo t)
W wyniku przetwarzania mogg powstawac probki pochodne. System musi umozliwiac:
e nadanie nowych identyfikatorow prébek,
e  zapis relacji ,,pochodzi z prébki X”,
e okreslenie nowego typu materiatu.

Magazynowanie
[15] Przygotowanie do zamrozenia
Prébki sg przygotowywane do dtugoterminowego przechowywania.
[16] Umieszczenie w lokalizacji magazynowej
System musi umozliwiac rejestracje petnej lokalizacji prébki, obejmujace;j:
e budynek,
e pomieszczenie,
e zamrazarke,
e potke lub rack,
e box,
e pozycje w boxie.
[17] Aktualizacja statusu probki
Po umieszczeniu w magazynie status probki zmieniany jest na ,przechowywana”.
Przechowywanie i nadzor
[18] Monitorowanie przechowywania
W trakcie przechowywania System musi umozliwiac:
e kontrole aktualnej lokalizacji probki,
e rejestr przeniesien miedzy lokalizacjami,
e ewidencje incydentdw mogacych wptywac na jako$¢ materiatu (np. awaria zamrazarki).
Wykorzystanie probki w badaniach
[19] Utworzenie projektu badawczego w systemie
Projekt badawczy, w ramach ktérego wykorzystywane bedg probki, jest rejestrowany w systemie.
[20] Wyszukiwanie prébek spetniajacych kryteria
System musi umozliwia¢ wyszukiwanie prébek na podstawie zdefiniowanych kryteridw.
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[21] Rezerwacja préobek do projektu
Wybrane probki sg rezerwowane w systemie do konkretnego projektu.
[22] Fizyczne wydanie prébki
System musi umozliwiac rejestracje wydania prébki, w tym:
e daty wydania,
e ilosci wydanego materiatu,
e odbiorcy.
[23] Aktualizacja statusu probki
Po wydaniu probki jej status jest aktualizowany, np. na:
e, zuzyta”
e ,pozostata czes¢ nadal przechowywana”.
Zmiany statusu w czasie zycia probki
System musi umozliwiac rejestrowanie dodatkowych zdarzen w cyklu zycia prébki, w szczegélnosci:
e przeniesienie do innej lokalizacji,
e podziat na kolejne alikwoty,
e czesciowe zuzycie materiatu,
e wycofanie zgody dawcy skutkujgce blokadg uzycia prébki,
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e decyzje o zniszczeniu prébki.
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[1] Identyfikacja potencjalnego dawcy
v
12] Przekazanie informacji o biobanku i badaniach

v
[3] Uzyskanie Swiadomej zgody
zakres badan
zgoda na przechowywanie
zgoda na przyszte projekly (jesli dofyczy)
podpis dawcy

v
[4] Rejestracja zgody w systemie
nadanie statusu: aktywna

[5] Rejestracja dawcy w systemie biobanku
dane demograficzne (ograniczone)
identyfikator systemowy dawcy
powiazanie z jednostka medyczng

[6] Rejestracja zdarzenia pobrania
data i godzina
oddziat / poradnia

osoba pobierajaca
[7] Pobranie materiatu biologicznego

v
[8] Oznakowanie probki etykieta (kod kreskowy / QR)
|

v
[9] Rejestracja probki w systemie
typ materiatu (np. krew petna)
objetoéé
warunki pobrania
powiazanie z dawca i zgoda

[10] Transport probki do laboratorium / biobanku

v

[11] Przyjecie probki do biobanku
potwierdzenie zgodnosci etykiety
ocena jakosci (opcjonalnie)
zmiana statusu: \w przetwarzaniu”

[12] Przygotowanie probki do przetwarzania

v
[13] Procesy laboratoryjne
wirowanie krwi
rozdziat na surowice/osocze
izolacja DNA/RNA
inne procedury

[14] Utworzenie probek pochodnych (alikwo t)
nadanie nowych identyfikatorow
zapis relacji ,pochodzi z probki X~
okreslenie nowego typu materiaiu

[15] Przygotowanie do zamrozenia

v
[16] Umieszczenie w lokalizacli magazynowej

budynek

pomieszczenie

zamrazarka

potka / rack

box.

pozycja

[17] Aktualizacja statusu probki: przechowywana®

[18] Monitorowanie przechowywania
kontrola lokalizacji
rejestr przeniesier
ewidencja incydentow (np. awaria zamrazarki)

[19] Utworzenie projektu badawczego w systemie

Al
[20] Wyszukiwanie probek spetniajacych kryteria

v
[21] Rezerwacja probek do projektu

v
[22] Fizyczne wydanie probki
data wydania
ilos¢ materiaiu

odbiorca

[23] Aktualizacja statusu:
Zuzyta” lub
_pozostata czeét nadal przechowywana®

Zmiany statusu w czasie Zycia probki
MozZliwe zdarzenia:

* Przeniesienie do innej lokalizacji

+ Podziat na kolejne alikwoty

» Czesciowe zuZycie materiaiu

* Wycofanie zgody dawcy — blokada uzycia
+» Decyzja o zniszczeniu

Rys.1 Proces obstugi materiatu biologicznego w Biobanku

REGIONALNE
CENTRUM
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Wymagania funkcjonalne Systemu
Rejestr dawcéw i zarzadzanie zgodami
System musi umozliwiac:
1. Rejestracje dawcéw materiatu biologicznego wraz z danymi demograficznymi obejmujgcymi

€O najmnie;j:
o identyfikator dawcy w systemie,
o pteg,

o rok urodzenia lub data urodzenia (w zaleznosci od polityki Zamawiajacego).
2. Rejestracje jednostki organizacyjnej, w ktorej pobrano materiat biologiczny.
3. Rejestrowanie i przechowywanie informacji o Swiadomych zgodach dawcy, w tym:
o rodzaju zgody,
o zakresie zgody (np. badania okreslonego typu, badania przyszte),
o dacie udzielenia zgody,
o statusie zgody (aktywna, wycofana, wygasta),
o dacie i przyczynie wycofania zgody (jesli dotyczy).
4. Przechowywanie historii zmian zgdd wraz z informacjg o uzytkowniku dokonujgcym
modyfikacji oraz dacie zmiany.
5. Automatyczne oznaczanie probek powigzanych z dawca jako niedostepnych do dalszego
wykorzystania w przypadku wycofania zgody.
6. Wsparcie pseudonimizacji poprzez logiczne rozdzielenie danych identyfikacyjnych dawcy od
danych dotyczacych prdbek i badan.

Rejestracja i ewidencja probek biologicznych
System musi umozliwiac:
1. Rejestracje probek biologicznych wraz z nadaniem unikalnego identyfikatora systemowego.
2. Definiowanie i rozbudowe stownika typow materiatu biologicznego (np. krew petna, surowica,
osocze, tkanka, DNA, RNA).
3. Rejestrowanie parametrow pobrania prébki, obejmujacych co najmniej:
o dateigodzine pobrania,
o jednostke organizacyjng pobierajgcg materiat,
o osobe pobierajgca (opcjonalnie).
Rejestrowanie podziatu prébki na alikwoty z zachowaniem powigzania z probka macierzysta.
Rejestrowanie prébek pochodnych powstatych w wyniku przetwarzania materiatu.
Znakowanie probek i alikwot przy uzyciu kodéw kreskowych i/lub kodéw 2D.
Import danych prébek z plikéw zewnetrznych (np. CSV/XLSX) zgodnie z ustalonym formatem.

Naous

Przetwarzanie prébek (preparatyka)
System musi umozliwiac:
1. Rejestrowanie procesOw przetwarzania prébek, w tym operacji takich jak:
o wirowanie,
o rozdziat na frakcje,
o izolacja materiatu genetycznego,
o inne procesy laboratoryjne prowadzace do powstania prébek pochodnych.
2. Zachowanie petnej informacji o pochodzeniu materiatu wyjsciowego przy tworzeniu nowych
probek (Sledzenie relacji rodzic—potomek).
3. Rejestrowanie zmiany typu materiatu w wyniku przetwarzania.

Zarzadzanie przechowywaniem materiatu biologicznego
System musi umozliwiac:
1. Odwzorowanie struktury przechowywania obejmujgcej co najmniej:
o budynek,
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pomieszczenie,
urzadzenie przechowujace (lodéwka, zamrazarka, zbiornik LN;),
poziom wewnetrzny (potka, rak),
pojemnik (box),

o pozycja w pojemniku.
Definiowanie typdw urzadzen przechowujgcych wraz z informacjg o temperaturze
przechowywania.
Etykietowanie elementéw struktury magazynowe;j.
Przypisywanie probek do konkretnych lokalizacji magazynowych.
Przenoszenie probek pomiedzy lokalizacjami z zachowaniem historii zmian.
Wyszukiwanie prébek wedtug lokalizacji fizycznej.

o O O O

Sledzenie historii prébki (Chain of Custody)
System musi zapewniac:

1.

2.
3.

Petng historie operacji wykonywanych na prébce, obejmujaca co najmnie;j:
o rejestracje probki,

przetwarzanie,

podziat na alikwoty,

zmiany lokalizacji,

przypisanie do projektu badawczego,

wydanie do badan,
o zniszczenie prébki.

Rejestrowanie informacji o uzytkowniku, dacie i rodzaju wykonanej operacji.

Brak mozliwosci usuwania historii operacji przez uzytkownikow systemu.

O O O O O

Projekty badawcze
System musi umozliwiac:

1.

E

Rejestracje projektéw badawczych wraz z danymi administracyjnymi:

o nazwa projektu,

o jednostka prowadzaca,

o kierownik projektu,

o okres trwania.
Definiowanie wymagan projektu dotyczacych typdw materiatu oraz zakresu danych
towarzyszacych préobkom.
Przypisywanie probek do projektéw badawczych.
Rejestrowanie wydania préobek do projektu wraz z informacjg o dacie, ilosci i odbiorcy.
Generowanie zestawien dotyczgcych liczby prébek przypisanych do projektu.

Wyszukiwanie i raportowanie
System musi umozliwiac:

1.

Wyszukiwanie prébek wedtug wielu kryteriow, w tym:

o typ materiatu,

o projekt badawczy,

o lokalizacja magazynowa,

o wybrane dane kliniczne (jezeli dostepne).
Generowanie raportéw dotyczacych:

o liczby prébek wedtug typu materiatu,

o liczby prébek w projektach badawczych,

o obtozenia urzadzen przechowujacych.
Eksport danych do formatéw co najmniej CSV oraz XLSX.
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Zarzadzanie uzytkownikami i uprawnieniami
System musi umozliwiac:
1. Definiowanie rél uzytkownikéw.
2. Przypisywanie uzytkownikow do jednej lub wielu roél.
3. Ograniczenie dostepu do danych osobowych wytgcznie do wybranych rél.
4. Rejestrowanie dziatan uzytkownikéw w systemie (audit trail).

Wymagania niefunkcjonalne
Bezpieczenstwo
1. System musi wykorzystywac szyfrowane potgczenia (TLS).
2. System musi umozliwia¢ integracje z centralnym systemem uwierzytelniania (LDAP/Active
Directory).
3. System musi wspierac zasade minimalnych uprawnien.
4. System musi prowadzié nieusuwalny dziennik zdarzen.

Ochrona danych osobowych
1. System musi umozliwia¢ pseudonimizacje danych dawcow.
2. System musi zapewniac logiczne rozdzielenie danych identyfikacyjnych i danych o prébkach.
3. System musi umozliwiaé ograniczenie przetwarzania probek powigzanych z dawcg po
wycofaniu zgody.

Wydajnosc¢ i dostepnosc
1. Czas odpowiedzi systemu dla typowych operacji nie moze przekracza¢ 3 sekund dla 95%
zapytan.
2. System musi umozliwia¢ jednoczesng prace co najmniej 50 uzytkownikow.
3. System musi by¢ dostepny 24/7 z wytgczeniem planowanych przerw serwisowych.
4. System musi umozliwia¢ wykonywanie kopii zapasowych co najmniej raz na dobe.

Konfigurowalnos¢ i skalowalnos¢
1. System musi umozliwia¢ dodawanie nowych typéw materiatéw biologicznych bez modyfikacji
kodu zrédtowego.
2. System musi umozliwiaé rozbudowe struktury magazynowej bez prac programistycznych.
3. System musi umozliwiaé konfigurowanie stownikéw i formularzy danych przez administratora
systemu.

Lokalizacja jezykowa
1. System musi umozliwiaé polonizacje interfejsu uzytkownika poprzez zastosowanie
mechanizmu ttumaczen bez ingerencji w logike systemu.

Wymagania integracyjne (opcja)
Integracja z systemami szpitalnymi (HIS/EDM)
System musi umozliwiac¢ integracje z systemami informatycznymi funkcjonujgcymi u Zamawiajgcego,
w szczegolnosci z systemem szpitalnym (HIS) oraz systemem elektronicznej dokumentacji medycznej
(EDM).
Integracja powinna umozliwiaé co najmniej:

1. Pobieranie z systemdéw zewnetrznych danych identyfikacyjnych pacjenta w celu powigzania

ich z rekordem dawcy w Systemie Biobanku, przy zachowaniu zasad pseudonimizacji.
2. Pobieranie wybranych danych demograficznych pacjenta (np. pteé, rok urodzenia).
3. Pobieranie informacji o jednostce organizacyjnej, w ktdrej pobrano materiat biologiczny.
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System musi umozliwia¢ ograniczenie zakresu synchronizowanych danych wytgcznie do danych
niezbednych do realizacji celéw biobanku.

Interfejsy integracyjne i standardy
System musi udostepniac otwarte interfejsy integracyjne umozliwiajgce komunikacje z systemami
zewnetrznymi.
1. System musi udostepniac interfejs programistyczny APl (REST) umozliwiajacy:
o tworzenie i aktualizacje rekordéw dawcow,
o rejestracje probek,
o pobieranie danych o prébkach i projektach badawczych.
2. API musi by¢ zabezpieczone mechanizmami uwierzytelniania i autoryzacji.
3. System powinien wspiera¢ wymiane danych z wykorzystaniem powszechnie stosowanych
standardéw medycznych, takich jak HL7 lub FHIR, w zakresie uzgodnionym z Zamawiajgcym.

Import i eksport danych
System musi umozliwiac:
1. Import danych z plikdw zewnetrznych (np. CSV, XLSX) w zakresie:
o rejestracji dawcow,
o rejestracji probek,
o danych towarzyszacych probkom.
2. Eksport danych dotyczgcych prdbek, projektow i statystyk biobanku do standardowych
formatdw plikdw (CSV, XLSX).

Integracja z systemami raportowymi i analitycznymi
System musi umozliwia¢ udostepnianie danych w sposéb umozliwiajacy ich dalszg analize w
narzedziach raportowych Zamawiajgcego.
1. System musi umozliwiaé eksport danych w sposdb pozwalajacy na ich wykorzystanie w
zewnetrznych narzedziach analitycznych.
2. System musi umozliwiaé dostep do danych poprzez APl w celu budowy zewnetrznych
raportow i pulpitéw menedzerskich.
Wymagania dotyczgce wdrozenia, szkolen i wsparcia
Wdrozenie systemu
Wykonawca zobowigzany jest do przeprowadzenia petnego procesu wdrozenia Systemu
obejmujgcego co najmnie;j:
1. Instalacje i konfiguracje Systemu w infrastrukturze wskazanej przez Zamawiajgcego
(Srodowisko testowe oraz produkcyjne).
2. Parametryzacje Systemu zgodnie z wymaganiami Zamawiajgcego, w szczegdlnosci w zakresie:
struktury organizacyjnej,
struktury magazynowej biobanku,
stownikéw typdw materiatu biologicznego,
rél i uprawnien uzytkownikéw,
formularzy danych towarzyszgcych prébom i projektom badawczym.

O O O O O



. REGIONALNE
Paristwowy Instytut ‘B‘ig";im . CENTRUM
% MEDYCYNY
- Medyczny MSWiA MEDYCZNYCH CYFROWE)

3. Konfiguracje mechanizméw bezpieczenistwa, w tym:
o szyfrowania pofaczen,
o integracji z systemem uwierzytelniania (jezeli wymagane),
o polityki haset i rél uzytkownikow.

Migracja danych {ezel-doetyeczy)
W przypadku posiadania przez Zamawiajgcego istniejgcych danych dotyczacych préobek biologicznych,
Wykonawca musi zapewnic:

1. Analize zrédet danych (np. arkusze Excel, inne systemy).

2. Opracowanie uzgodnionego formatu migracji danych.

3. Import danych historycznych do Systemu w uzgodnionym zakresie.

4. Weryfikacje poprawnosci migracji danych wraz z przedstawicielami Zamawiajgcego.

Szkolenia
Wykonawca zobowigzany jest do przeprowadzenia szkolen dla uzytkownikéw Systemu.
Szkolenia muszg obejmowacd co najmnie;j:
1. Szkolenie dla administratorow systemu obejmujgce:
o zarzadzanie uzytkownikami i rolami,
o konfiguracje stownikdéw i formularzy,
o podstawowe czynnosci administracyjne.
2. Szkolenie dla uzytkownikéw operacyjnych obejmujace:
o rejestracje dawcow i zgdd,
o rejestracje i przetwarzanie probek,
o zarzadzanie lokalizacjami magazynowymi,
o wyszukiwanie prébek i generowanie raportéw.
3. Przekazanie materiatow szkoleniowych w formie elektronicznej.

Dokumentacja
Wykonawca zobowigzany jest dostarczy¢ dokumentacje obejmujgcg co najmniej:
1. Dokumentacje uzytkownika koncowego w jezyku polskim.
2. Dokumentacje administratora systemu.
3. Opis procedur wykonywania kopii zapasowych i odtwarzania danych.
4. Opis architektury rozwigzania wdrozonego u Zamawiajacego.

Wsparcie powdrozeniowe
Wykonawca zobowigzany jest do zapewnienia wsparcia powdrozeniowego przez okres 3 lat liczony od
uruchomienia produkcyjnego, obejmujacego co najmniej:

1. Usuwanie btedéw i nieprawidtowosci w dziataniu Systemu.

2. Pomoc uzytkownikom w zakresie obstugi Systemu.

3. Aktualizacje bezpieczenstwa i poprawki systemowe.
Wsparcie musi by¢ realizowane w dni robocze w ustalonych godzinach, z mozliwoscig zgtaszania
incydentow drogg elektroniczna.

Srodowiska systemowe
System musi zosta¢ uruchomiony co najmniej w dwdch srodowiskach:
1. Srodowisko testowe — do celéw konfiguracji, testéw i szkolen.
2. Srodowisko produkcyjne — do biezgcej pracy operacyjnej biobanku.
3. Testy, odbiory i uruchomienie produkcyjne
Srodowisko testowe
Wykonawca zobowigzany jest do uruchomienia srodowiska testowego Systemu przed uruchomieniem
Srodowiska produkcyjnego.
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Srodowisko testowe bedzie wykorzystywane do konfiguracji, testéw funkcjonalnych oraz szkolen
uzytkownikow.
Testy funkcjonalne
Przed odbiorem korncowym Wykonawca przeprowadzi, we wspdtpracy z Zamawiajgcym, testy
funkcjonalne Systemu obejmujgce co najmnie;j:
1. Rejestracje dawcy i zgody.
Rejestracje probki biologiczne;j.
Utworzenie alikwot oraz rejestracje przetwarzania probki.
Przypisanie prébki do lokalizacji magazynowej.
Wyszukanie prébki wedtug zdefiniowanych kryteriow.
Przypisanie probki do projektu badawczego.
7. Wygenerowanie przyktadowych raportow.
Testy akceptacyjne
Po zakoniczeniu testdw funkcjonalnych przeprowadzone zostang testy akceptacyjne z udziatem
przedstawicieli Zamawiajgcego.
Warunkiem odbioru Systemu jest potwierdzenie, ze:
e wszystkie wymagania funkcjonalne okreslone w OPZ zostaty zrealizowane,
e System dziata stabilnie w Srodowisku testowym,
e uzytkownicy potwierdzg mozliwos¢ realizacji podstawowych proceséw biobankowych w
Systemie.
Odbiodr koAcowy i start produkcyjny
1. Po pozytywnym zakonczeniu testow akceptacyjnych sporzgdzony zostanie protokét odbioru
koncowego.
2. Po odbiorze koricowym Wykonawca przeprowadzi uruchomienie Systemu w srodowisku
produkcyjnym.
3. Wykonawca zapewni wsparcie w okresie startu produkcyjnego, obejmujgce pomoc
uzytkownikom oraz szybkie reagowanie na ewentualne nieprawidtowosci.
Zatacznik nr 1 do OPZ: Uzasadnienie biznesowe i analiza ryzyka wymagan dla Systemu
Informatycznego Biobanku

ounkwN

Obszar Wymaganie (skrot) Uzasadnienie biznesowe / Wymagalnos¢

wymagania operacyjne

Rejestr dawcow | Rejestracja dawcow i Zapewnienie identyfikowalnosci TAK
danych materiatu biologicznego i
demograficznych mozliwosci powigzania probek z

danymi klinicznymi

Zgody Ewidencja Swiadomych | Spetnienie wymogdw prawnych i TAK
zgod etycznych

Wycofanie zgody Blokowanie prébek po | Ochrona praw pacjenta i zgodnos$¢ z TAK
wycofaniu zgody RODO

Pseudonimizacja | Oddzielenie danych Minimalizacja ryzyka naruszenia TAK
osobowych od danych | ochrony danych
probek

Rejestr probek Unikalne identyfikatory = Jednoznaczna identyfikacja TAK
probek materiatu w catym cyklu zycia

Typy materiatu Rozszerzalny stownik Obstuga réznych projektow i TAK
materiatow nowych typow badan

Parametry Data, miejsce, osoba Mozliwos¢ oceny jakosci i warunkéw TAK

pobrania pobierajaca pobrania materiatu

Alikwoty Powigzanie alikwot z Petna sciezka pochodzenia TAK

probka macierzysta materiatu
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Przetwarzanie
Magazynowanie
Przenoszenie
prébek

Chain of Custody
Projekty
badawcze
Wydania prébek
Wyszukiwanie
Raportowanie
Rolei
uprawnienia
Audit trail
Integracja HIS
Integracja LIS
API
Import/eksport
Bezpieczenstwo
Backup

Skalowalnosé

Polonizacja

Rejestracja procesow
preparatyki
Odwzorowanie
struktury zamrazarek
Historia zmian
lokalizacji

Petna historia operacji

Rejestr projektow i
przypisan prébek
Rejestr wydan do
badan
Wielokryterialne
wyszukiwanie
Raporty statystyczne

Zarzadzanie dostepem
uzytkownikow
Rejestr dziatan
uzytkownikow
Import danych
demograficznych
Powigzanie danych
laboratoryjnych
Otwarty interfejs
integracyjny
Obstuga CSV/XLSX

Szyfrowanie i
integracja z AD
Kopie zapasowe

Rozbudowa stownikéw
i struktur
Ttumaczenie interfejsu

Panstwowy Instytut
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AGENCJA
BADAN
MEDYCZNYCH

Kontrola jakosci i odtwarzalnos¢
procedur

Szybkie odnajdywanie prébek,
sprawna logistyka

Petna identyfikowalnosc i
bezpieczenstwo probek
Mozliwos¢ audytu i spetnienie
standardéw jakosci

Kontrola wykorzystania materiatu i
rozliczalnos$¢ badan

Rozliczalnos$¢ i kontrola obiegu
materiatu

Szybkie przygotowanie zestawow
probek do badan

Wsparcie zarzadzania biobankiem i
planowania zasobow
Ograniczenie dostepu do danych
wrazliwych

Mozliwos¢ wyjasnienia btedow i
audytéw

Ograniczenie recznego
wprowadzania danych

Spéjnosc informacji o probkach

Mozliwos¢ rozwoju systemu i
integracji z innymi narzedziami
Migracja danych i wspétpraca z
zespotami badawczymi
Spetnienie polityk bezpieczenstwa
IT

Ochrona przed utratg danych
naukowych

Rozwdj biobanku bez dodatkowych
kosztow IT

Utatwienie pracy personelu

REGIONALNE
(o3
CYFROWEJ
TAK
TAK
TAK
TAK
TAK
TAK
TAK
TAK
TAK
TAK
NIE (Opcja)
NIE (Opcja)
TAK
TAK
TAK
TAK
TAK

TAK
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Zatacznik nr 2 do OPZ: Proponowane role dla Systemu Informatycznego Biobanku

Rola w Typowy Zakres uprawnien Dostep do danych Uwagi
systemie uzytkownik osobowych organizacyjne
Administrato  DziatIT /firma  Zarzadzanie Nie (dostep Rola techniczna,
r systemu wdrozeniowa kontami techniczny, nie nie powinna by¢
uzytkownikow, operacyjny) uzywana do
rolami, stownikami, pracy na danych
konfiguracjg pacjentéw
systemu, nadzor
nad poprawnoscig
dziatania
Kierownik Osoba Nadzér nad Ograniczony (jesli Rola nadzorcza i
biobanku odpowiedzialna = prébkami, wymagane decyzyjna
za projektami procedury)
funkcjonowanie badawczymi,
biobanku raportami,
zatwierdzanie
udostepnien
prébek
Koordynator  Pielegniarka Rejestracja Tak Jednaz
dawcy / zgdéd = badan dawcow, nielicznych rél
klinicznych, rejestrowanie zgdd majacych
koordynator i ich wycofania, dostep do
projektu aktualizacja danych danych
demograficznych identyfikujgcych
Technik Diagnosta Rejestracja probek, Nie (pracuje na Gtéwna rola
biobanku laboratoryjny, alikwotowanie, danych operacyjna w
technik przetwarzanie pseudonimizowanych  laboratorium
materiatu, )
przypisywanie
lokalizacji,
oznaczanie
zniszczenia prébki
Opiekun Osoba Zarzadzanie Nie Skupiona na
magazynu odpowiedzialna | strukturg logistyce
(Storage za zamrazarki magazynu, przechowywani
Manager) przenoszenie a
probek miedzy
lokalizacjami,
inwentaryzacja
Koordynator  Koordynator Rejestracja Nie Odpowiada za
projektu badan projektéw strone
badawczego klinicznych / badawczych, administracyjng
naukowych przypisywanie projektéw
prébek do
projektow,
generowanie
raportow

projektowych
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Badacz
(Researcher —
ograniczony
dostep)

Audytor /
Kontroler
jakosci

Uzytkownik
raportowy

Lekarz,
naukowiec,
doktorant

Osoba ds.
jakosci, audytor

Pracownik
administracyjny
, statystyk
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Wyszukiwanie Nie
prébek wg
kryteridéw, przeglad
danych klinicznych
w formie
pseudonimizowane
i

Wglad w historie
zmian (audit trail),
przeglad danych
operacyjnych
Generowanie
raportow i
zestawien
statystycznych

Nie

Nie
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Nie moze
edytowacd
danych préobek
ani widziec
danych
osobowych

Rola tylko do
odczytu, bez
mozliwosci
edycji

Brak dostepu do
danych
identyfikujgcych
i operacyjnej
edycji
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