OPIS PRZEDMIOTU ZAMOWIENIA

ROZDZIAL I. OGOLNE WARUNKI REALIZACJI ZAMOWIENIA

1. Przedmiot zamowienia:

Przedmiotem zamdwienia jest zapewnienie przez Wykonawce na rzecz Odbiorcy dostepu

do rozwigzania informatycznego obejmujgcego funkcjonalnos¢ wielopoziomowej ochrony poczty

elektronicznej, ochrony dostepu do sieci Internet, platformy do analizy ztosliwych plikéw, modutu

ochrony udziatow sieciowych oraz modutu do zarzadzania.

2. W ramach przedmiotu zamdwienia stanowigcego zamdwienie Wykonawca jest zobowigzany

w szczegblnosci do:

1)

dostawy, instalacji, konfiguracji i uruchomienia Systemu sktadajgcego sie z:

a) modut wielopoziomowej ochrony poczty elektronicznej,

O

) modut ochrony dostepu do sieci Internet,

) modut do analizy ztosliwych plikow,

O

d) modut do ochrony udziatéw sieciowych,

e) modut do zarzadzania,

zgodnie ze specyfikacjg techniczng opisang w Rozdziale I,

2)

6)

7)
8)

udzielenia lub zapewnienia udzielenia wszelkich licencji wymaganych do prawidtowego
dziatania Systemu jako catosci, jak i poszczegdlnych jego elementéw dla 2000 uzytkownikdw,
na okres 36 miesiecy. Licencjobiorca jest Odbiorca,

dostarczenia Sprzetu wymaganego do prawidtowego dziatania Systemu,

udzielenia Odbiorcy Gwarancji na dostarczony w ramach Umowy System, w tym Gwarancji na
Oprogramowanie, na okres 36 miesiecy od podpisania Protokotu Odbioru Wdrozenia Systemu
oraz $Swiadczyé w tym okresie ustugi gwarancyjne w zakresie wdrozonego Systemu, w ramach
wynagrodzenia wynikajgcego z Umowy,

udzielenia odbiorcy Gwarancji na dostarczony w ramach Umowy Sprzet, na okres 36 miesiecy
od podpisania Protokotu Odbioru Wdrozenia Systemu oraz swiadczy¢ w tym okresie ustugi
gwarancyjne w zakresie dostarczonego Sprzetu, w ramach wynagrodzenia wynikajgcego
z Umowy,

Swiadczenia ustug serwisu w ramach Gwarancji na System, Gwarancji na Sprzet i wsparcia
technicznego dla srodowiska. Wymagania dotyczace serwisu i wsparcia technicznego zostaty
opisane w Rozdziale | w pkt 5, pkt 6 oraz pkt 7,

wykonania dokumentacji szczegétowo opisanej w Rozdziale Il w pkt 7,

przeniesienia na Odbiorce autorskich praw majgtkowych do Dokumentacji opracowanej przez



Wykonawce w ramach Umowy,

9) Ss$wiadczenia w ramach prawa opcji ustug asysty technicznej eksperta w liczbie do 500
roboczogodzin. Wpymagania dotyczace ustug asysty technicznej eksperta zostaty
uszczegétowione w Rozdziale | w pkt 8,

10) przeprowadzenia transferu wiedzy. Wymagania dotyczgce transferu wiedzy zostaty opisane
w Rozdziale Il w pkt 8.

11) dostarczenia w ramach prawa opcji maksymalnie 4 szt. Sprzetu Trellix FX lub réwnowaznego
Sprzetu, o ktory oparty jest zaoferowany System, o parametrach tozsamych lub wyzszych niz
Sprzet zaoferowany w ramach dostarczonego Systemu. Wymagania dotyczgce rozbudowy

zostaty uszczegdtowione w Rozdziale | w pkt 9,

Zamawiajgcy dopuszcza zaoferowanie rozwigzania wykorzystujgcego aktualnie posiadang przez
Odbiorce infrastrukture:
1) Modut wielopoziomowej ochrony poczty elektronicznej
Forcepoint ESG:
e 4 serwery Forcepoint V10000 G4R2
e Licencje (wazne do 26.08.2025):
o Forcepoint Email Security
o Forcepoint V10000 G4R2 Appliance
o Support
Trellix Email Gateway:
e 2 serwery FireEye EX 3500
e Licencje (wazne do 26.08.2025):
o LK2-FIREEYE_APPLIANCE
o LK2-FIREEYE_SUPPORT
o LK2-CONTENT_UPDATES
o LK2-EMPS_ATTACHMENT_SCAN
o LK2-EMPS_URL_SCAN
2) Modut ochrony dostepu do sieci Internet:
Forcepoint WSG
e 4 serwery Forcepoint V10000 G4R2
e Licencje (wazne do 26.08.2025):
o Forcepoint Web Security
o Forcepoint V10000 G4R2 Appliance

o Support



3) Modut do analizy ztosliwych plikow:

Trellix AX

e 1 serwerNFAX-5600G

e Licencje (wazne do 04.09.2025):

o LK2-FIREEYE_APPLIANCE

o LK2-FIREEYE_SUPPORT

o LK2-CONTENT_UPDATES

4) Modut do ochrony udziatéw sieciowych:

Trellix FX:

e 1 serwer FireEye FX 6500

e Licencje (wazne do 07.09.2025):

o LK2-FIREEYE_APPLIANCE

o LK2-FIREEYE_SUPPORT

o LK2-CONTENT_UPDATES

5) Modut do zarzadzania:

Forcepoint FSM

Trellix CM

e 1 serwer CM-4600G

e Licencje (wazne do 04.09.2025):

o LK2-FIREEYE_APPLIANCE

o LK2-FIREEYE_SUPPORT

o LK2-CONTENT_UPDATES

z zastrzezeniem, ze Wykonawca musi w ramach zamdwienia przedtuzy¢ posiadanie licencje oraz

dostarczy¢ jeden dodatkowy Trellix FX wraz z wymaganym licencjami na urzadzenie (o ile dotyczy).

4. Wymagania w zakresie dokumentacji:

1) Wykonawca w uzgodnieniu z Zespotem Odbiorowym opracuje i przekaze Dokumentacje

Projektowq dla wdrozenia nowego serwera Trellix FX:

a.

Projekt Wdrozenia nowego serwera Trellix FX, ktory musi zawieraé co najmniej:
opis funkcjonalny, wykaz wymaganych elementéw, sposéb wdrozenia
i konfiguracji, wykaz licencji niezbednych dla dziatania nowego serwera Trellix
FX, szczegdtowy opis architektury proponowanego rozwigzania wraz z opisem
integracji z infrastrukturg techniczng Odbiorcy, harmonogram wdrozenia.
Szczegdtowe informacje dot. tej infrastruktury zostang przekazane Wykonawcy,

z ktérym zostanie zawarta Umowa.



Dokumentacje Testéw Akceptacyjnych dla wdrozenia nowego serwera Trellix
FX, ktora musi dokumentowad dziatania, jakie nalezy wykona¢, aby uzyskaé
potwierdzenie, ze wdrozony nowy serwer Trellix FX jest zgodny z opisem
przedmiotu zamdwienia. Testy akceptacyjne majg byé realizowane
w Srodowisku  produkcyjnym, zgodnie ze scenariuszami  testowymi
opracowanymi przez Wykonawce i zaakceptowanymi przez Zespét Odbiorowy

na etapie odbioru Dokumentacji Projektowe;j.

2) Wykonawca zaktualizuje istniejgcg Dokumentacje Powykonawczg, ktéra musi by¢ jednym

spojnym dokumentem, bez wzgledu na jej objetos¢ i musi zawieraé procedury

administracyjne i operacyjne oraz inne informacje, istotne w eksploatacji Systemu

obejmujacej co najmnie;j:

a.

b.

procedury i instrukcje dotyczgce instalacji, konfiguracji i aktualizacji Systemu,
procedury dotyczgce wykonywania i przechowywania kopii bezpieczenstwa,
instrukcje dla uzytkownikéw i administratorow, w tym procedury zarzadzania
zdarzeniami dotyczgcymi bezpieczenstwa,

inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia

Systemu, uzgodnione z przedstawicielem Zespotu Odbiorowego.

3) Dokumentacja musi by¢ przekazana w wersji elektronicznej i napisana w jezyku polskim.

Procedury i instrukcje Producenta mogg by¢ przekazane w jezyku angielskim lub polskim

i przekazana Odbiorcy na adres e-mail wskazany w trybie roboczym.

5. Wymagania w zakresie Gwarancji na System:

1)

a)

b)

c)

d)

e)

Wykonawca nie pdzniej niz w terminie 10 dni od dnia zawarcia Umowy, ma obowigzek

przekaza¢ Odbiorcy w formie pisemnej dokument ,Instrukcja zgtaszania, obstugi i eskalacji

zgtoszen serwisu", zawierajacy:

instrukcje zgtaszania awarii;

szczegodtowy opis procedury eskalacji zawierajacej co najmniej dodatkowy numer telefonu

i adres e-mail (pod pojeciem procedury eskalacji Zamawiajgcy rozumie tryb postepowania

stron w sytuacji braku realizacji zgtoszenia lub braku reakcji na zgtoszenie);

dane Wykonawcy - adresy, numery telefonéw, adresy poczty elektronicznej;

instrukcje dotyczgce pobierania poprawek i nowych wersji oprogramowania ze strony

internetowej dla urzadzen i oprogramowania bez ponoszenia dodatkowych kosztéw;

wzdr Raportu z naprawy urzadzenia.

Wykonawca zobowigzuje sie wdrozy¢ i stosowac przez caty okres obowigzywania Umowy

powyzsze procedury. Przekazane przez Wykonawce instrukcje i procedury podlegaja
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2)

3)

a)

akceptacji Odbiorcy. Odbiorca moze zgtosi¢ uwagi i poprawki do instrukcji i procedur
przekazanych przez Wykonawce, a Wykonawca jest zobowigzany do ich niezwtocznego
uwzglednienia i przedstawienia do ponownej akceptacji przez Odbiorce.

W przypadku jakichkolwiek zmian danych, o ktérych mowa w ppkt 1) powyzej, w tym danych,
o ktérych mowa w ppkt 1) lit. ¢, Wykonawca niezwtocznie poinformuje o tym Odbiorce
pisemnie, co wymaga akceptacji Odbiorcy. Instrukcje, o ktédrych mowa powyzej, nie moga byc¢
sprzeczne lub niezgodne z postanowieniami Umowy.

Zgtoszenie awarii bedzie dokonywane poprzez:

zgtoszenie telefoniczne,

b) poczte elektroniczng,

c)

serwis www udostepniony przez Odbiorce.
W przypadku dokonania zgtoszenia telefonicznego, Odbiorca potwierdzi je za pomocg poczty
elektronicznej lub z wykorzystaniem serwisu www udostepnionego przez Odbiorce.
Wszelkie prace wykonywane przez Wykonawce w Systemie nie mogg skutkowac utratg praw
gwarancyjnych do Systemu.
W ramach udzielonej Gwarancji Wykonawca bedzie realizowat Zgtoszenia Serwisowe Awarii

Systemu w nastepujacy sposdb:

a) Awaria Krytyczna, oznacza catkowite unieruchomienie Systemu lub jego kluczowych

funkcjonalnosci, ktdre uniemozliwiajg korzystanie z Systemu przez wszystkich lub wiekszosc¢
uzytkownikéw. Awaria krytyczna dotyczy zaréwno Oprogramowania, jak i Sprzetu. Takze
sytuacje, w ktdrych przerwa w dziataniu Systemu moze prowadzi¢ do braku zachowania
ciggtosci dziatania instytucji Odbiorcy lub moze mie¢ wptyw na bezpieczenstwo danych. Czas
Reakcji do 4 godzin od chwili Zgtoszenia Serwisowego przez Odbiorce, Czas Naprawy do 12

godzin od chwili Zgtoszenia Serwisowego przez Odbiorce;

b) Awaria Niekrytyczna, oznacza nieprawidtowosé dziatania Systemu, ktéra powoduje

ograniczenie jego funkcjonalnosci w sposdb istotny lecz nie catkowicie uniemozliwiajacy jego
uzytkowanie. Dostepna moze by¢ czesé funkcji Systemu, jednak niektére funkcje mogg dziatad
wadliwie badZz w stopniu ograniczonym. Czas Reakcji do 4 godzin od chwili Zgtoszenia
Serwisowego przez Odbiorce, Czas Naprawy do 72 godzin od chwili Zgtoszenia Serwisowego
przez Odbiorce;

Usterka, wada niskiego znaczenia, ktéra nie wptywa na prace Systemu. Nieprawidtowosé
dziatania Systemu niskiego znaczenia nie wptywajgca na jego podstawowe funkcjonalnosci,
a jedynie na estetyke i wygode uzytkowania. Ponadto moze tez powodowac m.in. sporadyczne

btedy, ktére mozna tatwo obejsé, a ktdre nie zaktdcajg ciggtosci dziatania Systemu. Czas reakcji



do 8 godzin od chwili Zgtoszenia Serwisowego przez Odbiorce, Czas Naprawy do 10 dni
roboczych od chwili Zgtoszenia Serwisowego przez Odbiorce.

d) Odbiorca zastrzega sobie prawo do zmiany kategorii zgtoszenia w trakcie jego obstugi, jesli
jego wptyw na dziatanie Systemu bedzie odpowiadat kryteriom wyzszej kategorii. W przypadku
watpliwosci dotyczacych kategoryzacji zgtoszenia, decydujgce znaczenie ma ocena Odbiorcy.

6) Wykonawca bedzie przyjmowat zgtoszenia awarii lub konsultacji technicznych w ramach
serwisu i wsparcia technicznego catodobowo - 24 godziny na dobe, 7 dni w tygodniu, 365 dni
w roku.

7) Wykonawca jest zobowigzany do potwierdzenia przyjecia zgtoszenia zgodnie z zapisami ppkt
5) na adres poczty elektronicznej .................. lub telefonicznie — na numer podany podczas
rejestracji zgtoszenia. W przypadku braku potwierdzenia zgtoszenia Awarii, po uptywie czasu
reakcji, zgodnie z zapisami ppkt 5), Odbiorca wdrozy procedure eskalacji zgtoszenia.

8) W przypadku potrzeby wydania poprawki do Systemu przez Producenta, na wniosek
Wykonawcy ztozony w formie elektronicznej, Odbiorca moze zawiesi¢ czas usuniecia Awarii
Niekrytycznych, maksymalnie na 40 dni kalendarzowych.

9) W przypadku, gdy Wykonawca nie wykona obowigzkéw wynikajgcych z ppkt 5), w terminach
tam wskazanych:

a) Odbiorca ma prawo wypozyczyé¢, zainstalowac i uruchomié system zastepczy, a kosztami
naprawy obcigzy¢ Wykonawce zachowujac jednoczesnie prawo do zgdania kary umownej
i odszkodowania na zasadach ogdlnych przewyzszajgcego wysokosc kary umownej;

b) Odbiorca ma prawo zleci¢ innemu podmiotowi naprawe Systemu, a kosztami naprawy
obcigzy¢ Wykonawce zachowujgc jednoczesnie prawo do zgdania kary umownej
i odszkodowania na zasadach ogdlnych przewyzszajgcego wysokos¢ kary umowne;j.

10) W okresie trwania Umowy Odbiorca ma prawo do instalowania, wymiany standardowych kart
rozszerzen/modutdéw (np. modutdw optycznych itp.) oraz rozbudowy urzadzen oraz instalacji
pobranych poprawek, aktualizacji, oprogramowania narzedziowego i nowych wersji systemu
operacyjnego posiadanych urzadzen (firmware), zgodnie z zasadami wiedzy technicznej przez
Odbiorce lub podmiot zewnetrzny, ktéremu zleci te prace Odbiorca.

11) Oferowane oprogramowanie i urzgdzenia, w ramach zamowienia bedg pochodzity
z oficjalnego kanatu dystrybucyjnego na terenie Unii Europejskiej.

12) Odbiorca wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej (tzn. najnowszej opublikowanej przez producenta) na dzien wdrozenia Systemu.

13) Rozszerzenie licencji o kolejne funkcjonalnosci nie moze powodowaé utraty praw
gwarancyjnych do oprogramowania oraz nie moze wymagaé¢ zgody Wykonawcy lub

producenta oprogramowania.



b)

5)

6)

14) Odbiorca wymaga, aby Wykonawca w ramach serwisu na wniosek Odbiorcy aktualizowat
firmware urzadzen.

15) Wykonawca zobowigzany jest do udzielenia Gwarancji jakosci oraz rekojmi dla dostarczonych
urzadzen i licencji.

16) Okres wsparcia oraz Gwarancji i rekojmi na System nie bedzie krétszy niz okres obowigzywania

Umowy.

Wymagania w zakresie wsparcia technicznego na System:
Wykonawca zapewni wsparcie techniczne dla catego Systemu, w tym oprogramowania i licencji.
Wsparcie techniczne musi obejmowac co najmnie;j:
a) aktualizacje i konfiguracje oprogramowania przez Wykonawce,
b) rozwigzywanie przez Wykonawce zgtaszanych problemdéw zwigzanych z dziataniem,
konfiguracjg i obstugg Systemu,
c) instalacje przez Wykonawce nowych wersji oprogramowania systemu, poprawek i usprawnien
udostepnionych przez producenta, dokonywang na wezwanie i w terminie uzgodnionym
z Odbiorca.
W ramach udzielonego wsparcia technicznego Odbiorcy przystuguje prawo do samodzielnej
instalacji i uzywania wszystkich poprawek, usprawnien i nowych wersji Systemu udostepnianych
przez producenta Systemu bez ponoszenia dodatkowych kosztéw finansowych przez Odbiorce.
Powyzsze nie moze skutkowacd utratg uprawnien gwarancyjnych przystugujgcych Odbiorcy.
Zamawiajgcy wymaga, aby w ramach wsparcia technicznego Wykonawca zapewnit:
dostep do portali internetowych zawierajgcych narzedzia wsparcia elektronicznego urzadzen
i oprogramowania stanowigcego przedmiot Umowy oraz zapewni mozliwos¢ korzystania z nich
przez caty okres obowigzywania Umowy,
pobieranie z serwera WWW lub FTP poprawek i aktualizacji, oprogramowania narzedziowego
i nowych wersji systemu operacyjnego urzadzen (firmware) stanowigcych przedmiot Umowy,
umozliwiajgcych jego instalacje, udostepnionych w okresie trwania Umowy; pobieranie tych
aktualizacji musi by¢ zgodne z zasadami licencjonowania producenta oprogramowania,
Konsultacje techniczne w ramach wsparcia technicznego mogg by¢ przeprowadzone pomiedzy
Wykonawcg a Odbiorcg osobiscie, telefonicznie lub za pomocg poczty elektronicznej,
Odbiorca w ramach serwisu i wsparcia technicznego musi mie¢ mozliwos¢ zgtaszania awarii

i zapytan o pomoc techniczng do Wykonawcy, bez ograniczen, co do liczby zgtoszen.



7.

Wymagania w zakresie Gwarancji na Sprzet:

Swiadczenia gwarancyjne w zakresie Sprzetu realizowane bedy z uwzglednieniem nastepujacych

zasad:

1)

2)

6)

7)

8)

ustugi gwarancyjne bedy sSwiadczone przez producenta Sprzetu lub podmiot posiadajacy
autoryzacje producenta Sprzetu, w miejscu uzytkowania Sprzetu, jesli jednak naprawa Sprzetu
w tym miejscu okaze sie niemozliwa, naprawa moze zosta¢ wykonana w innym miejscu; ustugi
gwarancyjne Sprzetu bedg $wiadczone w Dni Robocze, w godzinach od 8:00 do 16:00;

w zakres ustug gwarancyjnych wchodzi réwniez dojazd i praca oséb wykonujgcych czynnosci
gwarancyjne w imieniu Wykonawcy oraz pozostate koszty niezbedne do s$wiadczenia ustug
gwarancyjnych, w tym koszty dostawy i odbioru wymienionych urzadzen, niezaleznie od podmiotu
wykonujgcego ustuge gwarancyjng;

na czas naprawy Sprzetu poza miejscem jego uzytkowania Sprzet zabierany bedzie bez dysku
twardego lub innych elektronicznych nosnikow informacji (o ile dotyczy). Po zwrocie naprawionego
Sprzetu dysk twardy lub inne elektroniczne nosniki informacji zostang ponownie zamontowane
przez Wykonawce, po czym nastgpi sprawdzenie poprawnosci funkcjonowania naprawionego
Sprzetu;

w przypadku nieodwracalnej awarii dysku twardego lub innych elektronicznych nos$nikow
informacji (o ile dotyczy) bedg one wymienione przez Wykonawce na nowy, wolny od wad
fizycznych i prawnych, o parametrach nie gorszych niz te, ktdre ulegty awarii. Uszkodzony dysk
twardy lub inne elektroniczne nosniki informacji nie bedzie podlegat zwrotowi Wykonawcy. Koszty
dyskdéw twardych wymienianych z powodu ich awarii ponosi Wykonawca;

Wykonawca zobowigzuje sie zapewnié, ze kazda osoba wykonujgca ustugi gwarancyjne w miejscu
wykorzystywania Sprzetu, bedzie posiadata dokument tozsamosci i pisemne upowaznienie do
wykonywania napraw i czynnosci objetych Gwarancjg, potwierdzone przez Wykonawce oraz
bedzie zobligowana stosowac sie do przepisdow wewnetrznych Odbiorcy dotyczacych ruchu
osobowego i materiatowego w jego siedzibie;

Ustugi gwarancyjne wykonywane bedg przy wykorzystaniu materiatéw, sprzetu i narzedzi
Wykonawcy, chyba Ze naprawa zostanie wykonana w punkcie serwisowym producenta nie
bedacego Wykonawcg;

Czesci lub podzespoty, ktére zostang wymienione w ramach ustug gwarancyjnych stajg sie
wtasnosciag Wykonawcy, ktéry zobowigzuje sie do ich bezposredniego odbioru od Odbiorcy
i utylizacji zgodnie z obowigzujgcymi przepisami;

W przypadku wymiany czesci lub podzespotdw, Wykonawca zobowigzuje sie dostarczy¢ karte
gwarancyjng dla wymienionych elementéw Sprzetu, (jezeli ich producent udziela odrebnej

Gwarancji);



9)

W przypadku Awarii Sprzetu i koniecznosci naprawy Sprzetu, Wykonawca zobowigzany jest do
dostarczenia najpdzniej w nastepnym dniu roboczym od dnia zgtoszenia, na swoj koszt, do siedziby
Odbiorcy, Sprzetu zastepczego o parametrach nie gorszych niz Sprzet, ktéry podlega naprawie, na

caty okres naprawy Sprzetu, posiadajgcego stosowne certyfikaty/ dokumenty;

10) W razie niedokonania naprawy Sprzetu (usuniecia awarii) w terminie: dopuszcza sie dokonanie

naprawy sitami wtasnymi Odbiorcy na koszt Wykonawcy lub zlecenie naprawy osobie trzeciej na
koszt Wykonawecy, z zachowaniem praw wynikajacych z Gwarancji i rekojmi za wady Sprzetu, bez
dodatkowego wezwania Wykonawcy do wykonania ustugi gwarancyjnej. W przypadku
skorzystania z powyziszego uprawnienia, Wykonawca zostanie niezwtocznie powiadomiony
w formie pisemnej o tym fakcie oraz zakresie zleconych prac (napraw, zmian, itp.). W takim
przypadku Wykonawca zobowigzany jest zaptaci¢ Odbiorcy — w terminie przez Niego wskazanym,
nie krétszym jednak niz 14 dni kalendarzowych — kwote stanowigcg rownowarto$é poniesionego

przez Odbiorce kosztu wykonania tych prac;

11) Okres Gwarancji przedtuza sie o czas trwania naprawy;

12) Rozbudowa lub modyfikacje Sprzetu nie mogg prowadzi¢ do utraty uprawnien wynikajgcych

z rekojmi za wady urzadzenia lub utraty prawa do korzystania z ustug gwarancyjnych;

13) W ramach usuniecia awarii Odbiorca dopuszcza mozliwos¢ wymiany przez Wykonawce,

po uzgodnieniu z Odbiorcg, poszczegdlnych elementéw lub podzespotéw urzadzenia lub catego
urzadzenia na fabrycznie nowe, wolne od wad fizycznych i prawnych, takie samo lub inne, o co
najmniej takich samych parametrach, funkcjonalnosci i standardzie. Postanowienie ppkt 12 stosuje

sie odpowiednio;

14) W przypadku, gdy w wyniku usuwania awarii Wykonawca zapewnit urzadzenie zastepcze,

a naprawa urzadzenia trwa dtuzej niz 6 tygodni lub gdy ten sam element/podzespdt/czesé
urzadzenia bedzie podlegac naprawie trzykrotnie w okresie obowigzywania Umowy, Wykonawca
zobowigzany jest dokona¢ wymiany elementu/podzespotu/czesci urzadzenia na nowy, o takich
samych lub lepszych funkcjonalnosciach oraz takich samych lub lepszych parametrach, bez
dodatkowego wezwania Wykonawcy. Wymiana Sprzetu na nowy powinna zosta¢ potwierdzona
protokotem, ktéry zawierat bedzie co najmniej date dostawy nowego Sprzetu. W takiej sytuacji
termin Gwarancji biegnie na nowo od chwili dostarczenia i potwierdzenia protokolarnego dostawy
nowego Sprzetu. Dostarczone w ramach wymiany urzadzenie musi by¢ wyprodukowane nie
wczesniej niz 6 miesiecy przed dostawg, wolne od wad fizycznych i prawnych, fabrycznie nowe -
bez $ladéw uzywania i bez uszkodzen, wprowadzone na rynek zgodnie z przepisami
obowigzujgcymi na terenie Rzeczypospolitej Polskiej i dostarczone Odbiorcy w oryginalnych
opakowaniach fabrycznych, zabezpieczajgcych przed uszkodzeniem w trakcie transportu

i sktadowania. W przypadku wymiany urzadzenia na nowe, Wykonawca sporzadzi protokét
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z wymiany urzadzenia dostarczonego w ramach wymiany - Protokdt Wymiany Sprzetu. Z chwilg
podpisania protokotu na Odbiorce przechodzi prawo wtasnosci nowego urzadzenia;

15) Wykonawca kazdorazowo dostarczy Odbiorcy Raport z naprawy urzadzenia, zawierajgcy date
i godzine zgtoszenia, przystgpienia do realizacji zgtoszenia, date i godzine usuniecia awarii,
informacje co byto przedmiotem naprawy. Raporty z naprawy urzadzenia bedg przygotowywane
przez Wykonawce w jezyku polskim i przestane na adres poczty elektronicznej Odbiorcy. Odbiorca
w terminie 3 dni roboczych od otrzymania Raportu z naprawy urzadzenia dokonuje jego akceptacji
lub zgtasza do niego uwagi, przesytajac je na adres poczty elektronicznej Wykonawcy. Wykonawca
zobowigzany jest w terminie 2 dni roboczych od dnia otrzymania uwag do ich uwzgledniania
i przedstawienia poprawione] wersji Raportu z naprawy urzadzenia, a w razie nieuwzglednienia
uwag — do pisemnego uzasadnienia swojego stanowiska. W takim przypadku stosuje sie

postanowienie zdania poprzedniego.

8. Asysta techniczna eksperta — wymagania (opcjonalny zakres zamdwienia)

1) Swiadczenie Ustugi Asysty Technicznej jest uprawnieniem Odbiorcy i stanowi opcjonalny
zakres zamodwienia. Niewykorzystanie w catosci lub w jakiejkolwiek czesci przewidzianych w
Umowie roboczogodzin, nie rodzi po stronie Wykonawcy zadnych roszczen z tego tytutu w
stosunku do Zamawiajgcego lub Odbiorcy.

2) Wykonawca bedzie $wiadczy¢ ustugi asysty technicznej eksperta rozumianego jako
certyfikowanego przez producenta inzyniera systemowego dla catosci rozwigzania
wdrozonego przez Wykonawce do konca trwania Umowy od dnia podpisania przez Odbiorce
bez zastrzezen Protokotu Odbioru Wdrozenia Systemu lub do wyczerpania puli roboczogodzin
ustug asysty technicznej eksperta, w zaleznosci, ktdére zdarzenie nastgpi wczesniej, ustugi
Swiadczone w jezyku polskim;

3) W roboczogodzine ustugi asysty technicznej eksperta nie wlicza sie czasu dojazdu oraz ilosci
0s6b zapewniajgcych wsparcie, tzn. nie ma znaczenia, ile 0séb bedzie $wiadczyto ustuge asysty
technicznej eksperta w danej roboczogodzinie/roboczogodzinach u Odbiorcy. Rozliczenie
roboczogodzin ustug asysty technicznej eksperta odbywac sie bedzie miesiecznie za faktycznie
wykorzystane roboczogodziny na podstawie Protokotéw Odbioru Ustug Asysty Technicznej
Eksperta. Do roboczogodzin ustugi asysty technicznej eksperta nie wlicza sie godzin ustug
wykonywanych w ramach Gwarancji lub rekojmi oraz serwisu;

4) Zakres czynnosSci wykonywanych w ramach ustug asysty technicznej eksperta nie moze by¢
tozsamy z zakresem objetym serwisem i wsparciem technicznym. W przypadku, gdy Odbiorca
zleci Wykonawcy prace, ktére powinny by¢ zrealizowane w ramach serwisu i wsparcia

technicznego, Wykonawca ma obowigzek poinformowania o tym fakcie Odbiorce. Natomiast
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9)

w przypadku sytuacji odwrotnej, gdy Odbiorca zleci Wykonawcy prace, ktére powinny by¢
zrealizowane w ramach ustug asysty technicznej eksperta i tak Wykonawca to liczy, to ma
obowigzek poinformowania o tym fakcie Odbiorce;
Zlecenia w ramach ustugi asysty technicznej eksperta, zgtaszane przez Odbiorce, beda
dotyczyty w szczegdlnosci:

a) rozwoju i modyfikacji Sprzetu i rozbudowa Systemu,

b) zaawansowanej konfiguracji Sprzetu i Systemu,

c) wsparcia w zakresie utrzymania Sprzetu i Systemu (m.in. np. migracje, integracje

i testowanie komponentéw srodowiska),

d) optymalizacje parametrow dziatania Systemu,

e) analizy i audyty srodowiska,

f) wsparcia merytorycznego oraz transferu wiedzy,

g) przygotowanie dokumentacji technicznej, procedur, instrukgji,

h) inne niestandardowe wsparcie wymagajace udziatu eksperta;
Osoby uprawnione w Umowie przez Odbiorce bedg kazdorazowo przekazywaé Wykonawcy
zlecenia w ramach ustugi asysty technicznej eksperta, w ktérych okresli przedmiot zlecenia
oraz okresli maksymalny, oczekiwany termin realizacji zlecenia oraz miejsce realizacji;
Wykonawca w terminie wyznaczonym przez Odbiorce, nie krétszym niz 2 dni robocze od
otrzymania zlecenia, przekaze Odbiorcy propozycje wykonania zlecenia zawierajaca
w szczegblnosci wycene prac zawartych w zleceniu, tj. proponowang liczbe roboczogodzin
niezbednych do wykonania zlecenia wraz z rozbiciem na poszczegdlne czynnosci;
Odbiorca moze zaakceptowacd propozycje wykonania zlecenia albo odrzuci¢ propozycje, co jest
rownoznaczne z nieudzieleniem zlecenia albo zazgda¢ od Wykonawcy, w wyznaczonym
terminie, dodatkowych wyjasnien, informacji do przedstawionej propozycji wykonania
zlecenia;
Odbiorca zastrzega sobie prawo do zakwestionowania zaproponowanego przez Wykonawce
terminu realizacji oraz wyceny zleconych prac. W takiej sytuacji, Strony w drodze uzgodnien
doprowadza do akceptowalnej wyceny zleconych prac oraz terminu ich realizacji, co zostanie

potwierdzone pisemnie, poprzez aktualizacje zlecenia Asysty Technicznej.

10) Odbiorca zastrzega sobie prawo do ostatecznego odrzucenia propozycji Wykonawcy

i rezygnacji z realizacji zleconych prac, bez ponoszenia kosztdw opisu sposobu wykonania

zlecenia i przygotowania wyceny przez Wykonawce.

11) W przypadku akceptacji propozycji sposobu wykonania zlecenia, Odbiorca przedtozy

Wykonawcy zaakceptowane zlecenie zawierajgce w szczegdlnosci: zakres prac, liczbe
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4)

roboczogodzin niezbedng do wykonania prac, kwote wynagrodzenia naleznego za
zrealizowanie zlecenia, termin wykonania prac. Zatwierdzone przez Odbiorce zlecenie Ustug
Asysty Technicznej jest rGwnoznaczne ze ztozeniem oswiadczenia w zakresie uruchomienia
opcjonalnego zakresu zamdwienia.

12) Rozliczenie Ustugi Asysty Technicznej odbywaé sie bedzie kazdorazowo na podstawie
podpisanego bez zastrzezen przez Odbiorce, Protokotu Odbioru Ustug.

13) Odbiorca moze wyrazi¢ zgode na wykonanie zlecenia zdalnie, w takim przypadku Wykonawca
zobowigzany jest do przestrzegania wszystkich wymagan Odbiorcy. Odbiorca zastrzega sobie
prawo do odmowy, przerwania swiadczenia ustugi zdalnego dostepu w dowolnym momencie

bez wczesniejszego informowania Wykonawcy.

Dodatkowy sprzet — wymagania (opcjonalny zakres zamowienia)
Odbiorca zastrzega sobie mozliwosé rozbudowy Systemu o maksymalnie 4 szt. Sprzetu Trellix FX
lub réwnowaznego lub Sprzetu, o ktéry oparty jest zaoferowany System, o parametrach tozsamych
lub wyzszych niz Sprzet zaoferowany w ramach dostarczonego Systemu.
Dostarczenie dodatkowego Sprzetu jest uprawnieniem Odbiorcy i stanowi opcjonalny zakres
zamoéwienia. Niewykorzystanie w catosci lub w jakiejkolwiek czesci przewidzianych w Umowie
maksymalnej ilosci Sprzetu nie rodzi po stronie Wykonawcy zadnych roszczen z tego tytutu w
stosunku do Zamawiajgcego lub Odbiorcy.
Dostarczenie dodatkowego Sprzetu polegad bedzie na:
a) dostawie Sprzetu w miejsce wskazane przez Odbiorce
b) instalacji i konfiguracji dostarczonego Systemu z uwzglednieniem istniejacej infrastruktury
Systemu
c) udzielenia odbiorcy Gwarancji na dostarczony w ramach Umowy Sprzet, na okres 36 miesiecy
od podpisania Protokotu Odbioru Sprzetu oraz Swiadczy¢ w tym okresie ustugi gwarancyjne
w zakresie dostarczonego Sprzetu, w ramach wynagrodzenia wynikajacego z Umowy
d) swiadczenia ustug serwisu w ramach Gwarancji na Sprzet. Wymagania dotyczace serwisu i
wsparcia technicznego zostaty opisane w Rozdziale | w pkt 5, pkt 6 oraz pkt 7,
e) wykonania dokumentacji szczegdétowo opisanej w Rozdziale Il w pkt 7,
f) przeniesienia na Odbiorce autorskich praw majgtkowych do Dokumentacji opracowanej przez
Wykonawce w ramach zamdwienia opcjonalnego.
Osoby uprawnione w Umowie przez Odbiorce bedg przekazywaé Wykonawcy zlecenia dostawy
Sprzetu, w ktorych okreslona zostanie ilos¢ Sprzetu, maksymalny termin realizacji zlecenia, miejsce
realizacji zlecenia, kwote wynagrodzenia naleznego za zrealizowanie zlecenia wyliczong w oparciu

o ceny jednostkowe wskazane w ofercie ztozonej w postepowaniu o udzielenie zamoéwienia
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5)

6)

Przekazanie zlecenia jest rownoznaczne ze ztozeniem oswiadczenia w zakresie uruchomienia

opcjonalnego zakresu zamowienia.

Rozliczenie dostaw dodatkowego Sprzetu odbywal sie bedzie kazdorazowo na podstawie

podpisanego bez zastrzezen przez Odbiorce, Protokotu Odbioru Dostaw Sprzetu.

ROZDZIAL Il. WYMAGANIA DLA OFERTY

1.

Wymagania ogdlne:

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

Oferowany System musi obejmowac¢ kompleksowe rozwigzanie gwarantujgce ochrone przed
niechciang pocztg (spam), probami oszustw i wytudzen (phising), ztosliwym
oprogramowaniem (malware) oraz ochrone dostepu do sieci Internet, wraz z narzedziami do
wykrywania infekcji, po wtamaniowej mitygacji i analizy zagrozen. Ochrona przed ztosliwym
oprogramowaniem w poczcie email musi by¢ realizowana w oparciu o tradycyjne bazy
sygnatur jak i rowniez poprzez uruchamianie podejrzanego kodu w izolowanych srodowiskach
maszyn wirtualnych (sandbox). Kontrola dostepu do sieci Internet musi by¢ zrealizowana
przez rozwigzanie klasy Proxy (Web Gateway).

System musi sktadac sie z minimum z trzech Modutéw. W celu zapewnienia wielopoziomowej
ochrony poczty elektronicznej i zwiekszajgc szanse wykrycia niebezpiecznych wiadomosci
email wymagane jest dostarczenie rozwigzan ochrony poczty dwdch niezaleznych
Producentéw. Modut Proxy ma realizowaé¢ weryfikacje dostepu do sieci Internet wraz
z zawansowang analizg adreséw URL.

Zadaniem pierwszego Modutu (Modut AntySpam) musi by¢é zaawansowana ochrona poczty
elektronicznej przed niechciang poczty (spam), prébami oszustw i wytudzen (phising) oraz
ztosliwym oprogramowaniem.

Zadaniem drugiego Modutu (Modut AntyMalware) musi by¢ zaawansowana, dodatkowa
ochrona przeciw atakom malware, APT (Advanced Persistent Threats), itp., wykorzystujgcego
tradycyjne bazy sygnatur jak i réwniez poprzez uruchamianie podejrzanego kodu
w izolowanych srodowiskach maszyn wirtualnych (sandbox).

Uruchamianie podejrzanego kodu (zatgcznikéw, obiektow) w izolowanych s$rodowiskach
maszyn wirtualnych musi odbywac sie lokalnie, bez wysytania analizowanych elementéw poza
siedzibe Odbiorcy.

Zadaniem trzeciego Modutu (Modut Proxy) musi by¢ zaawansowana ochrona dostepu do sieci
Internet. Modut musi zapewnia¢ funkcje filtrowania URL, analize oraz kategoryzacje stron,
inspekcje i zarzadzanie szyfrowanymi potgczeniami HTTPS wraz z petng inspekcja
szyfrowanego ruchu (posiada wbudowang funkcjonalno$¢ deszyfrowania ruchu HTTPS),
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ochrone przeciwko atakom malware wykorzystujgc statyczne sygnatury jak i ztozong ocene
ryzyka i predykcyjng analize. W szczegdélnosci modut ma dodatkowo chroni¢ przez
niebezpiecznymi URL’ami ktdre mogty przedostac sie w poczcie email.

1.7. Dostarczone rozwigzania dla modutu wielopoziomowe]j ochrony poczty elektronicznej oraz
modutu ochrony dostepu do sieci Internet musi zapewnia¢ odpowiednig ilos¢ sprzetu dla
zapewnienia pracy w dwdch osrodkach przetwarzania danych, podstawowym i zapasowym,
dziatajgce w trybie Active-Active (wysoka dostepnos¢ i rownowazenie obcigzenia). Kazde
urzadzenie powinno umozliwia¢ rozbudowe (tzw. scale-up lub scale-out).

1.8. Dostarczenie rozwigzania do ochrony udziatéw sieciowych w oparciu o urzadzenia/appliance
Trellix FX (lub réwnowazne), zapewniajgce petng ochrone ruchu sieciowego. Rozwigzanie
musi zostaé zrealizowane w oparciu o co najmniej dwa niezalezne urzadzenia FX (lub
rownowazne) zainstalowane w dwdch osrodkach przetwarzania danych, dziatajagce w trybie
Active-Active (wysoka dostepnos¢ i rdwnowazenie obcigzenia). Kazde urzadzenie musi
umozliwiaé rozbudowe (tzw. scale-up lub scale-out).

1.9. Dostawa musi obejmowa¢ kompletny System ze wskazanymi Modutami tj. licencje
na oprogramowanie, Sprzet wymagany do sprawnego funkcjonowania systemu, petny serwis
producenta dla dostarczonego Sprzetu i oprogramowania, dostep do aktualizacji sygnatur
i list reputacji przez okres 36 miesiecy.

1.10. Modut musi by¢ odpowiednio wyskalowany, aby jego wydajnos¢ i sposéb
licencjonowania pozwolita na ochrone poczty elektronicznej 2000 pracownikéw, niezaleznie
od ilosci posiadanych skrzynek pocztowych, adreséw, aliaséw czy list dystrybucyjnych.

1.11. W celu ograniczenia ilosci konsol zarzgdzajgcych, Moduty AntySpam oraz Modut Proxy
muszg pochodzié od jednego producenta.

1.12. Oferowany System sktadac sie musi z minimum trzech Modutéw i bedzie pochodzit
tylko z oficjalnych kanatéw dystrybucyjnych Producentéw Modutdw na terenie Unii
Europejskiej.

1.13. Kazdy Modut stanowigcy element Systemu musi stanowic¢ jednolite $rodowisko
programowe, tj. wspodtpracowaé ze sobg bez koniecznosci stosowania dodatkowych
elementow nie bedacych standardowg czescig oferowanego Modutu np. pochodzi¢ od innego
Producenta.

Powyzsze nie dotyczy elementu Systemu do rejestracji Zgtoszen Serwisowych.

1.14. Oferowane rozwigzanie ma stanowi¢ jednolity i kompleksowy System sktadajgcy sie

z wymaganych Modutéw. Skalowalny i elastyczny w kontekscie potencjalnej rozbudowy

tj. objecia ochrong kolejnych uzytkownikéw.
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1.15. Wymaganiem Zamawiajgcego jest, aby kazdy Modut posiadat tylko jedng konsole
zarzadzajaca.

1.16. Oferowane rozwigzanie nie moze by¢ zabronione do stosowania przez administracje
ktéregokolwiek z panistw cztonkowskich NATO (North Atlantic Treaty Organization).

1.17. Oferowane rozwigzanie nie moze by¢ czasowo wstrzymane do stosowania przez
administracje ktéregokolwiek z panstw cztonkowskich NATO (North Atlantic Treaty
Organization).

1.18. Zamawiajgcy wymaga, aby wszystkie elementy i Moduty dostarczanego Systemu byty
W najnowszej wersji (tzn. najnowszej udostepnionej przez Producenta rozwigzania) na dzien
wdrozenia Systemu.

1.19. Zaden z Modutéw i elementéw oferowanego Systemu na dzieA skfadania ofert nie
moze byc¢ przeznaczony przez producenta do wycofania z produkcji lub sprzedazy.

1.20. Czynnosci zwigzane z wdrozeniem i konfiguracjg Systemu w infrastrukturze Odbiorcy
Systemu muszg by¢ przeprowadzone przez personel Wykonawcy w obecnosci personelu IT
Odbiorcy.

2. Modut wielopoziomowej ochrony poczty elektronicznej:

1. Wymagania funkcjonalne i techniczne dla Modutu AntySpam:

1.1. Modut AntySpam musi realizowaé funkcje ochrony przed spamem i zagrozeniami
bezpieczenstwa w ruchu SMTP.

1.2. Modut AntySpam musi umozliwia¢ filtrowanie poczty zaréwno przychodzace;j,
wychodzacej jak i komunikacji wewnetrznej miedzy réznymi domenami, dlatego musi by¢
mozliwos¢ definiowania osobnych zestawdw polityk dla kazdego z kierunkdw przesytania
wiadomosci.

1.3. Modut AntySpam musi realizowaé nastepujace funkcje bezpieczenstwa poczty

elektronicznej:

1.3.1. kontrola protokotu SMTP z uwzglednieniem jego szyfrowanych wersji SSLi TLS,
1.3.2. ochrona przed spamem,

1.3.3. ochrona przed szkodliwg zawartoscig (wirusy, malware, itp.),

1.3.4. ochrona przed niebezpiecznymi odnosnikami URL w tresci wiadomosci,

1.4. Architektura Modutu AntySpam musi sktadac sie z:
1.4.1.Centralnego serwera zarzgdzania Modutu AntySpam, stuzgcego do konfiguracji
Modutu, zarzadzania politykami  bezpieczenstwa poczty elektronicznej

i raportowania oraz
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1.4.2.Bram (ang. Gateway) stuzacych do egzekwowania polityk bezpieczenstwa poczty
elektronicznej oraz przesytanych danych i pracujgcych w trybie MTA (ang. Mail
Transfer Agent).

1.5. Centralny serwer zarzadzania i raportowania musi by¢é dostarczony w postaci
oprogramowania, ktérego instalacja musi by¢ mozliwa minimum w nastepujgcych
systemach operacyjnych: Microsoft Windows Server 2016 lub Microsoft Windows Server
2019.

1.6. Centralny serwer zarzadzania musi umozliwiaé¢ logowanie uzytkownikéw do Modutu
z wykorzystaniem kont lub grup uzytkownikdéw z ustugi katalogowej, np. Microsoft Active
Directory.

1.7. Centralny serwer zarzadzania musi umozliwiaé konfiguracje  uprawnien
dla administratoréw systemu na podstawie skonfigurowanych rél. Role muszg pozwalaé

przynajmniej na konfiguracje nastepujacych poziomoéw dostepu:

1.7.1. Brak dostepu do wybranej funkcji systemu.
1.7.2. Dostep tylko do odczytu.
1.7.3. Petny dostep.

1.8. Centralny serwer zarzadzania modutu AntySpam musi posiada¢ wspdlng konsole
do zarzadzania z modutem Proxy (ochrona dostepu do sieci Internet) oraz opcjonalnym
modutem do ochrony danych wrazliwych (DLP), dostarczanymi od tego samego
producenta.

1.9. Integracja z ustuga katalogowa musi dodatkowo umozliwia¢ konfiguracje nastepujacych
ograniczen dostepu do centralnej konsoli podczas definiowania roli:

1.9.1. Dostepu do raportéw z danych pochodzacych tylko od uzytkownikéw
nalezacych do wybranej grupy uzytkownikdéw z ustugi katalogowe;j.

1.9.2. Dostep do logdw wiadomosci przesytanych tylko od i do uzytkownikéw
nalezgcych do wybranej grupy uzytkownikdéw z ustugi katalogowe;j.

1.9.3. Dostep do wybranych kolejek wiadomosci nalezgcych tylko do uzytkownikéw
nalezgcych do wybranej grupy uzytkownikow z ustugi katalogowe;j.

1.9.4. Zarzadzanie politykami przypisanymi tylko do grupy uzytkownikdéw nalezgcych
do wybranej grupy uzytkownikow z ustugi katalogowe;.

1.10. Jezeli serwer zarzadzania i raportowania wymaga do dziatania serwera baz danych,
baza musi by¢ wspierana i dostarczona w ramach wdrozenia. Akceptowalna wersja

serwera baz danych to Microsoft SQL Server 2017.
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1.11. System musi sktada¢ sie z przynajmniej czterech serwerdéw Gateway (Bram
pocztowych). Po dwa w kazdej lokalizacji, pracujgce w trybie wysokiej dostepnosci
niezaleznie dla kazdej z lokalizacji, ktére muszg by¢ dostarczone w postaci:

1.11.1. Rozwigzania sprzetowego na dedykowanej platformie dostarczanej przez tego
samego producenta w formie urzgdzenia do montazu w rack o nastepujgcych

minimalnych wymaganiach sprzetowych:

1.11.1.1. Dwa procesory Intel Xeon Silver seria 4000,

1.11.1.2. Pamie¢ RAM 32 GB,

1.11.1.3. Dwa zasilacze 700W, wymienne w trakcie pracy (Hot Swappable),
1.11.1.4. Cztery interfejsy sieciowe RJ-45 w standardzie Ethernet 1GbE oraz dwa

porty SFP z mozliwoscig zamontowania wktadek 10Gbe i 1Gbe,

1.11.1.5. Trzy dyski twarde o pojemnosci 300GB z obstugg RAID-5 wymienne
w trakcie pracy (Hot Swappable),

1.11.1.6. Wysokos¢ urzagdzenia 1U w szafie Rack,

1.11.1.7. Modut zdalnego zarzadzania serwerem z dostepem do wirtualnej
konsoli serwera.

1.11.2. Dostarczone przez producenta rozwigzanie musi umozliwia¢ takze instalacje
dodatkowej bramy pocztowej w postaci maszyny wirtualnej gotowej do importu
do srodowiska wirtualnego Vmware, w postaci OVA Template, zawierajgcego
predefiniowany dedykowany obraz systemu wytworzonego przez Producenta.

1.11.3.

1.12. Brama (Gateway) musi umozliwia¢ konfiguracje adreséw IP na réznych interfejsach
sieciowych. Minimalna liczba adresowalnych interfejsdw sieciowych nie moze by¢
mniejsza niz trzy.

1.13. Modut AntySpam musi pozwala¢ na adresacje interfejsdw sieciowych z zachowaniem

segmentacji, co oznacza ze systemu musi pozwalaé na nastepujgcy adresacje:

1.13.1. Adres w sieci zarzadzania, interfejs sieciowy odseparowany od pozostatych
sieci,
1.13.2. Adres w sieci z dostepem do Internetu np. DMZ-Zewnetrzny, interfejs sieciowy

odseparowany od pozostatych sieci,
1.13.3. Adres z sieci wewnetrznej, np. DMZ-Wewnetrzny, wykorzystywany
do komunikacji z ustugami wewnatrz infrastruktury, np. serwery poczty.
1.14. Segmentacja sieci Modutu AntySpam musi wykorzystywaé dedykowane interfejsy

sieciowe. Nie jest dopuszczalna segmentacja wykorzystujgca wirtualne sieci VLAN.
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1.15. Modut AntySpam musi umozliwia¢ wdrozenie bram w konfiguracji wysoce dostepnego
klastra active-active. Modut musi pozwala¢ na uzycie przynajmniej 8 bram w klastrze.
1.16. Bramy modutu musza dziata¢ w postaci klastra nadmiarowego. Klaster odporny na
awarie musi by¢ dostarczony w jednej lokalizacji (fizyczna lokalizacja; dwa urzadzenia w

lokalizacji dla catego Modutu), sumarycznie minimum 2 bramy.

1.17. W przypadku, kiedy Odbiorca bedzie wykorzystywaé ustuge chmurowg poczty
elektronicznej Modut musi umozliwiaé rozszerzenie o integracje z ustugg dostarczong
przez tego samego producenta i dziatajgcg w chmurze (system hybrydowy), ktorej
zadaniem jest wstepne filtrowanie (ang. pre-filtering) wiadomosci w celu wykrycia
wiruséw oraz spamu w wiadomosciach. Rejestracja oraz konfiguracja ustugi hybrydowe;j

musi odbywac sie z centralnej konsoli zarzadzania.

Funkcje bezpieczenstwa ochrony poczty elektronicznej Modutu AntySpam

2.1. Modut AntySpam musi umozliwia¢ wykorzystanie co najmniej dwdch funkcjonalnosci
badania reputacji nadawcéw dla poczty przychodzacej. Minimalne wymagania to:

2.1.1. Serwis Real-Time Blacklist (RBL) Spamhaus Datafeed dostarczony bez zadnych
ograniczen.

2.1.2. Mechanizm, ktéry oznacza jako spam tych z nadawcéw, dla ktérych odsetek
spamu w wiadomosciach przekroczyt jeden ze zdefiniowanych poziomow.

2.2. Modut AntySpam musi wykorzystywac funkcje reverse DNS lookup do okreslenia nazwy
domeny dla adresu IP nadawcy wiadomosci przychodzacej, wykonanie szeregu weryfikacji
oraz odrzucenie potgczenia w przypadku:

2.2.1.braku rekordu PTR,

2.2.2.niezgodnosci nazwy domeny przestanej w komunikacie SMTP HELO/EHLO z nazwg
domeny w rekordzie DNS,

2.2.3.niezgodnosci rekordu PTR z rekordem A.

2.3. Modut AntySpam musi umozliwia¢ weryfikacje czy nadawca jest autoryzowany do
wysytania wiadomosci z okreslonym polem nadawcy w oparciu o SPF (Sender Policy
Framework).

2.4. W ramach tego powyziszego wymagania, Modut AntySpam musi umozliwia¢ odrzucenie
wiadomosci od nadawcéw z okreslonej domeny przynajmniej w przypadku, gdy rekord

SPF dla tej domeny:

2.4.1. nie istnieje,
2.4.2. wystepuje tymczasowy lub permanentny btad, np. rekord SPF ma btedny
format,
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2.4.3. nie okresla, czy host nadajacy jest autoryzowany do wysytania maili z tej
domeny,

2.4.4. zezwala hostowi nadajgcemu na wysytanie maili z tej domeny, aczkolwiek host
nie jest tam wprost wymieniony,

2.4.5. nie zezwala hostowi nadajgcemu na wysytanie maili z tej domeny.

2.5. W ramach ochrony przed atakami Directory Harvest Modut musi umozliwiac
monitorowanie iograniczanie ilosci potaczen z jednego adresu IP w okres$lonym
przedziale czasu. Musi istnie¢ mozliwos¢ zdefiniowania przedziatu czasu od 1 sekundy do
1 godziny oraz ograniczenia maksymalnej ilo$ci potaczen i wiadomosci z jednego adresu
IP.

2.6. Dodatkowo musi istnie¢ mozliwosé tymczasowego zablokowania na zdefiniowany czas
przyjmowania wiadomosci z adreséw IP dla ktérych odnotowano wiadomosci zawierajace
okreslong liczbe niewtasciwych adresatow z chronionej domeny.

2.7. Modut AntySpam musi wspiera¢ mechanizm DKIM (DomainKeys Identified Mail) zaréwno
w zakresie weryfikacji sygnatury (ang. DKIM Verification) w wiadomosciach odbieranych
jak i wyliczania oraz umieszczania sygnatury w wiadomosciach wysytanych (ang. DKIM
Signing). Modut musi obstugiwac klucze DKIM o dtugosci przynajmniej 2048 bity.

2.8. Weryfikacja sygnatury DKIM w wiadomosciach odbieranych przez bramke Modutu musi

by¢ wiaczana osobno dla kazdego z trzech kierunkéw przesytania wiadomosci:

2.8.1. Wiadomosci przychodzace
2.8.2. Wiadomosci wychodzace
2.8.3. Wiadomosci wewnetrzne (dla réznych domen)

2.9. Mechanizm wyliczania i umieszczania sygnatury w wiadomosciach wysytanych przez
bramke musi umozliwia¢ zarzadzanie zaréwno kluczami kryptograficznymi jak i regutami

ich uzycia. Modut musi wspiera¢ minimum nastepujace funkcje podpisywania wiadomosci

kluczem DKIM:
2.9.1. Algorytmy podpisywania RSA-SHA-1 lub RSA-SHA-256,
2.9.2. Mozliwos$¢ podpisywania nastepujgcych nagtéwkow wiadomosci: From, Reply-

To, Subject, Date, To, Cc.
2.9.3. Mozliwos$¢ podpisywania wtasnych nagtéwkéw wiadomosci.
2.9.4. Mozliwos$¢ podpisywania tresci wiadomosci (ang. Body) bez limitu rozmiaru
wiadomosci albo z ustaleniem jaki rozmiar wiadomosci zostanie podpisany.
2.10. Modut AntySpam musi wspiera¢ mechanizm DMARK (Domain-based Message
Authentication, Reporting and Conformance) z mozliwoscig aktywac;ji dla kazdego z trzech

kierunkéw przesytania wiadomosci osobno:
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2.10.1. Wiadomosci przychodzace
2.10.2. Wiadomosci wychodzace
2.10.3. Wiadomosci wewnetrzne (dla réznych domen)

2.11. Modut AntySpam musi zawiera¢ dedykowane mechanizmy pozwalajace wykrywac
i zapobiegaé¢ podszywaniu sie pod nadawce (ang. spoofing). W tym celu Modut musi
weryfikowaé nadawce wiadomosci poprzez co najmnie;j:

2.11.1. analize elementéw wiadomosci takich jak nagtéwki i nadawca na kopercie
wiadomosci,

2.11.2. uwzglednienie wynikéw dziatania mechanizméw weryfikacji SPF, DKIM oraz
SIDV (Sender ID Validation).

2.12. W ramach weryfikowania nadawcy wiadomosci poprzez analize elementéw
wiadomosci takich jak nagtéwki i nadawca na kopercie Modut musi co najmniej
poréwnywac czy:

2.12.1. adres nadawcy z nagtéwka From: odpowiada adresowi nadawcy na kopercie

wiadomosci,

2.12.2. adres nadawcy z nagtdwka From: odpowiada adresowi z nagtéwka Reply-To,
2.12.3. adres nadawcy na kopercie wiadomosci odpowiada adresowi z nagtdwka
Reply-To.

2.13. Modut AntySpam bezpieczenstwa poczty musi oferowac takze warstwe ochrony przed
oprogramowaniem ztoSliwym i musi opieraé¢ sie o zbiér technologii automatycznie
i regularnie aktualizowanych przez Producenta. Zakres tych metod musi co najmniej
obejmowac:

2.13.1. komercyjny silnik ochrony przed oprogramowaniem ztosliwym, automatycznie
i regularnie aktualizowany przez jego producenta,

2.13.2. dodatkowe metody filtracji oparte o sygnatury pochodzace z innych Zzrédet niz
wymieniony silnik ochrony przed oprogramowaniem ztos$liwym,

2.13.3. metody oparte o jezyk Yara.

2.14. Modut AntySpam bezpieczenstwa poczty musi oferowac ochrone Anty-Spam opierajgc
sie o zbidr technologii automatycznie i regularnie aktualizowanych przez producenta.
Zakres tych metod musi co najmniej obejmowac:

2.14.1. reguty oparte o sygnatury spamu,
2.14.2. reguty leksykograficzne,
2.14.3. reguty heurystyczne.

20



2.15. Modut AntySpam musi posiada¢ wbudowany mechanizm wykrywania wiadomosci
komercyjnych typu ,, Newsletter” i umozliwiaé traktowanie tych wiadomosci w zaleznosci
od ustalonej przez administratora Systemu polityki.

2.16. Modut AntySpam musi zapewnic analize zatgcznikdw wiadomosci w celu wykrycia ich
rzeczywistego typu lub rozszerzenia.

2.17. Rozpoznanie typu pliku musi odbywac sie w oparciu o dostarczong przez producenta
Systemu i automatycznie aktualizowang baze zawierajgca nie mniej niz 400 typdow plikdw.

2.18. Modut AntySpam musi zapewni¢ analize odnosnikdéw zawartych w tresci oraz
zatagcznikach wiadomosci w celu zweryfikowania kategorii stron internetowych do ktérych
prowadza.

2.19. Kategoryzacja stron internetowych musi odbywac sie w oparciu o dostarczang przez
producenta Modutu iautomatycznie aktualizowang baze stron internetowych
przypisanych do ponad 150 kategorii i podkategorii. Modut musi umozliwia¢ nastepujgce
metody dostepu do bazy kategorii:

2.19.1. Dostep do centrum repozytorium URL Producenta, aktualizowany
bezposrednio z Modutu
2.19.2. Dostep do lokalnego repozytorium wraz z wtasnymi kategoriami,

2.20. W przypadku wystgpienia w przetwarzanej wiadomosci odnosnika prowadzgcego do
strony z wskazanych przez administratora kategorii stron internetowych system musi
umozliwiaé:

2.20.1. Usuniecie odnos$nika z tresci / tematu wiadomosci

2.20.2. Modyfikacje odnos$nika majaca na celu jego dezaktywacje

2.20.3. Zastgpienie odnosnika predefiniowanym tekstem z mozliwoscig wykorzystania
elementéw dynamicznych.

2.21. Modut AnySpam musi oferowa¢ wbudowany modut kwarantanny.

2.22.  Modut AntySpam musi umozliwia¢ zarzadzanie kolejkami (folderami kwarantanny) do
przechowywania blokowanych wiadomosci w zakresie zarzadzania predefiniowanymi
oraz tworzenia nowych. Wiadomosci kierowane do okreslonych kolejek muszg by¢
przechowywane w ramach bramy lub poza nig na zasobie dostepnym przez NFS lub
Samba.

2.23. Modut AntySpam musi udostepnia¢ mechanizm pozwalajacy na przegladanie przez
chronionych uzytkownikéw kierowanych do nich wiadomosci umieszczonych
w kwarantannie, umozliwiajgc im réwniez zwolnienie wybranych wiadomosci

z kwarantanny.
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2.24. Dodatkowo, decyzjg administratora uzytkownicy muszg mie¢ mozliwos¢ zarzadzac

swoimi wtasnymi listami zabronionych i dopuszczonych nadawcow.

Definiowanie polityk Modutu AntySpam bezpieczeristwa poczty
3.1. Funkcjonalnos$é zarzgdzania politykami Modutu AntySpam musi umozliwia¢ jednokrotne
definiowanie elementéw takich jak filtry i akcje a nastepne ich wielokrotne
wykorzystywanie w politykach regutach.
3.2. Mozliwe do podjecia w ramach polityk akcje muszg obejmowac co najmnie;j:
3.2.1. dostarczenie wiadomosci z wykonaniem dodatkowych akcji:
3.2.1.1. zmodyfikowanie tematu wiadomosci,
3.2.1.2. usuniecie i/lub dodanie nagtéwka X-header,
3.2.1.3. wystanie kopii wiadomosci pod wskazany adres lub adresy email,
3.2.2. zablokowanie wiadomosci (kwarantanna),
3.2.3. zapisanie wiadomosci do wskazanej kolejki,
3.2.4. wystanie powiadomienia, gdzie:
3.2.4.1. jego nadawcg moze by¢ oryginalny nadawca, administrator lub
wskazany adres
3.2.4.2. jego odbiorcg moze by¢ oryginalny nadawca, oryginalny adresat,
administrator, wskazany adresat lub adresaci (wszyscy z wymienionych lub
dowolnie wybrani)
3.2.4.3. temat i zawarto$¢ powiadomienia mogg by¢ w petni dostosowane do
potrzeb,
3.24.4. do powiadomienia moze by¢ dotgczona oryginalna wiadomosé przed
lub po filtrowaniu.
3.3. Kazda z polityk musi sktada¢ sie z regut, ktére muszg byé przetwarzane w kolejnosci
,Z 80ry na dot”, do konrca listy regut, lub do reguty, ktéra wprowadzi akcje koricowa np.
zablokuj wiadomosé, lub umies¢ w kwarantannie.

3.4. Modut AntySpam musi zawiera¢ predefiniowane reguty co najmniej nastepujacego typu:

3.4.1. Ochrona antywirus / antymalware

3.4.2. Wykrywanie typow zatgcznikow

3.4.3. Antyspoofing

3.4.4. Analiza odnosnikéw

3.4.5. Antyspam

3.4.6. Rozpoznawanie wiadomosci komercyjnych

3.4.7. Umieszczanie informacji / zastrzezen w stopce lub nagtéwku wiadomosci
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4. Zarzadzanie i raportowanie Modutu AntySpam

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Zarzadzanie, przegladanie aktywnosci uzytkownikdow oraz raportowanie muszg byc
dostepne przez zintegrowang webowg konsole administracyjng z mozliwoscig
delegowania uprawniedn do administrowania poszczegdlnymi sktadnikami i opcjami
systemu.

Modut AntySpam musi posiadaé funkcjonalnos¢ zarzadzania bramami, zaréwno
serwerami sprzetowymi jak i maszynami wirtualnymi, uruchomiony na centralnym
serwerze zarzadzania.

Centralny serwerem zarzadzania, musi by¢ obstugiwany przez przegladarke internetowg

oraz musi posiada¢ minimum nastepujgce funkcje:

4.3.1. Dostep do stanu ustug oraz stanu obcigzenia wybranej bramy.

4.3.2. Konfiguracje adreséw IP dla poszczegdlnych interfejséw bramy.

4.3.3. Konfiguracje adreséw DNS wykorzystywanych przez poszczegdlne moduty
bramy.

4.3.4. Konfiguracje tras routingu.

4.3.5. Konfiguracje kopii zapasowych.

4.3.6. Konfiguracje powiadomien SNMP.

4.3.7. Pobieranie i instalowanie poprawek oraz nowych wersji Modutu dla

skonfigurowanych grup urzadzen w sposéb automatyczny. Nie jest dopuszczalne
wykonywanie aktualizacji jedynie w sposdb reczny, pobierajaciinstalujac pojedyncze
poprawki.
Dostep do webowej konsoli centralnego zarzgdzania musi odbywac sie w bezpiecznym
potgczeniu https.
Dostep do konsoli centralnego zarzadzania bramg musi by¢ mozliwy za posrednictwem
protokotu SSH i/lub w bezpiecznym potgczeniu https.
Konsola musi wspiera¢ silne uwierzytelnianie tgczacych sie do niej administratorow
z wykorzystaniem cyfrowych certyfikatow X.509.
Konsola zarzadzania musi zawiera¢ ekran przedstawiajgcy wykres sumarycznej
aktywnosci oraz podstawowe statystki. Musi istnie¢ mozliwos¢ dostosowania tego
widoku do wtasnych potrzeb. Ekran ten musi réwniez zawiera¢ ostrzezenia dotyczace
poprawnosci pracy poszczegdlnych komponentéw oprogramowania.
Centralne zarzadzanie Modutu AntySpam musi by¢ wyposazone w funkcjonalnos¢

raportujgcg umozliwiajaca:
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4.8.1. Generowanie predefiniowanych oraz wtasnych raportéw na zadanie oraz
zgodnie z harmonogramem.

4.8.2. Harmonogram musi umozliwia¢ generowanie raportéw codziennie, co tydzien
lub co miesigc. W przypadku opcji co tydzier musi by¢ mozliwe dowolne wskazanie
wybranych dni tygodnia. W przypadku opcji co miesigc musi byé mozliwe dowolne
wskazanie wybranych dni miesigca np. 2, 15, 17-31.

4.8.3. Harmonogram musi umozliwia¢ generowanie raportéw, dla wszystkich dat,
zdefiniowanego okresu lub relatywnie, czyli za okres np. ostatniego dnia, tygodnia,
miesigca w zakresie od 1 do 5 dla kazdego z nich.

4.8.4. Musi byé mozliwe dostarczanie raportéw w postaci plikdw pdf, xIs oraz html.

4.8.5. Musi by¢ mozliwe dostosowanie tematu i tresci automatycznie wysytanego
maila zawierajgcego generowane raporty.

4.9. Centralne zarzadzanie musi umozliwia¢ delegowanie uprawnied do zarzadzania
i raportowania zaréwno dla uzytkownikéw domenowych jak i uzytkownikéw tworzonych
lokalnie w Systemie.

4.10. Gtéwny administrator Modut AntySpam musi mie¢ mozliwos¢ wgladu w szczegétowy
audyt aktywnosci pozostatych administratoréw zawierajgcy nastepujace informacje:

4.10.1. Data akgji,

4.10.2. Nazwa administratora, ktdry przeprowadzit akcje

4.10.3. Element, na ktdrym podejmowana jest akcja,

4.10.4. Akcja (np. zalogowanie, wylogowanie, oraz dodanie, zmiana i usuniecie
obiektu),

4.10.5. W przypadku zmiany obiektu jego poprzednia i obecna wartos¢é.

Integracje Modutu AntySpam

5.1. Modut musi umozliwiaé integracje z ustugami katalogowymi. W tym zakresie wspierane
muszg by¢ co najmniej:
5.1.1.Microsoft Active Directory
5.1.2.LDAP Server
5.1.3.Import listy uzytkownikéw z odpowiednio sformatowanego pliku

5.2. Modut musi zapewni¢ wykorzystanie integracji z ustugami katalogowymi w co najmniej
nastepujacych celach:
5.2.1.Weryfikacja adreséw pocztowych odbiorcédw poczty przychodzacej

5.2.2.Uwierzytelnienie nadawcy poczty wychodzacej
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5.2.3.Uwierzytelnienie uzytkownika przy dostepnie do portalu kwarantanny
5.2.4.Weryfikacja list dystrybucyjnych
5.2.5.Kierowanie wiadomosci przychodzacych (ang. mail routing) w oparciu
o przynaleznos¢ adresata do grup uzytkownikéw w ustudze katalogowej.
5.3. Modut musi mie¢ mozliwos¢ integracji z rozwigzaniami klasy SIEM.

5.4. W zakresie integracji z systemami SIEM Modut AntySpam musi:

54.1. wspiera¢ przynajmniej nastepujace formaty:
5.4.1.1. CEF — Common Event Format,
5.4.1.2. LEEF - Log Event Extended Format,
5.4.1.3. Para klucz — wartosg,
5.4.1.4. Wtasny, w oparciu o wbudowane szablony,
5.4.2. wspierac zaréwno protokét TCP oraz UDP.
5.4.3. umozliwia¢ dostosowywanie i formatowanie logéw osobno dla

poszczegdlnych faz przetwarzania wiadomosci, minimum:

5.4.3.1. Informacje o potgczeniu SMTP

5.4.3.2. Informacje o wiadomosci i jej przetwarzaniu przez polityki
5.4.3.3. Informacje o dostarczeniu wiadomosci do kolejnego serwera
5.4.3.4. Akcje administracyjne (audit log)

5.5. Modut AntySpam musi umozliwiac integracje z rozwigzaniami do szyfrowania wiadomosci
(tzw. Email Encryption Gateway) firm trzecich.

5.6. Modut musi umozliwia¢ integracje z rozwigzaniem bezpieczeistwa web tego samego
producenta i by¢ przystosowany do takiej rozbudowy.

5.7. Modut musi zapewnia¢ funkcje ochrony wrazliwych danych (DLP) w komunikacji email,

umozliwiajac identyfikacje chronionych informacji z uzyciem mechanizmoéw:

5.7.1. stowa kluczowe,

5.7.2. stowniki,

5.7.3. wyrazenia regularne,

5.7.4. wtasciwosci przesytanych plikow takie jak prawdziwy typ pliku, jego nazwa lub
rozmiar,

5.7.5. cyfrowe identyfikatory (fingerprint) tworzone dla danych

nieuporzadkowanych takich jak pliki na serwerach plikow,

5.7.6. cyfrowe identyfikatory (fingerprint) tworzone dla danych uporzadkowanych
np. przechowywanych w bazach danych,

5.7.7. mechanizm  uczenia  maszynowego  potrafigcy rozpozna¢  cechy

charakterystyczne dla dokumentéw danego rodzaju tworzonych w organizacji
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na podstawie nauki przeprowadzonej w oparciu o zestawy dokumentéw
treningowych.

5.8. Modut musi umozliwia¢ wykrywanie tresci chronionych mechanizmami wymienionymi
w poprzednim punkcie réwniez w przesytanych plikach graficznych wykorzystujac
technologie OCR (ang. Optical Character Recognition).

5.9. Modut musi zawiera¢ wbudowane zestawy regut i polityk ochrony danych oraz kreator
utatwiajgcy ich wybdr, ktére znacznie przyspieszajg proces wdrozenia rozwigzania
dostarczajgc ochrony dla popularnych typdw danych, np. w celu uzyskania zgodnosci
z réznymi regulacjami.

5.10. Modut musi zawiera¢ predefiniowane reguty ochrony oraz mechanizmy identyfikacji
danych takich jak numery kart kredytowych, IBAN, oraz identyfikatorow jak PESEL,
REGON, NIP, czy numer dowodu osobistego, facznie z weryfikacjg poprawnosci tych
identyfikatoréw poprzez sprawdzenie sumy kontrolne;j.

5.11. Modut musi udostepnia¢ wbudowany mechanizm zabezpieczania poufnych
wiadomosci w ten sposdb, ze adresat otrzymuje powiadomienie o czekajgcej na niego
wiadomosci, z ktdrg moze sie zapozna¢ po zalogowaniu sie do specjalnego portalu
udostepnianego bezposrednio na bramce email w ramach systemu.

5.12. Modut musi umozliwiaé wspodtdzielenie zdefiniowanych tych samych polityk DLP
z modutem ochrony dostepu do sieci Internet (Proxy), bez koniecznosci ich recznego

przepisywania miedzy modutami.

Wymagania funkcjonalne i techniczne dla Modutu AntyMalware
6.1. Analiza dynamiczna w maszynach wirtualnych i wykrywanie w zatacznikach atakéw nie
moze opiera¢ sie na analizie w rozwigzaniach typu chmurowego (poza infrastrukturg

Odbiorcy), lecz na urzadzeniu zainstalowanych w infrastrukturze Odbiorcy. Analiza ataku

musi odbywac sie za pomocg dynamicznej analizy zachowania kodu umozliwiajgcych

rownoczesng analize zagrozenia w roznych wersjach systemu operacyjnego i aplikacjach.
6.2. Architektura Modutu AntyMalware musi sktadac sie z:

6.2.1. Centralnego serwera zarzadzania Modutu AntyMalware, stuzgcego do
konfiguracji Modutu, zarzadzania politykami bezpieczenstwa dodatkowej ochrony
poczty elektronicznej i raportowania oraz

6.2.2. Analizatorow dynamicznych stuzgcych do wykonywania gtebokiej analizy
w piaskownicy (sandbox) w $rodowisku maszyn wirtualnych oraz wykrywania
zawansowanych zagrozen poczty elektronicznejoraz pracujgcych w trybie MTA (ang.

Mail Transfer Agent).
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Kazdy Analizator dynamiczny musi by¢ dostarczony w postaci urzadzenia fizycznego
Producenta. Urzadzenie MUSI dziata¢ w oparciu o dedykowane platformy sprzetowe
(appliance) dostarczane przez Producenta rozwigzania z systemem operacyjnym
utwardzonym (hardening) przez Producenta.

Analizatory dynamiczne Modutu AntyMalware muszg dziata¢ w postaci klastra
nadmiarowego. Klaster odporny na awarie musi by¢é dostarczony jednej lokalizacji
(fizyczna lokalizacja; dwa urzadzenia w lokalizacji dla catego Modutu). sumarycznie
minimum 2 analizatory.

Integracja z posiadanym serwerem centralnego zarzgdzania musi umozliwiaé
przynajmniej zarzadzanie alertami pochodzacymi z analizatoréw dynamicznych,
mozliwos¢ zwalniania z kwarantanny zatrzymanych wiadomosci, zarzadzanie politykami
bezpieczenstwa na wszystkich klastrach analizatoréw jednoczesnie i mozliwosé
wykonywania bezposredniej aktualizacji oprogramowania analizatoréw.

Modut AntyMalware musi integrowac sie z system SIEM i zasila¢ go wszelkimi wykrytymi
zdarzeniami bezpieczenstwa

Modut AntyMalware musi byé dostarczony w postaci fizycznych urzadzen wraz
z oprogramowaniem i wszystkimi niezbednymi licencjami (z uwzglednieniem licencji
niezbednych dla maszyn wirtualnych w SandBox, w tym MS Windows, MacOS, MS Office)
Kazdy z Analizatorow dynamicznych musi mie¢ wydajnos¢ analizy minimum 8 tys.
przychodzacych wiadomosci email na godzine, w tym minimalnie 600 unikalnych
zatgcznikéw do email na godzine.

Roéwnolegta analiza dynamiczna musi by¢ wykonywana na maszynach wirtualnych
w roznych wersjach systemu operacyjnego (minimum Microsoft Windows 7 (w wersjach

zarowno 32 jak i 64 bit), Microsoft Windows 10 64-bit, Mac OS, CentOS) i aplikacji.

6.10. Kazdy z Analizatoréw dynamicznych musi by¢ wyposazony w co najmniej 2 interfejsy

monitorujace ruch poczty email oraz dedykowany port zarzgdzajacy do podtgczenia do

osobnego segmentu sieci.

6.11. Analizator dynamiczny musi umozliwia¢ wdrozenie w nastepujgcych trybach:

6.11.1. in-line - urzadzenie dziata jako MTA bedac posrednikiem w ruchu email do
serweréw poczty,

6.11.2. monitorowania - przez podtgczenie do portu SPAN przetacznika sieciowego lub
do urzadzenia typu TAP,

6.11.3. BCC — do urzadzenia dociera kopia oryginalnych maili poprzez protokét SMTP

(generowanych przez bramke pocztowg lub serwer pocztowy).
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6.12. Analizator dynamiczny musi posiada¢ minimum dwa redundantne zasilacze i co
najmniej dwa redundantne dyski pracujgce w RAID.

6.13. Analizator dynamiczny musi zapewni¢ wykrywanie zaawansowanych atakéow
przenoszonych w zatgcznikach poczty elektronicznej oraz kontrole adreséw URL
umieszczanych w tresci wiadomosci oraz analize samej wiadomosci, przy czym:

6.13.1. po wykryciu wczesniej znanego, szkodliwego adresu URL musi by¢ mozliwe
wygenerowanie alertu i umieszczenie ztosliwego email w kwarantannie,

6.13.2. po wykryciu nieznanego wczes$niej adresu URL prowadzacego do pliku musi
byé mozliwe automatyczne nawigzanie potgczenia przez urzgdzenie do Internetu,
pobranie pliku i przeanalizowanie go, a nastepnie w razie wykrycia zagrozenia,
wygenerowanie alertu i zatrzymanie wiadomosci email w kwarantannie,

6.13.3. po wykryciu nieznanego wczesniej adresu URL nie prowadzgcego do obiektu
musi byé mozliwe automatyczne przekazanie go do centralnego systemu zarzadzania
celem korelacji z alertami generowanymi przez inne Analizatory dynamiczne.

6.14. W przypadku nieznanych wczesniej adresow URL Modut musi umozliwiaé
administratorowi zdefiniowanie czasu wstrzymania dostarczenia wiadomosci, tak aby
mozliwe byto ukonczenie zaawansowanej, przedtuzonej analizy URL po stronie dostawcy
rozwigzania.

6.15. Cata analiza zatgcznikéw w celu wykrycia atakdw w poczcie email musi odbywac sie
w infrastrukturze Odbiorcy.

6.16. Modut AntyMalware na potrzeby analizy dynamicznej musi wykorzystywaé
dedykowane $rodowisko wirtualne (hypervisor), a nie standardowe dostepne na rynku
rozwigzania jak VMware, MS Hyper-V czy tez Virtual Box, w celu utrudnienia wykrycia
rodzaju Srodowiska wirtualnego przez podlegajace analizie dynamicznej prébki ztosliwego
oprogramownia .

6.17. Modut AntyMalware musi rozpoznawaé i wyodrebnia¢ malware oraz inne szkodliwe
oprogramowanie w zatgcznikach do poczty email niezaleznie od uzytego rozszerzenia
pliku.

6.18. Modut AntyMalware musi analizowac¢ i blokowac niebezpieczne tresci dla zatgcznikow
takich jak:

6.18.1. plikéw wykonywalnych (EXE,MSI),

6.18.2. dokumentéw (PDF, RTF),

6.18.3. plikéw Java (JAR, JS, JSE),

6.18.4. plikéw z pakietu MS Office,

6.18.5. plikéw multimedialnych (FLASH),
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6.18.6. plikéw skompresowanych (RAR, ZIP, 7ZIP, GZIP, SFX),

6.18.7. skréotéw MS Windows (LNK),

6.18.8. plikéw www (HTML, HTM),

6.18.9. plikéw z bibliotekami (DLL),

6.18.10. plikdw zawierajgcych skrypty (Powershell, VBS, BAT, CMD, VBE, VB, COM),

6.19. Modut AntyMalware musi zosta¢ wdrozony w trybie "in-line" w trybie aktywnego
blokowania zainfekowanych wiadomosci email i umieszczaé je w lokalnej kwarantannie

6.20. Modut AntyMalware musi dodawac oznaczenia (X header) do nagtéwkow wiadomosci
email zaleznie od akcji podjetej przez Modut analizy (m.in. email przeskanowany bez
wykrytego zagrozenia, email zawiera kod ztosliwy) do wykorzystania przez inne systemy
ochrony Odbiorcy i analizy wsteczne;j.

6.21. Modut AntyMalware musi automatycznie tworzy¢ reguty umozliwiajgce blokowanie
zagrozen na podstawie:

6.21.1. wynikéw analizy malware wykonanej na danym urzadzeniu,

6.21.2. danych przekazanych z centralnego systemu zarzadzania, pochodzacych
z wynikéw analizy wykonanych na innych urzadzeniach Modutu AntyMalware
w Srodowisku Odbiorcy,

6.21.3. danych dostepnych z centralnego repozytorium producenta (centrum
reputacyjne Producenta).

6.22. Modut AntyMalware musi umozliwia¢ stosowanie witasnych regut opisujgcych
parametry z nagtéwkow wiadomosci email (header) i na tej podstawie wykrywac grozne
wiadomosci pocztowe.

6.23. Modut AntyMalware musi posiada¢ dodatkowe, uzupetniajgce mechanizmy chronigce
poczte email Odbiorcy przed atakami:

6.23.1. phishing / spear phishing - podszywanie sie pod inng organizacje lub osobe
w celu wytudzenia m.in. danych uwierzytelniajgcych),

6.23.2. impersonation (CEO fraud) - kompromitacja kadry zarzadzajacej w celu
kradziezy informaciji,

6.23.3. infekcjg kodu JavaScript, VBScript,

6.23.4. spywre/adware - niebezpieczne aplikacje, odnosniki URL lub zatgczniki bedace
czescig ataku.

6.23.5. z opdinionym startem — w ktérych obiekty niebezpieczne (zatgczniki/URL)
zostajg aktywowane juz po dostarczeniu wiadomosci — w tym wypadku Modut musi
generowac alerty o niebezpiecznych wiadomosciach email, ktére zostaty

dostarczone do odbiorcow (atak retroaktywny);
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6.24. Modut AntyMalware musi umozliwia¢ deszyfracje zatacznikdw przesytanych przez
poczte email Odbiorcy przy uzyciu listy najczesciej uzywanych haset lub inteligentnego
wyszukiwania haset w tresci maila, w tym z opcjg OCR hasta przestanego w obrazku. Lista
haset MUSI mie¢ mozliwos¢ dodania haset specyficznych dla jezyka polskiego z polskimi
znakami.

6.25. Modut AntyMalware musi posiada¢ mozliwos¢ konfiguracji srodowisk wirtualnych
analizy dynamicznej co najmniej w zakresie: nazwy domeny, nazwy uzytkownika,
folderéw uzytkownikéw, ostatnio otwartych plikdw, historii przegladania stron www
w przegladarce internetowej. kont FTP, Outlook i Skype w celu utrudnienia wykrycia przez
analizowany malware.

6.26. Modut AntyMalware musi umozliwiaé analize wiadomosci email w trybie "LIVE", to jest
z mozliwoscia potaczenia malware detonowanego w $rodowisku wirtualnym
z zewnetrznym taczem internetowym. tacze to musi stanowi¢ separowany link do
Internetu (,brudny Internet”) konfigurowany na dedykowanym porcie fizycznym
Urzadzenia.

6.27. W wyniku analizy Modut musi zapewnia¢ dostep do szczegétowych danych
analitycznych (forensic data) z przeprowadzonej analizy wiadomosci email. Wsréd danych
muszg sie znalezé co najmniej:

6.27.1. adres nadawcy i adres odbiorcy,
6.27.2. analiza nagtéwka wiadomosci (header)

6.27.3. body wiadomosci,

6.27.4. wyniki analizy zatgcznikdéw i adreséw URL,
6.27.5. informacje kontekstowe na temat wykrywanego zagrozenia malware, adware,
spyware,

6.27.6. funkcja skrétu (HASH), przynajmniej MD5 i SHA256

6.28. Modut AntyMalware musi zapewnia¢ dostep do sekwencyjnego (krok po kroku) zapisu
zmian wykonywanych przez analizowany niebezpieczny zatgcznik z wiadomosci
pocztowej: w rejestrze, procesach, systemie plikbw, sposobie startu systemu, proby
nawigzania potaczenia sieciowego (wraz z zapisem tych préb w postaci plikow PCAP
dostepnych w GUI urzadzenia).

6.29. Modut AntyMalware musi posiadac graficzne przedstawienie zmian wykonywanych
przez obiekt z wiadomosci pocztowej (przekazany bezposrednio lub poprzez adres URL)
po analizie w $Srodowisku wirtualnym w postaci grafu powigzan wykonywanych czynnosci.

6.30. Modut AntyMalware musi by¢ zoptymalizowany pod katem minimalizacji ilosci

przypadkéw false-positive (btedne wykrycie zagrozenia w poprawnej wiadomosci email).
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6.31. Modut AntyMalware musi posiada¢ dodatkowy mechanizm wykrywajacy obiekty lub
zdarzenia, ktdre mogg wskazywad, ze sg elementem ataku:
6.31.1. skrypty przesytane w wiadomosci email,
6.31.2. pliki wykonywalne przesytane w zatgczniku lub URL,
6.31.3. dokumenty MS OFFICE z zaimplementowanym makro Ilub kodem
wykonywalnym,
6.31.4. nietypowych zatgcznikéw przesytanych w wiadomosci takich jak: BAT, CPL,
LNK, COM, CMD, MHT, PIF, PUB, HLP, HTA, SO,
6.31.5. wiadomosci email ze skréconymi linkami (tiny URL),
6.31.6. dokumenty MS OFFICE z flash,
6.31.7. pliki JAR,
6.31.8. hasta z formularzy przesytanych w formie HTTP request,
6.31.9. zaszyfrowane pliki PDF,
6.31.10. pliki typu wygaszacz ekranu,
6.31.11. nieznanych plikéw konfiguracyjnych .SettingContent-ms.
6.31.12.  zaszyfrowane dokumenty MS Office
6.31.13. Dokumenty MS Office z obiektami Embedded Object
6.31.14. Dokumenty PDF, HWP lub MS Office z aktywnoscig sieciowg
6.31.15.  pliki MS Office z makrem tworzgcym plik wykonywalny
6.31.16.  uszkodzone pliki wykonywalne PE
6.31.17.  obiekty prébujace wykry¢ rozwigzania AV/Firewall za pomoca WMI
6.31.18.  pliki z niezgodnym rozszerzeniem (innym niz w magic byte)
6.31.19. dokumenty Office z zagniezdzonymi obiektami SWF
6.32. Modut AntyMalware musi mie¢ mozliwos¢ przepisania adreséw URL w przesytanej
wiadomosci tak aby pomimo klikniecia uzytkownik nie byt przekierowany do potencjalnie
ztosliwej tresci. W wypadku kiedy adres URL bedzie ztosliwy, przedstawiony ekran
informujacy o blokadzie musi umozliwia¢ dostosowanie prezentowanych uzytkownikowi
komunikatéw do wymagan Odbiorcy (grafika i tekst z informacjg o blokadzie w jezyku
Polskim).
6.33. Modut AntyMalware musi umozliwia¢ konfiguracje regut blokujgcych
i dopuszczajgcych bazujgc na wyrazeniach regularnych, w celu modyfikacji ochrony
w zakresie: adresu e-mail nadawcy, domeny nadawcy, adresu IP nadawcy i adresu e-mail

odbiorcy (zaréwno , whitelista” jak i , blacklista”).
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6.34. Modut AntyMalware musi mie¢ zaimplementowany mechanizm wyszukiwania
analizowanych wiadomosci pocztowych i filtry wyszukujgce co najmniej na: adres email
odbiorcy, adres email nadawcy, temat wiadomosci, URL, zatgcznik.

6.35. Modut AntyMalware musi posiada¢ mechanizm ekstrakcji (rozpoznawania) adreséw
URL z zatgcznikéw przesytanych w wiadomosci email i mozliwos¢ detonowania ich
w Srodowisku wirtualnym w przypadku pliku zlokalizowanego w URL.

6.36. Modut AntyMalware musi umozliwia¢ wykorzystanie regut, stworzonych samodzielnie
przez Odbiorce, opisujgcych cechy podejrzanych obiektéw w formacie Yara.

6.37. Modut AntyMalware musi umozliwia¢ generowanie raportow zawierajgcych
€O najmnie;j:

6.37.1. statystyki wykrytych alertéw, typy i opis wykrytych zagrozen, akcje podjete
w zwigzku z wykrytym zagrozeniem,

6.37.2. statystyki przeanalizowanych wiadomosci email,

6.37.3. statystyki analizowanej poczty, z podziatem na poszczegdlne godziny, w celu
oceny obcigzenia systemu

6.38. Raporty muszg mie¢ mozliwos¢ eksportu do formatu CSV lub PDF wraz z mozliwoscig
ustalenia okresu czasu dla generowanego raportu (co najmniej ostatnie 24 godziny,
ostatni 7 dni, ostatnie 30 dni).

6.39. Modut AntyMalware musi generowac automatycznie (za pomocg wbudowanej funkcji)
raport z analizy dynamicznej, zaréwno dla graficznej reprezentacji wyniku analizy jaki
i wykonanych po sobie czynnosci krok po kroku.

6.40. Modut AntyMalware musi umozliwiaé przesytanie do zewnetrznego odbiorcy (typu
SIEM/Log Collector) metadanych o wszystkich procesowanych wiadomosciach e-mail
(szkodliwe i nieszkodliwe); eksport musi by¢é mozliwy za pomocg minimum rsyslog oraz
formatu json (http listener).

6.41. Metadane muszg uwzgledniaé takie informacje, jak: rozmiar wiadomosci, werdykt
analizy, domene nadawcy, nagtéwki wiadomosci (header), pola to/cc/bcc, temat,
messageid; jesli wiadomos¢ zawiera zatgcznik, to dodatkowo metadane muszg opisywacd
takie parametry jak: rozmiar zatgcznika, sumy kontrole MD5 oraz SHA256, nazwe
zatgcznika oraz werdykt analizy

6.42. Modut AntyMalware musi zapewnia¢ system powiadamiania o przecigzeniach
wynikajgcych ze zbyt duzej ilosci wiadomosci email do analizy. Gdy liczba wiadomosci
e-mail w kolejce oczekiwania na analize osiggnie 30% progu przecigzenia, Modut musi

generowac powiadomienie o statusie ostrzegawczym. Gdy liczba wiadomosci e-mail
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w kolejce osiggnie 70% progu przecigzenia, Modut musi generowac¢ powiadomienie
o statusie krytycznym.

6.43. Alarmy generowane przez system na bazie analizy dynamicznej w maszynach
wirtualnych muszg obejmowac¢ mapowanie MITRE, wskazujgce na technike/techniki

MITRE zidentyfikowane w ramach analizy danej prébki.

3. Modut ochrony dostepu do sieci Internet:
7) Modut musi umozliwia¢ monitorowanie i kontrole potgczen do sieci www z wykorzystaniem
protokotéw HTTP i HTTPS.

8) Modut musi filtrowad ruch http/https poréwnujac odwotania ze specjalizowang bazg danych
(dostarczang przez producenta) podzielong na kategorie (np. Sport, Adult Material,
Entertainment, Shopping, Travel, etc). Rozwigzanie musi posiadac co najmniej 80 kategorii dla
ruchu web.

9) Modut musi umozliwia¢ tworzenie wtasnych kategorii i dodawanie do nich zaréwno tych URL,
ktorych nie ma w bazie dostarczanej przez producenta jak i tych, ktére sie tam znajduja,
ale w innej kategorii.

i Wspomniane nadanie lub zmiana kategorii musi by¢ mozliwa poprzez definicje adresu
URL, stowa kluczowego lub wyrazenia regularnego.

10) Modut Proxy musi udostepniaé interfejs REST APl umozliwiajgcy zautomatyzowane
zarzadzanie wtasnymi kategoriami stron i zasilanie ich informacjami o adresach URL oraz IP
bez konieczno$ci korzystania z konsoli zarzadzajacej.

11) Baza adreséw URL musi by¢ nieprzerwanie aktualizowana przez producenta min. poprzez
stosowanie:

i specjalnych robotéw internetowych przeszukujacych i analizujgcych zasoby sieci,
ii. mechanizméw sztucznej inteligencji dokonujgcych klasyfikacji zawartosci stron,
iii. zespoty wsparcia technicznego producenta, weryfikujgcych poprawnosé klasyfikacji.

12) Baza producenta musi mie¢ mozliwos¢ automatycznego pobierania aktualizacji od
producenta. Ponadto dla stron, na ktdre wchodzili pracownicy firmy, a ktére nie byly
skategoryzowane w bazie, musi istnie¢ mozliwos¢ ich automatycznego wysytania do
producenta w celu kategoryzacji.

13) Modut Proxy musi takze analizowaé pozostaty ruch sieciowy i rozpoznawaé jego rodzaj.
Administrator systemu musi mie¢ mozliwos¢ zabronié lub zezwoli¢ na wykorzystanie przez
uzytkownikéw okreslonych protokotow — np. powinna istnie¢ mozliwos¢ zablokowania

protokotow IRC, P2P, IM. Protokoty sieciowe powinny by¢ podzielone na kategorie (np. Instant
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Messaging, P2P File Transfer, etc). Modut musi posiada¢ co najmniej 80 protokotéw

podzielonych na co najmniej 10 kategorii.

14) Analiza i rozpoznawanie musi dotyczy¢ rdwniez protokotéw tunelowanych w potgczeniach

HTTP i HTTPS.

15) Modut musi umozliwia¢ tworzenie wtasnych definicji protokotow.

16) Modut Proxy musi umozliwia¢ zarzgdzanie ruchem uzytkownikéw w oparciu o:

Kategorie stron internetowych
Protokot sieciowy

Aplikacje w chmurze

17) W przypadku zarzadzania w oparciu o aplikacje w chmurze do ich identyfikacji musi by¢

wykorzystywana specjalizowana baza utrzymywana i rozwijana przez Producenta zawierajaca

aplikacje dostepne dla uzytkownikow.

18) W zakresie zarzadzania aplikacjami w chmurze administrator moze okresli¢ wprost aplikacje,

ktore majg by¢ dostepne lub blokowane dla uzytkownikéw jak rowniez wskazaé, iz blokowane

powinny by¢ wszystkie aplikacje dla ktdrych producent okreslit poziom zwigzanego z ich

wykorzystaniem przez pracownikéw ryzyka jako wysoki.

19) Modut Proxy musi posiada¢ zintegrowang funkcjonalnos¢ buforowania ruchu (cache proxy).

20) Modut Proxy musi umozliwia¢ wdrozenie w dwdch trybach:

jawne proxy (explicit proxy), gdy przegladarki na komputerach w sieci muszg zostac
skonfigurowane recznie lub z wykorzystaniem mechanizméw PAC (Proxy Auto
Configuration) oraz WPAD (Web Proxy Auto Discovery),

przezroczyste proxy (transparent proxy), gdy ruch z komputerdow jest przekierowywany
na serwer proxy w sieci. W tym drugim przypadku przekierowanie ruchu na serwer proxy
musi by¢ mozliwe z wykorzystaniem przetgcznika sieciowego iinformacji dostepnych
w warstwie 4 modelu ISO/OSI, trasowania opartego o polityki (PBR - policy based
routing) lub protokotu WCCP v2, w szczegdlnosci z CISCO ASA.

21) Modut Proxy musi w ramach WCCP umozliwiac:

Zastosowanie wiecej niz jednego serwera proxy wraz z ich klastrowaniem,
Kierowanie ruchu na wybrany serwer proxy w klastrze na podstawie mechanizmu
hash’owania wybranej kombinacji lub maskowania jednego z nastepujgcych atrybutow
ruchu:

1. Zrédtowy adres IP

2. Zrédtowy port

3. Docelowy adres IP

4

Docelowy port
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iii. Przekierowywanie pakietéw metoda:
1. L2
2. GRE
iv. Zachowanie adresu klienta podczas komunikacji z serwerem docelowym, czesto
okreslane jako IP Spoofing.
v. Tworzenie tzw “reverse service group” dla wtasciwego kierowania ruchu powrotnego na
serwer proxy potrzebnego przy witgczonej funkcji IP Spoofing.

22) Musi istnie¢ mozliwos¢ rownoczesnego korzystania z serwera proxy przez klientow w trybie
jawnym (np. mechanizm WPAD) i przezroczystym (np. WCCP) z mozliwoscig niezaleznego
konfigurowania funkcji zachowania adresu klienta dla tych trybéw pracy serwera proxy.
Dodatkowo musi by¢ mozliwe okreslanie réznych adreséw IP za ktérymi beda ,,ukrywani”
przez serwer proxy klienci fgczacy sie z okreslonych adreséw IP lub zakresu adreséw IP.

23) Modul Proxy musi oferowac funkcje DNS Proxy, FTP Proxy, oraz protokdt SOCKS.

24) Wymagane jest, aby dostarczony Modut Proxy mdgt zosta¢ skonfigurowany dla poprawnego
dziatania we wspodtpracy z innymi serwerami proxy (np. Microsoft ISA/TMG) w konfiguracji
hierarchicznych tancuchow proxy (proxy chaining), zaréwno jako serwer podrzedny
(downstream) oraz nadrzedny (upstream).

25) W przypadku, gdy dostarczone Modut Proxy zostanie wdrozony jako nadrzedny musi potrafi¢
skorzysta¢ z informacji dotyczacych uwierzytelnionego uzytkownika, jezeli tylko sg one
dostarczane przez podrzedne proxy w nagtdwkach X-Forwarded-For oraz
X-Authenticated-User.

26) Modul Proxy musi umozliwiaé uwierzytelnienie uzytkownikow z wykorzystaniem
nastepujacych mechanizmoéw:

i. Zintegrowanego, wykorzystujgcego Kerberos jako metode podstawowg i NTLMv2 jako
metode zapasowq
i. NTLM
iii. LDAP
iv. Captive Portal

27) Modut Proxy musi umozliwia¢ uwierzytelnianie uzytkownikow rowniez w przypadku
wdrozenia w trybie transparent proxy.

28) Modut Proxy musi umozliwiaé tworzenie regut uwierzytelniania pozwalajgcych kontrolowac
ruch z ktérych sieci i z uzyciem ktorych aplikacji (user agent) nalezy uwierzytelnia¢ w jaki
sposéb oraz wobec ktorej domeny.

29) Modut Proxy musi umozliwia¢ uwierzytelnianie uzytkownikéw za pomocay certyfikatow.
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30) Modut Proxy musi umozliwia¢ kategoryzacje odwiedzanych przez uzytkownikéw stron
internetowych na podstawie ich biezgcej zawartosci. Musi by¢é mozliwe ograniczenie analizy
zawartosci stron internetowych w czasie rzeczywistych do tych, ktérych nie ma w bazie URL
dostarczanej przez producenta oraz kilku kategorii wskazanych przez producenta.
Ta funkcjonalno$é musi w szczegdlnosci dotyczy¢é dynamicznych stron Web 2.0.

31) Modut Proxy musi umozliwia¢ zarzadzanie mozliwoscig wykonywania w ramach popularnych
portali spotecznosciowych wybranych funkcji takich jak np. uzycie funkcji chat, publikowanie
komentarzy, zdje¢, materiatéw video.

32) Modut Proxy musi umozliwia¢ usuwanie aktywnej zawartosci jak ActiveX, JavaScript, oraz
VBScript z zawartosci serwowanej uzytkownikom.

33) Modut Proxy musi umozliwia¢ blokowanie ztosliwej zawartosci jak szkodliwe oprogramowanie
i wirusy z wykorzystaniem zaréwno tradycyjnego skanowania antywirusowego jak
i zaawansowanych technik wykrywania zagrozen jak heurystyka.

34) Modut Proxy musi umozliwia¢ administratorom zarzgdzanie dostepem do stron o okreslonej
ocenie reputacji przedstawiajac nastepujgce kategorie stron internetowych:

i. strony ktdre mogg maskowac swojg tozsamos¢ uzywajgc ustug dynamicznego DNS,
ii. strony, ktére obecnie niekoniecznie serwujg niebezpieczng zawartosé, ale sg z tego
znane,
iii. strony, ktdrych nazwa zostata zarejestrowana niedawno,
iv. strony z podejrzang zawartoscia

35) Polityki dotyczace skanowania bezpieczenstwa zawartosci muszg umozliwiaé tworzenie
wyjatkéow dla poszczegdlnych stron internetowych w zakresie kategoryzacji zawartosci,
skanowania zagrozen bezpieczerstwa oraz usuwania aktywnej zawartosci.

36) Modut Proxy musi blokowaé dostep do stron zwigzanych z takimi zagrozeniami jak spyware,
phishing, keylogging, oraz zto$liwy kod mobilny. Rozwigzanie musi takze blokowa¢ ruch
wychodzacy do internetu generowany przez oprogramowanie typu spyware obecne na
zainfekowanych komputerach w sieci.

37) Modut Proxy musi wykrywaé wysytanie plikdw zawierajgcych hasta oraz plikdow
archiwizowanych z wykorzystaniem niestandardowych mechanizmoéw w celu wykrywania
komunikacji skompromitowanych maszyn z serwerami na zewnatrz organizacji.

38) Administrator systemu musi mie¢ mozliwos¢ zabronic lub zezwoli¢ na dostep pracownikéw
firmy do stron z okreslonych kategorii korzystajgc z takich wyznacznikow jak uzytkownik,
grupa uzytkownikéw, adres IP stacji, zakres adreséw IP, dzien tygodnia, pora dnia, lub czas

przebywania w danych osrodkach web.
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39) Modut Proxy musi umozliwi¢ uzytkownikowi uzyskanie dostepu do strony z zablokowanej
kategorii na podstawie znajomosci hasta. Musi istnie¢ mozliwos¢ definiowania
indywidualnych haset uzytkownikéw jak réwniez dla ich grup.

40) Modut Proxy musi oprdcz blokowania dostepu do stron wybranych kategorii umozliwiaé
wyswietlenie na ekranie uzytkownika informacji, iz strona, ktérg chce wyswietli¢ jest
zabroniona przez polityke firmy z mozliwoscig wejscia na tg strone po swiadomym wyrazeniu
checi przez uzytkownika.

41) Modut Proxy musi umozliwia¢ petne dostosowanie stron z komunikatami dla uzytkownikéw
do wtasnych potrzeb, wliczajgc zmiany komunikatéw oraz grafiki, np. umieszczenie wtasnego
logo.

42) Administrator systemu musi mie¢ mozliwos¢ tworzenia polityki dostepu do zasobdéw Internetu
takze w oparciu o zajeto$¢ pasma sieciowego. Np. musi istnie¢ mozliwos¢ zabronienia dostepu
do okreslonych kategorii, gdy zajetos¢ pasma sieciowego wyniesie 50%, itp.

43) Dodatkowo tworzenie polityki dostepu do stron internetowych musi uwzglednia¢ réwniez:

i. Stowa kluczowe zawarte w adresie URL
ii. Typy plikéw

44) Modut Proxy musi posiada¢é mozliwo$¢ przezroczystej identyfikacji uzytkownikéw
wychodzagcych do Internetu oraz pozwala¢ na integracje z nastepujacymi ustugami
katalogowymi Active Directory umozliwiajagc egzekwowanie polityk przypisanych do
indywidualnych uzytkownikéw lub ich grup.

45) W przypadku braku informacji identyfikujgcych uzytkownika musi istnie¢ mozliwosc¢
wymuszenia uwierzytelnienia uzytkownika przez Rozwigzanie lub egzekwowanie polityki
przypisanej dla adresu IP/zakresu adresow IP.

46) Modut Proxy musi by¢ wyposazone w modut logowania aktywnosci uzytkownikéw do bazy
danych, z ktérej czerpane bedg dane przez modut raportujgcy na potrzeby prezentacji
raportow.

47) Modut Proxy musi umozliwia¢ integracje z systemem SIEM (Security Information and Event
Management) poprzez syslog. modut musi umozliwia¢ integracje z réznymi systemami klasy
SIEM, co najmniej ze Splunk

48) Modut Proxy musi by¢ wyposazony w element raportujgcy, umozliwiajacy:

i. Generowanie raportéw z podziatem na pojedynczych uzytkownikéw ich grupy, kategorie
i protokoty. Raporty te muszg by¢ dostepne przez przegladarke.

ii. Generowanie w/w raportow ale z ukryciem danych pozwalajgcych zidentyfikowac
uzytkownika (na raporcie zamiast adresu IP, nazwy, loginu itp., musi by¢ identyfikatory

nieznaczace — np. liczby).
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iii. Biezacy wglad w aktywnos¢ uzytkownikow.

iv. Przedstawianie informacji na temat wykorzystywanych przez uzytkownikéw aplikacji
w chmurze wraz z poziomem ryzyka zwigzanym z wykorzystaniem poszczegdlnych
aplikacji.

v. Prezentowanie informacji o wykorzystywanych przez uzytkownikéw systemach
operacyjnych oraz przegladarkach, z doktadnoscig do nagtdéwka user-agent.

49) Przegladanie aktywnosci uzytkownikédw musi wykorzystywac takie kryteria jak:

i. Adres URL

ii. Kategoria adresu URL

iii. Zrédtowy adres IP

iv. Docelowy adres IP

v. Port

vi. Protokét

vii. Grupa protokotéw

viii. Domena

ix. Grupa uzytkownikow

x. Uzytkownik

xi. Akcja

xii. Dzien

50) Aktywnos¢ uzytkownikéw musi by¢ przedstawiana z wykorzystaniem miar takich jak:

i. llos¢ zadan (Hit) lub wizyt (wyswietlen stron)

ii. llos¢ danych wystanych w KB

iii. llo$¢ danych pobranych w KB

iv. llos¢ danych (wystanych + pobranych) w KB

v. Czas przegladania

51) Zarzadzanie, przeglgdanie aktywnosci uzytkownikéw oraz raportowanie musi byé dostepne
przez zintegrowang webowg konsole administracyjng z mozliwoscig delegacji uprawnien do
administrowania poszczegélnymi sktadnikami i opcjami systemu.

52) Modut Proxy musi umozliwia¢ delegowanie uprawnien do zarzadzania iraportowania
zarowno dla uzytkownikow domenowych jak i uzytkownikdw tworzonych w bazie
oprogramowania filtrujgcego.

53) Delegowanie uprawnien musi opierac¢ sie o role administracyjne i umozliwiaé¢ przypisanie
okreslonych uprawnien wskazanym administratorom w stosunku do wskazanych

uzytkownikow.
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54) W przypadku delegacji uprawnied musi by¢ mozliwe zablokowanie przez administratora
nadrzednego mozliwosci odblokowania wybranych kategorii przez administratora
podrzednego.

55) Aadministrator oprogramowania filtrujgcego musi mie¢ mozliwos¢ wgladu w szczegétowy
audyt aktywnosci pozostatych administratoréw zawierajgcy nastepujgce informacje:

i. Data akgji,
ii. Nazwa administratora, ktéry przeprowadzit akcje
iii. Element, na ktérym podejmowana jest akcja,
iv. Akacja (np. zalogowanie, wylogowanie, oraz dodanie, zmiana i usuniecie obiektu),
v. W przypadku zmiany obiektu jego poprzednia i obecna wartosé.

56) Dostep do webowej konsoli zarzgdzajgcej musi odbywac sie w bezpiecznym potgczeniu https.

57) Konsola zarzadzajgca musi zawieraé ekran przedstawiajgcy wykres sumarycznej aktywnosci
z ostatnich 24 godzin oraz podstawowe statystki jak najpopularniejsze kategorie, najczesciej
blokowani uzytkownicy, oraz inne. Musi istnie¢ mozliwos¢ dostosowania tego widoku do
wtasnych potrzeb. Ekran ten musi rdwniez zawierac ostrzezenia dotyczgce poprawnosci pracy
poszczegblnych komponentéw oprogramowania.

58) Modut Proxy musi umozliwiac inspekcje i zarzadzanie szyfrowanymi potgczeniami HTTPS.

59) Podczas nawigzywania potaczenia z komputera uzytkownika do serwera docelowego serwer
proxy musi moc przeprowadzi¢ kontrole najwazniejszych aspektow zwigzanych z certyfikatem
jakim legitymuje sie serwer docelowy, wtaczajac w to:

i. zgodnos$¢ adresu zawartego w certyfikacie (podmiot certyfikatu) i zgdanego przez
uzytkownika,
ii. date waznosci certyfikatu,
iii. kontrole petnego tancucha certyfikacji,
iv. uniewaznienie certyfikatu z wykorzystaniem CRL oraz OCSP.

60) Modut Proxy musi utrzymywaé i umozliwia¢ administratorom zarzadzanie listg zaufanych
gtéwnych urzedéw certyfikacji (Trusted Root CA) wykorzystywang przy weryfikowaniu
certyfikatéw serwerdw docelowych. Lista ta musi tez ulega¢ automatycznej aktualizacji.

61) Mozliwa musi by¢é konfiguracja, w ktérej uzytkownicy s3g ostrzegani przed
nieprawidtowosciami zwigzanymi z certyfikatem serwera docelowego, ale mog3
kontynuowac przegladanie. Informacje o takich zdarzeniach muszg by¢ widoczne w konsoli
zarzadzajgcej w postaci incydentow umozliwiajgcych zdefiniowanie administratorowi akcji dla
takich potgczen w przysztosci. Akcje muszg zawierac co najmnie;j:

i. blokowanie, ale z mozliwoscig kontynuowania, jezeli taka opcja jest globalnie wigczona

dla uzytkownikow,
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ii. blokowanie bez mozliwosci kontynuowania dla tej strony, nawet jezeli taka opcja jest
globalnie wigczona dla uzytkownikow,
iii. wytaczenie inspekcji https dla tej strony, czyli tunelowanie potaczenia przez proxy.

62) Musi by¢ mozliwe dostosowanie stron wyswietlanych uzytkownikom w przypadku wykrytych
przez proxy nieprawidtowosci oraz btedéw.

63) Modut Proxy musi umozliwia¢ wytgczenie skanowania potgczen HTTPS dla okreslonych
adresow URL oraz kategorii stron internetowych zapewniajgc zachowanie prywatnosci przez
uzytkownikow korzystajacych np. z serwiséw bankowosci internetowe;j.

64) Modut Proxy musi umozliwia¢ zarzadzanie potaczeniami do serwerdow docelowych
wymagajgcych certyfikatu klienta w celu uwierzytelnienia potgczenia.

65) Modut Proxy musi umozliwia¢ zaimportowanie certyfikatu wraz z kluczem prywatnym, ktory
zgodnie z konfiguracjg administratora bedzie wykorzystywany przy nawigzywaniu potgczen
do okreslonych stron w przypadku, gdy serwer docelowy zazgda uwierzytelnienia klienta
certyfikatem.

66) Konsola zarzadzajgca dla Modutu Proxy musi udostepnia¢ dostep do aktualnych oraz
historycznych danych dotyczacych dziatania serwera proxy jak:

i. llos¢ operacji na sekunde
ii. Przepustowo$¢ w Mbit na sekunde
iii. Wspotczynnik trafien dla serwera cache
iv. Wykorzystanie przestrzeni cache na dysku
v. Wykorzystanie przestrzeni cache w pamieci RAM
vi. Wykorzystanie cache DNS
vii. Btedy http
viii. Obcigzenie procesora

67) Architektura Modutu Proxy musi sktadad sie z centralnego serwera zarzadzania, stuzgcego do
zarzadzania politykami bezpieczeristwa, raportowania i serwerdw proxy.

68) Centralny serwer zarzadzania i raportowania Modut Proxy moze by¢ dostarczany w postaci
oprogramowania (maszyna wirtualna).

69) Centralny serwer zarzgdzania musi umozliwia¢ logowanie do systemu z wykorzystaniem kont
lub grup uzytkownikow z ustugi katalogowej, np. Microsoft Active Directory.

70) Centralny serwer zarzadzania musi umozliwia¢ konfiguracje uprawnien dla administratorow
systemu na podstawie skonfigurowanych rdél. Role muszg pozwalaé przynajmniej na
konfiguracje nastepujacych pozioméw dostepu:

i. Brak dostepu do wybranej funkcji systemu.

ii. Dostep tylko do odczytu.
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iii. Petny dostep.

71) Centralny serwer zarzadzania Modutu Proxy musi posiada¢ wspdlng konsole do zarzadzania
modutem AntySpam (ochrona poczty).

72) Modut Proxy musi sktadac¢ sie z przynajmniej czterech serwerdéw proxy (po dwa w kazdej
lokalizacji), ktére muszg by¢é dostarczone w postaci:

i. rozwigzania sprzetowego na dedykowanej platformie dostarczanej przez tego samego
producenta w formie urzagdzenia do montazu w szafie rack o nastepujgcych minimalnych
wymaganiach sprzetowych:

1. Dwa procesory Intel Xeon Silver seria 4000

2. Pamie¢ RAM 32 GB

3. Dwa zasilacze 700W, wymienne w trakcie pracy (Hot Swappable)

4. Cztery interfejsy sieciowe RJ-45 w standardzie Ethernet 1GbE oraz dwa porty SFP
z mozliwoscig zamontowania wktadek 10Gbe i 1Gbe

5. Trzy dyski twarde o pojemnosci 300GB z obstugg RAID-5 wymienne w trakcie pracy
(Hot Swappable)

6. Woysokos¢ urzadzenia 1U w szafie Rack

7. Modut zdalnego awaryjnego zarzadzania serwerem z dostepem do wirtualnej
konsoli serwera

73) Serwer proxy musi umozliwia¢ konfiguracje adreséw IP na réznych interfejsach sieciowych.
Minimalna liczba adresowalnych interfejséw sieciowych nie moze by¢ mniejsza niz trzy.
System musi pozwalac na adresacje interfejséw sieciowych z zachowaniem segmentacji, nie
jest dopuszczalna segmentacja wykorzystujgca wirtulane sieci VLAN.

74) Modut Proxy musi posiadac funkcjonalnos¢ zarzadzania serwerami proxy, zaréwno serwerami
sprzetowymi jak i maszynami wirtualnymi, uruchomiony na centralnym serwerze zarzadzania.
Modut Proxy musi by¢ zintegrowany z centralnym serwerem zarzgdzania, musi by¢
obstugiwany przez przeglgdarke internetowag oraz musi posiada¢ minimum nastepujgce
funkcje:

i. Dostep do stanu ustug oraz stanu obcigzenia wybranej bramy.

ii. Konfiguracje adresow IP dla poszczegdlnych interfejséw bramy.

iii. Konfiguracje adreséw DNS wykorzystywanych przez poszczegdlne moduty bramy.
iv. Konfiguracje tras routingu.

v. Konfiguracje kopii zapasowych.

vi. Konfiguracje powiadomiernn SNMP.
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vii. Pobieranie i instalowanie poprawek oraz nowych wersji systemu dla skonfigurowanych
grup urzgdzen w sposdb automatyczny. Nie jest dopuszczalne wykonywanie aktualizacji

jedynie w sposéb reczny, pobierajac i instalujgc pojedyncze poprawki.

4. Modut do analizy ztosliwych plikdw:

1)

2)

Zamawiajgcy wymaga, aby sandbox (serwer) jako element Systemu posiadat wydajnos¢
umozliwiajgcg wykonanie co najmniej 9000 analiz dziennie.
Zamawiajgcy wymaga, aby analiza prébek byfa realizowana w izolowanym s$rodowisku
funkcjonujacym na dedykowanym, fizycznym urzadzeniu typu appliance (APP).
Zamawiajgcy wymaga, aby analiza préobek byfa realizowana w catosci w infrastrukturze
Odbiorcy, gdzie caty proces analizy musi sie odbywaé w tym srodowisku wirtualnym. Nie jest
dopuszczalne wysytanie analizowanych plikéw/obiektéw poza to $rodowisko (dopuszczalne
jest jedynie wysytanie cech charakterystycznych np. sum kontrolnych plikdw).
Zamawiajgcy wymaga, aby sandbox stuzgcy do analizy préobek malware byt wyposazony
w maszyny wirtualne wykonujgce réwnolegle analize dynamiczng prébek malware (w tym
takze adreséw URL) w rdzinych wersjach systemu operacyjnego i aplikacji jednoczesnie
(co najmniej: posiadane przez Odbiorce systemy Windows XP, Windows 7 SP1, Windows 10,
MacOS) oraz réznych aplikacji i ich réznych wersji zainstalowanych w tych systemach (co
najmniej posiadane przez Odbiorce FireFox, Chrome, Adobe Reader, Java, MS Office).
Wszystkie niezbedne licencje na systemy operacyjne i aplikacje muszg by¢ dostarczone wraz
z oferowanym Systemem.
Zamawiajgcy wymaga, aby na potrzeby analizy probek malware (tj. uruchamiania plikéw
w izolowanym $rodowisku) element Sandbox zapewniat co najmnie;j:
i. by srodowisko, w jakim jest wykonywana analiza dynamiczna, posiadato
mechanizmy utrudniajgce jego wykrycie przez analizowany malware,
ii. maszyny wirtualne, w ktérych wykonywana jest analiza zachowania ataku
posiadaty mechanizmy symulacji pracy realnego uzytkownika,
iii. mozliwo$é nawigzania potaczenia sieciowego badanej probki umozliwiajgcego
pobranie dodatkowej zawartosci z Internetu; kontaktu z serwerami C&C, itp.
(celem Sledzenia dziatania badanej prébki w sieci),
iv. mozliwo$¢é parametryzacji Srodowisk wirtualnych w zakresie: nazwy domeny,
folderéw uzytkownikéw, ostatnio otwartych plikow, jezyka systemu
operacyjnego, wpisania hasta w celu automatycznego odszyfrowania

przekazywanej do analizy prébki malware,
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V. mozliwo$é recznego wysytania probek (plikow/obiektow) jak rowniez adresu
URL do analizy dynamicznej z poziomu konsoli zarzagdzajgcej Systemu i poprzez
REST API oraz mozliwosé prezentacji wynikow tej analizy.
Zamawiajgcy wymaga, aby element Systemu stuzacy do analizy prébek malware umozliwiat
generowanie raportdw zawierajacych co najmniej wyniki analiz i statystyki przeanalizowanych
probek. Raporty powinny mie¢ mozliwos¢ eksportu na przyktad do formatu CSV lub XML wraz
z mozliwoscig ustalenia okresu dla generowanego raportu (przyktadowo: ostatnie 24 godziny,
ostatnie 7 dni, ostatnie 30 dni).
Sandbox musi umozliwia¢ integracje z konsolg do zarzadzania Systemem w zakresie
przesytania wskaznikdw kompromitacji 1oC, raportowania zdarzen, konfiguracji ustawien

systemu, aktualizacji oraz weryfikacji aktualnego stanu urzgdzenia.

Modut do ochrony udziatéw sieciowych:

1)

6)

7)

8)

W ramach dostawy modutu AntuMalware musi by¢ takze dostarczony analizator zasobdow
plikowych, pozwalajgcy na masowg detonacje i weryfikacje plikéw, obiektéw
przechowywanych na serwerach plikowych i macierzach. Analizator plikowy ma za zadanie
wykonywac analize dynamiczng w srodowisku maszyn wirtualnych plikdw pochodzgcych m.in.
z komunikacji email (zatgczniki) ktdre nie zostaty wykryte na etapie przesytania wiadomosci,
a mogg przenosic ztosliwy kod, malware itp.

Analizator plikowy musi mie¢ mozliwosé analizy repozytoriow plikowych w celu znalezienia
ztosliwego oprogramowania (typu malware, exploit, itp).

Wykrywanie atakéw musi odbywac sie przez dedykowane fizyczne urzadzenie przeznaczone
do instalacji w szafie RACK.

Analizator plikowy musi by¢ wyposazone w co najmniej 4 interfejsy miedziane 1Gb/s.
Analizator musi posiada¢ minimum dwa redundantne zasilacze i co najmniej dwa dyski
redundantne pracujace w RAID.

Analizator musi mie¢ wydajno$¢ umozliwiajgcg skanowanie co najmniej 60 000 analiz
unikalnych obiektéw dziennie wykazanych w specyfikacji Producenta.

Analizator plikowy musi wykonywac analize dynamiczng (sandbox) w rownolegtym srodowisku
(uruchamianym jednoczesnie) maszyn wirtualnych.

Analizator musi dziata¢ w oparciu o dedykowane platformy sprzetowe (urzadzenia fizyczne)
dostarczane przez Producenta rozwigzania z systemem operacyjnym utwardzonym
(hardening) przez Producenta.

Analizator musi wykonywac skanowanie udziatéw plikowych: ciggte, zaplanowane i na zadanie

oraz poddawac kwarantannie ztosliwe oprogramowanie odnalezione na zasobach plikowych
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10) Analizator plikowy musi umozliwia¢ tworzenie niezaleznych skanowan (zadan skanowania) dla
podtgczonych repozytoriéw plikowych (zasobdéw plikowych).

11) Analizator musi mie¢ mozliwos$¢ skanowania i filtrowania tylko wskazanych typéw plikéw do
skanowania.

12) Analizator musi umozliwiaé zatrzymanie i wznawianie skanowania.

13) Analizator musi mie¢ mozliwo$é przenoszenia nieztosliwych plikow do wskazanego zasobu,
a ztosliwych plikdéw do oddzielnego zasobu kwarantanny.

14) Analizator musi by¢ w stanie przywrécic plik do jego pierwotnej lokalizacji po zwolnieniu go
z kwarantanny.

15) Analizator musi by¢ w stanie dostarczac raporty analityczne z informacjami o zachowaniu pliku
- zaangazowanych procesach, dostepie do plikdw / zapisie na dysku, zmianach w rejestrze.

16) Analizator musi oferowaé mozliwos¢ filtrowania zadania skanowania na podstawie typu pliku
oraz daty modyfikacji.

17) Analizator musi posiadad oprdcz silnika analizy dynamicznej, silnik analizy statycznej.

18) Analizator musi mie¢ mozliwos$¢ analizy plikdw do 1024 MB. Maksymalny rozmiar plikéw, ktére
beda skanowane, musi by¢ konfigurowalny.

19) Analizator musi mie¢ mozliwos¢ analizowania plikow .eml (wiadomosci email zapisane do
pliku)

20) Analizator musi obstugiwac natywng integracje z Microsoft SharePoint w trybie online, aby
zapewnic¢ bezpieczne udostepnianie plikow.

21) Analizator musi wspiera¢ skanowanie i ochrone dla nastepujgcych typdw repozytoriow
plikowych: CIFS, NFS, WebDAYV, Secure WebDAV.

22) Analizator musi mie¢ mozliwos$¢ analizy malware w formatach co najmniej:, JAVA, PDF, MS
Office documents, common multimedia contents such as JPEG, QuickTime, MP3 and
ZIP/RAR/7ZIP/TNEF archives, 3gp, asf, chm, com, dll, doc, docx, exe, gif, htm, ico, jar, , jpg, mov,
mp4, pdf, png, ppt, pptx, qt, rm, rtf, swf, tiff, url, vbs, vcf, xls, xlsx, bat, cmd, js, wsf, xml, flv,
wav, avi, mpg, midi, vcs, Ink, csv, rm.

23) Funkcjonalnos¢ analizy obiektéw musi realizowac statyczng analize (analize cech) i dynamiczng
analize (analize zachowania po uruchomieniu srodowisku wirtualnym) podejrzanych obiektow
zebranych z analizowanego ruchu.

24) Analizator musi na potrzeby analizy dynamicznej wykorzystywac srodowisko wirtualne
(hypervisor), przy czym:

i. Srodowisko, w jakim jest wykonywana analiza dynamiczna, musi posiadaé

mechanizmy utrudniajgce jego wykrycie przez analizowany malware,
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ii. maszyny wirtualne, w ktérych wykonywana jest analiza zachowania ataku musza
posiada¢ mechanizmy symulacji realnego uzytkownika (w tym co najmniej: ruchy
myszg, historie odwiedzanych stron web, pliki cookies).

25) Analizator musi posiada¢ mozliwosé konfiguracji Srodowisk wirtualnych co najmniej
w zakresie: nazwy domeny, nazwy uzytkownika, folderéw uzytkownikéw, ostatnio otwartych
plikéw, historii przegladania stron www w przegladarce internetowej oraz kont FTP, Outlook
i Skype w celu utrudnienia wykrycia przez analizowany malware.

26) Analiza zachowania i cech ataku musi sie odbywa¢ z poziomu hypervisora — nie moze by¢
wymagane instalowanie dodatkowych proceséw/agentdw monitorujgcych wewnatrz maszyn
wirtualnych.

27) Maszyny wirtualne z réznymi systemami operacyjnymi i aplikacjami muszg by¢ dostarczone
wraz z urzadzeniami i okresowo aktualizowane przez producenta i nie mogg wymagad
dodatkowych licencji wymaganych do konfiguracji po stronie Odbiorcy.

28) Sposbéb dziatania maszyn wirtualnych musi umozliwia¢ wykonanie analizy zachowania
obiektéw PDF, Java, MS Office z uzyciem kilku wersji tych aplikacji bez uruchamiania
dodatkowych maszyn wirtualnych.

29) Analiza ataku musi umozliwia¢ wykrywanie zagrozen typu kernel rootkit, code injection, DLL
injection.

30) W wyniku analizy Analizator musi zapewnia¢ dostep do szczegdétowych danych analitycznych
(forensic data) z przeprowadzonej analizy. Wsréd tych danych muszg sie znalez¢ co najmnie;j:
adresy URL jesli sg zwigzane z analizowanym malware, funkcje skrétu (hash) MD5 oraz wykryty
plik malware.

31) Analizator musi by¢ zoptymalizowany pod katem minimalizacji ilosci przypadkdw false-positive
(btedne wykrycie zagrozenia w poprawnym ruchu).

32) Analizator musi umozliwia¢ wykrywanie wszystkich faz zaawansowanych atakéw: exploit,
dropper/malware, callback oraz lateral movement.

33) Analizator wykonujac analize zagrozen musi umozliwiaé generyczne (bez wczesniejszej
znajomosci ztosliwego kodu) wykrywanie atakéw typu exploit, w tym nowych exploit, nie
znanych wczesnie;j.

34) Wykrywanie exploit musi sie odbywacd po analizie co najmniej takich formatéw plikow jak Java
Script, zakodowany (obfuscated) Java Script, obiekty Flash, PDF, pliki graficzne, pliki
multimedialne mp3/mp4, pliki MS Office, Java.

35) Informacja o wykryciu fazy exploita musi by¢ wskazana w zapisie sekwencyjnym z analizy

dynamicznej ataku.
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36) Analizator musi umozliwiaé tworzenie dedykowanych pulpitow w GUI rozwigzania
z mozliwoscig dostosowania wyswietlanych informacji.

37) Analizator musi umozliwia¢ wykorzystanie regut, stworzonych samodzielnie przez Odbiorce,
opisujgcych cechy podejrzanych obiektow w formacie YARA.

38) Analizator musi posiada¢ dodatkowy mechamizn wykrywania zdarzen typu "prawdopodobny
malware" (takich jak zaszyfrowane dokumenty MS Office, zdegradowane pliki wykonywalne
Windows PE, formularze web przekazujgce hasta, pliki niewykonywalne umozliwiajgce
komunikacje do niestandardowego portu). Zdarzenia te muszg by¢ konfigurowalne jako alert
lub automatyczna kwarantanna.

39) Analizator musi generowac wynik analizy dynamicznej przynjamniej do pliku PDF.

40) Analizator musi umozliwiaé tworzenie raportow ze szczegétami wykrytych alertéw do
formatdw co najmniej JSON, CSV.

41) Analizator musi umozliwia¢ tworzenie raportéw z przeprowadzonych skanowan do formatu
PDF zawierajacych co najmniej statystyki wykrytych zagrozen.

42) Analizator musi umozliwiaé¢ przeglad nowych funkcjonalnosci po aktualizacji oprogramowania.

43) Analizator musi umozliwia¢ przeglad statystyki danych zebranych na poszczegdlnych
interfejsach urzadzenia.

44) Analizator musi  umozliwia¢  tworzenie  raportéw  uruchamianych  cyklicznie
(godzinowo/dzienne/tygodniowo/miesiecznie) zawierajgcych co najmniej wykryte zagrozenia.
Raporty te muszg by¢ dostarczane przez email.

45) Analizator musi umozliwiaé wysytanie alertéw o zdarzeniach poprzez protokoty RSYSLOG,
SMTP, SNMP, HTTP.

46) Analizator musi integrowac sie bezposrednio z posiadanym przez Odbiorce modutem
centralnego zarzadzania FireEye CM co najmniej w oparciu o wymiane artefaktéow ataku
wykrytych w skanowanych repozytoriach plikdw oraz musi umozliwia¢ przeglad generowanych
alertow,

47) Analizator musi umozliwia¢ korelacje alertéw z MITRE Technics.

48) Analizator musi umozliwia¢ natywng integracje umozliwiajgcg skanowanie plikéw z Office 365
SharePoint Online storage.

49) Analizator musi umozliwia¢ natywng integracje umozliwiajgcg skanowanie plikow z Microsoft
OneDrive.

50) Analizator musi wspiera¢ mozliwos¢ podtgczenia repozytoriow CIFS po SMBv3.
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6. Modut do zarzadzania:

1)

2)

7)
8)
9)

System musi pozwala¢ na zarzadzanie innymi komponentami zaproponowanego rozwigzania
oraz wszystkimi ich parametrami (np.: konfiguracja trybdow pracy, konfiguracje zasad
alarmowania, zasad eksportu danych do innych systeméw bezpieczenstwa, zasad
wykonywania kopii bezpieczenstwa, propagowanie poprawek i aktualizacje oprogramowania,
zarzadzanie licencjami).

Korzystanie z centralnego systemu zarzadzania musi odbywaé sie przy pomocy interfejsu
graficznego dostepnego zdalnie, przy wykorzystaniu przegladarki internetowej oraz poprzez
wiersz polecen przy wykorzystaniu klienta SSH.

Komunikacja stuzgca zapewnieniu zdalnego dostepu uzytkownikdw i administratoréw
do Systemu, jak réwniez komunikacja sieciowa pomiedzy poszczegdlnymi jego elementami,
musi by¢ zabezpieczona kryptograficznie w zakresie zapewnienia poufnosci i integralnosci
przestanych danych.

Zarzadzanie Systemem powinno by¢ dostepne jako platforma on-prem.

System zarzadzania powinien zapewniac co najmniej:

automatyczng korelacje wynikdw analiz miedzy modutami, zwtaszcza pochodzacych z analizy
probek malware,

przeglad wynikow analiz z wszystkich elementéw Systemu,

dostep do statystyk z dziatania Systemu,

mozliwos$é tworzenia kont uzytkownikéw Systemu o réznych poziomach uprawnien,

10) logowanie i przeglad dziatah w Systemie.

11) System musi udostepnia¢ mozliwos¢ integracji z systemem klasy SIEM poprzez API

(preferowany otwarty standard RESTful Interface lub co najmniej syslog).

7. Wymagania w zakresie dokumentacji:

1)

Wykonawca w uzgodnieniu z Zespotem Odbiorowym opracuje i dostarczy nastepujaca
Dokumentacje Projektowa:

i. Projekt Wdrozenia Systemu, ktdry musi zawiera¢, w szczegdlnosci: opis
funkcjonalny Systemu, wykaz wymaganych elementéw Systemu, sposéb ich
wdrozenia i konfiguracji, wykaz licencji niezbednych dla dziatania Systemu jako
catosci, szczegdtowy opis architektury proponowanego rozwigzania wraz z opisem
integracji z infrastrukturg techniczng Odbiorcy, harmonogram wdrozenia,

ii. Dokumentacje Testow Akceptacyjnych wdrozenia Systemu, ktéra musi
dokumentowac dziatania, jakie nalezy wykonaé, aby uzyska¢ potwierdzenie, ze

wdrozony System jest zgodny z opisem przedmiotu zamdwienia. Testy

47



akceptacyjne majg by¢ realizowane w $rodowisku produkcyjnym, zgodnie ze
scenariuszami testowymi opracowanymi przez Wykonawce i zaakceptowanymi
przez Zespot Odbiorowy na etapie odbioru Dokumentacji Projektowe;.
2) Wykonawca opracuje i dostarczy Dokumentacje Powykonawczg, ktdra musi byé jednym
spojnym dokumentem, bez wzgledu na jej objetos¢ i musi zawierac procedury administracyjne
i operacyjne oraz inne informacje, istotne w eksploatacji Systemu, w szczegdlnosci:
i procedury i instrukcje dotyczgce instalacji, konfiguracji i aktualizacji Systemu,
ii. procedury dotyczgce wykonywania i przechowywania kopii bezpieczenstwa,
iii. instrukcje dla uzytkownikéw i administratoréow, w tym procedury zarzadzania
zdarzeniami dotyczacymi bezpieczenstwa,
iv. inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia
Systemu, uzgodnione z przedstawicielem Zespotu Odbiorowego.
3) Dokumentacja musi by¢ dostarczona w wersji elektronicznej i napisana w jezyku polskim.

Procedury i instrukcje producenta mogg byc¢ dostarczone w jezyku angielskim lub polskim.

Wymagania w zakresie transferu wiedzy:

1) W ramach wdrozenia Wykonawca umozliwi Odbiorcy w siedzibie i w Srodowisku Odbiorcy
transfer wiedzy dla 5 oséb wskazanych przez Odbiorce polegajagcy na mozliwosci
uczestniczenia ww. o0s6b przy wdrazaniu, konfiguracji i administracji Systemem.
W szczegdlnosci transfer wiedzy polegac bedzie na:

i. zapewnieniu mozliwosci udziatu osdéb wskazanych przez Odbiorce przy
przeprowadzanym przez inzyniera/inzynierébw wdrozenia Systemu po stronie
Wykonawcy,

ii. udzielaniu odpowiedzi na pytania zadawane przez osoby wskazane przez
Odbiorce w zakresie zagadnien zwigzanych z czynnosciami administracyjnymi,
funkcjonowaniem wdrozonego Systemu w Srodowisku produkcyjnym Odbiorcy,
w tym omodwieniu wraz z przeprowadzeniem praktycznych scenariuszy mozliwosci
Systemu w zakresie wykrywania, przeciwdziatania i blokowania dostarczenia
ztosliwego oprogramowania,

iii. Zapewnieniu transferu wiedzy w zakresie konfiguracji Systemu i administracji
Systemem, ktory musi by¢ prowadzony na biezgco w trakcie wdrozenia, lecz przed
zakonczeniem wdrozenia. Transfer wiedzy przeprowadzony zostanie w jezyku
polskim.

2) potwierdzeniem prawidtowej realizacji transferu wiedzy bedzie podpisany bez zastrzezen

przez Zespot Odbiorowy Protokét Odbioru Wdrozenia Systemu.
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9. Wymagania w zakresie wdrozenia:

1)

2)

Odbiorca dostarczy wszystkie niezbedne zasoby informatyczne potrzebne do wdrozenia
elementow Systemu Zakres integracji wdrazanego Systemu z systemami Odbiorcy polegac
bedzie w szczegdlnosci na dostarczeniu przez Wykonawce wymaganych do prawidtowego
dziatania Systemu informacji o koniecznych zmianach w konfiguracji systeméw Odbiorcy
w postaci instrukcji, opisu konfiguracji itp.

W ramach wdrozenia Systemu Wykonawca dostarczy, zainstaluje i skonfiguruje System,
zgodnie z zaakceptowanym przez Zesp6t Odbiorowy Projektem Wdrozenia.

Miejsca realizacji przedmiotu Umowy: ul. Czerniakowska 100, 00-454 Warszawa. Na wniosek
Wykonawcy Zespdt Odbiorowy moze wyrazi¢ zgode w formie elektronicznej (e-mail) lub
dokumentowej na wykonanie prac zdalnie w catosci lub czesci, pod warunkiem przestrzegania
przez Wykonawce zasad bezpieczeristwa okreslonych przez Odbiorce.

Wykonawcy nie przystuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek
kosztow z tytutu realizacji prac w siedzibie Odbiorcy.

Potwierdzeniem prawidtowej realizacji przedmiotu Umowy, w zakresie Dokumentacji
Projektowej, bedzie podpisany bez zastrzezen Protokdt Odbioru Projektu (zgodnie
z postanowieniami Istotnych Postanowien Umowy) zawierajgcy w szczegdlnosci: odbiodr
Dokumentacji Projektowej tj. Projektu Wdrozenia Systemu, Dokumentacji Testéw
Akceptacyjnych.

Potwierdzeniem prawidtowej realizacji przedmiotu Umowy w zakresie uruchomienia
i skonfigurowania Systemu bedzie podpisany bez zastrzezen Protokét Odbioru Wdrozenia
Systemu (zgodnie z postanowieniami Istotnych Postanowien Umowy) zawierajgcy
w szczegolnosci:

i. odbior Systemu ochrony poczty elektronicznej wraz z wchodzacymi w sktad
Systemu Modutami ochrony, na podstawie przeprowadzonych Testéw
Akceptacyjnych,

ii. odbidr Dokumentacji Powykonawczej,

iii. odbidr realizacji transferu wiedzy.

Maksymalny termin dostawy, wdrozenia, uruchomienia i konfiguracji Systemu — 21 dni.
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