Agencja Bezpieczenstwa Wewnetrznego

Centrum Antyterrorystyczne

L- /2015

ZABEZPIECZENIE ANTYTERRORYSTYCZNE
WIELKOPOWIERZCHNIOWYCH OBIEKTOW
HANDLOWYCH

UNIWERSALNY PORADNIK




L- /2015

SPIS TRESCI

1.  WSTEP 3
2. PLANY ZABEZPIECZENIA OBIEKTOW 3
e Identyfikacja zagrozen 4

e  Okreslenie obszarow wymagajacych ochrony oraz identyfikacja stabych

punktow 4
e  Wskazanie sposobéw minimalizacji ryzyka 6
e Ocena procedur bezpieczenstwa 7

3. OPIS ZAGROZEN O CHARAKTERZE TERRORYSTYCZNYM, KTORE MOGA
WYSTAPIC NA TERENIE OBIEKTU LUB W JEGO OTOCZENIU 8

e  Zagroienia zamachem z wykorzystaniem samochodéw wypetnionych
fadunkami wybuchowymi - VBIED 8

e Zagrozenia wynikajace z pozostawienia bagazu bez opieki na terenie
centrum handlowego 10

e Incydenty z uzyciem broni palnej lub innego niebezpiecznego

narzedzia, sytuacja zaktadnicza 11

e Ewakuacja 12

4, PRZYDATNE DOKUMENTY ORAZ DANE KONTAKTOWE 13
5. ZALACZNIKI 14

DOKUMENT PRZYGOTOWANY ZOSTAt W CENTRUM ANTYTERRORYSTYCZNYM ABW NA PODSTAWIE INFORMACJI
WEASNYCH AGENCJI BEZPIECZENSTWA WEWNETRZNEGO ORAZ UZYSKANYCH Z MINISTERSTWA SPRAW
WEWNETRZNYCH, POLICJI, RZADOWEGO CENTRUM BEZPIECZENSTWA | PANSTWOWEJ STRAZY POZARNE).

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO PRAGNIE WYRAZIC SZCZEGOLNE PODZIEKOWANIE DLA DYREKCII
GALERII MOKOTOW ZA UMOZLIWIENIE WYKONANIA NA TERENIE OBIEKTU ZDJEC, KTORE POStUZYtY JAKO
ILUSTRACJE DO PRZEDMIOTOWEGO PORADNIKA.




L- /2015

1. WSTEP

Centra handlowe, z uwagi na potencjalnie duzg liczbe ofiar, a co za tym idzie spektakularny
wydzwiek medialny ewentualnego ataku, stanowi¢ mogg jeden z najatrakcyjniejszych celéw
zamachu terrorystycznego. O zagrozeniu dla tego typu obiektéw decydowaé moze réwniez brak
specjalistycznych $rodkéw ochrony oraz kontroli dostepu (w przeciwienstwie do np. niektérych
budynkéw rzgdowych lub obiektéw wojskowych).

Celem niniejszego dokumentu jest wskazanie podmiotom zarzadzajgcym wielkopowierzchniowymi
obiektami handlowymi lub innymi obiektami, w ktérych przebywa znaczna liczba oséb, rozwigzan,
ktéore moga zminimalizowaé mozliwos¢ wystgpienia zagrozenia o charakterze terrorystycznym,
a takze zniwelowac jego ewentualne skutki. Opisane w nim wskazéwki i zalecenia skonstruowane
zostaty w sposéb ogdélny i mogg byé wykorzystane do rézinej kategorii obiektow. Czesc
z wymienionych rozwigzan jest juz stosowana przez niektdorych zarzadcow centréw handlowych.

Zaproponowane w poradniku rekomendacje mogg by¢ wykorzystane nie tylko w odniesieniu do
zagrozen o charakterze terrorystycznym. Ich wdrozenie moze przyczyni¢ sie do poprawy
bezpieczenstwa réwniez w innych obszarach.

2. PLANY ZABEZPIECZENIA OBIEKTOW

Prawidtowe zarzgdzanie centrum handlowym, z uwagi na jego rozmiar, liczbe odwiedzajgcych oraz
specyfike prowadzonych na jego terenie operacji i dziatan, wymaga sporzgdzenia odpowiedniego
planu ochrony obiektu.

Opracowujac tego typu dokument pamietaj, aby uwzgledni¢ w nim zagrozenia o charakterze
terrorystycznym. Plan ochrony Twojego obiektu powinien zawieraé¢ procedury i algorytmy
postepowania na wypadek zaistnienia tego typu sytuacji. Prawidlowo skonstruowany
zminimalizuje ryzyko wystgpienia zagrozenia, pozwoli na przygotowanie sie na wystgpienie jego
ewentualnych skutkéw oraz umozliwi kompleksowe zabezpieczenie antyterrorystyczne obiektu.

Przygotowujac plan ochrony wykorzystaj proces zarzgdzania ryzykiem.

Prawidtowe zarzgdzanie ryzykiem rozpocznij od identyfikacji zagrozen terrorystycznych dla obiektu
oraz wskazania obszaréw szczegdlnie zagrozonych atakiem. Przeprowadzona przez Ciebie analiza
powinna wykazac:

° gdzie nalezy dokona¢ usprawnien w systemie bezpieczenstwa?

° ktdre z plandw ochrony oraz planéw awaryjnych wymagajg udoskonalenia lub jakiego
rodzaju srodki ochrony powinny zostaé zastosowane?

Uzyskane odpowiedzi postuzg wskazaniu sposobéw minimalizacji ryzyka wystgpienia zagrozenia
oraz jego ewentualnych skutkdw. Ostatnim etapem procesu bedzie ocena wprowadzonych
procedur bezpieczenstwa, ktéra pozwoli okresli¢ skutecznos¢ zastosowanych rozwigzan.
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Identyfikacja zagrozen

Zrozumienie zamiaréw i mozliwosci terrorystéw (tzn. co moga zrobic¢? Jak to mogg zrobic?) jest
kluczowe pod wzgledem opracowania oceny ryzyka. W zwigzku z tym zadaj sobie nastepujace
pytania:

e Jakie informacje uzyska¢ mozna od instytucji rzagdowych oraz w mediach na temat
aktualnych zagrozen terrorystycznych? Informacje na ten temat znajdziesz na stronach:
www.antyterroryzm.gov.pl, www.abw.gov.pl, www.msw.gov.pl, www.policja.pl.

e (Czy lokalizacja centrum handlowego, podmioty dziatajgce na jego terenie, personel, grupy
klientow lub wydarzenia, ktore sg organizowane w jego obrebie, mogg przyciggnac¢ uwage
terrorystow?

PAMIETAJ:

ZAGROZENIA TERRORYSTYCZNE MOGA WYSTAPIC Z WIELU KIERUNKOW, A ICH ZRODtA MOGA
BYC ROZNE.

Szczegbétowy opis zagrozen o charakterze terrorystycznym, ktére mogg wystgpi¢ na terenie
centrum handlowego oraz wskazéwki pomagajgce zminimalizowac ich prawdopodobieristwo

i skutki przedstawione zostaty w dalszej czesci poradnika.

Okreslenie obszarow wymagajacych ochrony oraz identyfikacja stabych punktow

PAMIETAJ:
PLANY OCHRONY ORAZ OBOWIAZUJACE PROCEDURY BEZPIECZENSTWA POWINNY BYC

W PIERWSZEJ KOLEJNOSCI PODPORZADKOWANE BEZPIECZENSTWU OSOB PRZEBYWAJACYCH NA
TERENIE OBIEKTU. DOTYCZY TO ZAROWNO KLIENTOW, JAK | ZATRUDNIONEGO PERSONELU ORAZ
DOSTAWCOW.

W niektérych przypadkach obszarem wymagajgcym szczegdlnej ochrony mogg byé towary, ktére
mozna naby¢ w centrum handlowym.

Wiele komercyjnie dostepnych produktéw moze byé uzytych do konstrukcji improwizowanych
tadunkéw wybuchowych (Improvised Explosive Device — IED). W celu zmniejszenia ryzyka budowy
tadunku wybuchowego z ogdlnodostepnych na terenie obiektu materiatdw nalezy podjac
nastepujace dziatania:

e rozpoznaé niebezpieczne substancje uzywane w obiekcie;

e sprawdzac stany ilosciowe oraz informowac o zaginionych lub skradzionych towarach -
podejrzenia powinny wzbudzi¢ np. porzucone opakowania po niektorych nawozach
sztucznych;

e identyfikowa¢ odbiorcow niebezpiecznych produktéw oraz rejestrowaé ich duze
zamowienia;

e zwracac¢ uwage na wykorzystywanie magazyndéw w nietypowych godzinach, wydzielanie
sie wyziewdéw, wyciekdw, dymow czy rdzewienie metalowych konstrukcji budynkow
wskutek dziatania chemikalidw.

Zwrdé¢ réwniez uwage na bezpieczenstwo informacji. Sprawdz jakie dane, ktdre dotyczg Twojego
centrum handlowego, sg dostepne publicznie. Zastanéw sie czy osoby niepowotane mogg uzyskaé
w ten sposéb jakiekolwiek informacje np. na temat systemu bezpieczenstwa lub stabych punktéw
obiektu.

|
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W celu dokonania usprawnien w systemie bezpieczenstwa niezbedne jest okreslenie jego
stabych punktéw. Moga one dotyczy¢ kilku aspektéw, np.:

Braku lub niskiej sSwiadomosci personelu o zagrozeniach (personel centrum
handlowego moze nie byé zapoznany z obowigzujgcymi procedurami bezpieczenstwa,
a czes¢ os6b moze lekcewazy¢ wewnetrzne przepisy np. nie reagowa¢ na sygnaty
alarmowe, nie stosowac sie do planéw ewakuacji).

Nieprawidiowego rozmieszczenia kamer monitoringu (monitoring powinien
obejmowac wszystkie wyjscia i wejscia do obiektu, ciggi komunikacyjne, wjazdy i
wyjazdy z parkingu oraz pozostate pomieszczenia wazne ze wzgleddéw bezpieczenstwa).

Braku kontroli dostepu do wazinych pod wzgledem bezpieczenistwa pomieszczen
(dostep 0sdb nieuprawnionych do niektérych stref w budynku skutkowaé moze np.
utratg waznych pod wzgledem bezpieczeristwa informacji).

PAMIETAJ:

PRAWIDLOWA IDENTYFIKACJA StABYCH PUNKTOW ORAZ OBSZAROW SZCZEGOLNIE

ZAGROZONYCH UMOZLIWI ODPOWIEDNIE DOSTOSOWANIE NIEZBEDNYCH SRODKOW
BEZPIECZENSTWA.
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Wskazanie sposobdw minimalizacji ryzyka -

Prawidtowa identyfikacja stabych punktéw Twojego obiektu pozwoli na zmniejszenie ryzyka do
akceptowalnego poziomu.

Wprowadzenie nowych zabezpieczen oraz weryfikacja tych juz istniejgcych, powinny wynikac
z analizy zagrozen jak i mozliwosci technicznych, finansowych i organizacyjnych.

PAMIETAJ:

DOSTEP DO STREF | POMIESZCZEN KLUCZOWYCH DLA BEZPIECZENSTWA OBIEKTU POWINIEN

BYC KONTROLOWANY | OGRANICZONY WY+ACZNIE DO OSOB UPRAWNIONYCH. UPEWNIJ SIE,
ZE GRANICA POMIEDZY STREFAMI PUBLICZNYMI A POMIESZCZENIAMI StUZBOWYMI JEST
WHASCIWIE ZABEZPIECZONA | OZNAKOWANA.

UWAGA:

Stosowane juz Srodki bezpieczenstwa przeciwko innym zagrozeniom (kradzieze, wtamania,
podpalenia, pozary) moga by¢ dobra baza do wprowadzenia dodatkowych procedur na
wypadek zaistnienia zdarzenia o charakterze terrorystycznym.

Swiadomo$¢ pracownikéw oraz wiedza o zagrozeniach moze mieé istotny wptyw na system
ochrony obiektu. Pamietaj o okresowych ¢wiczeniach i szkoleniach dla swojego personelu, na
ktérych otrzyma on aktualne informacje o ewentualnych zagrozeniach. Zapewnij odpowiednie
mechanizmy informowania o wszelkich zauwazonych nieprawidtowosciach na terenie obiektu lub
w jego poblizu i zachecaj do zgtaszania swoich podejrzen. Pracownik musi mie¢ pewnos¢, ze
zgtaszane przez niego sygnaty, nawet jesli okazg sie fatszywe, beda traktowane jako istotny wkfad
w system bezpieczenstwa catego obiektu.

WSKAZOWKI | SUGESTIE DOTYCZACE ORGANIZAC)I OCHRONY FIZYCZNEJ OBIEKTU ZAWARTE
ZOSTALY ROWNIEZ W ZAtACZNIKU NR 2 DO NARODOWEGO PROGRAMU OCHRONY
INFRASTRUKTURY KRYTYCZNEJ - STANDARDY StUZACE ZAPEWNIENIU SPRAWNEGO
FUNKCIONOWANIA INFRASTRUKTURY KRYTYCZNEJ — DOBRE PRAKTYKI | REKOMENDACIE.

Dokument dostepny jest na stronie internetowej Rzgdowego Centrum Bezpieczeristwa -
www.rch.qov.pl.
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Ocena procedur bezpieczenstwa -

Ewaluacja procedur i plandw ochrony jest narzedziem pozwalajgcym na ocene skutecznosci
zastosowanych rozwigzan i srodkow bezpieczenstwa.

UWAGA

e Konieczne jest systematyczne prowadzenie przegladu obowigzujacych procedur
bezpieczenstwa poprzez kontrole i organizacje ¢wiczen. Za kazdym razem nalezy liczy¢
sie z koniecznoscig wprowadzenia w nich modyfikacji.

e Cwiczenia powinny byé organizowane w warunkach odzwierciedlajacych realia
codziennego funkcjonowanie obiektu.

e W przypadkach kiedy to mozliwe ¢wiczenia i weryfikacja procedur powinny by¢
prowadzone z udziatem stuzb ratowniczych oraz Policji.

e Upewnij sie, ze personel rozumie i akceptuje potrzebe stosowania odpowiednich
srodkéow ochrony, a kwestie bezpieczeristwa postrzegane s3 jako element
odpowiedzialnosci wszystkich pracownikéw.

e Zapewnij personelowi oraz osobom przebywajacym na terenie centrum handlowego
odpowiednie narzedzia do zgtaszania swoich uwag, Ilub zaobserwowanych
nieprawidtowosci oraz propozycji poprawy procedur bezpieczenstwa.

WSKAZOWKI DOTYCZACE WERYFIKACJI ZASTOSOWANYCH RODZAJOW OCHRONY, W TYM M.IN.
ORGANIZAC)I CWICZEN ZAWARTE ZOSTAtY W ZAtACZNIKU NR 2 DO NARODOWEGO
PROGRAMU OCHRONY INFRASTRUKTURY KRYTYCZNEJ - STANDARDY StUZACE ZAPEWNIENIU
SPRAWNEGO FUNKCJONOWANIA INFRASTRUKTURY KRYTYCZNEJ — DOBRE PRAKTYKI |

REKOMENDACIE. Dokument dostepny jest na stronie internetowej Rzqdowego Centrum
Bezpieczenstwa - www.rch.qgov.pl.
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3. OPIS ZAGROZEN O CHARAKTERZE TERRORYSTYCZNYM, KTORE

MOGA WYSTAPIC NA TERENIE OBIEKTU LUB W JEGO OTOCZENIU

Zagrozenia zamachem z wykorzystaniem samochodéw wypetnionych tadunkami wybuchowymi
- VBIED

tadunki wybuchowe umieszczone w samochodach pozostawionych na terenie centrum
handlowego lub w jego bezposrednim sgsiedztwie mogg stanowi¢ skuteczng metode
przeprowadzenia zamachu ze wzgledu na site razenia i skutki eksplozji zaréwno dla oséb
postronnych, jak i samego budynku, co pokazuja chociazby przyktady atakéw w Nowym Jorku?,
Oklahoma City*oraz Oslo®.

Opisany sposob przenoszenia fadunkéw wybuchowych pozwala na ich dostarczenie w wybranym
przez zamachowcow czasie i ze wzglednie wysoky precyzja (w zaleznosci od zastosowanych
srodkéw ochrony). Bomba moze zosta¢ zdetonowana zdalnie z bezpiecznej dla zamachowca
odlegtosci lub przy uzyciu zapalnika czasowego. Wskazana metoda ataku moze by¢ wykorzystana
réwniez przez terroryste-samobdjce.

26 lutego 1993 r. pod pdtnocng wiezg World Trade Center eksplodowata ciezaréwka wypetniona materiatami wybuchowymi.

19 kwietnia 1995 r. przed budynkiem federalnym eksplodowata ciezaréwka wypetniona materiatami wybuchowymi, co doprowadzito do
zawalenia znacznej czesci 7 pietrowego budynku.

22 lipca 2011 r. samochéd putapka eksplodowat przed siedziba premiera Norwegii. Zgineto 8 osdéb.
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Co mozesz zrobic¢?

Upewnij sie, ze w Twoim centrum handlowym wprowadzone s3 procedury dostepu
do ramp towarowych i bram stuzbowych. Nie wydawaj zgody na parkowanie
niesprawdzonych pojazdow bezposrednio pod lub w poblizu miejsc, w ktérych
przebywa duza liczba osdb i gdzie istnieje ryzyko zawalenia sie¢ w wyniku eksplozji
sciany lub stropu.

Uwzglednij w procedurach koniecznos$¢ identyfikacji samochodow dostawczych oraz
ich kierowcéw korzystajacych z ramp towarowych.

Rozwaz koniecznos¢ wprowadzenia elastycznej procedury sprawdzenia samochodéw
dostawczych, ktorg bedzie mozna modyfikowaé w zaleznosci od stopnia/poziomu
zagrozenia.

Przygotuj plany ewakuacji na wypadek zagrozenia bombowego. Miej na uwadze fakt,
iz w zaleznosci od budowy obiektu i umiejscowienia potencjalnego VBIED
w niektérych korytarzach i pomieszczeniach moze by¢ bezpieczniej niz na zewnatrz.

Rozwaz instalacje zapor fizycznych ograniczajacych dostep do miejsc szczegdlnie
narazonych na atak, np. do ramp zatadunkowych lub scian nosnych. Montaz tego
typu zabezpieczen powinien by¢ kazdorazowo konsultowany w gronie eksperckim
z uwzglednieniem norm i przepiséw dotyczacych ewakuacji i ochrony pozarowej.
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Zagrozenia wynikajace z pozostawienia bagazu bez opieki na terenie centrum handlowego

Pozostawione bez opieki na terenie centrum handlowego bagaze mogg stanowié szczegdlne
zagrozenie dla jego klientéw i pracownikéw.

Przygotowujac procedure postepowania w przypadku zlokalizowania podejrzanego bagazu
lub przedmiotu zwré¢ uwage na kilka podstawowych kwestii:

Kazdy przedmiot, z ktérego wystajg przewody, wydobywa sie gaz, ptyn, zapach,
diwiek, wysypuje sie proszek albo zostat pozostawiony przez szybko oddalajaca sie
osobe lub wrzucony do pomieszczenia powinien by¢ uznany za podejrzany.

Nie dotykaj podejrzanych przedmiotow.
Odsun sie na bezpieczna odlegtosé.
Powstrzymaj innych przed zblizaniem sie do przedmiotu.

Natychmiast powiadom Policje, a nastepnie postepuj zgodnie z instrukcjami
funkcjonariuszy.

Poinformuj personel oraz inne osoby znajdujace sie w budynku, np. o przebiegu
ewakuacji lub zamknieciu czesci obiektu.

Nie uzywaj telefonéw ani krotkofalowek w poblizu podejrzanego przedmiotu. Oddal
sie na odpowiednig odlegtos¢ i schowaj za bezpieczng zastong, np. $ciana.

Upewnij sie, ze osoby, ktore znalazty podejrzany przedmiot lub takie, ktére moga
mie¢ przydatne informacje, pozostang w poblizu zeby porozmawia¢ z Policja.

Potencja

klienta.

Ine ryzyko stanowi¢ mogg bagaze pozostawiane przez klientéw w ogdlnodostepnych

szafkach. Nie ma bowiem mozliwosci kontrolowania ich zawartosci przez pracownikéw centrum
handlowego. Niebezpieczeristwa z tym zwigzanego nie minimalizuje praktyka oprdzniania ich po
zakonczeniu pracy i przekazywania pozostawionych w nich przedmiotdw do punktu obstugi

ZAINSTALUJ SYSTEM MONITORINGU WIZYJNEGO W NEWRALGICZNYCH PUNKTACH CENTRUM

HANDLOWEGO, W TYM PRZY SZAFKACH BAGAZOWYCH!

W kontekscie zagrozen zwigzanych z umieszczeniem na
terenie centrum handlowego IED na uwage zastuguje
rowniez proceder zgtaszania fatszywych powiadomien
o podfozeniu tadunku wybuchowego. Tego typu zdarzenia,
w szczegblnodci tzw. alarmy kaskadowe®, dezorganizuja
prace stuzb oraz podmiotéw, ktdorych dotycza.
(Szczegdtowe informacje o tym, jak sie zachowywad
w wypadku wystgpienia tego typu incydentu znajdujg sie
w zafgcznikach nr 1, 2 i 3 do niniejszego dokumentu).

czasie oraz przy wykorzystaniu tego samego srodka tgcznosci.

Alarmy kaskadowe dotyczg informowania przez jednego sprawce o zagrozeniu dla wiekszej ilosci obiektow, w tym samym badz zblizonym
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Incydenty z uzyciem broni palnej lub innego niebezpiecznego narzedzia, sytuacja zaktadnicza

Jako najbardziej prawdopodobne rozpatrywa¢ nalezy zagrozenia terrorystyczne zwigzane
z uzyciem broni palnej. Tendencje do wykorzystania jej w ataku terrorystycznym potwierdzajg
przeprowadzone w ostatnich latach zamachy dokonane przez osoby dziatajgce samodzielnie w
oparciu o taktyke solo/lone wolf terrorism’. Jednoczesnie incydenty z ostatnich lat, do ktérych
dochodzito m.in. w Kenii pokazujg, jakie skutki niesie ze sobg uzycie broni palnej w zattoczonych
miejscache.

Uzycie broni palnej w trakcie ataku terrorystycznego moze sie tgczy¢ z powstaniem sytuacji
zaktadniczej. Oba scenariusze wymagajq najczesciej przeprowadzenia operacji antyterrorystycznej
przez wyspecjalizowane oddziaty Policji (zatgcznik nr 4 do niniejszego dokumentu opisuje zasady
postepowania w trakcie operacji antyterrorystycznej oraz wystgpienia sytuacji zaktadniczej).

Co mozesz zrobic¢?

e  Okresl w swoich planach ochrony sposoby komunikacji z pracownikami, klientami oraz
zarzadcami okolicznych budynkéw. Opracuj takze krétkie komunikaty, ktére pozwolg
na szybka reakcje w wypadku wystapienia zagrozenia.

e  Zabezpiecz kluczowe punkty budynku w celu uniemozliwienia swobodnego poruszania
sie napastnikow.

e Ogranicz do minimum mozliwos¢ koncentracji duzej liczby oséb w tatwo dostepnych
miejscach, takich jak korytarze czy otwarte przestrzenie. Skupiska ludzi s3 fatwym
celem dla terrorystéw.

e Jesli nie mozesz przeprowadzi¢ ewakuacji sprébuj wraz z innymi osobami zamknac¢ sie
w pomieszczeniu, zabarykaduj wejscie i nie podchodZ do drzwi i okien. Zachowuj sie
cicho — kazdy diwiek, np. dzwonek telefonu komérkowego moze zdradzi¢ miejsce
twojego schronienia.

o Kazda informacja o napastnikach bedzie wazna dla Policji, jednak nigdy nie ryzykuj aby
ja zdobyé. Sprobuj uzy¢ do tego kamer przemystowych. Gdy jest to moiliwe, zwrdo¢
szczegOlnie uwage na nastepujace kwestie:

—  llu jest napastnikéw? Jak s3 uzbrojeni?
-~ Gdzie przebywajgq? W ktorym kierunku sie przemieszczaja?

—  Czy napastnicy przetrzymuja zaktadnikéw? llu ich jest? Gdzie sie znajdujg?

PAMIETAJ:
NAWET JESLI W ZASIEGU WZROKU NIE DOSTRZEGASZ ZAGROZENIA, TO WCALE NIE OZNACZA,

ZE JESTES BEZPIECZNY — SZCZEGOLNIE WTEDY, GDY NIE ZNAJDUJESZ SIE W MIEJSCU, KTORE
JEST ZABEZPIECZONE PRZED OSTRZALEM.

7 stycznia 2015 r. w zamachu na redakcje tygodnika Charlie Hebdo w Paryzu S$mieré poniosto 12 oséb.
8 stycznia 2015 r. inny napastnik zastrzelit policjantke, a nastepnego dnia wziagt zaktadnikdw w sklepie koszernym. Zamachowiec zastrzelit
4 osoby.

14 lutego 2015 r. w Kopenhadze w zamachu na kawiarnie, w ktérej odbywato sie spotkanie z twdrcg karykatur Mahometa zgineta jedna
osoba, a rannych zostato trzech policjantéw. W nocy z 14 na 15 lutego 2015 r. ten sam sprawca oddat strzaty w strone ochraniajacych
synagoge policjantéw zabijajac jedng osobe i ranigc dwdch funkcjonariuszy.

We wrzesniu 2013 r. w stolicy Kenii — Nairobi doszto do zamachu na kompleks handlowy Westgate. W wyniku ataku terrorystéw zgineto
67 0séb (w tym 18 obcokrajowcdw), a ponad 250 osdb zostato rannych.

11
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Ewakuacja

Podstawowg reakcjg na wystgpienie realnego zagrozenia dla centrum handlowego jest
przeprowadzenie ewakuacji oséb znajdujgcych sie w obiekcie. Mozesz by¢ zmuszony do jej
przeprowadzenia z kilku powoddéw:

e otrzymania bezposredniej informacji o zagrozeniu dla twojego centrum handlowego;
e uzyskania informacji o zagrozeniu od Policji;

e zlokalizowania podejrzanej paczki lub bagazu;

zlokalizowania podejrzanego pojazdu w poblizu budynku.

Najwiekszym problemem dla osoby opracowujacej plany ewakuacji jest wybér bezpiecznego
punktu docelowego. Postaraj sie jak najszybciej zlokalizowac¢ Zrédto zagrozenia. Gdy znajduje
sie ono w srodku budynku, bezzwtocznie przeprowadz ewakuacje. W przeciwnym wypadku
zastanow sie, czy bezpieczniej nie bedzie pozostaé w srodku.

Plany ewakuacji powinny by¢ dostosowane do rodzaju zagrozenia. Uwzglednij w nich
nastepujgce mozliwosci:

- petna ewakuacja na zewnatrz budynku;

- czesciowa ewakuacja budynku, gdy zrédto zagrozenia ma niewielki zasieg oraz zostato
szybko zlokalizowane;

- ewakuacja klientéw i personelu, z wyjgtkiem oséb prowadzacych poszukiwania.

Co mozesz zrobic?

W trakcie opracowywania tras ewakuacji nalezy bra¢ pod uwage mozliwosé
przeprowadzenia zamachu symultanicznego — postaraj sie zabezpieczy¢ przebywajace
w obiekcie osoby przed kolejnym potencjalnym atakiem, np. przy uzyciu broni palnej czy
tadunku wybuchowego.

Upewnij sie, ze odpowiednie stuzby zostang poinformowane o twoich dziataniach. Podjecie
decyzji o ewakuacji nalezy do Ciebie, ale mozesz w tej kwestii liczy¢ na wsparcie Policji.

Powinienes rowniez zadba¢ o odpowiednie przygotowanie oraz przeszkolenie personelu
odpowiedzialnego za przeprowadzenie ewakuacji. Ponadto warto rozwazy¢ uzgodnienie
planéw ewakuacji z zarzadcami pobliskich budynkdw, co pomoze usprawni¢ ich realizacje.
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4. PRZYDATNE DOKUMENTY ORAZ DANE KONTAKTOWE

Podczas tworzenia planow ochrony dot. zagrozen terrorystycznych mozesz postuzyé sie
opublikowanymi na stronie antyterroryzm.gov.pl dokumentami:

Postepowanie w przypadku zagrozenia atakiem terrorystycznym — poradnik zawiera
wskazéwki dotyczace odpowiedniego zachowania w trakcie wystgpienia zagrozenia o
charakterze terrorystycznym. Dowiesz sie z niego takze na co zwraca¢ uwage, aby nie
dopusci¢ do przeprowadzenia zamachu lub jak sie zachowywaé w trakcie operacji
antyterrorystycznej oraz sytuacji zaktadniczej.

Postepowanie w przypadku podejrzenia wskazujacego na moiliwe zagroienie
o charakterze terrorystycznym oraz sytuacji jego wystgpienia — jest to syntetycznie
przedstawiony zbiér porad, ktére pozwolg ci rozpozna¢ mozliwe zagrozenie
terrorystyczne oraz pokazg, jak sie zachowa¢, gdy juz do niego dojdzie.

Zasady postepowania w przypadku uzyskania informacji o podfozeniu lub
zlokalizowaniu urzgdzenia wybuchowego w obiekcie uzytecznosci publicznej -
znajdziesz tu gotowe algorytmy postepowania w przypadku otrzymania informacji o
podtozeniu lub zlokalizowaniu urzgdzenia wybuchowego. Dowiesz sie, na co zwracac
uwage podczas rozmowy telefonicznej z osobg informujacg o zagrozeniu oraz jak
postepowac w przypadku otrzymania przesytki mogacej zawierac urzadzenie wybuchowe
lub inne niebezpieczne materiaty.

Procedura dziatania instytucji otrzymujacej podejrzang przesytke — poradnik zawiera
gotowy algorytm postepowania w wypadku otrzymania podejrzanej przesyiki.

Zasady postepowania w przypadku zagroienia terrorystycznego — poradnik dla
mieszkancow.

Zasady postepowania w przypadku zagroienia terrorystycznego — poradnik dla
administratorow.

PAMIETAJ:

W  WYPADKU JAKICHKOLWIEK  WATPLIWOSCI DOTYCZACYCH ZABEZPIECZENIA
ANTYTERRORYSTYCZNEGO TWOJEGO CENTRUM HANDLOWEGO NIE WAHAJ SIE
SKONTAKTOWAC VA PRZEDSTAWICIELAMI StUzB ODPOWIEDZIALNYCH ZA
BEZPIECZENSTWO. PAMIETAJ, ZE TO TY NAJLEPIEJ ZNASZ SWOJ OBIEKT | CZESTO WtASNIE
DZIEKI TEMU MOZESZ DOSTRZEC POTENCJALNE ZAGROZENIE.

POSTARAJ SIE NAWIAZAC KONTAKT, NP. Z LOKALNYM POSTERUNKIEM POLICJI. TAKA

WSPOLPRACA POZWOLI WZMOCNIC TWOJE PLANY OCHRONY, A TAKZE STWORZYC
DODATKOWY KANAt KOMUNIKAC)I, KTORY USPRAWNI KWESTIE PROFILAKTYKI
ANTYTERRORYSTYCZNEJ.

JESLI ZAUWAZYSZ JAKIES LUKI W SWOIM SYSTEMIE ZABEZPIECZEN LUB BEDZIESZ CHCIAL
SPRAWDZIC, CZY WSZYSTKIE JEGO ELEMENTY SA ODPOWIEDNIO PRZYGOTOWANE
ROZWAZ PRZEPROWADZENIE CWICZEN. W ICH PRZYGOTOWANIU ORAZ REALIZACII
MOZESZ LICZYC NA POMOC ZE STRONY ODPOWIEDNICH StUZB.
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5. ZAtACZNIKI

1. Zasady postepowania dla oséb, ktére jako pierwsze uzyskaty informacje o podtozeniu lub
zlokalizowaniu urzadzenia wybuchowego.

2. Formularz rozmowy ze zgtaszajgcym podtozenie urzadzenia wybuchowego.

3. Algorytm postepowania w przypadku przekazania informacji o podfozeniu urzadzenia
wybuchowego za pomocg poczty elektronicznej.

4. Zasady postepowania w trakcie operacji antyterrorystycznej oraz sytuacji zaktadniczej.

WAZNE NUMERY ALARMOWE:
112 - Centrum Powiadamiania Ratunkowego
999 - Pogotowie Ratunkowe

998 - Straz Pozarna

997 - Policja

992 - Pogotowie Gazowe




