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|.  Zespot | —Duze Przedsiebiorstwa

1. Adresaci dziatan edukacyjnych:

Najwieksi przedsiebiorcy z kluczowych sektoréw gospodarki, Operatorzy Ustug Kluczowych

(OUK).

CEL:

Podnoszenie $wiadomosci organdw zarzadczych przedsiebiorstw z grupy docelowe;j

w kontekscie wejscia w zycie Ustawy o krajowym systemie cyberbezpieczenstwa (KSC)

wdrazajgcej dyrektywe NIS.
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2. Operatorzy Ustug Kluczowych (OUK)

Ogdlne zatozenia i wytyczne dotyczqgce dziatari edukacyjnych w grupie docelowej.
Gtéwnym zatozeniem niniejszego dokumentu jest walka ze stereotypem, ze duze
przedsiebiorstwa, wazne dla polskiej gospodarki realizujg odpowiednie budzety i sg dobrze

przygotowane do zadan zwigzanych z cyberbezpieczeristwem.

Praktyka dnia codziennego pokazuje, ze jest bardzo szerokie spektrum przygotowania
i poziomu dojrzatosci w zakresie cyberbezpieczenstwa, od bardzo dobrego (gtéwnie

w sektorze finansowym) do niemal zerowego.
W ustawie o Krajowym Systemie Cyberbezpieczenstwa, mowa jest o:

1) operatorach ustug kluczowych (OUK), czyli m.in. najwieksze banki, firmy z sektora

energetycznego, przewoznicy lotniczy i kolejowi, armatorzy, szpitale;
2) dostawcach ustug cyfrowych (DUC), czyli m.in. internetowych platformach handlowych;

3) organach wiasciwych (OW), czyli instytucjach publicznych, w ktérych kompetencjach
znajdzie sie nadzér nad danym istotnym sektorem dla gospodarki np. dla firm zajmujacych

sie transportem lotniczym organem wiasciwym jest minister infrastruktury;

Skupiajac sie na grupie operatoréw ustug kluczowych (OUK) oraz operatoréw ustug
kluczowych jednoczesnie wchodzacych w sktad infrastruktury krytycznej, nalezy zwrdcic¢
uwage, ze bezposrednimi adresatami przekazu powinni by¢ Prezesi, Zarzady, Rady
Nadzorcze, tych firm.

Takie podejscie wskazane jest ze wzgledu na fakt, ze odpowiedzialnos¢ i czynnosci
w obszarze cyberbezpieczestwa zazwyczaj postrzegane sg jako dziatania techniczno -
operacyjne i delegowane sg do CIO lub CTO lub cztonkdw Zarzadu odpowiedzialnych

dotychczas za bezpieczenstwo fizyczne.

Utrudnia to lub wrecz uniemozliwia podjecie kompleksowych dziatan dotyczacych catych

organizacji.

W przekazie nalezy podkresli¢, ze wymagane dziatania w obszarze Cyberbezpieczenstwa sg
kwestiami i wymogami organizacyjno-procesowymi bedacymi w scistej kompetencji

Zarzadow.

Gtownym celem dziatari edukacyjnych powinno byc¢ uswiadomienie:

e wejscia w zycie przepisow ustawy oraz natozonych w ten sposéb obowigzkdw,



faktu, ze cyberbezpieczenstwo to procesy organizacyjne bedgce w odpowiedzialnosci
Zarzadodw, podlegajace ciggtym zmianom oraz wymagajacy cyklicznego przegladu
i analizy ryzyka

odpowiedzialnosci karnej i finansowej za brak dziatan.

Dodatkowy przekaz powinien zmierzac do uswiadomienia:

konsekwencji ekonomicznych i spotecznych spetnienia sie ryzyk
konsekwencji wizerunkowych wynikajgcych ze spetnienia sie ryzyk

najczestszych scenariuszy prowadzacych do spetnienia sie ryzyk

Nalezy tu wyraznie podkreslic, ze przekaz powinien odbywac sie przy uzyciu nie-

technologicznego jezyka komunikacji.

Proponowane do przygotowania materiaty i dziatania edukacyjne:

Wstepne i okresowe badanie swiadomosci Zarzgdéw

Krotki poradnik 1ISO2700x i zacheta do certyfikacji, Case Study

White Paper — Dobre Praktyki / Wzorzec (prosto o zagrozeniach dla oséb
nietechnicznych)

Konferencja dla Zarzgdéw OUK z omdéwieniem tematyki bezpieczenstwa i ryzyk
Nagrody / Wyrdznienia / Certyfikaty — (motywatory) lezgce w kompetencji organow
uprawnionych np. OW, Zarzad, Rada Nadzorcza.

E-Learning: np. krétki materiat wideo uswiadamiajgcy wymogi i konsekwencje dla
Zarzadow oraz jak dojs¢ do spetnienia wymogow (x krokéw Step by Step)

Ankieta Self Assessment dla Zarzgddw i Petnomocnikéw — nasza swiadomos¢ / nasza
gotowos$é w zakresie KSC

Strona internetowa / Blog / Zamkniete Forum dla Petnomocnikéw KSC w Zarzadach

oraz Departamentéw odpowiedzialnych za KSC w organach nadzorczych.

Celem tych dziatan edukacyjnych jest dotarcie z tresciq do jak najwiekszej liczby odbiorcow:

Poprzez Organy Wtasciwe w porozumieniu z Ministerstwem Cyfryzacji

Pisma / Broszura informacyjna sygnowane przez Ministra Cyfryzacji w zakresie
ogdlno-ustawowym.

Komunikaty Ministra Cyfryzacji propagowane przez PAP i media w zakresie ogdélno-
ustawowym.

Konferencja dla Zarzgdéw OUK

Mailing



3. Zadania edukacyjne, sg to zadania dla réznych interesariuszy rynku

cyberbezpieczenstwa.

Dziatania krotkoterminowe

Informacja dla Zarzaddw operatordw ustug kluczowych

W perspektywie krotkoterminowej, a nawet niezwtocznie, do zarzgdéw OUK oprécz decyzji
administracyjnej nalezy dostarczy¢ informacje o powstaniu nowych obowigzkéw
wynikajgcych z wprowadzenia w zycie ustawy KSC. Pismo o tresci zawierajgcej elementy
podane ponizej ma za zadanie sprowokowa¢ natychmiastowe dziatania OUK zwigzane

z oceng stanu przygotowania przedsiebiorstwa do funkcjonowania w nowym otoczeniu

prawnym i wspofczesnymi wyzwaniami zwigzanym z cyberbezpieczenstwem.

Komunikacja ta powinna by¢ skierowana do organdw zarzgdczych, najlepiej do Prezeséw,
Dyrektoréow Generalnych i wskazane jest nadanie pismu wagi np. przez podpis Ministra

Organu Wiasciwego.

Ponizej przyktadowa tre$¢ komunikatu. Jest tylko sugestia, ktéra przede wszystkim
wskazuje dobor retoryki i jezyka komunikacji. Przy redagowaniu rzeczywistego pisma
nalezy wzig¢ pod uwage tres¢ decyzji administracyjnej dostarczonej do OUK tak, zeby te

dokumenty uzupetniaty sie:

W dniu 28 sierpnia 2018 r. weszta w zycie ustawa o krajowym systemie
cyberbezpieczenstwa (Dz. U. 2018 poz.1560, stanowigca wdrozenie unijnej
dyrektywy NIS.

Przepisy te stanowig odpowiedz na rosngce zagrozenia zwigzane z cyberatakami
oraz majg na celu stworzenie spojnego systemu zabezpieczen przed nimi na
szczeblu krajowym.

Obecnie dziatalnos¢ wiekszosci firm opiera sie na wykorzystywaniu nowoczesnych rozwigzan
informatycznych dla wspierania procesu zarzgdzania, produkcji lub $wiadczenia ustug.
Stosowanie tych technologii wigze sie jednoczesnie z ryzykiem wykorzystania istniejgcych

w systemach podatnosci przez cyberprzestepcow. Witamanie do niezabezpieczone;j sieci
firmowej, zainfekowanie systemu wirusem w wyniku nieopatrznego otworzenia przez

pracownika zatgcznika do maila, zablokowanie dostepu do danych potgczone z zgdaniem



okupu, to tylko niektdre ze scenariuszy, ktére moga spotkaé obecnie niemal kazdego
przedsiebiorce, narazajgc go na dotkliwe konsekwencje. Tym samym niezmiernie istotne jest
wdrozenie kompleksowego systemu zabezpieczen przed takimi atakami, szczegdlnie przez
przedsiebiorcow swiadczgcych ustugi o istotnym znaczeniu dla dobra publicznego.
Obowigzek ten obejmuje operatoréw, wobec ktérych zostanie wydana decyzja o uznaniu ich

za operatoréw ustug kluczowych.

4. Nowe przepisy w obszarze cyberbezpieczenstwa obowigzujgce OUK

Nowe obowigzki dla operatorow ustug kluczowych

Poza okresleniem ram krajowej strategii cyberbezpieczenstwa, nowa ustawa naktada takze
szereg obowigzkéw na przedsiebiorcéw dostarczajgcych ustugi kluczowe dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej (tzw. operatorzy ustug kluczowych).
Obejmuje to operatoréow dziatajgcych w sektorach: energetyki, transportu, bankowosci

i infrastruktury rynkéw finansowych, ochrony zdrowia, zaopatrzenia i dystrybucji wody pitnej
oraz infrastruktury cyfrowej. Przepisom ustawy podlegajg jednak wyfgcznie przedsiebiorcy
majacy najwiekszy wptyw na dziatanie danego sektora, wobec ktérych zostanie wydana

decyzja o uznaniu ich za operatoréow ustug kluczowych.

Pierwsza kategoria obowigzkéw natozonych na operatoréw wigze sie z koniecznoscig
przyjecia w organizacji programu bezpieczenistwa systemu informacyjnego
wykorzystywanego do Swiadczenia ustugi, obejmujgcego systematyczne szacowanie

i zarzgdzanie ryzykiem oraz wdrazanie proporcjonalnych do niego technicznych

i organizacyjnych srodkow bezpieczenstwa. Wigze sie to z koniecznoscig przyjecia
stosownych procedur, polityk oraz dokumentacji z zakresu cyberbezpieczenstwa oraz
wdrozenia technicznych srodkéw zapobiegajgcych i ograniczajgcych wptyw incydentéw
cyberbezpieczenstwa. Z wymogami tymi zwigzany jest rdwniez obowigzek prowadzenia co

najmniej raz na dwa lata audytu bezpieczenstwa systemu informacyjnego.

Drugi rodzaj obowigzkéw obejmuje notyfikacje wystepowania powaznych incydentow
cyberbezpieczenstwa do specjalnie utworzonych zespotéw reagowania na incydenty (tzw.

CSIRT) oraz wspodtdziatanie z tymi zespotami w obstudze takich incydentéw.

W celu realizacji powyzszych obowigzkéw operatorzy zobowigzani sg wyodrebnié¢ w swojej
organizacji wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo lub zlecié
realizacje ustug w tym zakresie wyspecjalizowanym podmiotom. Ponadto w zakresie
realizowania obowigzkdw wynikajgcych z nowych przepisow operatorzy podlegajg
nadzorowi organdow witasciwych ds. cyberbezpieczenstwa (tj. ministrow odpowiedzialnym za

dany sektor gospodarki), ktére sg uprawnione przeprowadzac¢ w tym zakresie kontrole.



OBOWIAZKI OPERATORA UStUGI KLUCZOWEI

zgodnie z ustawg

(terminy biegng od momentu otrzymania decyzji administracyjnej uznajgcej podmiot za

operatora ustugi kluczowej)

Po 3 miesigcach lro6 miesigcach fPo 12 miesigcach

dokonuje szacowania wdraza odpowiednie i adekwatne
ryzyka dla swoich ustug  Jdo oszacowanego ryzyka srodki

kluczowych techniczne i organizacyjne

Ibrzygotowuje pierwszy

zarzadza incydentami zbiera informacje o zagrozeniach audyt w rozumieniu

li podatnosciach ustawy (nastepnie

minimum raz na dwa

wyznacza osobe stosuje srodki zapobiegajgce ||Iata)

kontaktowg z wtasciwym i ograniczajace wptyw incydentow

CSIRT i PPK przy MC na bezpieczenstwo systemu
informacyjnego

prowadzi dziatania stosuje wymagang dokumentacje

informacyjne nt.
cyberzagrozen wobec

uzytkownikow

przekazuje

Sl lnepelety e sprawozdanie z audytu,

TAERITELD 5B SR wskazanym w ustawie

podmiotom

zgtasza incydenty powazne

usuwa wskazywane

podatnosci

Zrédto: https://www.gov.pl/web/cyfryzacja/dzialalnosc-krajowa

Informacja o konsekwencji niedostosowania sie do nowych przepisow:
Nowe przepisy przewidujg wysokie kary pieniezne w przypadku niedostosowania sie do

nowych obowigzkow. W zaleznosci od rodzaju naruszenia, kara taka moze wynies¢ od 1 tys.



do 200 tys. ztotych, natomiast w przypadku uporczywych naruszen moze to by¢ nawet 1 min
ztotych.

Nie tylko perspektywa kar pienieznych powinna motywowac operatoréw do podjecia dziatan
dostosowawczych. Skuteczne dziatania przeciwdziatajgce utracie danych, chronigce przed
dostepem oséb nieuprawnionych do danych poufnych, jak réwniez ryzyko zniszczenia
firmowej infrastruktury IT powinno by¢ priorytetem dla Zarzadéw. Zaniedbanie
odpowiednich dziatan, moze zaktécic ciggtosé Swiadczenia ustug lub produkcji, pociggajac za
sobg znacznie wieksze niz kary straty finansowe oraz negatywne konsekwencje wizerunkowe

dla firmy.

Dostosowanie sie do nowych przepiséw nie powinno by¢ pozostawione wytgcznie dziatom IT
lub bezpieczenstwa. Dziatania w obszarze cyberbezpieczeristwa wigzg sie z kwestiami
organizacyjno-procesowymi, ktore ze wzgledu na swojg doniosto$é dla catej organizacji
powinny znajdowac sie w $cistej kompetencji Zarzagdéw. Tym samym zalecane jest, aby
operatorzy ustug kluczowych zapoznali sie ze szczegétowymi wymaganiami wynikajgcymi

z nowych przepisdw oraz aby Zarzady tych podmiotdéw niezwtocznie zainicjowaty dziatania
dostosowawcze. Jest to szczegdlnie istotne ze wzgledu na fakt, ze cze$¢ obowigzkéw
powinna zostaé zrealizowana przez operatoréw juz w ciggu 3 miesiecy od otrzymania decyzji

0 uznaniu za operatora ustugi kluczowej

Pismo zawierajgce powyzsze elementy powinno w tresci wskazaé zrodta informacji

szczegodtowych.

W przekazie pisma mozna zawrze¢ rowniez w formie zatgcznika np. wycigg z ustawy o KSC.

Materiat moze by¢ w formie skrétowego poradnika dla Operatoréw Ustug Kluczowych.

5. Obowigzki.

Operatorem ustugi kluczowej (,,0UK”) jest podmiot, posiadajgcy jednostke organizacyjng na
terytorium Rzeczypospolitej Polskiej, wobec ktdrego organ wtasciwy do spraw
cyberbezpieczenstwa wydat decyzje o uznaniu go za operatora ustugi kluczowej. Zakres
sektorowy OUK obejmuje: energie, transport, bankowos¢, infrastrukture rynkéw
finansowych, ochrone zdrowia, zaopatrzenie w wode pitng i jej dystrybucje, infrastrukture

cyfrowa.
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Oznacza to, ze podmioty z tych sektoréw, o ile Swiadczg ustuge kluczowg, zalezng od
systemow informacyjnych, a ewentualny incydent dotyczacy cyberbezpieczenstwa mogtby
miec istotny skutek zaktécajgcy na Swiadczenie ustugi kluczowej, zostaty objete obowigzkami
wynikajgcymi z ustawy o krajowym systemie cyberbezpieczenstwa (“z ustawy KSC”).

Wykaz OUK prowadzic bedzie minister wtasciwy ds. informatyzacji

Obowiqzki OUK w zakresie cyberbezpieczenstwa, okreslone w ustawie:

Obowigzek wdrozenia systemu zarzadzania bezpieczenstwem w systemie informacyjnym

wykorzystywanym do swiadczenia ustugi kluczowej, zapewniajacego:

1. prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem;

2. wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, w tym:

a. utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

b. bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajgce kontrole dostepu,

c. bezpieczenstwo i ciggtosé dostaw ustug, od ktérych zalezy Swiadczenie ustugi
kluczowej,

d. wdrazanie, dokumentowanie i utrzymywanie planéw dziatania
umozliwiajgcych ciggte i niezaktdcone Swiadczenie ustugi kluczowej oraz
zapewniajacych poufnosé, integralnosé¢, dostepnosc i autentycznosé
informacji,

e. objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej systemem monitorowania w trybie ciggtym;

3. zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na
incydenty systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej;

4. zarzadzanie incydentami;

5. stosowanie srodkdw zapobiegajgcych i ograniczajgcych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej, w tym:

a. stosowanie mechanizmdéw zapewniajgcych poufnosé, integralnosé,
dostepnosc i autentycznos¢ danych przetwarzanych w systemie

informacyjnym,
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6.

b. dbatos¢ o aktualizacje oprogramowania,
ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,

d. niezwfoczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa;

stosowanie srodkow tgcznosci umozliwiajgcych prawidtows i bezpieczng komunikacje
w ramach krajowego systemu cyberbezpieczenstwa.

a. Obowiazek wyznaczenia osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa oraz
przekazania danych tej osoby w terminie 14 dni od daty jej wyznaczenia, do
wiasciwego CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowego zespotu
cyberbezpieczenstwa.

CSIRT oznacza Zespot Reagowania na Incydenty Bezpieczenstwa

Komputerowego.

b. Obowigzek zapewnienia uzytkownikowi ustugi kluczowej dostepu do wiedzy
pozwalajacej na zrozumienie zagrozen cyberbezpieczenistwa i stosowanie
skutecznych sposobdéw zabezpieczania sie przed tymi zagrozeniami
w zakresie zwigzanym ze swiadczong ustugg kluczowg, w szczegdlnosci przez
publikowanie informacji na ten temat na swojej stronie internetowe;.

c. Obowigzek opracowania, wdrozenia i aktualizacji dokumentacji
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowe;j.

d. Obowigzek ustanowienia nadzoru nad dokumentacjq dotyczaca
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowej, zapewniajacego:

i. dostepnos¢ dokumentdw wytgcznie dla oséb upowaznionych zgodnie
z realizowanymi przez nie zadaniami;
ii. ochrone dokumentéow przed niewtasciwym uzyciem lub utratg
integralnosci;
iii. oznaczanie kolejnych wersji dokumentéw umozliwiajgce okreslenie
zmian dokonanych w tych dokumentach.

e. Obowigzek obstugi incydentdéw, zgtaszania incydentéw powainych
i wspotdziatania przy obstudze incydentu powaznego i incydentu
krytycznego

i. zapewnia obstuge incydentu;
ii. zapewnia dostep do informacji o rejestrowanych incydentach
wtasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV w zakresie

niezbednym do realizacji jego zadan;
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iii. klasyfikuje incydent jako powazny na podstawie progéw uznawania
incydentu za powazny;

iv. zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 24
godzin od momentu jego wykrycia, do wtasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV;

v. zgtoszenie powinno zosta¢ dokonane w postaci elektronicznej,

a w przypadku braku mozliwosci przekazania go w postaci
elektronicznej

vi. przy uzyciu innych dostepnych srodkéw komunikacji.

vii. wspdtdziata podczas obstugi incydentu powaznego i incydentu
krytycznego z wtasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV,
przekazujgc niezbedne dane, w tym dane osobowe;

viii. usuwa podatnosci, ktére doprowadzity lub mogtyby doprowadzi¢ do
incydentu powaznego, incydentu istotnego lub krytycznego, oraz
informuje o ich usunieciu organ wtasciwy do spraw

cyberbezpieczenistwa.
Dodatkowo, w przypadku ustanowienia sektorowego zespotu cyberbezpieczeristwa OUK:

— przekazuje jednoczesnie temu zespotowi w postaci elektronicznej zgtoszenie,
o ktérym mowa powyzej;

— wspodtdziata z tym zespotem na poziomie sektora lub podsektora podczas obstugi
incydentu powaznego lub incydentu krytycznego, przekazujgc niezbedne dane,
w tym dane osobowe;

— zapewnia temu zespotowi dostep do informacji o rejestrowanych incydentach
w zakresie niezbednym do realizacji jego zadan.

e obowigzek powotania wewnetrznych struktur odpowiedzialnych za

cyberbezpieczenstwo lub zawarcie umowy z podmiotem swiadczgcym ustugi

z zakresu cyberbezpieczenstwa (informacja o zawarciu umowy powinna zosta¢

przekazana w terminie 14 dni od jej zawarcia do organu wtasciwego do spraw

cyberbezpieczenstwa i wiasciwego CSIRT MON, CSIRT NASK, CSIRT GOV

i sektorowego zespotu cyberbezpieczenstwa).

Wewnetrze struktury powinny:

1. spetnia¢ warunki organizacyjne pozwalajgce na zapewnienie cyberbezpieczenstwa
obstugiwanemu operatorowi ustugi kluczowej, tj.:
a. posiadaciutrzymywaé w aktualnosci system zarzgdzania bezpieczeristwem

informac;ji spetniajgcy wymagania Polskiej Normy PN-EN ISO/IEC 27001;
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b. zapewnic ciggtos¢ dziatania ustudze reagowania na incydenty, polegajacej na
podejmowaniu dziatan w zakresie rejestrowania i obstugi zdarzen
naruszajgcych bezpieczeristwo systemow informacyjnych zgodnie
z wymaganiami Polskiej Normy PN-EN ISO 22301;

c. zapewnicé wsparcie operatorowi ustugi kluczowej w trybie catodobowym przez
wszystkie dni w roku, z czasem reakcji adekwatnym do charakteru ustugi
kluczowej;

d. dysponowac personelem posiadajgcym umiejetnosci i doswiadczenie
w zakresie:

i. identyfikowania zagrozen w odniesieniu do systemoéw informacyjnych,
ii. analizowania oprogramowania szkodliwego i okreslania jego wptywu
na system informacyjny operatora ustugi kluczowej,
iii. zabezpieczania Sladéw kryminalistycznych na potrzeby postepowan

prowadzonych przez organy scigania.

Dodatkowo, podmiot zewnetrzny powinien posiadac i udostepniaé¢ w jezyku polskim
i angielskim deklaracje swojej polityki dziatania w zakresie okreslonym dokumentem
RFC 2350 publikowanym przez organizacje Internet Engineering Task Force (IETF).

Wewnetrzne struktury organizacyjne lub podmiot zewnetrzny, powinny spetniac
warunki techniczne pozwalajgce na zapewnienie cyberbezpieczenstwa
obstugiwanemu operatorowi ustugi kluczowej, tj. dysponowac:

a. sprzetem komputerowym oraz specjalizowanymi narzedziami
informatycznymi umozliwiajacymi:

i. automatyczne rejestrowanie zgtoszen incydentéw,
ii. analize kodu oprogramowania uznanego za szkodliwe,
iii. badanie odpornosci systemdéw informacyjnych na przetamanie
zabezpieczen,
iv. zabezpieczanie sladéw kryminalistycznych na potrzeby postepowan
prowadzonych przez organy scigania;

b. s$rodkamitgcznos$ci umozliwiajgcymi wymiane informacji z podmiotami, dla
ktérych swiadczg ustugi, oraz wtasciwym Zespotem Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcym na poziomie krajowym.

Dysponowac pomieszczeniami stuzgcymi do Swiadczenia ustug z zakresu reagowania
na incydenty, zabezpieczonymi przed zagrozeniami fizycznymi i Srodowiskowymi, tj.
dysponowac prawem do wytgcznego korzystania z pomieszczen, ktére wyposazone
sg w zabezpieczenia techniczne adekwatne do przeprowadzonego szacowania ryzyka,

w tym co najmniej w:
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system sygnalizacji wtamania i napadu klasy 2 wedtug Polskiej Normy PN-EN
50131-1;

system kontroli dostepu klasy 2 wedtug Polskiej Normy PN-EN 60839-11-1,
zapewniajacy osobie przyznanie dostepu do pomieszczenia przez rzecz
posiadang przez tg osobe oraz zapamietanie zdarzenia przyznania dostepu
danej osobie wraz z datg i czasem;

system wykrywania i sygnalizacji pozaru z powiadamianiem do centrum
odbiorczego alarméw pozarowych (dopuszcza sie, po wykonaniu szacowania
ryzyka i gdy brak jest przeciwwskazan wynikajgcych z innych przepiséw,
wyposazenie tych pomieszczen w czujki wykrywajace pozar podtaczone do
systemu sygnalizacji wtamania i napadu, o ile stacja monitorujgca alarmy

z tego systemu bedzie w stanie ustali¢ przyczyne poszczegdlnych alarmow);
szafy stuzgce do przechowywania dokumentéw oraz informatycznych
nosnikdw danych o istotnym znaczeniu dla prowadzonej dziatalnosci, klasy S1
spetniajgcymi wymagania Polskiej Normy PN-EN 14450, chyba ze inne
przepisy wymagajg wyzszej klasy odpornosci szaf;

zewnetrzne drzwi wejsciowe do pomieszczen o klasie odpornosci RC4 wedtug
wymagan Polskiej Normy PN-EN 1627, wyposazone w zamki o klasie nie
nizszej niz klasa odpornosci drzwi;

wewnetrzne drzwi do pomieszczen o klasie odpornosci RC2 wedtug wymagan
Polskiej Normy PN-EN 1627, wyposazone w zamki o klasie nie nizszej niz klasa
odpornosci drzwi;

okna o klasie odpornosci RC4 wedtug wymagan Polskiej Normy PN-EN 1627,
o ile na podstawie przeprowadzonego szacowania ryzyka dostep do nich
rodzitby nieakceptowalne ryzyko nieuprawnionego wejscia do pomieszczenia;
Sciany zewnetrzne o odpornosci na wlamanie réwnowaznej odpornosci muru
o grubosci 25 cm wykonanego z petnej cegty;

Sciany wewnetrzne o odpornosci na wtamanie adekwatnej do klasy
odpornosci drzwi.

stosowac zabezpieczenia w celu zapewnienia poufnosci, integralnosci,
dostepnosci i autentycznosci przetwarzanych informacji, z uwzglednieniem
bezpieczenstwa osobowego, eksploatacji i architektury systemdw.

i. Obowigzek zapewnienia przeprowadzenia, co najmniej raz na 2 lata
(pierwszy audyt w terminie roku od dnia doreczenia decyzji o
uznaniu za operatora ustugi kluczowej), audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego do swiadczenia ustugi

kluczowej.
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Audyt, moze by¢ przeprowadzony przez:

1. jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie wtasciwym do podejmowanych ocen
bezpieczenstwa systemdéw informacyjnych;

2. co najmniej dwdéch audytoréw posiadajgcych:

a. certyfikaty uprawniajgcych do przeprowadzenia audytu lub

b. co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych lub

c. co najmniej dwuletnig praktyke w zakresie audytu bezpieczenistwa systemow
informacyjnych i legitymujacych sie dyplomem ukoniczenia studiéw
podyplomowych w zakresie audytu bezpieczeristwa systemdw
informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do
nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych
lub prawnych;

3. sektorowy zespodt cyberbezpieczenstwa, ustanowiony w ramach sektora lub

podsektora, jezeli audytorzy spetniajg warunki, o ktérych mowa w pkt 2 powyze;.

Z zastrzezeniem obowigzku dotyczacego przeprowadzenia audytu bezpieczenstwa
systemow informacyjnych poszczegdlne obowigzki bedg musiaty by¢ realizowane

w terminach wynikajcych z ustawy, tj. od 3-6 miesiecy, w zaleznosci od obowigzku.

Organami wtasciwymi ds. cyberbezpieczeristwa sg ministrowie wtasciwi dla danych
sektoréw, przy czym dla sektora bankowego wtasciwym organem jest Komisja Nadzoru

Finansowego

Organy wiasciwe do spraw cyberbezpieczeAstwa sprawujg nadzér w zakresie wykonywania
przez OUK obowigzkéw wynikajgcych z ustawy dotyczgcych przeciwdziatania zagrozeniom
cyberbezpieczenstwa i zgtaszania incydentéw powaznych (incydent, ktéry powoduje lub
moze spowodowad powazne obnizenie jakosci lub przerwanie ciggtosci Swiadczenia ustugi

kluczowej).
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W ramach nadzoru Organ Wtasciwy:

e Organ Witasciwy do spraw cyberbezpieczenistwa lub minister wtasciwy do spraw
informatyzacji prowadzi kontrole;

e Organ Wiasciwy do spraw cyberbezpieczenstwa naktada kary pieniezne na OUK.

Osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych przedsiebiorcami ma
prawo do:

e swobodnego wstepu i poruszania sie po terenie podmiotu kontrolowanego bez
obowigzku uzyskiwania przepustki;

e wgladu do dokumentéw dotyczacych dziatalnosci podmiotu kontrolowanego,
pobierania za pokwitowaniem oraz zabezpieczania dokumentéw zwigzanych
z zakresem kontroli, z zachowaniem przepiséw o tajemnicy prawnie chronionej;

e sporzadzania, a w razie potrzeby zgdania sporzadzenia, niezbednych do kontroli
kopii, odpisédw lub wyciggdw z dokumentdéw oraz zestawien lub obliczen;

e przetwarzania danych osobowych w zakresie niezbednym do realizacji celu kontroli;

e 73adania ztozenia ustnych lub pisemnych wyjasnien w sprawach dotyczgcych zakresu
kontroli;

e przeprowadzania ogledzin urzagdzen, nosnikéow oraz systemdw informacyjnych.

Jezeli na podstawie informacji zgromadzonych w protokole kontroli organ wtasciwy do
spraw cyberbezpieczenistwa lub minister wtasciwy do spraw informatyzacji uzna, ze mogto
dojs¢ do naruszenia przepisdw ustawy przez podmiot kontrolowany, przekazuje zalecenia

pokontrolne dotyczgce usuniecia nieprawidfowosci.

Od zalecen pokontrolnych nie przystuguja srodki odwotawcze.
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Podmiot kontrolowany, w wyznaczonym terminie, informuje organ wtasciwy do spraw
cyberbezpieczenistwa lub ministra wtasciwego do spraw informatyzacji o sposobie

wykonania zalecen.

Karze pienieznej podlega operator ustugi kluczowej, ktéry:

Czynnos¢ zaniechana Wymiar kary

nie przeprowadza systematycznego szacowania ryzyka | kara wynosi do 150 000 zt

lub nie zarzadza ryzykiem wystgpienia incydentu;

nie wdrozyt srodkéw technicznych i organizacyjnych kara wynosi do 100 000 zt
uwzgledniajgcych najnowszy stan wiedzy,
odpowiednich i proporcjonalnych do oszacowanego
ryzyka

nie stosuje sSrodkéw zapobiegajgcych i ograniczajacych | kara wynosi do 50 000 zt
wptyw incydentdw na bezpieczenstwo systemu
informacyjnego wykorzystywanego do swiadczenia

ustugi kluczowej

nie wyznaczyt osoby odpowiedzialnej za utrzymywanie | kara wynosi do 15 000 zt
kontaktéw z podmiotami krajowego systemu

cyberbezpieczenstwa

nie opracowuje, stosuje i aktualizuje dokumentacji kara wynosi do 50 000 zt
dotyczacej cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do Swiadczenia

ustugi kluczowej

nie zapewnia obstugi incydentu za kazdy stwierdzony kara wynosi do 15 000 zt

przypadek zaniechania obstugi incydentu

nie zgtasza incydentu powaznego niezwtocznie, nie kara wynosi do 20 000 zt
pozniej niz w ciggu 24 godzin od momentu jego
wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOV za kazdy stwierdzony przypadek

niezgtoszenia incydentu powaznego
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Czynnos¢ zaniechana Wymiar kary

nie wspoétdziata podczas obstugi incydentu powaznego | kara wynosi do 20 000 zt
i incydentu krytycznego z wtasciwym CSIRT MON, CSIRT
NASK lub CSIRT GOV, przekazujac niezbedne dane,

w tym dane osobowe;

nie usuwa podatnosci, ktére doprowadzity lub mogtyby | kara wynosi do 20 000 zt
doprowadzi¢ do incydentu powaznego, incydentu
istotnego lub krytycznego

nie powotuje wewnetrznych struktur odpowiedzialnych | kara wynosi do 100 000 zt
za cyberbezpieczenstwo lub nie zawiera umowy
z podmiotem $wiadczgcym ustugi z zakresu

cyberbezpieczenstwa

nie przeprowadza audytu kara wynosi do 200 000 zt
uniemozliwia lub utrudnia wykonywanie kontroli kara wynosi do 50 000 zt
nie wykonuje w wyznaczonym terminie zalecen kara wynosi do 200 000 zt

pokontrolnych

Jezeli w wyniku kontroli organ wtasciwy do spraw cyberbezpieczenstwa stwierdzi, ze
operator ustugi kluczowej albo dostawca ustugi cyfrowej uporczywie narusza przepisy

ustawy, powodujac:

1. bezposrednie i powazne zagrozenie cyberbezpieczenistwa dla obronnosci,
bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub zycia i zdrowia
ludzi,

2. zagrozenie wywotania powaznej szkody majgtkowej lub powaznych utrudnien

w Swiadczeniu ustug kluczowych

- organ witasciwy do spraw cyberbezpieczerstwa naktada kare w wysokosci do
1 000 000 zt.

Organ wiasciwy do spraw cyberbezpieczeristwa moze natozy¢ kare pieniezng na
kierownika operatora ustugi kluczowej w przypadku, gdy nie dochowat nalezytej
starannosci celem spetnienia obowigzkéw szacowania i zarzadzania ryzykiem, wyznaczenia
osoby do kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa,
przeprowadzania audytu, z tym, ze kara ta moze by¢ wymierzona w kwocie nie wiekszej

niz 200% jego miesiecznego wynagrodzenia.
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6. Dziatania dtugoterminowe
Operatoréw Ustug Kluczowych, do ktérych bedg skierowane dziatania informacyjne mozna

podzieli¢ ze wzgl. na strukture wtascicielska.
Podmioty te zalezne s3 od:

— skarbu panstwa
— jednostek samorzadu terytorialnego
— kapitatu prywatnego

Spojrzenie z takiej perspektywy umozliwia dywersyfikacje dalszych dziatan z OUK
w nastepstwie pierwszej komunikacji, czyli uswiadomienie Radom Nadzorczym, Wtascicielom
aby egzekwowaty od podlegtych im Zarzaddéw firm podejmowanie dziata podnoszgcych

poziom cyberbezpieczenistwa.

Oczekuje sie, ze w ramach natozonych przez ustawe KSC obowigzkéw zostang
przeprowadzone audyty bezpieczenstwa, ktére nastepnie dadzg zarzagdom wiedze nt.
stanu/poziomu cyberbezpieczeristwa w ich organizacji, pomoga stworzy¢ mape priorytetow
oraz dziatan dostosowujgcych do zalecen lub obowigzkéw wynikajgcych z ustawy KSC.

W perspektywie dtugoterminowej organy nadzorcze powinny monitorowac czy

w nastepstwie ww. audytéw doszto do dalszych dziatan.

Aby ufatwi¢ zarzgdom dziatania zwigzane z cyberbezpieczenstwem dobrze, aby OUK

samodzielnie mogli wykonywaé pre-audyty stanu bezpieczenstwa i dziatan z nim zwigzanych.

W tym celu sugeruje sie przygotowanie (tj. zlecenie przez Ministerstwo opracowania)
odpowiednich dedykowanych ankiet z odpowiednimi metrykami oceniajgcymi poziom
dojrzatosci w poszczegdlnych domenach bezpieczeristwa (np. wg. ISO27001) Ankiety takie
pomoga ocenié¢ kompletnos¢ dziatan, jakie podjety i podejmujg zarzady w wykonaniu
przepisdw ustawy. Wypetnione ankiety powinny by¢ przesytane do MC w celach

ewidencyjnych.

Przy okazji tych dziatan pre-audytowych pojawia tez mozliwos¢ wprowadzenia KPI:

monitorowanie liczby przeprowadzonych audytdw bezpieczeristwa do momentu
podjecia dziatan informacyjnych (komunikacji z MC)

— monitorowanie liczby przeprowadzonych audytéw w wyniku komunikacji z MC
— liczba przedsiebiorstw z wdrozong normg ISO2700x

— w przypadku realizacji dziatan zwigzanych z ankieta pre-audytowa, liczba

wypetnionych ankiet przestanych do MC
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Spotki skarbu Panstwa
W przypadku spotek, gdzie jest wiekszo$ciowy udziat skarbu Panstwa, w drugim etapie

proponuje sie przyja¢ nastepujgcy schemat dziatania:

— Po miesigcu od wystania listu do Zarzgdéw Spoétek nalezy wystac List Ministra
Cyfryzacji do Organdéw Whiascicielskich tych spétek (wtasciwych Ministréw), przestany
do wiadomosci wtasciwej komorki Kancelarii Prezesa Rady Ministrow nadzorujace;j
kwestie wtascicielskie. W liscie nalezy poinformowac o wystanym wczesniej do
zarzgddw spotek liscie oraz zatgczy¢ ankiete pre-audytowaq (opisang powyzej), ktérg
powinni otrzymac od wtasciciela jego przedstawiciele w Radach Nadzorczych tych
spotek. Zgodnie z prosba zawartg w tej korespondencji, Rady Nadzorcze powinny
skontrolowaé w zakresie przewidzianym w ankiecie skutecznos¢ podjetych przez
Zarzady dziatan wynikajacych z Ustawy i przekazac zwrotnie wypetnione ankiety do
Ministerstwa Cyfryzacji.

— Po pdt roku od wystania tej korespondencji nalezy podsumowac jej efekt i podjgé
dziatania interwencyjne przez Organy nadzoru witascicielskiego w przypadku firm,

ktore zlekcewazyty swoje obowigzki.

Organy Whtascicielskie powinny systematycznie prowadzi¢ kontrole czy audyty sg
prowadzone (w OUK po 12 miesigcach od wreczenia decyzji o uznaniu za OUK nalezy
przeprowadzi¢ pierwszy audyt) i zalecane jest réwniez systematyczne kontrolowanie

wprowadzania zalecanych przez audyty rozwigzan.

W celu rozpoczecia tego dziatania, oprécz wczesniej opisanych dziatan OW powinien

przygotowac:

— Listy informacyjne do organdw wtascicielskich spétek np. o obowigzku raportowania
audytow i realizacji zalecen po audytowych
— Okresli¢ zasady wsparcia merytorycznego i sposob kontaktowania sie w celu jego

uzyskania

Spdtki jednostek samorzqdu terytorialnego

Jednostki samorzadu terytorialnego (JST) oprdcz swoich instytucji administracyjnych, dla
ktérych dedykowane dziatania sg opracowywane osobno (podgrupa Ill grupy roboczej ds.
Cyberbezpieczenstwa dziatajgcej przy Ministerstwie Cyfryzacji), majg rowniez szereg

podlegtych sobie podmiotéw strategicznych jak wodociagi, szpitale, etc.
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Proponuje sie, zeby kwestia ustawy KSC oraz wynikajacych z niej implikacji dla JST zostata
niezwtocznie przedstawiona na Komisji Wspélnej Rzgdu i Samorzadu Terytorialnego, w ktorej

MC ma swojego statego przedstawiciela.

Oczekiwany skutek tego dziatania to stworzenie mozliwosci dotarcia do Wtodarza
(Marszatka, Prezydenta, Burmistrza, ew. Starosty) i przedstawienia mu w spotkaniu
bezposrednim celdw, szans i zagrozen zwigzanych z wprowadzeniem ustawy KSC. Wtodarze
powinni otrzymac¢ ankiety pre-audytowe, skontrolowac w zakresie przewidzianym w ankiecie
skutecznos¢ podjetych przez Zarzady dziatan wynikajacych z Ustawy i przekazac zwrotnie

wypetnione ankiety do Ministerstwa Cyfryzacji.

Poniewaz mozna sie spodziewac, ze wystgpig naturalne problemy JST z finansowaniem
zgodnych z prawem inwestycji/zmian (obowigzki natozone bez wskazania zrédta
finansowania), warto bytoby zainicjowa¢ proaktywne dziatania zwigzane z wydatkowaniem

przez JST srodkéw na cel cyberbezpieczerstwo z Il Osi POPC oraz z Funduszy Regionalnych.

Aby dziatania zwigzane z cyberbezpieczenstwem miaty charakter staty, proponuje
sie powotanie Podkomisji ds. Cyberbezpieczenstwa przy Komisji Wspdlnej Rzadu
i Samorzadu Terytorialnego. Jest to dobry moment, poniewaz Komisja bedzie sie wtasnie

na nowo konstytuowac.

Spdtki z kapitatem prywatnym

Nie ma rekomendacji co do dalszych dziatan (kolejne etapy) wymuszajgcych inicjatywy

zwigzane z cyberbezpieczeristwem w tej grupie. Moze to by¢ kierunkiem dalszych prac.

Na obecnym etapie stuszna wydaje sie inicjatywa uswiadamiania zagrozen i informowania
Zarzgdow spotek z kapitatem prywatnym o istniejgcych regulacjach prawnych za pomocg
zréznicowanych kanatow komunikacyjnych. Zasadnym byto by opracowanie rekomendacji
(dobrych praktyk).

7. Propozycje kanatow komunikacji

Portal informacyjny
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Szeroko dostepna platforma informacyjna dedykowana zagadnieniom cyberbezpieczenstwa
powinna by¢ uniwersalna, zawieraé¢ materiaty dla wszystkich podmiotéw i oséb fizycznych
szukajacych wiedzy zwigzanej z cyberbezpieczeristwem i KSC. Ponizsze odnosi sie tylko do
czesci dedykowanej odbiorcom typu OUK, tzn. ,portal” oznacza ,,cze$é portalu dedykowana
OUK”

Forma realizacji portalu www, tzn. czy zostanie utworzony w ramach $rodkéw i pod
auspicjami MC czy podmiotéw stowarzyszonych (np. NASK) jest uzalezniona od zasobdéw
i mozliwosci, ktérych niniejsza Grupa Robocza nie jest w stanie ocenié. Platforma taka winna

by¢ tworzona przy wspotpracy z OW i CSIRTami.

Podstawowe cele, na ktérych powinien sie skupi¢ portal, to:

— Budowa $wiadomosci, ze cyberbezpieczenstwo wymaga zaangazowania
i odpowiedzialnosci od kazdego pracownika;

— Budowa $wiadomosci, ze promowanie odpowiedzialnych zachowan w zakresie
cyberbezpieczenistwa jest istotnym, niezbywalnym zadaniem wspoétczesnych lideréw;

— llustracja tematéw i wynikajgcych z nich odpowiedzialnosci zawartych w tresci
ustawy o krajowym systemie cyberbezpieczenstwa;

— Pomoc w odnalezieniu istotnych publikacji obowigzujgcych i wspierajgcych OUK

w zakresie cyberbezpieczenstwa.

Zakres merytoryczny

Kluczowym aspektem przydatnosci portalu jest jego aktualnos¢, rzetelnosé i fatwosé
odnalezienia publikowanych materiatow. Jest to istotniejsze niz obszernos¢ zawartych tam

tresci. Nalezy to przewidzie¢ przy planowaniu srodkéw na dziatanie portalu.

Publikowane tresci powinny by¢ formutowane w sposéb tatwy do zrozumienia dla oséb,
ktore na co dzien nie zajmujg sie zagadnieniami cyberbezpieczenstwa. Powinny by¢ krétkie
i praktycznie odnoszace sie do biznesowych i operacyjnych realiéw dziatania

przedsiebiorstw.
Powinny obejmowac:

1. Podstawowe obowigzki wynikajgce z ustawy:
wejscie w zycie przepisdw ustawy oraz natozonych w ten sposéb obowigzkéw,
b. cyberbezpieczenstwo jako procesy organizacyjne bedgce w odpowiedzialnosci
Zarzadow, podlegajace ciggtym zmianom oraz wymagajace cyklicznego
przegladu i analizy ryzyka,
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c. odpowiedzialno$¢ karna i finansowa za brak dziatan Zarzadu;
2. Przyktady biznesowych szkdd/kosztow zagrozen wynikajgcych z atakéw
cyberbezpieczenstwa
a. konsekwencje ekonomiczne i spoteczne spetnienia sie ryzyk,
b. konsekwencje wizerunkowych wynikajgcych ze spetnienia sie ryzyk,
C. najczestsze scenariusze prowadzace do spetnienia sie ryzyk;
3. Informacje liczbowe dotyczace zagrozen Cyberbezpieczenstwa Raporty. (np. CERT
Polska, IBM X-Force, etc.);
4. Komentarze, z perspektywy biznesowej, do w/w zalecen i publikacji;
5. Promowanie dobrych praktyk i inicjatyw z zakresu Cyberbezpieczenistwa w polskich
firmach
6. Ankiety (lub zestawy ankiet) umozliwiajgce samodzielng ocene przygotowania
przedsiebiorstwa do spetnienia wymagan?;
Odpowiedzi na najczesciej zadawane pytania (FAQ)?;
Wskazanie organdw krajowych powotywanych/wskazywanych w ramach ustawy
odpowiedzialnych za realizacje ustawy i promowanie Cyberbezpieczenstwa3;
9. Wskazanie organizacji miedzynarodowych zaangazowanych we wdrozenie Dyrektywy
NIS oraz promowanie cyberbezpieczestwa?;

10. Wskazywanie, w formie aktualnosci, nowych zalecen i publikacji tych organizacji.

Celem portalu nie powinno by¢ konkurowanie z innymi specjalistycznymi portalami

z obszaru cyberbezpieczennstwa. Rowniez cytowanie i wskazywanie na takie portale
powinno by¢ ograniczone, ze wzgledu na brak mozliwosci nadzoru merytorycznego nad
publikowanymi tam tresciami i ich zmiennoscig w czasie. Bardziej wskazane jest odwotanie
do dobrych praktyk, pojeé, norm, o ktérych osoba kierujagca mogtaby/powinna wiedzie¢,

a ktore, w razie potrzeby, moze odnalezé poza portalem.

! Wymaga zlecenia do opracowania przez ekspertéw z zakresu cyberbezpieczeristwa. Dobrym rozwigzaniem
moze by¢ przygotowanie szeregu krétkich ankiet odnoszgcych sie do spetnienia poszczegdlnych wymagan

z ustawy dotyczacych OUK.

2 Obecna forma ustawy nie przewiduje wéréd zadan Petnomocnika ds. cyberbezpieczeristwa roli petnomocnika
jako organu odpowiedzialnego za zbieranie i udzielanie odpowiedzi w zakresie wdrazania Ustawy. Do dalszego
ustalenie, gdzie takie pytania moga by¢ kierowane i obstugiwane

3 Organy/zrédta krajowe: Rozporzadzenia RM do ustawy, Petnomocnik, CSIRT GOV, CSIRT MON, CSIRT NASK,
Sektorowe zespoty cyberbezpieczeristwa, Publikacje organdw wtasciwych do spraw cyberbezpieczenstwa (Art.
41 ust.), Inne portale/inicjatywy tworzone dla promowania cyberbezpieczenstwa ze $rodkéw panstwowych i EU
na zlecenie ministerstwa (np. NASK).

4 Organy/zrédta zagraniczne: Komisja Europejska strony dotyczace dyrektywy NIS; CSIRT EU; ENISA.
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Organizacja portalu

Dobrym rozwigzaniem moze by¢ merytoryczne zorganizowanie portalu tematycznie wokét

gtéwnych obowigzkédw wynikajacych z ustawy.

Dla utatwienia wyszukiwania informacji oraz grupowania tresci warto pomysle¢ o dobrym

i spéjnym systemie tagowania. Moze on zawierac:

wskazanie wymagania z ustawy,

sektora,

Zrédta publikacji (organ publikujacy),

rodzaju publikacji (ustawa, rozporzadzenie, informacja, opis przypadku).

Formy przekazu
Sugerowane formy przekazu, do wykorzystania w ramach portalu:

— Infografiki;

— Diagramy;

— Krotkie filmy;

— Komentarze ekspertow (biznesowych, prawnych, cyberbezpieczeristwa)
o analiza zaistniatych zagrozen w kraju i na Swiecie,
o dobre praktyki | korzysci z ich stosowania,
o wyciagi z aktéw prawnych;

— Ankieta Pre-Audytowa Self Assessment;

- FAQ;

— Blog/ Zamkniete forum;

—  Wywiady.

Pojedynczy Punkt Kontaktowy
Art. 48 ustawy KSC naktada na MC obowigzek prowadzenia Pojedynczego Punktu
Kontaktowego. Ustawa, jednakze wskazuje, ze to Organy Wtasciwe sg podstawowym

zrodtem informacji dla OUK (w sensie przekaznikiem), a nie PPK.
Do Zadan PPK nalezy:

1. odbieranie zgtoszen incydentu powaznego lub incydentu istotnego dotyczacego
dwdch lub wiekszej liczby panstw cztonkowskich Unii Europejskiej z pojedynczych
punktéw kontaktowych w innych paistwach cztonkowskich Unii Europejskiej, a takze
przekazywanie tych zgtoszen do CSIRT MON, CSIRT NASK, CSIRT GOV lub sektorowych
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zespotow cyberbezpieczenstwa (nie obejmuje to wszystkich wchodzgcych w sktad
KSC);

2. przekazywanie, na wniosek wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV,
zgtoszenia incydentu powaznego lub incydentu istotnego dotyczacego dwdch lub
wiekszej liczby panstw cztonkowskich Unii Europejskiej do pojedynczych punktow
kontaktowych w innych panstwach cztonkowskich Unii Europejskiej;

3. zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspodtpracy;
zapewnienie wspoétpracy z Komisjg Europejskg w dziedzinie cyberbezpieczenstwa;
koordynacja wspoétpracy miedzy organami wtasciwymi i organami wtadzy publicznej
w Rzeczypospolitej Polskiej z odpowiednimi organami w panstwach cztonkowskich
Unii Europejskiej;

6. zapewnienie wymiany informacji na potrzeby Grupy Wspdtpracy oraz Sieci CSIRT.

Jezeli chodzi o informowanie podmiotéw objetych KSC to minister wtasciwy ds.
informatyzacji ma nastepujgce zadania (informacyjne); - prowadzenie dziatan
informacyjnych dotyczacych dobrych praktyk, programéw edukacyjnych, kampanii

i szkolen na rzecz poszerzania wiedzy i budowania Swiadomosci z zakresu
cyberbezpieczenstwa, w tym bezpiecznego korzystania z Internetu przez réine kategorie
uzytkownikéw. Dotyczy to podstawowych zasad np. cyber higieny, kampanii

swiadomosciowych itd., nie jest to rola zdefiniowanego w ustawie KSC punktu

informacyjnego.

Dlatego Sugeruje sie, zeby rozszerzy¢ zadania i cele punktu kontaktowego wykonujgcego
zadania ustawowe tak, zeby stanowit tez punkt informacyjny dla podmiotéw objetych

obowigzkami wynikajgcymi z KSC.

Dobrym pomystem wydaje sie zbudowanie w przysztosci ,,punktu kontaktowego” w sposéb
analogiczny do tego obstugujacego informacyjnie CEiDG w ramach serwisu

www.firma.gov.pl. (dokument zatgczony do niniejszego opracowania). Jest to inicjatywa

wymagajgca naktaddw finansowych i pozyskania ekspertéw do obstugi takiego punktu

informacyjnego. Jednakze,by¢ moze w przysztosci powstang takie platformy informacyjne.

Dobre praktyki

Doswiadczenia ostatnich lat pokazuja, ze nawet certyfikowane i weryfikowane przez audyty
systemy bezpieczenstwa czesto okazywaty sie nieszczelne i pozostawaty podatne na
wiamania. W wielu przypadkach skala zniszczen spowodowanych atakami zagrazata istnieniu
catych przedsiebiorstw. W nastepstwie takich zdarzen dotychczasowe sposoby weryfikacji
efektywnosci systemdw bezpieczenstwa teleinformatycznego zaczety budzi¢ coraz wiecej

watpliwosci.
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Obecnie, zgodnie z opinig wielu ekspertédw najbardziej wiarygodnym sposobem okreslenia

skutecznosci systemu bezpieczenstwa jest holistyczna analiza jego dojrzatosci, obejmujaca

technologie, procesy i organizacje, metody zarzgdzania oraz techniki ilosciowego mierzenia
skutecznosci ich dziafania.

Ponizej przedstawiono jedng z propozycji mapowania zagadnien cyberbezpieczenstwa

w organizacji pochodzacg z opracowanej przez IBM metodyki 10 Essential Practices (10EP).
Opracowana przez IBM metodyka jest catoSciowym sposobem szacowania dojrzatosci
systemu bezpieczenstwa teleinformatycznego, ktéry obejmuje swoim zakresem dziesieé

domen/obszaréw uznanych przez IBM jako najwazniejsze dla zapewnienia bezpieczenstwa.

Nie jest to oczywiscie jedyna tego typu metodyka, mozna a nawet trzeba rozwazy¢
konstrukcje podobnego mapowania domen bezpieczeistwa w oparciu o norme ISO 27001,
jako najbardziej rozpoznawalng i najczesciej stosowang w tym zakresie norme w RP (ISO

27001 mapuje 14 domen bezpieczenstwa)

Wazne, zeby jakkolwiek nie dobrany, system oceny stanu bezpieczenstwa
w przedsiebiorstwie uwzgledniat pie¢ funkcji, ktdrych stan stanowi sktadowe ogdlnego

poziomu ocenianego systemu bezpieczenstwa w przedsiebiorstwie/organizacji.

— Procesy
— Zarzadzanie
— Technologia
— Organizacja
— Metryki

Jest to uniwersalne podejscie zarowno w ocenie, np. w ramach ankiet self-

assessment’owych, o ktérych mowa wczesniej, jak i w odniesieniu do dobrych praktyk.

Dobre praktyki dla podmiotéw objetych obowigzkami wynikajgcymi z ustawy KSC powinny
znajdowac sie we wszystkich kanatach komunikacji, warto rozwazy¢ tez poswiecone temu

wydawnictwa/broszury.

8. Przyktady:

Zbuduj organizacje swiadomg zagrozen oraz wtasciwy system zarzqdzania ryzykiem.
Kluczowe pytanie: Czy kultura pracy w Twojej firmie pozwala na ryzykowne zachowania?

Czy egzekwuje przestrzeganie zasad bezpieczenstwa?
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Uzywajgc technologii, kazdy w organizacji jest potencjalnym zrédtem zagrozenia dla catej
firmy - otwierajac podejrzany zatacznik lub tez przez zaniechanie instalacji patch’a

bezpieczenstwa na smartfonie.

Zbudowanie kultury swiadomosci zagrozern wymaga zdefiniowania ryzyk i celéw, a nastepnie
ich popularyzacji. Tak wiec kierownictwo musi nieustannie propagowac tak zdefiniowang
zmiane w dét organizacji, implementujac réwnoczesnie odpowiednie narzedzia do

monitorowania postepdéw.
Najlepsze praktyki:

— Rozwin misje bezpieczenstwa korporacyjnego zmieniajac status dziatu IT ze ,,sklepu”
dostarczajgcego narzedzia i technologie w IT zarzgdzajgce ryzykiem w catym
przedsiebiorstwie, kierowane przez lidera posiadajgcego strategiczne umocowanie
w strukturach firmy.

— Zaprojektuj strukture organizacyjng i model zarzgdzania, ktére umozliwig proaktywne
identyfikowanie i zarzagdzanie ryzykami.

— Buduj i zwiekszaj sSwiadomos¢ odnosnie potencjalnych cyberzagrozen.

— Zbuduj system zarzadzania oparty na przyswajalnych politykach, metrykach

i wtasciwych narzedziach.
Kluczowe elementy:

— Zarzadzanie IT i bezpieczeristwem w catym przedsiebiorstwie
— Procesy identyfikacji i zarzgdzania ryzykiem

— Przywracanie stanu sprzed incydentu bezpieczenstwa

— Komunikacja i edukacja

— Polityki, metryki, narzedzia

Zarzqdzaj incydentami bezpieczenstwa z wiekszq swiadomosciq i w oparciu o dane
analityczne.

Kluczowe pytanie: W jaki sposéb uzywaé wiedzy nt. bezpieczenstwa (ang threat
intelligence) do wspierania biznesu?

Wyobrazmy sobie dwa podobne incydenty bezpieczeristwa zachodzgce w zupetnie réznych
miejscach na Swiecie. Zdarzenia te mogg by¢ skorelowane, jednak bez wykorzystania tzw.
threat intelligence, ktére mogtoby te zdarzenia potgczyé, wazny wzdor ataku mégtby pozostac

nierozpoznany.

Dlatego tak wazne sg wysitki firm dgzgce do zaimplementowania inteligentnych analityk
i automatyzacji reagowania na incydenty. Stworzenie automatycznego i zunifikowanego

systemu pozwoli przedsiebiorstwu monitorowac swojg dziatalnos¢ i szybko reagowac.
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Najlepsze praktyki:
Jesli masz mozliwosci:

— Zbuduj wykwalifikowany zespét do zarzadzania incydentami i reagowania
wyposazony w odpowiednie srodki sledcze.

— Rozwin zunifikowane polityki i procesy obstugi incydentéw.

— Wykorzystaj spdjne narzedzia i dane wywiadowcze (security intelligence) do
zarzadzania incydentami i czynnosci sledczych.

— Zbuduj funkcjonalno$¢ Security Information Event Management (SIEM) do

wykrywania i $ledzenia wszystkich zdarzen bezpieczenstwa.

UWAGA: uoKSC daje mozliwos¢ outsorcowania ustug bezpieczenstwa (np.
monitorowanie, threat intelligence, incydent management, itp.)

Kluczowe elementy:

— Zarzadzanie incydentami i reagowanie

— Polityka i procesy obstugi incydentéw

— Dane analityczne nt. bezpieczenstwa i narzedzia doradcze
— Security Information Event Management (SIEM)

— Role i obowigzki zw. z operacjami bezpieczenstwa

Chrori stanowiska pracy majgc na uwadze nowe trendy i standardy: mobilnosc¢ i media
spofecznosciowe

Kluczowe pytanie: Co powinnismy bra¢ pod uwage w ochronie swojej przestrzeni roboczej?

Pracownicy chetnie korzystajg z wtasnych urzadzen i coraz intensywniej wykorzystujg social

media do efektywnej komunikacji.

Kazda stacja robocza, laptop lub smartfon stanowi potencjalne wejscie dla szkodliwego
oprogramowania. Ustawienia urzgdzen nie mogg zatem pozostawaé w gestii niezaleznych

0s0b czy grup, lecz powinny byé przedmiotem narzuconego, scentralizowanego zarzgdzania.

Zabezpieczenie przestrzeni roboczej oznacza znalezienie wtasciwej rownowagi pomiedzy

otwartoscig i zarzagdzaniem ryzykiem.
Najlepsze praktyki:

— Pozwalaj pracownikom na BYOD i korzystanie z social media do rozwijania biznesu,

przy jednoczesnym zapewnieniu ochrony zasobow i danych przedsiebiorstwa.

29




— Zabezpiecz platformy (np. aplikacyjne) uzytkownikéw koricowych pod katem
zgodnosci z profilem ryzyka typowego dla poszczegdlnych stanowisk pracy.

— Uruchom automatyczne wymuszane ustawien bezpieczedstwa wszystkich stacji
roboczych, urzadzen mobilnych i obrazéw chmurowych (images) desktop’ow.

— lzoluj dane prywatne, klientédw oraz biznesowe i chron je.
Kluczowe elementy:

— BYOD i social media

— Segmentacja danych biznesowych i prywatnych

— Bezpieczne dla uzytkownikéw koricowych platformy przetwarzania
— Bezpieczenistwo stacji roboczych, laptopdéw, urzadzen typu smart

— Ochrona danych

Projektuj produkty i ustugi z uwzglednieniem bezpieczeristwa

Kluczowe pytanie: Co znaczy dla biznesu projektowanie z uwzglednieniem bezpieczenstwa?

Wyobrazmy sobie, ze producenci samochoddéw nie produkowaliby samochodéw

wyposazonych w pasy bezpieczenstwa i poduszki powietrzne, tylko dodawali je pdznie;j.
Bytoby to zaréwno bezsensowne jak i ponadnormatywnie drogie.

W podobny sposdb powstajg podatnosci systeméw informatycznych, w ktdrych najpierw
implementowane sg ustugi, a nastepnie poprawia sie je i tata w celu poprawy

bezpieczenstwa.

Dlatego najlepszym rozwigzaniem jest budowanie bezpieczenstwa od samego poczatku,

a nastepnie regularne, automatyczne testowanie celem monitorowania jego adekwatnosci.
Najlepsze praktyki:

— Ocen, gdzie powinny sie znajdowaé optymalne punkty kontroli jakosci

— Obnizaj koszty tworzenia rozwigzan bezpiecznych poprzez umieszczanie wymagan
bezpieczenstwa na wczesnych etapach projektowania

— Proaktywnie odkrywaj podatnosci i stabosci poprzez testy penetracyjne i dziatania

etycznych hacker’ éw

Kluczowe elementy:

Polityki bezpieczenstwa i zgodnosci dla SDLC (systems development life cycle)

Bezpieczenstwo osadzone w procesie projektowania

Ethical Hacking i testy penetracyjne

Stosowanie bezpiecznych interfejsow i komercyjnych programow ,,z potki”
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Zautomatyzuj "higiene" bezpieczenstwa

Kluczowe pytanie: Jakie ryzyka wigzg sie z ciggtym patch’owaniem i uzywaniem starszego

oprogramowania?

Ludzie majg naturalng tendencje do utrzymywania starego oprogramowania, poniewaz je
znajg i czujg sie z nim komfortowo. Zarzadzanie aktualizacjami tak zbudowanego srodowiska

moze stac sie w przedsiebiorstwie misjg niemozliwg.

Wdrozenie zunifikowanej metodyki zarzgdzania i aktualizacji pozwala uczyni¢ system
bardziej bezpiecznym, w ktérym administratorzy mogg sledzi¢ kazdy program, ktory jest
uruchomiony i mieé pewnosé, ze jest on aktualny. Mogg tez za jego posrednictwem

instalowac aktualizacje i poprawki - jak tylko zostang wydane.
Taki sposéb zarzadzania powinien by¢ standardem w administracji kazdego srodowiska.
Najlepsze praktyki:

— Inwentaryzuj wszystkie komponenty infrastruktury IT i sukcesywnie wymieniaj
przestarzate elementy

— Automatyzuj zarzagdzanie patchami i zachecaj organizacje do dziatan
zabezpieczajgcych infrastrukture przed wspoétczesnymi zagrozeniami

— ldentyfikuj mozliwosci outsource’owania rutynowych dziatan monitorujacych
Kluczowe elementy:

— Inwentaryzacja komponentéw infrastruktury IT
— Woycofywanie przestarzatych elementéw IT

— Rutynowe przeglady

— Zgodnos¢ integrowanych danych

— Efektywne zarzadzanie aktualizacjami

— Funkcje skanowania i testowania zgodnosci

Buduj bezpieczngq siec, kontroluj dostep
Kluczowe pytanie: W jaki sposéb poprawié kontrole dostepu do sieci i jej odpornosé na

naruszenia bezpieczenstwa?

Wyobrazmy sobie infrastrukture IT w przedsiebiorstwie jako gigantyczny hotel z ponad 65
tysigcami drzwi i okien. Podczas gdy do hotelowego lobby moze mieé wejscie kazdy, dostep

do pokoi musi by¢ kontrolowany przez recepcje i opieke nad kluczami.
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Podobnie rzecz sie ma w przypadku danych. Narzedzia zabezpieczajace sieci IT dajg
organizacjom mozliwosci kontrolowania dostepu do ,,pokoi” gdzie przechowywane sg

poufne dane i gdzie funkcjonuja systemy krytyczne.
Najlepsze praktyki:

— Optymalizuj wydatki i wykorzystuj technologie do monitorowania i ochrony przed
zagrozeniami.

— Wykrywaj i blokuj ztosliwe dziatania w sieci z wykorzystaniem kombinacji narzedzi do:
logowania, monitorowania i zaawansowanej analityki

— Priorytetyzuj, co powinno by¢ kontrolowane, a co nie

— Zoptymalizuj infrastrukture sieciowg, aby zapewni¢ odpowiednig wydajnosc

a jednoczesnie: bezpieczenstwo i zarzagdzanie ryzykiem
Kluczowe elementy:

— Ochronassieci
— Wykrywanie ztosliwych dziatan w sieci
— Rozwigzania do logowania, monitorowania, filtrowania i zaawansowanej analityki

— Optymalizacja infrastruktury sieciowej

WYyjdZ naprzeciw ztozonosci Chmury i Wirtualizacji.
Kluczowe pytanie: W jaki sposéb nalezy chronic siebie i dane, jesli nie mozna kontrolowa¢

uzywanej infrastruktury?

Przetwarzanie w chmurze zapewnia niespotykang efektywnos¢, ale moze to tez wigzac sie
z okreslonym ryzykiem. W momencie, gdy przedsiebiorstwo decyduje sie na migracje
pewnych ustug IT do chmury obliczeniowej, narasta poczucie zbytniego ,,odkrycia sie”

i zbytniego ,zblizenia” danych do innych oséb - w tym réwniez do przestepcéw. Uzywajac
przyktadu z poprzedniego obszaru, mozna to tez porownac do sytuacji, kiedy jakis procent
mieszkanncdw hotelu jest na przyktad nosicielem zakaznej choroby. Aby bezpiecznie
funkcjonowac w takim srodowisku, pozostali go$cie muszg posiadac¢ odpowiednie narzedzia
i procedury, ktére pozwolg im odpowiednio izolowa¢ sie od innych i monitorowadé

ewentualne zagrozenie.
Najlepsze praktyki:

— Opracuj i rozwijaj strategie dla lepszego zabezpieczenia swoich ustug w chmurze
— Promuj kontrole i oceniaj raporty bezpieczernstwa dostawcéw ustug w chmurze
— Dbaj o dobre rozumienie mocnych stron i zagrozen twojej architektury chmurowej,

programow, polityk i praktyk.
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— Buduj ustugi w chmurze z wykorzystaniem wyzszego poziomu kontroli

i niezawodnosci

Kluczowe elementy:

— Lepsze bezpieczenstwo ustug w chmurze
— Kontrole bezpieczeristwa dostawcow ustug w chmurze.
— Podatnosci architektury chmurowej, polityk oraz praktyk

— Definicja zadan dla bezpieczernstwa chmury

Zadbaj o zgodnosc firm trzecich i kontrahentow z normami i standardami bezpieczeristwa

Kluczowe pytanie: W jaki sposéb kontrahenci i wspétpracownicy narazajg mnie na ryzyko?

Zatézmy, ze pracownik tymczasowy lub kontraktor potrzebuje dostepu do systemu. Jak
zapewni¢ mu poprawne hasto? Daé na kartce? Wysta¢ sms-em? Takie dziatania wigzg sie

z ryzykiem.

Korporacyjna kultura bezpieczeistwa musi wykraczaé poza standardowe ramy
przedsiebiorstwa i ustanawia¢ najlepsze mozliwe praktyki rowniez wsréd kontraktoréw
i dostawcow. Jest to proces podobny do tego, jakiego niedawno jeszcze uzywano celem
podnoszenia jakosci. Jego logika jest taka sama: bezpieczenstwo tak jak doskonatosé
powinno by¢ wszczepione w caty ekosystem, gdyz efekty niedbalstwa w zaledwie jednej

firmie mogg by¢ rujnujace nawet dla catego sektora.
Najlepsze praktyki:

— Zintegruj bezpieczenstwo w procesach z kontrahentami.

— Oceniaj bezpieczenstwo po stronie dostawcdw, ich polityki oraz praktyki zarzadzania
ryzykiem, edukuj ich w kierunku zgodnosci

— Oceniaj zgodno$¢é z branzowymi wymogami dot. proceséw i ochrony danych
(regulacje: PCl, GLBA2, HIPAA3, SOX4, Ochrona Danych Osobowych, itp.)

— Zarzadzaj cyklem zycia ryzyka dostawcy
Kluczowe elementy:

— Dobrze zarzadzane fuzje i przejecia (M&A), joint ventures

— Praktyki bezpieczenstwa i zarzgdzanie ryzykiem przez dostawcow, firmy trzecie
— Edukacja kooperantdw w zakresie zgodnosci polityk i procesow

— Edukacja w zakresie obstugi incydentéw i raportowania

— Zgodnos¢ dostawcéw z wymogami i regulacjami
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Chron dane i prywatnosc

Kluczowe pytanie: Czy naprawde wiemy, co ochraniamy?

Gdzies w ,,skarbcu danych” przechowywane sg najwazniejsze dane firmy - mogg to byé dane

techniczne, naukowe albo dokumenty finansowe firmy lub jej Klientéw.

Te dane — intelektualna wtasnosc¢ przedsiebiorstwa — mogg by¢ elementem przesgdzajacym
o przewadze konkurencyjnej. Dlatego tez kazde przedsiebiorstwo powinno obchodzic¢ sie

z takimi danymi ze specjalng troska.

Kazdy z takich priorytetowych elementéw powinien by¢ chroniony, sledzony i zaszyfrowany -

jesli zalezy od niego przyszto$¢ przedsiebiorstwa.
Najlepsze praktyki:

— Zidentyfikuj wartos¢ Twoich poufnych danych i wptyw na biznes w przypadku ich
utraty

— Ocen braki w bezpieczenstwie z zdefiniuj strategie ochrony: zarzagdzajgca ryzykiem
utraty danych, odpowiadajgcg wymaganiom klientéw i regulacyjnym

— Zaprojektuj solidng architekture zarzadzania, ktéra ochroni Twoje dane wrazliwe lub
poufne

— Wdrazaj i uzywaj najlepszych technologii ochrony
Kluczowe elementy:

— Klasyfikacja danych

— Strategia i technologie ochrony danych i prywatnosci
— Zapobieganie utracie danych

— Architektura zarzadzania danymi

— Polityka zgodnosci ochrony danych

Zarzqgdzaj cyklem zycia tozsamosci
Kluczowe pytanie: Skad wiemy, czy ktos kto ma dostep do naszego srodowiska jest tym, za
kogo sie podaje? Jak wpusci¢ uprawnionych i nikogo wiecej?

Powiedzmy, ze pracownik tymczasowy zostaje zatrudniony w petnym wymiarze godzin. Szes¢
miesiecy pozniej dostaje awans. Rok po tym zmienia prace i przechodzi do konkurenciji.

W jaki sposdb system przez caty ten czas bedzie traktowat te osobe?

Najpierw musiatby przyznac ograniczony dostep, pdzniej otworzy¢ wiecej drzwi, zeby finalnie
odcigc jakiekolwiek dostepy. Tak wiasnie wyglada zarzadzanie cyklem zycia tozsamosci. Jest
to bardzo istotne - przedsiebiorstwa i organizacje, ktére ten obszar zaniedbujg lub

nieprawidtowo zarzgdzajg tozsamosciami, dziatajg po omacku i narazajg sie na wtamania.
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Takiemu ryzyku mozna zaradzi¢ dzieki zastosowaniu dedykowanych narzedzi do identyfikacji

0s6b, zarzgdzania ich uprawnieniami i odbieraniu np. w przypadku odejscia.
Najlepsze praktyki:

— Stosuj zoptymalizowang strategie zarzadzania tozsamoscig i dostepem.
— Zaimplementuj standardowe, oparte na politykach, mechanizmy kontroli
i inteligentnego monitorowania
— Centralizuj i automatyzuj zarzadzanie rozdziatem obowigzkéw
— Stosuj rozwigzania single-sign-on zaréwno dla komputerdéw stacjonarnych jak

i dostepéw internetowych
Kluczowe elementy:

— Zarzadzanie dostepem i tozsamoscig

— Standardowe mechanizmy kontroli i monitorowania
— Inteligentne monitorowanie

— Zarzadzanie rozdziatem obowigzkéw

— Single-sign-on
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. Zespodt Il — Mate i Srednie Przedsiebiorstwa

1. Cel
Zwiekszenie $wiadomosci oraz edukacja sektora MSP

2. Sktad zespotu
Robert Siudak — Instytut Kosciuszki

Artur Marek Macigg — Porozmawiajmy o Kulturze Bezpieczenstwa
Janusz ZmudziAski — Polskie Towarzystwo Informatyczne

Michat Rosiak — Orange

Przemystaw Deba — Orange

Andrzej Koztowski — CyberDefence24

Ewa Biatek — Dynacon

Andrzej Cieslak — Dynacon

3. Adresaci
MSP zgodnie z iloéciowa czescia definicji przyjetej przez Unie Europejska, ktéra dotyczy ilosci

zatrudnionego personelu:

— 0-10: mikro przedsiebiorstwo
— 10-50: mate przedsiebiorstwo
— 50-250: srednie przedsiebiorstwo

Zrédto: http://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition en

Wszelkie branze oraz zakres geograficzny obejmujacy caty kraj.
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4. Zdiagnozowane potrzeby

Szerzej kweste uswiadamiania grupy docelowej, ktdrg zidentyfikowano jako

najwazniejsza z potrzeb, opisano w czesci” Proponowane dziatania i rozwigzania”

W ramach prac grupy dokonano ewaluacji oraz omoéwienia materiatow edukacyjnych

dostepnych na rynku, m.in.:

©)

(@]

©)

Dziennik internautéw, Firma Bezpieczna w Internecie, 2016, LINK
Cyber Security Coalition, Cyber Security Guide for SME, LINK

National Cyber Security Center UK, Cyber Security: Small Business Guide,
2017, LINK
Munich Re, Cyber security for small and medium-sized businesses, 2015, LINK

Center for Internet Security, Implementation Guide for Small- and Medium-
Sized Enterprises (SMEs), LINK

International Society of Automation, Industrial Cybersecurity for Small- and
Medium-Sized Businesses a Practical Guide, LINK

National Institute of Standards and Technology, NIST SP 800-171, 2016/18,
LINK

National Institute of Standards and Technology, NIST Cyber Security
Framework, 2018, LINK

SANS Institute, Incident Handling for SMEs (Small to Medium Enterprises),
2008, LINK

SANS Institute, Network Security — A guide for Small and Mid-sized
Businesses, 2004 LINK

— Kluczowe oprécz edukacji jest takze stymulowanie MSP do dbania

o cyberbezpieczenstwo poprzez zachety. Nalezy zastanowic¢ sie nad szerokim

wachlarzem dostepnych srodkéw i narzedzi:

o

Ulgi podatkowe (np. kwalifikacja wydatkédw na cyberbezpieczenstwo jako
inwestycji w innowacje).

Wsparcie celowe — np. ,Bony na cyberbezpieczenstwo” (w formule juz
sprawdzonej i znanej dla administracji z ,,bonéw na innowacje”)

Nagrody - ogdlnopolskie, sektorowe, regionalne — np. wykorzystujace
istniejgce juz marki takie jak Teraz Polska, Dobra Marka, Diamenty, Orty,

Nagroda Gospodarcza Prezydenta RP etc.

— Ze wzgledu na co najmniej kilka czynnikéw dotyczacych uswiadamiania i edukacji

grupy MSP w zakresie cyberbezpieczeristwa tworzenie komunikatéw doraznych bez

konsultacji i badania ich z potencjalnymi odbiorcami jest zatozeniem btednym:

o

Istniejg juz dedykowane materiaty na rynku — problemem jest nie ich brak ale
odpowiednie sprofilowanie informacji oraz wykorzystanie optymalnych

kanatow dotarcia;

37


https://emea01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fdi7.pl%2Fniezbednikdi1&data=02%7C01%7Crobert.siudak%40ik.org.pl%7C8134092537874e0c1bb808d639f6c1f9%7C61dcb543c63d45b997ae8fdeb25c08cd%7C0%7C0%7C636760129385835078&sdata=VAhjT0GkGVlfdTskaqgPDtrvo2VKm%2FsnyYrDiUjDIPc%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cybersecuritycoalition.be%2Fcontent%2Fuploads%2Fcybersecurity-guide-sme-EN.pdf&data=02%7C01%7Crobert.siudak%40ik.org.pl%7C8134092537874e0c1bb808d639f6c1f9%7C61dcb543c63d45b997ae8fdeb25c08cd%7C0%7C0%7C636760129385835078&sdata=mcaCHIwYHz%2FZsDmW6MxtAAUjf2JCj1QuVIzQaj494j4%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ncsc.gov.uk%2Fsmallbusiness&data=02%7C01%7Crobert.siudak%40ik.org.pl%7C8134092537874e0c1bb808d639f6c1f9%7C61dcb543c63d45b997ae8fdeb25c08cd%7C0%7C0%7C636760129385835078&sdata=oTnphtPWwKAl8Gz11DVt7GeRz7fM8OQ%2Fag5qMmP6758%3D&reserved=0
https://www.munichre.com/site/hsb-eil-mobile/get/documents_E-1107472138/hsb/assets.hsb.eil/Documents/Knowledge-Center/Downloads/Document-Library/HSBEI-1532-0416.pdf
https://www.cisecurity.org/wp-content/uploads/2017/09/CIS-Controls-Guide-for-SMEs.pdf
https://www.automationfederation.org/Content/Documents/7778%20Ind%20Cybersecurity%20for%20Sm-Med%20Bus%20White%20Paper-WEB.pdf
https://csrc.nist.gov/publications/detail/sp/800-171/rev-1/final
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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o Odpowiednie kanaty dystrybucji pociggajg potrzebe zaangazowania
podmiotéw zewnetrznych (US, ZUS, operatorzy telekomunikacyjni, banki,
Rzecznik RPO) oraz koszty zwigzane z dystrybucja;

o llos¢ potencjalnych odbiorcéw wyklucza dedykowang wysytke (mozliwe
w wypadku np. Operatoréw Ustug Kluczowych);

Biorgc pod uwage powyzsze, proces planowania oraz dystrybucji informacji
i materiatéw do tak szerokiej i zréznicowanej grupy, powinien by¢

przeprowadzony zgodnie przedstawionym w dalszej czesci planem dziatan.

5. Proponowane dziatania i rozwigzania
Wynik prac:

Poradnik dla MSP w formie cyfrowej, roboczy tytut ,,Cyberbezpieczenstwo twojej firmy”

Strona www Infografika Plakat

Skierowany do odbiorcy nietechnicznego z segmentu mikro/matych/srednich firm. Format

ma zachecié osoby niezainteresowane tematyka cyberbezpieczeistwa do zapoznania sie z:

— Podstawowymi treSciami stworzonymi w ramach prac grupy MC

— Bibliotekg materiatéow/linkéw/odnosnikéw ktéra moze stuzyé do pogtebienia swojej
wiedzy

Kanaty dotarcia:

— Dwa podstawowe to:
o kampania spoteczna

o kanaty dedykowane: ZUS/US, Banki, operatorzy telekomunikacyjni, Rzecznika
RPO.

Opcjonalne nawigzanie wspodtpracy z punktami obstugi przedsiebiorcy, na poziomie

centralnym (Centrum Pomocy Przedsiebiorcy) oraz regionalnym (regionalne
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dedykowane agencje/urzedy), oraz wykorzystanie polskich Digital Innovation Hubs

oraz Parkéw Technologicznych jako kanatéw dotarcia.

Tre$é podstawowa:

Podziat na 3 segmenty, bedace 3 grupami identyfikowalnymi, zrozumiatymi i namacalnymi

z perspektywy odbiorcy. Cyberbezpieczenstwo firmy to wyzwanie dla:

Ciebie i twoich wspétpracownikow  Twoich systemoéw Twoich proceséw

biznesowych

W ramach kazdego z segmentow powstanie lista porad/wskazéwek/” przykazan” — jesli to
mozliwe 10. Lista ta pojawi sie na infografice. Dodatkowo kazda ze wskazéwek powinna by¢
rozbudowana na nie wiecej niz paragraf lub dwa z ew. odestaniem do odpowiednich Zzrddet,
ktore bedg takze zagregowane w ramach biblioteki. Rozbudowana czes¢ zostanie

umieszczona na stronie www.

Kluczowe, aby materiat postugiwat sie jezykiem nietechnicznym, ale biznesowym,
dyskursem, ktéry znajg i wykorzystujg na co dzien przedsiebiorcy. Takze sama logika
ttumaczenia okreslonych potrzeb uzytkownika w zakresie bezpieczestwa cyfrowego -
poréwnania, metafory oraz wyjasnienia — nie powinna opierac sie na terminach
wykorzystywanych w dokumentach czy standardach branzowych IT, ale na szeroko

rozumianym dyskursie biznesowym.

Mozna w tym celu postuzy¢ sie koncepcja ,,walki z mitami”, wspartej statystyka z dostepnych

raportéw (np. w odniesieniu do tréjkata Pracownik-Infrastruktura-Biznes):

— Cztowiek jest najczesciej atakowanym celem w Twojej firmie.

— Rozwigzania jakich uzywasz, bez wzgledu na to, ile za nie zaptacisz, nie zapewnig
100% bezpieczenstwa Twojej firmie.

— Ludzie i technologie, aby bezpiecznie wspdtistniaty, muszg by¢ dopasowane do

codziennej aktywnosci Twojej firmy i jej celow.

W ramach proponowanych konkretnych porad materiat powinien uwzgledni¢ kluczowe

charakterystyki/trendy:
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— wskazywanie na proceduralny, ciggty charakter cyberbezpieczenstwa — , nie
budowanie zamkdw, a nauka tworzenia i zarzadzania bezpiecznymi procesami”;

— odejscie od podejscia ,,zréb wszystko sam” — ktére czesto zniecheca przedsiebiorcow.
Wskazanie mozliwosci wykorzystania szeregu (darmowych, ptatnych lub wspieranych
w ramach réznorodnych dotacji) produktéw, ustug jak i dziatarn wdrozeniowych —

z wyraznym naciskiem na unikanie ,, wymyslania kota na nowo” jako praktycznej
minimalizacji kosztéw;

— zacheta do postrzegania Swiata jako katalogu ustug (cyfrowych), ktéry mozna uzy¢ do
stworzenia wtasnego unikalnego produktu biznesowego, z wszelkimi konsekwencjami
koniecznosci zabezpieczen ,taricucha dostaw”, wskazujac na problemy ,lock-in” oraz
zarzadzania dostawcami wraz z rozwigzaniami.

— zerwanie z jezykiem ,ekskluzywnosci” $wiata cyfrowego i prezentowanie procesow
i narzedzi oraz nawykow ludzi w ujeciu cyfryzacji globalnej, gdzie informacja=cyfrowa
informacja, przez co staje sie powszechnym i gtéwnym medium wptywu na swiat
realny, wartym inwestycji, w tym w bezpieczenstwo.

— prezentowanie problematyki bezpieczenstwa cyfrowego z perspektywy korzysci
biznesowych jakie niesie odpowiednie przygotowanie: pewnos¢ prowadzenia
dziatalnosci, reputacja w oczach kontrahentéw, zaufanie klientéw.

— Wyjasnienie znaczenia cyberbezpieczeristwa dla prawidtowego funkcjonowania MSP

— Delikatnie zarysowana kwestia transparentnosci i wymiany/raportowania informacji
o incydentach w zwigzku z ustawg o Krajowym Systemie Cyberbezpieczeristwa oraz
RODO w ujeciu odpowiedzialnego budowania bezpiecznego ekosystemu
biznesowego zdolnego do wspdlnej i koordynowanej reakcji na zagrozenia, ktére

w pojedynke nie s3 mozliwe do zaadresowania.

— Minimalizacja uzycia stowa ,cyber” © (z uwagi na np. pkt. 4)

6. Timeline

Grudzien 2018 Styczen - Luty 2019 Marzec 2019 Marzec - Czerwiec
2019
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- Podziat prac w

grupie

- Rozpoczecie
tworzenia

materiatow

- Stworzenie materiatow

- Przeprowadzenie dwéch

grup fokusowych

- Kontakt z ZUS/US oraz
ZBP/operatorami
telco/rzecznik MSP

- Stworzenie - Uruchomienie
ostatecznego strony
materiatu

- Kampania spoteczna
- Zaplanowanie
dziatan
zewnetrznych (PR,

kanaty dotarcia)

Potrzeby logistyczne/wsparcie Ministerstwa Cyfryzacji:

— StyczeA-Luty 2019: Sfinansowanie/zrealizowanie dwéch grup fokusowych z MSP

— Styczen-Luty 2019: Zaaranzowanie wspotpracy grupy z ZUS/US oraz ZBP/operatorami

telekomunikacyjnymi/Rzecznik MSP

— Marzec 2019: Stworzenie materiatéw graficznych — praca grafika

— Marzec 2019: Stworzenie strony www — praca informatyka + domena

— Marzec — Maj 2019: Sfinansowanie kampanii PR/spotecznej

KPI:

— Liczba odston strony w okresie Marzec — Wrzesiert 2019: 50 000

— Dotarcie z materiatem (infografika) poprzez kanaty: 20 000 przedsiebiorstw (=1%

MSP)

— Liczba impresji w mediach spotecznosciowych (wtasne + obce): 20 000

— Liczba artykutéw oraz cytowan: 200
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lll.  Zespdt Il —Jednostki Samorzgdu Terytorialnego

1. Cel gtowny
Zwiekszanie swiadomosci i budowanie kompetencji w zakresie cyberbezpieczenstwa wséréd
jednostek samorzadu terytorialnego w kontekscie przyjecia ustawy o krajowym systemie

cyberbezpieczenstwa.

2. Cele szczegdtowe

— Zaprojektowanie krotkoterminowych dziatan informacyjnych na temat ustawy
o krajowym systemie cyberbezpieczenstwa kierowanych do jednostek samorzadu
terytorialnego.

— Zaprojektowanie dfugoterminowych dziatan zmierzajgcych do podnoszenia poziomu

cyberbezpieczeristwa wsrdéd jednostek samorzadu terytorialnego.

3. Sktad zespotu

— dr hab. inz. Andrzej Biatas, prof. Instytutu EMAG

— Ewelina Gtadki, p.o. Dyrektora, Departament Spoteczenstwa Informacyjnego, Urzad
Marszatkowski Wojewddztwa Swietokrzyskiego

— Agnieszka Aleksiejczuk, Dyrektor, Departament Spoteczenstwa Informacyjnego,
Urzad Marszatkowski Wojewddztwa Podlaskiego

— Krzysztof Jedrzejewski, Kierownik Referatu Informatyzacji Urzedu, Departament
Spoteczenstwa Informacyjnego i Informatyki, Urzgd Marszatkowski Wojewddztwa
Pomorskiego

— Jacek Trzebiatowski, Administrator Bezpieczenstwa Teleinformatycznego,
Departament Spoteczenstwa Informacyjnego, Urzad Marszatkowski Wojewddztwa
Warminsko — Mazurskiego w Olsztynie

— Michat Jaworski, PIT

— Pawet Walczak, PIIT

— Wiestaw Paluszynski, PIIT

— Rafat Babraj, Zespét Analiz Strategicznych i Wptywu Nowoczesnych Technologii,
NASK-PIB

Przewodniczacy: Magdalena Gornisiewicz, Kierownik Zespofu Analiz Strategicznych

i Wptywu Nowoczesnych Technologii, NASK PIB

4. Adresaci
Jednostki samorzadu terytorialnego na trzech poziomach:

— poziom wojewddztwa (urzedy marszatkowskie),

— poziom powiatowy (powiaty, miasta na prawach powiatu),
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— poziom gminny (miejskie, miejsko-wiejskie i wiejskie).

Dodatkowo proponujemy, zeby na kazdym poziomie, dziatania prowadzone byty w dwaéch

wymiarach:

— dziatania skierowane do kazdego pracownika urzedu,

— dziatania skierowane do pracownikéw urzedéw odpowiedzialnych za realizacje zadan

wynikajgcych z ustawy o krajowym systemie cyberbezpieczeristwa.

5. Zdiagnozowane potrzeby

Jednostki samorzgdu terytorialnego nie byty do tej pory objete obowigzkiem raportowania

incydentéw cyberbezpieczenstwa. Jest to bardzo duza i réznorodna grupa (mate i duze

urzedy), dlatego dziatania powinny mie¢ wielowymiarowy charakter.

W pierwszej kolejnosci rekomendujemy poinformowanie wszystkich jednostek samorzadu

terytorialnego o ustawie o krajowym systemie cyberbezpieczeristwa oraz wynikajgcych z niej

obowigzkach, w tym przede wszystkim o obowigzku raportowania incydentéw.

W drugiej kolejnosci rekomendujemy podjecie dziatan zmierzajgcych do budowy

kompetencji w zakresie cyberbezpieczenstwa wséréd jednostek samorzadu terytorialnego.

Zaréwno wsrod wszystkich pracownikéw, jak i wsréd osdb odpowiadajacych za realizacje

zadan wynikajgcych z ustawy o krajowym systemie cyberbezpieczeristwa. W tym aspekcie

niezwykle istotne sg szkolenia, ktdrych zakres jest uzalezniony od specyfiki urzedu. Dlatego

proponujemy, aby dziatania realizowane byty na trzech poziomach: wojewddztwa, powiatu

i gminy.

6. Proponowane dziatania i rozwigzania

Propozycje dziatan skierowane do pracownikéw urzedéw odpowiedzialnych za realizacje

zadan wynikajacych z ustawy o krajowym systemie cyberbezpieczenstwa

dziatanie

harmonogram

zaangazowane

podmioty

mierniki

inicjatywy krotkoterminowe o wysokim priorytecie realizacji

Zadanie 1. Przygotowanie materiatow informacyjnych na temat ustawy o krajowym systemie

cyberbezpieczenstwa i wspoétpracy z CERT Polska

przygotowanie ,,toolbox”

w zakresie zgtaszania

grudzien 2018

NASK PIB

»toolbox” w formie pdf

gotowy do dystrybucji wsréd
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dziatanie harmonogram zaangazowane mierniki

podmioty
incydentéw do CERT Polska jednostek samorzadu
(NASK) terytorialnego
przygotowanie krétkiego grudzien 2018 NASK PIB opracowanie w formie pdf
opracowania na temat ustawy gotowego do dystrybucji
i wynikajacych z niej dla wsrod jednostek samorzadu
samorzadu zadan i obowigzkdow terytorialnego
(NASK)
przygotowanie ,toolbox” na grudzien 2018 NASK PIB opracowanie w formie pdf

temat zadan osoby kontaktowej

gotowego do dystrybucji
wsrod jednostek samorzadu
terytorialnego

Zadanie 2. Przekazanie informacji na temat ustawy o krajowym systemie cyberbezpieczeristwa do jednostek

samorzadu terytorialnego

rozestanie pisma do jednostek
samorzadu terytorialnego,
informujgcego o zadaniach

i obowigzkach wynikajacych
zustawy o krajowym systemie

cyberbezpieczenstwa

styczen 2019

MC, MSWiIA

rozestanie pisma

wystgpienie ministra na Komisji
Wspdlnej Rzadu i Samorzadu
(prezentacja ,toolbox”

i opracowania)

pierwszy kwartat
2019

MC

wystgpienie ministra

inicjatywy dfugoterminowe

Zadanie 1. Podnoszenie kwalifikacji pracownikéw urzedéw odpowiedzialnych za realizacje zadan wynikajgcych

z ustawy o krajowym systemie cyberbezpieczenstwa
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dziatanie harmonogram zaangazowane mierniki

podmioty

specjalistyczne szkolenia we pierwsze szkolenia: | NASK PIB, MC listy obecnosci ze szkolen
wspotpracy z NASK (zakres pierwsza potowa
¢wiczen uzalezniony od 2019

kompetencji i potrzeb

konkretnego urzedu)
przyktady szkolen:

szkolenie z zakresu ustawy

o krajowym systemie
cyberbezpieczenstwa — co
wynika z nowych przepiséw dla
samorzadow? jakie sg zadania/
obowigzki?

szkolenie z zakresu wspotpracy
z CERT Polska

szkolenie z zakresu tworzenia
Zespotu Reagowania na

Incydenty Komputerowe

szkolenie z zakresu obstugi

incydentu — procedury

specjalistyczne szkolenia we pierwsze szkolenia: | MC, PIIT listy obecnosci ze szkolen
wspotpracy z PIIT (zakres pierwsza potowa
¢wiczen uzalezniony od 2019

kompetencji i potrzeb

konkretnego urzedu)
przyktady szkolen:

zabezpieczenia systemow
operacyjnych: Linux, Windows
Server oraz stacji roboczych

Windows
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dziatanie

harmonogram

zaangazowane

podmioty

mierniki

bezpieczenstwo ustug: Serwery
WWW, Active Directory,
Exchange, Sharepoint itp.

bezpieczenstwo aktywnych
urzadzen sieci komputerowej

(rézni vendorzy)

bezpieczny pracownik (szkolenie

dla kazdego pracownika)

szkolenie podnoszace
Swiadomos¢ bezpieczenstwa IT —
dla pracownikéw

nietechnicznych
laboratorium analizy malware’u

powfamaniowa analiza

incydentéw bezpieczeristwa IT

tworzenie i zarzadzanie
zespotami obstugi incydentéw
naruszenia bezpieczenstwa
CERT/CSIRT

zarzadzanie incydentami
bezpieczenstwa

teleinformatycznego

rozpoznanie i obrona przed

atakami socjotechnicznymi

aktualne metody oszustw

internetowych

organizacja
cyberbezpieczenstwa
w jednostkach samorzadu

terytorialnego
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dziatanie harmonogram zaangazowane mierniki
podmioty
utworzenie platformy koniec 2019 NASK PIB, MC zarejestrowanie na platformie

e-learningowej — system
samodoskonalenia dla

pracownikéw urzedow

10 jednostek samorzadu

terytorialnego

Zadanie 2. Regularne éwiczenia z zakresu cyberbezpieczenstwa majgce na celu testowanie wspdtpracy z CERT

Polska i zarzadzanie kryzysowe w przypadku incydentéw teleinformatycznych (krétkie éwiczenia proceduralne

—raz na 2/ 3 miesigce; coroczne ¢wiczenia typu ,tabletop”)

przygotowanie planu ¢wiczen

potowa 2019

MC, NASK PIB

plan przygotowany przez NASK
uzyskuje akceptacje MC

przeprowadzenie pilotazowych 2019 MC, MSWiIA, NASK sprawozdanie z ¢wiczenia
¢wiczen proceduralnych PIB, RCB
przeprowadzenie pilotazowych 2019 MC, MSWiIA, NASK sprawozdanie z ¢wiczenia

¢wiczen tabletop

PIB, RCB

regularne ¢wiczenia

proceduralne i tabletop

dziatanie ciggte

MC, MSWiA, NASK,
PIB RCB

sprawozdanie z éwiczenia

Propozycje dziatan skierowane do kazdego pracownika urzedu

dziatanie

harmonogram

zaangazowane

podmioty

mierniki

inicjatywy krotkoterminowe o wysokim priorytecie realizacji

Zadanie 1. Uwzglednienie raportowania incydentédw w polityce bezpieczenstwa urzedu

ustanowienie procedury
raportowania incydentow w

urzedzie

pierwszy kwartat
2019

kazdy urzad

procedury raportowania
incydentéw uwzglednione
w polityce bezpieczenstwa

urzedu
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dziatanie harmonogram zaangazowane mierniki
podmioty
wyznaczenie osoby do pierwszy kwartat kazdy urzad lista 0séb kontaktowych
kontaktéw z CERT Polska 2019 z jednostek samorzadu
NASK/ CERT Polska

i przekazanie tych informacji do
NASK PIB

terytorialnego w NASK PIB

Zadanie 2. Przeszkolenie pracowni

kéw urzedu z raportowania incydentéw

przygotowanie ,toolbox” na pierwszy kwartat kazdy urzad »toolbox” w formie pdf
temat zgtaszania incydentéw 2019 gotowy do dystrybucji wsréd
w urzedzie pracownikow

dystrybucja ,,toolbox” wsréd pierwszy kwartat kazdy urzad

pracownikéw urzedow

2019

inicjatywy dtugoterminowe

Zadanie 1. Wprowadzenie szkolen z zakresu podstawowe]j wiedzy na temat cyberbezpieczeristwa: szkolenia

wstepne — razem ze szkoleniami BHP i ODO oraz szkolenia okresowe (raz na 2 lata)

przygotowanie ,toolbox” dla
trenerdéw i materiatow

edukacyjnych

pierwszy kwartat
2019

MC, NASK PIB, PIIT

»toolbox” w formie pdf
gotowy do dystrybucji wsréd
jednostek samorzadu

terytorialnego

szkolenia treneréw z urzedow,
tak aby mogli dalej przekazywac

wiedze w sposéb kaskadowy

pierwsza potowa
2019

MC, NASK PIB, PIIT

listy obecnosci ze szkolen

szkolenie z zasad cyberhigieny —
przygotowanie quizu i gry
paragrafowej dla pracownikow

urzedow

koniec 2019
(zadanie zlecone
dla NASK)

MC, NASK PIB

przygotowanie quizu i gry

paragrafowej

Zadanie 2. Regularne ¢wiczenia z zakresu cyberbezpieczenstwa (krotkie éwiczenia proceduralne —raz na 2/ 3

miesigce; coroczne ¢wiczenia typu

ytabletop”)

przygotowanie ,,toolbox” dla
koordynatoréw ¢wiczen

w urzedach

potowa 2019

MC, NASK PIB

»toolbox” w formie pdf

gotowy do dystrybucji wsréd
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dziatanie harmonogram zaangazowane mierniki
podmioty
jednostek samorzadu
terytorialnego
szkolenia dla koordynatoréw 2019 - 2020 MC, NASK PIB listy obecnosci ze szkolen
¢wiczen w urzedach, tak aby
mogli z powodzeniem
przygotowac ¢wiczenia typu
tabletop
przeprowadzenie éwiczen dziatanie ciggte JST sprawozdanie z ¢wiczen

Zatgczniki:

Zatgcznik 1: Toolbox — zgtaszanie incydentéow do CERT Polska

Zatgcznik 2: Poradnik dla samorzgddw — ustawa o KSC
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IV.  Zespot IV — Indywidualni uzytkownicy Internetu

1. Cel:

Zwiekszenie kompetencji bezpiecznego korzystania z internetu wsrdd oséb dorostych.

2. Sktad zespotu:
Dorota Goérecka (Fundacja Nowoczesna Polska),

Magdalena Gornisiewicz (NASK),

Justyna Balcewicz (NASK),

Tomasz Bukowski (Krajowa Izba Komunikacji Ethernetowej).
Konsultacja: Anna Obem (Fundacja Panoptykon).

3. Adresaci:

Osoby w wieku 18-65, ktore zakonczyty edukacje formalng i sg aktywne na rynku pracy

4. Zdiagnozowane potrzeby

Aby skutecznie podnies¢ poziom cyberbezpieczenstwa wsrdd indywidualnych uzytkownikéw
internetu musimy kompleksowo oddziatywa¢ na ogélny poziom kompetencji cyfrowych
spoteczenstwa. Nalezy zatem przyjac szeroka definicje kompetencji cyfrowych,
uwzgledniajgcg zarowno umiejetnosé korzystania z odpowiednich narzedzi i zabezpieczen
technicznych, jak rowniez kompetencje miekkie, w tym przede wszystkim umiejetnos¢
krytycznego myslenia, analizy informacji i dbania o wtasng prywatnos¢. Bez odpowiednich
kompetencji miekkich uzytkownicy nie bedg w stanie oceniac ryzyka i odpowiadac na
wyzwania w dynamicznie zmieniajgcym sie Swiecie technologii. Takie podejscie zastosowano
w ,,Katalogu kompetencji medialnych, informacyjnych i cyfrowych”> opracowanym w ramach
projektu dofinansowanego przez Ministerstwo Cyfryzacji. Fragmenty bezposrednio zwigzane

z zagadnieniami dot. bezpieczeistwa stanowig zatgcznik do niniejszego raportu.

W edukacji nt. cyberbezpieczenstwa kluczowe jest takze znalezienie réwnowagi pomiedzy
zwracaniem uwagi na zagrozenia i korzysci zwigzane z korzystaniem z sieci. Przedstawiajac
mozliwe zagrozenia tatwo jest zniecheci¢ zwtaszcza poczatkujgcych uzytkownikéw do

korzystania z Internetu. Dlatego warto pokazywac, ze wdrozenie podstawowych zasad

5> Katalog kompetencji medialnych, informacyjnych i cyfrowych, Fundacja Nowoczesna Polska, 2014,
http://katalog.edukacjamedialna.edu.pl/, CC BY-SA (dostep 4.12.2018)
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bezpiecznego korzystania z narzedzi cyfrowych znacznie moze podnies¢ poziom naszego

bezpieczenstwa.

Kolejng potrzebg jest edukacja dotyczgca mechanizméw dziatania technologii. Zrozumienie
tego, jak dziata internet i zwigzane z nim technologie oraz jak sg one wykorzystywane przez
rézne podmioty. Dzieki temu uzytkownicy bedg mogli Swiadomie podja¢ decyzje odnosnie

swoich zachowan w sieci oraz zabezpieczen, ktére chcg stosowac.

Rekomendujemy takze kontynuacje dotychczasowych dziatan, takich jak:

— Europejski Miesigc Cyberbezpieczenstwa

— Szkolenia dla dorostych organizowane w ramach konkurséw POPC

— Wielki Test o Internecie transmitowany w TVP

— Wspodtpraca z artystami na rzecz podnoszenia $wiadomosci wyzwan zwigzanych
z technologiami cyfrowymi (przyktadem takiego dziatania byt konkurs na plakat

»lnspiracja — interakcja — internet” organizowany przez Akademie NASK)

5. Proponowane dziatania i rozwigzania

W krétkiej perspektywie

Przygotowanie otwartego konkursu grantowego dla organizacji pozarzgdowych na
prowadzenie kampanii i dziatan edukacyjnych. Rekomendujemy sformutowanie regulaminu
konkursu w ten sposdéb, aby umozliwi¢ wnioskodawcom zgtaszanie wtasnych, innowacyjnych
pomystow, ktdre realizujg wskazany w konkursie cel, zamiast zlecanie wykonania z géry

zaprogramowanego zadania.

Opracowanie testu kompetencji cyfrowych, uwzgledniajgcych tematyke
cyberbezpieczenstwa, z komentarzami do poszczegdlnych pytan, dzieki ktéremu uzytkownicy
zidentyfikujg obszary, w ktérych ich wiedza wymaga uzupetnienia oraz znajda linki do

materiatow, ktére pomogg im w podniesieniu swoich kompetenciji.

Prowadzenie przez MC oficjalnej listy rekomendowanych inicjatyw (kampanie, materiaty
edukacyjne, szkolenia) z obszaru cyberbezpieczenstwa. Materiaty z tego obszaru zostaty juz
zinwentaryzowane w ramach projektu edukacyjnego realizowanego przez fundacje
Nowoczesna Polska ,, Cybernauci — ksztattowanie bezpiecznych zachowan w sieci”

https://cybernauci.edu.pl/katalog/. Kolejnym krokiem powinna by¢ ich weryfikacja

merytoryczna oraz rozpowszechnianie.
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Przygotowanie i realizacja planu promocji inicjatyw edukacyjnych, ktére uzyskaty patronat
MC, z wykorzystaniem dostepnych kanatéw komunikacji Ministerstwa (obecnie przyznanie

patronatu nie pocigga za sobg dziatan tego typu).

W dalszej perspektywie

Opracowanie kodeksu dobrych praktyk zwigzanych z méwieniem o korzystaniu z sieci
z zachowaniem réwnowagi pomiedzy zagrozeniami a korzysciami, z udziatem psychologéw,

socjologdéw, organizacji pozarzgdowych itd.

Przygotowanie atrakcyjnych materiatéw edukacyjnych np. w formie wiedo, wyjasniajgcych
mechanizmy dziatania technologii. Przyktadowe tematy: chmura, blockchain, aplikacja.

Zaangazowanie operatorow telekomunikacyjnych w dziatania edukacyjne skierowane do
uzytkownikow. Przeprowadzenie wspdlnej kampanii edukacyjnej np. w ramach Szerokiego

Porozumienia na rzecz Rozwoju Umiejetnosci Cyfrowych.

Przygotowanie szerokiej kampanii spotecznej, ktéra moze uwzglednia¢ np. wprowadzenie
watkow zwigzanych z bezpieczenstwem cyfrowym do popularnych seriali obyczajowych lub
przygotowanie produktu, ktoéry jest atrakcyjny sam w sobie (np. krzyzéwka dla senioréw,
ksigzka dla dzieci z tresciami edukacyjnymi z zakresu cyberbezpieczenstwa). Aby zapewnié
trwatos¢ rezultatéw, kazda kampania musi by¢ podbudowana materiatami edukacyjnymi,

dzieki ktérym uzytkownicy beda mogli wzmacniaé swoje kompetencje.

Scista wspétpraca z Ministerstwem Edukacji w obszarze edukacji w zakresie

cyberbezpieczenstwa w szkotach i wsparcia udzielanego nauczycielom w tym obszarze.
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6.

Zatgcznik 1

Wybrane kompetencje z ,,Katalogu kompetencji medialnych, informacyjnych i cyfrowych”

(Fundacja Nowoczesna Polska, 2014)

Ochrona prywatnosci i wizerunku

Umie zdecydowaé, czy w danej sytuacji komunikacja powinna by¢ prywatna czy
publiczna. - Zna podstawowe sposoby zapewnienia prywatnosci komunikacji i wie, ze
mogaq réznic sie skutecznoscig; np. wiadomos¢ prywatna do konkretnej osoby zamiast
rozmowy na czacie, wiadomosc¢ e-mail zamiast rozmowy na forum internetowym,
SMS zamiast wiadomosci w sieci spofecznosciowe;.

Wie, ze wiadomosci e-mail mozna szyfrowaé, a aplikacje umozliwiajgce komunikacje
rdznig sie stopniem zapewnianej prywatnosci i niektére z nich réwniez moga
zapewniaé szyfrowanie.

Umie postuzy¢ sie najprostszymi narzedziami zwiekszajgcymi prywatnos¢ np. pluginy,
dodatki stanowigce rozszerzenia przeglgdarek WWW, ustawienia prywatnosci

w przegladarce, ustawienia lokalizacji w telefonie.

Umie zidentyfikowac réznice pomiedzy sposobami okreslania jego lokalizacji
uzywanymi w telefonach komdrkowych. Potrafi okresli¢, w ktérych przypadkach
korzystanie z danych lokalizacyjnych przez aplikacje jest uzasadnione.

Zna przeznaczenie regulamindw na stronach WWW (serwisach WWW) i aplikacjach,
z ktorych korzysta i wie, ze powinno sie je poznaé przed skorzystaniem z danego
serwisu/aplikacji.

Rozumie tresci typowych regulamindw korzystania ze stron WWW (serwisow WWW)
i aplikacji.

Wie, ze w trakcie instalacji, w zaleznosci od systemu operacyjnego, aplikacje mogg
wymagac przyznania uprawnien dostepu do réznych rodzajéw funkcji urzadzenia oraz
danych uzytkownika.

Rozumie rdznice pomiedzy réznymi grupami uprawnien i umie Swiadomie podjgé

decyzje ich przyznaniu lub odmowie.

Anonimowos$é

Zna przyktady narzedzi zwiekszajgcych anonimowos¢: np. aplikacje klienckie sieci
TOR. Wie, ze takie narzedzia sg uzywane przez dziataczy spotecznych i politycznych,
ofiary przemocy, sygnalistéw (whistlebloweréw). Rozumie, ze narzedzia zwiekszajgce
anonimowos¢ nie zwalniajg z odpowiedzialnosci za wtasne czyny. Umie postuzy¢ sie
narzedziami o takich zastosowaniach.

Wie, ze anonimowos$¢ w sieci moze by¢ pozorna i ze mozliwe jest ustalenie autora

danej informacji, nawet jezeli uzywat pseudonimu lub fatszywych danych; np. ze
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w pewnych sytuacjach nawet zwykty internauta moze zidentyfikowa¢ osobe ukrytg
pod pseudonimem na podstawie innych udostepnionych przez nig informacji oraz ze
W razie potrzeby osoby lub instytucje dysponujgce odpowiednimi kompetencjami
mogg identyfikowac autora na podstawie m.in. miejsca, urzadzen i faczy, z ktérych
korzystat.

Wie, ze nawet korzystajgc z odpowiednich narzedzi, moze utraci¢ anonimowos¢ przez
nieostrozne udostepnienie informacji w tresci komunikacji (np. ujawniajgc swoj

adres, imie lub informacje identyfikujgce posrednio: miejsce pracy i stanowisko itp.).

Bezpieczenstwo komunikacji, pracy i transakcji

Umie rozpoznac spam i typowe préby phishingu; np. zwraca uwage na to, ze nie
zgadza sie adres strony bankowe;j.

Wie, ze istniejg metody maskowania adresu nadawcy wiadomosci.

Wie, co to sg certyfikaty uwierzytelniajgce (certyfikaty strony).

Wie, ze strony przetwarzajgce dane prywatne lub wrazliwe (np. strony bankéw, sieci
spotecznosciowe, poczta, sklepy internetowe) powinny by¢ zabezpieczone
protokotem HTTPS.

Umie postepowaé, kiedy napotyka najprostsze komunikaty o certyfikatach np. nie
akceptuje automatycznie kazdego napotkanego btednego certyfikatu zgtoszonego
przez przegladarke albo aplikacje pocztows.

Wie, ze istniejg narzedzia zwiekszajgce bezpieczenstwo komunikacji. Umie znalezé
przyktadowe narzedzia zwiekszajgce bezpieczenstwo komunikacji np. szyfrowanie
end-to-end, poczty elektronicznej (PGP/GPG), wiadomosci SMS.

Rozumie, ze poczucie bezpieczeistwa moze byc ztudne, a zapewnienia twércéw
aplikacji (np. dotyczace zabezpieczen) nie zawsze sg zgodne z prawda.

Umie wybraé sposrdd réznych rodzajow potaczenia np. wybiera bezptatne wifi, aby
uniknac¢ kosztéw.

Wie, ze dokonywanie zakupdw online obarczone jest ryzykiem.

Wie, ze nalezy by¢ ostroznym przy podawaniu wiasnych danych osobowych i danych
karty kredytowej lub debetowej przy dokonywaniu zakupow online (np. trzeba
zwracac uwage na renome sklepu czy tez firmy publikujacej aplikacje).

Wie, ze konsekwencje zachowan komunikacyjnych (réwniez online) mogg wptywac
na inne osoby (np. informacja o bliskich lub wspdtpracownikach moze negatywnie
wptynaé na ich bezpieczerstwo lub poczucie prywatnosci).

Wie, co to jest spam. Zna podstawowe reguty postepowania ze spamem.

Umie rozpoznac stalking. Wie, ze nalezy reagowac na stalking, rowniez w odniesieniu
do o0sdb trzecich (np. bliskich, wspdtpracownikéwy).

Wie, jak postepowaé w przypadku telefonu od telemarketera
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Umie rozpoznac cyberbullying. Wie, ze nalezy reagowac na cyberbullying, réwniez

w odniesieniu do oséb trzecich (np. bliskich, wspdétpracownikéw).

Zna pojecie cyfrowego wizerunku. Wie, ze cyfrowy wizerunek mozna ksztattowac (np.
odpowiednio dobierajac zdjecia umieszczane w portalach spotecznosciowych).

Umie zarzadzaé cyfrowym wizerunkiem; Swiadomie podejmuje decyzje, na ile
cyfrowy wizerunek odzwierciedla jego prawdziwg tozsamos¢; np. o publikowaniu
danych oraz o zakresie publikowanych danych umozliwiajgcych odkrycie jego/jej

tozsamosci.

Nadzor nad siecig

Zna podstawowe cele wprowadzania nadzoru; np. walka z cyberprzestepczoscia,
uzyskiwanie przez osoby lub instytucje przychoddw ze sprzedazy prywatnych danych
uzytkownikow.

Wie, ze nadzér moze by¢ legalny lub bezprawny; ze moze by¢ prowadzony nie tylko
przez organy panstwowe (np. policje), ale takze przez osoby prywatne czy korporacje;
ze nawet pewne formy nadzoru przez organy panstwa mogg by¢ nielegalne.

Wie, ze istniejg metody obejscia/utrudnienia nadzoru.

Zna pojecie ciasteczka (cookie). Rozumie podstawowe zastosowania ciasteczek.

Wie, ze ciasteczka bywajg wykorzystywane do dziatan sprzecznych z jego/jej
interesem i bezpieczestwem.

Wie, ze jedyng pewng metodg wytgczenia urzadzenia jest wyjecie z niego baterii.

Uzaleznienia i higiena korzystania z mediéw

Umie Swiadomie ksztattowaé swoje nawyki zwigzane z korzystaniem z technologii
(np. wylogowuje sie z sieci spotecznosciowej lub zamyka komunikator, by nie
rozpraszaty przy pracy).

Umie zareagowaé na negatywne zachowania u innych, np. pomagajac uzyska¢ pomoc
specjalisty.

Umie zaobserwowac oznaki zagrozenia uzaleznieniem u siebie i u innych (np.
zaniedbywanie biezgcych obowigzkdéw wskutek poswiecania zbyt duzej ilosci czasu na
aktywnos¢ w mediach spotecznosciowych).

Wie, Ze istniejg powigzania pomiedzy wtasnymi dziataniami w mediach a innymi
sferami zycia (np. publikowanie nieprzemyslanych wypowiedzi moze skutkowac ztg

opinig pracodawcy lub nawet zamknieciem pewnych drég kariery).

Chmura

Wie, ze przechowywanie plikéw "w chmurze" wigze sie z akceptacjg regulaminu

i moze oznacza¢, ze ustugodawca bedzie sprawdzac, jakie pliki sg w niej trzymane;
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moze tez oznaczac, ze ustugodawca bedzie kasowad pliki, ktore sg lub wydajag sie
niezgodne z regulaminem (np. faktyczne lub domniemane naruszenie prawa
autorskiego).

— Rozumie, ze pliki trzymane "w chmurze" sg faktycznie pod kontrolg ustugodawcy.

Ekosystem aplikacji

— Rozumie, ze instalowane aplikacje mogg mieé dostep do wielu funkcji urzadzenia,
a takze danych uzytkownika;

— Wie, ze, w zaleznosci od systemu operacyjnego, istnieje wiele zrédet aplikacji
mobilnych prowadzonych przez rézne podmioty;

— Umie oceni¢ wiarygodnosc¢ aplikacji w oparciu o jej pochodzenie, dostepnos¢ kodu
zrodtowego itp. kryteria

— Wie, jakie sg podstawowe modele funkcjonowania na rynku aplikacji mobilnych
(sprzedaz aplikacji, reklama, model freemium, finansowanie publiczne, wolne

oprogramowanie tworzone przez spotecznosg)
Zaposredniczenie komunikacji

— Wie, ze operator serwisu spoteczno$ciowego moze kontrolowa¢ komunikacje
uzytkownikdw, decydujgc np. o wyswietleniu lub nie danych postéw konkretnym
osobom, badz o usunieciu prowadzonej w takim serwisie ,,strony”.

— Umie wskazac srodki komunikacji, ktére zostawiajg wiekszg kontrole uzytkownikom

(np. e-mail, blog)
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