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NOTATKA WYJASNIAJACA

1. KONTEKST WNIOSKU
. Powody i cele wniosku

Od czasu przyjecia ustawy o cyberbezpieczenstwie (CSA) w 2019 r. sytuacja w zakresie
zagrozen dla cyberbezpieczenstwa uleglta znacznej zmianie®! w coraz bardziej ztozonej
rzeczywistosci geopolitycznej. Liczba cyberatakow gwattownie wzrosta, a same ataki staly si¢
bardziej wyrafinowane, wymierzone w infrastrukture krytyczng, przedsi¢biorstwa i ogot
spoteczenstwa, przy czym gléwnym elementem tych atakow jest oprogramowanie
ransomware? . Pojawiajace sic nowe technologie, takie jak sztuczna inteligencja (Al) i
informatyka kwantowa, zmieniaja narzedzia obrony i taktyke przeciwnikow. W swoim
raporcie z 2024 r. pt. ,,Przyszlos$¢ europejskiej konkurencyjnosci” Mario Draghi podkreslit
potrzebe zwigkszenia bezpieczenstwa i zmniejszenia zaleznosci jako jeden z glownych
obszarow dziatania niezbednych w Unii Europejskiej® . Zaréwno europejska strategia
gotowosci? , jak i europejska strategia bezpieczenstwa wewnetrznego (ProtectEU)° umiescity
cyberbezpieczefistwo w centrum programu Unii na rzecz odpornosci. W strategiach tych
uznano, ze utrzymujace si¢ zagrozenia dla cyberbezpieczenstwa stanowig nie tylko wyzwania
techniczne, ale takze strategiczne zagrozenia dla naszej demokracji, gospodarki i stylu zycia.
Podobnie w komunikacie w sprawie wzmocnienia bezpieczenstwa gospodarczego UE® jako
priorytetowe cele wskazano zapobieganie dostgpowi do informacji i danych wrazliwych, ktore
moglyby zagrozi¢ bezpieczenstwu gospodarczemu Unii, oraz zapobieganie zaktoceniom w
funkcjonowaniu infrastruktury krytycznej Unii majagcym wpltyw na gospodarke Unii i
tagodzenie takich zaklocen, w czym kluczowa role odgrywaja skuteczne $rodki w zakresie
cyberbezpieczenstwa.

W tym kontekscie proponowana zmiana CSA ma na celu rozwigzanie czterech giéwnych
probleméw: (i) rozbiezno$¢ migdzy ramami polityki Unii w zakresie cyberbezpieczefistwa a
potrzebami zainteresowanych stron w coraz bardziej nieprzyjaznym $rodowisku zagrozen; (ii)
opoznienia we wdrazaniu europejskich ram certyfikacji cyberbezpieczenstwa (ECCF); (iii)
ztozonos¢ 1 réznorodnos¢ polityk zwigzanych z cyberbezpieczenstwem, ktore maja wptyw na
pozycje Unii w zakresie cyberbezpieczenstwa; oraz (iv) rosngce zagrozenia dla bezpieczenstwa
tancuchow dostaw ICT.

W oparciu o zidentyfikowane glowne problemy dwa og6lne cele interwencji to zwiekszenie
zdolno$ci 1 odpornosci w zakresie cyberbezpieczenstwa oraz zapobieganie fragmentacji
jednolitego rynku poprzez:

J przyczynianie si¢ do wzmocnienia zarzadzania cyberbezpieczenstwem w Unii oraz
pomoc w zapewnieniu, aby odpowiednie instytucje, organy i inne zainteresowane
strony byly lepiej przygotowane do zapobiegania zagrozeniom dla

! ENISA, ENISA Threat Landscape 2024,_ https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2024
2 ENISA, ENISA Threat Landscape 2025.

Komisja Europejska, Przyszto§¢ europejskiej konkurencyjnosci,
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-

15228232961 en?filename=The%20future%200f%20European%20competitiveness%20 %20A%20c
ompetitiveness%20strateqy%20for%20Europe.pdf.

4 JOIN/2025/130 wersja ostateczna.
5 COM/2025/148 wersja ostateczna.
6 JOIN(2025) 977 wersja ostateczna.
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cyberbezpieczenstwa, ich wykrywania i reagowania na nie w sposob skoordynowany
i skuteczny; oraz

o wspieranie opracowywania, wdrazania 1 przyjmowania wspolnych unijnych
instrumentdw w zakresie cyberbezpieczenstwa, takich jak systemy certyfikacji, oraz
zapewnienie zharmonizowanych ram budujacych zaufanie i interoperacyjnos¢ miedzy
panstwami cztonkowskimi.

Te ogoblne cele stanowig odpowiedz na kluczowe wyzwania wskazane w definicji problemu.
Odzwierciedlaja one nadrzedny cel polityczny, jakim jest wzmocnienie zarzgdzania
cyberbezpieczenstwem w Unii oraz wspieranie rozwoju bezpiecznego, odpornego i
konkurencyjnego jednolitego rynku cyfrowego.

Aby pomoc w osiagnieciu wyzej wymienionych celow ogélnych, niniejsza interwencja ma
nastepujace cele szczegolowe (SPO):

J rozwigzanie problemu rozbiezno$ci migdzy ramami polityki Unii w zakresie
cyberbezpieczenstwa a potrzebami zainteresowanych stron:

o SPO1: stworzenie zdolno$ci do skutecznego wdrazania polityki Unii w zakresie
cyberbezpieczenstwa oraz ciagltej wspotpracy operacyjnej umozliwiajacej
bardziej ustrukturyzowang wspotprace miedzy panstwami cztonkowskimi,

. SPO2: opracowanie i wdrozenie $rodko6w 1 mechanizmow skutecznie
wspierajacych i zaspokajajacych potrzeby panstw czionkowskich, przemyshu 1
innych zainteresowanych stron;

o rozwigzanie problemu ograniczonego wykorzystania i skutecznosci ECCF:

. SPO3: stworzenie warunkoéw wstepnych dla szybszego wdrazania systemow
certyfikacji w zakresie cyberbezpieczenstwa dostosowanych do potrzeb rynku
poprzez rozszerzenie zakresu ECCF, zapewnienie skutecznego utrzymania i
sprawnych procedur oraz zwigkszenie przejrzystosci;

o Aby zaradzi¢ fragmentarycznosci przepisdw dotyczacych zgodnosci oraz ztozonosci
ram horyzontalnych i sektorowych:

J SPO4: stworzenie mechanizméw i warunkow ulatwiajacych zgodnos$¢ z
wymogami w zakresie cyberbezpieczenstwa, dzigki czemu ich wdrazanie
bedzie bardziej spdjne i skuteczne.

o rozwigzanie problemu zagrozen dla cyberbezpieczenstwa w taficuchu dostaw:

o SPOS: ograniczenie ryzyka zwigzanego z krytycznymi tancuchami dostaw ICT
od podmiotéw majgcych siedzibe w panstwach trzecich lub kontrolowanych
przez podmioty z panstw trzecich budzacych obawy w zakresie
cyberbezpieczenstwa (dostawcy wysokiego ryzyka) oraz zmniejszenie
krytycznych zaleznosci poprzez opracowanie spdjnych i skutecznych ram na
szczeblu UE w celu rozwigzania probleméw zwigzanych z ryzykiem dla
bezpieczenstwa tancucha dostaw ICT.

Zmiana CSA wchodzi w zakres programu dostosowania i skutecznos$ci regulacji (REFIT).
W znacznym stopniu przyczynia si¢ ona do poprawy przejrzystosci, eliminacji nieefektywnosci
1 ujednolicenia procedur w réznych ramach prawnych. Zmiana CSA przyczynia si¢ do
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prawidtowego  funkcjonowania rynku  wewngtrznego, zapewniajagc  jednoczesnie
bezpieczenstwo i autonomig strategiczng Unii.

Konkretniej rzecz ujmujac, proponuje si¢ W niej pelng reform¢ mandatu Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA), zapewniajgca skuteczne wsparcie dla
wdrazania polityki 1 warto$¢ dodang w zakresie wspierania wspotpracy operacyjnej miedzy
panstwami cztonkowskimi.

Bioragc pod uwage rosngce zagrozenia i wyzwania zwigzane z cyberbezpieczenstwem, przed
ktorymi stoi Unia, wniosek ma na celu zwigkszenie zasobow finansowych i ludzkich ENISA,
aby odzwierciedli¢ jej wzmocniong role, zadania i kluczowa pozycje w obronie ekosystemu
cyfrowego Unii, umozliwiajac ENISA skuteczne wykonywanie zadan powierzonych jej w
niniejszym wniosku.

Zmiana ta pomoze rdéwniez wyeliminowa¢ fragmentaryczne praktyki, poprawiajac
koordynacje, a jednoczes$nie obnizajac koszty zgodnosci 1 koszty operacyjne w perspektywie
dlugoterminowej. Uchylajac obecny CSA 1 oraz wprowadzajac zreformowany ECCF, wniosek
zapewnia skuteczniejsze i wydajniejsze narzedzie, ktore zarowno promuje zaufanie wsrod
przedsiebiorstw, ogdtu spoteczenstwa i organow publicznych, jak i ulatwia przestrzeganie
odpowiednich przepisow unijnych. Zwicksza ono wydajno$¢ poprzez zmiang modelu
zarzadzania i wspieranie bardziej przewidywalnych, spoéjnych i elastycznych procedur
certyfikacji, aby umozliwi¢ szybsze opracowywanie i wdrazanie systemow.

Wigksza synergia z odpowiednimi istniejacymi ramami prawnymi Unii bedzie promowac
certyfikacje jako narzedzie zapewniania zgodnosci dla przedsigbiorstw i zmniejszy obcigzenia
administracyjne dla organéw oceny zgodnosci dziatajgcych w ramach wielu aktéw prawnych
dotyczacych cyberbezpieczenstwa. Ponadto, poprzez rozszerzenie zakresu ECCF i
umozliwienie opracowania systemu dotyczacego cyberbezpieczenstwa podmiotow, wniosek
zmniejsza koszty zapewnienia zgodnosci dla podmiotow podlegajacych odpowiednim
przepisom Unii w zakresie cyberbezpieczenstwa, poczawszy od podmiotéw objetych zakresem
dyrektywy NIS 2. Podej$cie to znacznie upro$ci obowigzki regulacyjne podmiotow
podlegajacych wielu wymogom w zakresie zgodnosci i zapewni bardziej efektywne
wykorzystanie zasobow przez organy krajowe. Oprocz tej zmiany, wniosek dotyczacy
dyrektywy wprowadzajacej ukierunkowane zmiany do dyrektywy NIS 2 ma na celu
uproszczenie zgodnosci z ramami cyberbezpieczenstwa oraz zapewnienie ich usprawnionego i
spojnego wdrozenia w odniesieniu do okreslonych aspektow, w tym zakresu, definicji,
zglaszania oprogramowania ransomware oraz nadzoru nad podmiotami $wiadczacymi ushugi
transgraniczne.

Nowe rozporzadzenie tworzy roéwniez zharmonizowane ramy dotyczace przeciwdziatania
ryzyku nietechnicznemu majacemu wpltyw na tancuchy dostaw ICT, zmniejszajagc obecne
rozdrobnienie podejs¢ w poszczegdlnych panstwach cztonkowskich. Wszystkie te aspekty
stanowig znaczne uproszczenie 1 modernizacje¢ unijnych ram prawnych w zakresie
cyberbezpieczenstwa, w petni zgodne z zasadami REFIT dotyczacymi jasnos$ci, skutecznosci 1
gotowosci cyfrowe;.

. Spéjnos¢ z istniejacymi przepisami w danej dziedzinie polityki

Unia rozszerzyta swoje narzgdzia prawne i polityczne poprzez przyjecie Szeregu instrumentow
prawnych i $rodkow politycznych: (i) dyrektywa NIS2 stuzy wzmocnieniu
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cyberbezpieczenstwa infrastruktury krytycznej; (ii) $rodki bezpieczenstwa fizycznego sg
okreslone w jej ,.dyrektywie siostrzanej”, dyrektywie w sprawie odpornosci podmiotow
krytycznych (CER); (iii) ustawa o cyberodpornosci (CRA) zwigksza cyberbezpieczenstwo
produktow; (iv) ustawa o cyber solidarnosci (CSoA) buduje zdolnosci reagowania w catej UE;
(V) plan dziatania UE w zakresie cyberbezpieczenstwa’ wspiera wspotprace na szczeblu UE w
zakresie zarzadzania kryzysowego, W ramach ktérej Komisja i Wysoki Przedstawiciel
odgrywaja kluczowa role w przygotowywaniu si¢ do incydentdow zwigzanych z
cyberbezpieczenstwem na duzg skale i reagowaniu na nie; (vi) zestaw narze¢dzi dotyczacych
cyberbezpieczenstwa 5G (5G Toolbox) wspiera cyberbezpieczenstwo w sieciach 5G; (vii)
europejski plan dziatania w zakresie cyberbezpieczenstwa szpitali i podmiotow $wiadczacych
ustugi opieki zdrowotnej® pomaga poprawi¢ ich cyberbezpieczefistwo; oraz (viii) Akademia
Umiejetnosci w zakresie Cyberbezpieczenstwa® zajmuje sie rosnacym wyzwaniem, jakim jest
niedobor talentow w dziedzinie cyberbezpieczenstwa.

WyzZej wymienione ramy prawne dotyczace cyberbezpieczenstwa zostaly uzupetlnione
przepisami sektorowymi, tj. rozporzadzeniem w sprawie odpornosci operacyjnej w sektorze
cyfrowym (rozporzadzeniec DORA) dla sektora finansowego, kodeksem sieciowym
dotyczacym przepisow sektorowych w zakresie cyberbezpieczenstwa transgranicznych
przeptywow energii elektrycznej ( ) dla podsektora energii elektrycznej lub przepisami
dotyczacymi bezpieczenstwa informacji (czes¢ IS1°) dla podsektora transportu lotniczego.

Zmiana CSA jest zgodna z przepisami NIS2 dotyczacymi roli ENISA we wspieraniu wdrazania
NIS2, w tym w zakresie wsparcia wspotpracy operacyjnej, oraz Wzmacnia te przepisy; jest ona
réowniez zgodna z CRA, w tym w odniesieniu do przegladu i zarzadzania podatnoscig na
zagrozenia na rynku wewngtrznym, oraz zwicksza wartos¢ dodang wspodlnej §wiadomosci
sytuacyjnej. W odniesieniu do ECCF zmiana CSA jest zgodna z CRA w zakresie celow
bezpieczenstwa produktéw i postepowania w przypadku luk w zabezpieczeniach oraz z
nowymi ramami prawnymi (NLF) w zakresie akredytacji. Ponadto istnieje silna synergia
wynikajgca z opracowania certyfikacji cyberbezpieczenstwa dla dyrektywy NIS2, a takze
potencjalnie z utatwienia zgodnosci z innymi odpowiednimi aktami prawnymi Unii, takimi jak
0golne rozporzadzenie o ochronie danych (RODO), bez uszczerbku dla ich szczegblnych
wymogow certyfikacyjnych. Ponadto horyzontalne ramy dotyczace ryzyka zwigzanego z
cyberbezpieczenstwem tancuchéw dostaw ICT wspierajg ogolny cel dyrektywy NIS2, jakim
jest stworzenie wysokiego wspdlnego poziomu cyberbezpieczenstwa w catej Unii, 1 opieraja
si¢ na podejéciu opartym na ryzyku zawartym w dyrektywie NIS2.

Ponadto zmiana CSA w potaczeniu z wnioskiem dotyczacym dyrektywy wprowadzajacej
ukierunkowane zmiany do dyrektywy NIS2 w celu uproszczenia zapewnia niezbedne
narzgdzia, aby te kompleksowe ramy byly bardziej skuteczne i wydajne w osiaganiu
oczekiwanych rezultatow, zapewniatly silniejszy wymiar europejski 1 wypetniaty pozostate luki
regulacyjne.

. Spojnos¢ z innymi politykami Unii

Zmiana CSA stanowitaby uzupetnienie dyrektywy CER, ktdra uwzglednia kwestie zwigzane z
tancuchem dostaw w ramach §rodkéw zapewniajacych odpornos¢ podmiotow o znaczeniu

7 COM/2025/66 wersja ostateczna.

8 COM(2025) 10 wersja ostateczna.

9 COM(2023) 207 wersja ostateczna.

10 Rozporzadzenie wykonawcze Komisji (UE) 2023/203 i rozporzadzenie delegowane Komisji (UE)
2022/1645.
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krytycznym. Ponadto stanowitaby uzupehienie przysztych inicjatyw, takich jak: (i) ustawa o
rozwoju chmury obliczeniowej i sztucznej inteligencji (CAIDA), ktorej celem jest miedzy
innymi rozwigzanie problemu braku konkurencyjnej oferty ustug przetwarzania w chmurze w
Unii na skal¢ wystarczajacg do obstugi bardzo krytycznych zastosowan lub sektorow; (ii)
wniosek dotyczacy ustawy o sieciach cyfrowych (DNA); (iii) przyszta zmiane rozporzadzenia
(UE) 2023/1781* , (iv) ramy zamowien publicznych!? | ktore s obecnie poddawane ocenie®?
oraz wniosek dotyczacy rozporzadzenia w sprawie uproszczenia przepisOw dotyczacych
cyfryzacji (Digital Omnibus)®* | ktéry naktada na ENISA obowiazek opracowania jednego
punktu kontaktowego do zglaszania incydentéw, za posrednictwem ktorego podmioty moga
jednoczes$nie wypetnia¢ swoje obowiazki w zakresie zglaszania incydentéw wynikajace z wielu
aktow prawnych. Ponadto wzmocnitoby t0 pozycje organdéw i operatoréw unijnych w
kontaktach z partnerami z poludniowego wybrzeza Morza Srodziemnego, w szczegdlnosci
poprzez wspieranie wzajemnych potaczen za pomocg bezpiecznych 1 sprawdzonych
infrastruktur cyfrowych w calym regionie Morza Srédziemnego, co stanowi podstawowy cel
paktu na rzecz regionu Morza Srodziemnego.

Zmiana CSA jest rowniez zgodna z dokumentami strategicznymi Unii, w szczegolnosci w
odniesieniu do ram bezpieczenstwa lancucha dostaw ICT. W strategii ProtectEU Komisja
stwierdzila ponadto, ze zharmonizowane podejscie do bezpieczenstwa tancucha dostaw
technologii  informacyjno-komunikacyjnych (ICT) moze rozwigzaé problem obecnej
fragmentacji rynku wewnetrznego spowodowanej réznymi podej$ciami na szczeblu krajowym,
unikng¢ krytycznych zalezno$ci 1 zmniejszy¢ ryzyko zwigzane z tancuchami dostaw ICT od
dostawcoéw wysokiego ryzyka, zapewniajgc w ten sposob bezpieczenstwo infrastruktury
krytycznej. W strategii bezpieczenstwa gospodarczego podkreslono rowniez potrzebe
zwigkszenia odpornosci gospodarki UE 1 lancucha dostaw w celu promowania jej
konkurencyjnoéci’® . Konieczno$é zajecia sie zaktdceniami w lancuchach dostaw i
cyberatakami zostata rowniez podkreslona w strategii Unii na rzecz gotowosci i biatej ksiedze
w sprawie europejskiej obronnoscil® . Jest to réwniez zgodne z raportem Mario Draghiego
,»Przysztos¢ europejskiej konkurencyjnosci”, jak podkreslono powyzej. Co wiecej, przeglad
CSA w obszarze bezpieczenstwa tancucha dostaw ICT wraz z niedawno przyjetym wspolnym
komunikatem do Parlamentu Europejskiego 1 Rady w sprawie wzmocnienia bezpieczenstwa
gospodarczego UEY" .

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Podstawa prawng niniejszego wniosku jest art. 114 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE). Artykut 114 TFUE przewiduje przyjecie $rodkow zapewniajacych
ustanowienie i funkcjonowanie rynku wewnetrznego. Rozporzadzenie (UE) 2019/881 w

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1781 z dnia 13 wrze$nia 2023 r.

ustanawiajace ramy $rodkow na rzecz wzmocnienia europejskiego ekosystemu potprzewodnikow i
zmieniajace rozporzadzenie (UE) 2021/694 (ustawa o chipach), Dz.U. L 229 z 18.9.2023, s. 1-53.

12 W szczegoblnosci dyrektywy 2014/23/UE, 2014/24/UE i 2014/25/UE.

13 Komisja Europejska, Komisja oglasza zaproszenie do zgtaszania dowodow i konsultacje spoleczne w
sprawie  oceny  dyrektyw  dotyczacych  zaméwien  publicznych,  https://single-market-
economy.ec.europa.eu/news/commission-launches-call-evidence-and-public-consultation-evaluation-
public-procurement-directives-2024-12-13 en.

14 COM/2025/837 wersja ostateczna
15 JOIN/2023/20 wersja ostateczna.

16 JOIN/2025/120 wersja ostateczna.
o JOIN/2025/977 wersja ostateczna
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sprawie ENISA oraz certyfikacji w zakresie cyberbezpieczenstwa technologii informacyjno-
komunikacyjnych, powszechnie znane jako CSA®® | zostalo pierwotnie przyjete na podstawie
tego przepisu.

W dziedzinie cyberbezpieczenstwa lancucha dostaw ICT fragmentacja krajowych ram
regulujacych nietechniczne czynniki ryzyka ma negatywny wptyw na funkcjonowanie rynku
wewngtrznego, poniewaz rozbieznosci w podejsciach krajowych moga ostatecznie prowadzi¢
do wiekszej podatnosci niektorych panstw cztonkowskich na zagrozenia, co moze mie¢ skutki
uboczne w catej Unii, wptywajac na ogolng odpornosé, a takze wiarygodnosé.

Biorac pod uwage zmieniajacy si¢ charakter zagrozen dla cyberbezpieczenstwa oraz rosngcg
wspotzalezno$¢ systeméw cyfrowych panstw cztonkowskich, art. 114 TFUE pozostaje
uzasadniong podstawa prawng dla zmiany CSA. Proponowane rozporzadzenie odzwierciedla
najnowsze zmiany w otoczeniu prawnym w zakresie cyberbezpieczenstwa, zwlaszcza bioragc
pod uwage rosngce obowigzki ENISA oraz rozszerzajacy si¢ zakres certyfikacji 1 zarzagdzania
ryzykiem.

. Pomocniczosé¢ (W przypadku kompetencji niewylacznych)

Zasada pomocniczo$ci wymaga oceny konieczno$ci i warto$ci dodanej dzialania Unii.
Zgodnos$¢ z zasada pomocniczo$ci w tej dziedzinie zostata juz uznana przy przyjmowaniu
obecnej CSA.

Jak juz analizowano w odniesieniu do CSA, interwencja Unii ma kluczowe znaczenie,
poniewaz zagrozenia dla cyberbezpieczenstwa i zwigzane z nimi wyzwania wykraczaja poza
granice poszczegolnych panstw cztonkowskich. Fragmentaryczne rozwigzania krajowe
okazatly si¢ niewystarczajace do osiggnigcia zaufania i koordynacji na catym rynku. Zmienione
ramy prawne Unii sa niezbedne do usunigcia barier, zapewnienia spdjnego wdrazania oraz
wspierani nego panstw czlonkowskich w coraz bardziej ztozonym $rodowisku regulacyjnym i
zagrozen. Cyberbezpieczenstwo jest kwestig lezacg we wspdlnym interesie Unii.

Dzialania objete proponowanym rozporzadzeniem zapewniaja wyrazng wartos¢ dodang
poprzez wspieranie harmonizacji, jasnosci prawnej i skoordynowanych reakcji na wyzwania
zwigzane z cyberbezpieczenstwem.

Obecne zadania ENISA zostaty rozszerzone w wyniku kolejnych aktow prawnych bez
kompleksowej zmiany jej podstawowych obowigzkéw i zasobow. Doprowadzito to do
nieefektywno$ci 1 niewystarczajacego priorytetowego traktowania podstawowych zadan
wspierajacych panstwa cztonkowskie. W zwigzku z tym wniosek dotyczacy interwencji ma na
celu udoskonalenie i ustalenie priorytetow obecnych zadan w celu wzmocnienia mandatu
ENISA, umozliwiajac jej pelnienie funkcji jedynego punktu kontaktowego w zakresie
cyberbezpieczenstwa na szczeblu unijnym. W tej kwestii nie ma istotnej réznicy pod wzglgdem
pomocniczosci w poréwnaniu z CSA. Ponadto zréznicowane krajowe systemy certyfikacji i
rézne podejscia regulacyjne panstw cztonkowskich powoduja fragmentacje rynku i dodatkowe
obcigzenia zwigzane z zapewnieniem zgodnos$ci, co ostabia konkurencyjnos¢.

W nowym wniosku przewidziano rowniez nowe dziatania w odniesieniu do polityki dotyczace;j
tancucha dostaw i wysitkow na rzecz uproszczenia na szczeblu unijnym. Wzmacnia on ponadto
bezpieczenstwo tancucha dostaw i sektor cyberbezpieczenstwa w Unii oraz zwigksza gotowos¢
1 odpornos¢ panstw cztonkowskich 1 przemystu.
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Zaleznos$¢ od podmiotdw majacych siedzibe w panstwie trzecim, stwarzajacych zagrozenie dla
cyberbezpieczenstwa lub kontrolowanych przez takie panstwo trzecie, przez podmiot majacy
siedzibe W takim panstwie trzecim lub przez obywatela takiego panstwa trzeciego (dostawcy
wysokiego ryzyka) ma wptyw na podmioty w calej Unii, a powazne incydenty zwigzane z
cyberbezpieczenstwem lancucha dostaw czg¢sto majg charakter transgraniczny. Ponadto, biorac
pod uwage transgraniczny charakter tancuchow dostaw ICT, fragmentacja wymogow
dotyczacych zgodnosci na rynku wewnetrznym podwazataby pewno$¢ prawng podmiotow.
Ponadto wnioski dotyczace wieloletnich ram finansowych (WRF) nakazuja wykluczenie
dostawcow wysokiego ryzyka w celu ochrony integralno$ci budzetu UE 1 intereséw
bezpieczenstwa. Ramy dotyczace lancucha dostaw zawarte w niniejszym rozporzadzeniu
przewiduja mechanizm identyfikacji  krajow  budzacych obawy w  zakresie
cyberbezpieczenstwa, co jest dziataniem, ktore mozna skutecznie przeprowadzi¢ wytacznie na
szczeblu UE. W odniesieniu do bezpieczenstwa tancucha dostaw ICT jedynie interwencja na
szczeblu UE zapewni ten sam minimalny poziom bezpieczenstwa w catej Unii oraz niezbedna
harmonizacj¢ podejs¢.

W niniejszej zmianie zachowano i wzmocniono cel CSA. Cel ten nie moze zostac osiggnigty w
wystarczajacym stopniu przez panstwa cztonkowskie, ale moze zosta¢ lepiej osiggniety na
poziomie Unii zgodnie z art. 5 Traktatu o Unii Europejskiej.

. Proporcjonalnosé

Proponowane s$rodki nie wykraczaja poza to, co jest konieczne do osiggniecia celow
politycznych wniosku. Ponadto zakres interwencji Unii nie utrudnia podejmowania dalszych
dziatan krajowych w kwestiach bezpieczenstwa narodowego. Dziatanie Unii jest zatem
uzasadnione zasadami pomocniczo$ci i proporcjonalnos$ci.

Whniosek ma na celu lepsze odzwierciedlenie w przepisach prawnych mandatu ENISA oraz
procesu opracowywania, przyjmowania i utrzymywania europejskich certyfikatéw
cyberbezpieczenstwa. Chociaz wniosek zawiera pewne nowe zadania dla ENISA, ich celem
jest wspieranie panstw cztonkowskich w obszarach, w ktorych stwierdzono istotne luki. ENISA
nie zastgpi krajowych zespoldw reagowania na incydenty zwigzane z bezpieczenstwem
informatycznym (CSIRT) panstw cztonkowskich. W odniesieniu do ECCF certyfikacja
pozostaje dobrowolna i moze pomodc podmiotom w wykazaniu zgodnosci z unijnymi
wymogami w zakresie cyberbezpieczenstwa. PodejsScie to zapewnia przestrzeganie zasady
proporcjonalnosci.

W odniesieniu do rozwigzan proponowanych w zwiazku z bezpieczenstwem tancucha dostaw
ICT, ramy przewidujg zebranie dowodow na to, co stanowi kluczowe aktywa oraz jakie srodki
bylyby proporcjonalne i niezb¢dne do zapewnienia ograniczenia ryzyka w krytycznych
tancuchach dostaw. Przed okres§leniem tych srodkow przeprowadzona zostanie ocena skutkow
gospodarczych, ktéra obejmie miedzy innymi wykonalno$¢ ekonomiczna, dostgpne
alternatywy na rynku oraz cykl zycia konkretnych produktow. Ocena ta pozwoli ustali¢, jakie
srodki oparte na ryzyku sg potrzebne i najbardziej odpowiednie.

. Wybor instrumentu

Niniejszy wniosek stanowi przeglad rozporzadzenia (UE) 2019/881, ktére okresla obecny
mandat i1 zadania ENISA oraz ECCF. W zwigzku z tym zmieniony mandat ENISA i zmiany w
ECCF najlepiej ustanowi¢ w ramach tego samego instrumentu prawnego, wykorzystujac
instrument rozporzadzenia. Proponowane przepisy obejmujg rowniez skuteczne ramy na
szczeblu UE w celu przeciwdziatania zagrozeniom dla bezpieczenstwa tancucha dostaw ICT,
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w przypadku ktorych rozporzadzenie pozwolitoby skuteczniej rozwigza¢ zidentyfikowane
problemy i osiagna¢ sformutowane cele, poniewaz tylko interwencja na szczeblu UE zapewni
ten sam poziom bezpieczenstwa w calej Unii 1 niezbedng harmonizacj¢ podejs¢. Proces
transpozycji w przypadku dyrektywy dotyczacej takiej interwencji mogtby pozostawi¢ zbyt
duza swobode decyzyjng na szczeblu krajowym, co mogtoby prowadzi¢ do braku jednolitosci
niektorych podstawowych wymogow w zakresie cyberbezpieczenstwa, niepewnosci prawnej,
dalszej fragmentacji, a nawet dyskryminujacych sytuacji transgranicznych.

3. WYNIKI OCEN EX POST, KONSULTACIJI Z ZAINTERESOWANYMI
STRONAMI | OCEN WYLACZANIA
. Oceny ex post/kontrole adekwatnosci istniejacych przepisow

Zgodnie z art. 67 rozporzadzenia (UE) 2019/881 Komisja Europejska ocenita znaczenie,
wplyw, skutecznos¢, efektywno$é, spojnos¢ i wartos¢ dodang ENISA i ECCF, bioragc pod
uwage zmieniajace si¢ otoczenie technologiczne i regulacyjne. Ocena ta, zakonczona w grudniu
2024 r., obejmowata okres od 2017 r. do 2023 r. i miata na celu przeglad mandatu i dziatalnosci
ENISA oraz oceng roli ECCF w promowaniu bezpiecznego Srodowiska cybernetycznego w
catej UE. Gltowne ustalenia mozna podsumowaé w nastepujacy sposob.

o Znaczenie: Znaczenie ENISA w dziedzinie cyberbezpieczenstwa podkresla jej
zdolno$¢ do reagowania na zmieniajace si¢ potrzeby zainteresowanych stron i
dostosowywania si¢ do zmieniajagcej si¢ sytuacji. Chociaz zadowolenie
zainteresowanych stron jest ogdlnie pozytywne, istnieja mozliwosci zwigkszenia
wptywu ENISA. Mozna to osiggnaé poprzez poprawe wsparcia i widocznosci dla
roznych sektorow, w szczegolnosci matych i $rednich przedsigbiorstw (MSP), ktére
czesto borykaja si¢ z wymogami w zakresie cyberbezpieczenstwa. Niezbedna jest
lepsza organizacja zasobow 1 wyrazniejsza koordynacja z organami krajowymi.
Zmiana priorytetow dziatan i optymalizacja istniejagcych zasoboéw pozwoli ENISA
lepiej dostosowa¢ si¢ do dynamicznych potrzeb europejskiego S$rodowiska
cyberbezpieczenstwa.

Jesli chodzi o ECCF, pomimo obiecujacych zatozen, ramy te nadal sa uwazane za
majace wigkszy potencjal niz praktyczny wplyw, poniewaz dopiero jeden system
certyfikacji zostal niedawno uruchomiony. Ramy te maja na celu ptynna integracj¢ z
innymi aktami prawnymi Unii w celu usprawnienia procedur i utatwienia handlu
transgranicznego. Ich znaczenie jest szczegOlnie widoczne w obszarach
wymagajacych wysokiego poziomu bezpieczenstwa, takich jak uslugi w chmurze 1
infrastruktura 5G.

o Skuteczno$¢: ENISA z powodzeniem wypehita swoj mandat, realizujac prawie
wszystkie zaplanowane zadania i wykazujac si¢ elastycznoscia i odpornoscia podczas
kryzysow, takich jak pandemia COVID- 19 i agresja Rosji wobec Ukrainy. Jednakze
w celu zwigkszenia efektywnos$ci konieczne jest lepsze ustalanie priorytetow, jasne
ukierunkowanie dziatan i strategiczna alokacja zasobow. Bardziej elastyczne
podejscie do zarzadzania wewnetrznego ma zasadnicze znaczenie dla dostosowania
si¢ do zmieniajacych si¢ wymagan w zakresie cyberbezpieczenstwa i minimalizacji
opoOznien.

ECCF miato na celu harmonizacje certyfikacji cyberbezpieczenstwa w catej Unii, ale
napotkato powazne wyzwania, w tym ograniczenia proceduralne i fragmentacje, ktore
doprowadzilty do opdznien i nieefektywnosci, takich jak opodZnienie w przyjeciu
europejskiego systemu certyfikacji cyberbezpieczenstwa opartego na wspolnych
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kryteriach (EUCC). Czynniki zewng¢trzne, takie jak napiecia geopolityczne i pandemia
COVID-19, dodatkowo utrudnily osiagniecie celow ECCF, podkreslajac potrzebe
wprowadzenia elastycznych $rodkow 1 spdjnego przydzielania zasobow migdzy
zainteresowanymi stronami w celu osiaggnie¢cia jednolitosci 1 skutecznosci certyfikacji
w zakresie cyberbezpieczenstwa. Pomimo tych przeszkod osiggni¢to pozytywne
wyniki, zwlaszcza w zakresie podnoszenia $wiadomosci panstw cztonkowskich na
temat znaczenia i ztozonosci certyfikacji w zakresie cyberbezpieczenstwa.

Efektywnos¢: ENISA dziatala efektywnie w ramach swojej macierzowej struktury
organizacyjnej, promujac wspolprace i ustalanie priorytetow zadan. ENISA napotkata
jednak trudnos$ci w zaspokojeniu rosngcego zapotrzebowania 1 obsadzeniu
specjalistycznych stanowisk, co pogtebit globalny niedobdr specjalistow IT,
prowadzac do opoéznien i duzego obcigzenia pracg. Aby rozwigza¢ te problemy,
ENISA moglaby zoptymalizowa¢ swoje wewngetrzne zasoby kadrowe i1 skutecznie
realokowa¢ zasoby, czego przykladem sg strategiczne dostosowania, takie jak
przesunigcie zasobow w 2022 r. na rzecz dziatan wspierajacych cyberbezpieczenstwo.
Ponadto poprawa zarzadzania budzetem i zmniejszenie wydatkow administracyjnych
jeszcze bardziej poprawitoby efektywno$¢ operacyjng agencji.

Skutecznos¢ ECCF byta krytykowana ze wzgledu na wydluzone terminy
przyjmowania systemow certyfikacji cyberbezpieczenstwa i zwigzane z tym
ztozono$ci, przy czym pierwszy system zostat przyjety dopiero na poczatku 2024 r.,
prawie pie¢ lat po przyjeciu CSA. Do opdznien przyczynily si¢ wyzwania polityczne
i techniczne, takie jak debaty na temat suwerenno$ci danych i trudnosci w
przekladaniu projektow na akty prawne. Wyzwania polityczne i wymagania
techniczne utrudnity postepy, co wida¢ na przyktadzie unijnego systemu certyfikacji
chmury obliczeniowej (EUCS) i systemu EU5G. Pomimo tych nieefektywno$ci ramy
te przyniosty kilka pozytywnych aspektow. Nadal jednak istnieje potrzeba poprawy
zaangazowania zainteresowanych stron i wewnetrznego zarzadzania, aby zapewnic
optymalne funkcjonowanie i wktad strategiczny.

Spojnosé: Spojnos¢ ENISA jest wspierana przez znaczne zaangazowanie
zainteresowanych stron i dostosowanie do najnowszych ram prawnych. Jednakze w
celu zwigkszenia spdjnosci i poprawy alokacji zasobéw konieczne jest wzmocnienie
synergii z innymi organami Unii, takimi jak Europejskie Centrum Kompetencji w
zakresie Przemystu, Technologii i Badan w dziedzinie Cyberbezpieczenstwa (ECCC)
oraz organami krajowymi. Ponadto nalezy udoskonali¢ komunikacj¢ wewnetrzng i
zarzadzanie zasobami w ramach ENISA, a takze przejrzysta wspolprace z prywatnymi
zainteresowanymi stronami. Jasne okreS§lenie zadan ENISA, zgodne z CRA i
dyrektywa NIS2, poprawi zaréwno efektywnos¢, jak i spojnos¢ regulacyjng.

W odniesieniu do ECCF petna spdjnos¢ z innymi instrumentami prawnymi Unii, w
tym z dyrektywa NIS2 i CRA, ma kluczowe znaczenie dla zapewnienia jednolitego
podejscia do cyberbezpieczenstwa. Chociaz ECCF wykazuje teoretyczng zgodno$¢ z
tymi $rodkami prawnymi, rzeczywista integracja pozostaje zlozona 1 wymaga
starannego nadzoru. Wdrozenie przyjetego systemu EUCC w ramach CRA bedzie pod
tym wzgledem istotnym sprawdzianem.

Warto$s¢ dodana UE: ENISA wniosta znaczacy wklad w ekosystem
cyberbezpieczenstwa Unii poprzez promowanie wspotpracy i ujednolicanie praktyk.
Jej rola w ulatwianiu krajowych dziatan i1 dostarczaniu informacji na temat
pojawiajacych si¢ zagrozen byla niezwykle istotna. Jednak krytyka ze strony
podmiotow sektora prywatnego dotyczaca potrzeby bardziej dostosowanego wsparcia
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wskazuje na konieczno$¢ poprawy zaangazowania zainteresowanych stron i
wspOtpracy branzowej. Strategiczna ocena zarzadzania zasobami umozliwitaby
ENISA lepsze dostosowanie si¢ do zmieniajacych si¢ wyzwan w zakresie
cyberbezpieczenstwa i skuteczniejsze stuzenie rdéznorodnym zainteresowanym
stronom. ECCF miato na celu wprowadzenie zharmonizowanych procesow
certyfikacji, ale napotkato trudnosci wdrozeniowe ze wzgledu na przedluzajace si¢
terminy 1 fragmentacje. Warto$§¢ dodana ECCF byla ograniczona ze wzgledu na
niedociggnigcia w realizacji celow i brak efektywnosci. Pomimo tych wyzwan ECCF
poprawitlo harmonizacje miedzy panstwami cztonkowskimi i1 stworzylo lepsze
mozliwo$ci wspolpracy, w szczegdlnosci poprzez utworzenie forow wspotpracy
zainteresowanych  stron, takich jak Europejska Grupa ds. Certyfikacji
Cyberbezpieczenstwa (ECCG).

Konsultacje z zainteresowanymi stronami

W latach 2023-2025 przeprowadzono kilka konsultacji z zainteresowanymi stronami zaréwno
w konteks$cie oceny CSA, jak 1 przegladu CSA, jak opisano ponize;.

— W 2023 r. przeprowadzono 65 wywiaddw (z czego 52 dotyczyty bardziej ENISA, a 13

gtownie ECCF), przeprowadzono program ankietowy, w ramach ktorego otrzymano 209
odpowiedzi (z czego 70 dotyczylo ECCF), zakonczono konsultacje publiczne oraz
zorganizowano dwa warsztaty poswiecone analizie SWOT (mocne strony, stabe strony,
szanse 1 zagrozenia) oraz zaleceniom, w ktorych wzigto udzial odpowiednio 26 1 70
uczestnikow. Dziatania te miaty na celu zebranie opinii zainteresowanych stron w celu oceny
wplywu, skuteczno$ci i efektywnosci ENISA. Ostateczne sprawozdanie z badania
wspierajqcego oceng Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) i
europejskich ram certyfikacji cyberbezpieczenstwa, przeprowadzonego dla Komisji przez
PwC, Intellera Consulting i PPMI (2024), zostato ukonczone w grudniu 2024 r.

W 2025 r. Komisja ogtosita zaproszenie do przedstawiania dowodow. W szczego6lnosci
zainteresowane strony zostaly zaproszone do przedlozenia pisemnych uwag, w tym
dokumentow przedstawiajacych stanowisko, sprawozdan technicznych Ilub uwag
dotyczacych konkretnych propozycji reform. Otrzymano lacznie 184 indywidualne uwagi
od szerokiego grona zainteresowanych stron, w tym stowarzyszen branzowych, firm
zajmujacych sie cyberbezpieczenstwem, MSP, instytucji akademickich i organizacji
pozytku publicznego.

W okresie od kwietnia do czerwca 2025 r. Komisja zorganizowata konsultacje spoteczne
w ramach przegladu CSA i otrzymata 193 odpowiedzi. Konsultacje obejmowaty 38 pytan
zamknigtych i otwartych dotyczacych mandatu ENISA, ECCF, bezpieczenstwa tancucha
dostaw ICT oraz uproszczenia.

Konsultacje  ukierunkowane (wywiady): Przeprowadzono seri¢  cze$ciowo
ustrukturyzowanych wywiadow z wybranymi zainteresowanymi stronami. Ws$réd nich
znalezli si¢ przedstawiciele ENISA, a takze krajowe organy publiczne, ktore opracowaty
krajowe platformy sprawozdawcze lub zarzadzajg nimi. Wywiady koncentrowaty si¢ na roli
1 zdolnosciach ENISA, funkcjonowaniu ECCF, praktycznych wyzwaniach zwigzanych z
dostosowaniem krajowych 1 unijnych procesow certyfikacji, obcigzeniach zwigzanych ze
sprawozdawczo$cia oraz przeszkodach we wdrazaniu. Dyskusje te dostarczyly
jakosciowych spostrzezen, ktore wzbogacily interpretacje  wynikow konsultacji
spotecznych i pomogly w udoskonaleniu wariantow polityki.
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— Konsultacje z przedstawicielami panstw czlonkowskich w ramach grupy roboczej
Rady ds. bezpieczenstwa cyberprzestrzeni (*° ) oraz w ramach rozméw dwustronnych,
podczas ktorych panstwa cztonkowskie mogly wyrazi¢ swoje opinie na temat przegladu
CSA.

— Konsultacje ukierunkowane (grupy ECCF — ECCG, grupa zainteresowanych stron ds.
certyfikacji w zakresie cyberbezpieczenstwa (SCCG)): Komisja, pelnigca funkcje
przewodniczacego obu grup, przedstawita stan prac nad przegladem CSA na posiedzeniach
ECCG w dniach 12 marca i 3 lipca 2025 r. oraz na posiedzeniu SCCG w dniu 17 marca 2025
r. Ponadto za pomocg kwestionariuszy zebrano dodatkowe opinie ekspertow cztonkoéw
ECCG.

Konsultacje koncentrowaty si¢ na pieciu kluczowych obszarach uznanych za zasadnicze dla
przysztego funkcjonowania i spojnosci unijnych ram w zakresie cyberbezpieczenstwa:

o mandat i rola operacyjna ENISA, w tym wsparcie dla panstw cztonkowskich i
wiedza specjalistyczna w zakresie nowych technologii;

. skutecznos¢ europejskich ram certyfikacji w zakresie cyberbezpieczenstwa, w
tym procesy zarzadzania i rozwoju,

. zlozono$¢ i fragmentacja obowiazkéw w zakresie cyberbezpieczenstwa, ze
szczegolnym uwzglednieniem obcigzen zwigzanych ze sprawozdawczo$cig i
mozliwoscig uproszczenia;

. proporcjonalno$¢ wymogéw wobec MSP i mozliwo$¢ zréznicowanych Sciezek
zgodnosci; oraz

J spoleczne i gospodarcze skutki zharmonizowanych przepisow dotyczacych
cyberbezpieczenstwa, w tym wplyw na konsumentéw, prawa, innowacje i
konkurencyjnos¢.

. Ocena skutkow

Przeglad CSA wraz z wnioskiem dotyczacym dyrektywy wprowadzajacej ukierunkowane
zmiany do dyrektywy NIS2 zostaty poparte oceng skutkow, ktorej streszczenie znajduje si¢
ponizej. Rada ds. Kontroli Regulacyjnej (RSB) wydata ,,pozytywng opini¢ z zastrzezeniami” w
sprawie ponownie przedtozonego projektu sprawozdania z oceny skutkdw dotyczacego
przegladu CSA? . Ocena skutkéw zostata dostosowana w celu uwzglednienia zalecen i uwag
RSB.

Ostateczny wniosek dotyczacy polityki nie odbiega od opcji ocenionych w ocenie skutkow.

Komisja przeanalizowata opcje w czterech obszarach interwencji, majac na uwadze konkretne
cele, ktore nalezy osiggnaé: (1) mandat ENISA (réwniez czgs¢ obecnego CSA); (2) ECCF
(rowniez czgs¢ obecnego CSA); (3) ukierunkowane zmiany do dyrektywy NIS 2, majace na
celu uproszczenie, ale rowniez powigzane z mandatem ENISA i ECCF; oraz (4)
bezpieczenstwo tancucha dostaw ICT, ktore ma roéwniez znaczenie zar6wno dla ekosystemu
NIS2, jak i dla ECCF. Kazdy zestaw opcji stanowi odrebny obszar interwencji, a jednoczesnie
jest powigzany z innymi obszarami i ma dla nich znaczenie.

19 Horyzontalna grupa robocza ds. cyberprzestrzeni
2 Rozporzadzenie (UE) 2019/881 (http://data.europa.eu/eli/req/2019/881/0j)
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Opcje rozwigzania problemu rozbieinosci miedzy ramami polityki Unii w zakresie
cyberbezpieczenstwa a potrzebami zainteresowanych stron w coraz bardziej nieprzyjaznym
srodowisku

Opcja A.1: Wyjasnienie mandatu ENISA i ustanowienie priorytetow — opcja ta zapewnitaby
jasne i stabilne ramy dla zadan ENISA poprzez wlaczenie zadan okreslonych w innych aktach
prawnych.

Wariant A.2: Reforma mandatu ENISA — wariant ten przewiduje uchylenie i zastgpienie CSA
oraz gruntowng zmian¢ mandatu agencji.

Wariant A.3: Reforma mandatu ENISA z silnym naciskiem na wsparcie operacyjne — wariant
ten opieralby si¢ na wariancie A.2. Ponadto ENISA rozwine¢taby zdolnos$ci do bezposredniego
wspierania podmiotow objetych dyrektywg NIS 2 w reagowaniu na incydenty zwigzane z
cyberbezpieczenstwem i usuwaniu ich skutkdw na wniosek panstwa cztonkowskiego.

Opcje dotyczgce ECCF

Wariant B.1: Wyjasnienie zakresu, elementow i celow ECCF oraz wprowadzenie mechanizmu
utrzymania — wariant ten przewiduje nowy mechanizm utrzymania systemow po ich przyjeciu,
ktory miatby by¢ wdrazany przez ENISA.

Opcja B.2: Reforma ECCF poprzez zmiang procedur i rozszerzenie zakresu w celu utatwienia
uproszczenia zgodnosci z przepisami — opcja ta uchyla CSA i zastgpuje ja nowym
rozporzadzeniem. Oprocz opcji B.1 zmieniono by procedury zwigzane z wnioskowaniem,
opracowywaniem i przyjmowaniem systemow w celu poprawy rozliczalnosci i efektywnosci.

Opcja B.3: Reforma ECCF zgodnie z opcjqg B.2 i wprowadzenie obowigzkowej certyfikacji
cyberbezpieczenstwa — opcja ta opieralaby si¢ na opcji B.2, ale ma na celu dalsze zwickszenie
wpltywu ram poprzez wprowadzenie obowigzkowej certyfikacji kluczowych podmiotow z
uwzglednieniem konkretnych scenariuszy ryzyka, zamiast polegania wyltacznie na dobrowolne;j
certyfikacji podmiotéw.

Opcje uproszczenia

Wariant C.1: Przyjecie podejscia opartego na instrumentach prawa migkkiego i instrumentach
nielegislacyjnych, w tym wykorzystanie istniejgcych uprawnien (przyjecie aktow wykonawczych
na podstawie art. 21 ust. 5 i art. 23 ust. 11 dyrektywy NIS 2) — Opcja ta przewiduje przyjecie
aktéw wykonawczych z wykorzystaniem istniejgcych uprawnien na mocy dyrektywy NIS 2 w
celu zapewnienia wyzszego stopnia harmonizacji $srodkow zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa, progow zgtaszania incydentoéw, a takze rodzaju informacji, formatow i
procedury powiadamiania. Przewiduje ona rowniez przyjecie zestawu wytycznych w celu
zwigkszenia pewnos$ci prawnej 1 zharmonizowanego wdrazania.

Wariant C.2: Ukierunkowana interwencja — dalsze uproszczenie zgodnosci z odpowiednimi
unijnymi ramami prawnymi w zakresie cyberbezpieczenstwa — \Wariant ten obejmuje
ograniczong interwencje poprzez zmiany w CSA i dyrektywie NIS 2 w celu uproszczenia
okreslonych aspektéw ram cyberbezpieczenstwa, w tym dostosowania zakresu, maksymalnej
harmonizacji aktow wykonawczych, potwierdzania zgodnosci poprzez certyfikacj¢ oraz
przyjecia zestawu wytycznych przewidzianych w wariancie C.1.

Wariant C.3: Harmonizacja srodkow zwigzanych z cyberbezpieczenstwem okreslonych w
prawodawstwie unijnym — Wariant ten opieralby si¢ na wariancie C.2 i znositby wszystkie
srodki zarzadzania ryzykiem cyberbezpieczenstwa zawarte w przepisach sektorowych oraz
uprawnienia zwigzane z takimi $rodkami. Zamiast tego ekosystem dyrektywy NIS 2 zostatby
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zmieniony w celu zapewnienia uproszczonych wymogow dla wszystkich rodzajow podmiotow,
co miatoby na celu promowanie harmonizacji.

Opcje dotyczgce bezpieczenstwa tancucha dostaw ICT

Wariant D.1: Przyjecie podejscia opartego na migkkim prawie w celu przeciwdziatania
zagrozeniom dla cyberbezpieczenstwa lancuchow dostaw ICT — wariant ten nie przewiduje
interwencji regulacyjnej na szczeblu UE. Zamiast tego Komisja zwigkszylaby liczbe
skoordynowanych ocen ryzyka i dobrowolnych zestawow narzedzi.

Opcja D.2: Ad hoc interwencja regulacyjna kodyfikujgca zestaw narzedzi 5G — opcja ta
kodyfikowataby srodki zawarte w zestawie narzedzi 5G. Wprowadzataby ona obowigzek
zapewnienia przez panstwa czlonkowskie, aby komponenty pochodzace od dostawcow
wysokiego ryzyka nie byty wykorzystywane w kluczowych elementach sieci.

Wariant D.3: Kompleksowe i horyzontalne ramy prawne dotyczgce przeciwdziatania
zagrozeniom dla cyberbezpieczenstwa tancuchow dostaw ICT — wariant ten ustanowitby
horyzontalne, neutralne pod wzgledem technologicznym i sektorowym ramy prawne dotyczace
przeciwdziatania nietechnicznym zagrozeniom dla cyberbezpieczenstwa w tancuchach dostaw
ICT.

Po przeprowadzeniu szczegotowej analizy jako preferowany pakiet polityczny wybrano
nastepujaca kombinacje opcji: opcja A.2 (reforma mandatu ENISA); opcja B.2
(zreformowanie ECCF poprzez zmiang jego procedur i rozszerzenie zakresu dziatania w celu
ulatwienia uproszczenia zgodnosci z przepisami); oraz opcja C.2 (ukierunkowana interwencja
— dalsze uproszczenie zgodnosci z odpowiednimi unijnymi ramami prawnymi w zakresie
cyberbezpieczenstwa) oraz opcja D.3 — kompleksowe i horyzontalne ramy dotyczace
przeciwdziatania zagrozeniom dla cyberbezpieczenstwa w tancuchach dostaw ICT.

Kombinacja ta stanowi dobrze wywazong odpowiedz na zidentyfikowane wyzwania
polityczne, znacznie zwigkszajac skutecznosé, efektywnosc i spojnos¢ w catej Unii.

Przej$cie na proponowang preferowang opcje ram regulacyjnych bedzie wigzato si¢ z kosztami
zarowno dla ENISA w zwigzku z realizacja nowych zadan (szacowanych na maksymalnie
161,3 min EUR w ciggu pigciu lat), jak i dla organdw publicznych w catej Unii w zwigzku z
nadzorem (szacowanych na maksymalnie 80 mln EUR w ciagu pigciu lat, z uwzglgdnieniem
odpowiednich oszczednosci kosztow). W odniesieniu do przedsigbiorstw, w ciggu pieciu lat
wycofanie okre§lonego sprzetu wysokiego ryzyka moze spowodowaé roczne koszty w
wysokosci od 3,4 do 4,3 mld EUR dla operatorow sieci komorkowych, podczas gdy inwestycje
w zaufanych dostawcow moga wzrosnac¢ do 2 mld EUR rocznie.

Jednoczes$nie oczekuje sig, ze usprawnienie 1 ograniczenie obowigzkow w zakresie zgodnos$ci
przyniesie przedsiebiorstwom oszczgdnosci w wysokosci do 15,3 mld EUR w ciagu pigciu lat.
Ponadto poprawa o0golnej pozycji Unii w zakresie cyberbezpieczenstwa i suwerennosci
technologicznej oraz stymulowanie innowacyjnosci i konkurencyjnosci przyniostyby znaczne
korzysci ogotowi spoteczenstwa, organom publicznym i przedsigbiorstwom. Oczekuje sig, ze
w perspektywie dtugoterminowej zrownowazy to w znacznym stopniu poczatkowe wydatki.

Dzigki zmniejszeniu fragmentacji rynku i harmonizacji wymogow regulacyjnych preferowane
warianty zwigkszaja rownos$¢ konkurencji w catej Unii, zapewniajac przedsigbiorstwom
jasniejsze Sciezki do osiggnigcia zgodnosci z przepisami 1 wprowadzania innowacji.

13

EN



PL

Preferowane warianty przyczynityby si¢ rowniez do uproszczenia dzigki jasnym wytycznym i
zintegrowanym systemom, zmniejszajac obcigzenia administracyjne. Warianty te sg zgodne z
zasadg ,,jedno wchodzi, jedno wychodzi”, zapewniajac, ze nowe obowigzki sg rownowazone
przez ograniczenia w innych obszarach.

. Adekwatno$¢ regulacyjna i uproszczenie

Dzigki wybranym opcjom politycznym A.2, B.2, C.2 i D.3 zmiana CSA w znacznym stopniu
przyczynia si¢ do poprawy przejrzystosci, usuni¢cia nieefektywnosci i ujednolicenia procedur
w ramach ram prawnych. Mowiac konkretniej, opcja A.2 proponuje petnag reform¢ mandatu
ENISA, skutecznie wspierajacg wdrazanie polityki i wspolprace operacyjng miedzy panstwami
czlonkowskimi. Konsolidacja ta pomoze réwniez wyeliminowaé fragmentaryczne praktyki,
poprawiajac koordynacje, a jednoczesnie obnizajac koszty zgodnosci i koszty operacyjne w
perspektywie dlugoterminowej. Wariant B.2, ktdry obejmuje uchylenie obecnego CSA i
wprowadzenie zreformowanego ECCF, zwigksza efektywno$¢ poprzez zmian¢ modelu
zarzadzania 1 wspieranie bardziej przewidywalnych, spojnych i elastycznych procedur
certyfikacji. Umozliwi to szybsze przyjecie systemu i lepsze dostosowanie do przepisow
przekrojowych, zmniejszajac fragmentacje regulacyjng i zmniejszajac obciazenia zaréwno dla
podmiotow publicznych, jak i prywatnych ( ). Wariant C.2 zmniejsza koszty zapewnienia
zgodnosci dla podmiotéw podlegajacych odpowiednim przepisom Unii w zakresie
cyberbezpieczenstwa poprzez zmiany zakresu oraz umozliwienie wprowadzenia
organizacyjnych systemow certyfikacji cyberbezpieczenstwa dla podmiotow objetych
dyrektywa NIS 2 1 innymi aktami prawnymi. Podejscie to znacznie uprosci obowigzki
regulacyjne dla podmiotéw podlegajacych wielu wymogom i zapewni bardziej efektywne
wykorzystanie zasobow przez organy krajowe. Wariant D.3 tworzy zharmonizowane ramy
pozwalajace przeciwdziata¢ ryzyku nietechnicznemu wptywajacemu na tancuchy dostaw ICT,
zmniejszajac obecne rozdrobnienie podej§¢ w poszczegdlnych panstwach cztonkowskich.
Warianty te tacznie stanowig znaczne uproszczenie i modernizacj¢ unijnych ram prawnych w
zakresie cyberbezpieczenstwa, w peni zgodne z zasadami REFIT dotyczacymi jasnosci,
skutecznosci 1 gotowosci cyfrowe;.

Whiosek jest zgodny z ,,cyfrowa kontrola”, poniewaz kladzie nacisk na usprawnione procesy
cyfrowe, co $wiadczy o zaangazowaniu Unii w podej$cie oparte na cyfryzacji, zapewniajace
szybsza i bardziej niezawodng wymiang¢ danych oraz podejmowanie decyzji. Wariant D.3
moglby réwniez mie¢ duzy wplyw na cyfryzacje, poniewaz wigzatby si¢ z wymiang
komponentoéw pochodzacych od podmiotéw majacych siedzibe w panstwach trzecich lub
kontrolowanych przez podmioty z panstw trzecich budzacych obawy w zakresie
cyberbezpieczenstwa (dostawcy wysokiego ryzyka).

. Prawa podstawowe

Whiosek ustawodawczy zostat oceniony pod katem jego potencjatu w zakresie wzmacniania
lub zagrazania prawom podstawowym oraz promowania rOwnosci 1 zaufania, ze szczegdlnym
uwzglednieniem skutkow spotecznych i praw, w tym prywatnos$ci, ochrony danych oraz
zdolnosci 0sob fizycznych do zrozumienia, wykonywania i egzekwowania swoich praw.

Rozszerzenie mandatu ENISA przyczyni si¢ do zwigkszenia cyberodpornosci catej gospodarki
i spoteczenstwa, co doprowadzi do lepszej ochrony prywatnosci i danych osobowych
obywateli. Wniosek bedzie rowniez wspieral edukacje 1 szkolenia w zakresie
cyberbezpieczenstwa, poniewaz wyjasnia role¢ ENISA w rozwoju umiejetnosci pracownikow
zajmujacych sie cyberbezpieczenstwem.
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Ponadto ECCF zwickszy zaufanie ogoétu spoleczenstwa i przedsiebiorstw w Unii do
certyfikowanych rozwigzan ICT, ktore wspieraja codzienne zycie. Wprowadzenie
dodatkowych systemow zwigkszytoby ten wplyw.

Whniosek przyczynia si¢ do zwigkszenia zaufania obywateli poprzez zachgcanie podmiotow w
sektorach krytycznych do uzyskania certyfikatu cyberbezpieczenstwa, a tym samym
publicznego wykazania wysokiego poziomu cyberbezpieczenstwa. Ponadto poprzez
zapewnienie zharmonizowanego zglaszania incydentdw zwigzanych z oprogramowaniem
ransomware oraz podjecie dziatan na rzecz przejscia na kryptografi¢ postkwantowa, wniosek
zwigkszytby zaufanie publiczne do ochrony danych wrazliwych w sektorach krytycznych.

Przepisy dotyczace bezpieczenstwa tancucha dostaw beda miaty pewien wplyw na ochrong
praw podstawowych poprzez ograniczenie ingerencji zagranicznej. Dzialania takie jak
szpiegostwo 1 inwigilacja powaznie naruszaja prawa podstawowe obywateli. Te horyzontalne
ramy moglyby poprawi¢ zaufanie, bezpieczenstwo 1 prywatno$¢ w roznych technologiach i
rozwigzaniach cyfrowych.

4, SKUTKI DLABUDZETU

Szacowany budzet Agencji ds. Bezpieczenstwa Sieci i Informacji UE (ENISA), ktéra przyczyni
si¢ do znacznego zwigkszenia bezpieczenstwa UE, zostat oszacowany na 341 min EUR na 7
lat, co daje $redni roczny budzet w wysokosci 49 min EUR (prognoza na lata 2028-2034).
Stanowi to wzrost o 81,5 % w stosunku do budzetu Agencji w 2025 r. KorzySci wynikajace z
proponowane;j inicjatywy, przeanalizowane w ocenie skutkow, beda znaczace i wyniosa do 14,6
mld EUR oszczedno$ci w zakresie ograniczania kosztow (cost- ) dla przedsiebiorstw. Ponadto,
chociaz skala potencjalnych oszczgdnosci kosztow zwigzanych z ogdlng poprawa gotowosci
Unii na wypadek incydentow zwigzanych z cyberbezpieczenstwem jest z natury trudna do
oszacowania, szacuje si¢, ze oszczedno$ci kosztow zwigzane z Szybszym reagowaniem i
spowolnieniem rozprzestrzeniania si¢ incydentoéw zwigzanych z cyberbezpieczenstwem moga
wynies¢ od 3,7 do 4,4 mld EUR w ciagu pieciu lat. W kontekScie przysztych inicjatyw
politycznych Komisja przyjrzy si¢ ogdlnemu rozkladowi zasobow przeznaczonych dla
europejskich instytucji, organdéw, agencji i urzedow w dziedzinie cyberbezpieczenstwa oraz
rozktadowi tych zasobow w ramach tych instytucji, organdow, agencji i urzgedoéw, aby
wykorzysta¢ wiedze 1 do§wiadczenie oraz zidentyfikowac i rozwina¢ synergie.

Dodatkowe zasoby proponowane w celu wzmocnienia Agencji przektadaja si¢ na 118 etatow
w przeliczeniu na petne etaty oraz dodatkowe koszty operacyjne, ktore pokryja biezagce umowy
o wkladzie miedzy ENISA a Komisja, takie jak utrzymanie jednolitej platformy
sprawozdawczej; etaty zwigzane z funkcjonowaniem 1 administracjag rezerwy UE ds.
cyberbezpieczenstwa, a takze wazne inicjatywy Komisji, takie jak opracowanie jednolitego
punktu kontaktowego w ramach wniosku dotyczacego pakietu ,,Digital Omnibus”. Inne koszty
operacyjne s3 zwigzane ze skoordynowanym programem ujawniania luk w zabezpieczeniach,
gromadzeniem 1 analizg informacji o zagrozeniach dla cyberbezpieczenstwa, bezpieczng
komunikacja 1 budowaniem dojrzatosci cyberbezpieczenstwa dla ENISA. Koszty operacyjne
zwigzane z utrzymaniem europejskich systemow certyfikacji cyberbezpieczenstwa, autoryzacji
umiej¢tnosci w zakresie cyberbezpieczenstwa i1 ustug zwigzanych z narz¢dziami testowymi
roOwniez zostaly uwzglednione w tym budzecie, jednak koszty te obejmuja rowniez
mechanizmy samofinansowania poprzez oplaty.

Waznym aspektem wniosku jest wprowadzenie mechanizméw opftat, ktéore oprocz innych
celéw politycznych przyczynia si¢ rowniez do zrdwnowazonego obiegu finansowego w ramach
Agencji. W zmienionym CSA przedstawiono trzy rodzaje oplat, ktore beda zasila¢ budzet
ENISA, a mianowicie optaty za wydawanie certyfikatow potwierdzajacych umieje¢tnosci,
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oplaty za ustugi zwigzane z narzedziami testowymi oraz optaty za wsparcie utrzymania
europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa. Oczekiwane korzysci dla
budzetu UE szacuje si¢ na okoto 18,5 mIn EUR w okresie 7 lat od 2028 r. do 2034 r.

Whiosek budzetowy Komisji przektada si¢ na 50 dodatkowych etatéw w przeliczeniu na peilne
etaty, ktore bedg realizowac ramy dotyczace tancucha dostaw, a takze zadania zwigzane miedzy
innymi z opracowywaniem aktéw wykonawczych dotyczacych mechanizméw optat,
utrzymaniem systemow certyfikacji, normalizacja 1 wsparciem wspolpracy operacyjne;j.
Oczekuje si¢, ze na koszty ponoszone przez Komisje w zwigzku z wdrazaniem ram dotyczacych
tancucha dostaw szczegdlny wptyw bedzie miata liczba ocen whasnos$ci i kontroli (OCA), ktére
Komisja bedzie przeprowadza¢. Wyniki tego zadania przyczynig si¢ jednak w znacznym
stopniu do oszczednosci dla panstw cztonkowskich w zakresie nadzorowania wdrazania
srodkow tagodzacych i obowigzkow nalozonych na podmioty NIS2 przez ramy. Panstwa
cztonkowskie beda mogly bezposrednio wykorzysta¢c wyniki ocen OCA, zamiast
indywidualnie wydawac¢ $rodki na te same potrzeby w zakresie ocen.

Wigcej szczegotowych informacji mozna znalez¢ w karcie finansowej dotaczonej do pakietu
cyberbezpieczenstwa.

5. INNE ELEMENTY
. Plany wdrozeniowe oraz ustalenia dotyczace monitorowania, oceny i
sprawozdawczosci

Komisja bedzie monitorowaé stosowanie proponowanego rozporzadzenia i co pi¢é lat
przedktada¢ Parlamentowi Europejskiemu 1 Radzie sprawozdanie z jego oceny. Sprawozdania
te beda podawane do wiadomosci publicznej i beda zawieraty szczegdtowe informacje na temat
skutecznego stosowania i egzekwowania proponowanego rozporzadzenia.

. Dokumenty wyjasniajace (w przypadku dyrektyw)

Nie dotyczy, poniewaz wniosek ma charakter rozporzadzenia.

. Szczegolowe wyjasnienie poszczegolnych przepisow wniosku

We wniosku wyjasniono rol¢ ENISA i1 powierzono jej konkretne zadania w zakresie wspierania
zainteresowanych stron, w szczego6lnosci panstw cztonkowskich, zwtaszcza w odniesieniu do
wsparcia we wdrazaniu polityki i prawodawstwa Unii, wspolpracy operacyjnej, budowania
potencjatu, certyfikacji i normalizacji w zakresie cyberbezpieczenstwa oraz poprawy jakosci
kadr zajmujacych si¢ cyberbezpieczenstwem i ich mobilnosci w catej Unii. Wniosek ma
rowniez na celu zwiekszenie skutecznosci i1 efektywnosci europejskich ram certyfikacji w
zakresie cyberbezpieczenstwa (ECCF) w celu poprawy poziomu cyberbezpieczenstwa w Unii
oraz umozliwienia klientom dokonywania §wiadomych wyboréw przy zakupie produktow,
ustug, procesow i zarzadzanych ustug bezpieczenstwa ICT na rynku wewnetrznym. Ponadto,
w potaczeniu z wnioskiem dotyczacym dyrektywy wprowadzajacej ukierunkowane zmiany do
dyrektywy NIS 2, niniejszy wniosek ma na celu ulatwienie wypelniania obowigzkow w
zakresie cyberbezpieczenstwa oraz uwolnienie zasobéw w celu wzmocnienia gotowosci
operacyjnej podmiotow w sektorach krytycznych Unii w zakresie cyberbezpieczenstwa.
Wreszcie wniosek odpowiada na potrzebe zwigkszenia odpornosci gospodarki Unii i tancucha
dostaw ICT w celu promowania jej bezpieczenstwa 1 konkurencyjnosci. Szczegoély
przedstawiono ponizej.

TYTUL |: PRZEPISY OGOLNE
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Tytut I proponowanego rozporzadzenia zawiera przepisy ogolne: przedmiot (art. 1) i definicje
(art. 2), w tym odniesienia do odpowiednich definicji zawartych w innych instrumentach
unijnych, takich jak dyrektywa (UE) 2022/2555% (dyrektywa NIS 2), rozporzadzenie (WE) nr
765/200822 oraz rozporzadzenie (UE) nr 1025/20122

TyTuL I1: ENISA (AGENCJA UNII EUROPEJSKIEJDS. CYBERBEZPIECZENSTWA)
Tytul II proponowanego rozporzadzenia zawiera kluczowe przepisy dotyczace ENISA.

W rozdziale I okre$lono misj¢ (art. 3) i cele ENISA (art. 4).
W rozdziale 11 w trzech sekcjach okre$lono zadania Agencji.

Sekcja 1 zawiera przepisy dotyczace zadan zwigzanych ze wspieraniem wdrazania polityki i
prawa Unii. Okres$la ona, ktore podmioty i organizacje majg otrzymac¢ wsparcie oraz w jaki
sposob powinno ono by¢ udzielane (art. 5). W art. 6 okreslono obowigzki Agencji w zakresie
budowania potencjalu, w tym oferowania panstwom cztonkowskim wiedzy i do§wiadczenia w
zakresie zapobiegania cyberzagrozeniom i przeciwdziatania im, aktualizowania strategii w
zakresie cyberbezpieczenstwa oraz zwigkszania liczby pracownikéw zajmujacych sie
cyberbezpieczenstwem. ENISA bedzie réwniez wspiera¢ panstwa czlonkowskie w dziataniach
uswiadamiajacych (art. 7) oraz przeprowadza¢ analizy gléwnych trendéw rynkowych w
zakresie cyberbezpieczenstwa i rozpowszechnia¢ porady techniczne i analizy (art. 8). ENISA
bedzie réwniez przyczynia¢ sie¢ do wspolpracy miedzynarodowej w  zakresie
cyberbezpieczenstwa i promowac ja, zgodnie z opisem w art. 9.

W sekcji 2 okreslono zadania ENISA w zakresie wspotpracy operacyjnej z panstwami
czlonkowskimi, podmiotami unijnymi i CERT-EU, siecig zespolow reagowania na incydenty
zwigzane z bezpieczenstwem komputerowym (CSIRT), EU-CyCLONe i innymi
zainteresowanymi stronami, w tym wydawanie wytycznych i wdrazanie bezpiecznych narzedzi
komunikacyjnych (art. 10). ENISA bedzie rowniez pomaga¢ w poprawie $wiadomosci
sytuacyjnej w zakresie cyberzagrozen i incydentow, mi¢dzy innymi poprzez tworzenie jednego
lub Kkilku repozytoriow informacji o cyberzagrozeniach, przeprowadzanie analiz i wydawanie
wczesnych ostrzezen (art. 11). Zasady dotyczace takich wezesnych ostrzezen (tres¢, terminy,
ustugi) okreslono w art. 12. Aby pomé6c podmiotom o znaczeniu istotnym i waznym dla
funkcjonowania UE ( ) w przygotowaniu si¢ na incydenty zwigzane z oprogramowaniem
ransomware, reagowaniu na nie i usuwaniu ich skutkow, ENISA bedzie zarzadzaé rezerwg UE
ds. cyberbezpieczenstwa, zgodnie z art. 13 1 we wspotpracy z Europolem 1 zespotami CSIRT
lub innymi wilasciwymi organami, stosownie do przypadku. Artykul 14 zawiera przepisy
dotyczace roli ENISA w ¢wiczeniach z zakresu cyberbezpieczenstwa na poziomie Unii, w tym
W opracowywaniu rocznego programu ¢wiczen z zakresu cyberbezpieczenstwa na poziomie
Unii. Oprocz tych zadah ENISA powinna zapewni¢ narzg¢dzia i platformy, w szczegdlnosci
jednolitg platforme zglaszania incydentoéw ustanowiong zgodnie z art. 16 ust. 1 rozporzadzenia
(UE) 2024/2847 (art. 15). Wreszcie agencja musi opracowaé¢ wsp6lng unijng zdolnos¢ w
zakresie ustug zarzadzania podatnos$cig na zagrozenia 1 $wiadczy¢ ustugi zarzadzania
podatnos$cia na zagrozenia (art. 16).

W sekcji 3 dotyczacej certyfikacji 1 normalizacji w zakresie cyberbezpieczenstwa okreslono
zadania Agencji w tym zakresie. W art. 17 opisano role ENISA w opracowywaniu i wdrazaniu

2 http://data.europa.eu/eli/dir/2022/2555/0j
22 http://data.europa.eu/eli/req/2008/765/0j
2 http://data.europa.eu/eli/req/2012/1025/0j
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ECCF, w tym jej wiodaca role w przygotowywaniu systemow oraz zapewnianiu ich utrzymania
i budowania potencjatu, natomiast w art. 18 okreslono, w jaki sposob ENISA powinna
angazowac si¢ w opracowywanie specyfikacji technicznych i1 przyczynia¢ si¢ do dziatan
normalizacyjnych na szczeblu europejskim i miedzynarodowym, w tym w dziedzinie
algorytmow kryptograficznych.

W sekcji 4 szczegdlowo opisano zadania Agencji dotyczace wdrazania Akademii Umiejetnosci
w zakresie Cyberbezpieczenstwa. Artykul 19 zawiera przepisy dotyczace roli ENISA w
odniesieniu do europejskich ram umiejetnosci w zakresie cyberbezpieczenstwa (ECSF),
natomiast jej zadania dotyczace opracowywania i utrzymywania europejskich systemow
poswiadczania indywidualnych umiejgtnosci w zakresie cyberbezpieczenstwa okre§lono w art.
20. Wymogi dotyczace uzyskania statusu autoryzowanego dostawcy certyfikatow okreslono w
art. 21, a wymogi dotyczace rozpatrywania wnioskow — w art. 22. ENISA musi udostgpniaé
informacje publiczne dotyczace ECSF i indywidualnych certyfikatow umiejetnosci w zakresie
cyberbezpieczenstwa (art. 23).

Rozdziat III dotyczy organizacji ENISA. Struktura administracyjna i zarzadcza Agencji
obejmuje rowniez zastepce dyrektora wykonawczego (art. 24). Przepisy dotyczace zarzadu,
jego sktadu, przewodniczacego, posiedzen, funkcji i zasad gtosowania zawarto w sekcji 1 (art.
25-29). Rada wykonawcza musi wspiera¢ zarzad zgodnie z art. 30 sekcji 2. Sekcja 3 zawiera
zasady dotyczace mianowania, odwotania i przedluzenia kadencji dyrektora wykonawczego
(art. 31) oraz zasady dotyczace zadan i obowigzkow dyrektora wykonawczego (art. 32). Zarzad
moze podjac decyzj¢ o utworzeniu stanowiska zastepcy dyrektora wykonawczego, ktory bedzie
wspierat dyrektora wykonawczego (sekcja 4, art. 33 1 34). Zarzad musi powota¢ grupe doradcza
ENISA, ktora ma obowiazek doradza¢é ENISA zgodnie z zasadami okre§lonymi w art. 35.
Sekcja 6 zawiera zasady dotyczace utworzenia i sktadu komisji odwotawczej (art. 36) oraz jej
cztonkow (art. 37). W art. 38 okreslono okolicznosci, w ktérych cztonkowie komisji
odwotawcze] musza wstrzymaé si¢ od udzialu w postgpowaniu odwotawczym, oraz
przedstawiono podstawy do zgloszenia sprzeciwu wobec cztonka komisji. Odwotania od
decyzji podjetych przez ENISA lub w przypadku zaniechania dziatania przez ENISA mozna
wnosi¢ do komisji odwotawczej (art. 39). Artykul 40 zawiera przepisy dotyczace 0SOb
uprawnionych do wniesienia odwotania, terminu i formy odwotania. Artykulty 41-43 okreslaja
zasady dotyczace rewizji miedzyinstancyjnej, rozpatrywania decyzji w sprawie odwotan oraz
dziatan przed Trybunatem Sprawiedliwosci. Wreszcie art. 44 przewiduje proces zwigzany z
jednolitym dokumentem programowym.

Rozdziat IV dotyczy ustanowienia i struktury budzetu Agencji, a takze zasad dotyczacych jego
przedstawiania i wykonania (art. 45-55). Zawiera on rowniez przepisy utatwiajace zwalczanie
naduzy¢ finansowych, korupcji i innych niezgodnych z prawem dziatan (art. 51).

Rozdziat V dotyczy zatrudnienia w Agencji. Zawiera on przepisy ogdlne dotyczace regulaminu
pracowniczego 1 warunkow zatrudnienia innych pracownikéw oraz zasady dotyczace
przywilejow i immunitetéw (art. 56 i 57). Wprowadza on przepisy wymagajace od panstw
cztonkowskich wyznaczenia oficeréw tacznikowych ds. jako oddelegowanych ekspertow
krajowych do ENISA oraz okresla ich role w Agencji (art. 58). Zawiera on rowniez przepisy
dotyczace wykorzystania oddelegowanych ekspertow krajowych i1 innych pracownikoéw
niebedacych zatrudnionymi przez Agencje (art. 59).

Wreszcie rozdziat VI zawiera przepisy ogolne dotyczace Agencji. Okresla on jej status prawny
(art. 60), ustanawia siedzibg (art. 61) i zawiera przepisy dotyczace umowy w sprawie siedziby
Agencji i warunkow jej funkcjonowania oraz kontroli administracyjnej sprawowanej przez
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Rzecznika Praw Obywatelskich (art. 62 1 63). Zawiera przepisy regulujagce kwestie
odpowiedzialno$ci, ustalenia jezykowe i ochrone danych osobowych (art. 64-66), a takze
zasady bezpieczenstwa dotyczace ochrony informacji szczeg6lnie chronionych nieobjetych
klauzulg tajnosci i informacji niejawnych (art. 67). Okresla zasady wspotpracy z podmiotami
unijnymi i organami krajowymi (art. 68) oraz innymi zainteresowanymi stronami (art. 69).
Opisuje zasady regulujace wspotprace Agencji z panstwami trzecimi i organizacjami
miedzynarodowymi (art. 70).

TYTUL III: EUROPEJSKIE RAMY CERTYFIKACJI CYBERBEZPIECZENSTWA
W tytule Il proponowanego rozporzadzenia ustanawia si¢ ECCF.

W rozdziale I przedstawiono cele, zakres i procedury ramowe. Cele (art. 71) obejmuja
wzmocnienie cyberbezpieczenstwa w catej Unii oraz utatwienie zharmonizowanego podejscia
do certyfikacji produktéw ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa
lub cyberbezpieczenstwa podmiotow. Ramy powinny réwniez wykorzystywac certyfikacje w
celu uproszczenia zgodno$ci z obowigzujacym prawodawstwem unijnym poprzez
domniemanie zgodno$ci, zmniejszajac tym samym obcigzenia dla przedsiebiorstw (art. 78). W
rozdziale | szczegotowo opisano nastgpnie aspekty proceduralne, poczawszy od konsultacji w
sprawie strategicznych priorytetow europejskiej certyfikacji w zakresie cyberbezpieczenstwa i
informacji publicznych zwigzanych z opracowaniem systemu przez Komisj¢ oraz utworzeniem
nowego Europejskiego Zgromadzenia ds. Certyfikacji w zakresie Cyberbezpieczenstwa (art.
72). W odpowiedzi na szczegotowy wniosek Komisji (art. 73) ENISA ma przedstawi¢ projekt
systemu w ciggu 12 miesigcy. Artykul 74 przewiduje dodatkowe terminy zwigzane z
przedtozeniem opinii ECCG i przedtozeniem systemu w celu jego przyjecia przez Komisjg.
Artykut 75 wprowadza jasny mechanizm utrzymania istniejgcych systemow, ktory moze
prowadzi¢ do ich przegladu (art. 76). Przeglad systemu moze by¢ dodatkowo uzupetniony
okresowg oceng skutecznosci systemu i jego wpltywu na jednolity rynek. Artykut 77 stanowi
podstawe dla ENISA do opracowania specyfikacji technicznych wspierajacych opracowywanie
i utrzymywanie europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa.
Przyjmujac lub dokonujac przegladu systemu, Komisja moze zamiesci¢ odniesienia do takich
specyfikacji technicznych (art. 74). Roéznorodne procedury zapewniajg przejrzystosé i jakosé
realizacji poprzez zaangazowanie ekspertow 1 ogolnych zainteresowanych stron na réznych
etapach planowania, opracowywania, przyjmowania i utrzymywania systemow certyfikacji.
Artykut 79 przewiduje utworzenie specjalnej strony internetowej ENISA poswigcone]
europejskim systemom certyfikacji w zakresie cyberbezpieczenstwa, ktéra powinna zawiera¢
informacje na temat przyjetych systemow, a takze europejskich certyfikatow
cyberbezpieczenstwa i unijnych o$wiadczen o zgodno$ci wydanych w ramach tych systeméow.

W rozdziale IT okreslono og6lne zasady dotyczace tresci europejskich systemow certyfikacji w
zakresie cyberbezpieczenstwa.

W art. 80 okreslono wykaz celow bezpieczenstwa, zgodnie z ktorymi ENISA ma opracowac
system, oraz zapewniono zgodno$¢ z odpowiednimi przepisami dotyczacymi
cyberbezpieczenstwa. Kazdy europejski system certyfikacji cyberbezpieczenstwa moze
przewidywac¢ elementy okreslone w art. 81. Elementy te musza by¢ zgodne z przepisami
unijnymi i moga by¢ zharmonizowane w ramach réznych systemow przy uzyciu przepisow
modelowych. Oba przepisy zapewniaja niezbedng elastycznos¢, aby dostosowac si¢ do réznych
rodzajow systemow . Dodatkowe przepisy okreslajg zasady dotyczgce poziomow zapewnienia
(art. 82) i samooceny zgodnosci (art. 83). W rozdziale tym okre$lono rowniez wykaz informacji
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uzupehiajgcych (art. 84), ktdre musza by¢ udostepnione przez producenta lub dostawce
produktoéw, ustug lub proceséw ICT.

Wreszcie w rozdziale |11 ustanawia si¢ zasady zarzadzania ECCF, podzielone na trzy sekcje.

Sekcja 1 dotyczy zasad wydawania europejskich certyfikatow cyberbezpieczenstwa, w tym
certyfikatbw o wysokim poziomie zapewnienia (art. 85). Ponadto okresla ona zasady
harmonizacji europejskich systemow certyfikacji cyberbezpieczenstwa z krajowymi systemami
certyfikacji cyberbezpieczenstwa i certyfikatami cyberbezpieczenstwa (art. 86) oraz przewiduje
mozliwo$¢ miedzynarodowego uznawania europejskich certyfikatdw cyberbezpieczenstwa w
oparciu o zasade rownowaznosci (art. 87). W sekcji tej nakreslono réwniez role krajowych
organdw certyfikacji w zakresie cyberbezpieczenstwa i zasady majace do nich zastosowanie
(art. 88) oraz okreslono zasady dotyczace mechanizmu wzajemnej oceny miedzy tymi
organami, zapewniajacego rownowazne standardy w catej Unii (art. 89), a takze wspotpracy
miedzy tymi organami w ramach ECCG (art. 90).

Sekcja 2 zawiera: (i) zharmonizowane zasady dotyczace akredytacji i upowazniania jednostek
oceniajagcych zgodno$¢ (art. 91-92); (ii) zasady powiadamiania, w tym uprawnienia do
zapewnienia dalszego dostosowania do odpowiedniego prawa Unii i NLF (art. 93); oraz (iii)
procedure odwotawcza (art. 94) zapewniajaca przestrzeganie wymogow dotyczacych jednostek
oceniajacych zgodnos¢.

Wreszcie sekcja 3 okres$la prawa i $rodki odwotawcze dotyczace decyzji zwigzanych z
certyfikacjg (art. 96) oraz naklada na panstwa czlonkowskie obowigzek ustanowienia i
egzekwowania proporcjonalnych sankcji za naruszenia przepisow.

TYTUL IV

W rozdziale | art. 98 okre$lono zakres ram zaufanego tancucha dostaw ICT. Ramy te beda
dotyczyly ryzyka nietechnicznego w sektorach o wysokim znaczeniu krytycznym i innych
sektorach krytycznych, o ktérych mowa w dyrektywie (UE) 2022/2555. Mechanizm ten
pozwoli zidentyfikowa¢ kluczowe zasoby ICT w krytycznych tancuchach dostaw ICT oraz
okresli¢ odpowiednie i proporcjonalne srodki ograniczajace ryzyko w odniesieniu do rodzajow
podmiotéw, o ktorych mowa w zalaczniku I i zataczniku II do dyrektywy (UE) 2022/2555.
Ramy te beda oparte na skoordynowanych ocenach ryzyka bezpieczenstwa na poziomie Unii,
o ktére zwroci si¢ Komisja lub co najmniej trzy panstwa cztonkowskie. W art. 99 szczegotowo
opisano, w jaki sposob beda przeprowadzane te oceny ryzyka, oraz ze powinny one rowniez
okresla¢ srodki ograniczajace ryzyko. Oceny ryzyka powinny zosta¢ zakonczone w ciggu
sze$ciu miesigcy od zlozenia wniosku. Na wniosek Komisji grupa ds. wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji moze uzgodni¢ krdtszy termin. Ramy przewidujg mozliwos¢
zastosowania procedury nadzwyczajnej, jezeli natychmiastowa interwencja jest uzasadniona w
celu zachowania prawidlowego funkcjonowania rynku wewnetrznego 1 jezeli Komisja ma
wystarczajagce powody, aby uznaé, Ze istnieje powazne zagrozenie cybernetyczne dla
bezpieczenstwa Unii w odniesieniu do krytycznych tancuchéw dostaw ICT. W takim
przypadku Komisja konsultuje si¢ z panstwami cztonkowskimi w sprawie koniecznosci
podjecia jednego lub kilku srodkéw tagodzacych i przeprowadza oceng ryzyka. Artykut 100
stanowi, ze jezeli w wyniku oceny ryzyka, o ktorej mowa w art. 99, lub na podstawie innych
zrodet, takich jak publiczne oswiadczenie w imieniu Unii lub panstwa cztonkowskiego, okaze
sig, ze panstwo trzecie stwarza powazne i strukturalne zagrozenia nietechniczne dla tancuchéw
dostaw ICT, Komisja weryfikuje zagrozenie stwarzane przez to panstwo, biorgc pod uwage
elementy wymienione w art. 100. W przypadku gdy Komisja stwierdzi, ze pa ie stanowi
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powazne i strukturalne ryzyko nietechniczne dla tancuchéw dostaw ICT, art. 100 przewiduje
procedure, zgodnie z ktorg Komisja moze uznac takie pa ie za pa ie stwarzajace zagrozenie dla
cyberbezpieczenstwa tancuchow dostaw ICT. Podmioty majgce siedzib¢ w panstwie trzecim
stwarzajagcym zagrozenie dla cyberbezpieczenstwa, wyznaczonym zgodnie z niniejszym
artykutem, lub kontrolowane przez takie panstwo trzecie, przez podmiot majacy siedzibe w
takim panstwie trzecim lub przez obywatela takiego panstwa trzeciego, nie beda mogty
prowadzi¢ szeregu dziatan okre$lonych w niniejszym artykule. Artykut 101 przewiduje ogolny
mechanizm dotyczacy tancucha dostaw ICT, zgodnie z ktorym po zakonczeniu oceny ryzyka
dla bezpieczenstwa przeprowadzonej przez grup¢ ds. wspotpracy w zakresie bezpieczenstwa
sieci 1 informacji lub przez Komisje¢ zgodnie z art. 99 Komisja moze podja¢ srodki przewidziane
w art. 102 i 103.

Komisja moze okresli¢, w drodze aktéw wykonawczych, kluczowe aktywa ICT
wykorzystywane do wytwarzania produktéw 1 Sswiadczenia ustug przez rodzaje podmiotow, o
ktorych mowa w zalaczniku I i zatgczniku II do dyrektywy (UE) 2022/2555. W art. 102
szczegotowo okreslono elementy, ktore nalezy uwzgledni¢ przy identyfikacji kluczowych
aktywow ICT. W art. 103 ustanowiono potencjalne $rodki fagodzace w tancuchu dostaw ICT.
Komisja moze w drodze aktéw wykonawczych zdecydowaé, ze podmioty dziatajace w
sektorach o wysokim znaczeniu krytycznym i innych sektorach krytycznych musza podlegac
szczegolnym $rodkom ograniczajacym ryzyko, ktére zostaty szczegoétowo okreslone w tym
artykule.

Komisja, w drodze aktow wykonawczych, ustanawia wykazy dostawcow wysokiego ryzyka,
ktérych dotycza zakazy okre§lone w aktach wykonawczych przyjetych zgodnie z art. 103 ust.
1, art. 103 ust. 7 lub zakazem, o ktorym mowa w art. 110 ust. 1, po przeprowadzeniu oceny
siedziby, wlasno$ci i kontroli. Powinna ona konsultowac¢ si¢ z zainteresowanymi dostawcami i
wlasciwymi organami (art. 104).

Podmiot majacy siedzib¢ w panstwie trzecim lub kontrolowany przez podmioty z panstwa
trzeciego budzacego obawy w zakresie cyberbezpieczenstwa, wyznaczony zgodnie z art. 100,
moze wystgpi¢ z wnioskiem o zezwolenie na dostarczanie komponentow ICT do kluczowych
zasobow ICT podmiotow, o ktorych mowa w zatacznikach 11 11 do dyrektywy (UE) 2022/2555,
oraz o udzial w zaméwieniach publicznych dotyczacych dostawy takich komponentow ICT. W
art. 105 okreslono, co powinno zawiera¢ takie wniosku oraz jaka jest procedura udzielania
takiego zwolnienia. W art. 106 okreslono prawa do obrony przystugujace danemu podmiotowi.
Komisja prowadzi publicznie dostepny rejestr decyzji dotyczacych zwolnien (art. 107). W art.
108 i 109 okreslono zasady poufnosci i optaty zwigzane z procedurg udzielania zwolnien.

W rozdziale II przewidziano zastosowanie ram zaufanego fancucha dostaw ICT do mobilnych,
stacjonarnych i satelitarnych sieci !gcznosci elektronicznej, zapewniajac zgodno$¢ z
proponowang ustawg o sieciach cyfrowych.

Kluczowe zasoby ICT dla mobilnych, stacjonarnych i satelitarnych sieci tgcznosci
elektronicznej sg okre§lone w zalaczniku II. Okres przej§ciowy na wycofanie komponentow
ICT od dostawcdow wysokiego ryzyka w odniesieniu do kluczowych zasobow ICT mobilnej
sieci facznosci elektronicznej nie moze przekracza¢ 36 miesiecy od wejscia w zycie niniejszego
rozporzadzenia. Okresy przejsciowe dla stacjonarnych i satelitarnych sieci laczno$ci
elektronicznej okresla Komisja w drodze aktow wykonawczych. Komisja jest uprawniona do
przyjecia aktu delegowanego w celu zmiany wyznaczonych kluczowych aktywow ICT i
okresOw przejsciowych, w tym dla przysztych generacji sieci komorkowych (art. 110). Artykut
111 stanowi, ze dostawcy sieci tgcznosci elektronicznej, zarowno komdrkowej, stacjonarnej,
jak i satelitarnej, nie moga w zadnej formie wykorzystywac, instalowa¢ ani integrowac
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komponentow ICT pochodzacych od dostawcow wysokiego ryzyka i nie moga uzyskac
ogoblnego ani indywidualnego zezwolenia.

Wilasciwe organy, nadzor i egzekwowanie, jurysdykcja, prawo do obrony (rozdzial I1I)

W rozdziale III okre$lono ponadto zasady dotyczace wilasciwych organdéw, nadzoru i
egzekwowania oraz jurysdykcji.

W art. 112-114 okres$lono uprawnienia, $rodki i obowiazki panstw czlonkowskich w zakresie
zapewnienia wdrozenia 1 egzekwowania przepisow tytutu IV. Panstwa cztonkowskie musza
wyznaczy¢ co najmniej jeden wilasciwy organ, o czym powiadamiajag Komisje. W art. 113
przewidziano, ze Komisja utworzy sie¢ wspotpracy migedzy wiasciwymi organami panstw
cztonkowskich a Komisjag w celu ulatwienia przestrzegania przepiséw, natomiast w art. 114
okreslono s$rodki nadzoru i1 egzekwowania, ktore wlasciwe organy sg uprawnione do
podejmowania. Kary w przypadku naruszenia przepisow tytutu IV okreslono w art. 115. W art.
116 wyszczegbdlniono mozliwo$¢ wzajemnej pomocy panstw cztonkowskich w przypadku
podmiotow prowadzacych dziatalno$¢ transgraniczng lub gdy ich kluczowe zasoby ICT
znajdujg si¢ w kilku panstwach cztonkowskich. W art. 117 okres$lono zasady dotyczace
jurysdykeji i terytorialnosci.

TYTUL VI: PRZEPISY KONCOWE
Tytut VI proponowanego rozporzadzenia zawiera przepisy koncowe, okreslajace zasady
przyjmowania aktéw wykonawczych i delegowanych, proces oceny proponowanego

rozporzadzenia oraz uchylenie i nastepstwo rozporzadzenia (UE) 2019/881. Okresla on
réwniez date wejscia w zZycie proponowanego rozporzadzenia.
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2026/0011 (COD)
Whiosek dotyczacy

ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), europejskich
ram certyfikacji cyberbezpieczenstwa oraz bezpieczenstwa lancucha dostaw technologii

informacyjno-komunikacyjnych oraz uchylajacego rozporzadzenie (UE) 2019/881

(ustawa 0 cyberbezpieczenstwie 2)

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI | RADA UNII EUROPEJSKIEJUNION ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego?®*

uwzgledniajac opinie Komitetu Regionow? ,

5

stepujac zgodnie ze zwykla procedura ustawodawcza,

a takze majac na uwadze, co nastgpuje:

1)

Od czasu przyjecia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881%
sytuacja geopolityczna, technologiczna 1 polityczna ulegta znacznym zmianom. Liczba
incydentdéw zwigzanych z cyberbezpieczenstwem, spowodowanych awariami
systemow, btgdami ludzkimi, ztosliwymi dziataniami lub zjawiskami naturalnymi,
gwaltownie wzrosta, a cyberataki staty sie bardziej wyrafinowane, dotykajac kluczowe
podmioty, przedsigbiorstwa i 0goél spoteczenstwa. Ekosystem cyberprzestepczosci
rozrost si¢, a jego podstawg staly sie dziatania zwigzane z oprogramowaniem
ransomware. Nasility si¢ incydenty w tancuchu dostaw, spowodowane przez
przestepcow w celu osiagnigcia korzysci finansowych lub przez podmioty panstwowe
w celu zaktdcenia funkcjonowania, szpiegostwa, dezinformacji lub dziatan wojennych.
W ramach szerszej strategii hybrydowej incydenty wynikajace ze ztosliwych dziatan
cybernetycznych i awarii systemow rozprzestrzeniajg sig, zaktocajac funkcjonowanie
kluczowych ustug, podwazajac zaufanie do instytucji i wplywajac na gotowos$¢
spoteczng 1 obronng Unii. Incydenty takie wykazaly swoj potencjat oddziatywania na
dziatalno$¢ gospodarcza, stabilnos¢ finansowa 1 zycie ludzi. Jednoczesnie podatnosé
krytycznej infrastruktury cywilnej i systemOw stanowi zagrozenie dla zdolno$ci
obronnych, ktore sg od nich zalezne.

24
25
26

DzU.C,, s..

DzU.C,, s..

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
technologii informacyjno-komunikacyjnych i uchylajace rozporzadzenie (UE) nr 526/2013 (ustawa o
cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15, ELI: http://data.europa.cu/eli/reg/2019/881/0j).
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@)

3)

Rownolegle nowe technologie, takie jak sztuczna inteligencja i informatyka kwantowa,
maja destrukcyjny wpltyw na cyberbezpieczenstwo i cyberobrong. Zmieniaja one
narzedzia obronne 1 taktyke przeciwnikow, stwarzajac  zagrozenia dla
cyberbezpieczenstwa i cyber obrony, ale jednoczes$nie otwieraja mozliwosci rozwoju
technologicznego. Chociaz mogg one przyczyniac si¢ do poprawy cyberbezpieczenstwa
poprzez lepsze wykrywanie zagrozen lub zautomatyzowang reakcj¢ na incydenty,
zwiekszajg one rowniez ogdlng powierzchni¢ ataku dla organizacji, sg potencjalnymi
celami manipulacji 1 moga podwaza¢ dlugoterminowsg skuteczno$¢ $rodkow
bezpieczenstwa, takich jak szyfrowanie.

Aby sprosta¢ tym zmianom, Unia wzmocnita swoje narzedzia prawne i polityczne.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555%7 wzmacnia
cyberbezpieczenstwo infrastruktury krytycznej, a uzupetnia jg dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2557?% dotyczaca bezpieczenstwa fizycznego.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847%° zwicksza
cyberbezpieczenstwo produktow zawierajacych elementy cyfrowe. Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2025/38% buduje unijne zdolno$ci reagowania,
a zalecenie Rady z dnia 6 czerwca 2025 r. w sprawie planu UE na rzecz zarzadzania
kryzysowego W cyberprzestrzeni®! (,,zalecenie w sprawie planu cyberbezpieczenstwa”)
wspiera wspotprace w zakresie zarzadzania kryzysowego na szczeblu unijnym. Zestaw
narzedzi 5G Cybersecurity Toolbox®? stanowi pierwszy krok w kierunku
skoordynowanego podejscia na szczeblu unijnym w celu zabezpieczenia sieci 5G.
Komunikat Komisji w  sprawie = Akademii  Umiejetnosci w  zakresie
Cyberbezpieczenstwa® dotyczy rosnacego wyzwania, jakim jest niedobor talentow w
dziedzinie cyberbezpieczenstwa. Ponadto ramy cyberbezpieczenstwa zostaly
wzmocnione przez przepisy sektorowe, w szczegolnosci rozporzadzenie Parlamentu
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Dyrektywa (UE) 2022/2555 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa w catej Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148  (dyrektywa NIS 2) (DzU. L 333 =z 27.122022, s. 80, ELI
http://data.europa.eu/eli/dir/2022/2555/0j).

Dyrektywa (UE) 2022/2557 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z
27.12.2022, s. 164, ELLI: http://data.europa.eu/eli/dir/2022/2557/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w
sprawie horyzontalnych wymogdéw dotyczacych cyberbezpieczenstwa produktow zawierajacych
elementy cyfrowe oraz zmieniajace rozporzadzenia (UE) nr 168/2013 i (UE) 2019/1020 oraz dyrektywe
(UE) 2020/1828 (ustawa o cyberodpornosci) (Dz.U. L, 2024/2847, 20.11.2024, ELI:
http://data.europa.eu/eli/reg/2024/2847/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r. ustanawiajace
srodki majace na celu wzmocnienie solidarnosci i zdolnosci Unii w zakresie wykrywania cyberzagrozen
i cyberincydentow, przygotowania si¢ na nie i reagowania na nie oraz zmieniajace rozporzadzenie (UE)
2021/694  (ustawa o cyber solidarnosci) (Dz.U. L, 2025/38, 15.01.2025, ELI
http://data.europa.eu/eli/reg/2025/38/0j).

Dz.U. C, C/2025/3445 z 20.6.2025, ELI: http://data.europa.eu/eli/C/2025/3445/oj.
Cyberbezpieczenstwo sieci 5G — zestaw narzedzi UE shuzacych ograniczaniu ryzyka, grupa ds.
wspotpracy w zakresie bezpieczenstwa sieci i informacji, 1/2020, dostepny pod adresem:_https://digital-
strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
Komunikat Komisji do Parlamentu Europejskiego i Rady, Wypetnianie luki w zakresie talentoéw w
dziedzinie cyberbezpieczenstwa w celu zwigkszenia konkurencyjnos$ci, wzrostu gospodarczego i
odpornosci UE (,,Akademia umiejg¢tnosci w zakresie cyberbezpieczenstwa’), COM(2023)207 final, 18
kwietnia 2023 r.
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Europejskiego i Rady (UE) 2022/2554%* dla sektora finansowego, rozporzadzenie
delegowane Komisji (UE) 2024/1366% dla podsektora energii elektrycznej,
rozporzadzeniem delegowanym Komisji (UE) 2022/1645% oraz rozporzadzeniem
wykonawczym Komisji (UE) 2023/203% (PART-IS), a takze odpowiednimi przepisami
dotyczacymi bezpieczenstwa lotniczego okres§lonymi w rozporzadzeniu Komisji (UE)
2019/1583% dla podsektora transportu lotniczego oraz innymi dokumentami
politycznymi, takimi jak komunikat Komisji w sprawie planu dzialania UE na rzecz
cyberbezpieczenstwa szpitali i podmiotéw $wiadczacych ustugi opieki zdrowotnej®® .
Podmioty unijne zostaly rowniez wzmocnione rozporzadzeniem Parlamentu
Europejskiego i Rady (UE, Euratom) 2023/2841%° | ktére okresla rodki majace na celu
osiggniecie wysokiego wspdlnego poziomu cyberbezpieczenstwa w  instytucjach,
organach, urzgedach i agencjach Unii. Te ulepszone ramy prawne dotyczace
cyberbezpieczenstwa doprecyzowaty zadania ENISA.

34

35

36

37

38

39

40

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
odpornos$ci operacyjnej sektora finansowego w srodowisku cyfrowym oraz zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 i (UE) 2016/1011 (Dz.U. L
333227.12.2022, s. 1, ELLI: http://data.europa.eu/eli/reg/2022/2554/0j).

Rozporzadzenie delegowane Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupelniajace
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu
sieciowego dotyczacego zasad sektorowych w zakresie cyberbezpieczenstwa transgranicznych
przeptywow energii elektrycznej (Dz.U. L, 2024/1366, 24.05.2024, ELIL:
http://data.europa.eu/eli/reg_del/2024/1366/0j).

Rozporzadzenie delegowane Komisji (UE) 2022/1645 z dnia 14 lipca 2022 r. ustanawiajace przepisy
wykonawcze do rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w odniesieniu do
wymogow dotyczacych zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji, ktoére moze
mie¢ wptyw na bezpieczenstwo lotnicze, dla organizacji objetych rozporzadzeniami Komisji (UE) nr
748/2012 1 (UE) nr 139/2014 oraz zmieniajace rozporzadzenia Komisji (UE) nr 748/2012 i (UE) nr
139/2014 (Dz.U. L 248, s. 18-31, 26.9.2022, ELI: http://data.europa.eu/eli/req_del/2022/1645/0j).
Rozporzadzenie wykonawcze Komisji (UE) 2023/203 z dnia 27 pazdziernika 2022 r. ustanawiajace
zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w odniesieniu do
wymogow dotyczacych zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji, ktére moze
mie¢ wplyw na bezpieczenstwo lotnicze, w odniesieniu do organizacji objetych rozporzadzeniami
Komisji (UE) nr 1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011, (UE) 2015/340, rozporzadzeniami
wykonawczymi Komisji (UE) 2017/373 i (UE) 2021/664 oraz dla whasciwych organow objetych
rozporzadzeniami Komisji (UE) nr 748/2012, (UE) nr 1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011,
(UE) 2015/3401 (UE) nr 139/2014, rozporzadzenia wykonawcze Komisji (UE) 2017/373 1 (UE) 2021/664
oraz zmieniajace rozporzadzenia Komisji (UE) nr 1178/2011, (UE) nr 748/2012, (UE) nr 965/2012, (UE)
nr 139/2014, (UE) nr 1321/2014, (UE) 2015/340 oraz rozporzadzenia wykonawcze Komisji (UE)
2017/373 i (UE) 2021/664 (Dz.U. L 31 z 2.2.2023, S. 1, ELLI:
http://data.europa.eu/eli/reg_impl/2023/203/0j).

Rozporzadzenie wykonawcze Komisji (UE) 2019/1583 z dnia 25 wrze$nia 2019 r. zmieniajace
rozporzadzenie wykonawcze (UE) 2015/1998 ustanawiajace szczegétowe s$rodki w celu wdrozenia
wspolnych podstawowych norm bezpieczenstwa lotniczego w odniesieniu do srodkéw bezpieczenstwa
cybernetycznego (Dz.U. L 246 z 26.9.2019, S. 15-18, ELI:
http://data.europa.eu/eli/req_impl/2019/1583/0j).

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondw, Europejski plan dziatania w zakresie cyberbezpieczenstwa szpitali i
podmiotéw $wiadczacych ustugi opieki zdrowotnej, COM(2025) 10 final, 15 stycznia 2025 r.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841 z dnia 13 grudnia 2023 r.
ustanawiajace $rodki zapewniajace wysoki wspolny poziom cyberbezpieczenstwa w instytucjach,
organach, wurzedach i agencjach Unii (Dz.U. L, 2023/2841, 18.12.2023, ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).
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(4)

()

(6)

(7)

W tym kontekscie, zgodnie z dokumentami ,ProtectEU: Europejska strategia
bezpieczenstwa wewnetrznego™*! oraz ,Strategia Unii w zakresie gotowosci”® |
zapewnienie gotowosci, bezpieczenstwa i odpornosci spoteczenstwa i gospodarki Unii
wymaga silnej koordynacji na szczeblu europejskim, zaufania i wymiany informacji
miedzy zainteresowanymi stronami, solidnych ram zapewniajgcych bezpieczenstwo
produktow, ustug, procesow i zarzadzanych ustug bezpieczenstwa w dziedzinie ICT, a
takze zwigkszenia 1 wzmocnienia kadr zajmujacych si¢ cyberbezpieczenstwem. W
komunikacie wezwano rowniez do wzmocnienia tancuchéw dostaw ICT poprzez
zapewnienie europejskiej suwerennosci technologicznej w zakresie kluczowych
aktywow, co zwigkszytoby odpornos¢ Unii 1 mogloby przynies¢ korzys$ci w zakresie
cyberobrony. Ponadto w komunikacie w sprawie wzmocnienia bezpieczenstwa
gospodarczego UE* jako cele priorytetowe wskazano potrzebe zapobiegania dostepowi
do informacji 1 danych wrazliwych, ktére moglyby zagrozi¢ bezpieczenstwu
gospodarczemu UE, oraz zapobiegania zaktoceniom w funkcjonowaniu infrastruktury
krytycznej UE majacym wplyw na gospodarke UE i tagodzenia takich zakiocen. W
komunikacie uznano zasadniczg role, jaka w tym zakresie odgrywaja skuteczne $rodki
w zakresie cyberbezpieczenstwa.

Incydenty zwigzane z cyberbezpieczenstwem na duza skale, majace wplyw na
infrastrukture krytyczna, ustugi cyfrowe lub podstawowe funkcje spoteczne, moga mie¢
wplyw na ludnos$¢, wymagajac skoordynowanych dziatan w zakresie ochrony ludnosci
i zarzadzania kryzysowego na szczeblu unijnym. Zgodnie z podejsciem
uwzgledniajagcym wszystkie rodzaje zagrozen, przyjetym W europejskiej strategii
gotowosci 1 decyzji nr 1313/2013/UE w sprawie unijnego mechanizmu ochrony
ludnosci, ustalenia dotyczace orientacji sytuacyjnej, reagowania na incydenty i ¢wiczen
na mocy niniejszego rozporzadzenia powinny by¢ wykorzystywane w zarzadzaniu
kryzysowym Unii, w szczegdlnosci za posrednictwem Centrum Koordynacji
Reagowania Kryzysowego (ERCC).

Niniejszy wniosek jest zgodny z [wnioskiem dotyczacym dyrektywy uzupelniajacej
[zmiang rozporzadzenia (UE) 2019/881] 1 zmieniajacej dyrektywe (UE) 2022/2555 w
odniesieniu do uproszczenia wdrazania SsrodkoOw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w catej Unii] oraz z [wnioskiem dotyczacym
rozporzadzenia w sprawie uproszczenia przepisow dotyczacych cyfryzacji (Digital
Omnibus)* , ktéry naktada na ENISA obowigzek opracowania jednego punktu
kontaktowego do zglaszania incydentow, za posrednictwem ktérego podmioty moga
jednoczesnie wypelnia¢ swoje obowigzki w zakresie zgtaszania incydentoéw wynikajace
z wielu aktéw prawnych.

Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady®® ustanowito
ENISA w celu przyczynienia si¢ do zapewnienia wysokiego 1 skutecznego poziomu
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Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego 1 Komitetu Regionéw w sprawie Protect EU: europejska strategia bezpieczenstwa
wewngetrznego, COM(2025)148 final, 1 kwietnia 2025 r.

Wspolny komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie strategii Unii na rzecz gotowosci,
JOIN(2025) 130 final.

Wspolny komunikat Komisji do Parlamentu Europejskiego i Rady, ,,Wzmocnienie bezpieczenstwa
gospodarczego UE”, JOIN(2025) 977 final.

COM/2025/837 wersja ostateczna

Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r.
ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci 1 Informacji (Dz.U. L 77 z 13.3.2004, s. 1,
ELI: http://data.europa.eu/eli/reg/2004/460/0j).
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bezpieczenstwa sieci i informacji w Unii oraz rozwoju kultury bezpieczenstwa sieci i
informacji z korzyscig dla obywateli, konsumentow, przedsigbiorstw i administracji
publicznej. Mandat ENISA byt trzykrotnie przedtuzany, zanim rozporzadzeniem (UE)
2019/881 przyznano jej staly mandat. Aby lepiej zaspokaja¢ potrzeby wynikajace z
ewoluujacego zagrozenia i zmian technologicznych, w szczeg6lnosci w odniesieniu do
wspOlpracy operacyjnej 1 zwigkszonego zapotrzebowania na specjalistow ds.
cyberbezpieczenstwa, nalezy dalej wzmocni¢ mandat ENISA. W interesie pewnosci
prawa nalezy zastgpi¢ rozporzadzenie (UE) 2019/881.

W zmieniajagcym si¢ krajobrazie zagrozen, w ktorym incydenty zwigzane z
cyberbezpieczenstwem staja si¢ coraz bardziej znaczace, zapewnienie zaufania oséb
fizycznych, organow publicznych i przedsi¢biorstw w zakresie codziennego korzystania
z technologii jest wazniejsze niz kiedykolwiek. Wzrost zaufania mozna utatwié poprzez
wzmocnienie ogdlnounijnego certyfikatu ECCF, ktory okresla wspdlne wymogi w
zakresie cyberbezpieczenstwa i kryteria oceny na rynkach krajowych i w sektorach.
Nowe ramy powinny okresla¢ gtdwne wymogi horyzontalne dla europejskich systemow
certyfikacji cyberbezpieczenstwa oraz umozliwia¢ uznawanie 1 stosowanie
europejskich certyfikatow cyberbezpieczenstwa i unijnych o§wiadczen o zgodnosci we
wszystkich panstwach cztonkowskich. W tym celu nalezy ustanowi¢ procedure i ramy
zarzadzania, ktére umozliwig terminowe 1 przewidywalne opracowywanie i
utrzymywanie europejskich systemow certyfikacji cyberbezpieczenstwa. Europejskie
systemy certyfikacji w zakresie cyberbezpieczenstwa powinny by¢ stosowane
jednolicie we wszystkich panstwach cztonkowskich, aby zapewni¢ zharmonizowane
wdrazanie wymogow w zakresie cyberbezpieczenstwa, wyrowna¢ szanse i zapobiec
,certyfikacyjnemu shoppingowi” opartemu na ré6znych poziomach rygorystycznosci w
réznych panstwach cztonkowskich. ENISA powinna odgrywa¢ kluczowa role w
zapewnianiu rozwoju systemow poprzez specyfikacje techniczne i gwarantowaniu, ze
systemy te pozostajg aktualne pod wzgledem technicznym. Ponadto, aby skutecznie
zaspokaja¢ potrzeby rynku, ramy powinny przewidywa¢ mozliwos¢ certyfikacji
srodkéw zarzadzania ryzykiem w zakresie cyberbezpieczenstwa skierowanych do
podmiotow oraz utatwia¢ zgodno$¢ z innymi obowigzujacymi przepisami unijnymi w
dziedzinie cyberbezpieczenstwa. Dostosowanie do obowigzujacego prawa Unii, takiego
jak rozporzadzenie (UE) 2024/2847 i dyrektywa (UE) 2022/2555, ma zasadnicze
znaczenie dla europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa, aby
przyczyni¢ si¢ do zmniejszenia obcigzen zwigzanych z zapewnieniem zgodnos$ci dla
przedsigbiorstw, zwigkszenia ich atrakcyjnosci i wzmocnienia cyberodpornosci Unii.

Misja ENISA powinno by¢ wspieranie panstw cztonkowskich 1 podmiotow unijnych w
osigganiu wysokiego poziomu cyberbezpieczenstwa, odpornosci i zaufania w Unii. W
tym celu ENISA powinna petni¢ role punktu odniesienia w zakresie doradztwa 1 wiedzy
specjalistycznej w dziedzinie cyberbezpieczenstwa, a jej dziatania powinny
koncentrowa¢ si¢ przede wszystkim na czterech kluczowych obszarach
cyberbezpieczefistwa na poziomie Unii. Po pierwsze, ENISA powinna wspieraé
panstwa cztonkowskie w spojnym wdrazaniu polityki i prawodawstwa Unii w zakresie
cyberbezpieczenstwa oraz pomagac¢ panstwom cztonkowskim poprzez dziatania w
zakresie budowania potencjatu, aby stale poprawiac¢ ich zdolnos$ci w zakresie gotowosci,
odpornosci 1 reagowania. Po drugie, ENISA powinna przyczynia¢ si¢ do wspotpracy
operacyjnej na szczeblu Unii miedzy panstwami czlonkowskimi oraz do lepszej
wspolnej swiadomosci sytuacji w zakresie cyberzagrozen i incydentéw wsrod panstw
cztonkowskich 1 podmiotow unijnych. Trzecim kluczowym obszarem powinno by¢
certyfikowanie i normalizacja w zakresie cyberbezpieczenstwa, natomiast czwartym —
wdrozenie Akademii Umiejetnosci w zakresie Cyberbezpieczenstwa, ktéra powinna
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przyczyni¢ si¢ do rozwoju preznej europejskiej kadry specjalistow  ds.
cyberbezpieczenstwa posiadajacych umiejetnosci, ktdre powinny by¢ przeno$ne migdzy
panstwami cztonkowskimi.

Rozporzadzenie (UE, Euratom) 2023/2841 ustanawiajace $rodki zapewniajace wysoki
wspolny poziom cyberbezpieczenstwa w instytucjach, organach, urzgdach i agencjach
Unii oraz okreslajace mandat CERT-EU, ustanawiajagce go jako stuzbe ds.
cyberbezpieczenstwa dla instytucji, organéw, urzedow i agencji Unii urzedow i agencji
Unii, aby przyczynia¢ si¢ do bezpieczenstwa nieklasyfikowanego srodowiska ICT
podmiotow unijnych poprzez doradzanie im w zakresie cyberbezpieczenstwa,
wspieranie ich w zapobieganiu incydentom, ich wykrywaniu, radzeniu sobie z nimi,
tagodzeniu ich skutkéw, reagowaniu na nie i usuwaniu ich skutkow oraz petnienie
funkcji centrum wymiany informacji dotyczacych cyberbezpieczenstwa i koordynacji
reagowania na incydenty. Ponadto CERT-EU ma za zadanie oferowa¢ odpowiednie
ustugi w zakresie cyberbezpieczenstwa podmiotom unijnym. W ramach swojej misji
ENISA powinna rowniez wspiera¢ podmioty unijne. W szczegdlnosci powinna to robi¢
poprzez zaangazowanie si¢ w zorganizowang wspoOiprace z CERT-EU w zakresie
budowania potencjalu, wspotpracy operacyjnej i dlugoterminowych analiz
strategicznych zagrozen cybernetycznych. W stosownych przypadkach ENISA moze
wykorzysta¢ zorganizowang wspolprace z CERT-EU w celu $wiadczenia ustug lub
wsparcia ENISA w zakresie cyberbezpieczenstwa, ktore moga stanowi¢ warto$¢ dodang
dla podmiotéw unijnych, w sposob skoordynowany, aby zapewni¢ synergi¢ dziatan
CERT-EU.

Jednym z podstawowych zadan ENISA powinno by¢ wspieranie panstw cztonkowskich
w spojnym wdrazaniu polityki 1 prawa Unii w zakresie cyberbezpieczenstwa, w
szczegolnosci w odniesieniu do dyrektywy (UE) 2022/2555, rozporzadzenia (UE)
2024/2847 i rozporzadzenia (UE) 2025/38. Aby poméc w spojnym i skutecznym
wdrazaniu dorobku prawnego Unii w zakresie cyberbezpieczenstwa, ENISA powinna
wydawa¢ wytyczne techniczne i sprawozdania, udziela¢ porad i1 przedstawia¢ najlepsze
praktyki oraz ulatwia¢ wymiang najlepszych praktyk miedzy wtasciwymi organami w
tym zakresie. Ponadto ENISA ocenia stan cyberbezpieczenstwa w Unii 1 przyjmuje
sprawozdanie w tej sprawie zgodnie z art. 18 dyrektywy (UE) 2022/2555. ENISA
powinna réwniez by¢ w stanie odpowiada¢ na wnioski panstw cztonkowskich i, w
stosownych przypadkach, podmiotéw unijnych o doradztwo i pomoc w sprawach
wchodzacych w zakres jej kompetenci.

W celu stymulowania wspotpracy migdzy sektorem publicznym a sektorem prywatnym
oraz w ramach sektora prywatnego, w szczegdlnosci w celu wspierania ochrony
infrastruktury krytycznej, ENISA powinna wspiera¢ wymian¢ informacji w ramach
sektoréw 1 miedzy nimi, w szczegdlnosci sektorami wymienionymi w zatgcznikach I 1
I do dyrektywy (UE) 2022/2555, oraz informacji dotyczacych produktow
zawierajacych elementy cyfrowe objetych zakresem rozporzadzenia (UE) 2024/2847.
Wsparcie to moze przybiera¢ forme udostepniania najlepszych praktyk i wytycznych
dotyczacych dostepnych narzegdzi i procedur, a takze wytycznych dotyczacych sposobu
rozwigzywania kwestii regulacyjnych zwigzanych z wymiang informacji, na przyktad
poprzez ulatwianie tworzenia sektorowych centrow wymiany i analizy informacji
(ISAC).

W celu wspierania i utatwiania strategicznej wspotpracy i wymiany informacji ENISA
powinna wnosi¢ wktad w prace grupy ds. wspdlpracy ustanowionej dyrektywa (UE)
2022/2555 (,,grupa ds. wspoOtpracy w zakresie bezpieczenstwa sieci i informacji”’), w
szczegblnos$ci poprzez zapewnianie wiedzy fachowej, doradztwo i ulatwianie wymiany
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najlepszych praktyk, miedzy innymi w odniesieniu do zaleznoSci transgranicznych,
dotyczacych ryzyka i incydentow. ENISA powinna rowniez wnosi¢ wktad w prace
europejskiej grupy ds. wspoOtpracy w zakresie tozsamosci cyfrowej ustanowionej
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014¢ | europejskiej
grupy ds. certyfikacji w zakresie cyberbezpieczenstwa oraz grupy ds. wspotpracy
administracyjnej (ADCO) ustanowionej rozporzadzeniem (UE) 2024/2847.

Publiczna cze$¢ otwartej sieci internetowej, a mianowicie jej gtowne protokoty i
infrastruktura, ktére stanowig globalne dobro publiczne, zapewnia podstawowa
funkcjonalnos¢ catlej sieci internetowej 1 stanowi podstawe jej normalnego dziatania. W
ramach swojego mandatu ENISA powinna wspiera¢ bezpieczenstwo i odporno$é
publicznej czesci otwartej sieci internetowej oraz stabilnos¢ jej funkcjonowania, w tym
miedzy innymi bezpieczne wdrazanie i1 dzialanie kluczowych protokotéw (w
szczegblnosci systemu nazw domenowych, protokotu Border Gateway Protocol i
protokotu internetowego w wersji 6) oraz funkcjonowania systemu nazw domenowych
(takiego jak funkcjonowanie wszystkich domen najwyzszego poziomu), poprzez
promowanie najlepszych praktyk, wytycznych i wspolpracy, zgodnie z ustalonymi
globalnymi, wielostronnymi uzgodnieniami dotyczacymi zarzadzania internetem oraz
odpowiednimi rolami i1 obowigzkami wilasciwych miedzynarodowych organéow
technicznych i operacyjnych.

ENISA pelni role punktu odniesienia w zakresie doradztwa i wiedzy specjalistycznej w
dziedzinie cyberbezpieczenstwa. W zwiazku z tym, na wniosek Komisji, ENISA
powinna wspiera¢ ja, wykorzystujac swoja wiedze specjalistyczng, doradztwo
techniczne, informacje, analizy, w tym studia wykonalno$ci, opinie i prace
przygotowawcze dotyczace wszelkich konkretnych kwestii w  dziedzinie
cyberbezpieczenstwa, w celu dostarczania Komisji informacji przydatnych w
ksztaltowaniu polityki oraz utatwiania Komisji monitorowania wdrazania unijnego
prawodawstwa dotyczacego cyberbezpieczenstwa.

Podobnie, bioragc pod uwage swoja wiedze specjalistyczng, ENISA powinna wspierac
panstwa cztonkowskie w ich wysitkach na rzecz budowania i wzmacniania zdolnosci 1
gotowosci do zapobiegania cyberzagrozeniom i cyberincydentom oraz reagowania na
nie, a takze w odniesieniu do bezpieczenstwa sieci i systeméw informatycznych. W
szczegbdlnosci ENISA powinna wspiera¢ rozwdj 1 wzmacnianie zespotow reagowania
na incydenty zwigzane z bezpieczenstwem komputerowym (,,CSIRT”), przewidzianych
w dyrektywie (UE) 2022/2555, w celu osiagnigcia wysokiego wspdlnego poziomu
dojrzatosci CSIRT w Unii.

ENISA wspierata i powinna nadal wspiera¢ panstwa cztonkowskie w opracowywaniu i
wdrazaniu  wytycznych dotyczacych ich krajowych strategii w  zakresie
cyberbezpieczenstwa, przyczyniajac si¢ do przyjecia i wdrozenia strategii w zakresie
cyberbezpieczenstwa przez wszystkie panstwa czlonkowskie. ENISA powinna
promowac¢ rozpowszechnianie takich strategii za posrednictwem interaktywnej mapy
krajowych strategii w zakresie cyberbezpieczenstwa (NCSS) 1 powinna dalej $ledzié
postepy w ich wdrazaniu , w tym poprzez zapewnienie wsparcia w opracowywaniu
kluczowych wskaznikéw efektywnosci w tym kontekscie.
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W rozporzadzeniu (UE, Euratom) 2023/2841 powierzono mig¢dzyinstytucjonalnej
radzie ds. cyberbezpieczenstwa zadanie wspierania podmiotéw unijnych w podnoszeniu
ich poziomu cyberbezpieczenstwa, a CERT-EU zadanie przyczyniania si¢ do
bezpieczenstwa nieklasyfikowanego srodowiska ICT wszystkich podmiotow unijnych.
ENISA, w oparciu o swoje doswiadczenie w zakresie cyberbezpieczenstwa, powinna
wspiera¢ miegdzyinstytucjonalng rade ds. cyberbezpieczenstwa i CERT-EU w
wykonywaniu ich zadan zgodnie z rozporzadzeniem (UE, Euratom) 2023/2841, w tym
poprzez udzial w analizie cyberzagrozen, rozpoznaniu sytuacji, ¢wiczeniach z zakresu
cyberbezpieczenstwa, koordynacji reagowania na incydenty oraz wymianie know-how
I najlepszych praktyk.

W oparciu o swojg wiedze specjalistyczng i w celu uzupetnienia mozliwosci krajowych
1 unijnych organéw publicznych ENISA powinna organizowa¢ szkolenia w oparciu o
europejskie ramy umiejetnosci w zakresie cyberbezpieczenstwa (ECSF), w
szczegolnosci w celu wspierania skutecznego wdrazania polityki, wspotpracy
operacyjnej 1 podnoszenia §wiadomosci.

Aby zapewni¢ synergi¢ z Europejskim Centrum Kompetencji w zakresie Przemystu,
Technologii 1 Badan w dziedzinie Cyberbezpieczenstwa (ECCC) oraz siecig krajowych
centrow koordynacyjnych ustanowionych na mocy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/8874" , ENISA powinna wspieraé je poprzez wymiane
informacji na temat obecnych i pojawiajacych si¢ zagrozen oraz cyberzagrozen, w tym
zagrozen dotyczacych technologii informacyjno-komunikacyjnych.

W strategii gotowosci podkreslono, ze umiejetnosci cyfrowe, oparte na nabyciu
podstawowych umieje¢tnosci cyfrowych, majg zasadnicze znaczenie dla wzmocnienia
odpornosci obywateli w obliczu potencjalnych kryzysow. Jednakze, jak podkreslono w
komunikacie Komisji w sprawie Unii Umiejetnosci®® , prawie potowa dorostej populacji
nie posiada podstawowych umiejetnosci cyfrowych, mimo ze ponad 90 % miejsc pracy
wymaga ich posiadania. Aby zapewnic, ze obecna i potencjalna przyszta sita robocza
posiada umiej¢tnosci wymagane w szybko zmieniajagcym si¢ Srodowisku cyfrowym,
oraz aby przyczyni¢ si¢ do rozwoju europejskiej puli talentow w dziedzinie
cyberbezpieczenstwa, ENISA powinna wspiera¢ dzialania majace na celu podnoszenie
Swiadomosci w zakresie cyberbezpieczenstwa, ktore maja na celu przyciagnigcie
talentow 1 pomoc w informowaniu o edukacji 1 umiejetnosciach potrzebnych w
dziedzinie cyberbezpieczenstwa, takie jak europejski konkurs ,,European Cybersecurity
Challenge”. W tym zakresie ENISA powinna koordynowa¢ konkursy dotyczace
cyberbezpieczenstwa, zawody typu ,,capture the flag” i podobne ¢wiczenia praktyczne,
jako s$rodek rozwoju umiejetnosci w zakresie cyberbezpieczenstwa 1 wspierania
budowania potencjalu w catej Unii. Prowadzac dziatania u$wiadamiajace, ENISA
powinna zapewnic¢, aby odpowiadaty one potrzebom krajowych organéw publicznych i
podmiotéw unijnych, a takze potrzebom przedsigbiorstw, w szczegdlnosci MSP, oraz
instytucji edukacyjnych i szkoleniowych, poprzez utrzymywanie praktycznych ram i
szkolen, takich jak ,,awareness-raising-in-a-box”. ENISA powinna dalej opracowywac
praktyczne i mozliwe do zastosowania wytyczne w celu wspierania wdrazania unijnej
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polityki 1 prawodawstwa w zakresie cyberbezpieczenstwa. ENISA powinna rowniez
dazy¢ do zapewnienia odpowiednich informacji na temat obowigzujacych systemow
certyfikacji, na przyktad poprzez dostarczanie wytycznych i zalecen.

Aby wspiera¢ przedsigbiorstwa dzialajace w sektorze cyberbezpieczenstwa,
uzytkownikéw rozwigzan w zakresie cyberbezpieczenstwa oraz zapewni¢ skuteczne
wdrozenie tytutu III niniejszego rozporzadzenia, ENISA powinna opracowac i
utrzymywaé ,,obserwatorium rynku”, przeprowadzajagc regularne analizy i
rozpowszechniajagc  informacje na temat glownych trendéw na rynku
cyberbezpieczenstwa, zar6wno po stronie popytu, jak i podazy. Ponadto, aby wspieraé
uzytkownikéw rezerwy UE w zakresie cyberbezpieczenstwa utworzonej na mocy
rozporzadzenia (UE) 2025/38, ENISA powinna przygotowa¢ mape¢ ustug potrzebnych
tym uzytkownikom oraz dostgpnosci takich ustug, zgodnie z tym rozporzadzeniem.

Zagrozenia cybernetyczne sg problemem o zasiegu globalnym. W celu poprawy
cyberbezpieczenstwa konieczna jest $cislejsza wspotpraca migdzynarodowa, w tym
okreslenie wspdlnych norm postepowania 1 wspolnych podejs¢. W tym celu ENISA
powinna wspiera¢ wspotprace Unii z panstwami trzecimi, ze szczegdlnym
uwzglednieniem panstw kandydujacych do przystapienia do Unii, oraz z organizacjami
mi¢dzynarodowymi, takimi jak NATO, poprzez zapewnienie Komisji i odpowiednim
podmiotom Unii niezb¢dnej wiedzy fachowej i analiz, w stosownych przypadkach.
Dziatania ENISA w obszarze mi¢dzynarodowym powinny by¢ zawsze zgodne z
priorytetami Unii.

Aby pomdc w osiggnigciu wysokiego poziomu cyberbezpieczenstwa w Unii, ENISA
powinna wspiera¢ wspOlprace operacyjng miedzy panstwami cztonkowskimi, we
wspotpracy z CERT-EU, migdzy podmiotami Unii oraz migdzy zainteresowanymi
stronami. W tym celu nalezy wzmocni¢ role ENISA. ENISA powinna stac si¢
cztonkiem sieci CSIRT, przyczyniajac si¢ do wymiany informacji 1 analiz w ramach tej
sieci. ENISA powinna dalej promowac¢ i wspiera¢ wspolprace miedzy odpowiednimi
zespolami CSIRT w przypadku incydentow, atakow lub zaktocen w funkcjonowaniu
sieci lub infrastruktury zarzadzanej lub chronionej przez zespoty CSIRT. Aktywne
wsparcie ENISA dla prac sieci zespotéw CSIRT i europejskiej sieci organizacji
tacznikowych ds. cyberkryzysow (EU-CyCLONe) powinno umozliwi¢ tym sieciom
dalsze zwigkszanie swojego poziomu dojrzatosci. Rola ENISA we wspieraniu takiej
wspolpracy obejmuje zwalczanie zagrozen dla bezpieczenstwa i integralnosci instytucji
demokratycznych, wyborow i innych proceséw oraz infrastruktury krytycznej, od ktorej
sag one zalezne, zgodnie z europejska tarcza demokracji: wzmacnianie silnych i
odpornych demokracji*® .

Aby wspiera¢ budowanie potencjatu, wspotprace operacyjng i dlugoterminowe analizy
strategiczne zagrozen cybernetycznych, ENISA powinna wykorzystywaé dostepng
wiedz¢ techniczng 1 operacyjng CERT-EU poprzez ustrukturyzowana wspotprace, na
przyktad w ramach specjalnych porozumien.

W celu wzmocnienia cyberbezpieczenstwa w calej Unii 1 zapewnienia szybkiej i
skutecznej reakcji na cyberzagrozenia ENISA powinna wspiera¢ panstwa cztonkowskie
na ich wniosek, w tym poprzez udzielanie porad dotyczacych poprawy ich zdolnosci w
zakresie zapobiegania incydentom, ich wykrywania, reagowania na nie i usuwania ich
skutkow, poprzez ulatwianie technicznego postgpowania w przypadku znaczacych
incydentow w rozumieniu dyrektywy (UE) 2022/2555, w szczego6lnosci poprzez
wspieranie dobrowolnej wymiany rozwigzan technicznych migdzy panstwami

49

JOIN(2025) 791 final.

31

EN



PL

(27)

(28)

(29)

(30)

(31)

(32)

cztonkowskimi lub poprzez zapewnienie analizy cyberzagrozen i incydentéw. ENISA
powinna réwniez pomaga¢ EU-CyCLONe w przygotowywaniu sprawozdan dla
szczebla politycznego Unii 1 panstw cztonkowskich.

Aby ograniczy¢ narazenie na ingerencje zagraniczne, manipulacje w tancuchu dostaw i
strategiczne wycieki danych, ENISA powinna korzysta¢ z bezpiecznych narzedzi
komunikacyjnych w ramach sieci CSIRT i EU-CyCLONe. W oparciu o zalecenie w
sprawie planu dzialania w dziedzinie cyberbezpieczenstwa narzedzia takie powinny by¢
dostarczane przez podmioty prawne majace siedzib¢ lub uznane za majgce siedzib¢ w
Unii i kontrolowane przez panstwa cztonkowskie lub obywateli panstw cztonkowskich.

Aby przyczyni¢ si¢ do gotowos$ci i reagowania na szczeblu unijnym w przypadku
incydentow 1 kryzyséw zwigzanych z cyberbezpieczenstwem na duza skalg, ENISA
powinna prowadzi¢ dzialania w zakresie $wiadomos$ci sytuacyjnej w zakresie
cyberbezpieczenstwa.

Dostep do zweryfikowanych, wiarygodnych informacji o cyberzagrozeniach (CTI) w
czasie rzeczywistym ma kluczowe znaczenie dla budowania wspolnej swiadomosci
sytuacyjnej w Unii. ENISA, Komisja, CERT-EU i Europejskie Centrum ds.
Cyberprzestepczosci (EC3) przy Europolu opracowaty juz repozytoria informacji o
cyberzagrozeniach dostosowane do ich konkretnych potrzeb. ENISA i inne wlasciwe
podmioty unijne powinny dobrowolnie wspotpracowaé w celu opracowania
repozytoriéw sprawdzonych i wiarygodnych informacji o cyberzagrozeniach w czasie
rzeczywistym oraz dazy¢ do osiaggniecia synergii w celu zapewnienia korzysci skali 1
wzmocnienia nalezytego zarzadzania finansami. W prace te powinny by¢ rowniez
zaangazowane sektorowe podmioty unijne, takie jak agencja UE ds. programu
kosmicznego. Powinny one dzieli¢ si¢ wylacznie wynikami analiz, trendami oraz
taktykami, technikami i procedurami (TTP), a nie surowymi Zrodtami, oraz powinny
szanowa¢ niezaleznos¢ podmiotow w zakresie zarzadzania wilasnym cyklem zycia
informacji o cyberzagrozeniach zgodnie z ich mandatami i zasadami ograniczonego
dostgpu do informac;ji.

Aby przyczyni¢ si¢ do szybkiej i skoordynowanej reakcji, ENISA powinna mieé
mozliwos¢ wydawania wczesnych ostrzezen o potencjalnym lub trwajagcym znaczacym
lub zakrojonym na szeroka skal¢ incydencie lub cyberzagrozeniu o potencjalnym
charakterze transgranicznym do zainteresowanych zespotéw CSIRT lub CSIRT, a w
stosownych przypadkach do sieci CSIRT i EU-CyCLONe, w szczegdlnosci w
odniesieniu do podmiotéw wymienionych w zalacznikach I 1 II do dyrektywy (UE)
2022/2555. Informacje zawarte w takich wczesnych ostrzezeniach moga obejmowac
publicznie znane luki w zabezpieczeniach oraz informacje o tym, czy majg one wplyw
na produkty zawierajace elementy cyfrowe obj¢te rozporzadzeniem (UE) 2024/2847, a
takze techniki i procedury, wskazniki naruszenia bezpieczenstwa, taktyki
przeciwnikow, informacje dotyczace konkretnych podmiotéw stanowiacych zagrozenie
oraz zalecenia dotyczace srodkow tagodzacych.

Aby zachowa¢ zaufanie i nie zagraza¢ wymianie informacji, wazne jest, aby ENISA
stosowata widoczne oznaczenia wskazujace, w jakim =zakresie dokument Ilub
informacja, ktore sporzadzita lub otrzymata, moga by¢ dalej udostepniane. Podobnie
ENISA powinna wykorzystywaé otrzymane dokumenty lub informacje do celow
wykonywania swoich zadan, z zastrzezeniem wszelkich ograniczen dotyczacych
dalszego rozpowszechniania tych informacji, oznaczonych widocznym oznaczeniem.

Aby pomoéc w zwigkszeniu §wiadomosci na temat wskaznikow cyberzagrozen i zalecen
dotyczacych srodkéw ograniczajacych, ENISA powinna udostepni¢ ustuge wczesnego
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ostrzegania podmiotom dziatajacym w sektorach wymienionych w zalacznikach 11 I1
do dyrektywy (UE) 2022/2555. Takie ogolne, dobrowolne wczesne ostrzegania
powinny przynosié¢ korzysci w szczegdlnosci MSP i powinny by¢ udostgpniane w
formacie nadajacym si¢ do odczytu maszynowego i publicznie dostepnym. W kazdym
przypadku taka dobrowolna ustuga jest odrgbna od wszelkich partnerstw publiczno-
prywatnych, ktore ENISA moze ustanowi¢ lub juz ustanowila, i nie jest z nimi
powigzana.

Aby wspiera¢ wspolng swiadomos¢ sytuacji w zakresie cyberbezpieczenstwa w Unii,
ENISA, w Scistej wspotpracy z panstwami cztonkowskimi, powinna przygotowywac
regularne, szczegdlowe sprawozdania techniczne dotyczace sytuacji w zakresie
cyberbezpieczenstwa w UE, dotyczace incydentéw i cyberzagrozen, w oparciu o
informacje dostgpne publicznie, wlasne analizy oraz sprawozdania przekazane jej przez
zespoty reagowania na incydenty zwigzane z bezpieczenstwem informatycznym
(CSIRT) panstw czltonkowskich lub krajowe pojedyncze punkty kontaktowe ds.
bezpieczenstwa sieci 1 systemow informatycznych (,,pojedyncze punkty kontaktowe™)
przewidziane w dyrektywie (UE) 2022/2555, zardwno na zasadzie dobrowolnosci, jak
i Europolu oraz CERT-EU. Sprawozdanie to powinno by¢ udostgpniane Radzie,
Europejskiej Stuzbie Dziatan Zewngtrznych, EU-CyCLONe, sieci CSIRT, Komisji i
Europolowi.

W celu zwigkszenia wspolnej $wiadomosci sytuacji w zakresie cyberzagrozen i
incydentow wsrod zainteresowanych stron ENISA powinna analizowaé trendy w
zakresie cyberzagrozen i incydentéw. Powinna ona obejmowaé regularng analizg
dotyczaca sektoréw o wysokim stopniu krytyczno$ci oraz innych sektoréw krytycznych
wymienionych w zalacznikach I i II do dyrektywy (UE) 2022/2555, w tym sektoréw
opieki zdrowotnej, energii 1 transportu. Analiza taka powinna obejmowaé poziomy
dojrzato$ci sektorow 1 identyfikowa¢ miedzy innymi potencjalne wyzwania
charakterystyczne dla danego sektora. W stosownych przypadkach oraz w celu
zidentyfikowania skutkéw dla tancucha dostaw analiza powinna wykazad
cyberzagrozenia i trendy zwigzane z kategoriami produktow objetymi rozporzadzeniem
(UE) 2024/2847. ENISA powinna rozwija¢ wiedze specjalistyczng w dziedzinie
cyberbezpieczenstwa infrastruktur i ich krytycznych zaleznosci w tancuchu dostaw, w
szczegoOlnosci w celu wspierania sektorow wymienionych w zalgcznikach I 1 II do
dyrektywy (UE) 2022/2555 oraz wdrazania rozporzadzenia (UE) 2024/2847. W tym
celu ENISA powinna rowniez wspolpracowac, w stosownych przypadkach, z innymi
odpowiednimi podmiotami unijnymi.

Ponadto, aby lepiej zrozumie¢ wyzwania w dziedzinie cyberbezpieczenstwa, ENISA
musi analizowaé obecne 1 powstajace technologie oraz przedstawia¢ oceny dotyczace
konkretnych zagadnien w odniesieniu do przewidywanego wplywu innowacji
technologicznych na cyberbezpieczenstwo w wymiarze spotecznym, prawnym,
gospodarczym i regulacyjnym. Aby zapewni¢ spoleczenstwu latwiejszy dostep do
informacji na temat zagrozen dla cyberbezpieczenstwa i mozliwych S$rodkow
zaradczych, ENISA moze udostepnia¢ odpowiednie informacje na swojej Stronie
internetowej w sposob przyjazny dla uzytkownika i dobrze uporzadkowany.

Wzmocniona rola ENISA w promowaniu $wiadomosci sytuacyjnej, analizowaniu
zagrozen i udzielaniu porad technicznych przyczyni si¢ do wzmocnienia wspolnych
wysitkdw na rzecz cyberbezpieczenstwa produktéw zawierajagcych elementy cyfrowe
oraz wesprze wdrozenie rozporzadzenia (UE) 2024/2847. Zgodnie z rozporzadzeniem
(UE) 2024/2847 ENISA moze proponowa¢ organom nadzoru rynku wspdlne dziatania
majace na celu sprawdzanie zgodno$ci produktéw zawierajacych elementy cyfrowe
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oraz identyfikowanie kategorii produktow zawierajacych elementy cyfrowe, w
odniesieniu do ktorych mozna organizowa¢ kontrole. Informacje pochodzace z analizy
cyberzagrozen 1 wczesnych ostrzezen powinny wzmocni¢ wsparcie, jakie ENISA
zapewnia tym organom, oraz przyczyni¢ si¢ do skutecznego egzekwowania
rozporzadzenia (UE) 2024/2847 w celu zapobiegania skutkom cyberatakoéw dla
tancucha dostaw na rynku wewnetrznym oraz zwigkszenia ogolnej gotowosci Unii.

Ataki ransomware stanowig powazne zagrozenie dla cyberbezpieczenstwa Unii. Aby
wzmocni¢ cyberbezpieczenstwo Unii 1 zwalczaé ransomware, ENISA powinna
rozwing¢ zdolnosci w zakresie rozpoznania sytuacji oraz wsparcia w reagowaniu na
incydenty i przywracaniu sprawno$ci. Pomagajgc poszczegdlnym podmiotom o
znaczeniu kluczowym i istotnym w reagowaniu na ataki ransomware i przywracaniu
sprawnosci po takich atakach, ENISA powinna §cisle wspotpracowac z Europolem oraz,
w stosownych przypadkach, z zespotami CSIRT lub wtasciwymi organami, korzystajac
w ten sposob z doswiadczenia Europolu w zwalczaniu przestepczosci zwigzanej z
ransomware. Pomoc ta powinna uzupetia¢ dziatania CSIRT wspierajagce reagowanie
na incydenty. Aby osiagnac¢ synergi¢ w swoich dziataniach przeciwko oprogramowaniu
ransomware, ENISA powinna utworzy¢ punkt pomocy technicznej i w tym celu
moglaby zgromadzi¢ odpowiednie zdolnosci i ustugi przeciwdziatania oprogramowaniu
ransomware oraz udost¢pni¢ informacje, wytyczne 1 narzgdzia, ktére moga pomodc
podmiotom istotnym i waznym Ww reagowaniu na incydenty zwigzane z
oprogramowaniem ransomware i usuwaniu ich skutkow.

ENISA powinna zapewni¢ Komisji wiedzg techniczng i wsparcie w przygotowywaniu
rocznego programu ¢wiczen w zakresie cyberbezpieczenstwa na szczeblu unijnym,
zgodnie z zaleceniem w sprawie planu dziatania w zakresie cyberbezpieczenstwa, aby
przygotowac si¢ na cyberkryzysy, sprawdzi¢ poziom cyberbezpieczenstwa podmiotéw
uczestniczacych w takich ¢wiczeniach oraz zminimalizowa¢ powielanie wysitkow.
ENISA powinna na przyktad doradza¢ w sprawie odpowiednich rodzajow ¢Ewiczen,
takich jak ¢wiczenia symulacyjne, hybrydowe lub pelne ¢wiczenia na zywo, a takze
celow, scenariuszy 1 udziatu.

Dostep do prawidtowych 1 aktualnych informacji na temat luk w zabezpieczeniach oraz
solidne zarzadzanie tymi lukami maja zasadnicze znaczenie dla zapewnienia wysokiego
poziomu cyberbezpieczenstwa na rynku wewngtrznym. Z tego powodu ENISA powinna
prowadzi¢ europejska baze danych luk w zabezpieczeniach zgodnie z dyrektywa (UE)
2022/2555 oraz stworzy¢ wspdlng unijng zdolno$¢ w zakresie ustug zarzadzania lukami
w zabezpieczeniach, zapewniajac odporny 1 zroOwnowazony poziom ustug oraz
ograniczajac ryzyko zaktocen. W tym celu ENISA powinna zbadaé¢ mozliwosci
poglebienia ustrukturyzowanej wspotpracy z programami, rejestrami lub bazami
danych podobnymi do europejskiej bazy danych luk w zabezpieczeniach, aby unikng¢
powielania wysitkow 1 dazy¢ do komplementarno$ci na poziomie migdzynarodowym,
w stosownych przypadkach. Ponadto ENISA powinna wspiera¢ wielostronne
skoordynowane ujawnianie podatno$ci na poziomie Unii i $wiadczy¢ ustugi o wartosci
dodanej, takie jak ostrzezenia o podatnosciach, ocena stopnia zagrozenia i wykazy
produktow, a takze udostepnia¢ ulepszony europejski katalog znanych podatnosci, ktore
zostaly wykorzystane, aby pomo6c podmiotom w zarzadzaniu podatno$ciami.

Rola ENISA w opracowywaniu ECCF powinna by¢ kluczowym aspektem jej mandatu.
ENISA powinna zapewnia¢ swoja wiedz¢ techniczng przez caly cykl zycia europejskich
systemow certyfikacji w zakresie cyberbezpieczenstwa. W perspektywie przysziego
systemu ENISA powinna zidentyfikowac¢ istniejace normy lub specyfikacje techniczne,
ktore moga stanowi¢ podstawe takiego systemu, a w stosownych przypadkach sama
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opracowac specyfikacje techniczne, do ktérych mozna si¢ odwota¢ w systemie. ENISA
powinna by¢ odpowiedzialna za przygotowanie projektu systemu na wniosek Komisji.
W przypadku systeméw juz istniejagcych ENISA powinna by¢ odpowiedzialna za ich
utrzymanie. W ten sposob ENISA powinna przyczynia¢ si¢ do budowania i rozwijania
ekosystemu certyfikacji, w ramach ktérego zbierane sg opinie panstw cztonkowskich 1
prywatnych zainteresowanych stron oraz wzmacniane sg ich zdolnosci certyfikacyjne.
Powinno to réwniez obejmowaé prowadzenie specjalnej strony internetowej
poswieconej certyfikacji, na ktorej odpowiednie informacje dotyczace przyjetych
systemow, w tym certyfikaty 1 o$wiadczenia o zgodnosci, sg dostgpne bezptatnie i
publicznie.

Aby wspiera¢ wdrazanie odpowiednich przepisow unijnych, ENISA powinna
ksztaltowa¢ najnowszy stan wiedzy w dziedzinie cyberbezpieczenstwa poprzez
dostarczanie specyfikacji technicznych wspierajacych wdrazanie odpowiednich
przepisoOw unijnych, w tym z mysla o ich potencjalnym wykorzystaniu w europejskich
systemach certyfikacji cyberbezpieczefistwa. ENISA powinna réwniez monitorowac
tworzenie i ewolucje norm przez odpowiednie organy normalizacyjne w celu §ledzenia
trenddw normalizacyjnych na poziomie europejskim i globalnym oraz, w razie
potrzeby, ksztattowaé takie normy poprzez udziat w dziataniach organizacji
normalizacyjnych, w tym poprzez opracowywanie projektow, oraz przewodzenie tym
dzialaniom. Czynigc to, ENISA powinna zachowa¢ bezstronno$¢. Na przyktad moga
zaistnie¢ sytuacje, w ktorych ENISA powinna wycofa¢ si¢ z odpowiednich dziatah w
organach normalizacyjnych, jezeli zostanie poproszona o ocen¢ norm europejskich, o
ktére zwrdcita sie Komisja w celu wsparcia prawodawstwa Unii. ENISA nie powinna
uczestniczy¢ w opracowywaniu norm, za ktérych oceng jest odpowiedzialna.

Aby wspiera¢ wdrazanie polityk Unii 1 przygotowywanie potencjalnych dzialan
normalizacyjnych, ENISA powinna przyczynia¢ si¢ do opracowywania i oceny
algorytmow  kryptograficznych, w szczegélnoSci w dziedzinie kryptografii
postkwantowej. W tym kontekscie, na wniosek Komisji 1 z zastrzezeniem umowy o
wktadzie okreslonej w rozporzadzeniu Parlamentu Europejskiego i Rady (UE, Euratom)
2024/2509%° |, ENISA moze ustanowi¢ proces pozyskiwania i oceny algorytméw
kryptograficznych od odpowiednich zainteresowanych stron, w szczegodlnosci
spotecznosci kryptograficznej, akademickiej 1 badawczej, a takze producentow,
zespotow CSIRT, krajowych organow certyfikacji cyberbezpieczenstwa i wlasciwych
organow zgodnie z dyrektywa (UE) 2022/2555. W przypadku gdy ENISA przyczynia
si¢ do ustanowienia takich proceséw, powinna promowaé wspolprace migdzy
odpowiednimi zainteresowanymi stronami 1 wdraza¢ aspekty organizacyjne. Proces ten
powinien by¢ formalny, otwarty, przejrzysty i integracyjny, w tym obejmowac
konsultacje z odpowiednimi zainteresowanymi stronami w sprawie projektu
minimalnych wymagan oraz procesu oceny i kryteriow oceny, w szczegdlnosci w
odniesieniu do bezpieczenstwa i skutecznosci ocen.

Aby wesprze¢ realizacj¢ dziatan w zakresie oceny zgodno$ci w ramach europejskich
systemow certyfikacji cyberbezpieczenstwa 1 innych odpowiednich przepisow
unijnych, ENISA moze udostepnia¢ odpowiednie narzgdzia do testowania
technicznego, aby wspiera¢ panstwa czlonkowskie, przedsigbiorstwa i organy oceny
zgodnosci w dziataniach zwigzanych z oceng. Narzedzia takie powinny mie¢ na celu
tworzenie synergii na poziomie Unii oraz zapewnienie skutecznego funkcjonowania

50

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 z dnia 23 wrzes$nia 2024 r.
w sprawie zasad finansowych majacych zastosowanie do budzetu ogoélnego Unii (Dz.U. L, 2024/2509,
26.09.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).
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procedur oceny zgodnosci w celu zaspokojenia potrzeb panstw cztonkowskich 1 rynku.
Potrzeby takie moga pojawic si¢ na przyktad w obszarze bezpieczenstwa projektowego
w celu wsparcia przedsigbiorstw, w tym matych i $rednich przedsigbiorstw, w ich
dzialaniach wdrozeniowych w kontekscie rozporzadzenia 2024/2847. W tym
kontekscie ENISA powinna pobiera¢ optaty na pokrycie odpowiednich kosztow
zwigzanych z ustanowieniem, projektowaniem, rozwijaniem, utrzymywaniem i
aktualizowaniem niezbednych mozliwo$ci oprogramowania i sprzetu dla takich
narzedzi testowych.

Aby wesprze¢ panstwa cztonkowskie w ich wysitkach na rzecz rozwigzania problemu
niedoboru specjalistoéw ds. cyberbezpieczenstwa oraz rosngcego zapotrzebowania na
wykwalifikowang, zréznicowana, w tym pod wzgledem réwnowagi plci, i elastyczng
sitg¢ roboczg, a takze aby umozliwi¢ mobilno$¢ pracownikow i gotowos§¢ w panstwach
cztonkowskich, ENISA powinna opiera¢ si¢ na zasadach i pracach zainicjowanych w
ramach Akademii Umiejetnosci w zakresie Cyberbezpieczenstwa. W szczego6lnosci
ENISA powinna ustanowi¢ europejskie ramy umiejgtnosci w  zakresie
cyberbezpieczenstwa (,,ECSF”) jako wspolne ramy dotyczace profili zawodowych
specjalistow ds. cyberbezpieczenstwa. ENISA powinna dalej wspiera¢ panstwa
czlonkowskie w niwelowaniu dysproporcji miedzy plciami w zawodach zwigzanych z
cyberbezpieczenstwem. Podejscie to jest zgodne z wizjg przedstawiong w komunikacie
Komisji w sprawie Unii Umieje¢tnos$ci 1 przyczynitoby sie do realizacji jej celow. Nalezy
dalej bada¢ mozliwo$¢ wprowadzenia znaku jakosci dla europejskich indywidualnych
certyfikatow umiejetnosci w zakresie cyberbezpieczenstwa.

ECSF powinny by¢ praktycznym 1 elastycznym narzedziem wykorzystywanym na
zasadzie dobrowolno$ci, zapewniajagcym wspoOlne rozumienie 1 terminologie
odpowiednich rol oraz zwigzanych z nimi zadan, umiejetnosci 1 wiedzy wymaganych
gtéwnie w rolach zwigzanych z cyberbezpieczenstwem, w celu wspierania identyfikacji
kluczowych zestawdw umiejetnosci, w tym umiejetnosci przekrojowych, wymaganych
od pracownikow, oraz umozliwienia podmiotom §wiadczacym ustugi edukacyjne, w
tym przedsigbiorstwom, instytucjom szkolnictwa wyzszego lub podmiotom
swiadczacym ustugi ksztatcenia i szkolenia zawodowego, opracowywania programow
oraz pomocy decydentom w opracowywaniu inicjatyw majacych na celu
wyeliminowanie luk w umiejetnosciach. Poniewaz ECSF moze stuzy¢ jako ramy
odniesienia dla uznawania umiejetnosci, powinien by¢ rowniez interoperacyjny z
europejska klasyfikacja umiejetnosci 1 zawodow (ESCO), aby pomoc dziatom kadr w
zrozumieniu wymagan dotyczacych planowania zasobow, rekrutacji i rozwoju kariery
w celu zaspokojenia potrzeb w zakresie cyberbezpieczenstwa. Podczas gdy DigComp
3.0 opisuje wiedze, umiejetnosci 1 postawy potrzebne do osiagniecia kompetencji
cyfrowych w zyciu codziennym, uczestnictwie w zyciu spolecznym, pracy i1 nauce i
moze by¢ stosowany zaréwno przez dorostych, jak i dzieci, ECSF oferuje proste ramy
okreslajace role w zakresie cyberbezpieczenstwa i1 zwigzane z nimi zadania, wiedz¢ oraz
umiej¢tnosci potrzebne do ich wykonywania. W tym zakresie jest on skierowany do
wyspecjalizowanych odbiorcéw w dziedzinie cyberbezpieczenstwa, od obecnych lub
potencjalnych specjalistow ds. cyberbezpieczenstwa, instytucji edukacyjnych po
pracodawcow. ECSF powinny réwniez wspiera¢ rozwoj europejskich indywidualnych
certyfikatow umiejetnosci w zakresie cyberbezpieczenstwa, stanowigc kluczowy
instrument shuzacy do opracowywania systemdOw, umozliwiajacy pojawienie si¢
nowych podmiotéw na rynku i wspierajacy konkurencj¢ rynkowa w ramach wspolnych
ram. ECSF powinien by¢ regularnie oceniany i1 aktualizowany, aby odpowiednio
odzwierciedlat potrzeby rynku pracy w zakresie cyberbezpieczenstwa , zmiany
technologiczne i polityczne. ENISA powinna wspiera¢ wdrazanie ECSF przez panstwa
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cztonkowskie i podmioty unijne oraz zapewnia¢ odpowiednie wsparcie, gdy jest ono
potrzebne.

SlUmiejetnoéci i kwalifikacje w zakresie cyberbezpieczenstwa powinny byé
porownywalne, przejrzyste i godne zaufania na catym rynku wewnetrznym. W tym celu
europejskie indywidualne po$wiadczenia umiejetnosci w zakresie cyberbezpieczenstwa
powinny wspieraé pracodawcow, w tym MSP i start-upy, w skutecznym rekrutowaniu
obecnych lub potencjalnych specjalistéw ds. cyberbezpieczenstwa w panstwach
cztonkowskich i migdzy nimi, zgodnie z celami okre$§lonymi w komunikacie w sprawie
Unii Umiejetnosci. Aby zapewni¢ spdjne wdrazanie w panstwach cztonkowskich,
europejskie indywidualne poswiadczenia umiejetnosci w zakresie cyberbezpieczenstwa
powinny opiera¢ si¢ na wspdlnym rozumieniu na poziomie Unii umiej¢tnosci
potrzebnych do osiggnigcia tych celow i powinny by¢é wydawane przez podmioty
upowaznione przez ENISA na podstawie wspdlnego zestawu kryteriow. Podejscie to
powinno by¢ spdjne z celami przysztej inicjatywy na rzecz przenoszenia umiejgtnosci i
przyczynia¢ si¢ do ich realizacji.

Opracowanie europejskich systemow indywidualnych certyfikatow umiejgtnosci w
zakresie cyberbezpieczenstwa powinno mie¢ na celu uzupelnienie dziatan panstw
cztonkowskich poprzez umozliwienie organom publicznym 1 podmiotom
gospodarczym korzystania z europejskiego mechanizmu certyfikacji, zgodnie z
kompetencjami pomocniczymi Unii w dziedzinie ksztatcenia i szkolenia zawodowego,
o ktorych mowa w art. 6 lit. €) oraz art. 165 ust. 1 i art. 166 ust. 1 TFUE. Systemy te,
wraz z pracami Akademii Umiejetnosci w zakresie Cyberbezpieczenstwa, moga
réwniez stanowi¢ podstawe programow szkolnictwa wyzszego, takich jak sektorowe
europejskie stopnie naukowe, oraz rozwoju mikrokwalifikacji. W zwiazku z tym
europejskie systemy indywidualnych certyfikatow w zakresie cyberbezpieczenstwa nie
powinny mie¢ na celu harmonizacji przepisbw prawa 1 regulacji w panstwach
czlonkowskich, ale raczej powinny by¢ traktowane jako czynnik sprzyjajacy i szansa, z
ktorej panstwa cztonkowskie 1 podmioty gospodarcze moga chcie¢ skorzysta¢ 1 ktorg
moga promowac.

ENISA powinna zapewnié, aby europejskie systemy certyfikacji indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa pozostawaty zblizone do potrzeb rynku i
opieraty si¢ na do$wiadczeniach zarowno publicznych, jak 1 prywatnych podmiotéw
wydajacych certyfikaty indywidualne, w tym panstw czlonkowskich, instytucji
szkolnictwa wyzszego, instytucji ksztalcenia 1 szkolenia zawodowego oraz
przedsigbiorstw. ENISA powinna konsultowaé si¢ z Komisja w sprawie ustalenia
priorytetdw europejskich systemow certyfikacji indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa, biorac pod uwage wdrozenie polityki i potrzeby rynku.

Aby zapewnic¢ spojno$¢ migdzy ECSF a systemami, zmiana profilu roli ECSF powinna
automatycznie powodowaé ocene adekwatnosci powigzanego europejskiego systemu
lub systemow poswiadczania indywidualnych umiejetnosci w  zakresie
cyberbezpieczenstwa, co moze prowadzi¢ do ich przegladu.

Biorgc pod uwage réznorodno$¢ profili r6l w dziedzinie cyberbezpieczenstwa oraz
zwigzanych z nimi zadan, umiej¢tnosci i wiedzy, ocena 0sob fizycznych i metody oceny
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Europejskie indywidualne poswiadczenia umiejetnosci w zakresie cyberbezpieczenstwa nalezy rozumiec
jako podejscie podobne do tego, ktore rynek uznaje za ,,certyfikaty cyberbezpieczenstwa”. Aby jednak
unikng¢ nieporozumien w odniesieniu do europejskich ram certyfikacji cyberbezpieczenstwa,
preferowane jest uzycie terminu ,,po$wiadczenie”, ktory zostal juz zastosowany w komunikacie
dotyczacym Akademii Umiejg¢tnoséci w zakresie Cyberbezpieczenstwa.
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moga wymagac¢ dostosowania w kazdym europejskim systemie poswiadczania
indywidualnych umiej¢tnosci w dziedzinie cyberbezpieczenstwa. Kazdy system
powinien zapewnia¢, aby ocena wymaganych umiejetnosci danej osoby pod wzgledem
efektow uczenia si¢, w tym, w stosownych przypadkach, ocena poziomu bieglosci, byta
systematycznie porownywana z profilem roli ECSF lub jego podzbiorem. Metody oceny
moga obejmowaé takie elementy, jak sprawdzanie wiedzy teoretycznej, egzamin
praktyczny, warunki wstepne 1 ocena rowiesnicza. Nalezy nalezycie uwzglednié
doswiadczenie poszczegdlnych osob.

Aby zapewni¢ spojne wdrazanie europejskich systemow  poswiadczania
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa, w szczegdlnosci w
odniesieniu do oceny o0sob fizycznych, ENISA powinna zapewni¢ obowigzkowe
szkolenia dla personelu odpowiedzialnego za przeprowadzanie oceny 0s6b fizycznych.
Personel ten powinien posiada¢ doswiadczenie w dziedzinie cyberbezpieczenstwa,
ktéore mozna wykaza¢ poprzez posiadanie europejskiego poswiadczenia
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa dla profilu roli, dla
ktérej przeprowadza oceng, oraz na poziomie bieglo$ci co najmniej rownowaznym z
poziomem 0s0b, ktore ocenia.

Rola uprawnionych podmiotow certyfikujacych polega na poswiadczaniu wiedzy i
kompetencji osob fizycznych, aby mogly one peli¢ jedng z ro6l ECSF, oraz na
zapewnianiu pewno$ci pracodawcom w catej Unii. Poniewaz réwniez pracodawcy
zarzadzajacy infrastrukturg krytyczng Unii bedg zwraca¢ uwage na zapewnienie jakosci
umiejetnosci i kompetencji  0s6b  uzyskujacych europejskie indywidualne
poswiadczenie umiejetno$ci w zakresie cyberbezpieczenstwa, uprawnieni dostawcy
poswiadczajacy poziom umiejetnosci i kompetencji powinni byé godni zaufania z
punktu widzenia cyberbezpieczenstwa 1 nie powinni podlega¢ niepozadanemu
wplywowi panstwa trzeciego, ktore moze budzi¢ obawy w  zakresie
cyberbezpieczenstwa. W zwigzku z tym podmioty majace siedzib¢ w panstwie trzecim
budzacym obawy w zakresie cyberbezpieczenstwa, wyznaczone zgodnie z niniejszym
rozporzadzeniem lub kontrolowane przez takie panstwo trzecie, przez podmiot majacy
siedzib¢ w takim panstwie trzecim lub przez obywatela takiego panstwa trzeciego
(dostawcy wysokiego ryzyka) zgodnie z niniejszym rozporzadzeniem, nie powinny
kwalifikowa¢ si¢ do uzyskania upowaznienia do wydawania europejskich certytikatow
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa zgodnie z tytulem II
sekcja 4.

Aby zapewni¢ osobom posiadajacym europejskie poswiadczenie umiejetnosci w
zakresie cyberbezpieczenstwa mozliwos¢ fatwego korzystania z niego i dzielenia si¢
nim oraz aby takie poswiadczenie moglo byé wykorzystywane we wszystkich
panstwach cztonkowskich, uprawnieni dostawcy poswiadczen powinni zapewnic, aby
elektroniczne poswiadczenia europejskich indywidualnych po$wiadczen umiejetnosci
w zakresie cyberbezpieczenstwa byly wydawane na wniosek osoby fizycznej do
europejskiego portfela tozsamosci cyfrowej (portfel EUDI) ustanowionego
rozporzadzeniem (UE) nr 910/2014. Upowaznieni dostawcy certyfikatow powinni by¢
traktowani jako dostawcy ustug zaufania i1 podlega¢ systemowi nadzoru i
odpowiedzialno$ci okreslonemu w rozporzadzeniu (UE) nr 910/2014. System
certyfikacji atrybutéw stosowany zgodnie z rozporzadzeniem wykonawczym Komisji
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(UE) 2025/1569°? powinien by¢ zarejestrowany w katalogu systemow certyfikacji
atrybutdw przewidzianym w tym rozporzadzeniu wykonawczym.

Aby przyczyni¢ si¢ do rozwoju kadr w dziedzinie cyberbezpieczenstwa i przenoszenia
umiejetnosci w catej Unii, ENISA powinna udostepni¢ spoleczenstwu europejskie
systemy po$wiadczania indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa
oraz wykaz uprawnionych podmiotéw poswiadczajacych za posrednictwem specjalne;j
strony internetowej.

ENISA powinna by¢ zarzadzana i prowadzona z uwzglgdnieniem zasad wspolnego
podejscia do zdecentralizowanych agencji unijnych przyjetego w dniu 19 lipca 2012 r.
przez Parlament Europejski, Rade i Komisje®® . Zalecenia zawarte we wspolnym
podejéciu powinny réwniez znalez¢ odzwierciedlenie, w stosownych przypadkach, w
programach prac ENISA, ocenach ENISA oraz sprawozdaniach i praktykach
administracyjnych ENISA.

Aby zarzad moégl skutecznie wykonywaé swoje funkcje, w szczegdlnosci w zakresie
wyznaczania ogolnego kierunku dziatan ENISA 1 ustalania jej priorytetow
strategicznych, niezbedne jest, aby w sklad zarzadu wchodzili przedstawiciele
wysokiego szczebla z panstw czionkowskich i Komisji. W tym celu kazde panstwo
cztonkowskie powinno mianowaé czlonkiem zarzadu szefa wlasciwego organu
krajowego tego panstwa cztonkowskiego odpowiedzialnego za cyberbezpieczenstwo,
wyznaczonego zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555.

Aby zapewnié, ze zastepcy w zarzadzie moga odpowiednio wypekia¢ swoje role,
panstwa cztonkowskie powinny mianowac zastepcéw posiadajacych odpowiednia
wiedze fachowg 1 doswiadczenie. Komisja i panstwa cztonkowskie powinny dazy¢ do
osiggniecia zrownowazonej reprezentacji kobiet 1 megzczyzn w zarzadzie oraz
ograniczy¢ rotacj¢ cztonkoéw zarzadu, aby zapewnic ciagtos¢ jego prac.

Aby umozliwi¢ ENISA skuteczne wypelnianie swojej misji, zarzad skladajacy si¢ z
przedstawicieli panstw czlonkowskich i Komisji powinien ustali¢ ogoélny kierunek
dziatah ENISA, w tym jej priorytety strategiczne, oraz zapewnié, aby ENISA
wykonywata swoje zadania zgodnie z niniejszym rozporzadzeniem. Zarzadowi nalezy
powierzy¢ uprawnienia niezbedne do ustalania i weryfikacji wykonania budzetu,
przyjmowania odpowiednich przepisow finansowych, ustanawiania przejrzystych
procedur roboczych dotyczacych podejmowania decyzji przez ENISA, przyjmowania
jednolitego dokumentu programowego ENISA, przyjmowania wlasnego regulaminu
wewnetrznego, mianowania dyrektora wykonawczego, podejmowania decyzji w
sprawie przedluzenia 1 zakonczenia kadencji dyrektora wykonawczego oraz
podejmowania decyzji w sprawie utworzenia stanowiska zastepcy dyrektora
wykonawczego, a w przypadku utworzenia takiego stanowiska — w sprawie mianowania
zastepcy dyrektora wykonawczego, oraz przedluzenia i zakonczenia jego kadencji.
Kazda osoba petigca funkcje wykonawcza w ENISA powinna zatem by¢ mianowana
przez zarzad. Zarzad powinien by¢ rowniez odpowiedzialny za mianowanie lub
odwotywanie cztonkéw komisji odwolawczej, a takze za ustanowienie zasad
zapobiegania konfliktom interesow w tym zakresie lub zarzadzania nimi.
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Rozporzadzenie wykonawcze — UE — 2025/1569

Wspdlne podejscie, zataczone do wspdlnego oswiadczenia Parlamentu Europejskiego, Rady UE i
Komisji Europejskiej w sprawie agencji zdecentralizowanych, przyjetego w dniu 19 lipca 2012 r. i
dostepnego pod adresem: https://european-union.europa.eu/document/download/d4199ff4-1e3d-45e6-
af7e-90cfla7bl0bc_en?filename=joint statement on_decentralised_agencies_en.pdf.
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Aby pomoc ENISA w ustaleniu jej priorytetdw strategicznych i ich aktualizacji, zarzad
powinien odbywac¢ co najmniej jedno posiedzenie w roku po$wigcone priorytetom
strategicznym ENISA. Aby zapewni¢ skuteczno$¢ i merytoryczng jakos¢ posiedzen
zarzadu, zarzad moze zapraszac na swoje posiedzenia osoby, ktérych opinia moze by¢
istotna 1 interesujgca z punktu widzenia omawianych tematéw, w celu uzyskania
spostrzezen, wiedzy fachowej lub porad. Osoby takie beda petni¢ funkcje obserwatorow
ad hoc bez prawa glosu.

Zarzad powinien podejmowac decyzje bezwzgledng wigkszoscia glosow swoich
cztonkdéw posiadajgcych prawo glosu, chyba Ze niniejsze rozporzadzenie Stanowi
inaczej. Ze wzgledu na znaczenie kwestii budzetowych i kadrowych, w szczegolnosci
kwestii dotyczacych rocznego budzetu, rocznego sprawozdania z dziatalno$ci, strategii
zwalczania naduzy¢ finansowych, przepisow wykonawczych wprowadzajacych w zycie
regulamin pracowniczy, mianowania dyrektora wykonawczego, zast¢pcy dyrektora
wykonawczego i ksiegowego, dzialan nastgpczych w zwigzku z ustaleniami
Europejskiego Urzedu ds. Zwalczania Naduzy¢ Finansowych (OLAF) i Prokuratury
Europejskiej (EPPO) oraz przyjecia przepisow finansowych ENISA, zarzad powinien
podejmowac takie decyzje wylacznie w przypadku, gdy przedstawiciel Komisji odda
glos za. Do celow podjecia decyzji w sprawie przyjecia ostatecznego jednolitego
dokumentu programowego po przeprowadzeniu , z uwzglednieniem opinii Komisji,
pozytywny glos przedstawiciela Komisji powinien by¢ wymagany wylacznie w
odniesieniu do elementow decyzji niezwigzanych z rocznym i wieloletnim programem
prac ENISA.

Zarzad wykonawczy powinien przyczynia¢ si¢ do skutecznego funkcjonowania
zarzadu. W ramach prac przygotowawczych zwigzanych z decyzjami zarzadu zarzad
wykonawczy powinien szczegotowo analizowaé istotne informacje, bada¢ dostepne
opcje oraz przedstawia¢ porady i rozwigzania w celu przygotowania decyzji zarzadu.
Powinien on réwniez wspiera¢ dyrektora wykonawczego i doradza¢ mu w zakresie
wdrazania decyzji zarzadu.

Sprawne funkcjonowanie ENISA wymaga, aby dyrektor wykonawczy byl mianowany
na podstawie osiggnie¢ 1 udokumentowanych umiejetnosci administracyjnych i
zarzadczych, a takze kompetencji i doswiadczenia w zakresie cyberbezpieczenstwa.
Dyrektor wykonawczy powinien wykonywaé swoje obowigzki w sposob catkowicie
niezalezny. Zarzad powinien mianowa¢ dyrektora wykonawczego z listy kandydatow
przygotowanej przez Komisj¢, w ramach otwartej 1 przejrzyste] procedury, z
poszanowaniem zasady roéwnowagi pici.

Dyrektor wykonawczy powinien przygotowa¢ wniosek dotyczacy jednolitego
dokumentu programowego ENISA, po uprzedniej konsultacji z Komisjg, oraz podjac
wszelkie niezbedne kroki w celu zapewnienia wlasciwego wdrozenia tego jednolitego
dokumentu programowego. Dyrektor wykonawczy powinien przygotowaé roczne
sprawozdanie, ktore zostanie przedtozone zarzadowi, obejmujace realizacje rocznego
programu prac ENISA, sporzadzi¢ projekt preliminarza dochodéw 1 wydatkow ENISA
oraz wykona¢ budzet. Ponadto dyrektor wykonawcCzy powinien mie¢ mozliwos¢
powolywania grup roboczych ad hoc w celu rozpatrywania konkretnych spraw, w
szczegblnosci spraw o charakterze naukowym, technicznym, prawnym lub spoteczno-
gospodarczym. W szczeg6lno$ci w odniesieniu do przygotowania konkretnego
europejskiego systemu certyfikacji w zakresie cyberbezpieczenstwa (,,system
kandydujacy”) za konieczne uznaje si¢ powotanie grupy roboczej ad hoc. Powotanie
grupy roboczej ad hoc moze by¢ rowniez konieczne w celu prowadzenia dziatan
zwigzanych z utrzymaniem konkretnych przyjetych europejskich systemoéw certyfikacji
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w zakresie cyberbezpieczenstwa. Grupy robocze ad hoc powinny by¢ rdéwniez
powotywane w celu opracowania i utrzymania europejskich systemow poswiadczania
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa oraz wspierania Agencji
w zarzadzaniu, wdrazaniu i rozwijaniu ECSF. Dyrektor wykonawczy powinien
zapewni¢, aby czlonkowie grup roboczych ad hoc byli wybierani zgodnie z
najwyzszymi standardami wiedzy fachowej, dazac do zapewnienia rownowagi ptci oraz
odpowiedniej réwnowagi, w zaleznoSci od konkretnych kwestii, migdzy
administracjami publicznymi panstw cztonkowskich, podmiotami unijnymi i sektorem
prywatnym, w tym przemyslem, uzytkownikami i1 ekspertami akademickimi w
dziedzinie bezpieczenstwa sieci 1 informacji, a takze ekspertami akademickimi w
dziedzinie produktow zawierajagcych elementy cyfrowe.

Zarzad moze podja¢ decyzj¢ o utworzeniu stanowiska zastepcy dyrektora
wykonawczego, ktory bedzie wspierat dyrektora wykonawczego, jezeli zarzad uzna, ze
stanowisko takie jest niezbedne do zapewnienia lub utrzymania sprawnego
funkcjonowania ENISA. Podejmujac decyzj¢ o utworzeniu tego stanowiska, zarzad
moze uwzgledni¢ opini¢ dyrektora wykonawczego.

ENISA powinna posiada¢ grupg¢ doradcza w celu zapewnienia regularnego dialogu z
sektorem prywatnym, organizacjami konsumentéw i innymi zainteresowanymi
stronami. Grupa doradcza ENISA, powolana przez zarzad na wniosek dyrektora
wykonawczego, powinna skupiac si¢ na kwestiach istotnych dla zainteresowanych stron
1 zwraca¢ na nie uwage ENISA. Z grupa doradczag ENISA nalezy konsultowac si¢ w
szczegolnosci w odniesieniu do projektu rocznego programu prac ENISA. Sktad grupy
doradczej ENISA i powierzone jej zadania powinny zapewnial wystarczajacg
reprezentacj¢ zainteresowanych stron w pracach ENISA. Przedstawiciele krajowych i
unijnych organdéw $cigania, organdow ochrony danych i organéw nadzoru rynku powinni
mie¢ prawo do reprezentacji w grupie doradczej ENISA.

Osoby ubiegajace si¢ o status autoryzowanego dostawcy poswiadczen lub o
przedluzenie autoryzacji powinny mie¢ dostep do niezbednych Srodkow
odwotawczych, jezeli dotycza ich decyzje podje¢te przez ENISA. W zwiagzku z tym
nalezy ustanowi¢ odpowiedni mechanizm odwotawczy, tak aby zwigzane z tym decyzje
ENISA mogly by¢ zaskarzane przed komisja odwolawcza, ktorej decyzje moga
podlega¢ kontroli sadowej Trybunalu Sprawiedliwosci Unii Europejskiej zgodnie z
traktatami. Wymog wyczerpania procedury odwotawczej w ramach ENISA przed
whniesieniem skargi do Trybunatu Sprawiedliwosci Unii Europejskiej ma zastosowanie
wylacznie do 0séb posiadajacych legitymacje procesowa przed komisja odwotawcza.

Aby zagwarantowa¢ pelng autonomi¢ 1 niezalezno$¢ ENISA oraz umozliwi¢ jej
wykonywanie zadan, ENISA powinna otrzyma¢ wystarczajacy 1 autonomiczny budzet
finansowany glownie ze Srodkéw Unii, ale takze ze Srodkow panstw trzecich
uczestniczacych w pracach ENISA oraz z optat uiszczanych przez uprawnionych
dostawcow poswiadczen 1 jednostki oceniajgce zgodno$¢ uczestniczace w systemach 1
wydajace europejskie certyfikaty cyberbezpieczenstwa oraz unijne deklaracje
zgodnosci. Panstwo cztonkowskie przyjmujace oraz kazde inne panstwo cztonkowskie
powinno mie¢ mozliwo$¢ wnoszenia dobrowolnych wktadow do budzetu ENISA.
Zaden wklad, finansowy lub rzeczowy, otrzymany przez ENISA od panstw
czlonkowskich, panstw trzecich lub innych podmiotow lub 0sob, nie powinien zagrazaé
jej niezaleznosci 1 bezstronnosci. Procedura budzetowa Unii powinna mieé
zastosowanie w odniesieniu do wktadu Unii i wszelkich innych dotacji pokrywanych z
budzetu ogodlnego Unii. Trybunat Obrachunkowy powinien przeprowadza¢ kontrole
rachunkow ENISA w celu zapewnienia przejrzystosci i rozliczalnosci. Aby umozliwié
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agencji udziat we wszystkich istotnych przysztych projektach, nalezy jej zapewnic
mozliwo$¢ otrzymywania dotacji.

Aby zapewni¢ zdolno$¢ ENISA do reagowania na zapotrzebowanie na prowadzone
przez nig dzialania, w szczegodlnosci w odniesieniu do decyzji o upowaznieniu
dostawcow do wydawania europejskich indywidualnych poswiadczen umiejetnosci w
zakresie cyberbezpieczenstwa oraz w odniesieniu do utrzymania europejskich
systemow certyfikacji cyberbezpieczenstwa 1 narzedzi testowych, ENISA powinna
otrzyma¢ uprawnienia do pobierania optat. Oplaty zwigzane z rozpatrywaniem
wnioskow 0 uzyskanie statusu uprawnionego dostawcy certyfikatow powinny by¢
odpowiednio ustalone, aby w wystarczajacym stopniu pokrywac¢ szacunkowe koszty
opracowania i utrzymania europejskich systemow certyfikacji indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa oraz oceny, czy wymogi i obowigzki
zwigzane z uzyskaniem i utrzymaniem statusu uprawnionego dostawcy certyfikatow sg
i nadal beda spelniane. Optaty zwigzane z kosztami wydawania i odnawiania
upowaznien dla uprawnionych dostawcéw certyfikatow powinny obejmowac koszty
zwigzane z ocenami przeprowadzanymi przez ENISA lub pod jej nadzorem. Optaty
zwigzane z uczestnictwem w europejskich systemach certyfikacji w zakresie
cyberbezpieczenstwa oraz z wydawaniem certyfikatdw w ramach takich systemow
powinny by¢ odpowiednio ustalone, aby W wystarczajagcym stopniu pokrywac
szacunkowe koszty utrzymania takich systemow. Uiszczanie takich oplat powinno
umozliwi¢ notyfikowanym jednostkom oceniajagcym zgodnos¢ oraz, w stosownych
przypadkach, posiadaczom certyfikatow w ramach systemu uczestnictwo w takich
dziataniach, a takze w odpowiednich dziataniach w zakresie budowania potencjatu i
dziataniach promocyjnych majacych na celu promowanie wymiany najlepszych praktyk
1 wspieranie wdrazania systemow 1 certyfikowanych rozwigzan.

Aby zapewni¢ proporcjonalnos¢, przejrzystos¢ 1 pewnos¢ prawna, optaty powinny by¢
ustalane w sposob przejrzysty i sprawiedliwy. Wszystkie wydatki ENISA zwigzane z
personelem zaangazowanym w dziatalno$¢ podlegajaca optatom w ramach systemu
oceny zgodnosci (), w szczegdlnosci proporcjonalny wkiad pracodawcy do systemu
emerytalnego oraz koszty zwigzane z Kkomisja odwolawcza, powinny by¢
odzwierciedlone w tych kosztach. Optaty nie moga prowadzi¢ do naktadania
niepotrzebnych obcigzen finansowych lub administracyjnych na wnioskodawcow.
Nalezy ustali¢ rozsadne terminy uiszczania optat.

Konieczne jest ustanowienie zestawu wskaznikéw stuzacych do pomiaru obcigzenia
praca agencji, jej skuteczno$ci 1 wydajnosci w odniesieniu do dziatan finansowanych z
optat. Biorgc pod uwage te wskazniki, agencja powinna dostosowa¢ planowanie
zatrudnienia i zarzadzanie zasobami zwigzanymi z oplatami, aby moc odpowiednio
reagowac na takie zapotrzebowanie i wszelkie wahania dochodéw z optat.

Aby zidentyfikowac¢ i wtasciwie zarzadza¢ ryzykiem rzeczywistego lub postrzeganego
konfliktu interesow, ENISA powinna posiada¢ zasady dotyczace zapobiegania
konfliktom intereséw i zarzadzania nimi. ENISA powinna réwniez stosowaé zasady
dotyczace dostepu do dokumentéw okreslone w rozporzadzeniu (WE) nr 1049/2001
Parlamentu Europejskiego i Rady®* . Przetwarzanie danych osobowych przez ENISA
powinno podlega¢ przepisom rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
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Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie
publicznego dostgpu do dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z
31.5.2001, s. 43, ELI: http://data.europa.eu/eli/reg/2001/1049/0j).
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2018/1725% . ENISA powinna przestrzegaé przepisow majacych zastosowanie do
podmiotdw unijnych oraz przepisow krajowych dotyczacych postepowania z
informacjami, w szczegdlnosci z informacjami wrazliwymi nieobjetymi klauzulg
tajnosci oraz informacjami niejawnymi Unii Europejskiej (EUCI).

Wykonujgc swoje zadania, ENISA moze mie¢ dostep do informacji szczegdlnie
chronionych, takich jak informacje dotyczace cyberzagrozen i incydentéw. Dlatego tez
niezwykle wazne jest, aby ENISA zachowata poufno$¢ informacji, ktorymi dysponuje.
W szczegolnoscei, zgodnie z art. 339 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE), urzednicy i inni pracownicy ENISA nie powinni ujawnia¢ zadnych informacji
objetych tajemnica zawodowa, w szczego6lnosci informacji  dotyczacych
przedsi¢biorstw, ich stosunkdéw handlowych lub sktadnikow kosztéw, nawet po
zakonczeniu pelnienia swoich obowigzkow.

Aby zapewni¢ pelna realizacje¢ swoich celéw, ENISA powinna wspotpracowaé z
odpowiednimi organami nadzorczymi Unii oraz innymi wlasciwymi organami w Unii,
odpowiednimi podmiotami Unii, w tym CERT-EU, EC3 w Europolu, ECCC,
Europejska Agencja Obrony (EDA), Agencja Unii Europejskiej ds. Programu
Kosmicznego (EUSPA), Organem Europejskich Regulatoréw Lacznos$ci Elektronicznej
(BEREC), Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami  Informatycznymi  w  Przestrzeni Wolnosci, Bezpieczenstwa i
Sprawiedliwosci (eu-LISA), Europejskim Bankiem Centralnym (EBC), Europejskim
Urzedem Nadzoru Bankowego (EBA), Europejska Rada Ochrony Danych, Agencja ds.
Wspotpracy Organéw Regulacji Energetyki (ACER), Agencja Unii Europejskiej ds.
Bezpieczenstwa Lotniczego (EASA) oraz wszelkimi innymi podmiotami Unii
zajmujgcymi si¢ cyberbezpieczenstwem. ENISA powinna rowniez wspotpracowac z
wlasciwymi organami na mocy dyrektywy (UE) 2022/2555, organami nadzoru rynku i
organami zajmujacymi si¢ ochrong danych w celu wymiany wiedzy fachowej i
najlepszych praktyk oraz powinna udziela¢ porad w kwestiach zwigzanych z
cyberbezpieczenstwem, ktore moga mie¢ wplyw na ich prace.

Europol odgrywa wazna role w zapobieganiu cyberprzestgpczosci i jej zwalczaniu, w
tym cyberprzestepczosci zwigzanej z incydentami bezpieczenstwa sieci 1 informacji.
Aby stworzy¢ synergi¢ mie¢dzy odpowiednimi zadaniami kazdej agencji, ENISA
powinna wspotpracowac¢ z Europolem, w szczegdlno$ci poprzez wymiang informacji
dotyczacych trendow w zakresie technik, zadan i skutkow atakéw ransomware.
Wspoélpraca ta moze rowniez polega¢ na identyfikowaniu najczestszych odmian
ransomware atakujacych podmioty wymienione w zalacznikach I i II do dyrektywy
(UE) 2022/2555 w celu wspierania podmiotow o znaczeniu kluczowym i istothym w
reagowaniu na incydenty i przywracaniu sprawnosci.

Aby wspiera¢ wspotprace operacyjng i1 wspdlng §wiadomos¢ sytuacji w zakresie
cyberzagrozen i incydentdw, niezbedna jest wspotpraca ENISA z zainteresowanymi
stronami, a w szczegolnosci z przedsigbiorstwami 1 organizacjami z sektora
prywatnego, z ktorymi ENISA moze nawigza¢ partnerstwa publiczno-prywatne.

Aby skutecznie realizowac cele okreslone w niniejszym rozporzadzeniu, ENISA moze
wspotpracowaé w szczego6lnosci z instytucjami akademickimi prowadzacymi badania
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i
organy unijne, w zwigzku z swobodnym przeptywem takich danych oraz uchylajace rozporzadzenie
(WE) nr 45/2001 i decyzje nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39, ELIL
http://data.europa.eu/eli/reg/2018/1725/0j).
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w odpowiednich dziedzinach oraz opracowywa¢ odpowiednie kanaly przekazywania
informacji od organizacji konsumenckich i innych organizacji.

Ze wzgledu na transgraniczny charakter cyberzagrozen 1  incydentow
cyberbezpieczenstwa poziom cyberbezpieczenstwa i gotowosci panstw trzecich moze
mie¢ wplyw na podmioty w Unii. W zwigzku z tym ENISA powinna mie¢ mozliwo$¢
prowadzenia dziatan w zakresie budowania potencjalu, w tym szkolen, budowania
potencjatu, dziatan partnerskich w panstwach trzecich, a w szczegolnosci
dostosowanych do potrzeb dziatan w zakresie budowania potencjalu dla panstw
kandydujacych do przystapienia do Unii lub innych panstw partnerskich zgodnie z
priorytetami Unii. Dziatania takie powinny by¢ prowadzone na podstawie konkretnego
wniosku o zapewnienie odpowiedniego wsparcia, z uwzglednieniem priorytetow Unii,
1 powinny by¢ realizowane w ramach specjalnych ustalen, w tym uméw o wktadzie, 0
ktorych mowa w rozporzadzeniu (UE, Euratom) 2024/2509. Europejskie ramy
certyfikacji w zakresie cyberbezpieczenstwa majg na celu ochrone przed zagrozeniami
cybernetycznymi, takimi jak ztosliwie wykorzystywane luki w cyberbezpieczenstwie
lub incydenty zwigzane z cyberbezpieczenstwem, ktore maja wptyw na funkcjonalnosé¢
(projekt i dziatanie) produktéw ICT, ustug ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa lub cyberbezpieczenstwa podmiotow. Koncentrujac si¢ na ryzykach
technicznych zwigzanych z produktami ICT, ustugami ICT, procesami ICT,
zarzadzanymi ustugami bezpieczenstwa lub cyberbezpieczenstwem podmiotow, ECCF
powinny uzupetnia¢ ramy bezpieczenstwa taficuchow dostaw ICT, ktorych celem jest
zapewnienie zharmonizowanego podej$cia na poziomie Unii do ryzyk nietechnicznych
w sektorach o wysokim znaczeniu krytycznym i innych sektorach krytycznych.

Panstwa czlonkowskie powinny mie¢ mozliwo$¢ korzystania z europejskiej certyfikacji
w zakresie cyberbezpieczenstwa w kontek§cie zamdwien publicznych zgodnie z
dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE®

Aby utatwi¢ podmiotom dostosowanie si¢ do wymogdéw, ECCF powinien zapewni¢ im
mozliwos¢ certyfikacji ich stanu cyberbezpieczenstwa. Podmioty, w szczegdlnosci te
$wiadczace wiele rodzajow ushug w kilku panstwach cztonkowskich, moga podlegac
réznym obowigzkom w zakresie cyberbezpieczenstwa i bezpieczenstwa danych
wynikajacym z instrumentéw horyzontalnych, takich jak rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679° oraz dyrektywa Parlamentu Europejskiego i
Rady (UE) 2022/2555% | a takze z instrumentéw sektorowych. W celu usprawnienia
wdrazania ogolnych ram regulacyjnych w zakresie cyberbezpieczenstwa i utatwienia
ich przestrzegania, prawodawstwo Unii powinno przewidywa¢ mozliwo$¢ wykazania
przez podmioty zgodnosci z wymogami w zakresie zarzadzania ryzykiem
cyberbezpieczenstwa poprzez europejski certyfikat cyberbezpieczenstwa. Odpowiedni
system mogltby przyczyni¢ si¢ do usprawnienia wymogdéw dotyczacych zgodnosci
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Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien
publicznych i uchylajaca dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65, ELIL
http://data.europa.eu/eli/dir/2014/24/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych oraz uchylajace dyrektywe 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.
L 119z 4.5.2016, s. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).

Dyrektywa (UE) 2022/2555 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa cybernetycznego w catej Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) DzU. L 333 z 27122022, s. 80, ELI
http://data.europa.eu/eli/dir/2022/2555/0j).
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wynikajacych z réznych instrumentow regulacyjnych, bez uszczerbku dla ich
szczegotowych wymogow certyfikacyjnych. Takie $rodki upraszczajace moga
potencjalnie zmniejszy¢ obcigzenia administracyjne, uwalniajac zasoby na
wzmocnienie gotowosci operacyjnej podmiotdw w krytycznych sektorach Unii w
zakresie cyberbezpieczenstwa.

Europejska certyfikacja wymogdéw w zakresie zarzadzania ryzykiem zwigzanym z
cyberbezpieczenstwem opracowana w ramach ECCF powinna umozliwi¢ podmiotom
wykazanie zgodnosci z odpowiednim prawodawstwem Unii, jezeli system obejmuje
odpowiednie wymogi prawne okre$lone w takim akcie prawnym i jezeli tak stanowi.
Na tej podstawie akt prawny Unii moze rowniez przewidywa¢ domniemanie zgodnos$ci
z tymi wymogami. Systemy takie moglyby przyczyni¢ si¢ do poprawy spojnego
wdrazania wymogow w zakresie cyberbezpieczenstwa okreslonych w prawodawstwie
Unii w celu wyréwnania szans w panstwach cztonkowskich 1 zmniejszenia obcigzenia
zwigzanego z zapewnieniem zgodnosci.

Europejskie ramy certyfikacji w zakresie cyberbezpieczenstwa powinny przewidywac
mozliwos¢ certyfikacji procesow ICT, definiowanych jako =zestaw dzialan
wykonywanych w celu zaprojektowania, opracowania, dostarczenia lub utrzymania
produktu Iub ustugi ICT. Przyktadem procesu ICT jest profil ochrony okreslony w
rozporzadzeniu wykonawczym Komisji (UE) 2024/482°° . Innym przyktadem procesu
ICT jest zestaw dzialan podejmowanych przez producenta w celu bezpiecznego
projektowania i opracowywania produktu ICT, w tym fizyczne, logiczne, proceduralne,
personalne i inne $rodki bezpieczenstwa niezbedne do ochrony poufnosci i integralnosci
projektu 1 wdrozenia produktu ICT w jego $rodowisku rozwoju. Certyfikacja takich
dzialan jest czesto okreslana jako ,certyfikacja zakladu” w kontekScie procesu
certyfikacji zgodnie z rozporzadzeniem wykonawczym Komisji (UE) 2024/482.

Definicja zarzadzanych ustug bezpieczenstwa w niniejszym rozporzadzeniu powinna
by¢ spojna z definicja dostawcoéw zarzadzanych ustug bezpieczenstwa zawarta w
dyrektywie (UE) 2022/2555. Ustugi te polegaja na wykonywaniu lub §wiadczeniu
pomocy w zakresie dziatan zwigzanych z zarzadzaniem ryzykiem cyberbezpieczenstwa
ich klientéw 1 zyskuja coraz wigksze znaczenie w zapobieganiu incydentom i
tagodzeniu ich skutkow. W zwigzku z tym dostawcy tych ustug sa uznawani za
podmioty 0 znaczeniu krytycznym lub istotnym, nalezace do sektora o wysokim stopniu
krytycznosci zgodnie z dyrektywa (UE) 2022/2555. Dostawcy zarzadzanych ustug
bezpieczenstwa w takich obszarach, jak reagowanie na incydenty, testy penetracyjne,
audyty bezpieczenstwa i doradztwo, odgrywaja szczeg6lnie wazng role we wspieraniu
podmiotow w ich wysitkach na rzecz zapobiegania incydentom, ich wykrywania,
reagowania na nie lub usuwania ich skutkéw. Jednakze dostawcy zarzadzanych ustug
bezpieczenstwa sami rowniez stali si¢ celem cyberatakow i stanowia szczegolne ryzyko
ze wzgledu na ich $cistg integracje z dzialalnoscig swoich klientow. Konieczne jest
zatem, aby podmioty o znaczeniu krytycznym i istotnym w rozumieniu dyrektywy (UE)
2022/2555 () zachowywaly zwigkszong staranno$¢ przy wyborze dostawcow
zarzadzanych ustug bezpieczenstwa.

Europejskie systemy certyfikacji w zakresie cyberbezpieczenstwa sa istotne dla
szerokiego grona zainteresowanych stron, takich jak dostawcy rozwigzan ICT, organy
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Rozporzadzenie wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjgcia
europejskiego systemu certyfikacji cyberbezpieczefistwa opartego na wspélnych kryteriach (EUCC)
(Dz.U. L, 2024/482, 7.2.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/482/0j).
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oceny zgodnosci 1 uzytkownicy. Aby promowaé szerokie zaangazowanie
zainteresowanych stron, co najmniej raz w roku nalezy organizowac europejskie
zgromadzenie ds. certyfikacji w zakresie cyberbezpieczenstwa (,,zgromadzenie™) w celu
wspierania wspolpracy miedzy Komisja, ENISA, panstwami czlonkowskimi i
odpowiednimi zainteresowanymi stronami. Zgromadzenie to bedzie odgrywaé
kluczowa role w identyfikowaniu nowych wyzwan w zakresie cyberbezpieczenstwa i
strategicznych priorytetow w zakresie certyfikacji oraz w reagowaniu na nie, a takze w
zapewnianiu, aby systemy certyfikacji utatwiaty bezpieczng integracje technologii
cyfrowych 1 byly dostosowane do potrzeb uzytkownikéw. Zgromadzenie powinno
wspiera¢ wiodaca rolg Unii w dziataniach certyfikacyjnych oraz utrzymywac¢ zdolnosé
ram certyfikacji do budowania zaufania przedsigebiorstw, organéw publicznych i
spoteczenstwa.

Komisja powinna prowadzi¢ specjalng stron¢ internetowg w celu zapewnienia
przejrzystosci poprzez publikowanie aktualnych informacji na temat postepéw we
wdrazaniu ECCF. Strona internetowa powinna zawiera¢ informacje dotyczace
przygotowywanych systeméw certyfikacji, priorytetow strategicznych dla przysztych
systemow certyfikacji, wnioskow skierowanych do ENISA o przygotowanie
kandydackich systemow certyfikacji oraz informacje na temat przyjmowania systeméw
certyfikacji. Strona internetowa Komisji bedzie uzupetnieniem strony internetowej
ENISA  poswieconej  europejskim  systemom  certyfikacji ~w  zakresie
cyberbezpieczenstwa, ktéra powinna zawieraé wyczerpujace informacje na temat
przygotowan technicznych systeméw kandydujacych i utrzymania systemow, ze
szczegblnym uwzglednieniem wydanych europejskich certyfikatow
cyberbezpieczenstwa i unijnych o$wiadczen o zgodnosci.

W celu zacie$nienia dialogu migdzy instytucjami Unii oraz przyczynienia si¢ do
formalnego, otwartego, przejrzystego i integracyjnego procesu konsultacji Komisja
powinna uwzgledni¢ elementy wynikajace z opinii wyrazonych przez Parlament
Europejski, Rade 1 Europejskie Zgromadzenie ds. Certyfikacji Cyberbezpieczenstwa
podczas oceny niniejszego rozporzadzenia.

Studia wykonalnosci przeprowadzone przez ENISA powinny pomoc w przygotowaniu
planowania 1 opracowywania systemow certyfikacji w zakresie cyberbezpieczenstwa.
Badania powinny uwzglednia¢ perspektywy odpowiednich zainteresowanych stron i
dostosowywacé przyszie systemy certyfikacji do biezacych dzialan w zakresie badan,
rozwoju i oceny technologicznej, uznajac w szczego6lnosci wktad inicjatyw badawczych
Unii 1 panstw cztonkowskich. Badania takie moga pomoc w identyfikacji dostgpnych
norm i specyfikacji technicznych. Powinny one by¢ przeprowadzane na wniosek
Komisji lub zgodnie z priorytetami strategicznymi Unii, aby zapewni¢ odpowiednie
uwzglednienie i odzwierciedlenie zmieniajacego si¢ krajobrazu technologicznego i
potrzeb w zakresie cyberbezpieczenstwa przy sktadaniu wnioskéw o ustanowienie
systemow i opracowywaniu ich.

Projekt systemu kandydujacego oraz zakres celow i elementdw bezpieczenstwa, ktore
obejmuje, powinny by¢ proporcjonalne do przedmiotu 1 zakresu certyfikacji. Na
przyktad system certyfikacji uslug w chmurze moze zatem odnosi¢ si¢ do celow
bezpieczenstwa, ktore sg istotne dla ustug ICT 1 bezpieczenstwa organizacyjnego.
Innym przyktadem moze by¢ cel bezpieczenstwa zwigzany z wykluczeniem znanych
podatnosci, ktore mozna wykorzystac¢, ktory prawdopodobnie nie bedzie miat znaczenia
dla certyfikacji proceséw ICT.

46

EN



PL

(88)

(89)

(90)

(91)

Aby zapewni¢ harmonijne wdrazanic europejskich systemow certyfikacji
cyberbezpieczenstwa we wszystkich panstwach czlonkowskich, konieczne jest
ustanowienie zasad dotyczacych utrzymania tych systemow. Dziatania zwigzane z
utrzymaniem sg rOwniez niezbedne, aby zapewni¢ aktualno$¢ systemow i dokumentacji
uzupelniajacej, zwlaszcza w dziedzinie cyberbezpieczenstwa, gdzie zagrozenia i
technologie podlegaja cigglym zmianom. Systemy certyfikacji powinny zatem by¢
projektowane i utrzymywane w sposdb pozwalajacy unikna¢ ryzyka ich szybkiego
starzenia si¢. Dzialania zwigzane z utrzymaniem powinny zazwyczaj obejmowac
sporzadzanie 1 aktualizowanie dokumentacji uzupeiniajacej, w tym specyfikacji
technicznych 1 wytycznych, a takze identyfikowanie norm lub specyfikacji
technicznych, ktore sg istotne dla systemu. Analiza funkcjonowania systemu, jego
potencjalnych niedociagni¢¢ i koniecznych ulepszen powinna réwniez stanowi¢ czes$¢
dziatan zwigzanych z utrzymaniem. Ponadto dzialania zwigzane z utrzymaniem
powinny obejmowa¢ wymian¢ informacji miedzy panstwami czionkowskimi w
odniesieniu do wdrazania systemdw oraz wktad w mechanizmy wzajemnej oceny i
wzajemnej weryfikacji.

Ze wzgledu na techniczny charakter dziatan zwigzanych z utrzymaniem, ENISA
powinna zarzadza¢ takimi dzialaniami we wspolpracy z Komisjg i przy wsparciu
Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa (ECCG) oraz jej
odpowiedniej podgrupy ds. utrzymania. Utworzenie podgrupy ECCG ds. utrzymania
umozliwia gromadzenie wktadu technicznego i spostrzezen panstw cztonkowskich w
celu harmonizacji podej$¢.

Dziatania zwigzane z utrzymaniem powinny obejmowaé wspotprace z odpowiednimi
grupami zainteresowanych stron w celu zapewnienia, aby systemy pozostawatly
dostosowane do potrzeb rynku i aktualne, w tym poprzez wymiang i otrzymywanie
wktadu technicznego. Takimi grupami zainteresowanych stron moga by¢ organizacje
normalizacyjne, organy oceny zgodnosci, dostawcy, uzytkownicy, organy publiczne lub
stowarzyszenia branzowe. Specyfika kazdego systemu, w tym odpowiadajagcych mu
forow technicznych i branz, oznacza, ze powinno by¢ mozliwe gromadzenie wktadu
technicznego w rozny sposob w zalezno$ci od systemu. W przypadku niektorych
systemow ENISA powinna mie¢ mozliwo$¢ korzystania z pomocy doraznej grupy
roboczej, w sklad ktorej wchodza eksperci z administracji publicznej panstw
czlonkowskich, podmiotoéw unijnych i sektora prywatnego. Informacje techniczne moga
rowniez pochodzi¢ od ISAC lub organizacji normalizacyjnych. ENISA powinna
przeanalizowaé, jaki format jest najbardziej odpowiedni dla kazdego systemu, i
uwzgledni¢ strategie utrzymania w kazdym systemie kandydujacym.

Europejskie systemy certyfikacji cyberbezpieczenstwa powinny opiera¢ si¢ na normach
lub specyfikacjach technicznych, w szczegdlnosci w odniesieniu do definiowania
wymogoéw bezpieczenstwa i metodologii oceny. ENISA powinna mie¢ mozliwosé
opracowywania specyfikacji technicznych w celu wsparcia przygotowania i utrzymania
systemow, w szczegdlnosci w przypadku braku wynikow prac organizacji
normalizacyjnych lub gdy wyniki te nie s3 odpowiednie do realizacji celoéw systemu. W
ramach procesu opracowywania specyfikacji ENISA powinna by¢ wspierana przez
ECCG oraz, w stosownych przypadkach, przez grupe robocza ad hoc utworzong dla
danego systemu. ENISA powinna réwniez zwréci¢ si¢ o wklad do grup
zainteresowanych stron. Ponadto ENISA powinna uwzgledni¢ akceptacj¢ rynkowa, a
takze normy europejskie i miedzynarodowe. Biorac pod uwage jakos$¢ specyfikacji
technicznych i cele systemu, Komisja powinna mie¢ mozliwo$¢ odniesienia si¢ do
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specyfikacji technicznych opracowanych przez ENISA w europejskim systemie
certyfikacji w zakresie cyberbezpieczenstwa.

Specyfikacje techniczne opracowane przez ENISA i przywotane w systemie powinny
by¢ udostgpnione na stronie internetowej ENISA poswigconej europejskim systemom
certyfikacji w zakresie cyberbezpieczenstwa, tak aby wszystkie zainteresowane strony
miaty do nich dostep. Jednak w niektoérych szczegolnych przypadkach publikacja na
stronie internetowej moglaby stanowi¢ zagrozenie dla cyberbezpieczenstwa
certyfikowanych produktow ICT, ushug ICT, proceséw ICT, zarzadzanych ustug
bezpieczenstwa lub cyberbezpieczenstwa podmiotow, a co za tym idzie — dla
bezpieczenstwa publicznego. Na przyklad specyfikacje techniczne mogg zawieraé
doktadne informacje na temat nowych $ciezek ataku, ktérych publiczna dostgpnosé
umozliwitaby wykorzystanie ich przez ztosliwe podmioty. Tego rodzaju informacje
powinny by¢ rozpowszechniane w sposéb ograniczony, wylacznie wsrdd
zainteresowanych stron, ktore musza je znaé, takich jak krajowe organy certyfikacji w
zakresie cyberbezpieczenstwa, organy oceny zgodnosci i certyfikowani dostawcy. Ze
wzgledu na ograniczony zakres rozpowszechniania takie specyfikacje techniczne nie
powinny by¢ przywotywane w europejskich systemach certyfikacji w zakresie
cyberbezpieczenstwa, a zatem powinny mie¢ charakter niewigzacy.

Systemy certyfikacji cyberbezpieczefstwa powinny by¢ zaprojektowane w sposob
modulowy, tak aby umozliwi¢ wykazanie zgodno$ci i domniemanie zgodnosSci z
odpowiednimi wymogami w zakresie cyberbezpieczenstwa okreSlonymi w innych
przepisach unijnych, jezeli przepisy te przewiduja taka mozliwos¢. Domniemanie
zgodnosci z wymogami tych aktow prawnych bedzie zatem miato zastosowanie jako
mozliwy sposob wykazania zgodno$ci tylko wtedy, gdy odpowiednie akty prawne
umozliwiajg takie domniemanie zgodnosci. Szczegoty takiego systemu, a mianowicie
cel, zadania lub elementy, bedg zatem prawdopodobnie r6zni¢ si¢ od szczegdtdw innych
systemow. W szczeg6lnosci systemy certyfikacji cyberbezpieczenstwa podmiotow
powinny by¢ opracowane w taki sposob, aby umozliwi¢ oceng cigglej zgodnosci
podmiotu z przepisami unijnymi. Nie jest zatem konieczne, aby systemy certyfikacji
cyberbezpieczenstwa obejmowaty wszystkie elementy europejskich systemow
certyfikacji cyberbezpieczenstwa, takie jak poziomy zapewnienia, co powinno znalez¢é
odzwierciedlenie w przepisach dotyczacych tych systemow.

Ramy certyfikacji cyberbezpieczenstwa w ECCF umozliwiaja opracowanie systemu,
ktory pozwala podmiotom $wiadczacym ustugi w kilku panstwach czionkowskich
wykaza¢ zgodno$¢ z obowigzkami w  zakresie zarzadzania ryzykiem
cyberbezpieczenstwa okreSlonymi w dyrektywie Parlamentu Europejskiego i Rady
2022/2555. Na tej podstawie, dzigki mozliwos$ci wykazania zgodnosci, podmioty moga
korzysta¢ z bardziej spojnych 1 mniej ucigzliwych podejs¢ nadzorczych na catym rynku
wewngetrznym. Opracowanie takiego systemu certyfikacji powinno zosta¢ ulatwione
poprzez przyjecie aktow wykonawczych na mocy dyrektywy (UE) 2022/2555. Dzi¢ki
profilom rozszerzenia system certyfikacji cyberbezpieczenstwa moze wykazaé
zgodno$¢ z wymogami w przypadku, gdy panstwo cztonkowskie przyjeto lub utrzymato
przepisy zapewniajace wyzszy poziom cyberbezpieczenstwa zgodnie z dyrektywa (UE)
2022/2555. Na tej podstawie podmiot $wiadczacy ustugi w kilku panstwach
czlonkowskich moze wykaza¢ zgodno$¢ ze wszystkimi odpowiednimi profilami
rozszerzen za pomocg jednego europejskiego certyfikatu cyberbezpieczenstwa.

Cele bezpieczenstwa i wymogi bezpieczenstwa okreslone w europejskich systemach
certyfikacji cyberbezpieczenstwa w odniesieniu do bezpieczenstwa produktéw powinny
by¢ zgodne z zasadniczymi wymogami w zakresie cyberbezpieczenstwa okreslonymi w
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zalgczniku 1 do rozporzadzenia (UE) 2024/2847. Spo6jnos$¢ ta jest niezbedna, aby
zapewni¢, ze producenci, ktérych produkty wchodza w zakres rozporzadzenia (UE)
2024/2847, nie napotykaja sprzecznych wymagan podczas certyfikacji swoich
produktéw w ramach europejskiego systemu certyfikacji cyberbezpieczenstwa. Ponadto
spojnos¢ wymogow ulatwia domniemanie zgodnos$ci na mocy art. 27 rozporzadzenia
(UE) 2024/2847, zgodnie z ktorym producenci produktow zawierajacych elementy
cyfrowe, ktore zostaty certyfikowane w ramach europejskiego systemu certyfikacji
cyberbezpieczenstwa, moga pod pewnymi warunkami korzysta¢ z domniemania
zgodnosci z zasadniczymi wymogami w zakresie cyberbezpieczenstwa okreslonymi w
zalaczniku I do tego rozporzadzenia.

W ramach europejskiego systemu certyfikacji cyberbezpieczenstwa powinno by¢
mozliwe okreslenie profilu rozszerzenia poprzez ustanowienie dodatkowych lub
szczegblowych wymogow dotyczacych przypadkow uzycia, w tym dodatkowych
mozliwosci, takich jak ulepszone funkcje produktu, specjalistyczne oferty ustug lub
zasoby, zoptymalizowane procesy i zaawansowane $rodki bezpieczenstwa. Poniewaz
profile rozszerzenia nie odpowiadaja konkretnemu poziomowi zapewnienia, powinny
one szczegbtowo opisywaé swoj cel, W tym zagrozenia dla bezpieczenstwa, ktorym
majg zaradzié. Profile rozszerzen maja w szczegdlnosci na celu wykazanie zgodnosci z
okreslonymi normami i wymogami regulacyjnymi, w tym, w stosownych przypadkach,
wymogami dotyczacymi dodatkowych s$rodkow zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa ustanowionych przez panstwo czlonkowskie zgodnie z zasada
minimalnej harmonizacji zgodnie z dyrektywa (UE) 2022/2555.

Bez uszczerbku dla ogélnego systemu wzajemnej oceny, ktéry ma zosta¢ wprowadzony
we wszystkich krajowych organach certyfikacji cyberbezpieczenstwa w ramach ECCF,
w europejskich systemach certyfikacji cyberbezpieczenstwa powinno by¢ mozliwe
uwzglednienie mechanizmu wzajemnej oceny organdw wydajacych europejskie
certyfikaty cyberbezpieczenstwa dla produktéow ICT, uslug ICT, procesow ICT,
zarzadzanych ustug bezpieczenstwa i cyberpostury podmiotow, w szczegolnosci dla
organdw wydajacych certyfikaty o wysokim poziomie zapewnienia w ramach takich
systemow. Organy te powinny réwniez obejmowaé organy certyfikujace krajowych
organdw certyfikacji w zakresie cyberbezpieczenstwa wydajace certyfikaty o wysokim
poziomie pewnosci. ECCG powinna wspieraC wdrazanie takich mechanizmow
wzajemnej oceny. W ramach wzajemnej oceny nalezy w szczegdlnosci ocenic, czy dane
organy wykonuja swoje zadania w sposob zharmonizowany, 1 mozna w niej uwzglednic
mechanizmy odwotawcze.

Kryzysy, takie jak wojny, kleski zywiolowe i1 pandemie, moga mie¢ negatywny wplyw
na dziatalnos$¢ certyfikacyjna. W scenariuszach kryzysowych tego rodzaju zapewnienie
bezpieczenstwa obiektu moze by¢ niemozliwe, na przyktad z powodu zniszczenia
infrastruktury, cyberatakow, niedostepnosci personelu i braku dostgpu do obiektu.
Europejski system certyfikacji cyberbezpieczenstwa powinien zatem okreslaé
tymczasowe zasady dotyczace ciaggtosci dziatalno$ci certyfikacyjnej w takich
scenariuszach.

Przelozenie technicznych systeméw kandydujacych na akty wykonawcze wymaga
ztozonej wiedzy technicznej 1 prawnej 1 moze powodowac znaczne obcigzenia
administracyjne. Ponadto niektore elementy europejskich systemdw certyfikacji w
zakresie cyberbezpieczenstwa, takie jak zarzadzanie podatnos$cig na zagrozenia lub
warunki, na jakich mozna stosowa¢ takie znaki lub etykiety, majg charakter
mig¢dzysektorowy 1 mogg skorzysta¢ z harmonizowanych przepiséw odniesienia. Aby
zapewni¢ jako$¢ przyjetych europejskich systemow certyfikacji w zakresie
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cyberbezpieczenstwa i zmniejszy¢ obcigzenia zwigzane z zapewnieniem zgodnosci dla
przedsigbiorstw, Komisja powinna by¢ uprawniona do przyjmowania przepisow
wzorcowych obejmujacych niektore elementy europejskich systeméw certyfikacji w
zakresie cyberbezpieczenstwa.

Aby zapewni¢ spdjnos¢ europejskich ram certyfikacji w zakresie cyberbezpieczenstwa,
w europejskim systemie certyfikacji w zakresie cyberbezpieczenstwa powinno by¢
mozliwe okreslenie pozioméw zapewnienia dla europejskich certyfikatow
cyberbezpieczenstwa i1 unijnych o$wiadczen o zgodnosci wydanych w ramach tego
systemu. Europejski certyfikat cyberbezpieczenstwa powinien odnosic si¢ do jednego z
poziomdw zapewnienia: ,,podstawowego”, ,,znacznego” lub ,,wysokiego”, natomiast
unijne o$wiadczenie o zgodnosci powinno odnosi¢ si¢ wylgcznie do poziomu
zapewnienia ,,podstawowego”. Poziomy zapewnienia powinny zapewnia¢ odpowiednig
rygorystycznos¢ i doglebno$¢ oceny produktu ICT, ustugi ICT, procesu ICT,
zarzadzanej ustugi bezpieczenstwa lub stanu cyberbezpieczenstwa podmiotu i powinny
by¢ scharakteryzowane poprzez odniesienie do zwigzanych z nimi specyfikacji
technicznych, norm i procedur, w tym kontroli technicznych, ktérych celem jest
tagodzenie skutkéw incydentow lub zapobieganie im. Kazdy poziom zapewnienia
powinien by¢ spdjny w roéznych obszarach sektorowych, w ktorych stosuje si¢
certyfikacje.

Wybdr odpowiedniej certyfikacji i zwigzanych z nig wymogoéw bezpieczenstwa przez
uzytkownikéw europejskich certyfikatow cyberbezpieczenstwa powinien opierac si¢ na
analizie ryzyka zwigzanego z wykorzystaniem produktéw ICT, ustug ICT, procesow
ICT, zarzadzanych ustug bezpieczenstwa lub kontekstu certyfikacji podmiotow. W
zwigzku z tym poziom zapewnienia powinien by¢ proporcjonalny do poziomu ryzyka
zwigzanego z zamierzonym wykorzystaniem produktu ICT, ustugi ICT, procesu ICT,
zarzadzanych ustug bezpieczenstwa lub S$rodowiska operacyjnego 1 charakteru
podmiotu, ktorego cyberbezpieczenstwo podlega certyfikacji.

W przypadku poziomu zapewnienia ,,podstawowego” ocena powinna opiera¢ si¢ co
najmniej na nastgpujacych elementach zapewnienia: ocena powinna obejmowac co
najmniej przeglad dokumentacji technicznej dotyczacej produktu ICT, ustugi ICT,
procesu ICT, zarzadzanej uslugi bezpieczenstwa lub cyberbezpieczenstwa podmiotu
przeprowadzony przez jednostke oceniajaca zgodnos¢. W przypadku gdy certyfikacja
obejmuje procesy ICT, proces stosowany do projektowania, opracowywania i
utrzymywania produktu ICT, ustugi ICT, zarzadzanej uslugi bezpieczenstwa lub
cyberbezpieczenstwa podmiotu rowniez powinien podlega¢ przegladowi technicznemu.
W przypadku gdy europejski system certyfikacji cyberbezpieczenstwa przewiduje
samoocen¢ zgodno$ci, wystarczajace powinno by¢ przeprowadzenie przez producenta
lub dostawce produktow ICT, ushug ICT, proceséw ICT lub zarzadzanych ustug
bezpieczenstwa lub przez podmiot, ktorego cyberbezpieczenstwo podlega certyfikacji,
samooceny zgodnosci produktu ICT, ustugi ICT, procesu ICT, zarzadzanej ustugi
bezpieczenstwa lub cyberbezpieczenstwa podmiotu z systemem certyfikacji.

W przypadku poziomu zapewnienia ,,znacznego” ocena, oprocz wymogow dotyczacych
poziomu zapewnienia ,,podstawowego”, powinna opierac si¢ co najmniej na weryfikacji
zgodnosci funkcji bezpieczenstwa produktu ICT, ustugi ICT, procesu ICT, zarzadzanej
ustugi bezpieczenstwa lub stanu cyberbezpieczenstwa podmiotu z jego dokumentacja
techniczng.

W przypadku poziomu pewnosci ,,wysokiego” ocena, oprécz wymogow dotyczacych
poziomu pewnosci ,znacznego”, powinna opiera¢ si¢ co najmniej na testach
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skutecznosci, ktére oceniajg odpornos¢ funkcji bezpieczenstwa na wyrafinowane
cyberataki przeprowadzane przez osoby posiadajace znaczne umiejetnosci i zasoby.
Dzialania zwigzane z oceng zgodnos$ci powinny by¢ przeprowadzane w Europejskim
Obszarze Gospodarczym w przypadku poziomu pewnosci ,,wysokiego” lub w
przypadku gdy system ma na celu wykazanie zgodno$ci i zapewnienie domniemania
zgodno$ci z innymi przepisami unijnymi. Wymdg ten jest uzasadniony faktem, ze
dziatania zwigzane 2z oceng przeprowadzane poza Europejskim Obszarem
Gospodarczym powoduja dodatkowe zagrozenia dla cyberbezpieczenstwa, W
szczegbdlnosci dla wilasnosci intelektualnej ocenianych produktow ICT, ustug ICT,
procesow ICT, zarzadzanych ustug bezpieczenstwa lub podmiotow. Na przyktad kod
zrodtowy produktu ICT moglby zosta¢ poddany kontroli podczas przekraczania granicy
panstwa trzeciego, co stanowi zagrozenie dla wlasno$ci intelektualnej. Ponadto
laboratoria badawcze z siedzibg w panstwach trzecich nie dziatajg w Srodowisku, ktore
podlega $rodkom bezpieczenstwa cybernetycznego wymaganym przez przepisy UE,
takie jak dyrektywa (UE) 2022/2555 lub rozporzadzenie (UE) 2024/2847. Na przyktad
laboratorium badawcze moze korzysta¢ z uslug zewnetrznego dostawcy ustug w
chmurze, ktéry nie przestrzega wymogow w zakresie cyberbezpieczenstwa okreslonych
w dyrektywie (UE) 2022/2555. Niemniej jednak system certyfikacji powinien
umozliwia¢ stosowanie mechanizmow odst¢pstw, na przyktad w odniesieniu do
certyfikacji obiektow lub w innych przypadkach, gdy dziatania zwigzane z oceng
zgodnosci nie moga by¢ w rozsadny sposob przeprowadzone w Europejskim Obszarze
Gospodarczym.

W niektorych przypadkach moze by¢ konieczne zastosowanie réznych podej$¢ do
osiggnigcia celdéw bezpieczenstwa okreslonego poziomu zapewnienia, aby uwzglednic¢
specyfike produktu ICT, ustugi ICT, procesu ICT, zarzadzanych ustug bezpieczenstwa
lub cyberbezpieczenstwa podmiotéw. Aby umozliwi¢ bardziej szczegdétowe podejscie,
w europejskim systemie certyfikacji cyberbezpieczenstwa powinno by¢ mozliwe
okreslenie jednego lub kilku poziomdéw oceny odpowiadajacych jednemu z poziomow
zapewnienia. Umozliwi to opracowanie systemow, w ktorych wiele poziomow oceny
przeznaczonych do réznych celow bedzie odpowiadalo poziomowi bezpieczenstwa
zwigzanemu z konkretnym poziomem zapewnienia.

Europejskie  systemy certyfikacji cyberbezpieczenstwa powinny umozliwiaé
przeprowadzanie oceny zgodnos$ci pod wytaczna odpowiedzialnoscig producenta lub
dostawcy produktow ICT, ustug ICT, procesow ICT lub zarzadzanych ustug
bezpieczenstwa lub podmiotu, ktorego cyberbezpieczenstwo jest certyfikowane
(,,samodzielna ocena zgodnosci”). W takich przypadkach wystarczajagce powinno by¢,
aby producent, dostawca lub podmiot, ktorego cyberpostura jest certyfikowana,
samodzielnie przeprowadzit wszystkie kontrole w celu zapewnienia zgodnoS$ci
produktow ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub
cyber y podmiotu z europejskim systemem certyfikacji cyberbezpieczenstwa.
Samoocena zgodno$ci powinna by¢ uznana za odpowiednig w przypadku produktow
ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub cyber u
podmiotu, ktore charakteryzuja si¢ niska ztozonoscia, stanowig niewielkie zagrozenie
dla spoteczenstwa i majg prostg konstrukcje Iub proste mechanizmy produkcji.

W przypadku gdy europejski system certyfikacji w zakresie cyberbezpieczenstwa
dopuszcza zarowno samoocen¢ zgodnosci, jak 1 certyfikacje produktéw ICT, ustug ICT,
procesow ICT, zarzadzanych ustug bezpieczenstwa lub  cyberxml-ph-
0000@deepl.internalu  podmiotow, system certyfikacji powinien zapewniaé
konsumentom lub innym uzytkownikom jasne i zrozumiale $rodki umozliwiajace
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rozrdznienie miedzy produktami ICT, ustugami ICT, procesami ICT, zarzadzanymi
ustugami bezpieczenstwa lub cyberxml-ph-0000@deepl.internalem podmiotow
poddanych samoocenie a produktami, ustugami, procesami, ustugami lub cyberxml-ph-
0000@deepl.internalem poddanym certyfikacji przez strone trzecia.

Producent lub dostawca produktéw ICT, ustug ICT, procesow ICT lub zarzadzanych
ustug bezpieczenstwa Iub podmioty, ktorych cyberbezpieczenstwo zostato
certyfikowane, powinni by¢ w stanie wystawi¢ i podpisa¢ oswiadczenie UE o zgodnosci
w ramach procedury oceny zgodnos$ci. Oswiadczenie UE o zgodnosci jest dokumentem
stwierdzajacym, ze okreslony produkt ICT, ustuga ICT, proces ICT, zarzadzana ustuga
bezpieczenstwa lub cyberbezpieczenstwo podmiotu spelnia wymagania europejskiego
systemu certyfikacji cyberbezpieczenstwa. Wydajac i podpisujac oswiadczenie UE o
zgodnosci, producent lub dostawca produktéw ICT, ustug ICT, procesow ICT lub
zarzadzanych ustug bezpieczenstwa lub podmiot, ktérego cyberbezpieczenstwo zostato
certyfikowane, przyjmuje odpowiedzialno$¢ za zgodnos¢ produktu ICT, ustugi ICT,
procesu ICT, zarzadzanej ustugi bezpieczenstwa lub cyberbezpieczenstwa podmiotu z
wymogami bezpieczenstwa europejskiego systemu certyfikacji cyberbezpieczenstwa.
Kopia oswiadczenia UE o zgodnosci powinna zostaé przedtozona krajowemu organowi
certyfikacji cyberbezpieczenstwa oraz ENISA.

Producenci lub dostawcy produktéw ICT, ustug ICT, procesow ICT lub zarzadzanych
ustug bezpieczenstwa lub podmioty, ktorych cyberbezpieczenstwo jest certyfikowane,
powinni udostepnic¢ wiasciwemu krajowemu organowi certyfikacji
cyberbezpieczenstwa o$wiadczenie UE o zgodno$ci, dokumentacj¢ techniczng i
wszelkie inne istotne informacje dotyczace zgodnosci z europejskim systemem
certyfikacji cyberbezpieczenstwa przez okres przewidziany w odpowiednim
europejskim systemie certyfikacji cyberbezpieczenstwa i zgodnie z obowigzujacym
prawodawstwem Unii. Dokumentacja techniczna powinna okresla¢ wymagania majgce
zastosowanie w ramach systemu w zakresie istotnym dla samooceny zgodnosci.
Dokumentacja techniczna powinna by¢ sporzadzona w taki sposdb, aby umozliwi¢
oceng, czy produkt ICT, ustuga ICT, proces ICT lub zarzadzana ustuga bezpieczenstwa,
lub cyberbezpieczenstwo podmiotu sg zgodne z wymaganiami majgcymi zastosowanie
w ramach systemu.

Europejskie certyfikaty cyberbezpieczenstwa 1 unijne oswiadczenia o zgodnosci
powinny pomaga¢ uzytkownikom w dokonywaniu §wiadomych wyborow. W zwiazku
z tym odpowiednie informacje powinny by¢ publikowane na stronie internetowej
prowadzonej przez ENISA. Ponadto produktom ICT, ustugom ICT i procesom ICT,
ktore zostaty certyfikowane lub dla ktorych wydano unijne o§wiadczenie o zgodnosci,
powinny towarzyszy¢ ustrukturyzowane informacje dostosowane do oczekiwanego
poziomu technicznego docelowego uzytkownika. Wszyscy uzytkownicy powinni mie¢
dostep do informacji dotyczacych numeru referencyjnego systemu certyfikacji, organu
lub podmiotu wydajacego certyfikat oraz, w stosownych przypadkach, poziomu
zapewnienia, lub powinni mie¢ mozliwo$¢ uzyskania kopii europejskiego certyfikatu
cyberbezpieczenstwa. Informacje te powinny by¢ regularnie aktualizowane 1
udostepniane na specjalnej stronie internetowej poswigconej europejskim systemom
certyfikacji cyberbezpieczenstwa. Ponadto, aby zapewni¢ ciagla dostepnosc,
producenci i dostawcy powinni by¢ zobowigzani do powiadamiania odpowiedniej
jednostki certyfikujacej o zmianie lokalizacji informacji online lub, w stosownych
przypadkach, informacji fizycznej.

Ocena zgodnosci to procedura stuzaca do oceny, czy okreslone wymagania dotyczace
produktu ICT, ustugi ICT, procesu ICT, zarzadzanej ustugi bezpieczenstwa lub
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podmiotu zostaty spelnione. Procedura ta jest przeprowadzana przez niezalezng strong
trzecig, ktora nie jest producentem ani dostawcg certyfikowanych produktow ICT, ustug
ICT, proceséw ICT lub zarzadzanych ustug bezpieczenstwa, ani tez podmiotem, ktdrego
cyberbezpieczenstwo jest oceniane. Europejski certyfikat cyberbezpieczenstwa
powinien by¢ wydawany po pomysinej ocenie produktu ICT, ustugi ICT, procesu ICT,
zarzadzane] ustugi bezpieczenstwa lub cyberbezpieczenstwa podmiotu. Europejski
certyfikat cyberbezpieczenstwa nalezy traktowac jako potwierdzenie, ze ocena zostata
przeprowadzona prawidtowo.

Sciste rozdzielenie dziatan nadzorczych i certyfikacyjnych jest wazne, aby uniknaé
zaklocen i ingerencji, ktére moga wystapi¢ w sytuacjach, gdy podmiot nadzorujacy
rynek konkuruje réwniez na tym samym rynku. W zwigzku z tym dziatania, w ramach
ktorych krajowe organy certyfikacji w zakresie cyberbezpieczenstwa petnig jedynie role
nadzorcza, np. udzielajagc uprzedniej zgody na wydanie certyfikatu, nie powinny
wymagac¢ dalszego wewnetrznego oddzielenia od innych dziatan nadzorczych.
Obejmuje to na przyktad sytuacje, w ktorej krajowy organ certyfikacji w zakresie
cyberbezpieczenstwa aktywnie gromadzi informacje w trakcie procesu certyfikacji
przeprowadzanego przez prywatne jednostki oceniajace zgodno$¢, a nastepnie wydaje
opini¢ na temat wydania certyfikatu przez te jednostki (,,model uprzedniej zgody”).

Europejskie systemy certyfikacji w zakresie cyberbezpieczenstwa powinny okresla¢
warunki, w ktérych produkty ICT, ustugi ICT, procesy ICT, zarzadzane ustugi
bezpieczenstwa lub cyberbezpieczenstwo podmiotu moga wymaga¢ ponownej
certyfikacji lub w ktorych zakres konkretnego europejskiego certyfikatu
cyberbezpieczenstva moze wymaga¢ ograniczenia. Ponadto europejskie systemy
certyfikacji w zakresie cyberbezpieczenstwa powinny uwzglednia¢ wszelkie mozliwe
negatywne skutki wykrytych pdzniej luk w zabezpieczeniach lub niezgodnosci
dotyczacych certyfikowanego produktu ICT, ustugi ICT, procesu ICT, zarzadzanej
ushugi bezpieczenstwa lub cyberpostury podmiotu w odniesieniu do zgodno$ci z
wymogami bezpieczenstwa tego certyfikatu.

Harmonizacja odgrywa kluczowa rol¢ w zapewnianiu solidnego cyberbezpieczenstwa i
zwigkszaniu dostepu przedsigbiorstw do rynku. Natomiast fragmentacja 1 brak
wzajemnego uznawania certyfikatow stanowia istotne przeszkody dla plynnego
przepltywu danych, zwigkszajgc tym samym koszty operacyjne dla przemystu unijnego.
Aby zlagodzi¢ te wyzwania, nalezy unikaé fragmentacji zarbwno w zakresie kontroli
bezpieczenstwa, jak i metod oceny zgodnosci w catej Unii.

Panstwa cztonkowskie powinny poinformowa¢ Komisje i ECCG z odpowiednim
wyprzedzeniem przed przyjeciem nowych krajowych systemow certyfikacji
cyberbezpieczenstwa dla produktéw ICT, ustug ICT, proceséw ICT, zarzadzanych
ustug bezpieczenstwa lub cyberpostury podmiotow, aby pomoc Komisji i ECCG w
ocenie wplywu nowego krajowego systemu certyfikacji cyberbezpieczenstwa na
prawidtowe funkcjonowanie rynku wewnetrznego oraz w $wietle wszelkich
strategicznych interesow zwigzanych z wnioskiem o europejski system certyfikacji
cyberbezpieczenstwa.

Odniesienia w ustawodawstwie krajowym do norm krajowych, ktore przestaty
obowigzywa¢ w zwigzku z wejSciem w zycie europejskiego systemu certyfikacji
cyberbezpieczenstwa, moga by¢ zrédlem niejasno$ci. W zwigzku z tym panstwa
cztonkowskie powinny w stosownych przypadkach odzwierciedlic przyjecie
europejskiego systemu certyfikacji cyberbezpieczenstwa w swoim ustawodawstwie
krajowym.
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W celu ulatwienia rozwoju niezawodnego rynku wewnetrznego, a jednoczesnie
nawigzania partnerstw z panstwami trzecimi, proces certyfikacji ustanowiony w ramach
ECCF powinien by¢ wdrazany w sposob ulatwiajacy miedzynarodowe uznawanie,
wzajemne uznawanie i dostosowanie do norm mi¢dzynarodowych.

W celu dalszego utatwienia handlu oraz uznajac miedzynarodowy charakter fancuchow
dostaw ICT, Unia moze zawrze¢ umowy O wzajemnym uznawaniu europejskich
certyfikatow cyberbezpieczenstwa zgodnie z art. 218 TFUE. Komisja powinna by¢
uprawniona do przyjmowania aktow wykonawczych w celu jednostronnego uznawania
rOwnowaznosci certyfikatow panstw trzecich z europejskimi certyfikatami
cyberbezpieczenstwa. Powinna istnie¢ mozliwo$¢ okreslenia szczegdétowych warunkow
takiego uznawania certyfikatow panstw trzecich.

Aby osiggna¢ rownowazne wdrozenie ram w calej Unii, utatwi¢ wzajemne uznawanie i
promowac¢ o0golng akceptacje europejskich certyfikatow cyberbezpieczenstwa i
unijnych o$wiadczen o zgodnosci, konieczne jest wprowadzenie systemu wzajemnej
oceny miedzy krajowymi organami certyfikacji cyberbezpieczenstwa. Wzajemna ocena
powinna obejmowac procedury nadzorowania zgodnosci produktéw ICT, ustug ICT,
procesow ICT, zarzadzanych ustug bezpieczenstwa i cyberbezpieczenstwa podmiotow
posiadajacych  europejskie  certyfikaty  cyberbezpieczenstwa, monitorowania
obowigzkow producentow lub dostawcow produktow ICT, ustug ICT, procesow ICT,
zarzgdzanych ustug bezpieczenstwa i certyfikowanych podmiotow, ktore
przeprowadzaja samoocen¢ zgodno$ci, monitorowania organéw oceny zgodno$ci, a
takze odpowiedniosci wiedzy fachowej personelu organow wydajacych certyfikaty dla
poziomu zapewnienia ,,wysokiego”. ENISA powinna uczestniczy¢ w wzajemnych
ocenach w charakterze obserwatora i wspiera¢ organizacj¢ mechanizmu wzajemnych
ocen i samych wzajemnych ocen, w tym poprzez opracowywanie odpowiednich
wytycznych 1 wzorow we wspolpracy z Komisja 1 ECCG. ENISA powinna réwniez
udostgpnia¢ publicznie na swojej stronie internetowej poswigconej europejskim
systemom certyfikacji w zakresie cyberbezpieczenstwa informacje na temat
harmonogramu wzajemnych ocen oraz wykaz krajowych organdéw certyfikacji w
zakresie cyberbezpieczenstwa poddanych wzajemnej ocenie, ktore majg realizowacé ten
harmonogram. Rozporzadzenie wykonawcze Komisji (UE) 2025/2540% | przyjete na
mocy rozporzadzenia (UE) 2019/881, ustanawia plan wzajemnych ocen, ktory jest
wykorzystywany przez przyjete europejskie systemy certyfikacji w zakresie
cyberbezpieczenstwa. Konieczne jest zapewnienie kontynuacji wzajemnych ocen.
Niemniej jednak Komisja powinna mie¢ mozliwos$¢, w razie potrzeby, ustanowienia w
drodze aktéw wykonawczych nowego planu wzajemnych ocen na okres co najmniej
pieciu lat, a takze okreslenia kryteribow i metodologii funkcjonowania systemu
wzajemnych ocen.

Po przyjeciu europejskiego systemu certyfikacji cyberbezpieczenstwa producenci lub
dostawcy produktow ICT, wustug ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa lub podmioty, ktorych cyberbezpieczenstwo jest przedmiotem
certyfikacji, powinni mie¢ mozliwos¢ skladania wnioskow o certyfikacje swoich
produktow ICT, ustug ICT, procesow ICT, zarzadzanych ushug bezpieczenstwa lub
cyberbezpieczenstwa do wybranej przez siebie jednostki oceniajacej zgodno$¢ w
dowolnym miejscu w Unii. Jednostki oceniajace zgodno$¢ powinny by¢ akredytowane
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Rozporzadzenie wykonawcze Komisji (UE) 2025/2540 z dnia 9 grudnia 2025 r. ustanawiajace zasady
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do
ustanowienia  planu  wzajemnej oceny (Dz.U. L 2540 z  12.12.2025, ELI:
http://data.europa.eu/eli/req_impl/2025/2540/0j).
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przez krajowa jednostke akredytujaca, jezeli spetniaja one wymogi okreslone w
niniejszym rozporzadzeniu oraz, w stosownych przypadkach, wymogi okreslone przez
Komisje zgodnie z niniejszym rozporzadzeniem. System okre$lony w niniejszym
rozporzadzeniu powinien by¢ uzupelniony systemem akredytacji przewidzianym w
rozporzadzeniu Parlamentu Europejskiego i Rady (WE) nr 765/2008°* .

Jednostki oceniajace zgodnosé, ktore zostaty akredytowane lub notyfikowane na mocy
obowigzujacych przepisOw unijnych, w szczegdlnosci rozporzadzenia (UE) 2024/2847
lub rozporzadzenia wykonawczego (UE) 2024/482, moga posiada¢ kompetencje istotne
dla nowo przyjetych europejskich systeméw  certyfikacji w  zakresie
cyberbezpieczenstwa. Aby unikng¢ niepotrzebnych obcigzen finansowych i
administracyjnych, nalezy stworzy¢ synergic w zakresie akredytacji jednostek
oceniajagcych zgodno$¢ na mocy niniejszego rozporzadzenia. Z tego powodu
wymagania dotyczgce akredytacji systemdéw powinny by¢ ustanowione w taki sposab,
aby byty one w jak najwiekszym stopniu zgodne z wymaganiami dotyczacymi jednostek
notyfikowanych okreslonymi w rozporzadzeniu (UE) 2024/2847 oraz wymaganiami
dotyczacymi akredytacji okreslonymi w rozporzadzeniu wykonawczym (UE) 2024/482.
Ponadto jednostki oceniajace zgodnos¢, ktore przechodza proces akredytacji na mocy
niniejszego rozporzadzenia, powinny mie¢ mozliwos¢ oparcia si¢ na wczesniejszych
wynikach oceny ich kompetencji na mocy innych przepiséw unijnych, w przypadku gdy
wymogi akredytacyjne si¢ pokrywaja.

W celu utatwienia $wiadczenia zharmonizowanych ustug oceny zgodnosci w catej Unii
nalezy umozliwi¢ okreslenie w europejskim systemie certyfikacji w zakresie
cyberbezpieczenstwa dodatkowych lub szczegdlnych wymagan dla jednostek
oceniajacych zgodnos¢. W kontekscie certyfikacji upowaznienie nalezy rozumie¢ jako
decyzj¢ krajowego organu certyfikacji w zakresie cyberbezpieczenstwa stwierdzajaca,
ze jednostka oceniajgca zgodno$¢ spelnia szczego6lne lub dodatkowe wymagania
okreslone w europejskim systemie certyfikacji w zakresie cyberbezpieczenstwa, aby
przeprowadzac okreslong dziatalno$¢ w zakresie oceny zgodnosci.

W przypadku gdy europejski system certyfikacji w zakresie cyberbezpieczenstwa
okresla dodatkowe lub szczeg6lne wymagania zgodnie z niniejszym rozporzadzeniem,
organy oceny zgodnosci powinny by¢ upowaznione przez krajowe organy certyfikacji
w zakresie cyberbezpieczenstwa do wykonywania zadan w ramach takiego systemu.
Aby unikna¢ wielokrotnego udzielania upowaznief, zwigkszy¢ akceptacje 1 uznanie
decyzji w sprawie upowaznien oraz zapewni¢ skuteczne monitorowanie
upowaznionych organdéw oceny zgodnos$ci, organy oceny zgodno$ci powinny wystapic
o upowaznienie do krajowego organu certyfikacji w zakresie cyberbezpieczenstwa
panstwa czlonkowskiego, w ktérym majg siedzibg. Niemniej jednak konieczne jest
zapewnienie, aby jednostka oceniajgca zgodno$¢ mogta wystgpi¢ o upowaznienie w
innym panstwie cztonkowskim w przypadku, gdy w jej wlasnym panstwie
cztonkowskim nie ma krajowego organu certyfikacji w zakresie cyberbezpieczenstwa
lub gdy krajowy organ certyfikacji w zakresie cyberbezpieczenstwa nie ma kompetencji
do $wiadczenia ustug w zakresie udzielania upowaznien, o ktére wnioskowano. W
takich przypadkach nalezy zapewni¢ odpowiednia wspoiprace i wymiane informacji
miedzy krajowymi organami certyfikacji w zakresie cyberbezpieczenstwa. Komisja
powinna by¢ uprawniona do przyjmowania aktow wykonawczych ustanawiajacych
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Rozporzadzenie (WE) nr 765/2008 Parlamentu Europejskiego i Rady z dnia 9 lipca 2008 r. ustanawiajace
wymagania w zakresie akredytacji i nadzoru rynku w odniesieniu do wprowadzania produktéw do obrotu
oraz uchylajace rozporzadzenie (EWG) nr 339/93 (Dz.U. L 218 z 13.8.2008, s. 30, ELI:
http://data.europa.eu/eli/reg/2008/765/0j).
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procedury udzielania zezwolen, w tym dotyczace wspotpracy transgranicznej W
zakresie udzielania zezwolen.

Aby zapewni¢ poziom ochrony wymagany dla produktu ICT, ustugi ICT, procesu ICT,
zarzadzanej ustugi bezpieczenstwa lub cyberbezpieczenstwa podmiotu, konieczne jest,
aby podwykonawcy i podmioty zalezne zajmujace si¢ oceng zgodnosci byli
zobowigzani do spelienia tych samych wymagan, co notyfikowane jednostki
oceniajace zgodno$¢ w odniesieniu do wykonywania zadan zwigzanych z oceng
zgodno$ci. W zwigzku z tym jednostka oceniajaca zgodno$¢ powinna posiadaé
odpowiednie kompetencje 1 by¢ w stanie zweryfikowaé, czy jej podwykonawcy
spetniaja obowigzujace wymagania.

Organ notyfikujagcy powinien odpowiednio oceni¢, w jakim stopniu jednostka
oceniajaca zgodno$¢ zamierza polega¢ na podwykonawcach majacych siedzibg poza
Unig lub mie¢ dostep do personelu lub obiektow poza panstwem czionkowskim
notyfikacji. Organ publiczny panstwa cztonkowskiego powinien mie¢ mozliwosé
podjecia decyzji, ze nie moze przyjac catkowitej odpowiedzialnos$ci jako krajowy organ
certyfikacji w zakresie cyberbezpieczenstwa za takie rozwigzanie, oraz cofnigcia lub
ograniczenia zakresu notyfikacji.

W celu oceny wymogdéw w zakresie cyberbezpieczenstwa dla produktéw ICT, ustug
ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub cyberpostury podmiotdw,
akredytowane jednostki oceniajace zgodno$¢ powinny by¢ zglaszane Komisji i
pozostatym  panstwom  cztonkowskim przez krajowe organy certyfikacji
cyberbezpieczenstwa. Powiadomienie o akredytowanych i, w stosownych przypadkach,
upowaznionych jednostkach oceniajacych zgodnos¢ wskazuje, ze jednostki te sg godne
zaufania w zakresie wykonywania dziatan zwigzanych z ocena i certyfikacja zgodnie z
niniejszym rozporzadzeniem i europejskim systemem certyfikacji
cyberbezpieczenstwa, przyczyniajac si¢ do ogolnej reputacji europejskiej certyfikacji
cyberbezpieczenstwa. Dlatego tez niezbedne jest zapewnienie, aby jednostki oceniajace
zgodno$¢, ktore zostaty zgloszone, spelnialy swoje wymagania 1 wywigzywaly si¢ ze
swoich obowigzkéw w czasie, a takze aby wykaz zgloszonych jednostek oceniajacych
zgodno$¢ byt aktualizowany.

Rozporzadzenie wykonawcze Komisji (UE) 2024/3143% przyjete na mocy
rozporzadzenia (UE) 2019/881 okresla okolicznosci, formaty 1 procedury
powiadamiania o jednostkach oceniajacych zgodnos¢, ktore sa wykorzystywane w
przyjetych europejskich systemach certyfikacji w zakresie cyberbezpieczenstwa.
Konieczne jest zatem zapewnienie kontynuacji dziatan w zakresie powiadamiania.
Niemniej jednak Komisja powinna by¢ uprawniona do przyjmowania aktow
wykonawczych w celu dostosowania tych okolicznosci, procedur i formatow
powiadamiania organow oceny zgodnosci. W tym kontek$cie Komisja powinna
wykorzysta¢ do$wiadczenia zdobyte w ramach istniejagcych systemow i1 dazy¢ do
dostosowania do innych odpowiednich przepisow i ram prawnych Unii, w
szczegllnosci do rozporzadzenia (UE) 2024/2847 1 nowych ram prawnych, majac na
celu zmniejszenie obcigzenia zwigzanego z zapewnieniem zgodnosci dla organdéw
oceny zgodnosci dziatajacych na podstawie roznych instrumentéw prawnych.
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Rozporzadzenie wykonawcze Komisji (UE) 2024/3143 z dnia 18 grudnia 2024 r. ustanawiajace
okolicznosci, formaty i procedury powiadamiania zgodnie z art. 61 ust. 5 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz  certyfikacji  cyberbezpieczenstwa  technologii  informacyjno-
komunikacyjnych (Dz.U. L 3143 z 19.12.2025, ELI:_http://data.europa.eu/eli/req_impl/2024/3143/0j).

56

EN


http://data.europa.eu/eli/reg_impl/2024/3143/oj

PL

(128)

(129)

Lancuchy dostaw technologii informacyjno-komunikacyjnych (ICT) sktadajg si¢ z
powigzanego zestawu zasobow i proceséw miedzy podmiotami gospodarczymi.
Lancuchy dostaw ICT odgrywaja kluczowa role¢ w utrzymaniu stabilnos$ci spotecznej i
stymulowaniu dziatalnosci gospodarczej w catej Unii. Odgrywaja one rdéwniez
kluczowg role¢ w umozliwianiu funkcjonowania infrastruktury cyfrowej w Unii oraz
stanowig podstawe funkcjonowania spoteczenstwa i gospodarki Unii. Lancuchy dostaw
ICT umozliwiaja wytwarzanie, produkcje, dystrybucje i utrzymanie ushug ICT,
systemoéw ICT i produktéw ICT, ktére stanowig podstawe roéznych sektoréw o
znaczeniu krytycznym i wysoce krytycznym, w tym opieki zdrowotnej, finansow,
transportu, telekomunikacji, energii i cet. Bezpieczenstwo tancuchéw dostaw ICT w
tych krytycznych sektorach moze roéwniez mie¢ wplyw na bezpieczenstwo
infrastruktury obronnej i wojskowej, jezeli infrastruktura ta opiera si¢ na cywilnych
sektorach krytycznych 1 ich tancuchach dostaw ICT. Jednak zgodnie z raportem na
temat stanu zagrozen dla cyberbezpieczenstwa opublikowanym przez ENISA (ENISA
Threat Landscape 2025)° ataki na tancuchy dostaw naleza do pieciu gtéwnych zagrozen
dla cyberbezpieczenstwa , co pokazuje, ze osoby atakujace aktywnie wykorzystuja
posrednie Sciezki poprzez zewnetrznych dostawcow 1 zalezno$ci. Zaktocenie
tancuchow dostaw ICT moze utrudnia¢ prowadzenie dziatalnosci gospodarczej na rynku
wewnetrznym, powodowac straty finansowe, podwaza¢ zaufanie uzytkownikow i
wyrzadza¢ powazne szkody gospodarce i spoteczenstwu Unii. Gotowos¢ 1 skutecznosé
w zakresie cyberbezpieczenstwa sg zatem bardziej niz kiedykolwiek niezbgdne dla
prawidlowego funkcjonowania rynku wewnetrznego.

Oprocz ryzyka technicznego, ktérym zajmuje si¢ dyrektywa Parlamentu Europejskiego
i Rady (UE) 2022/55% | rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2024/2847% oraz europejskie ramy certyfikacji cyberbezpieczenstwa ustanowione
rozporzadzeniem (UE) 2019/881, tancuchy dostaw ICT sg w coraz wigkszym stopniu
narazone na ryzyko o charakterze nietechnicznym. Takie ryzyko nietechniczne moze
by¢ zwigzane, ale nie ogranicza si¢ do jurysdykeji, ktorej podlega dostawca niektorych
komponentow, w szczegdlnosci w przypadku gdy panstwo trzecie lub podmioty
stanowigce zagrozenie kontrolowane z tego panstwa angazuja si¢ w szpiegostwo
gospodarcze, prowadzg ztosliwe dziatania cybernetyczne lub kampanie przeciwko Unii
lub jej panstwom czionkowskim lub angazuja si¢ w nieodpowiedzialne dziatania
panstwowe w cyberprzestrzeni. Ryzyko nietechniczne moze by¢ réwniez zwigzane z
ukrytymi stabosciami lub tylnymi furtkami lub potencjalnymi systemowymi
zaktoceniami dostaw, w szczegolnosci w przypadku uzaleznienia technologicznego lub
uzaleznienia od dostawcy. Na przyktad przelaczniki awaryjne moglyby zostac
wykorzystane do wywarcia negatywnego wplywu na dostgpnos¢  sieci
komunikacyjnych i sieci elektroenergetycznych.
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ENISA Threat Landscape 2025, pazdziernik 2025 r.

Dyrektywa (UE) 2022/2555 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80-152, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2555/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w
sprawie horyzontalnych wymogoéw dotyczacych cyberbezpieczenstwa produktow zawierajacych
elementy cyfrowe oraz zmieniajace rozporzadzenia (UE) nr 168/2013 i (UE) 2019/1020 oraz dyrektywe
(UE) 2020/1828 (ustawa o cyberodpornosci) (Dz.U. L, 2024/2847, 20.11.2024, ELI: https://eur-
lex.europa.eu/eli/reg/2024/2847/oj/eng).
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We wspolnym komunikacie w sprawie wzmocnienia bezpieczenstwa gospodarczego
UE®® podkreslono ryzyko uzyskania przez pafstwa trzecie dostepu do wrazliwych
informacji 1 danych w Unii lub jej panstwach cztonkowskich w wyniku szpiegostwa
przemystowego,  dostarczania  przez nie sprzetu lub  oprogramowania
wykorzystywanego w niektérych produktach lub w wyniku posiadania i kontroli przez
nie niektorych przedsigbiorstw dysponujacych wrazliwymi informacjami i danymi.
Podkreslono w nim rowniez ryzyko zaktocenia funkcjonowania infrastruktury
krytycznej Unii — w tym infrastruktury transportowej, systeméw kosmicznych,
energetycznej i komunikacyjnej, w szczegolnosci tych, ktore uznano za strategiczne dla
mobilno$ci wojskowej — przez podmioty zagraniczne, co mogltoby wywolaé efekt
domina w gospodarce Unii. Zaklocenia mogg wynika¢ z atakow fizycznych,
cyberatakow lub atakow hybrydowych, w tym sabotazu catych obiektow lub ich czgsci
lub podzespotdw. Mogg one rowniez by¢ zwigzane z tancuchami dostaw ICT, ktore
stanowig podstawe krytycznych komponentow lub ustug dla infrastruktury krytyczne;.

W odpowiedzi na wyzwania zwigzane z bezpieczenstwem tancucha dostaw ICT
wynikajace z ryzyka nietechnicznego niektore panstwa cztonkowskie podjety srodki
regulacyjne, w tym wyznaczytly dostawcow wysokiego ryzyka, a inne panstwa
cztonkowskie prawdopodobnie rowniez to uczynig. Moze to prowadzi¢ do dalszych
rozbieznos$ci w podejsciach krajowych, a ostatecznie do wigkszej podatnosci niektoérych
panstw cztonkowskich na zagrozenia, co moze mie¢ skutki uboczne w catej Unii.
Konieczne jest zatem zharmonizowanie niektorych aspektow zwigzanych z
nietechnicznymi zagrozeniami dla cyberbezpieczenstwa tancucha dostaw ICT. Taka
interwencja na szczeblu unijnym jest rOwniez uzasadniona ze wzgledu na potrzebg
zapewnienia wysokiego poziomu cyberbezpieczenstwa w calej Unii. Przepisy
dotyczace bezpieczenstwa tancucha dostaw ICT () maja na celu wyeliminowanie tak
duzych rozbieznos$ci miedzy panstwami cztonkowskimi, w szczegdlnosci poprzez
ustanowienie zasad dotyczacych mechanizméw oceny ryzyka zwigzanego z
bezpieczenstwem tancucha dostaw ICT na szczeblu unijnym oraz minimalnych
standardow ochrony przed ryzykiem zwigzanym z tancuchem dostaw ICT.

Aby zmniejszy¢ krytyczne zalezno$ci 1 podatno$¢ na zagrozenia, konieczne jest
ustanowienie ram zaufanego tancucha dostaw ICT, ktére powinny uwzglednia¢ ryzyko
nietechniczne zwigzane z dostawcami wysokiego ryzyka i zalezno$ciami w sektorach o
wysokim znaczeniu krytycznym i innych sektorach krytycznych. W zwiazku z tym
konieczne jest zapewnienie na poziomie Unii obiektywnych, opartych na ryzyku,
przysztosciowych i neutralnych technologicznie ram w celu identyfikacji kluczowych
aktywow ICT i zapewnienia zestawu proporcjonalnych srodkow tagodzacych w celu
przeciwdziatania ryzyku.

Ryzyko zwigzane z cyberbezpieczenstwem, w tym ryzyko zwigzane z zaleznoscig od
dostawcow wysokiego ryzyka, mozna zaobserwowa¢ w kilku krytycznych tancuchach
dostaw ICT w Unii, w tym w zakresie urzadzen wykrywajacych, pojazdéw potaczonych
i zautomatyzowanych, systeméw dostaw energii elektrycznej i magazynowania energii
elektrycznej, systemow zaopatrzenia w wode, dronow 1 systemoOw przeciwdziatania
dronom, ustug przetwarzania w chmurze, urzadzen medycznych, sprzetu do nadzoru,
ushug kosmicznych 1 potprzewodnikow. Na przyktad luki w zabezpieczeniach sprzetu
do wykrywania zagrozen bezpieczenstwa moglyby umozliwi¢ dostep do systemow ICT,
pozwalajac ztosliwym podmiotom na manipulowanie skanerami w taki sposob, aby
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Wspolny komunikat do Parlamentu Europejskiego i Rady, Wzmocnienie bezpieczenstwa gospodarczego
UE, 3 grudnia 2025 r., JOIN(2025) 977 final.
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zabronione przedmioty mogly zosta¢ przewiezione przez punkt kontroli bezpieczenstwa
bez wykrycia, co mogloby mie¢ katastrofalne skutki.

Niniejsze rozporzadzenie nie powinno uniemozliwia¢é panstwom cztonkowskim
przyjmowania lub utrzymywania przepisOw zapewniajacych wyzszy poziom
cyberbezpieczenstwa w odniesieniu do bezpieczenstwa tancucha dostaw ICT, pod
warunkiem ze przepisy te sa zgodne z obowigzkami panstw cztonkowskich okre§lonymi
w prawie Unii. Przepisy takie moga na przyklad obejmowa¢ naktadanie bardziej
rygorystycznych $§rodkéw ograniczajacych ryzyko w odniesieniu do kluczowych
aktywow ICT.

W celu zidentyfikowania potencjalnych zagrozen dla cyberbezpieczenstwa majacych
wplyw na okreslone tancuchy dostaw ICT, grupa ds. wspotpracy ustanowiona na mocy
art. 14 dyrektywy (UE) 2022/2555 (,,grupa ds. wspolpracy w zakresie bezpieczenstwa
sieci i informacji”) moze ocenia¢ okreSlone tancuchy dostaw ICT za pomocg
skoordynowanych na poziomie Unii ocen ryzyka dla bezpieczenstwa. Skoordynowane
na poziomie Unii oceny ryzyka bezpieczenstwa powinny uwzglgednia¢ mig¢dzy innymi
gléwnych sprawcéw zagrozen, gtdéwne zagrozenia i stabe punkty majace wptyw na
kluczowe aktywa ICT. W ramach skoordynowanych na poziomie Unii ocen ryzyka
bezpieczenstwa nalezy opracowa¢ wykaz scenariuszy ryzyka oraz wykaz srodkéw
stuzacych ograniczeniu ryzyka. Skoordynowane na poziomie Unii oceny ryzyka
bezpieczenstwa powinny zosta¢ zakonczone w ciggu szesciu miesiecy. W szczego6lnie
pilnych przypadkach powinno by¢ mozliwe skrocenie termindw.

W przypadkach, gdy Komisja ma wystarczajace powody, aby sadzié, ze istnieje
powazne zagrozenie cybernetyczne dla bezpieczenstwa Unii zwigzane z krytycznymi
tancuchami dostaw ICT i konieczne moze by¢ podjecie dziatanh w celu zachowania
prawidlowego funkcjonowania rynku wewngtrznego, powinna ona bezzwlocznie
skonsultowaé si¢ z panstwami czlonkowskimi w sprawie koniecznosci podjecia
srodkoéw ograniczajacych ryzyko i przeprowadzi¢ ocen¢ ryzyka dla bezpieczenstwa,
uwzgledniajgc konsultacje z panstwami cztonkowskimi.

Jezeli w wyniku oceny ryzyka dla bezpieczenstwa przeprowadzonej przez grupg ds.
wspotpracy w zakresie bezpieczenstwa sieci 1 informacji lub Komisj¢ okaze sie, ze
okreslone panstwo trzecie stwarza powazne i strukturalne nietechniczne zagrozenie dla
cyberbezpieczenstwa tancuchow dostaw ICT, Komisja powinna zweryfikowaé
zagrozenie stwarzane przez to panstwo. Komisja moze wszcza¢ taka weryfikacje
réwniez na podstawie innych zrodel, takich jak publiczne oswiadczenie w imieniu Unii
lub panstw cztonkowskich w odpowiedzi na przypadki nieodpowiedzialnego
zachowania panstwa w cyberprzestrzeni, ktore doprowadzito do incydentu zwigzanego
z cyberbezpieczenstwem. W celu oceny poziomu zagrozenia Komisja powinna wziaé
pod uwage takie elementy, jak istnienie w panstwie trzecim przepisOw lub praktyk,
ktére wymagaja od podmiotdw podlegajacych ich jurysdykeji zgtaszania organom tego
panstwa trzeciego informacji o lukach w oprogramowaniu lub sprzecie komputerowym,
zanim zostanie stwierdzone, ze luki te zostaly wykorzystane ( ). Innym istotnym
elementem jest brak skutecznych srodkow prawnych oraz niezaleznych i
demokratycznych mechanizméw kontroli, ktére mogltyby rozwigza¢ problemy
zwigzane z bezpieczenstwem, w tym dotyczace istniejacych praktyk, potwierdzonych
informacji 0 incydentach zwigzanych z podmiotami stanowigcymi zagrozenie,
dzialajacymi poza terytorium tego kraju 1 prowadzacymi ztosliwe dzialania lub
kampanie cybernetyczne, a takze brak zdolnosci lub checi panstwa trzeciego do
wspolpracy z Komisjg lub panstwami czlonkowskimi w celu przeciwdziatania ryzyku
wynikajacemu z dziatalno$ci takich podmiotéw stanowigcych zagrozenie. Komisja
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powinna réwniez uwzglednia¢ informacje pochodzace ze skoordynowanych ocen
ryzyka bezpieczenstwa na szczeblu unijnym lub sprawozdan wydanych przez panstwa
cztonkowskie lub organizacje migdzynarodowe, takie jak NATO.

Do celow niniejszego rozporzadzenia pojecie kontroli nalezy rozumie¢ jako zdolnosé
do wywierania decydujacego wptywu na podmiot prawny bezposrednio lub posrednio
poprzez jeden lub wigcej posrednich podmiotéw prawnych. Kontrolg nad podmiotami
z panstwa trzeciego budzacymi obawy w zakresie cyberbezpieczenstwa nalezy roéwniez
ustanowi¢ w sytuacjach, gdy taki podmiot posiada struktury kierownicze w tym
panstwie.

Unia nie powinna finansowa¢ projektéw z udzialem dostawcoOw wysokiego ryzyka,
ktore mogltyby =zagrozi¢ bezpieczenstwu Unii oraz podwazyC jej interesy i
wiarygodnosé. Dostawcy wysokiego ryzyka zidentyfikowani na mocy niniejszego
rozporzadzenia nie powinni zatem mie¢ prawa do udzialu w Zzadnych programach i
instrumentach finansowania Unii realizowanych w ramach zarzagdzania bezposredniego
i posredniego zgodnie z art. 136 rozporzadzenia (UE/Euroatom) 2024/2509 i unijnych
przepisow sektorowych, a takze w zadnych dziataniach finansowych Unii
realizowanych w ramach zarzadzania dzielonego, w tym w ramach kolejnych
wieloletnich ram finansowych w odniesieniu do dostarczania komponentéw ICT lub
komponentow zawierajacych komponenty ICT, ktoére maja by¢ wykorzystywane w
zidentyfikowanych kluczowych zasobach ICT. Unijni partnerzy wdrazajacy, tacy jak
Grupa Europejskiego Banku Inwestycyjnego oraz krajowe banki i instytucje
promocyjne, powinni powstrzymac¢ si¢ od wspierania projektow sprzecznych z
powyzszymi zasadami, w tym w ramach operacji na wiasne ryzyko.

Zamowienia publiczne mogg by¢ dla organéw publicznych skutecznym narzgdziem
przyczyniajacym si¢ do tworzenia bardziej innowacyjnej, zrdwnowazonej 1
konkurencyjnej gospodarki oraz do strategicznego wydatkowania Srodkow
publicznych. Zaméwienia publiczne zwiazane z taficuchami dostaw ICT nie powinny
by¢ wykorzystywane do przynoszenia korzysci dostawcom, ktorzy zagrazaja
bezpieczenstwu infrastruktury krytycznej Unii. Dostawcy wysokiego ryzyka
zidentyfikowani na mocy niniejszego rozporzadzenia nie powinni zatem mie¢ prawa do
udziatlu w zamoéwieniach publicznych dotyczacych dostawy komponentéw ICT lub
komponentow zawierajacych komponenty ICT, ktore majg by¢ wykorzystywane w
zidentyfikowanych kluczowych zasobach ICT.

Certyfikacja w zakresie cyberbezpieczenstwa odgrywa role¢ w wzmacnianiu ogdlnego
bezpieczenstwa i przeciwdziataniu cyberzagrozeniom, shuzac jako punkt odniesienia dla
zaufania. Zaufanie to mogtoby ulec ostabieniu, gdyby poswiadczenia umiejetnosci w
zakresie cyberbezpieczenstwa byly wydawane przez dostawcow wysokiego ryzyka,
ktorzy w zwigzku z tym nie powinni mie¢ prawa ubiegac si¢ o status autoryzowanych
dostawcow indywidualnych po§wiadczen umiejetnosci w zakresie cyberbezpieczenstwa
w Unii. W podobnym duchu wtasciwe jest rowniez wykluczenie dostawcow wysokiego
ryzyka z uzyskiwania certyfikacji w zakresie cyberbezpieczenstwa w ramach ECCF
oraz uzyskiwania akredytacji jako jednostki oceniajace zgodnos¢ w celu wydawania
takich certyfikatow.

Normy w zakresie cyberbezpieczenstwa odgrywaja kluczowag role w zapewnieniu
bezpieczenstwa i wiarygodno$ci infrastruktur cyfrowych. Konieczne jest podjecie
odpowiednich $rodkébw w celu zapewnienia standaryzacji w dziedzinie
cyberbezpieczenstwa. Udzial podmiotow majacych siedzib¢ w krajach uznanych za
stwarzajace zagrozenie dla cyberbezpieczenstwa tancucha dostaw ICT zgodnie z
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niniejszym rozporzadzeniem lub kontrolowanych z tych krajéw moze wplywaé na
normy w zakresie cyberbezpieczenstwa w sposob podwazajacy ich bezpieczenstwo i
wiarygodnos¢.

Na podstawie wynikow ocen ryzyka bezpieczenstwa Komisja moze okresli¢, w drodze
aktow wykonawczych, ktore zasoby ICT nalezy uzna¢ za kluczowe ze wzgledu na ich
krytyczne znaczenie i poddaé szczegdlnym Srodkom ograniczajacym ryzyko. Samo
istnienie mozliwosci potaczenia danego zasobu powinno wystarczy¢ do uwzglednienia
ryzyka zwigzanego z jego cyberbezpieczenstwem.

W razie konieczno$ci zapewnienia wysokiego poziomu cyberbezpieczenstwa,
cyberodpornosci i zaufania w Unii $rodki ograniczajace ryzyko mogg by¢ stosowane w
odniesieniu do podmiotow w zwigzku z ich tancuchem dostaw ICT, a w szczegdlnosci
w odniesieniu do zidentyfikowanych kluczowych zasobow ICT. Proponowane $rodki
ograniczajace ryzyko powinny opiera¢ si¢ na ocenie potencjalnych zagrozen i
zalezno$ci, w tym potencjalnego wplywu gospodarczego i spotecznego takich srodkoéw
na zainteresowane podmioty dziatajace w sektorach o znaczeniu krytycznym lub innych
sektorach krytycznych, a w szczegdlnoéci na MSP. Wplyw gospodarczy powinien
uwzglednia¢ koszty wdrozenia $rodkéw ograniczajacych, w tym czas trwania cyklu
zycia odpowiednich komponentoéw kluczowych aktywow ICT w przypadku, gdy srodki
obejmuja wymiane dostawcow. Nalezy réwniez oceni¢ dostepnos$¢ alternatywnych
dostawcow na rynku w celu zapewnienia ciggtosci $wiadczenia ustug.

Poniewaz $rodki tagodzace moga potencjalnie mie¢ ograniczajacy wplyw na
migdzynarodowy handel towarami i ustugami, powinny one by¢ proporcjonalne i
ukierunkowane na osiggniecie uzasadnionego celu, jakim jest zapewnienie
cyberbezpieczenstwa tancuchéw dostaw ICT w odniesieniu do podmiotéw typu, o
ktorym mowa w zatacznikach 1 i II do dyrektywy (UE) 2022/2555, zgodnie z
mig¢dzynarodowymi zobowigzaniami Unii.

Wykorzystanie, instalacja lub jakikolwiek inny rodzaj integracji komponentdéw
dostarczonych przez dostawcow wysokiego ryzyka w ramach eksploatacji kluczowych
aktywow ICT moze wigzac si¢ z ryzykiem pdzniejszego przekazania danych do panstwa
trzeciego. W szczego6lnosci ryzyko moze wynika¢ z niewystarczajgcego poziomu
ochrony danych w panstwie trzecim, np. w zakresie ochrony praw podstawowych,
wlasnosci intelektualnej lub tajemnic handlowych, lub z bezprawnego dostepu do tych
danych i ich wykorzystania w celu ewentualnego zaktdcenia tancucha dostaw w
przysztosci lub w celach szpiegowskich. Aby ograniczy¢ takie ryzyko, mozna
zastosowa¢ ograniczenia dotyczace przekazywania okre§lonych rodzajéw danych do
panstw trzecich.

Istotne stabe punkty wynikaja z braku roznorodnosci sprzetu wykorzystywanego przez
podmioty, o ktorych mowa w zatacznikach I 1 II do dyrektywy (UE) 2022/2555.
Poleganie na jednym dostawcy powoduje uzaleznienie od konkretnego sprzg¢tu lub
rozwigzan. Brak r6znorodnosci dostawcow zwigksza ogdlng podatnos¢ infrastruktury
krytycznej na zagrozenia, w szczegolnosci jezeli podmioty zaopatruja si¢ w
komponenty ICT wykorzystywane w wrazliwych zasobach ICT od dostawcy
stwarzajagcego wysokie ryzyko. Uzaleznienie ma rdwniez znaczacy wplyw na
odpornos¢ krajowg 1 unijng oraz stwarza pojedyncze punkty awarii. Aby ograniczy¢
takie ryzyko, mozna zastosowa¢ wymodg posiadania wiecej niz jednego dostawcy
okreslonych kluczowych zasoboéw ICT.

Podmioty unijne moga réowniez korzysta¢ z kluczowych aktywow okreslonych w
niniejszym rozporzadzeniu. W zwigzku z tym przepisy niniejszego rozporzadzenia
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dotyczace bezpieczenstwa tancucha dostaw ICT powinny mie¢ rowniez zastosowanie
do tych podmiotdw. Aby zapewni¢ uwzglednienie specyfiki podmiotéw unijnych,
podczas przeprowadzania skoordynowanych ocen ryzyka bezpieczenstwa na szczeblu
unijnym nalezy wzia¢ pod uwagg ryzyko nietechniczne wynikajace z tancuchow dostaw
ICT w odniesieniu do podmiotow unijnych.

W wyjatkowych okoliczno$ciach uzasadniajacych natychmiastowg interwencje w celu
zachowania prawidlowego funkcjonowania rynku wewnetrznego 1 w przypadku
istnienia wyraznych dowodow dajacych Komisji wystarczajace podstawy do uznania,
ze stosowanie komponentow ICT lub komponentéw zawierajgcych komponenty ICT od
okreslonego dostawcy stanowi powazne zagrozenie dla cyberbezpieczenstwa
dziatalnos$ci gospodarczej lub spotecznej co najmniej trzech panstw czionkowskich ,
Komisja moze zaproponowac, w $cistej konsultacji z panstwami cztonkowskimi, zakaz
stosowania, instalowania lub integrowania takich komponentéw od tego dostawcy
przez rodzaje podmiotow, o ktorych mowa w zatgcznikach 11 II do dyrektywy (UE)
2022/2555.

W celu zapewnienia proporcjonalnosci stosowanych s$rodkéw podmioty majace
siedzibe w panstwie trzecim budzacym obawy w zakresie cyberbezpieczenstwa,
wyznaczone zgodnie z niniejszym rozporzadzeniem, lub kontrolowane przez takie
panstwo trzecie, przez podmiot majacy siedzibe w takim panstwie trzecim lub przez
obywatela takiego panstwa trzeciego moga ubiega¢ si¢ o zwolnienie z zakazu
dostarczania podmiotom, o ktérych mowa w zatacznikach I i II do dyrektywy (UE)
2022/2555 na potrzeby ich uzytkowania, instalacji lub integracji z kluczowymi
zasobami ICT tego podmiotu oraz uczestniczy¢ w procedurach udzielania zamowien
publicznych organizowanych zgodnie z przepisami transponujagcymi dyrektywy
Parlamentu Europejskiego i Rady 2014/24/UE® oraz 2014/25/UE®® w odniesieniu do
dostarczania komponentow ICT lub komponentéw zawierajacych komponenty ICT,
ktore majg by¢ wykorzystywane w okreslonych kluczowych zasobach ICT. W tym celu
podmiot powinien wykaza¢ w sposob jednoznaczny, ze stosuje skuteczne Srodki
ograniczajace ryzyko nietechniczne i zapewniajace brak jakichkolwiek niepozadanych
ingerencji ze strony panstw trzecich budzacych obawy w zakresie cyberbezpieczenstwa.

Sieci tacznosci elektronicznej stanowig podstawe szerokiego zakresu ustug, ktore sa
niezbedne do funkcjonowania rynku wewnetrznego oraz utrzymania 1 dzialania
kluczowych funkcji spotecznych i gospodarczych, takich jak energia, transport,
bankowos¢, zdrowie, obrona, a takze przemystowe systemy sterowania. Dlatego te
wysoce krytyczne sieci sg atrakcyjnym celem dla wszelkiego rodzaju cyberatakow i
zagrozen  hybrydowych, zaklécen, szpiegostwa, gromadzenia informacji
wywiadowczych, a takze oszustw i przestepstw finansowych. W ocenie ryzyka
przeprowadzone] przez grupe ds. wspOlpracy w zakresie bezpieczenstwa sieci i
informacji dotyczacej cyberbezpieczenstwa i odpornosci europejskiej infrastruktury i
sieci komunikacyjnych zidentyfikowano szereg zagrozen i ryzyk 0 znaczeniu
strategicznym z punktu widzenia Unii, takich jak oprogramowanie typu
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Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien
publicznych i uchylajgca dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65-242, ELI: https://eur-
lex.europa.eu/eli/dir/2014/24/oj/eng).

Dyrektywa Parlamentu Europejskiego i Rady 2014/25/UE z dnia 26 lutego 2014 r. w sprawie zamowien
udzielanych przez podmioty dzialajace w sektorach gospodarki wodnej, energetyki, transportu i ustug
pocztowych oraz uchylajaca dyrektywe 2004/17/WE (Dz.U. L 94 z 28.3.2014, s. 243-374, ELI:
https://eur-lex.europa.eu/eli/dir/2014/25/oj?locale=fr).
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wiper/ransomware, ataki, ataki na tancuch dostaw, wtamania do sieci oraz ataki typu
distributed denial-of-service (DDoS).

Ze wzgledu na wzajemne powigzania i wspdtzaleznos¢ miedzy réznymi krajowymi
sieciami tgcznosci elektronicznej konieczne jest, aby wszystkie panstwa cztonkowskie
podjety odpowiednie $rodki w celu zapewnienia bezpieczenstwa swoich sieci. Z tych
samych powodOw istnieje potrzeba ustanowienia skutecznych ram prawnych na
szczeblu Unii, ktore uwzgledniatyby rowniez zagrozenia nietechniczne i zapewniaty
kompleksowe bezpieczenstwo potaczonych sieci tacznosci elektroniczne;.

W szczegolnosci cyberbezpieczenstwo sieci 5SG ma strategiczne znaczenie dla Unii,
poniewaz sieci te stanowig podstawe szerokiego zakresu ustug o zasadniczym znaczeniu
dla funkcjonowania rynku wewngtrznego, a takze maja kluczowe znaczenie dla
zapewnienia naszej gotowosci obronnej, w tym w odniesieniu do mobilnoSci
wojskowej. Sieci 5G sg w stanie zapewni¢ niezawodng, ultraszybka tgcznos¢, na
przyktad w celu wymiany danych i informacji, wykrywania dronéw i koordynacji
dziatan na polu walki w czasie rzeczywistym.

Wdrazanie sieci 5G polega przede wszystkim na tworzeniu sieci nieautonomicznych, w
ktorych tylko sie¢ dostepu radiowego jest modernizowana do technologii 5G, podczas
gdy pozostata cze$¢ sieci nadal opiera si¢ na istniejacej sieci rdzeniowej 4G. Sieci
nieautonomiczne 5G opieraja si¢ przede wszystkim na juz istniejacej infrastrukturze, co
oznacza, ze bezpieczenstwo przysztych sieci 5G jest w pewnym stopniu uzaleznione od
juz zainstalowanego sprzetu sieciowego 1 jego konfiguracji. W zwigzku z tym $rodki
tagodzace powinny roéwniez obejmowac sieci 4G, na ktorych opiera si¢ wdrozenie 5G.

Aby sprosta¢ waznym wyzwaniom w zakresie bezpieczenstwa sieci 5G, panstwa
cztlonkowskie w ramach grupy wspotpracy NIS wraz z Komisja i ENISA
przeprowadzily skoordynowang na szczeblu unijnym oceng ryzyka bezpieczenstwa
sieci 5@G, badajac zarowno ryzyko techniczne, jak i nietechniczne. W ocenie tej
zidentyfikowano kilka rodzajow ryzyka, w tym potencjalne zaktdcenia ze strony panstw
trzecich lub podmiotow z panstw trzecich za posrednictwem tancucha dostaw, oraz
sklasyfikowano aktywa wedtug ich krytycznego znaczenia. Ocena ta powinna stanowi¢
podstawe do okreslenia kluczowych aktywdéw ICT dla sieci tacznosci 5G.

Aby ograniczy¢ ryzyko zidentyfikowane w skoordynowanej na szczeblu unijnym
ocenie ryzyka bezpieczenstwa sieci 5G, grupa ds. wspolpracy w zakresie
bezpieczenstwa sieci i1 informacji przyjeta unijny zestaw narzedzi dotyczacych
cyberbezpieczenstwa 5G, okreslajacy s$rodki strategiczne i1 techniczne. Mimo ze
wigkszos$¢ panstw cztonkowskich posiada ramy prawne umozliwiajace ograniczenia lub
wykluczenia dostawcéw wysokiego ryzyka, zgodnie z zaleceniami zawartymi w
zestawie narzedzi 5G, wdrozenie tych ram nie bylo jednolite. W rezultacie znaczna
liczba lokalizacji 5G w catej Unii jest obstugiwana przez dostawcow wysokiego ryzyka,
o ktorych mowa w komunikacie Komisji w sprawie wdrozenia zestawu narzedzi 5G®° .
Sytuacja ta stwarza stabe punkty, w tym strategiczng zalezno$¢ 1 potencjalng narazono$¢
na ingerencj¢ panstw trzecich, co moze rdwniez wptynaé na przyszta infrastrukture 6G
opartg na istniejacych sieciach 5G. Fragmentaryczne wdrazanie srodkow zalecanych w
zestawie narzedzi 5G, w szczegélnosci w odniesieniu do zakresu ograniczen
dotyczacych dostawcow wysokiego ryzyka, doprowadzilo do rozbieznosci migdzy
panstwami czlonkowskimi, co skutkuje nierownymi warunkami konkurencji, ktore
dzielg rynek wewnetrzny 1 ostabiajg ogdlne bezpieczenstwo sieci. Europejski Trybunat
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Komunikat Komisji w sprawie wdrozenia zestawu narzedzi dotyczacych cyberbezpieczenstwa 5G, 15
czerwca 2023 r., C(2023) 4049 wersja ostateczna.
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Obrachunkowy zwrocit uwage na te rozbiezno$ci, ostrzegajac, ze brak
skoordynowanego podejscia podwaza funkcjonowanie rynku wewnetrznego.
Utrzymujaca si¢ zalezno$¢ od dostawcow wysokiego ryzyka stanowi powazne
zagrozenie dla bezpieczenstwa infrastruktury krytycznej w Unii 1 moze podwazy¢
zaufanie do rynku wewnetrznego, poniewaz niespojne poziomy bezpieczenstwa moga
zniechgca¢ konsumentéw 1 przedsigbiorstwa do korzystania z produktow i ustug
opartych na 5G w calej Unii. Dlatego tez niezbedne jest wprowadzenie §rodkdéw na
szczeblu unijnym w celu zapewnienia zharmonizowanego podejécia do bezpieczenstwa
sieci 5G.

W celu ustalenia okresu wycofywania kluczowych aktywéw ICT w stacjonarnych i
satelitarnych sieciach tgcznosci elektronicznej Komisja powinna przeprowadzi¢ ocene,
uwzgledniajac stopien ryzyka dla bezpieczenstwa zwigzanego z kazdym konkretnym
kluczowym aktywem ICT w sieciach stacjonarnych i satelitarnych, okres eksploatacji
odpowiednich komponentéw oraz wpltyw gospodarczy, jaki wycofanie tych
komponentoéw mialoby na zainteresowanych operatoréw. Na podstawie wynikow tej
oceny Komisja moze rozwazy¢ ustanowienie roznych okresow wycofywania
poszczegblnych kluczowych aktywow ICT i ich integralnych elementow.

W celu zapewnienia skutecznego nadzoru i egzekwowania obowigzkow dotyczacych
dostawcow mobilnych, stacjonarnych i satelitarnych sieci tacznosci elektronicznej,
wlasciwe organy zgodnie z niniejszym rozporzadzeniem powinny zapewni¢ S$cista
wspotprace z organami wilasciwymi zgodnie z [wnioskiem DNA]. Na wniosek
wlasciwego organu wyznaczonego zgodnie z niniejszym rozporzadzeniem krajowe
organy regulacyjne lub inne wiasciwe organy ds. widma radiowego, w stosownych
przypadkach, powinny cofngé prawa, o ktérych mowa w art. 9 i art. 20 [wniosek DNA],
jezeli dostawca publicznych sieci tgcznosci elektronicznej nie wywigzuje si¢ z
obowigzkoéw wynikajacych z niniejszego rozporzadzenia, w tym jezeli dostawca nie
wycofuje komponentéw ICT lub komponentéw zawierajacych komponenty ICT od
dostawcow wysokiego ryzyka z eksploatacji kluczowych aktywow ICT w terminie
okreslonym zgodnie z niniejszym rozporzadzeniem.

Ze wzgledu na roznice w krajowych strukturach zarzadzania panstwa czionkowskie
powinny wyznaczy¢ lub ustanowi¢ jeden Ilub wigcej wilasciwych organdow
odpowiedzialnych za $rodki nadzoru 1 egzekwowania przepisOw na mocy niniejszego
rozporzadzenia.

Wilasciwe organy powinny zapewni¢ wsparcie podmiotom, o ktorych mowa w
zatgcznikach I 1 II do dyrektywy (UE) 2022/2555, w wypekianiu ich obowigzkow
wynikajacych z niniejszego rozporzadzenia. W tym celu Komisja powinna ocenié, czy
dostawcy, ktorych moga dotyczy¢ okreslone zakazy, maja siedzibe w panstwie trzecim
budzacym obawy w zakresie cyberbezpieczenstwa lub sa kontrolowani przez takie
panstwo trzecie, podmiot majacy siedzibe w takim panstwie trzecim lub obywatela
takiego panstwa trzeciego. Wtasciwe organy powinny $cisle wspodtpracowac z Komisja
1 innymi wilasciwymi organami w ramach sieci ustanowionej na mocy niniejszego
rozporzadzenia. Na podstawie oceny przeprowadzonej przez Komisje wlasciwe organy
powinny udostepnia¢ odpowiednim podmiotom, o ktérych mowa w zatacznikach 11 I1
do dyrektywy (UE) 2022/2555, istotne informacje dotyczace dostawcow wysokiego
ryzyka. Nie oczekuje si¢, aby podmioty weryfikowaty, czy dostawca znajduje si¢ pod
kontrolg zagraniczng, ale moga one w pelni polega¢ na informacjach otrzymanych od
wlasciwych organow. Wlasciwe organy powinny zapewni¢, aby na podmioty te nie
naktadano zbednych obcigzen administracyjnych.
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Aby zapewni¢ skuteczne przestrzeganie przepisow, niniejsze rozporzadzenie powinno
przewidywa¢ §rodki nadzoru i egzekwowania, dzieki ktorym wilasciwe organy moga
nadzorowa¢ podmioty, o ktorych mowa w zatacznikach I i1 II do dyrektywy (UE)
2022/2555. Wykonywanie przez wlasciwe organy zadan w zakresie nadzoru i
egzekwowania przepisow w odniesieniu do tych podmiotéw nie powinno wykraczaé
poza to, co jest konieczne, i powinno by¢ proporcjonalne do zidentyfikowanego ryzyka.

Aby egzekwowanie przepisow byto skuteczne i spojne w catej Unii, konieczne jest
zapewnienie wilasciwym organom uprawnien wykonawczych, ktdore moga one
wykonywa¢ w przypadku naruszenia obowigzkéw okreslonych w niniejszym
rozporzadzeniu. Wykonujac te uprawnienia wykonawcze, wlasciwe organy powinny
nalezycie uwzglednia¢ szereg czynnikow, w tym charakter, wage i czas trwania
naruszenia, spowodowane szkody materialne lub niematerialne, to, czy naruszenie bylo
umyslne czy wynikajace z niedbalstwa, dziatania podjgte w celu zapobiezenia lub
ztagodzenia szkdd materialnych lub niematerialnych, stopien odpowiedzialnosci lub
wszelkie istotne wcze$niejsze naruszenia, stopien wspotpracy z wlasciwym organem
oraz wszelkie inne okolicznosci obcigzajace lub tagodzace. Srodki egzekucyjne, w tym
kary, powinny by¢ proporcjonalne, a ich naktadanie powinno podlega¢ odpowiednim
gwarancjom proceduralnym zgodnie z og6lnymi zasadami prawa Unii i Kartg praw
podstawowych Unii Europejskiej, w tym prawem do skutecznego s$rodka
odwotawczego i rzetelnego procesu sadowego, domniemaniem niewinnosci i prawem
do obrony.

Wazne jest réwniez zapewnienie uprawnienia do naktadania okresowych kar
pienieznych w celu zmuszenia podmiotu, o ktorym mowa w zatgcznikach I Iub II do
dyrektywy (UE) 2022/2555, do zaprzestania naruszania niniejszego rozporzadzenia
zgodnie z uprzednig decyzja wlasciwego organu.

Aby zapewni¢ skuteczne egzekwowanie obowigzkéw okreslonych w niniejszym
rozporzadzeniu, kazdy wlasciwy organ powinien mie¢ uprawnienia do nakladania kar
lub wnioskowania o ich natozenie.

Do celow naktadania kar na podmiot, o ktorym mowa w zatacznikach 11 Il do dyrektywy
(UE) 2022/2555, bedacy przedsigbiorstwem, przedsiebiorstwo nalezy rozumie¢ zgodnie
z art. 101 1 102 TFUE. W przypadku naloZenia grzywny na osob¢ niebedaca
przedsigbiorstwem wiasciwy organ powinien uwzgledni¢ ogdlny poziom dochodow w
panstwie cztonkowskim, a takze sytuacje ekonomiczng tej osoby przy ustalaniu
odpowiedniej wysokosci sankcji. Do panstw czlonkowskich powinno nalezeé¢
okreslenie, czy 1 w jakim zakresie organy publiczne powinny podlega¢ sankcjom.
Natozenie sankcji nie powinno mie¢ wpltywu na wykonywanie innych uprawnien
wlasciwych organow.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia
nalezy powierzy¢ Komisji uprawnienia wykonawcze w odniesieniu do przyjmowania
aktow wykonawczych ustanawiajacych szczegdtowe zasady dotyczace optat
pobieranych przez ENISA, aktow wykonawczych przewidujacych europejski system
certyfikacji cyberbezpieczenstwa dla produktow ICT, ustug ICT, procesow ICT,
zarzadzanych ustug bezpieczenstwa lub cyberbezpieczenstwa podmiotow, aktow
wykonawczych ustanawiajacych wspdlne zasady i przepisy odniesienia majace na celu
zapewnienie elementdbw we wszystkich europejskich systemach certyfikacji
cyberbezpieczenstwa, aktow wykonawczych okreslajagcych procedury uprzedniego
zatwierdzania lub ogdlne modele delegowania, aktéw wykonawczych w sprawie
uznawania certyfikatdw cyberbezpieczenstwa panstw trzecich lub organizacji
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miedzynarodowych za rownowazne z europejskimi certyfikatami cyberbezpieczenstwa,
aktow wykonawczych ustanawiajacych plan wzajemnej oceny, aktéw wykonawczych
w sprawie ustanowienia procedur, w tym dotyczacych wspolpracy transgranicznej, w
sprawie upowaznienia organéw oceny zgodnosci, akty wykonawcze ustanawiajace
okolicznosci, formaty i procedury powiadamiania organow oceny zgodnosci, akty
wykonawcze wyznaczajace panstwo trzecie jako panstwo stwarzajace zagrozenie dla
cyberbezpieczenstwa tancuchow dostaw ICT, akty wykonawcze okreslajace kluczowe
aktywa ICT wykorzystywane do wytwarzania produktow lub $wiadczenia ustug przez
podmioty, o ktorych mowa w zatgcznikach I i II do dyrektywy (UE) 2022/2555, akty
wykonawcze ustanawiajace, ze podmioty dzialajace w sektorach o wysokim znaczeniu
krytycznym 1 innych sektorach krytycznych podlegajg szczegdlnym sSrodkom
tagodzagcym, oraz okreslajagce terminy wycofywania komponentéw ICT lub
komponentow zawierajacych komponenty ICT dostarczane przez dostawcow
wysokiego ryzyka, akty wykonawcze okreslajace warunki dotyczace zwolnienia
podmiotdw majacych siedzibe w panstwie trzecim budzacym obawy w zakresie
cyberbezpieczenstwa lub kontrolowanych przez takie podmioty, a takze przyjecie aktow
wykonawczych ustanawiajacych szczegdtowe zasady dotyczace optat pobieranych
przez Komisj¢. Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 182/2011, a procedura sprawdzajaca powinna
by¢ stosowana. W celu zapewnienia jednolitych warunkéw wykonywania niniejszego
rozporzadzenia nalezy rowniez powierzy¢ Komisji uprawnienia wykonawcze w
odniesieniu do ustanowienia wykazu dostawcOw wysokiego ryzyka istotnych dla
niektorych §rodkow przewidzianych w niniejszym rozporzadzeniu.

Konieczne jest, aby europejskie systemy certyfikacji cyberbezpieczenstwa
odzwierciedlalty najnowsze osiggniecia technologiczne, nowe powigzane zagrozenia
oraz przyjecie nowych przepisow unijnych okres$lajacych wykazanie zgodnos$ci 1
domniemanie zgodno$ci poprzez europejska certyfikacje cyberbezpieczenstwa z
odpowiednimi wymogami cyberbezpieczenstwa tych przepisow. Z tych powodow
nalezy przekaza¢ Komisji uprawnienia do przyjmowania aktow zgodnie z art. 290
TFUE w celu dodania lub zmiany celow bezpieczenstwa, do ktorych daza europejskie
systemy certyfikacji cyberbezpieczenstwa. Podobnie, w interesie wiarygodnych ram
tancucha dostaw ICT, nalezy przekaza¢ Komisji uprawnienia do przyjmowania aktow
zgodnie z art. 290 TFUE w celu zmiany zatgcznika II do niniejszego rozporzadzenia,
aby dostosowac go do rozwoju technologicznego. Szczegdlnie wazne jest, aby w trakcie
prac przygotowawczych Komisja prowadzita odpowiednie konsultacje, w tym na
poziomie ekspertow, oraz aby konsultacje te byly prowadzone zgodnie z zasadami
okreslonymi w porozumieniu mig¢dzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w
sprawie lepszego stanowienia prawa. W szczegolnosci, aby zapewni¢ rowny udzial w
przygotowywaniu aktow delegowanych, Parlament Europejski i Rada powinny
otrzymywa¢ wszystkie dokumenty w tym samym czasie co eksperci panstw
cztonkowskich, a ich eksperci powinni mie¢ systematyczny dostep do posiedzen grup
ekspertow Komisji zajmujacych si¢ przygotowywaniem aktow delegowanych.

Dziatalno§¢ ENISA powinna podlega¢ regularnej i niezaleznej ocenie. Ocena ta
powinna uwzglednia¢ cele ENISA oraz znaczenie jej zadanh, w szczegdlnosci zadan
zwigzanych ze wspotpraca operacyjng na szczeblu unijnym. W przypadku przegladu
Komisja powinna oceni¢, w jaki sposob mozna wzmocni¢ role ENISA jako punktu
odniesienia w zakresie doradztwa i wiedzy fachowe;.

Rozporzadzenie wykonawcze Komisji (UE) 2024/482 ustanawia przepisy dotyczace
przyjecia europejskiego systemu certyfikacji cyberbezpieczenstwa opartego na

66

EN



(170)

(171)
(172)

wspolnych kryteriach (EUCC). EUCC jest pierwszym i jedynym europejskim systemem
certyfikacji cyberbezpieczenstwa przyjetym na mocy rozporzadzenia (UE) 2019/881.
Dotyczy on certyfikacji produktow ICT, w tym produktow nalezacych do dziedzin
technicznych ,karty inteligentne i podobne urzadzenia” oraz ,,urzadzenia sprz¢towe z
modutami zabezpieczajagcymi”, a takze profili ochronnych (jako procesow ICT).
Konieczne jest zatem zapewnienie kontynuacji dziatalnosci certyfikacyjnej, a takze
dziatalno$ci Agencji.

Zgodnie z art. 42 ust. 2 rozporzadzenia (UE) 2018/17257° przeprowadzono konsultacje
z Europejskim Inspektorem Ochrony Danych i Europejska Rada Ochrony Danych, ktore
wydaty wspdlng opini¢ [data].

Nalezy uchyli¢ rozporzadzenie (UE) 2019/881.

Poniewaz cele niniejszego rozporzadzenia nie mogg byC¢ osiggnigte w sposob
wystarczajacy przez panstwa cztonkowskie, a ze wzgledu na jego skale i skutki moga
by¢ lepiej osiggnicte na poziomie Unii, Unia moze przyjac¢ srodki zgodnie z zasada
pomocniczosci okreslong w art. 5 Traktatu o Unii Europejskiej (TUE). Zgodnie z zasada
proporcjonalnosci okreslong w tym artykule niniejsze rozporzadzenie nie wykracza
poza to, co jest konieczne do osiggnigcia tych celow,

PRZYJMUIJA NINIEJSZE ROZPORZADZENIE:

TYTUL I
PRZEPISY OGOLNE

Artykut 1
Przedmiot i zakres stosowania

Niniejsze rozporzadzenie okresla:

a) misje, cele, zadania i kwestie organizacyjne dotyczgce Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA);

b) ramy ustanawiajace europejskie systemy certyfikacji w zakresie
cyberbezpieczefistwa w celu zapewnienia odpowiedniego poziomu
cyberbezpieczenstwa produktéw ICT, ustug ICT, proceséow ICT, zarzadzanych
ustug bezpieczenstwa lub stanu cyberbezpieczenstwa podmiotéw w Unii, a takze
w celu uniknigcia fragmentacji rynku wewnetrznego w odniesieniu do systemow
certyfikacji w zakresie cyberbezpieczenstwa w Unii; oraz

Cc) ramy zaufanego tancucha dostaw ICT.

Ramy, o ktorych mowa w ust. 1 lit. b), maja zastosowanie bez uszczerbku dla
szczegolnych przepisow innych aktow prawnych Unii dotyczacych certyfikacji
dobrowolnej lub obowigzkowe;.

Ramy, o ktéorych mowa w akapicie pierwszym lit. c), maja zastosowanie do
podmiotéw publicznych lub prywatnych, o ktérych mowa w zatgczniku I lub II do
dyrektywy (UE) 2022/2555, ktore $§wiadczg swoje ustugi lub prowadzg dziatalnos¢ na
terytorium Unii.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i
organy unijne, w zwigzku z swobodnym przeptywem takich danych oraz uchylajace rozporzadzenie
(WE) nr 45/2001 i decyzje nr 1247/2002/WE (Dz.U. L 295 =z 21.11.2018, ELIL
http://data.europa.eu/eli/req/2018/1725/0j).
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Niniejsze rozporzadzenie nie narusza podstawowych funkcji panstwowych panstw
cztonkowskich, w tym zapewniania integralno$ci terytorialnej panstwa, utrzymania
porzadku publicznego 1 ochrony bezpieczenstwa narodowego. W szczegolnosci
bezpieczenstwo narodowe pozostaje wytaczng odpowiedzialno$cig kazdego panstwa
cztonkowskiego.

Artykut 2
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

@)

3)

(4)

()

(6)
)

(8)
(9)

(10

(11)

»cyberbezpieczenstwo” oznacza dziatania niezbgedne do ochrony systemow
sieciowych 1 informatycznych, uzytkownikéw takich systemow oraz innych osob
narazonych na cyberzagrozenia;

»podmioty unijne” oznaczaja podmioty unijne okre§lone w art. 3 pkt 1 rozporzadzenia
(UE, Euratom) 2023/2841;

,upowazniony dostawca po§wiadczen” oznacza podmiot publiczny lub prywatny, w
odniesieniu do ktorego ENISA przyjeta decyzje upowazniajacg ten podmiot do
wydawania europejskich indywidualnych poswiadczen umiejetnosci w zakresie
cyberbezpieczenstwa zgodnie z europejskim systemem indywidualnych pos§wiadczen
umiejetnosci w zakresie cyberbezpieczenstwa;

seuropejskie  indywidualne  poswiadczenie  umiejgtnosci W zakresie
cyberbezpieczenstwa” oznacza dokument w formie cyfrowej lub fizycznej
potwierdzajacy, ze dana osoba posiada wiedze, rozumie i jest w stanie wykonywac
zadania zwigzane z profilem stanowiska lub podzbiorem profilu stanowiska
okreslonego w europejskich ramach umieje¢tnosci w zakresie cyberbezpieczenstwa
(,,LECSF”), po przejsciu oceny okreslonej w europejskim systemie indywidualnych
poswiadczen umiejetnosci w zakresie cyberbezpieczenstwa,

»europejski - system  certyfikacji  indywidualnych umiej¢tnosci  w  zakresie
cyberbezpieczenstwa” oznacza kompleksowy zestaw zasad, wymogéw, norm i
procedur ustanowionych przez ENISA i zwigzanych z profilem roli ECSF lub jego
podzbiorem, ktore majg zastosowanie do uprawnionych podmiotow certyfikujacych i
s3 przez nie stosowane;

,,sie¢ 1 system informatyczny” oznacza sie¢ i system informatyczny w rozumieniu art.
6 pkt 1 dyrektywy (UE) 2022/2555;

.Krajowa strategia w zakresie cyberbezpieczenstwa” oznacza krajowg strategic w
zakresie cyberbezpieczenstwa okreslong w art. 6 pkt 4 dyrektywy (UE) 2022/2555;

»incydent” oznacza incydent w rozumieniu art. 6 pkt 6 dyrektywy (UE) 2022/2555;

»incydent cyberbezpieczenstwa na duzg skale” oznacza incydent cyberbezpieczenstwa
na duzg skale w rozumieniu art. 6 pkt 7 dyrektywy (UE) 2022/2555;

,reagowanie na incydent” oznacza reagowanie na incydent w rozumieniu art. 6 pkt 8
dyrektywy (UE) 2022/2555;

»zagrozenie cybernetyczne” oznacza kazda potencjalng okolicznos$¢, zdarzenie lub
dziatanie, ktore mogloby spowodowac uszkodzenie, zaktocenie lub inne niekorzystne
skutki dla systemow sieciowych i informatycznych, uzytkownikow takich systemow
oraz innych oséb;
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(12

(13)

(14)

(15)

(16)

(17)

(18)

(19)

(20)
(21)
(22)

(23)

»europejski system certyfikacji cyberbezpieczenstwa” oznacza kompleksowy zestaw
zasad, wymagan technicznych, norm i procedur ustanowionych na poziomie Unii,
ktore majg zastosowanie do certyfikacji lub oceny zgodnosci okreslonych produktow
ICT, ustug ICT, proceséw ICT, zarzadzanych ustug bezpieczenstwa lub cyberpostury
podmiotow;

»~Krajowy system certyfikacji w zakresie cyberbezpieczenstwa” oznacza kompleksowy
zestaw zasad, wymagan technicznych, norm i procedur opracowanych i przyjetych
przez krajowy organ publiczny, ktore maja zastosowanie do certyfikacji lub oceny
zgodno$ci produktow ICT, ushug ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa lub cyberpostury podmiotdw objetych zakresem danego systemu,

»europejski certyfikat cyberbezpieczenstwa” oznacza dokument wydany przez
wlasciwy organ, poswiadczajacy, ze dany produkt ICT, ustuga ICT, proces ICT lub
zarzadzane ushugi bezpieczenstwa lub cyberbezpieczenstwo podmiotu zostaty
ocenione pod katem zgodnosci z okreslonymi wymogami bezpieczenstwa
okreslonymi w europejskim systemie certyfikacji cyberbezpieczenstwa;

»oswiadczenie UE o zgodno$ci” oznacza dokument wydany przez producenta lub
dostawce produktow ICT, usthug ICT, procesow ICT, zarzadzanych ushug
bezpieczenstwa lub podmiot, Ktdrego cyberbezpieczenstwo podlega certyfikacji,
stwierdzajacy, ze spelnienie wymagan odpowiadajacych poziomowi zapewnienia
,podstawowemu”,  okreslonemu w  europejskim  systemie  certyfikacji
cyberbezpieczenstwa, zostato wykazane w drodze samooceny zgodnosci,

wprodukt ICT” oznacza element Iub grupe elementdw sieci lub systemu
informatycznego;

,ustuga ICT” oznacza ustuge polegajaca catkowicie lub gléwnie na przekazywaniu,
przechowywaniu, odzyskiwaniu lub przetwarzaniu informacji za pomoca sieci i
systemow informatycznych;

»proces ICT” oznacza zbidr czynnosci wykonywanych w celu zaprojektowania,
opracowania, dostarczenia lub utrzymania produktu ICT lub ustugi ICT;

»usluga zarzadzania bezpieczenstwem” oznacza ustuge $wiadczong na rzecz osoby
trzeciej, polegajaca na wykonywaniu lub wspieraniu dzialan zwigzanych z
zarzadzaniem ryzykiem w zakresie cyberbezpieczenstwa, takich jak reagowanie na
incydenty, testy penetracyjne, audyty bezpieczenstwa i doradztwo, w tym doradztwo
eksperckie zwigzane ze wsparciem technicznym,;

»akredytacja” oznacza akredytacj¢ w rozumieniu art. 2 pkt 10 rozporzadzenia (WE) nr
765/2008;

»krajowa jednostka akredytujaca” oznacza krajowa jednostke akredytujaca w
rozumieniu art. 2 pkt 11 rozporzadzenia (WE) nr 765/2008;

,»ocena zgodnosci” oznacza oceng zgodnosci okreslong w art. 2 pkt 12 rozporzadzenia
(WE) nr 765/2008;

,jednostka oceniajaca zgodno$¢” oznacza jednostke oceniajaca zgodnos¢ w
rozumieniu art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008;
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(24
(25
(26

(27)

(28)

(29)

(30)

(31)

(32)

(33)

(34)

,Norma” oznacza norm¢ w rozumieniu art. 2 pkt 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1025/2012™ ;

,specyfikacja techniczna” oznacza specyfikacje techniczng w rozumieniu art. 2 pkt 4
rozporzadzenia (UE) nr 1025/2012;

,horma zharmonizowana” oznacza norm¢ zharmonizowang w rozumieniu art. 2 pkt 1
lit. ¢) rozporzadzenia (UE) nr 1025/2012;

,»poziom pewnosci” oznacza podstawe do uzyskania pewnosci, ze produkt ICT, ustuga
ICT, proces ICT, zarzadzana ustuga bezpieczenstwa lub cyberbezpieczenstwo
podmiotu spetniaja wymogi bezpieczenstwa okreslone w konkretnym europejskim
systemie certyfikacji cyberbezpieczenstwa, oraz wskazuje poziom, na ktérym produkt
ICT, wustuga ICT, proces ICT, =zarzadzana ustluga bezpieczenstwa lub
cyberbezpieczenstwo podmiotu zostaly ocenione, ale jako taki nie mierzy
bezpieczenstwa produktu ICT, ustugi ICT, procesu ICT, zarzadzanej ushlugi
bezpieczenstwa lub cyberbezpieczenstwa danego podmiotu;

»samocewocena zgodnos$ci” oznacza dziatanie przeprowadzane przez producenta lub
dostawce produktow ICT, ustug ICT, procesow ICT, zarzadzanych ushug
bezpieczenstwa lub podmiot, ktorego cyberbezpieczenstwo podlega certyfikacji, w
ramach ktorego ocenia si¢, czy te produkty ICT, ustugi ICT, procesy ICT, zarzadzane
ustugi bezpieczenstwa lub cyberbezpieczenstwo podmiotow spelniaja wymagania
okreslonego europejskiego systemu certyfikacji cyberbezpieczenstwa,;

»stan cyberbezpieczenstwa podmiotow” oznacza poziom cyberbezpieczenstwa
podmiotdw w odniesieniu do okre$lonych wymogoéw bezpieczenstwa;

»model uprzedniego zatwierdzania” oznacza model, w ramach ktorego jednostka
oceniajgca zgodno$¢ moze wydaé europejski certyfikat cyberbezpieczenstwa na
podstawie  oceny  przeprowadzonej przez krajowy organ certyfikacji
cyberbezpieczenstwa w konteks$cie okreslonego procesu certyfikacji w ramach
odpowiedniego systemu;

,model 0gdlnego przekazania uprawnien” oznacza model, w ramach ktorego
jednostka  oceniajaca  zgodno$¢ moze  wyda¢  europejski  certyfikat
cyberbezpieczenstwa na podstawie przekazania uprawnien w zakresie certyfikacji
przez krajowy organ certyfikacji cyberbezpieczenstwa,

,»ZespoOt reagowania na incydenty zwigzane z bezpieczenstwem komputerowym” lub
,CSIRT” oznacza CSIRT wyznaczony lub ustanowiony zgodnie z art. 10 dyrektywy
(UE) 2022/2555.

»komponenty ICT” oznaczaja produkty ICT, ustugi ICT lub procesy ICT, ktére moga
by¢ wykorzystywane w eksploatacji zasobow ICT;

»zasoby ICT” oznaczajg zasoby oprogramowania lub sprzgtu w sieciach i systemach
informatycznych wykorzystywanych przez podmiot, o ktorym mowa w zatacznikach
I'i 11 do dyrektywy (UE) 2022/2555;
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w
sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i1 93/15/EWG oraz
dyrektywy 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE,
2009/23/WE 1 2009/105/WE Parlamentu Europejskiego i Rady oraz uchylajgca decyzje Rady
87/95/EWG idecyzje¢ nr 1673/2006/WE Parlamentu Europejskiego i Rady (Dz.U. L 316 z 14.11.2012, s.
12, ELI: http://data.europa.eu/eli/reg/2012/1025/0j).
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(35)
(36)

(37)

(38)

(39)

(40)

(41)

(42)

(43)

(44)

,kluczowe aktywa ICT” oznaczajg aktywa ICT okreslone zgodnie z art. 102,;

,»sie¢ tacznosci elektronicznej” oznacza sie¢ tacznosci elektronicznej w rozumieniu
art. 2 pkt 1 rozporzadzenia (UE) XX/XXXX [wniosek DNA];

,kontrola” oznacza zdolno$¢ do wywierania decydujacego wptywu na podmiot
prawny bezposrednio lub posrednio poprzez jeden lub wigcej posrednich podmiotow
prawnych;

»Zaktad” oznacza faktyczne prowadzenie dziatalno$ci w ramach staltych ustalen w
kraju, w ktérym podmiot ma swoja centralng administracj¢ lub glowne miejsce
prowadzenia dziatalnos$ci;

»dostawca wysokiego ryzyka” oznacza jedng z nast¢pujacych sytuacji:

a) podmiot majgcy siedzibe w panstwie trzecim budzgcym obawy w zakresie
cyberbezpieczenstwa, wyznaczonym zgodnie z art. 100, lub kontrolowany przez
takie panstwo trzecie, przez podmiot majacy siedzibe w takim panstwie trzecim
lub przez obywatela takiego panstwa trzeciego;

b)  podmiot wyznaczony zgodnie z art. 103 ust. 7 oraz podmioty kontrolowane
przez ten podmiot;

»tancuch dostaw ICT” oznacza sume ustug ICT, produktéw ICT i proceséw ICT, ktore
obejmuja dzialania i podmioty zaangazowane na wszystkich etapach poprzedzajacych
udostepnienie produktu lub §wiadczenie ustugi na rynku;

»panstwo trzecie” oznacza panstwo trzecie w rozumieniu art. 3 ust. 4 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2023/26757? ;

,I'yzyko nietechniczne” oznacza prawdopodobienstwo, ze dostawca zostanie poddany
wplywom pafistwa trzeciego, ktore moga spowodowal utrat¢ lub zaklocenie
swiadczonej uslugi lub zagrozi¢ produktowi wytwarzanemu przez podmiot lub
doprowadzi¢ do wycieku danych, w tym do celow szpiegostwa lub generowania
dochodow;

»istotne ryzyko nietechniczne zwigzane z cyberbezpieczefstwem” oznacza ryzyko
nietechniczne zwigzane z cyberbezpieczenstwem, ktére mozna uzna¢ za wysoce
prawdopodobne, ze spowoduje incydent mogacy mie¢ powazne negatywne skutki, w
tym spowodowac znaczne straty materialne lub niematerialne lub zaktocenia;

»podstawowe funkcje sieciowe mobilnych sieci tacznosci elektronicznej” oznaczaja
centralny element architektury mobilnych sieci tacznosci elektronicznej, taczacy
glowne wezly sieciowe z internetem 1 zarzadzajacy podstawowymi funkcjami
systemu, ktére obejmuja uwierzytelnianie urzadzen uzytkownikow, funkcje legalnego
przechwytywania (LI), bramy bezpieczenstwa (SeGW) na obrzezach sieci, funkcje
bezpieczenstwa sygnalizacji, zarzadzanie roamingiem i sesjami, transport danych
uzytkownika i plaszczyzny sterowania, zarzadzanie polityka dostgpu, rejestracje i
autoryzacj¢ ustug sieciowych, przechowywanie danych uzytkownikow koncowych i
danych sieciowych, krytyczne ustugi sieciowe, w tym system nazw domenowych
(DNS), polaczenia z sieciami komorkowymi stron trzecich, udostgpnianie
podstawowych funkcji sieciowych aplikacjom zewnetrznym oraz wybor 1 zarzadzanie
fragmentami sieci;
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/2675 z dnia 22 listopada 2023 r. w sprawie
ochrony Unii i jej panstw cztonkowskich przed przymusem gospodarczym ze strony panstw trzecich
(Dz.U. L, 2023/2675, 7.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2675/0j).
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(45)

(46)

(47)

(48)

(49)

(50)

1.

,wirtualizacja funkcji sieciowych (NFV) oraz zarzadzanie i koordynacja sieci
(MANO) w mobilnych sieciach tagcznosci elektronicznej” oznaczaja oprogramowanie
1 strukture architektoniczng zapewniajacg zarzadzanie cyklem zycia, koordynacje¢ i
automatyzacje¢ wirtualnych funkcji sieciowych (VNF), funkcji sieciowych natywnych
dla chmury (CNF) oraz wybor i1 zarzadzanie segmentami sieci w mobilnych sieciach
facznosci elektronicznej;

,»sie¢ dostepu radiowego (RAN) mobilnych sieci tgcznosci elektronicznej” oznacza
sie¢ taczaca urzadzenia uzytkownikow mobilnych z siecig podstawowa, w tym stacje
bazowe (eNodeB dla 4G, gNodeB dla 5G), zdalne glowice radiowe (RRH) i jednostki
pasma podstawowego (BBU), aktywne systemy antenowe (AAS) oraz, w stosownych
przypadkach, rozdzielone elementy RAN, takie jak jednostki scentralizowane (CU) i
jednostki rozproszone (DU), a takze inteligentny kontroler RAN (RIC);

»funkcje sieci rdzeniowej stacjonarnych sieci tgcznosci elektronicznej” oznaczajg
inteligencj¢ sieci szkieletowej, taczaca glowne wezly 1 obslugujaca szereg
podstawowych funkcji, w tym uwierzytelnianie i autoryzacj¢ uzytkownikéw (AAA),
funkcje legalnego przechwytywania (LI), system nazw domenowych (DNS) i ustugi
adresowania [P (DHCP), zarzadzanie polityka dostepu, przechowywanie danych
uzytkownikéw koncowych i danych sieciowych, przetaczanie i routing IP oraz
migdzynarodowe bramy internetowe (I11G);

»system zarzadzania siecig stacjonarnych sieci tacznos$ci elektronicznej” oznacza
wszystkie scentralizowane platformy i komponenty oprogramowania niezb¢dne do
obslugi, administrowania, konserwacji i dostarczania (OAM&P) sieci oraz
monitorowania informacji zwiagzanych z siecig;

,funkcje transportowe i transmisyjne stacjonarnych sieci tgcznosci elektronicznej”
oznaczaja wszystkie elementy niezbedne do przesytu i agregacji ruchu w sieci, w tym
optyczne urzadzenia transportowe, acza mikrofalowe i podmorskie systemy kablowe,
ktore obejmujg urzadzenia podwodne, a takze urzadzenia koncowe linii podmorskich
(SLTE) 1 fizyczne urzadzenia stacji lgdowe;;

,»sie¢ dostgpowa stacjonarnych sieci tacznosci elektronicznej” oznacza sie¢ taczaca
lokal uzytkownika koncowego z siecig agregacyjna lub podstawowa, w tym optyczne
zakonczenie linii (OLT) 1 optyczne zakonczenie sieci (ONT) w przypadku sieci
swiattowodowych; system zakonczenia modemu kablowego (CMTS) 1 modemy
kablowe w przypadku sieci kablowych oraz elementy stacjonarnego dostgpu
bezprzewodowego, jezeli s3 one wykorzystywane jako zamiennik linii stacjonarne;.

TYTUL |1
AGENCJA UNII EUROPEJSKIEJ DS. CYBERBEZPIECZENSTWA

Rozdzial 1
Misja i cele

Artykut 3
Misja ENISA

Misja ENISA jest wspieranie panstw cztonkowskich i podmiotow unijnych w
osigganiu wysokiego poziomu cyberbezpieczenstwa, cyberodpornosci 1 zaufania w
Unii.
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ENISA pehni rolg punktu odniesienia w zakresie doradztwa 1 wiedzy specjalistycznej
w dziedzinie cyberbezpieczenstwa dla panstw cztonkowskich, a takze dla innych
zainteresowanych stron w Unii.

ENISA przyczynia si¢ do zmniejszenia fragmentacji rynku wewngtrznego poprzez
wykonywanie zadan powierzonych jej na mocy niniejszego rozporzadzenia.

ENISA wykonuje zadania powierzone jej na mocy aktow prawnych Unii.

ENISA rozwija wlasne zdolno$ci, w tym zdolnos$ci i umiejetnosci techniczne i ludzkie,
niezbedne do wykonywania zadan powierzonych jej na mocy niniejszego
rozporzadzenia.

Artykut 4
Cele ENISA

ENISA jest centrum wiedzy specjalistycznej w zakresie cyberbezpieczenstwa dzigki
swojej niezalezno$ci, jakoSci naukowej i1 technicznej udzielanych porad, wktadu 1
pomocy, dostarczanych informacji, przejrzystosci procedur operacyjnych, metod
dzialania oraz staranno$ci w wykonywaniu swoich zadan.

ENISA wspiera panstwa cztonkowskie oraz, w stosownych przypadkach, podmioty
unijne we wdrazaniu horyzontalnych i sektorowych polityk 1 przepisow Unii
dotyczacych cyberbezpieczenstwa, w tym dzialan w zakresie nadzoru rynku.

ENISA udostepnia swoja wiedzg¢ specjalistyczng 1 wspiera Komisje w opracowywaniu
polityki i przepisow Unii dotyczacych cyberbezpieczenstwa.

ENISA wspiera budowanie potencjatu i gotowosci w calej Unii, pomagajac panstwom
cztonkowskim, podmiotom unijnym, za posrednictwem stuzby  ds.
cyberbezpieczenstwa dla instytucji, organow i jednostek organizacyjnych Unii
(CERT-EUV), o ktérej mowa w rozdziale IV rozporzadzenia (UE, Euratom) 2023/2841,
oraz zainteresowanym podmiotom publicznym i1 prywatnym w zwigkszaniu ochrony
ich sieci i systemow informatycznych oraz w rozwijaniu i poprawianiu
cyberodpornosci i zdolnosci reagowania.

ENISA przyczynia si¢ do wdrozenia Akademii Umiejetnosci w  zakresie
Cyberbezpieczenstwa 1 wzrostu  liczby  pracownikow w  dziedzinie
cyberbezpieczenstwa W Unii poprzez wspieranie wysitkOw na rzecz rozwoju
przenoszalnos$ci umiej¢tnosci w catej Unii, w tym poprzez utrzymanie i wdrazanie
ECSF oraz opracowanie, utrzymanie 1 wdrazanie europejskich systemow
poswiadczania indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa zgodnie
z rozdzialem II sekcja 4 niniejszego tytutu, a takze poprzez zapewnienie szkolen
zgodnie z art. 6 ust. 8.

ENISA promuje wspotprace, w tym wymiane informacji 1 koordynacje na poziomie
Unii, migdzy panstwami czlonkowskimi, podmiotami Unii zgodnie z
rozporzadzeniem (UE, Euratom) 2023/2841 oraz odpowiednimi zainteresowanymi
stronami z sektora prywatnego 1 publicznego w kwestiach zwigzanych z
cyberbezpieczenstwem.

ENISA przyczynia si¢ do zwigkszania zdolnosci w zakresie cyberbezpieczenstwa na
poziomie Unii w celu wspierania dzialan panstw czlonkowskich w zakresie
zapobiegania cyberzagrozeniom i reagowania na nie.
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10.

11.

12.

ENISA wspiera wspolprace operacyjng na poziomie Unii, w tym poprzez
przyczynianie si¢ do wspolnej §wiadomosci sytuacyjnej w zakresie cyberzagrozen i
incydentow wsrod panstw cztonkowskich oraz, we wspotpracy z CERT-EU, wsréd
podmiotow unijnych.

ENISA $cisle wspotpracuje z Europolem, zespotami CSIRT 1 innymi witasciwymi
organami krajowymi w celu poprawy gotowosci w zakresie cyberbezpieczenstwa i
reagowania na incydenty zwigzane z oprogramowaniem ransomware.

ENISA przyczynia si¢ do ustanowienia i utrzymania europejskich ram certyfikacji w
zakresie cyberbezpieczenstwa zgodnie z tytutem III niniejszego rozporzadzenia.
ENISA promuje stosowanie europejskiej certyfikacji w zakresie cyberbezpieczenstwa
w celu uniknigcia fragmentacji rynku wewnetrznego.

ENISA przyczynia si¢ do harmonizacji jednolitego rynku cyfrowego poprzez udziat w
pracach normalizacyjnych istotnych dla polityki Unii w zakresie cyberbezpieczenstwa
oraz poprzez opracowywanie specyfikacji technicznych.

ENISA promuje wysoki poziom $wiadomosci w zakresie cyberbezpieczenstwa wsrod
organizacji i przedsigbiorstw.

Rozdziat 11
Zadania

Sekcja 1
Wspieranie wdrazania polityki i prawa Unii

Artykut 5
Wsparcie dla realizacji polityki i prawa Unii

ENISA przyczynia si¢ do wdrazania polityki i prawa Unii poprzez:

a)  pomoc panstwom cztonkowskim we wdrazaniu polityki i prawa Unii w zakresie
cyberbezpieczenstwa w sposob spojny, w tym poprzez wydawanie wytycznych
technicznych i sprawozdan, udzielanie porad i dzielenie si¢ najlepszymi
praktykami oraz utatwianie wymiany najlepszych praktyk migdzy wiasciwymi
organami w tym zakresie;

b)  wspieranie wymiany informacji w ramach sektorow i pomigdzy nimi, w
szczegolnosci w odniesieniu do sektoréw wymienionych w zatgcznikach | i 1l
do dyrektywy (UE) 2022/2555 oraz produktow zawierajacych elementy cyfrowe
objetych zakresem rozporzadzenia (UE) 2024/2847, poprzez udost¢pnianie
najlepszych praktyk i wytycznych dotyczacych dostgpnych narzedzi i procedur;

c) na wniosek Komisji, wspieranie panstw cztonkowskich poprzez zapewnianie
wsparcia, takiego jak wytyczne techniczne, w tym dotyczace $rodkow
zarzadzania ryzykiem w zakresie cyberbezpieczenstwa, narzedzi do oceny
dojrzatosci cyberbezpieczenstwa oraz podrecznikOw reagowania na incydenty,
dostosowanych do sektorow wymienionych w zatacznikach I i II do dyrektywy
(UE) 2022/2555, lub wsparcia w zakresie wdrazania zasad bezpieczenstwa od
samego poczatku projektowania produktow zawierajacych elementy cyfrowe
zgodnie z rozporzadzeniem (UE) 2024/2847, w celu ulatwienia poprawy

74

EN



PL

poziomOw dojrzatosci cyberbezpieczenstwa i zgodnosci z prawem Unii w
zakresie cyberbezpieczenstwa;

(d) przyczynianie si¢ do prac grupy ds. wspélpracy ustanowionej na mocy art. 14
ust. 1 dyrektywy (UE) 2022/2555 (,,grupa ds. wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji”’); europejskiej grupy ds. wspotpracy w
zakresie tozsamosci cyfrowej ustanowionej na mocy art. 46e ust. 1
rozporzadzenia (UE) nr 910/2014, europejskiej grupy ds. certyfikacji
cyberbezpieczenstwa (,,ECCG”), o ktorej mowa w art. 90 niniejszego
rozporzadzenia, oraz grupy ds. wspolpracy administracyjnej (ADCO)
ustanowionej na mocy art. 52 ust. 15 rozporzadzenia (UE) 2024/2847,

e)  wspieranie panstw cztonkowskich i odpowiednich podmiotéw unijnych w
opracowywaniu i promowaniu polityki w zakresie cyberbezpieczenstwa
zwigzanej z utrzymaniem ogolnej dostgpnosci |1 integralnosci publicznej
podstawowej struktury otwartego internetu;

f)  zgodnie z rozporzadzeniem (UE) 2024/2847, udzielanie panstwom
cztonkowskim i Komisji porad technicznych i wsparcia w kwestiach zwigzanych
z wdrazaniem tego rozporzadzenia;

g)  wspieranie panstw cztonkowskich w udzielaniu wzajemnej pomocy i utatwianiu
takich procesOw wspotpracy w odniesieniu do podmiotow o znaczeniu
podstawowym i istotnym zgodnie z [art. 37a dyrektywy (UE) 2022/2555];

h)  na wniosek Europejskiej Rady Ochrony Danych, udzielanie porad w zakresie
wdrazania konkretnych aspektow polityki i prawa Unii dotyczacych
cyberbezpieczenstwa w odniesieniu do ochrony danych i1 prywatnosci.

ENISA przyczynia si¢ do skoordynowanej oceny ryzyka w zakresie
cyberbezpieczenstwa na poziomie Unii, w tym oceny przeprowadzanej zgodnie z art.
22 dyrektywy (UE) 2022/2555.

ENISA wydaje wytyczne dotyczace interoperacyjnosci sieci 1 systemow
informatycznych wykorzystywanych do wymiany informacji, w tym w odniesieniu do
transgranicznych centréw cyberbezpieczenstwa, o ktérych mowa w art. 6 ust. 3
rozporzadzenia (UE) 2025/38.

ENISA jest czlonkiem grupy ds. wspolpracy w zakresie bezpieczenstwa sieci i
informacji zgodnie z art. 14 ust. 3 dyrektywy (UE) 2022/2555.

Na wniosek Komisji ENISA zapewnia wiedze fachowsa, doradztwo techniczne,
informacje lub analizy lub prowadzi prace przygotowawcze w zakresie konkretnych
kwestii zwigzanych z cyberbezpieczenstwem w celu dostarczenia Komisji informacji
przydatnych w ksztattowaniu polityki i monitorowaniu wdrazania prawodawstwa
unijnego.

Artykut 6
Budowanie potencjatu

ENISA wspiera:

(1) panstwom cztonkowskim w ich wysitkach na rzecz poprawy zapobiegania
cyberzagrozeniom i cyberincydentom, ich wykrywania 1 analizowania oraz
zdolnosci reagowania na nie, poprzez dostarczanie im wiedzy i dos§wiadczenia;
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@)
3)

(4)

()

(6)

()

(8)

©)

(10)

(11)

(12)

panstwom cztonkowskim, na ich wniosek, w ustanawianiu i wdrazaniu polityki
ujawniania luk w zabezpieczeniach na zasadzie dobrowolnosci;

zgodnie z rozporzadzeniem (UE, Euratom) 2023/2841, CERT-EU i
mi¢dzyinstytucjonalng radg ds. cyberbezpieczenstwa w ich dziataniach na rzecz
wspierania  podmiotow  unijnych  w  zakresie  wzmacniania ich
cyberbezpieczenstwa, = poprawy  zapobiegania  cyberzagrozeniom i
cyberincydentom oraz ich wykrywania i analizowania, a takze poprawy ich
zdolnosci reagowania na takie cyberzagrozenia i cyberincydenty;

panstwom cztonkowskim w tworzeniu krajowych zespoldw reagowania na
incydenty zwigzane z bezpieczenstwem informatycznym (CSIRT), jezeli zwroca
si¢ one z wnioskiem zgodnie z art. 10 ust. 10 dyrektywy (UE) 2022/2555;

panstwa cztonkowskie w opracowywaniu lub aktualizowaniu krajowe;j strategii
w zakresie cyberbezpieczenstwa i1 kluczowych wskaznikow efektywnosci
stuzacych do oceny tej strategii, jezeli jest to wymagane zgodnie z art. 7 ust. 4
dyrektywy (UE) 2022/2555, promowaé rozpowszechnianie tych strategii i
odnotowywaé postepy w ich wdrazaniu w catej Unii w celu promowania

najlepszych praktyk;

instytucje unijne, na ich wniosek, opracowuja i dokonuja przegladu strategii Unii
dotyczacych cyberbezpieczenstwa, promuja ich rozpowszechnianie i $ledza
postepy w ich wdrazaniu;

krajowe zespoly CSIRT w podnoszeniu poziomu swoich zdolnosci, w tym
poprzez promowanie dialogu i wymiany informacji, w celu zapewnienia, aby
kazdy zespot CSIRT posiadat wspdlny zestaw minimalnych zdolno$ci i dziatat
zgodnie z najlepszymi praktykami, z uwzglgdnieniem aktualnego stanu techniki;

panstwa cztonkowskie, podmioty unijne oraz zainteresowane strony z sektora
publicznego 1 prywatnego w ich wysitkach na rzecz oceny, rozwoju i
wzmocnienia kadr zajmujacych si¢ cyberbezpieczenstwem, w tym poprzez
opracowywanie, utrzymywanie i promowanie stosowania odpowiednich
narzgdzi, takich jak ECSF 1 europejskie systemy poswiadczania indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa, zgodnie z sekcjg 4 niniejszego
rozdziatu;

odpowiednie organy publiczne, a takze prywatne zainteresowane strony poprzez
prowadzenie ukierunkowanych szkolen, w stosownych przypadkach we
wspotpracy z zainteresowanymi stronami;

grupe ds. wspolpracy w zakresie bezpieczenstwa sieci i informacji (NIS) w
zakresie wymiany najlepszych praktyk 1 informacji, w szczegdlno$ci w
odniesieniu do wdrazania dyrektywy (UE) 2022/2555 zgodnie z art. 14 ust. 4 lit.
c) tej dyrektywy;

organy nadzoru rynku wyznaczone zgodnie z rozporzadzeniem (UE) 2024/2847
w ich dziataniach majacych na celu zapewnienie skutecznego wdrozenia tego
rozporzadzenia, w tym wsparcie w zakresie wytycznych i1 doradztwa
technicznego dla podmiotéw gospodarczych, wsparcie w zakresie kontroli
zgodnosci, oceny ryzyka, wspolnych dziatan i kontroli wyrywkowych, zgodnie
z rozporzadzeniem (UE) 2024/2847;

cztonkowie ECCG w zakresie wymiany najlepszych praktyk oraz, na wniosek
poszczegdlnych panstw cztonkowskich, wspieraja krajowe organy certyfikacji

76

EN



PL

w zakresie cyberbezpieczenstwa w zwigzku z wdrazaniem europejskich
systemow certyfikacji w zakresie cyberbezpieczenstwa na szczeblu krajowym;

(13) organy publiczne i prywatne podmioty w zakresie dziatan zwigzanych z oceng
zgodno$ci 1 ewaluacja, w tym organy oceny zgodno$ci oraz male i $rednie
przedsigbiorstwa, w celu  wspierania  solidnego, konkurencyjnego,
integracyjnego i zharmonizowanego ekosystemu oceny  zgodnos$ci
wspierajacego wdrozenie rozporzadzenia (UE) 2024/2847 1 europejskich ram
certyfikacji w zakresie cyberbezpieczenstwa,

(14) Europejskie Centrum Kompetencji w zakresie Przemystu, Technologii i Badan
w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych centréw
koordynacyjnych ustanowionych na mocy rozporzadzenia (UE) 2021/887
poprzez wymian¢ informacji na temat obecnych i pojawiajacych si¢ zagrozen
oraz cyberzagrozen, w tym w odniesieniu do nowych 1 powstajacych technologii
informacyjno-komunikacyjnych;

(15) panstwa cztonkowskie poprzez zapewnienie wsparcia technicznego, w tym w
zakresie tworzenia i funkcjonowania piaskownic regulacyjnych w dziedzinie
cyberbezpieczenstwa zgodnie z odpowiednim prawodawstwem Unii.

Artykut 7

Podnoszenie swiadomosci i pula talentow

ENISA wspiera panstwa cztonkowskie w ich wysitkach na rzecz podnoszenia §wiadomosci na
temat polityki i prawodawstwa Unii w zakresie cyberbezpieczenstwa oraz promowania ich
widoczno$ci poprzez opracowywanie praktycznych narzedzi i wytycznych. ENISA wspiera
inicjatywy majace na celu zwigkszenie europejskiej puli talentow w dziedzinie
cyberbezpieczenstwa, w szczegdlnosci poprzez koordynacje konkursow.

Artykut 8
Znajomos¢ rynku i analizy

1. ENISA przeprowadza i rozpowszechnia analizy gtownych trendow rynkowych na
rynku cyberbezpieczenstwa, zarowno po stronie popytu, jak i podazy, w szczegdlnosci
w odniesieniu do obszarow, w ktorych istniejg lub sg planowane europejskie systemy
certyfikacji cyberbezpieczenstwa, sektorow wymienionych w zatgcznikach 11 11 do
dyrektywy (UE) 2022/2555 oraz kategorii produktéw objetych rozporzadzeniem (UE)
2024/2847, w tym zatacznikami III i IV do tego rozporzadzenia.

2. ENISA przeprowadza i rozpowszechnia analizy trendow technologicznych w zakresie
cyberbezpieczenstwa, w szczegdlnosci w odniesieniu do dziatan i podmiotow objetych
zakresem stosowania dyrektywy (UE) 2022/2555 oraz produktow zawierajacych
elementy cyfrowe objetych zakresem stosowania rozporzadzenia (UE) 2024/2847.

3. ENISA gromadzi wiedzg oraz rozpowszechnia porady techniczne i analizy dotyczace
najnowoczesniejszych narzedzi, ram, standardow i najlepszych praktyk w zakresie
cyberbezpieczenstwa.
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Artykut 9
Wspotpraca miedzynarodowa

ENISA przyczynia si¢ do wysitkow Unii na rzecz wspolpracy z panstwami trzecimi i
organizacjami mi¢dzynarodowymi, a takze w ramach odpowiednich ram wspotpracy
miedzynarodowej, w celu promowania wspotpracy miedzynarodowej w kwestiach zwigzanych
z cyberbezpieczenstwem poprzez:

a)

b)

w stosownych przypadkach, uczestniczac w charakterze obserwatora w organizacji
migdzynarodowych ¢wiczen oraz analizujac wyniki takich ¢éwiczen i skladajac
sprawozdania z nich zarzagdowi;

na wniosek Komisji utatwianie wymiany najlepszych praktyk z panstwami trzecimi i
organizacjami mi¢dzynarodowymi;

na wniosek Komisji, zapewnianie jej wiedzy fachowej;

udzielanie Komisji fachowych porad i wsparcia w kwestiach zwigzanych z
migdzynarodowym uznawaniem europejskich certyfikatow cyberbezpieczenstwa
zgodnie z art. 87;

udzielanie Komisji fachowych porad 1 wsparcia w kwestiach dotyczacych
migdzynarodowej normalizacji oraz wspotpracg z odpowiednimi miedzynarodowymi
organizacjami normalizacyjnymi, w stosownych przypadkach we wspotpracy z ECCG
ustanowiong na mocy art. 90.

Sekcja 2

Wspolpraca operacyjna

Artykut 10
Wspolpraca operacyjna na poziomie Unii

ENISA wspiera wspolprace operacyjna migdzy panstwami czlonkowskimi,
podmiotami unijnymi  za posrednictwem CERT-EU oraz migdzy innymi
zainteresowanymi stronami.

ENISA jest cztonkiem sieci krajowych zespotéw CSIRT ustanowionych zgodnie z art.
15 ust. 1 dyrektywy (UE) 2022/2555 1 pelni funkcje sekretariatu sieci CSIRT zgodnie
z art. 15 ust. 2 dyrektywy (UE) 2022/2555.

ENISA pelni funkcje sekretariatu europejskiej sieci organizacji lacznikowych ds.
cyberkryzysow (EU-CyCLONe) zgodnie z art. 16 ust. 2 akapit drugi dyrektywy (UE)
2022/2555.

ENISA wspiera wspolprace techniczng 1 operacyjng miedzy panstwami

cztonkowskimi, w szczegdlnosci poprzez sie¢c CSIRT i EU-CyCLONe. Wsparcie to

obejmuje:

a) doradztwo w zakresie poprawy zdolnosci do zapobiegania incydentom, ich
wykrywania, reagowania na nie i usuwania ich skutkow;

b)  na wniosek jednego lub kilku panstw cztonkowskich — doradztwo i oceny w
odniesieniu do konkretnego potencjalnego lub trwajacego incydentu lub
cyberzagrozenia, w tym poprzez zapewnienie wiedzy fachowej i ulatwianie
technicznego postepowania w przypadku takich incydentow oraz poprzez
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wspieranie dobrowolnej wymiany odpowiednich informacji 1 rozwigzan
technicznych migdzy panstwami cztonkowskimi,

C) analizowanie stabych punktéw, zagrozen i incydentow;

d na wniosek jednego lub kilku panstw cztonkowskich, udzielanie wsparcia w
odniesieniu do technicznych dochodzen ex post dotyczacych znaczacych
incydentow w rozumieniu art. 23 ust. 3 dyrektywy (UE) 2022/2555;

e)  przyczynianie si¢ do wspierania skoordynowanego zarzadzania incydentami i
kryzysami w zakresie cyberbezpieczenstwa na duza skal¢ na poziomie
operacyjnym, w szczegdlnosci poprzez pomoc EU-CyCLONe w
przygotowywaniu sprawozdan dla szczebla politycznego oraz utatwianie
terminowej wymiany informacji miedzy siecig CSIRT a EU-CyCLONEe;

Na wniosek panstwa cztonkowskiego lub podmiotu unijnego we wspotpracy z CERT-
EU ENISA wspiera spojng komunikacj¢ publiczng dotyczaca incydentu Ilub
zagrozenia cybernetycznego.

ENISA wspiera wspoiprace miedzy panstwami czlonkowskimi oraz, za
posrednictwem CERT-EU, miedzy podmiotami unijnymi w zakresie wdrazania
bezpiecznych narz¢dzi komunikacyjnych. ENISA korzysta w ramach sieci CSIRT i
EU-CyCLONe z bezpiecznych narzedzi komunikacyjnych dostarczanych przez
podmioty prawne majace siedzib¢ lub uznane za majgce siedzib¢ w Unii i
kontrolowane przez panstwa cztonkowskie lub obywateli panstw cztonkowskich.

Artykut 11
Wspolna swiadomosé sytuacji w zakresie cyberbezpieczenstwa

W celu poprawy wspodlnej $wiadomo$ci sytuacji w zakresie cyberzagrozen i
incydentow wsrod panstw cztonkowskich i podmiotéw unijnych ENISA:

a)  we wspoOlpracy z EU-CyCLONeE, siecig CSIRT, Komisja, CERT-EU, Europolem
i innymi odpowiednimi podmiotami Unii opracowuje repozytoria
zweryfikowanych, wiarygodnych informacji wywiadowczych dotyczacych
cyberzagrozen, w tym trendow w zakresie incydentéw, taktyk, technik i
procedur;

b)  zgodnie z art. 12 wydaje wczesne ostrzezenia o potencjalnym lub trwajacym
znaczacym lub zakrojonym na szerokg skalg incydencie lub cyberzagrozeniu o
potencjalnym charakterze transgranicznym , w szczeg6lnosci w odniesieniu do
sektorow wymienionych w zatgcznikach 11 II do dyrektywy (UE) 2022/2555;

c) dostarcza¢ na zadanie sieci CSIRT, EU-CyCLONe lub Komisji aktualnych
analiz ad hoc dotyczacych pojawiajacych si¢ trendow w zakresie incydentow;

d) na wniosek panstw czlonkowskich lub Komisji dostarcza¢ analizy lub inne
informacje dotyczace rzeczywistego lub potencjalnego ryzyka lub zagrozenia
dla cyberbezpieczenstwa,

e) dostarcza¢ analizy 1 porady techniczne dotyczace zagrozen dla
cyberbezpieczenstwa w produktach zawierajacych elementy cyfrowe, w tym w
celu wsparcia nadzoru rynku oraz poprzez sporzadzanie co dwa lata
sprawozdania technicznego na temat pojawiajacych sie¢ trendow zgodnie z art.
17 ust. 3 rozporzadzenia (UE) 2024/2847,

79

EN



PL

f)  przygotowywac regularne, szczegbétowe sprawozdania techniczne UE dotyczace
sytuacji w zakresie cyberbezpieczenstwa, obejmujace incydenty i zagrozenia
cybernetyczne, , oraz udostepniac te sprawozdania Radzie, EU-CyCLONe, sieci
CSIRT, Komisji, Europejskiej Stuzbie Dziatan Zewnetrznych i1 Europolowi;

g) monitorowanie trendow w zakresie technik, zadan i skutkow atakow
ransomware oraz przekazywanie informacji o takich trendach Komisji, sieci
CSIRT, EU-CyCLONe i Europolowi.

W celu zwigkszenia wspdlnej $wiadomosci sytuacji w zakresie cyberzagrozen |
incydentow wsrod zainteresowanych stron ENISA:

a) przeprowadza¢ analizy cyberzagrozen, incydentow, trendow, nowych
technologii 1 ich skutkow, w tym regularne analizy dotyczace sektorow
wymienionych w zalacznikach I 1 II do dyrektywy (UE) 2022/2555 oraz
odpowiednich kategorii produktow objetych rozporzadzeniem (UE) 2024/2847;

b)  we wspolpracy z Komisjg oraz, w stosownych przypadkach, z siecig CSIRT,
wydaje zalecenia, wytyczne i najlepsze praktyki dotyczace bezpieczenstwa sieci
i systeméw informatycznych, w szczegdlnosci bezpieczenstwa infrastruktur
wspierajacych sektory wymienione w zatacznikach I i1 II do dyrektywy (UE)
2022/2555;

C) przeprowadza¢ dlugoterminowe analizy strategiczne zagrozen i incydentow
cybernetycznych w celu identyfikacji pojawiajacych si¢ trendéw i pomocy w
zapobieganiu incydentom.

ENISA moze podawa¢ do wiadomosci publicznej analizy, porady, wytyczne,
najlepsze praktyki i sprawozdania, o ktérych mowa w ust. 2, w porozumieniu z
podmiotami, o ktérych mowa w ust. 2.

Wykonujac dziatania wymienione w ust. 1 lit. a)—d) i f) oraz w ust. 2, ENISA korzysta
z wlasnych analiz oraz, w stosownych przypadkach, z informacji otrzymanych w
trakcie wykonywania swoich zadan, w tym:

a) informacji pochodzacych z publicznie dostgpnych zrédel, w tym publicznie
znanych luk w zabezpieczeniach produktow lub ustug ICT dostepnych w
europejskiej bazie danych dotyczacych luk w zabezpieczeniach, utworzonej
zgodnie z art. 12 ust. 2 dyrektywy (UE) 2022/2555;

(b) informacje udostepniane przez panstwa cztonkowskie, podmioty unijne, CERT-
EU, partneréw z sektora prywatnego lub pozarzadowego oraz organizacje z
panstw trzecich i1 organizacje migdzynarodowe, z zastrzezeniem wszelkich
ograniczen dotyczacych dalszego rozpowszechniania tych informacji,
oznaczonych w widoczny sposéb.

ENISA Sscisle wspolpracuje z panstwami czlonkowskimi przy przygotowywaniu
sprawozdania UE dotyczacego sytuacji technicznej w zakresie cyberbezpieczenstwa,
0 ktérym mowa w ust. 1 lit. €). Sprawozdanie opiera si¢ na informacjach dostgpnych
publicznie, wlasnej analizie ENISA oraz sprawozdaniach udostepnionych migedzy
innymi przez CSIRT panstw cztonkowskich lub pojedyncze punkty kontaktowe
ustanowione dyrektywa (UE) 2022/2555, zar6wno na zasadzie dobrowolnosci, jak i
przez EC3 oraz CERT-EU. W porozumieniu z podmiotami przekazujagcymi
informacje ENISA moze udostgpni¢ publicznie zbiorcza wersj¢ sprawozdania.
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Artykut 12
Wczesne ostrzeganie

Wczesne ostrzezenia, o ktorych mowa w art. 11 ust. 1 akapit pierwszy lit. b)
niniejszego rozporzadzenia, zawierajg istotne informacje dotyczace potencjalnego lub
trwajacego znaczacego lub zakrojonego na szeroka skale incydentu lub
cyberzagrozenia o potencjalnym charakterze transgranicznym w odniesieniu do
sektorow wymienionych w zatgcznikach I 1 II do dyrektywy (UE) 2022/2555.
Informacje te moga obejmowaé publicznie znane luki w zabezpieczeniach oraz
informacje o tym, czy maja one wptyw na produkty zawierajace elementy cyfrowe
objete rozporzadzeniem (UE) 2024/2847, techniki i procedury, wskazniki naruszenia
bezpieczenstwa, taktyki przeciwnikow, informacje dotyczace konkretnych podmiotow
stanowigcych zagrozenie oraz zalecenia dotyczace srodkoéw tagodzacych.

Wczesne ostrzezenia, o ktorych mowa w art. 11 ust. 1 akapit pierwszy lit. b), sa
przekazywane jak najszybciej do zainteresowanego CSIRT lub CSIRT, a w
stosownych przypadkach do sieci CSIRT i EU-CyCLONe.

ENISA oferuje ustuge wczesnego ostrzegania podmiotom dziatajacym w sektorach
wymienionych w zatacznikach 11 II do dyrektywy (UE) 2022/2555.

Ustuga, o ktorej mowa w ust. 3, jest $wiadczona na wniosek podmiotu w formacie
nadajacym si¢ do odczytu maszynowego i udostgpniana publicznie. Ustuga ta
obejmuje wymiane¢ informacji na temat wskaznikow zagrozen cybernetycznych oraz
zalecen dotyczacych $rodkow tagodzacych.

ENISA ustanawia procedur¢ rozpowszechniania wczesnych ostrzezen wsrod
podmiotow, o ktérych mowa w ust. 3.

Artykul 13

Wsparcie w reagowaniu na incydenty i przeglgd

ENISA prowadzi 1 zarzadza rezerwg UE w zakresie cyberbezpieczenstwa, w catosci
lub w czes$ci, zgodnie z rozporzadzeniem (UE) 2025/38.

Na wniosek Komisji lub EU-CyCLONe ENISA, przy wsparciu sieci CSIRT i za zgoda
zainteresowanego panstwa czlonkowskiego, dokonuje przegladu i oceny znaczacych
incydentow zwigzanych z cyberbezpieczenstwem lub incydentéw zwigzanych z
cyberbezpieczenstwem na duzg skale zgodnie z art. 21 rozporzadzenia (UE) 2025/38.

ENISA, we wspotpracy z Europolem 1 CSIRT lub innymi wlasciwymi organami, w
zalezno$ci od przypadku, pomaga poszczegdélnym podmiotom o znaczeniu
Kluczowym i istotnym, wymienionym w zatacznikach I i II do dyrektywy (UE)
2022/2555, w przygotowaniu si¢ na incydent zwigzany z oprogramowaniem
ransomware, reagowaniu na niego i usuwaniu jego skutkow. W tym celu ENISA
ustanawia punkt pomocy technicznej, a w szczegolnosci korzysta z ulepszonej
wspolnej swiadomosci sytuacyjnej w zakresie cyberzagrozen i incydentow zgodnie z
art. 11 ust. 1 akapit pierwszy lit. a) i g) niniejszego rozporzadzenia.

Artykut 14
Cwiczenia w zakresie cyberbezpieczenstwa na poziomie Unii

ENISA wspiera Komisj¢ w opracowywaniu rocznego programu ¢wiczen w zakresie
cyberbezpieczenstwa na poziomie Unii.
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ENISA prowadzi rejestr wnioskow wyciagnigtych z ¢wiczen, o ktorych mowa w ust.
1, oraz zaleca panstwom cztonkowskim i, w stosownych przypadkach, podmiotom
unijnym, jak skutecznie i efektywnie wdraza¢ wyciggniete wnioski.

Na wniosek EU-CyCLONe, Komisji i ENISA organizuje lub uczestniczy w
organizacji ¢wiczen w zakresie cyberbezpieczenstwa na poziomie Unii, w tym testuje
gotowos$¢ do reagowania na incydenty i kryzysy zwigzane z cyberbezpieczenstwem na
duzg skale na poziomie Unii.

Na wniosek panstw cztonkowskich ENISA wspiera je w organizowaniu krajowych
¢wiczen w zakresie cyberbezpieczenstwa.

Na wniosek CERT-EU ENISA uczestniczy w organizacji ¢wiczen w zakresie
cyberbezpieczenstwa organizowanych przez CERT-EU zgodnie z art. 13 ust. 7
rozporzadzenia (UE, Euratom) 2023/2841.

Artykut 15
Dostarczanie narzedzi i platform

ENISA ustanawia, zapewnia, obstuguje, utrzymuje i1 aktualizuje w razie potrzeby
operacyjne narze¢dzia techniczne, w tym platformy zwigzane z cyberbezpieczenstwem
na poziomie Unii, w szczegdlnosci jednolita platforme zglaszania incydentow
ustanowiong zgodnie z art. 16 ust. 1 rozporzadzenia (UE) 2024/2847 [oraz jednolitego
punktu zgloszeniowego incydentow ustanowionego zgodnie z art. 23a dyrektywy
(UE) 2022/2555], oraz narzedzia testowe wspierajace wdrazanie procedur oceny
zgodnosci zgodnie z odpowiednim prawodawstwem Unii.

W stosownych przypadkach do celow ust. 1 ENISA wspotpracuje i wymienia
informacje z siecig CSIRT oraz, w stosownych przypadkach, z organami nadzoru
rynku.

Artykut 16
Ustugi zarzqdzania podatnosciqg na zagrozenia

ENISA rozwija wspdlne unijne zdolnosci w zakresie ushug zarzadzania podatno$cia na
zagrozenia 1 Swiadczy ustugi zarzadzania podatno$cig na zagrozenia na rzecz zainteresowanych
stron poprzez:

a)

b)

d)

prowadzenie europejskiej bazy danych podatnosci ustanowionej zgodnie z art. 12 ust.
2 dyrektywy (UE) 2022/2555;

$wiadczenie ustug zarzadzania podatno$cig na zagrozenia na rzecz zainteresowanych
stron w oparciu 0 europejska baz¢ danych podatnosci na zagrozenia 1 z
wykorzystaniem odpowiednich informacji dostgpnych dla ENISA;

w stosownych przypadkach nawigzywanie zorganizowanej wspolpracy z
organizacjami zapewniajagcymi programy, rejestry lub bazy danych podobne do
europejskiej bazy danych dotyczacych luk w zabezpieczeniach;

aktywne wspieranie zespotow CSIRT wyznaczonych jako koordynatorzy zgodnie z
art. 12 ust. 1 dyrektywy (UE) 2022/2555 w zakresie zarzadzania skoordynowanym

ujawnianiem luk w zabezpieczeniach, ktore mogg mie¢ znaczacy wptyw na podmioty
w wigcej niz jednym panstwie cztonkowskim;

opracowywanie i utrzymywanie metodologii i mechanizméw zarzadzania stuzacych
identyfikacji luk w zabezpieczeniach i skoordynowanemu ujawnianiu informacji, we
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wspotpracy z wlasciwymi organami krajowymi, zespotami CSIRT, przemystem i
srodowiskiem badawczym.

Sekcja 3

Certyfikacja i normalizacja w zakresie cyberbezpieczenstwa

Artykut 17
Certyfikacja w zakresie cyberbezpieczenstwa

ENISA przyczynia si¢ do opracowywania i wdrazania polityki Unii w zakresie
certyfikacji w dziedzinie cyberbezpieczenstwa, okreslonej w tytule III niniejszego
rozporzadzenia, oraz promuje te polityke. ENISA odpowiada za:

a)

b)

d)

przygotowywanie europejskich systemow certyfikacji cyberbezpieczenstwa
bedacych przedmiotem wniosku (,,systemy bedace przedmiotem wniosku™) dla
produktéw ICT, ustug ICT, procesow ICT, zarzadzanych uslug bezpieczenstwa
I cyberbezpieczenstwa podmiotdw zgodnie z art. 74 oraz, w stosownych
przypadkach, opracowywanie specyfikacji technicznych zgodnie z art. 77,

utrzymywanie przyjetych europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa zgodnie z art. 75, w tym z mysla o ewentualnym
przegladzie przyjetych europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa zgodnie z art. 76;

promowanie stosowania przyjetych systemow oraz prowadzenie specjalnej
strony internetowej zawierajacej informacje na temat europejskich systemow
certyfikacji w zakresie cyberbezpieczenstwa, europejskich certyfikatow
cyberbezpieczenstva 1 unijnych o$wiadczen o zgodnosci oraz ich
upowszechnianie zgodnie z art. 79;

organizowanie dzialan zwigzanych z budowaniem potencjalu w zakresie
procesow certyfikacji, dziatan oceniajacych, wzajemnej werytikacji 1 wzajemnej
oceny, w tym poprzez udzielanie wsparcia panstwom czlonkowskim na ich
wniosek zgodnie z art. 6 pkt 12.

ENISA wspiera Komisj¢ w nastepujacych dziataniach:

a)
b)

c)

d)

zarzadzanie ECCG zgodnie z art. 90;

organizowanie europejskiego zgromadzenia ds. certyfikacji
cyberbezpieczenstwa zgodnie z art. 72 ust. 1;

w odniesieniu do migdzynarodowego uznawania europejskich certyfikatow
cyberbezpieczenstwa zgodnie z art. 87,

organizowanie wzajemnych ocen zgodnie z art. 89;

przygotowywanie wzorcowych przepiséw, do ktérych nalezy si¢ odwotywaé w
europejskich systemach certyfikacji cyberbezpieczenstwa produktow ICT, ustug
ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa i cyberpostury
podmiotow zgodnie z art. 81 ust. 5.
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Artykut 18
Normalizacja, specyfikacje techniczne i wytyczne

ENISA opracowuje specyfikacje techniczne 1 wytyczne w celu wsparcia wdrazania
prawodawstwa Unii w dziedzinie cyberbezpieczenstwa. Przy opracowywaniu tych
specyfikacji technicznych ENISA uwzglednia istniejgce normy europejskie i
migdzynarodowe, jak n , a takze inne odpowiednie specyfikacje techniczne. ENISA
zapewnia spdjnos¢ swoich specyfikacji technicznych i wytycznych.

ENISA monitoruje oraz, w stosownych przypadkach, uczestniczy w dziataniach
zwigzanych z opracowywaniem norm na poziomie unijnym oraz, zgodnie z art. 9, na
poziomie mig¢dzynarodowym, a takze kieruje tymi dziataniami, majac na celu
wspieranie polityki Unii w zakresie cyberbezpieczenstwa.

ENISA wspiera opracowywanie i ocen¢ algorytmow kryptograficznych. W przypadku
pozytywnej oceny algorytmu kryptograficznego przez ENISA, ENISA wspotpracuje,
zgodnie z rozporzadzeniem (UE) nr 1025/2012, z europejskimi organami
normalizacyjnymi w celu wsparcia jego normalizacji.

ENISA udziela Komisji oraz, w stosownych przypadkach, panstwom cztonkowskim
doradztwa technicznego w zakresie odpowiednich norm lub specyfikacji technicznych
wspierajacych polityke Unii w zakresie cyberbezpieczenstwa, w tym w odniesieniu do
unijnych przepisow harmonizacyjnych w dziedzinie cyberbezpieczenstwa, W
szczegolno$ci rozporzadzenia (UE) 2024/2847, obszardéw technicznych do celéw art.
25 dyrektywy (UE) 2022/2555 oraz europejskich systemow certyfikacji
cyberbezpieczenstwa zgodnie z art. 81 ust. 1 lit. d).

ENISA wspiera Komisj¢ w ocenie projektow zharmonizowanych norm w celu
wsparcia wdrazania unijnych przepiséw harmonizacyjnych w dziedzinie
cyberbezpieczenstwa.

ENISA promuje stosowanie europejskich i miedzynarodowych norm w zakresie
cyberbezpieczenstwa.

ENISA wykonuje zadania, o ktérych mowa w ust. 1-6, w sposéb uczciwy, bezstronny
i poufny, w tym poprzez wycofanie si¢ lub zawieszenie swojego udzialu w
okreslonych organach technicznych, jezeli taki udziat koliduje z innymi zadaniami lub
celami.

Sekcja 4
Wdrozenie Akademii Umieje¢tnosci w zakresie Cyberbezpieczenstwa

Artykut 19
Europejskie ramy umiejetnosci w zakresie cyberbezpieczenstwa

ENISA opracowuje i podaje do wiadomosci publicznej europejskie ramy umiejetnosci
w zakresie cyberbezpieczenstwa (,,ECSF”). Przed podaniem ECSF do wiadomosci
publicznej lub aktualizacja zgodnie z ust. 4 ENISA konsultuje si¢ z Komisja.

ECSF okresla profile specjalistow ds. cyberbezpieczenstwa oraz powigzania
konkretnych zadan, umiejetnosci i wiedzy z danym profilem stanowiska. Korzystanie
z ECSF jest dobrowolne dla podmiotéw publicznych i prywatnych.

ENISA moze konsultowac si¢ z zainteresowanymi stronami w zakresie opracowania i
wdrozenia ECSF.
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ENISA ocenia potrzebe regularnej aktualizacji ECSF 1 w stosownych przypadkach
dokonuje jej.

Artykut 20

Opracowywanie, przyjmowanie i utrzymywanie europejskich systemow poswiadczania

indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa

ENISA opracowuje, przyjmuje i utrzymuje europejskie systemy poswiadczania
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa. Korzystanie z
europejskich systemow poswiadczania indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa jest dobrowolne dla krajowych organéw publicznych i
podmiotow prywatnych, chyba ze prawo krajowe stanowi inaczej.

Przed zainicjowaniem nowego europejskiego systemu pos§wiadczania indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa ENISA konsultuje si¢ z Komisja.
ENISA przyjmuje taki system wylacznie po uzyskaniu pozytywnej opinii Komisji.
Przygotowujac europejski system poswiadczania indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa, ENISA moze konsultowaé¢ si¢ z odpowiednimi
zainteresowanymi stronami.

Europejski system poswiadczania indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa obejmuje:

a)  przedmiot i zakres systemu certyfikacji opartego na profilach r6l ECSF lub ich
podzbiorach;

b)  wymogi majace zastosowanie do 0sob przeszkolonych do przeprowadzania ocen
(,,oceniajacych”) zgodnie z art. 21, niezbgdne umiejetnosci, wiedza i
doswiadczenie, a takze metody szkolenia;

C) analiza przyjecia na rynku wlasciwa dla kazdego systemu certyfikacji;

d) efekty uczenia si¢, metody oceny i warunki, ktore uprawnieni dostawcy
poswiadczen powinni stosowa¢ do oceny wykazania przez dang osobeg
wymaganych umiejetnosci zgodnie z art. 21;

e)  w stosownych przypadkach, jeden lub wigcej poziomdéw bieglosci;

f)  zasady dotyczace przechowywania dokumentacji przez uprawnionych
dostawcoOw poswiadczen;

g) tres¢ i format europejskich indywidualnych poswiadczen umiejgtnosci w
zakresie cyberbezpieczenstwa, z nalezytym uwzglednieniem art. 21 ust. 5 lit. e);

h) maksymalny okres wazno$ci europejskiego indywidualnego poswiadczenia
umiejetnosci w zakresie cyberbezpieczenstwa wydanego w ramach systemu
po$wiadczen.

Europejski  system certyfikacji indywidualnych umiejetnosci w  zakresie
cyberbezpieczenstwa moze obejmowac orientacyjny koszt europejskiego certyfikatu
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa.

ENISA zapewnia S$cisla wspolprace z panstwami czlonkowskimi podczas
przygotowywania europejskich systemow certyfikacji indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa.
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Zmiana europejskiego systemu poswiadczania indywidualnych umiejgtnosci w
zakresie cyberbezpieczenstwa nie ma wptywu na zezwolenie udzielone zgodnie z art.
22 ust. 3 lit. a), ktore pozostaje wazne przez okres, na ktory zostato udzielone.

Artykut 21
Upowaznieni dostawcy certyfikatow

Upowaznieni dostawcy certyfikatow oceniaja, czy osoby fizyczne spelniajg wymogi
europejskiego systemu certyfikacji umiejetnosci w zakresie cyberbezpieczenstwa, a w
przypadku spetnienia tych wymogdéw wydaja europejskie certyfikaty umiejetnosci w
zakresie cyberbezpieczenstwa. Dostawcy certyfikatbw moga posiada¢ kilka
upowaznien, z ktoérych kazde przyznane jest dla jednego europejskiego systemu
certyfikacji umiejetnosci w zakresie cyberbezpieczenstwa.

ENISA zapewnia wytyczne dla oceniajacych i przeprowadza obowigzkowe szkolenia
dla nich w zakresie wymogow i metod oceny zawartych w europejskim systemie
poswiadczania indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa, 0
ktorym mowa w art. 20 ust. 3 lit. b).

Podmioty pragnace uzyska¢ upowaznienie na $wiadczenie ustlug poswiadczania lub
odnowi¢ swoje upowaznienie (,,wnioskodawcy”) skladaja wniosek do ENISA.
Spelniaja one nastepujace wymogi:

a)  posiada¢ osobowos$¢ prawna;

b)  by¢ zdolne do wykonywania zadan okreslonych w niniejszym rozporzadzeniu w
odniesieniu do europejskich indywidualnych poswiadczen umiejgtnosci w
zakresie cyberbezpieczenstwa, niezaleznie od tego, czy ocena jest
przeprowadzana przez samego uprawnionego dostawce po$wiadczen, czy w
jego imieniu 1 na jego odpowiedzialnosc¢;

c) posiada¢ s$rodki niezbedne do wykonywania zadan technicznych i
administracyjnych zwigzanych z europejskim systemem indywidualnych
certyfikatbw umiej¢tnosci w zakresie cyberbezpieczenstwa w odpowiedni
sposOb oraz mie¢ dostep do wszystkich niezbednych urzadzen i obiektow.

Do celéw lit. b) akapitu pierwszego wszelkie podwykonawstwo lub konsultacje z
personelem zewnetrznym sg odpowiednio dokumentowane, nie angazuja zadnych
posrednikow 1 podlegaja pisemnej umowie obejmujacej miedzy innymi kwestie
poufnosci 1 konfliktu interesow.

Whnioskodawcy nie moga by¢ dostawcami wysokiego ryzyka.
Upowaznieni dostawcy certyfikatow musza spetnia¢ nastepujace obowigzki:

a) w odniesieniu do wdrozenia kazdego europejskiego systemu certyfikacji
indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa:
(i) dysponowa¢ niezbgdnymi oceniajagcymi i personelem do terminowego
wykonywania swoich dziatan okre§lonych w tym systemie;
(i) zapewni¢, aby oceniajacy przestrzegali tajemnicy zawodowej, byli
bezstronni 1 wykonywali swojg prace niezaleznie oraz z zachowaniem
najwyzszego stopnia uczciwosci zawodowe;j;

(ili) posiada¢ pisemne procedury wykonywania swoich dziatan w ramach
systemu, do ktérego sa uprawnione.
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b) nie ocenia¢ ani nie wydawaé europejskich indywidualnych poswiadczen
umiej¢tnosci w zakresie cyberbezpieczenstwa swoim wlasnym oceniajacym;

(c) =zapewniaé, w stosownych przypadkach poprzez wprowadzenie odpowiednich
zabezpieczen, aby ich oceniajacy mogli wykonywac swoja prace w sposob
niezalezny, w szczegdlnosci w przypadku gdy osoby te naleza do ich wilasne;j
struktury lub sa pracownikami lub uczniami takiej struktury;

d) nie angazowaé si¢ w zadng dzialalno$¢, ktora mogtaby kolidowaé =z
niezaleznoscia osadu lub uczciwos$cig ich oceniajacych;

e)  zapewni¢, na wniosek danej osoby, wydawanie elektronicznych po$wiadczen
europejskich indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa w
formie poswiadczen elektronicznych atrybutow w formacie, ktéry mozna
przechowywa¢ w europejskich portfelach tozsamosci cyfrowej okre§lonych w
rozporzadzeniu (UE) nr 910/2014.

Upowaznieni dostawcy poswiadczen niezwlocznie informuja ENISA, jezeli
ktorekolwiek z wymogow wymienionych w ust. 3 i 4 lub obowiazkoéw wymienionych
w ust. 5 nie sg juz spetniane lub jezeli pojawiajg si¢ jakiekolwiek watpliwosci co do
spelnienia tych wymogéw lub obowigzkow, w tym dotyczace niezaleznosci
oceniajacych.

Upowaznieni wydawcy certyfikatbw moga pobiera¢ optaty od osob fizycznych za
ocen¢ i wydawanie europejskich certyfikatbw indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa, biorgc pod uwage orientacyjny koszt europejskiego
certyfikatu indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa zgodnie z
art. 20 ust. 4 i podany do wiadomosci publicznej na specjalnej stronie internetowej
zgodnie z art. 23 lit. d).

Whioskodawcy i uprawnieni dostawcy poswiadczen umozliwiaja ENISA
przeprowadzanie ocen w ramach procesu skladania wnioskéw lub utrzymania
upowaznienia oraz udostgpniaja wszystkie istotne informacje w celu zapewnienia, ze
wymogi okreslone w ust. 3 i 4 lub obowigzki okreslone w ust. 5 sg spetnione lub nadal
sg spetniane zgodnie z art. 22 ust. 2.

Artykut 22

Rozpatrywanie wnioskow o uzyskanie statusu uprawnionego dostawcy poswiadczen i

utrzymanie uprawnien

Whnioskodawcy uiszczajg optate na rzecz ENISA za rozpatrzenie ich wniosku.
Upowaznieni dostawcy poswiadczen uiszczajg optate na rzecz ENISA za utrzymanie
ich upowaznienia.

ENISA ocenia, czy wnioskodawcy i uprawnieni dostawcy poswiadczen spetniajg lub
nadal spetniaja wymogi okre§lone w art. 21 ust. 3 1 4 oraz obowiazki okreslone w art.
21 ust. 5.

Po rozpatrzeniu wniosku pod katem wymogow okreslonych w art. 21 ust. 3 i 4 ENISA
moze wydac¢ jedng z nastepujacych decyz;ji:

a)  przyznanie wnioskodawcy statusu uprawnionego dostawcy poswiadczen lub
jego odnowienie;

b)  odrzucenie wniosku o uzyskanie statusu upowaznionego dostawcy poswiadczen
lub nieprzedtuzenie tego statusu;
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C) zamknigcie postepowania w sprawie wniosku z powodu braku dziatania
wnioskodawcy po wezwaniu przez ENISA do dostarczenia dodatkowych
informacji.

ENISA moze zmienié, zawiesi¢ lub uchyli¢ takie decyzje na podstawie swojej oceny
zgodnie z art. 22 ust. 2 lub w przypadku, o ktorym mowa w art. 21 ust. 6.

ENISA wydaje decyzje, o ktdrej mowa w ust. 3, w terminie trzech miesigcy od daty
ztozenia wniosku zgodnie z art. 21 ust. 3. W przypadku gdy ENISA zwrécita si¢ do
wnioskodawcy o dodatkowe informacje, ENISA wydaje decyzje, o ktdrej mowa w ust.
3, w terminie jednego miesigca od otrzymania dodatkowych informacji.

Decyzja, o ktorej mowa w ust. 3 lit. a), jest wydawana na okres maksymalnie trzech
lat i zawiera informacje o oplacie zwigzanej z corocznym utrzymaniem zezwolenia.

ENISA zapewnia, aby jej dziatania zwigzane z opracowywaniem i przyjmowaniem
europejskich systeméw potwierdzania indywidualnych umiejetno$ci w zakresie
cyberbezpieczenstwa, okreslonych w art. 20, byly $cisle oddzielone i prowadzone
niezaleznie od dziatan zwigzanych z rozpatrywaniem wnioskow i ocenami, o ktorych
mowa w ust. 2 i 3 niniejszego artykutu.

Artykut 23
Informacje publiczne

ENISA prowadzi i1 regularnie aktualizuje specjalng stron¢ internetowa zawierajacg informacje
publiczne na temat:

(a)
b)

ECSF, w tym ramy i harmonogram aktualizacji;

europejskie  systemy certyfikacji indywidualnych umiejetnosci w  zakresie
cyberbezpieczenstwa, postepy W ich opracowywaniu oraz harmonogramy ich
rozwoju;

optaty zwigzane z kazdym europejskim systemem poswiadczania indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa przyjetym zgodnie z art. 47 niniejszego
rozporzadzenia,

orientacyjny koszt europejskiego certyfikatu indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa zgodnie z art. 20 ust. 4;

wykaz uprawnionych podmiotow certyfikujacych.

Rozdziatl IT1
Organizacja ENISA

Artykut 24
Struktura administracyjna i zarzqdcza ENISA

Struktura administracyjna i1 zarzadcza ENISA obejmuje:

a)
b)
c)
d)

zarzad, ktory petni funkcje okreslone w art. 28;
zarzad wykonawczy, ktory petni funkcje okreslone w art. 30;
dyrektor wykonawczy, ktory wykonuje obowiagzki okreslone w art. 32;

zastepca dyrektora wykonawczego, ktory wykonuje obowigzki okreslone w art. 34;
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f)

grupa doradcza ENISA;

komisje odwotawcza, ktéra wykonuje funkcje okreslone w art. 39-42.

Sekcja 1
Zarzad

Artykut 25
Sktad zarzqdu

Zarzad sktada si¢ z jednego cztonka mianowanego przez kazde panstwo cztonkowskie
oraz dwoch cztonkéw mianowanych przez Komisj¢. Wszyscy cztonkowie majg prawo
glosu.

Kazdy cztonek zarzadu ma zastepce. Zastgpey reprezentujg czionkow w przypadku
ich nieobecnosci.

Kazde panstwo czlonkowskie mianuje szefa wlasciwego organu krajowego
wyznaczonego zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555 na cztonka zarzadu.
W przypadku gdy okaze si¢ to niemozliwe, panstwa cztonkowskie powoluja
wysokiego ranga przedstawiciela krajowego wlasciwego organu wyznaczonego
zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555 na cztonka zarzadu.

Czlonkowie mianowani przez Komisj¢ oraz zastepcy czlonkow zarzadu sag mianowani
ze wzgledu na ich wiedzg w dziedzinie cyberbezpieczenstwa, z uwzglednieniem ich
odpowiednich umiejetnos$ci w zakresie zarzadzania, administracji i budzetu. Komisja
i panstwa cztonkowskie, w odniesieniu do =zastgpcow, daza do osiggniecia
zrbwnowazonej reprezentacji kobiet 1 m¢zczyzn w zarzadzie oraz podejmujg wysitki
w celu ograniczenia ich rotacji, aby zapewnic ciagtos¢ prac zarzadu.

Kadencja czlonkéw mianowanych przez panstwa cztonkowskie jest rowna kadencji
ich funkgji, o ktorej mowa w ust. 3.

Kadencja zastgpcow 1 czlonkéw mianowanych przez Komisj¢ trwa cztery lata.
Kadencja ta moze by¢ odnawiana.

Artykut 26
Przewodniczqcy zarzgdu

Zarzad wybiera przewodniczacego 1 wiceprzewodniczacego sposrod swoich cztonkow
posiadajacych prawo glosu. Przewodniczacy 1 wiceprzewodniczacy sa wybierani
wiekszoscig dwoch trzecich gloséw cztonkdéw zarzadu posiadajacych prawo glosu.

Wiceprzewodniczacy  automatycznie  zastepuje  przewodniczacego,  jezeli
przewodniczacy nie moze petni¢ swoich obowigzkow.

Kadencja przewodniczacego i wiceprzewodniczacego trwa cztery lata i moze zostac¢
przedhuzona jeden raz. Jezeli jednak cztonkostwo w zarzadzie wygasnie w dowolnym
momencie kadencji, kadencja ta wygasa automatycznie z dniem wygasniecia
cztonkostwa.

Artykut 27
Posiedzenia zarzqdu

Przewodniczacy zwotuje posiedzenia zarzadu.

Dyrektor wykonawczy uczestniczy w posiedzeniach zarzadu bez prawa glosu.
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Zarzad zbiera si¢ co najmniej dwa razy w roku na posiedzeniach zwyczajnych.
Ponadto zbiera si¢ z inicjatywy przewodniczacego, na wniosek Komisji lub na
wniosek co najmniej jednej trzeciej swoich cztonkow.

Przedstawiciel Europejskiego Centrum Kompetencji w zakresie Przemystu,
Technologii i Badan w dziedzinie Cyberbezpieczenstwa, ustanowionego
rozporzadzeniem (UE) 2021/887, jest stalym obserwatorem bez prawa glosu na
posiedzeniach zarzadu.

Zarzad moze zaprosi¢ kazda osobg, ktérej opinia moze by¢ interesujaca, do udziatu w
posiedzeniu lub jego cz¢sci w charakterze obserwatora ad hoc, bez prawa glosu i z
zastrzezeniem przepiséw regulaminu Zarzadu.

Cztonkowie zarzadu i ich zastgpcy moga by¢ wspomagani podczas posiedzen zarzadu
przez doradcow lub ekspertdéw, z zastrzezeniem regulaminu wewngtrznego zarzadu.

Artykut 28
Funkcje Zarzqdu

Zarzad:

a) ustala ogélny kierunek dziatania ENISA i zapewnia, aby ENISA dziatata
zgodnie z zasadami i przepisami okreSlonymi w niniejszym rozporzadzeniu;
zapewnia rowniez spojnos¢ dziatan ENISA z dziataniami prowadzonymi przez
panstwa cztonkowskie oraz na szczeblu Unii;

b)  przyjmuje projekt jednolitego dokumentu programowego ENISA, o ktérym
mowa w art. 44, przed przedtozeniem go Komisji do zaopiniowania;

c) uwzgledniajac opini¢ Komisji, przyjmuje jednolity dokument programowy
ENISA zgodnie z art. 29 ust. 2 lit. a);

d)  nadzoruje realizacj¢ programu wieloletniego i rocznego zawartego w jednolitym
dokumencie programowym;

e) przyjmuje roczny budzet ENISA zgodnie z art. 29 ust. 2 lit. b) oraz wykonuje
inne funkcje zwigzane z budzetem ENISA zgodnie z rozdzialem IV;

f)  ocenia i przyjmuje skonsolidowane roczne sprawozdanie z dziatalnosci ENISA,
w tym sprawozdanie finansowe 1 opis realizacji wskaznikéw efektywnosci
ENISA; przedktada roczne sprawozdanie i jego oceng do dnia 1 lipca nastgpnego

roku Parlamentowi Europejskiemu, Radzie, Komisji i Europejskiemu
Trybunatowi Obrachunkowemu; podaje roczne sprawozdanie do wiadomosci
publicznej;

g) przyjmuje przepisy finansowe majgce zastosowanie do ENISA zgodnie z art. 50;

h)  przyjecie strategii zwalczania naduzy¢ finansowych proporcjonalnej do ryzyka
naduzy¢, z uwzglednieniem analizy kosztow 1 korzysci srodkow, ktore maja
zosta¢ wdrozone;

i)  zapewnia¢ odpowiednie dziatania nastepcze w zwigzku z ustaleniami i
zaleceniami wynikajacymi z wewnetrznych lub zewnetrznych sprawozdan z

audytu 1 ocen oraz z dochodzen Europejskiego Urzgdu ds. Zwalczania Naduzy¢
Finansowych (OLAF) i Prokuratury Europejskiej (EPPO);

J)  przyja¢ swoj regulamin wewnetrzny, w tym zasady dotyczace tymczasowych
decyzji w sprawie przekazywania okreslonych zadan, zgodnie z art. 30 ust. 7,
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K)  wykonywa¢, zgodnie z ust. 2 niniejszego artykutu, w odniesieniu do personelu
ENISA, uprawnienia przyznane na mocy regulaminu pracowniczego
urzednikéw Unii Europejskiej (,,regulamin pracowniczy”) oraz warunkow
zatrudnienia innych pracownikow Unii Europejskiej (,,warunki zatrudnienia™),
okreslonych w rozporzadzeniu Rady (EWG, Euratom, EWWiS) nr 259/687 |
odpowiednio w odniesieniu do organu powotujacego i organu uprawnionego do
zawierania umow o pracg (,,uprawnienia organu powotujacego”);

I)  przyjmuje przepisy wykonawcze wprowadzajace w zycie regulamin
pracowniczy i warunki zatrudnienia zgodnie z art. 110 ust. 2 regulaminu
pracowniczego;

m) mianowanie dyrektora wykonawczego oraz, w przypadku podj¢cia decyzji o
utworzeniu stanowiska zastepcy dyrektora wykonawczego, zastepcy dyrektora
wykonawczego, a w stosownych przypadkach przedtuzenie ich kadencji lub
odwotanie ich ze stanowiska zgodnie z art. 31;

n)  mianowac ksiggowego, z zastrzezeniem przepisoOw regulaminu pracowniczego i
warunkow zatrudnienia, ktory jest niezalezny w wykonywaniu swoich
obowiazkow;

0) podejmowanie wszelkich decyzji dotyczacych ustanowienia struktur
wewnetrznych ENISA  oraz, w razie potrzeby, zmiany tych struktur
wewnetrznych, z uwzglednieniem potrzeb dziatalnosci ENISA 1 zasad
nalezytego zarzadzania budzetem;

p) zatwierdza zawieranie porozumien roboczych zgodnie z art. 68;
q) zatwierdza¢ zawieranie porozumien roboczych zgodnie z art. 70;

(r) mianowac¢ i odwotywac cztonkow Komisji Odwolawczej zgodnie z art. 29 ust.
2 lit. d);

(S) przyjmowanie zasad dotyczacych zapobiegania konfliktom interesow i
zarzadzania nimi w odniesieniu do cztonkéw Komisji Odwotawcze;j.

Zgodnie z art. 110 ust. 2 regulaminu pracowniczego zarzad przyjmuje decyzje na
podstawie art. 2 ust. 1 regulaminu pracowniczego i art. 6 warunkéw zatrudnienia,
przekazujac dyrektorowi wykonawczemu odpowiednie uprawnienia organu
powolujacego i okreslajac warunki, na jakich przekazanie tych uprawnien moze zostaé¢
zawieszone. Dyrektor wykonawczy moze przekazac¢ te uprawnienia dale;j.

W wyjatkowych okoliczno$ciach zarzad moze podja¢ decyzje o tymczasowym
zawieszeniu  przekazania uprawnien organu powotujacego  dyrektorowi
wykonawczemu oraz wszelkich uprawnien organu powotujacego przekazanych przez
dyrektora wykonawczego i zamiast tego wykonywac¢ je samodzielnie lub przekazac je
jednemu ze swoich cztonkdow lub pracownikowi innemu niz dyrektor wykonawczy.

Artykut 29
Zasady gltosowania w zarzqdzie

Zarzad podejmuje decyzje bezwzgledna wigkszoscig glosow swoich cztonkow
uprawnionych do glosowania, chyba ze niniejsze rozporzadzenie stanowi inaczej.

Dz.U. L 56 z4.3.1968, s. 1, ELI: http://data.europa.eu/eli/reg/1968/259(1)/0j.
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Wymagana jest wiekszo$¢ dwoch trzecich czionkéw Zarzadu posiadajacych prawo
glosu w przypadku:

a) przyjecie jednolitego dokumentu programowego, 0 Ktorym mowa w art. 28 ust.
1 lit. ¢);

b)  przyjecie rocznego budzetu, 0 ktorym mowa w art. 28 ust. 1 lit. e);

C) mianowanie, przedtuzenie kadencji lub odwotanie dyrektora wykonawczego i
zastgpey dyrektora wykonawczego, 0 ktorych mowa w art. 31 i 33;

d) mianowanie i odwolanie cztonkéw komisji odwolawczej, o ktorej mowa w art.
36.

Decyzje dotyczace kwestii budzetowych lub zasobdéw ludzkich, w szczegdlnosci
kwestii, o ktérych mowa w art. 28 ust. 1 lit. ¢), e), ), g), h), 1), k), 1), m) i n), sg
przyjmowane wylacznie w przypadku pozytywnego glosowania przedstawicieli
Komisji. Do celow przyjecia decyzji, o ktorych mowa w art. 28 ust. 1 lit. c),
dotyczacych jednolitego dokumentu programowego ENISA, pozytywny glos
przedstawiciela Komisji jest wymagany wylacznie w odniesieniu do elementow
decyzji niezwigzanych z rocznym i wieloletnim programem prac ENISA.

Kazdy cztonek posiadajacy prawo glosu ma jeden glos. W przypadku nieobecnos$ci
cztonka posiadajacego prawo glosu jego zastepca jest uprawniony do wykonywania
prawa glosu cztonka.

Przewodniczacy zarzadu bierze udziat w glosowaniu.
Dyrektor wykonawczy nie bierze udzialu w glosowaniu.

Regulamin zarzadu okres$la bardziej szczegdtowe zasady glosowania, w szczegdlnosci
okolicznosci, w ktorych cztonek moze dziata¢ w imieniu innego czlonka.

Sekcja 2
Zarzad

Artykut 30
Zarzqd

Zarzadowi pomaga Rada Wykonawcza.
Rada Wykonawcza:
(@) przygotowuje decyzje, ktore majg by¢ przyjete przez zarzad,;

b)  wspolnie z zarzadem zapewnia odpowiednie dziatania nastgpcze w zwiazku z
ustaleniami 1 zaleceniami wynikajagcymi z wewnetrznych lub zewnetrznych
sprawozdan z audytu i ocen, a takze z dochodzen prowadzonych przez OLAF i
EPPO;

C)  bez uszczerbku dla obowiazkéw dyrektora wykonawczego okreslonych w art.
32, wspiera¢ dyrektora wykonawczego 1 doradza¢ mu w zakresie wdrazania
decyzji zarzadu, majac na celu wzmocnienie nadzoru nad zarzadzaniem
administracyjnym i budzetowym.

W sktad zarzadu wykonawczego wchodza: przewodniczacy zarzadu, jeden
przedstawiciel Komisji w zarzadzie oraz trzech innych czlonkow mianowanych przez
zarzad sposrod jego cztonkow posiadajacych prawo glosu. Przewodniczacy zarzadu
petni réwniez funkcje przewodniczacego zarzadu wykonawczego. Mianowanie
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cztonkow zarzagdu wykonawczego ma na celu zapewnienie réwnowagi pici w
zarzadzie wykonawczym. Dyrektor wykonawczy uczestniczy w posiedzeniach
zarzadu wykonawczego bez prawa glosu.

Kadencja cztonkéw Zarzadu trwa cztery lata. Kadencja ta moze by¢ odnawiana.
Kadencja czlonkéw Zarzadu konczy si¢ wraz z wygasnieciem ich cztonkostwa w
Radzie Zarzadzajace;.

Zarzad zbiera si¢ co najmniej raz na trzy miesigce na zwyczajnym posiedzeniu.
Ponadto zbiera si¢ z inicjatywy przewodniczacego lub na wniosek cztonkow.

Zarzad ustanawia regulamin wewnetrzny Rady Wykonawcze;.

W razie koniecznos$ci ze wzgledu na pilny charakter sprawy zarzad wykonawczy moze
podja¢ w imieniu zarzadu pewne decyzje tymczasowe, w szczegolnosci w sprawach
dotyczacych zarzadzania administracyjnego, w tym zawieszenia przekazania
uprawnien organu powotujacego oraz w sprawach budzetowych. Wszelkie takie
decyzje tymczasowe s3 bez zbednej zwloki zglaszane zarzadowi. Zarzad podejmuje
nastepnie decyzje o zatwierdzeniu lub odrzuceniu tymczasowej decyzji w terminie
nieprzekraczajacym trzech miesiecy od podjecia tej decyzji. Zarzad wykonawczy nie
podejmuje w imieniu zarzadu decyzji, ktére wymagaja zgody wigkszosci dwdch
trzecich cztonkéw zarzadu posiadajacych prawo glosu.

Sekcja 3
Dyrektor wykonawczy

Artykul 31

Mianowanie, odwotanie i przedtuzenie kadencji

Dyrektor wykonawczy jest mianowany przez zarzad na podstawie osiggnigc i
umiejetnosci  z  listy kandydatdéw zaproponowanych przez Komisjg, po
przeprowadzeniu otwartej i przejrzystej procedury selekcyjnej.

Przed mianowaniem kandydat wybrany przez zarzad zostaje zaproszony do ztozenia
oswiadczenia przed wlasciwg komisjga Parlamentu Europejskiego 1 udzielenia
odpowiedzi na pytania postow.

Dyrektor wykonawczy zostaje zatrudniony jako pracownik tymczasowy ENISA na
podstawie art. 2 lit. a) warunkow zatrudnienia.

W celu zawarcia umowy z dyrektorem wykonawczym ENISA jest reprezentowana
przez przewodniczacego zarzadu.

Kadencja dyrektora wykonawczego trwa pie¢ lat. W odpowiednim terminie przed
uplywem tego okresu Komisja przeprowadza oceng, uwzgledniajaca ocenge wynikow
pracy dyrektora wykonawczego oraz przyszte zadania i wyzwania stojace przed
ENISA.

Zarzad, dziatajac na wniosek Komisji uwzgledniajacy oceng, o ktorej mowa w ust. 5,
moze przedluzy¢ kadencje dyrektora wykonawczego jeden raz na okres
nieprzekraczajacy pieciu lat.

Dyrektor wykonawczy, ktorego kadencja zostata przedtuzona, nie moze uczestniczy¢
w kolejnej procedurze selekcyjnej na to samo stanowisko po zakonczeniu catego
okresu.
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Zarzad informuje Parlament Europejski o zamiarze przedtuzenia kadencji dyrektora
wykonawczego zgodnie z ust. 6. W ciagu trzech miesi¢cy przed takim przedtuzeniem
dyrektor wykonawczy, na zaproszenie, sktada o§wiadczenie przed wtasciwg komisja
Parlamentu Europejskiego i odpowiada na pytania postow.

Dyrektor wykonawczy moze zosta¢é odwotany ze stanowiska wytacznie na mocy
decyzji zarzadu podjetej na wniosek Komisji.

Artykut 32
Zadania i obowiqzki dyrektora wykonawczego

Dyrektor wykonawczy zarzadza ENISA i odpowiada przed zarzgdem.

Dyrektor wykonawczy jest niezalezny w wykonywaniu swoich zadan i nie zwraca si¢
o instrukcje do zadnego rzadu ani zadnego innego organu, ani tez takich instrukcji nie
przyjmuje.

Dyrektor wykonawczy sktada sprawozdania z wykonywania swoich zadan przed
Parlamentem Europejskim, gdy zostanie o to poproszony. Rada moze poprosié
dyrektora wykonawczego o ztozenie sprawozdania z wykonywania swoich zadan.

Dyrektor wykonawczy jest prawnym przedstawicielem ENISA.

Dyrektor wykonawczy odpowiada za realizacj¢ zadan powierzonych ENISA na mocy
niniejszego rozporzadzenia. W szczegdlnosci dyrektor wykonawczy:

a)  zapewnia biezgce zarzadzanie ENISA;

b)  wdraza decyzje przyjete przez zarzad;

C)  zapewnia¢ zgodnosc¢ z przepisami finansowymi ENISA;

d) przygotowywanie projektu jednolitego dokumentu programowego i

przedktadanie go zarzadowi do zatwierdzenia przed przekazaniem go Komisji
do zaopiniowania;

e)  wdraza¢ jednolity dokument programowy i sktada¢ zarzgdowi sprawozdania z
jego wdrazania;

f)  przygotowuje skonsolidowane roczne sprawozdanie z dziatalnosci ENISA, w
tym z realizacji rocznego programu prac ENISA, 1 przedstawia je zarzagdowi do
oceny 1 przyjecia;

g) przygotowanie planu dziatania bedacego kontynuacja wnioskow z

retrospektywnych ocen ENISA, o ktérych mowa w art. 121, oraz sktadanie
Komisji co dwa lata sprawozdan z postepow;

h) przygotowaé¢ plan dziatania bedacy kontynuacja wnioskow zawartych w
sprawozdaniach z audytu wewnetrznego lub zewnetrznego oraz ocenach, a takze
w dochodzeniach OLAF-u i EPPO, oraz co dwa lata sktada¢ sprawozdania z
postepoéw Komisji, a takze regularnie zarzadowi;

1)  przygotowywaé projekt przepisow finansowych majacych zastosowanie do
ENISA, o ktérych mowa w art. 50;

J)  przygotowywaé projekt preliminarza dochodow i wydatkow ENISA oraz
wykonywac jej budzet;

K)  ochrona interesow finansowych Unii poprzez stosowanie $rodkoéw
zapobiegajacych naduzyciom finansowym, korupcji 1 wszelkim innym

94

EN



PL

nielegalnym dzialaniom, bez uszczerbku dla kompetencji dochodzeniowych
OLAF-u i EPPO, poprzez skuteczne kontrole, a w przypadku wykrycia
nieprawidlowos$ci — poprzez odzyskiwanie nienaleznie wyptaconych kwot oraz,
w stosownych przypadkach, poprzez naktadanie skutecznych, proporcjonalnych
1 odstraszajgcych sankcji administracyjnych i finansowych;

I)  przygotowywanie strategii zwalczania naduzy¢ finansowych, strategii
zwigkszania wydajnos$ci 1 synergii, strategii wspotpracy z panstwami trzecimi
lub  organizacjami  mi¢dzynarodowymi oraz  strategii = zarzadzania
organizacyjnego 1 systemOw kontroli wewnetrznej ENISA, a takze
przedstawianie jej zarzadowi do zatwierdzenia;

m) rozwijanie 1 utrzymywanie kontaktow ze S$rodowiskiem biznesowym i
organizacjami konsumenckimi w celu zapewnienia regularnego dialogu z
odpowiednimi zainteresowanymi stronami;

n) regularnie wymienia¢ poglady i informacje z odpowiednimi podmiotami
unijnymi na temat ich dziatan zwigzanych z cyberbezpieczenstwem w celu
zapewnienia spojnosci w realizacji polityki Unii w tej dziedzinie;

0) promowanie réznorodno$ci i rownowagi plci przy rekrutacji pracownikow
ENISA,

p) przyjmowac europejskie systemy po$wiadczania indywidualnych umiejgtnosci
w zakresie cyberbezpieczenstwa, o ktorych mowa w art. 20 ust. 1;

q podejmowanie decyzji w sprawie wnioskodawcow ubiegajacych sie o status
autoryzowanego dostawcy certyfikatdow lub o przedtuzenie ich autoryzacji, o
ktorych mowa w art. 22 ust. 3;

r wykonywa¢ inne zadania powierzone dyrektorowi wykonawczemu na mocy
niniejszego rozporzadzenia.

W razie potrzeby 1 w ramach celow 1 zadah ENISA dyrektor wykonawczy moze
powolaé grupy robocze ad hoc ztozone z ekspertow, w tym ekspertow z wlasciwych
organow panstw cztonkowskich. Dyrektor wykonawczy informuje o tym z
wyprzedzeniem zarzad. Procedury dotyczace w szczegdlnosci sktadu grup roboczych,
mianowania ekspertow grup roboczych przez dyrektora wykonawczego oraz
funkcjonowania grup roboczych okre$la si¢ w wewngtrznych zasadach
funkcjonowania ENISA.

W razie koniecznosci, w celu skutecznego 1 wydajnego wykonywania zadan ENISA
oraz w oparciu 0 odpowiednig analize kosztow 1 korzysci, dyrektor wykonawczy moze
podja¢ decyzj¢ o utworzeniu jednego lub kilku biur lokalnych w jednym lub kilku
panstwach cztonkowskich. Przed podjeciem decyzji o utworzeniu biura lokalnego
dyrektor wykonawczy zasigga opinii zainteresowanych panstw cztonkowskich, w tym
panstwa cztonkowskiego, w ktorym znajduje si¢ siedziba ENISA, oraz uzyskuje
uprzednig zgode Komisji i zarzadu. W przypadku braku porozumienia podczas
procesu konsultacji miedzy dyrektorem wykonawczym a zainteresowanymi
panstwami cztonkowskimi kwestia ta jest przedktadana Radzie do dyskusji. Laczna
liczba pracownikdow we wszystkich biurach lokalnych jest ograniczona do minimum i
nie przekracza 40 % calkowitej liczby pracownikow ENISA zatrudnionych w panstwie
cztonkowskim, w ktorym znajduje si¢ siedziba ENISA. Liczba pracownikéw w
kazdym biurze lokalnym nie przekracza 10 % catkowitej liczby pracownikow ENISA
zatrudnionych w panstwie cztonkowskim, w ktorym znajduje si¢ siedziba ENISA.
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8. W decyzji o utworzeniu biura lokalnego okresla si¢ zakres dziatan, ktore maja by¢
realizowane w biurze lokalnym, w sposob pozwalajacy unikngé niepotrzebnych
kosztéw i powielania funkcji administracyjnych ENISA.

Sekcja 4
Zastepca dyrektora wykonawczego

Artykut 33
Zastepca dyrektora wykonawczego

1. Zarzad moze podja¢ decyzje o utworzeniu stanowiska zastepcy dyrektora
wykonawczego, ktory bedzie wspierat dyrektora wykonawczego.

2. W przypadku podjecia przez zarzad decyzji o utworzeniu stanowiska zastepcy
dyrektora wykonawczego, do zastepcy dyrektora wykonawczego stosuje si¢
odpowiednio przepisy art. 31.

Artykut 34

Zadania i obowiqzki zastepcy dyrektora wykonawczego

Zastegpca dyrektora wykonawczego wspiera dyrektora wykonawczego w zarzadzaniu ENISA i
wykonywaniu zadan, o ktérych mowa w art. 32. W przypadku nieobecnosci lub niezdolno$ci
do pracy dyrektora wykonawczego lub gdy stanowisko jest nieobsadzone, zastepca dyrektora
wykonawczego peini jego obowigzki w okresie nieobecnosci lub do czasu obsadzenia
stanowiska.

Sekcja 5
Grupa doradcza ENISA

Artykut 35
Grupa doradcza ENISA

1. Zarzad, dzialajac na wniosek dyrektora wykonawczego, powoluje w sposob
przejrzysty grupe doradczag ENISA. W sktad grupy doradczej ENISA wchodza uznani
eksperci reprezentujacy odpowiednie zainteresowane strony, takie jak branza
cyberbezpieczenstwa, branza ICT, MSP, podmioty dziatajace w sektorach
wymienionych w zatgcznikach 1 i II do dyrektywy (UE) 2022/2555, producenci
produktow zawierajacych elementy cyfrowe oraz administratorzy oprogramowania
open source w rozumieniu rozporzadzenia (UE) 2024/2847, organdw oceny zgodnos$ci
notyfikowanych ~w ramach europejskich ram certyfikacji w zakresie
cyberbezpieczenstwa, 0 ktorych mowa w art. 93 i rozporzadzeniu (UE) 2024/2847,
podmiotéw dziatajacych w obszarze $rodkoéw identyfikacji elektronicznej, grup
konsumentow, ekspertow akademickich w dziedzinie cyberbezpieczenstwa,
europejskich organizacji normalizacyjnych, a takze organow S$cigania i organow
nadzorujacych ochrone danych. Ci uznani eksperci s3 obywatelami panstw
cztonkowskich. Zarzad dazy do zapewnienia odpowiedniej réwnowagi plei i
rownowagi geograficznej, a takze rownowagi miedzy réZznymi grupami
zainteresowanych stron.

2. Procedury dotyczace grupy doradczej ENISA, w szczegolnosci dotyczace jej sktadu,
wniosku dyrektora wykonawczego, o ktorym mowa w ust. 1, liczby i mianowania jej
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cztonkow oraz funkcjonowania grupy doradczej ENISA, okresla si¢ w wewnetrznych
zasadach funkcjonowania ENISA i podaje do wiadomosci publiczne;.

Grupie doradczej ENISA przewodniczy dyrektor wykonawczy lub osoba wyznaczona
przez dyrektora wykonawczego w poszczegolnych przypadkach.

Kadencja cztonkow grupy doradczej ENISA trwa dwa i1 pét roku i moze zostaé
przedtuzona jeden raz. Cztonkowie zarzadu nie mogg by¢ cztonkami grupy doradcze;j
ENISA. Eksperci z Komisji i eksperci z panstw czlonkowskich majg prawo
uczestniczy¢ w posiedzeniach grupy doradczej ENISA i bra¢ udziat w jej pracach.
Dyrektor wykonawczy moze zaprosi¢ przedstawicieli innych organow, ktdre nie sg
cztonkami grupy doradczej ENISA, do udzialu w posiedzeniach grupy doradczej
ENISA 1 do udziatu w jej pracach.

Grupa doradcza ENISA doradza ENISA w zakresie wykonywania zadan ENISA, z
wyjatkiem stosowania przepiséw tytutow III, IV i V niniejszego rozporzadzenia. W
szczegolnosci doradza dyrektorowi wykonawczemu w sprawie sporzadzenia wniosku
dotyczacego rocznego programu prac ENISA oraz w sprawie zapewnienia
komunikacji z odpowiednimi zainteresowanymi stronami w kwestiach zwigzanych z
rocznym programem prac.

Grupa doradcza ENISA regularnie informuje zarzad o swoich dziataniach.

ENISA zapewnia wsparcie logistyczne niezb¢dne dla grupy doradczej ENISA oraz
sekretariat na potrzeby jej posiedzen.

Sekcja 6
Komisja odwolawcza

Artykut 36

Utworzenie i sktad komisji odwolawczej
ENISA powotuje komisj¢ odwotawczg na mocy decyzji zarzadu.

Komisja Odwotawcza sktada si¢ z przewodniczacego i trzech innych cztonkow. Kazdy
cztonek Komisji Odwolawcze] ma zastgpce. Zastepca reprezentuje cztonka w
przypadku jego nieobecnosci.

Zarzad mianuje przewodniczacego, pozostatych cztonkoéw 1 ich zastepcow z listy
wykwalifikowanych ~ kandydatow  sporzadzonej  przez  Komisje.  Lista
wykwalifikowanych kandydatéw jest wazna przez cztery lata. Zarzad moze
przedtuzy¢ waznosc tej listy na kolejne czteroletnie okresy na wniosek Komisji.

Jezeli Komisja Odwotawcza uzna, ze wymaga tego charakter odwotania, moze
zwroci¢ si¢ do zarzadu o powolanie dwoch dodatkowych cztonkow i ich zastepcow z
listy, o ktérej mowa w ust. 3.

Komisja odwotawcza przyjmuje i podaje do wiadomosci publicznej swdj regulamin
wewnetrzny.
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Artykut 37
Czlonkowie komisji odwotawczej

Kadencja cztonkow 1 zastepcow cztonkow Komisji Odwotawczej trwa cztery lata.
Kadencja ta moze zosta¢ przedtuzona przez zarzad na kolejne cztery lata na wniosek
Komisji.

Cztonkowie komisji odwotawczej sa niezalezni i nie petnig zadnych innych funkcji w
ENISA. Podejmujac decyzje, nie zwracajg si¢ o instrukcje do zadnego rzadu, innego
organu ani podmiotu prywatnego ani nie przyjmujg takich instrukcji.

Cztonkowie Komisji Odwotawczej nie mogg zosta¢ odwolani ze stanowiska ani
usunieci z listy wykwalifikowanych kandydatéw w trakcie trwania ich kadencji, chyba
ze istniejg powazne powody takiego odwotania lub usunigcia, a zarzad podejmuje taka
decyzje na wniosek Komisji.

Artykut 38
Wylgczenie i sprzeciw

Czlonkowie komisji odwolawczej nie moga bra¢ udzialu w postepowaniu
odwotawczym, jezeli maja osobisty interes w postgpowaniu, jezeli wczesniej byli
zaangazowani jako przedstawiciele jednej ze stron postgpowania lub jezeli brali udziat
w podjeciu decyzji bedacej przedmiotem odwotania.

Jezeli z jednego z powodéw wymienionych w ust. 1 lub z jakiegokolwiek innego

powodu cztonek komisji odwotawczej uzna, ze nie powinien bra¢ udzialu w
postgpowaniu odwolawczym, informuje o tym komisje odwotawcza.

Strona postgpowania odwotawczego moze zglosi¢ sprzeciw wobec dowolnego
cztonka Izby Odwotawczej z dowolnej przyczyny wymienionej w ust. 1 lub w
przypadku podejrzenia o stronniczo$¢ tego cztonka. Sprzeciw taki nie jest
dopuszczalny, jezeli strona postgpowania odwolawczego, majac $wiadomos¢
przyczyny sprzeciwu, podjeta czynnosci proceduralne. Sprzeciw nie moze by¢ oparty
na narodowosci cztonkéw Izby Odwotawcze;j.

Komisja Odwotawcza podejmuje decyzje w sprawie dziatan, ktore nalezy podja¢ w
przypadkach okreslonych w ust. 2 1 3, bez udziatu danego cztonka. W celu podjecia
tej decyzji czlonek, ktérego dotyczy sprzeciw, zostaje zastagpiony w Komisji
Odwotawczej przez Swojego zastepce.

Artykut 39
Odwoltania od decyzji i zaniechan

Odwotanie do komisji odwotawczej mozna wnies¢ od:
a)  decyzje przyjete przez ENISA zgodnie z art. 22 ust. 3;
b)  niepodjecie przez ENISA dziatan w terminie okreslonym w art. 22 ust. 4.

Odwotanie wniesione zgodnie z ust. 1 podlega kontroli mi¢dzyinstancyjnej zgodnie z
art. 41 przed przekazaniem go do rozpatrzenia przez komisje odwotawczg.

Odwotanie wniesione zgodnie z ust. 1 nie ma skutku zawieszajacego.
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Artykut 40
Osoby uprawnione do wniesienia odwotania, termin i forma

Whnioskodawcy w rozumieniu art. 21 ust. 3 mogg wnies¢ odwotanie od
a)  decyzji ENISA skierowanej do nich zgodnie z art. 22 ust. 3;

b)  zaniechania dziatania przez ENISA w odniesieniu do wniosku ztozonego przez
nich do ENISA w terminie okreslonym w art. 22 ust. 4.

W przypadku, o ktérym mowa w ust. 1 lit. a), odwotanie wraz z uzasadnieniem sktada
si¢ na piSmie zgodnie z regulaminem wewngetrznym, o ktérym mowa w art. 36 ust. 5,
w terminie dwoch miesiecy od powiadomienia zainteresowanego wnioskodawcy o
decyzji lub, w przypadku braku takiego powiadomienia, od dnia, w ktérym
wnioskodawca dowiedziat si¢ o decyzji.

W przypadku, o ktérym mowa w ust. 1 lit. b), odwotanie sktada si¢ do ENISA na
pi$mie zgodnie z zasadami postgpowania, o ktorych mowa w art. 36 ust. 5, w terminie
dwoch miesiecy od dnia uptywu terminu okre$lonego w art. 22 ust. 4.

Artykut 41
Kontrola miedzyinstancyjna

Jezeli ENISA uzna odwolanie za dopuszczalne i1 zasadne, koryguje decyzj¢ lub
zaniechanie dziatania, o ktérych mowa w art. 40 ust. 1.

Jezeli ENISA nie zmieni decyzji w ciggu miesigca od otrzymania odwolania,
niezwlocznie podejmuje decyzj¢ o zawieszeniu wykonania swojej decyzji i przekazuje
odwotanie do komisji odwotawcze;.

Artykul 42

Rozpatrywanie decyzji w sprawie odwotan

Komisja odwolawcza podejmuje decyzje w sprawie uwzglednienia lub odrzucenia
odwotania w terminie trzech miesiecy od jego wniesienia. Rozpatrujac odwotlanie,
komisja odwotawcza dziala w terminach okreSlonych w jej regulaminie. W razie
potrzeby wzywa strony postgpowania odwolawczego do przedstawienia w
okreslonych terminach uwag dotyczacych jej zawiadomien lub komunikatéw innych
stron postgpowania odwotawczego przed Komisja Odwotawcza ds. Ochrony
Srodowiska (). Strony postepowania odwotawczego maja prawo do sktadania ustnych
o$wiadczen.

Jezeli komisja odwotawcza uzna, ze podstawy odwotania sg uzasadnione, przekazuje
sprawe do ENISA. ENISA podejmuje ostateczng decyzje zgodnie z ustaleniami
komisji odwotawczej 1 przedstawia uzasadnienie tej decyzji. ENISA informuje o tym
strony postgpowania odwotawczego.

Artykut 43
Skargi do Trybunatu Sprawiedliwosci Unii Europejskiej

Skargi o uniewaznienie decyzji ENISA przyjetych zgodnie z art. 22 ust. 3 lub skargi
dotyczace niewzigcia dziatan w odpowiednim terminie zgodnie z art. 22 ust. 4 moga
by¢ wnoszone do Trybunatu Sprawiedliwosci Unii Europejskiej po wyczerpaniu
procedury odwotawczej w ramach ENISA okreslonej w art. 39-42 lub w przypadku
niewzigcia dzialan w odpowiednim terminie zgodnie z art. 41ust. 2.
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ENISA podejmuje wszelkie niezbedne srodki w celu wykonania wyroku Trybunatu
Sprawiedliwo$ci Unii Europejskie;.

Sekcja 7
Dzialalnosé

Artykul 44
Jednolity dokument programowy

ENISA dziata zgodnie z jednolitym dokumentem programowym zawierajacym jej
roczny i wieloletni program prac, ktory obejmuje wszystkie planowane dziatania.

Kazdego roku dyrektor wykonawczy sporzadza projekt jednolitego dokumentu
programowego, 0 ktorym mowa w ust. 1, wraz z odpowiednim planem zasobow
finansowych i ludzkich zgodnie z art. 32 rozporzadzenia delegowanego Komisji (UE)
2019/715™ oraz z uwzglednieniem wytycznych okreslonych przez Komisje.

Do dnia 30 listopada kazdego roku zarzad przyjmuje jednolity dokument programowy,
o ktorym mowa w ust. 1, uwzgledniajac opini¢ Komisji, 0 ktorej mowa w art. 32 ust.
7 rozporzadzenia delegowanego (UE) 2019/715. Jezeli zarzad postanowi nie
uwzgledni¢ niektorych elementéw opinii Komisji, przedstawia szczegotowe
uzasadnienie tej decyzji. Zarzad przekazuje jednolity dokument programowy
Parlamentowi Europejskiemu, Radzie i Komisji do dnia 31 stycznia nastepnego roku,
a takze wszelkie p6zniejsze aktualizacje tego dokumentu.

Jednolity dokument programowy staje si¢ ostateczny po ostatecznym przyjeciu
budzetu ogolnego Unii i jest w razie potrzeby dostosowywany.

Roczny program prac zawiera szczegdlowe cele i oczekiwane wyniki, w tym
wskazniki wykonania. Zawiera on rowniez opis dziatan, ktére majg by¢ finansowane,
oraz wskazanie zasobow finansowych 1 ludzkich przydzielonych na kazde dzialanie,
zgodnie z zasadami budzetowania i zarzadzania zadaniowego. Roczny program prac
jest spdjny z wieloletnim programem prac, o ktorym mowa w ust. 7. Wskazuje on
wyraznie zadania, ktore zostaly dodane, zmienione lub usunigte w porownaniu z
poprzednim rokiem budzetowym.

Zarzad zmienia przyjety roczny program pracy, gdy ENISA otrzymuje nowe zadanie.
Wszelkie istotne zmiany w rocznym programie pracy przyjmuje si¢ w tej samej
procedurze, co w przypadku pierwotnego rocznego programu pracy. Zarzad moze
przekazaé dyrektorowi wykonawczemu uprawnienia do wprowadzania nieistotnych
zmian w rocznym programie pracy.

Wieloletni program pracy okresla ogolne programowanie strategiczne, w tym cele,
oczekiwane wyniki 1 wskazniki wykonania. Okresla on réwniez programowanie
zasobow, w tym wieloletni budzet 1 personel.

Programowanie zasobdw jest aktualizowane co roku. Programowanie strategiczne jest
aktualizowane w stosownych przypadkach, a w szczegodlnosci wtedy, gdy jest to
konieczne w celu uwzglednienia wynikoéw oceny, o ktérej mowa w art. 120.
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Rozporzadzenie delegowane Komisji (UE) 2019/715 z dnia 18 grudnia 2018 r. w sprawie ramowego
rozporzadzenia finansowego dla organéw utworzonych na mocy TFUE i traktatu Euratom, o ktorych
mowa w art. 70 rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 (Dz.U. L
122 7 10.5.2019, s. 1, ELI: http://data.europa.eu/eli/reg_del/2019/715/0j).
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ROZDZIAL IV
Ustanowienie i struktura budzetu ENISA

Artykut 45
Ustanowienie budzetu ENISA

Kazdego roku dyrektor wykonawczy sporzadza wstgpny projekt preliminarza
dochodow i wydatkow ENISA na nastepny rok budzetowy, w tym plan zatrudnienia,
1 przekazuje go zarzadowi.

Wstepny projekt preliminarza opiera si¢ na celach 1 oczekiwanych wynikach rocznego
programu prac oraz uwzglednia srodki finansowe niezbedne do osiggnigcia tych celow
1 oczekiwanych wynikow, zgodnie z zasada nalezytego zarzadzania finansami i
wydajnosci.

Na podstawie wstgpnego projektu preliminarza zarzad przyjmuje projekt preliminarza
dochoddéw 1 wydatkéw ENISA na nastepny rok budzetowy i przesyta go Komisji do
dnia 31 stycznia kazdego roku.

Komisja przesyta projekt preliminarza wtadzy budzetowej wraz z projektem budzetu
ogolnego Unii. Projekt preliminarza udostepnia si¢ rowniez ENISA.

Na podstawie projektu preliminarza Komisja wpisuje do projektu budzetu ogélnego
Unii preliminarz, ktéry uznaje za niezbedny dla planu zatrudnienia, oraz kwote
wktadu, ktory ma zosta¢ pokryty z budzetu ogoélnego Unii, i przedktada je wladzy
budzetowej zgodnie z art. 313 1 314 TFUE.

Wiladza budzetowa zatwierdza srodki na wktad z budzetu ogdlnego Unii na rzecz
ENISA.

Wtadza budzetowa przyjmuje plan zatrudnienia ENISA.

Zarzad przyjmuje budzet ENISA. Budzet ten staje si¢ ostateczny po ostatecznym
przyjeciu budzetu ogdlnego Unii 1 w razie potrzeby jest odpowiednio dostosowywany.

W przypadku kazdego projektu budowlanego, ktory moze mie¢ istotny wptyw na
budzet ENISA, stosuje si¢ rozporzadzenie delegowane (UE) 2019/715.

Artykut 46
Struktura budzetu ENISA

Szacunki wszystkich dochodow 1 wydatkoéw ENISA s3 przygotowywane w kazdym
roku budzetowym 1 wykazywane w budzecie ENISA. Rok budzetowy odpowiada
rokowi kalendarzowemu.

Budzet ENISA jest zrownowazony pod wzgledem dochodow 1 wydatkow.
Bez uszczerbku dla innych zasobow, dochody ENISA sktadaja si¢ z:
a)  wktadu Unii wpisanego do budzetu ogdlnego Unii;

b) dochodéow przeznaczonych na okreslone pozycje wydatkow zgodnie z
przepisami finansowymi, o ktorych mowa w art. 50;

c) finansowanie unijne w formie umow o wktadzie Iub dotacji ad hoc zgodnie z
przepisami finansowymi ENISA, o ktorych mowa w art. 50, oraz z przepisami
odpowiednich instrumentoéw wspierajacych polityki Unii;
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d optaty pobierane od wnioskodawcOw za dziatania zwigzane z europejskimi
systemami  potwierdzania indywidualnych umiejetnosci w  zakresie
cyberbezpieczenstwa, o ktorych mowa w art. 22 ust. 1,

e)  optlaty pobierane od organow oceny zgodnos$ci za udziat w europejskim systemie
certyfikacji w zakresie cyberbezpieczenstwa, o ktorym mowa w art. 47 ust. 2,
oraz za wydawanie europejskich certyfikatow w zakresie cyberbezpieczenstwa
w ramach tego systemu;

f)  optaty pobierane od organéw publicznych lub podmiotéw prywatnych za
testowanie narzgdzi, o ktorych mowa w art. 47 ust. 3;

g wszelkie wklady panstw trzecich uczestniczacych w pracach ENISA, zgodnie z
art. 70 ust. 4;

h)  wszelkie dobrowolne wktady panstw cztonkowskich w formie pienigznej lub
rzeczowe;j.

Panstwa cztonkowskie, ktore przekazujg dobrowolne wktady, o ktérych mowa w ust.
3 lit. g), nie mogg w zwiazku z tym dochodzi¢ zadnych szczegdlnych praw ani ustug.

Wydatki ENISA obejmujg wynagrodzenia pracownikéw, koszty administracyjne i
infrastrukturalne oraz wydatki operacyjne.

Artykut 47
Optaty
W odniesieniu do kazdego europejskiego systemu certyfikacji, o ktorym mowa w art.
22 ust. 1, od wnioskodawcdéw w rozumieniu art. 21 ust. 3 lub od uprawnionych

dostawcow ustug certyfikacyjnych pobiera si¢ nastgpujace optaty w celu pokrycia
pelnych kosztow dziatan wykonywanych przez ENISA:

a)  wydawanie zezwolen po zbadaniu wymogow okreslonych w art. 21 ust. 314, w
tym przeprowadzanie ocen;

b)  coroczne utrzymywanie zezwolenia;

(c) odnawianie upowaznien dla podmiotow wydajacych europejskie indywidualne
certyfikaty —umiejetnosci  w  zakresie cyberbezpieczenstwa, w tym
przeprowadzanie ocen.

W odniesieniu do certyfikacji na organy oceny zgodno$ci naklada si¢ nastepujace
optaty za utrzymanie europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa, W ramach ktorych wydawane sg ecuropejskie certyfikaty
cyberbezpieczenstwa, w szczegolnosci:

a) oplata roczna za udzial w europejskim systemie certyfikacji w zakresie
cyberbezpieczenstwa;

b)  optata za wydawanie europejskich certyfikatow cyberbezpieczenstwa w ramach
europejskich systemow certyfikacji cyberbezpieczenstwa.

Optaty, o ktérych mowa w lit. b), sg pobierane, gdy jednostka oceniajaca zgodnos¢
przedktada europejskie certyfikaty cyberbezpieczenstwa do ENISA w celu
opublikowania ich na stronie internetowej zgodnie z art. 79.

W odniesieniu do narzedzi testowych, o ktérych mowa w art. 15 ust. 1, od kazdego
organu publicznego lub podmiotu prywatnego pobiera si¢ optate za ich uzytkowanie.
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Optaty sg wyrazane 1 ptatne w euro.

Komisja przyjmuje akty wykonawcze ustanawiajace szczegotowe zasady dotyczace
ustalania optat pobieranych przez ENISA, okreslajace w szczegdlnosci szacunkowe
koszty zwigzane z kazda z kwestii, za ktore pobierane sa optaty zgodnie z ust. 1,21 3,
oraz indywidualne kwoty oplat, a takze sposoby i warunki uiszczania optat. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art.
118 ust. 2. Przygotowujac projekty tych aktow wykonawczych, Komisja konsultuje
si¢ Z ENISA.

Opftaty okreslone w aktach wykonawczych, o ktérych mowa w ust. 5, sg ustalane z
wyprzedzeniem, proporcjonalnie do szacowanych kosztow przeprowadzonych dziatan
lub $wiadczonych ustug, okreslonych w sposob efektywny pod wzgledem kosztow, i
sa wystarczajace do pokrycia tych kosztow. Wszystkie wydatki ENISA zwigzane z
personelem zaangazowanym w dzialania, o ktéorych mowa w ust. 1, 2 i 3, sg
uwzgledniane w Kosztach do pokrycia. Optaty ustala si¢ na takim poziomie, aby
unikng¢ deficytu lub znacznego nagromadzenia nadwyzki w budzecie ENISA.
Nadwyzki budzetowe uzyskane dzigki optatom przenosi si¢ na finansowanie dziatan
ENISA, w szczegolnosci przysztych dziatan zwigzanych z optatami, lub kompensuje
si¢ nimi poniesione straty. Jezeli znaczne dodatnie saldo budzetu wynikajace z dziatan
objetych optatami staje si¢ powtarzalne lub jezeli §wiadczenie ustug objetych optatami
powoduje znaczne ujemne saldo, Komisja zmienia akty wykonawcze, o ktérych mowa
w ust. 5, w celu zmiany metody obliczania optat zgodnie z art. 118 ust. 2.

Wysokos$¢ optat za zadania, 0 ktdrych mowa w ust. 1, ustala si¢ na takim poziomie,
aby zapewni¢, ze dochody z tego tytutu w wystarczajacym stopniu pokrywaja koszty
dziatan zwigzanych z opracowywaniem i utrzymywaniem europejskich systemow
indywidualnych poswiadczen, rozpatrywaniem wnioskow oraz wydawaniem i
odnawianiem zezwolef, a takze niezbednych dziatan nadzorczych ENISA.

Wysokos¢ optat za zadania, o ktorych mowa w ust. 2, ustala si¢ na takim poziomie,
aby zapewni¢, ze dochody z tego tytulu w wystarczajacym stopniu pokrywaja petne
koszty dziatan zwigzanych z utrzymaniem europejskich systemow certyfikacji w
zakresie cyberbezpieczenstwa, okreslonych w art. 75.

Wysokos¢ optat za zadania, o ktorych mowa w ust. 3, ustala si¢ na takim poziomie,
aby zapewni¢, ze dochody z tego tytutlu w wystarczajgcym stopniu pokrywajg koszty
dzialan zwigzanych z udost¢pnianiem narzedzi testowych okreslonych w art. 15 ust.
1.

ENISA przedstawia sprawozdanie dotyczace pobranych optat i ich wptywu na jej
budzet w ramach procedury przedstawiania sprawozdan finansowych okreslonej w art.
50.

ENISA ustanawia zestaw wskaznikow stuzacych do pomiaru naktadu pracy,
skuteczno$ci 1 efektywno$ci w odniesieniu do dziatan finansowanych z optat. ENISA
dostosowuje odpowiednio planowanie zatrudnienia 1 zarzadzanie zasobami
zwigzanymi z optatami, aby moc odpowiednio reagowac na takie zapotrzebowanie i
wszelkie wahania przychodow z optat. ENISA przekazuje sprawozdanie Komisji,
ktoéra moze je wykorzysta¢ do celow oceny, o ktorej mowa w art. 120 ust. 1.
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10.

Artykut 48
Wykonanie budzetu ENISA

Dyrektor wykonawczy jest odpowiedzialny za wykonanie budzetu ENISA i pehni
funkcj¢ urzednika zatwierdzajacego.

Audytor wewnetrzny Komisji wykonuje w odniesieniu do ENISA te same
uprawnienia, jakie przystuguja mu w odniesieniu do stuzb Komisji.

Kazdego roku dyrektor wykonawczy przesyla wiadzy budzetowej wszystkie
informacje istotne dla wynikow procedur oceny.

Artykut 49
Przedstawianie sprawozdan finansowych i udzielanie absolutorium

Ksiggowy ENISA przesyla tymczasowe sprawozdanie finansowe za dany rok
budzetowy (rok N) ksiegowemu Komisji i Trybunatlowi Obrachunkowemu do dnia 1
marca nast¢pnego roku budzetowego (rok N + 1).

Ksiegowy ENISA przekazuje roéwniez ksiggowemu Komisji wymagane informacje
ksiegowe do celow konsolidacji, w sposéb 1 formacie wymaganym przez tego
ostatniego, do dnia 1 marca roku N + 1.

ENISA przesyta sprawozdanie z zarzadzania budzetem 1 finansami za rok N do
Parlamentu Europejskiego, Rady, Komisji i Trybunalu Obrachunkowego do dnia 31
marca roku N + 1.

Po otrzymaniu uwag Trybunatu Obrachunkowego dotyczacych tymczasowego
sprawozdania finansowego ENISA za rok N ksiggowy ENISA sporzadza ostateczne
sprawozdanie finansowe ENISA na wtasng odpowiedzialnos¢. Dyrektor wykonawczy
przedktada je zarzadowi do zaopiniowania.

Zarzad wydaje opini¢ na temat ostatecznego sprawozdania finansowego ENISA za rok
N.

Ksiggowy ENISA przesyta do dnia 1 lipca roku N + 1 ostateczne sprawozdanie
finansowe za rok N do Parlamentu Europejskiego, Rady, Komisji i Trybunatu
Obrachunkowego wraz z opinig zarzadu.

Link do stron internetowych zawierajacych ostateczne sprawozdanie finansowe
ENISA publikuje si¢ w Dzienniku Urzgdowym Unii Europejskiej do dnia 15 listopada
roku N + 1.

Dyrektor wykonawczy przesyta Trybunatowi Obrachunkowemu do dnia 30 wrze$nia
roku N + 1 odpowiedz na uwagi zawarte w jego sprawozdaniu rocznym. Dyrektor
wykonawczy przesyla t¢ odpowiedz réwniez zarzagdowi 1 Komisji.

Dyrektor wykonawczy przedktada Parlamentowi Europejskiemu, na jego wniosek,
wszelkie informacje niezbedne do sprawnego przeprowadzenia procedury udzielania
absolutorium za rok N, zgodnie z art. 267 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE, Euratom) nr 2024/2509.

Na zalecenie Rady, stanowigcej wigkszoscig kwalifikowang, Parlament Europejski
przed dniem 15 maja roku N + 2 udziela dyrektorowi wykonawczemu absolutorium z
wykonania budzetu za rok N.
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Artykut 50
Przepisy finansowe

Przepisy finansowe majace zastosowanie do ENISA sg przyjmowane przez zarzad po
konsultacji z Komisja. Nie moga one odbiegac od rozporzadzenia delegowanego (UE)
2019/715, chyba ze takie odstepstwo jest wyraznie wymagane do funkcjonowania
ENISA, a Komisja wyrazita na to uprzednia zgode.

ENISA ustanawia i wykonuje swoj budzet zgodnie ze swoimi przepisami finansowymi
1 rozporzadzeniem (UE, Euratom) 2024/25009.

Artykut 51
Zwalczanie naduzy¢ finansowych

W celu zwalczania naduzy¢ finansowych, korupcji i innych nielegalnych dziatan
przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) nr
883/2013" maja zastosowanie bez ograniczen do dziatalno$ci ENISA.

ENISA przystepuje do porozumienia mi¢dzyinstytucjonalnego z dnia 25 maja 1999 r.
migdzy Parlamentem Europejskim, Rada Unii Europejskiej 1 Komisjag Wspolnot
Europejskich dotyczacego dochodzen wewnetrznych prowadzonych przez Europejski
Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF)’® w ciagu sze$ciu miesiecy od
[OP prosze wstawié¢ doktadng date, o ktorej mowa w art. 127] oraz przyjmuje
odpowiednie przepisy majace zastosowanie do jej pracownikow, korzystajac z wzoru
okreslonego w zataczniku do tego porozumienia.

Trybunat Obrachunkowy ma prawo do kontroli, na podstawie dokumentow i kontroli
na miejscu, wszystkich beneficjentow dotacji, wykonawcdéw i podwykonawcow,
ktorzy otrzymali Srodki unijne od ENISA.

OLAF moze prowadzi¢ dochodzenia, w tym kontrole na miejscu 1 inspekcje, w celu
ustalenia, czy doszto do naduzy¢ finansowych, korupcji lub jakiejkolwiek innej
nielegalnej dziatalnosci majacej wpltyw na interesy finansowe Unii w zwigzku z
dotacja lub umowg finansowang przez ENISA, zgodnie z przepisami i procedurami
okreslonymi w rozporzadzeniu (UE, Euratom) nr 883/2013 oraz rozporzadzeniu Rady
(Euratom, WE) nr 2185/96"" .

Bez uszczerbku dla ust. 14, umowy robocze z panstwami trzecimi i organizacjami
mig¢dzynarodowymi, umowy, umowy o udzielenie dotacji i decyzje o udzieleniu
dotacji ENISA zawieraja postanowienia wyraznie upowazniajagce Trybunat
Obrachunkowy i OLAF do przeprowadzania takich kontroli i dochodzen, zgodnie z
ich odpowiednimi kompetencjami.

Zgodnie z rozporzadzeniem Rady (UE) 2017/1939 EPPO moze prowadzic¢
dochodzenia 1 $ciga¢ naduzycia finansowe 1 inne nielegalne dziatania naruszajace
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 z dnia 11 wrzesnia 2013
r. w sprawie dochodzen prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
(OLAF) oraz uchylajace rozporzadzenie (WE) nr 1073/1999 Parlamentu Europejskiego i Rady oraz
rozporzadzenie Rady (Euratom) nr 1074/1999 (Dz.U. L 248 =z 18.9.2013, s. 1, ELL
http://data.europa.eu/eli/reg/2013/883/0j).

Dz.U. L 136 z 31.5.1999, s. 15, ELLI: http://data.europa.eu/eli/agree_interinstit/1999/531/0j.
Rozporzadzenie Rady (Euratom, WE) nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na
miejscu oraz inspekcji przeprowadzanych przez Komisj¢ w celu ochrony interesow finansowych
Wspdlnot Europejskich przed naduzyciami finansowymi i innymi nieprawidtowosciami (Dz.U. L 292 z
15.11.1996, s. 2, ELI: http://data.europa.eu/eli/reg/1996/2185/0j).
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interesy finansowe Unii, zgodnie z dyrektywa Parlamentu Europejskiego i Rady (UE)
2017/137178 .

Artykut 52
Oswiadczenie o interesach

Czlonkowie zarzadu, dyrektor wykonawczy, zastgpca dyrektora wykonawczego oraz
urzednicy oddelegowani tymczasowo przez panstwa czlonkowskie sktadaja
oswiadczenie o zobowigzaniach oraz oswiadczenie wskazujace na brak lub obecnos¢
jakichkolwiek bezposrednich lub posrednich interesow, ktore moglyby zosta¢ uznane
za szkodliwe dla ich niezaleznos$ci. O$wiadczenia te sg doktadne 1 kompletne, sktadane
sg corocznie na pismie i aktualizowane w razie potrzeby.

Czlonkowie zarzadu, dyrektor wykonawczy, zastgpca dyrektora wykonawczego oraz
eksperci zewngtrzni uczestniczacy w pracach grup roboczych ad hoc skladaja
najpozniej na poczatku kazdego posiedzenia doktadne i kompletne o§wiadczenie o
wszelkich interesach, ktore moglyby zosta¢ uznane za szkodliwe dla ich niezaleznos$ci
w odniesieniu do punktow porzadku obrad, oraz wstrzymuja si¢ od udziatu w dyskusji
i glosowaniu nad tymi punktami.

ENISA okresla w swoim wewngtrznym regulaminie praktyczne zasady stosowania
przepiséw dotyczacych oswiadczen o interesach, o ktorych mowa w ust. 11 2.

Artykut 53
Przejrzystosé

ENISA wykonuje swoje zadania z zachowaniem wysokiego poziomu przejrzystosci 1
zgodnie z art. 55.

ENISA zapewnia spofeczenstwu 1 zainteresowanym stronom odpowiednie,
obiektywne, wiarygodne 1 tatwo dostgpne informacje, w szczegolnosci dotyczace
wynikow swojej pracy. Udostepnia rowniez publicznie oswiadczenia o braku
konfliktu intereséw sporzadzone zgodnie z art. 52.

Zarzad, dziatajac na wniosek dyrektora wykonawczego, moze upowaznié
zainteresowane strony do obserwowania przebiegu niektorych dziatan ENISA.

ENISA okresla w swoim wewngtrznym regulaminie praktyczne zasady wdrazania
zasad przejrzystosci, o ktorych mowa w ust. 11 2.

Artykut 54
Poufnos¢ w ramach ENISA

Bez uszczerbku dla art. 55 ENISA nie ujawnia osobom trzecim informacji, ktore
przetwarza lub otrzymuje, w odniesieniu do ktorych zlozono uzasadniony wniosek o
zachowanie poufnosci.

Czlonkowie zarzadu, dyrektor wykonawczy, zastepca dyrektora wykonawczego,
cztonkowie grupy doradczej ENISA, eksperci zewngtrzni uczestniczacy w grupach
roboczych ad hoc oraz pracownicy ENISA, w tym urzednicy oddelegowani
tymczasowo przez panstwa czlonkowskie, s3 zobowigzani do przestrzegania

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/1371 z dnia 5 lipca 2017 r. w sprawie zwalczania

naduzy¢ finansowych na szkodg interesow finansowych Unii za pomoca srodkow prawa karnego (Dz.U.

L 198 7z 28.7.2017, s. 29, ELI: http://data.europa.eu/eli/dir/2017/1371/0j).
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wymogow dotyczacych poufnosci okreslonych w art. 339 TFUE, nawet po
zakonczeniu pelnienia swoich funkcji.

3. ENISA okresla w swoim wewnetrznym regulaminie praktyczne zasady stosowania
przepisow dotyczacych poufnosci, o ktorych mowa w ust. 11 2.

Artykut 55
Dostep do dokumentow

1. Rozporzadzenie (WE) nr 1049/2001 ma zastosowanie do dokumentéw bedacych w
posiadaniu ENISA.

Zarzad przyjmuje przepisy wykonawcze do rozporzadzenia (WE) nr 1049/2001.

3. Od decyzji podjetych przez ENISA na podstawie art. 8 rozporzadzenia (WE) nr
1049/2001 przystuguje skarga do Europejskiego Rzecznika Praw Obywatelskich na
podstawie art. 228 TFUE lub skarga do Trybunalu Sprawiedliwo$ci Unii Europejskie;j
na podstawie art. 263 TFUE.

ROZDZIAL 'V
Pracownicy i oficerowie tgcznikowi

Artykut 56
Przepisy ogblne

1. Do personelu ENISA maja zastosowanie regulamin pracowniczy urzednikow i
warunki zatrudnienia innych pracownikdw oraz przepisy przyjete w drodze
porozumienia mi¢dzy instytucjami Unii w celu wykonania regulaminu pracowniczego
urzednikéw i warunkow zatrudnienia innych pracownikdw.

2. Pracownicy ENISA, oficerowie facznikowi i oddelegowani do ENISA eksperci
krajowi przechodza odpowiednig procedure sprawdzajaca.

Artykut 57
Przywileje i immunitety

Do ENISA 1 jej personelu stosuje si¢ protokol nr 7 w sprawie przywilejow 1 immunitetéw Unii
Europejskiej, zatagczony do TFUE.

Artykut 58
Oficerowie tgcznikowi

1. Kazde panstwo czlonkowskie wyznacza co najmniej dwdch oficerow tacznikowych z
wlasciwego organu krajowego wyznaczonego zgodnie z art. 8 ust. 1 dyrektywy (UE)
2022/2555 jako oddelegowanych ekspertow krajowych do ENISA w celu pracy w jej
siedzibie lub lokalnym biurze, zgodnie z art. 59 ust. 2. Komisja moze réwniez
wyznaczy¢ oficera facznikowego.

2 Funkcjonariusze tacznikowi przyczyniajg si¢ do wykonywania zadan ENISA, w tym
poprzez utatwianie wspotpracy operacyjnej i wymiany informacji, o ktérych mowa w
art. 11. Funkcjonariusze tacznikowi wspieraja rowniez ENISA w rozpowszechnianiu
informacji o jej dzialaniach, ustaleniach i1 zaleceniach ws$rod odpowiednich
zainteresowanych stron w calej Unii. Pelnig oni rowniez role krajowych punktow
kontaktowych w przypadku pytan pochodzacych z ich panstw cztonkowskich i
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dotyczacych ich panstw cztonkowskich, odpowiadajac na te pytania bezposrednio lub
wspotpracujac z administracjami krajowymi.

Oficerowie tacznikowi wyznaczeni przez panstwa czlonkowskie sg uprawnieni do
zadania 1 otrzymywania wszystkich istotnych informacji od swoich panstw
cztonkowskich, zgodnie z niniejszym rozporzadzeniem, przy petnym poszanowaniu
prawa krajowego i praktyk panstw cztonkowskich, w szczegdlnosci w odniesieniu do
ochrony danych i poufnosci.

Artykut 59
Oddelegowani eksperci krajowi i inni pracownicy

ENISA moze korzysta¢ z oddelegowanych ekspertow krajowych lub innego personelu
niebedacego zatrudnionym przez ENISA we wszystkich obszarach swojej
dziatalno$ci. Regulamin pracowniczy i warunki zatrudnienia nie maja zastosowania
do tego personelu.

Zarzad przyjmuje decyzje ustanawiajaca zasady oddelegowywania ekspertow
krajowych, w tym oficerow lacznikowych, do ENISA.

ROZDZIAL VI
PRZEPISY OGOLNE DOTYCZACE ENISA

Artykut 60
Status prawny ENISA

ENISA jest organem Unii posiadajacym osobowos¢ prawna.

W kazdym panstwie cztonkowskim ENISA posiada zdolno$¢ prawng w najszerszym
zakresie przyznawanym osobom prawnym na mocy prawa krajowego tego panstwa
cztonkowskiego. Moze ona w szczego6lnosci nabywac lub zbywaé mienie ruchome 1
nieruchome oraz wystepowac jako strona w postgpowaniach sadowych.

ENISA jest reprezentowana przez dyrektora wykonawczego.

Artykut 61
Siedziba

Siedziba ENISA znajduje si¢ w Atenach, w Grecji.

Artykut 62
Umowa w sprawie siedziby i warunki dziatalnosci

Niezbedne ustalenia dotyczace pomieszczen, ktére majg zosta¢ zapewnione ENISA w
przyjmujacym panstwie czlonkowskim, oraz udogodnien, ktore maja zostaé
udostgpnione przez to panstwo cztonkowskie, wraz ze szczegdlowymi zasadami
majacymi zastosowanie w przyjmujacym panstwie cztonkowskim do dyrektora
wykonawczego, cztonkow zarzadu, pracownikow ENISA i cztonkow ich rodzin,
okresla si¢ w umowie w sprawie siedziby zawartej miedzy ENISA a przyjmujacym
panstwem cztonkowskim po uzyskaniu zgody zarzadu.

Panstwo cztonkowskie przyjmujace ENISA zapewnia najlepsze mozliwe warunki dla
prawidlowego funkcjonowania ENISA, biorac pod uwage dostgpnos¢ lokalizacii,
istnienie odpowiednich placéwek edukacyjnych dla dzieci pracownikéw, odpowiedni
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dostep do rynku pracy, zabezpieczenie spoteczne i opiek¢ medyczng zarowno dla
dzieci, jak i matzonkéw pracownikow.

Artykut 63
Kontrola administracyjna

Dzialalnos¢ ENISA podlega nadzorowi Europejskiego Rzecznika Praw Obywatelskich zgodnie
z art. 228 TFUE.

Artykut 64
Odpowiedzialnos¢ ENISA

Odpowiedzialno$¢ umowna ENISA podlega prawu wtasciwemu dla danej umowy.

Trybunat Sprawiedliwos$ci Unii Europejskiej jest wtasciwy do orzekania na podstawie
klauzuli arbitrazowej zawarte] w umowie zawartej przez ENISA.

W przypadku odpowiedzialnosci pozaumownej ENISA naprawia wszelkie szkody
wyrzadzone przez nig lub jej pracownikdéw podczas wykonywania ich obowiazkow,
zgodnie z ogdlnymi zasadami wspdlnymi dla systemoOw prawnych panstw
cztonkowskich.

Trybunal Sprawiedliwosci Unii Europejskiej jest wlasciwy do orzekania w sporach
dotyczacych odszkodowania za szkody, o ktérych mowa w ust. 3.

Odpowiedzialno$¢ osobista pracownikow ENISA wobec ENISA podlega przepisom
okreslonym w regulaminie pracowniczym lub warunkach zatrudnienia majacych do
nich zastosowanie.

Artykut 65
Ustalenia dotyczgce jezykow

Do ENISA stosuje si¢ rozporzadzenie Rady nr 17° . Panstwa cztonkowskie i inne
organy wyznaczone przez panstwa czlonkowskie mogg zwracaé si¢ do ENISA 1
otrzymywac odpowiedzi w wybranym przez siebie j¢zyku urzedowym instytucji Unii.

Thumaczenia pisemne 1 wszelkie inne ustugi jezykowe niezbgdne do funkcjonowania
ENISA, z wyjatkiem thumaczen ustnych, sa $wiadczone przez Centrum Ttumaczen dla
Organdw Unii Europejskiej.

Artykut 66
Ochrona danych osobowych

Przetwarzanie danych osobowych przez ENISA podlega przepisom rozporzadzenia
(UE) 2018/1725.

Zarzad przyjmuje przepisy wykonawcze, o ktorych mowa w art. 45 ust. 3
rozporzadzenia (UE) 2018/1725. Zarzad moze przyja¢ dodatkowe srodki niezbedne
do stosowania rozporzadzenia (UE) 2018/1725 przez ENISA.

Rozporzadzenie Rady nr 1 w sprawie okres$lenia jezykow, ktore sa uzywane przez Europejska Wspolnote
Gospodarcza (Dz.U. 17 2 6.10.1958, s. 385, ELI: http://data.europa.cu/eli/reg/1958/1(1)/0j).
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Artykut 67

Zasady bezpieczenstwa dotyczgce ochrony informacji szczegolnie chronionych nieobjetych

klauzulg tajnosci oraz informacji niejawnych

W porozumieniu z Komisja ENISA przyjmuje zasady bezpieczenstwa stosujace zasady
bezpieczenstwa zawarte w zasadach bezpieczenstwa Komisji dotyczacych ochrony informacji
niejawnych o charakterze poufnym i informacji niejawnych UE, okreslonych w decyzjach (UE,
Euratom) 2015/443%° i 2015/444%' . Zasady bezpieczefistwa obejmuja przepisy dotyczace
wymiany, przetwarzania i przechowywania takich informacji.

Artykut 68
Wspotpraca z podmiotami unijnymi i organami krajowymi

W celu zapewnienia spojnosci, tworzenia synergii i rozwigzywania problemow
bedacych przedmiotem wspolnego zainteresowania ENISA wspotpracuje w sprawach
zwigzanych z cyberbezpieczenstwem z CERT-EU i odpowiednimi podmiotami Unii,
w tym z Europolem, Europejskim Centrum Kompetencji w zakresie Przemystu,
Technologii i Badan w dziedzinie Cyberbezpieczenstwa ustanowionym na mocy
rozporzadzenia (UE) 2021/887 oraz Europejska Rada Ochrony Danych ustanowiong
na mocy art. 68 ust. 1 rozporzadzenia (UE) 2016/679.

Wspotprace, o ktérej mowa w ust. 1, mozna zapewni¢ poprzez:
a)  wymiany know-how i najlepszych praktyk;

b)  udzielania porad i wydawania wytycznych w sprawach zwigzanych z
cyberbezpieczenstwem;

C) ustanowienie praktycznych ustalen dotyczacych wykonywania okre$lonych
zadan, po konsultacji z Komisja.

ENISA podejmuje zorganizowang wspotprace z CERT-EU, w szczego6lnosci w
kwestiach zwiazanych z budowaniem potencjatu, wspotpraca operacyjng i
dlugoterminowymi analizami strategicznymi zagrozen cybernetycznych.

ENISA wspolpracuje i wymienia informacje z odpowiednimi organami nadzoru rynku
i organami nadzorczymi wyznaczonymi na mocy przepisow unijnych w dziedzinie
cyberbezpieczenstwa, w tym rozporzadzenia (UE) 2024/2847.

Artykut 69

Wspolpraca z zainteresowanymi stronami

W razie koniecznosci osiggniecia celoOw niniejszego rozporzadzenia ENISA
wspotpracuje z odpowiednimi zainteresowanymi stronami, takimi jak sektor
cyberbezpieczenstwa, sektor ICT, MSP, podmioty dzialajace w sektorach
wymienionych w zatacznikach 1 1 II do dyrektywy (UE) 2022/2555, producenci,
importerzy lub dystrybutorzy produktow zawierajacych elementy cyfrowe w
rozumieniu rozporzadzenia (UE) 2024/2847, organami oceny zgodno$ci
notyfikowanymi w ramach europejskich ram certyfikacji w  zakresie
cyberbezpieczenstwa i rozporzadzenia (UE) 2024/2847, podmiotami dziatajagcymi w
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Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczenstwa w Komisji
(Dz.U. L 72217.3.2015, s. 41, ELI: http://data.europa.eu/eli/dec/2015/443/0j).

Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie zasad bezpieczenstwa
dotyczacych ochrony informacji niejawnych UE (Dz.U. L 72 z 17.3.2015, s. 53, ELL
http://data.europa.eu/eli/dec/2015/444/0j).
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obszarze $rodkow identyfikacji elektronicznej, grupami konsumentéw oraz
ekspertami akademickimi w dziedzinie cyberbezpieczenstwa. W tym celu ENISA
moze tworzy¢ partnerstwa publiczno-prywatne.

ENISA, w porozumieniu z Komisja, wspiera wspolprace migdzy notyfikowanymi
organami oceny zgodnos$ci zgodnie z art. 93. W szczeg6lno$ci moze ona utworzy¢
grupe notyfikowanych organéw oceny zgodnosci w celu wymiany najlepszych
praktyk, tworzac synergi¢ z innymi odpowiednimi przepisami unijnymi, w
szczegblnos$ci z rozporzadzeniem (UE) 2024/2847.

Artykut 70
Wspolpraca z panstwami trzecimi i organizacjami miedzynarodowymi

W zakresie niezbednym do osiggnigcia celow niniejszego rozporzadzenia ENISA
moze wspotpracowa¢ z wilasciwymi organami panstw trzecich lub organizacjami
mi¢dzynarodowymi, lub z obiema tymi stronami, zgodnie z priorytetami Unii. W tym
celu ENISA moze ustanowi¢ porozumienia robocze z organami panstw trzecich i
organizacjami mi¢dzynarodowymi, pod warunkiem uzyskania uprzedniej zgody
Komisji. Porozumienia robocze nie powoduja powstania zobowigzan prawnych
cigzacych na Unii i jej panstwach czlonkowskich.

Zarzad przyjmuje strategi¢ dotyczaca stosunkoéw z panstwami trzecimi i organizacjami
mig¢dzynarodowymi w sprawach nalezacych do kompetencji ENISA 1 zgodna z
priorytetami, o ktorych mowa w ust. 1. Komisja zapewnia, aby ENISA dziatata w
ramach swojego mandatu i istniejacych ram instytucjonalnych, zawierajac
odpowiednie porozumienia robocze z dyrektorem wykonawczym.

W celu wspierania wspotpracy z panstwami trzecimi, w szczegdlnosci z panstwami
kandydujacymi do przystagpienia do Unii, ENISA moze dzieli¢ si¢ swoja wiedza
specjalistyczng w zakresie budowania potencjatu, w szczegdlnosci w nastepujacych
obszarach:

a) ocena poziomu dojrzatosci  zdolnosci i zasobow w  zakresie
cyberbezpieczenstwa;

b)  wazrost i wzmocnienie kadr zajmujacych si¢ cyberbezpieczenstwem, w tym
poprzez promowanie ECSF i europejskich systemow po$wiadczania
indywidualnych umiejetnosci w zakresie cyberbezpieczefnstwa oraz zapewnianie
dziatan edukacyjnych i szkoleniowych;

C)  wspieranie planowania i realizacji ¢wiczen w zakresie cyberbezpieczenstwa.

ENISA jest otwarta na udziat w swoich pracach panstw trzecich, ktore zawarty z Unig
umowy w tej sprawie. Na mocy odpowiednich postanowien umow zawartych migdzy
panstwami trzecimi a Unig ustanawia si¢, z zastrzezeniem uprzedniej zgody Komisji,
ustalenia robocze okreslajace w szczegodlnosci charakter, zakres i1 sposob udziatu tych
panstw trzecich w pracach ENISA oraz zawierajgce postanowienia dotyczace udziatu
w inicjatywach podejmowanych przez ENISA, wktadu finansowego i personelu. W
odniesieniu do spraw personalnych dotyczacych pracownikoéw ENISA ustalenia
robocze sa w kazdym przypadku zgodne z regulaminem pracowniczym i warunkami
zatrudnienia.

ENISA regularnie sklada Radzie i Komisji sprawozdania z realizacji ustalen
roboczych, o ktorych mowa w ust. 11 4.
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TYTUL III
EUROPEJSKIE RAMY CERTYFIKACJI CYBERBEZPIECZENSTWA

ROZDZIAL 1
Cele, zakres i procedury

Artykut 71
Cele i zakres europejskich ram certyfikacji w zakresie cyberbezpieczenstwa

Europejskie ramy certyfikacji w zakresie cyberbezpieczenstwa ustanawia si¢ w celu
stworzenia jednolitego rynku cyfrowego dla produktéw ICT, ustug ICT, procesow
ICT, zarzadzanych ustug bezpieczenstwa i podmiotdw. W tym celu zwigkszajg one
poziom cyberbezpieczenstwa w Unii 1 umozliwiaja zharmonizowane podejscie do
europejskich systemOw certyfikacji w zakresie cyberbezpieczenstwa, a takze
wykorzystuja certyfikacje w celu ulatwienia zgodnosci z obowigzujacym
prawodawstwem Unii.

Europejskie ramy certyfikacji w zakresie cyberbezpieczenstwa przewiduja mechanizm
ustanawiania europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa
oraz poswiadczania nast¢pujacych elementow:

(@) ze produkty ICT, ustugi ICT i procesy ICT, ktore zostaly ocenione zgodnie z
takimi systemami, spetniaja okre§lone wymagania bezpieczenstwa w celu
ochrony  dostepnosci, autentycznosci, integralnosci lub  poufnosci
przechowywanych, przekazywanych lub przetwarzanych danych lub funkcji lub
ustug oferowanych przez te produkty, ustugi i procesy lub dostepnych za ich
posrednictwem przez caly cykl ich zycia;

(b) Ze zarzadzane ustugi bezpieczenstwa, ktore zostaty ocenione zgodnie z takimi
systemami, spelniaja okreslone wymagania bezpieczenstwa w celu ochrony
dostgpnosci, autentycznosci, integralnosci 1 poufnosci danych, do ktorych
uzyskuje sie dostep, ktore sg przetwarzane, przechowywane lub przekazywane
w zwigzku ze $§wiadczeniem tych ustug, oraz ze ustlugi te sg Swiadczone w
sposob ciagly, z zachowaniem wymaganej kompetencji, wiedzy fachowej i
doswiadczenia przez personel posiadajgcy wystarczajacy i odpowiedni poziom
odpowiedniej wiedzy technicznej i uczciwos$ci zawodowe;;

(c) stan cyberbezpieczenstwa podmiotu, Ktory zostat oceniony zgodnie z takimi
systemami, jest zgodny z okreSlonymi wymogami w zakresie
cyberbezpieczenstwa.

Europejska certyfikacja w zakresie cyberbezpieczenstwa ma charakter dobrowolny,
chyba ze prawo unijne lub krajowe stanowi inaczej.

Europejski certyfikat cyberbezpieczenstwa i unijne o§wiadczenie o zgodnosci wydane
w ramach europejskich ram certyfikacji cyberbezpieczenstwa sg automatycznie
uznawane we wszystkich panstwach cztonkowskich.

Artykut 72
Informacje publiczne i konsultacje

Co najmniej raz w roku Komisja organizuje, przy wsparciu ENISA, europejskie
zgromadzenie ds. certyfikacji w zakresie cyberbezpieczenstwa, zapraszajac cztonkow
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ECCG 1 innych odpowiednich ekspertow z panstw cztonkowskich, odpowiednich
ekspertow z podmiotow unijnych oraz odpowiednie zainteresowane strony w celu
omowienia strategicznych priorytetdbw harmonizacji w dziedzinie certyfikacji w
zakresie cyberbezpieczenstwa.

Komisja prowadzi i regularnie aktualizuje specjalng stron¢ internetowg zawierajaca
informacje na temat nastepujacych aspektow:

a) europejskie systemy certyfikacji w zakresie cyberbezpieczenstwa, 0 ktdrych
opracowanie wnioskowano zgodnie z art. 73;

b)  strategiczne priorytety w zakresie harmonizacji produktow ICT, ustug ICT,
procesow ICT, zarzadzanych uslug bezpieczenstwa, cyberbezpieczenstwa
podmiotow lub wymogow bezpieczenstwa okreslonych w przepisach unijnych,
w tym potencjalne obszary, w ktorych mozna by zazadaé opracowania
europejskiego systemu certyfikacji w zakresie cyberbezpieczenstwa.

Komisja podaje do wiadomosci publicznej na stronie internetowej, o ktérej mowa w
ust. 2 niniejszego artykutu, informacje dotyczace jej wniosku skierowanego do ENISA
0 przygotowanie systemu kandydujacego, o ktorym mowa w art. 73, oraz Swojej
decyzji o przyjeciu, odrzuceniu lub wycofaniu systemu kandydujacego przekazanego
przez ENISA zgodnie z art. 74 ust. 7.

Podczas przygotowywania systemu kandydujacego przez ENISA zgodnie z art. 74
Parlament Europejski i Rada moga zwrdci¢ si¢ do Komisji, pelnigcej funkcje
przewodniczacego ECCG, oraz do ENISA o przedstawienie odpowiednich informacji
na temat projektu systemu kandydujacego. Na wniosek Parlamentu Europejskiego lub
Rady ENISA, w porozumieniu z Komisjg i bez uszczerbku dla art. 54, moze
udostepni¢ Parlamentowi Europejskiemu 1 Radzie odpowiednie czeg$ci projektu
programu kandydujacego w sposob odpowiedni do wymaganego poziomu poufnosci
oraz, w stosownych przypadkach, w sposéb ograniczony.

Parlament Europejski i Rada moga zaprosi¢ Komisje i ENISA do oméwienia kwestii
dotyczacych wdrazania europejskich systemow certyfikacji cyberbezpieczenstwa dla
produktéw ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub
cyberbezpieczenstwa podmiotow.

Artykut 73
Whnioski o europejski system certyfikacji cyberbezpieczenstwa

Komisja moze zwroci¢ si¢ do ENISA o przygotowanie projektu europejskiego
systemu certyfikacji cyberbezpieczenstwa dla produktéw ICT, ustug ICT, procesow
ICT, zarzadzanych ustug bezpieczenstwa lub cyberpostury podmiotow.

W nalezycie uzasadnionych przypadkach ECCG moze zaproponowa¢ Komisji
ztozenie wniosku, o ktorym mowa w ust. 1.

Whiosek, o ktorym mowa w ust. 1, zawiera szczegotowe informacje na temat celu,
zakresu 1 warunkow realizacji odpowiednich celow i elementdw bezpieczenstwa
okreslonych w art. 80 1 81. Wniosek okresla rowniez plan rozwoju europejskiego
systemu certyfikacji cyberbezpieczenstwa oraz odpowiednie specyfikacje techniczne,
do ktorych nalezy si¢ odwota¢ lub ktére nalezy zdefiniowac w systemie.

Przygotowujac wniosek, o ktéorym mowa w ust. 1, Komisja przeprowadza
odpowiednie konsultacje z ENISA 1 ECCG, a takze uwzglednia opinie wszystkich
zainteresowanych stron i innych podmiotéw unijnych, w tym, w stosownych
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przypadkach, tych, ktore sg istotne w $wietle przepiséw unijnych, zgodnie z ktérymi
europejski system certyfikacji cyberbezpieczenstwa wykazuje zgodnos¢ i zapewnia
domniemanie zgodnosci.

Artykut 74

Przygotowanie i przyjecie europejskich Systemow certyfikacji w zakresie cyberbezpieczenstwa

1.

PL

Nie pozniej niz 12 miesiecy po otrzymaniu wniosku od Komisji zgodnie z art. 73, 0
ile we wniosku nie okreslono inaczej, ENISA przygotowuje projekt europejskiego
systemu certyfikacji cyberbezpieczenstwa, ktdry spelnia wymogi okre$lone w art. 80
i 81.

W celu przygotowania kazdego projektu systemu ENISA powotuje grupe robocza ad
hoc zgodnie z art. 32 ust. 6, ktorej zadaniem jest udzielanie ENISA fachowych porad.

Przygotowujac projekt systemu, ENISA $ci§le wspotpracuje z ECCG. ECCG
zapewnia ENISA pomoc i fachowe doradztwo w zakresie przygotowania projektu
systemu oraz, w stosownych przypadkach, wspierajacych specyfikacji technicznych.

Przygotowujac projekt, w tym, w stosownych przypadkach, uzupetniajace
specyfikacje techniczne, ENISA konsultuje si¢ w odpowiednim czasie z
zainteresowanymi stronami w ramach formalnego, otwartego, przejrzystego i
integracyjnego procesu konsultacji. ENISA wspoétpracuje rowniez z odpowiednimi
organami publicznymi w panstwach cztonkowskich oraz z odpowiednimi podmiotami
unijnymi w celu uzyskania ich fachowych porad dotyczacych przygotowania projektu
oraz, w stosownych przypadkach, uzupehiajacych specyfikacji technicznych.
Przekazujac Komisji projekt planu zgodnie z ust. 6, ENISA opisuje sposob, w jaki
zastosowala si¢ do niniejszego ustepu.

Przed przekazaniem Komisji projektu systemu i, w stosownych przypadkach,
uzupehiajacych specyfikacji technicznych, ENISA zwraca si¢ do czlonkéw ECCG o
przedstawienie pisemnych opinii na temat projektu systemu. Opinie nalezy
przedstawi¢ w terminie nieprzekraczajacym 30 dni od daty ztozenia wniosku. ENISA
w jak najwigkszym stopniu uwzglednia opinie cztonkoéw ECCG. Brak takich opinii nie
stanowi przeszkody dla przekazania przez ENISA projektu systemu Komisji.

ENISA przekazuje Komisji projekt systemu najpdzniej w terminie 60 dni od daty
ztozenia wniosku, o ktorym mowa w ust. 5.

Po otrzymaniu projektu systemu Komisja ocenia, czy system ten odpowiada
wnioskowi ztozonemu zgodnie z art. 73. W ciagu 30 dni od daty przekazania projektu
systemu Komisja podejmuje jedno z nast¢pujacych dziatan:

a)  przyjmuje projekt programu;

b)  zwraca projekt ENISA do ponownego rozpatrzenia wraz z uzasadnieniem

zwrotu i terminem nieprzekraczajacym 90 dni, w ktorym to terminie ENISA
przedstawia zmieniony projekt;

C)  zaprzesta¢ stosowania programu kandydujacego.

W przypadku gdy Komisja zwraca ENISA projekt do ponownego rozpatrzenia
zgodnie z ust. 7 lit. b), stosuje si¢ odpowiednio ust. 4, 51 7.

Komisja, na podstawie przyjetego programu kandydujacego przygotowanego przez
ENISA, jest uprawniona do przyjecia aktdw wykonawczych przewidujacych
europejski program certyfikacji cyberbezpieczenstwa dla produktow ICT, ustug ICT,
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10.

11.

proceséw ICT, zarzadzanych ustug bezpieczenstwa lub cyberpostury podmiotow,
ktory spelnia wymogi okreslone w art. 80 i 81. Ten akt wykonawczy przyjmuje si¢
zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 118 ust. 2.

Komisja moze odwolywac si¢ do specyfikacji technicznych opracowanych przez
ENISA w aktach wykonawczych, o ktorych mowa w ust. 9 niniejszego artykutu,
zgodnie z art. 181 77.

Komisja moze okresli¢ warunki miedzynarodowego uznawania europejskich
certyfikatow cyberbezpieczenstwa w aktach wykonawczych, o ktérych mowa w ust. 9
niniejszego artykutu, zgodnie z art. 87.

Artykut 75
Utrzymanie europejskiego systemu certyfikacji w zakresie cyberbezpieczenstwa

Kazdy europejski system certyfikacji w zakresie cyberbezpieczenstwa ustanawia
strategi¢ utrzymania. Strategia utrzymania okresla oczekiwania dotyczace dziatan
zwigzanych z utrzymaniem, w szczego6lnosci tych zwigzanych z normami lub
specyfikacjami technicznymi, do ktérych odwoluje si¢ system, oraz z interakcjg z
odpowiednimi zainteresowanymi stronami.

ENISA, we wspolpracy z Komisja i przy wsparciu ECCG oraz odpowiedniej podgrupy
ds. utrzymania, zapewnia utrzymanie europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa, w tym z uwzglednieniem ewentualnego przegladu takich
systeméw przez Komisje. ENISA wspolpracuje 1 wymienia informacje z
odpowiednimi podmiotami i grupami unijnymi w odniesieniu do dzialan zwigzanych
z utrzymaniem.

ENISA moze zorganizowa¢ udzial sektora prywatnego w utrzymaniu systemu w
formie grupy roboczej ad hoc zgodnie ze strategig utrzymania, o ktorej mowa w ust.
1.

Dzialania zwigzane z utrzymaniem europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa obejmuja:

a)  przygotowywanie, aktualizowanie i zatwierdzanie specyfikacji technicznych i
wytycznych  w  celu wspierania zharmonizowanego i jednolitego
funkcjonowania systemow;

b)  okreslenie norm lub specyfikacji technicznych, ktore sg istotne dla systemu;

C) wspolpraca, a w stosownych przypadkach nawigzywanie kontaktow z
odpowiednimi  zainteresowanymi stronami, w tym europejskimi lub
miedzynarodowymi organizacjami normalizacyjnymi, w tym w celu wnoszenia
lub otrzymywania wktadu technicznego;

d)  wydawanie Komisji zalecen dotyczacych niezbednych ulepszen i aktualizacji
systemow, w tym w perspektywie ewentualnego przegladu systemow;

e) wymiang informacji dotyczacych praktycznego wdrazania systemow migdzy
panstwami cztonkowskimi;

()  wktad w mechanizmy wzajemnej oceny i analizy wynikow takich ocen w celu
usprawnienia funkcjonowania systemow i wsparcia ich ewentualnego przegladu.

ECCG moze wydac¢ opini¢ w sprawie utrzymania europejskich systemow certyfikacji
w zakresie cyberbezpieczenstwa.
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Artykut 76
Ocena, przeglgd i wycofanie europejskiego systemu certyfikacji w zakresie
cyberbezpieczenstwa

Co najmniegj co cztery lata po wejsciu w zycie europejskiego systemu certyfikacji w
zakresie cyberbezpieczenstwa ENISA ocenia wptyw i skutecznos¢ tego systemu we
wspotpracy z odpowiednig podgrupa ds. utrzymania ECCG oraz z uwzglednieniem
informacji zwrotnych otrzymanych od zainteresowanych stron. ENISA przeprowadza
oceng, dokonujac analizy rynku zgodnie z art. 8 ust. 1.

Po przeprowadzeniu oceny, o ktorej mowa w ust. 1, Komisja moze dokona¢ przegladu
lub wycofa¢ akty wykonawcze ustanawiajgce europejski system certyfikacji w
zakresie cyberbezpieczenstwa zgodnie z art. 74 ust. 9.

Przy przegladzie lub wycofywaniu europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwva Komisja konsultuje si¢ z ENISA, ECCG i odpowiednig
podgrupa ds. utrzymania, a takze uwzglednia opinie odpowiednich zainteresowanych
stron i innych podmiotow unijnych.

ECCG moze wydac opini¢ w sprawie przegladu lub wycofania europejskiego systemu
certyfikacji w zakresie cyberbezpieczenstwa. Komisja nalezycie uwzglednia t¢ opinie¢
przy dokonywaniu przegladu lub wycofywaniu europejskiego systemu certyfikacji w
zakresie cyberbezpieczenstwa.

Artykut 77
Specyfikacje techniczne w europejskich systemach certyfikacji w zakresie
cyberbezpieczenstwa

ENISA moze opracowa¢ specyfikacje techniczne z mys$la o przysztym europejskim
systemie certyfikacji w zakresie cyberbezpieczenstwa lub w celu wsparcia utrzymania
europejskiego systemu certyfikacji w zakresie cyberbezpieczenstwa.

Specyfikacje techniczne, o ktorych mowa w ust. 1 niniejszego artykutu, opracowuje
si¢ w odpowiednim terminie, przy wsparciu ECCG i jej podgrup ds. utrzymania oraz,
w stosownych przypadkach, odpowiedniej grupy roboczej ad hoc, o ktérej mowa w
art. 75 ust. 3. W tym celu ENISA zwraca si¢ rowniez o wktad do odpowiednich grup
zainteresowanych stron, uwzgledniajgc strategie utrzymania, 0 ktérej mowa w art. 75
ust. 1.

W  przypadku gdy w europejskim systemie certyfikacji w zakresie
cyberbezpieczenstwa, 0 ktorym mowa w art. 74 ust. 10, znajduje si¢ odniesienie do
specyfikacji technicznych, sa one udost¢pniane na stronie internetowej, o ktorej mowa
w art. 79.

W nalezycie uzasadnionych przypadkach, w szczegolnosci gdy specyfikacje
techniczne zawierajg informacje, Kktdre moglyby zagrozi¢ bezpieczenstwu
certyfikowanych produktow ICT, ustug ICT, proceséw ICT, zarzadzanych ustug
bezpieczenstwa lub cyberbezpieczenstwa podmiotow, sg one udostepniane wylacznie
zainteresowanym stronom, ktorych dotycza wymogi systemu. W europejskim
systemie certyfikacji cyberbezpieczenstwa, o ktorym mowa w art. 74 ust. 10, nie
odwotuje sie do takich specyfikacji technicznych.
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Artykut 78
Utatwianie zgodnosci z prawodawstwem Unii

Jezeli przewiduje to konkretny akt prawny Unii, certyfikat wydany w ramach
europejskiego systemu certyfikacji cyberbezpieczenstwa potwierdza zgodnos¢ i daje
domniemanie zgodnos$ci z odpowiednimi wymogami okreslonymi w tym akcie
prawnym.

Dziatania oceniajgce W ramach europejskiego systemu certyfikacji w zakresie
cyberbezpieczenstwa sa zgodne z odpowiednim aktem prawnym Unii okreslajacym
wykazanie zgodnos$ci 1 domniemanie zgodnosci. Jezeli takie dziatania oceniajace nie
sg okreslone w odpowiednim akcie prawnym Unii, okresla je system. Ocena zgodnos$ci
w celu certyfikacji przyznajacej domniemanie zgodno$ci z wymogami okreslonymi w
przepisach Unii jest przeprowadzana przez jednostke zewnetrzna.

W przypadku braku zharmonizowanego prawodawstwa unijnego prawo krajowe moze
rowniez przewidywaé, ze europejski system certyfikacji w  zakresie
cyberbezpieczenstwa moze by¢ stosowany do wykazania zgodno$ci i ustalenia
domniemania zgodnos$ci z okreslonymi wymogami prawnymi okreslonymi w prawie

Krajowym.

Artykut 79
Wdrazanie europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa, strona
internetowa ENISA i publikacja certyfikatow

ENISA organizuje dzialania majace na celu promowanie stosowania przyjetych
europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa, w tym poprzez
prowadzenie strony internetowej, o ktorej mowa w ust. 2 niniejszego artykutu.

ENISA prowadzi i regularnie aktualizuje specjalng stron¢ internetowa zawierajaca
informacje publiczne na temat:

a)  europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa;

b) optatach zwigzanych z utrzymaniem kazdego europejskiego systemu
certyfikacji w zakresie cyberbezpieczenstwa;

c) odpowiednie specyfikacje techniczne ENISA;

d) ecuropejskie certyfikaty cyberbezpieczenstwa i unijne deklaracje zgodnosci, w
tym informacje dotyczace certyfikatow i deklaracji, ktore stracity waznosé,
zostaly zawieszone, cofnicte lub wygasty;

e) odpowiednie uzupelniajace informacje dotyczace cyberbezpieczenstwa
przekazane zgodnie z art. 84;

f)  podsumowania wzajemnych ocen zgodnie z art. 89 ust. 7;

g specyfikacje techniczne, do ktorych odwotuje si¢ europejski system certytikacji
cyberbezpieczenstwa zgodnie z art. 74 ust. 10.

W stosownych przypadkach strona internetowa, o ktorej mowa w ust. 2, wskazuje
rowniez krajowe systemy certyfikacji cyberbezpieczenstwa, ktore zostaty zastapione
europejskim systemem certyfikacji cyberbezpieczenstwa.

ROZDZIAL 11
Zawartos¢ europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa
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Artykut 80

Cele bezpieczenstwa europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa

Europejski system certyfikacji w zakresie cyberbezpieczenstwa realizuje, w
stosownych przypadkach, nastepujace cele w zakresie bezpieczenstwa:

a)

b)

d)

f)

9)

h)

)

(k)

(1)

zapewnienie, aby produkty ICT, ustugi ICT, procesy ICT i zarzadzane ustugi
bezpieczenstwa byly bezpieczne z zatozenia i dzigki swojej konstrukeji;

ochrona danych przechowywanych, przekazywanych lub przetwarzanych w
inny sposob przed przypadkowym lub nieuprawnionym przechowywaniem,
przetwarzaniem, dostgpem lub ujawnieniem przy uzyciu odpowiednich srodkoéw
technicznych, z uwzglednieniem catego cyklu zycia produktow ICT, ustug ICT
lub proceséw ICT;

ochrona integralno$ci przechowywanych, przekazywanych lub przetwarzanych
w inny sposob danych osobowych lub innych danych, polecen, programéow i
konfiguracji  przed  wszelkimi  manipulacjami  lub  modyfikacjami
nieautoryzowanymi przez uzytkownika oraz zgtaszanie przypadkoéw uszkodzen,
z uwzglednieniem catego cyklu zycia produktéw ICT, ustug ICT lub proceséw
ICT;

zapewnienie ochrony przed nieuprawnionym dostgpem za pomoca
odpowiednich mechanizméw kontroli, w tym migdzy innymi systemow
uwierzytelniania, zarzadzania tozsamos$cig lub dostgpem, oraz zglaszanie
ewentualnych przypadkéw nieuprawnionego dostepu;

identyfikowanie i dokumentowanie komponentoéw i stabych punktow, w tym, w
stosownych przypadkach, poprzez sporzadzenie wykazu komponentow
oprogramowania obejmujgcego co najmniej zaleznos$ci najwyzszego poziomu;

dostarczanie informacji zwigzanych z bezpieczenstwem poprzez rejestrowanie i
monitorowanie odpowiednich dziatanh wewngtrznych, w tym dostepu do danych,
ustug lub funkcji lub ich modyfikacji, w stosownych przypadkach, z
mechanizmem rezygnacji dla uzytkownika;

weryfikowanie, czy produkty, ustugi i procesy ICT nie zawieraja znanych
podatnosci, ktore mozna wykorzystac;

ochrona dostgpnosci podstawowych 1 niezbednych funkcji, w tym po
wystgpieniu incydentu, mi¢dzy innymi poprzez srodki zapewniajace odpornosé
1 tagodzace skutki atakow typu ,,odmowa ustugi”;

minimalizowanie negatywnego wpltywu na dostepnos$¢ ustug $wiadczonych
przez inne sieci i urzadzenia w przypadku incydentu fizycznego lub
technicznego;

zapewnienie regularnego testowania produktow, ustug i procesow ICT oraz
przegladu ich bezpieczenstwa,

zapewnienie, aby luki w zabezpieczeniach byly niezwlocznie usuwane, w tym
poprzez aktualizacje zabezpieczen, oraz aby informacje o usunigtych lukach
byty udostepniane i podawane do wiadomosci publicznej, chyba ze ryzyko
zwigzane z publikacjg przewyzsza korzysci dla bezpieczefstwa;

zapewnienie wprowadzenia polityki skoordynowanego ujawniania luk w
zabezpieczeniach;
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(m)

(p)

(@)

(r)

)

()
v)

(w)

utatwianie wymiany informacji o potencjalnych lukach w zabezpieczeniach
produktéw, ustug i proceséw ICT;

zapewnienie, aby w przypadku udostepnienia aktualizacji zabezpieczen w celu
usuni¢cia zidentyfikowanych probleméw zwigzanych z bezpieczenstwem,
aktualizacje te byty bezzwlocznie rozpowszechniane;

zapewnienie, aby zarzadzane ustugi bezpieczenstwa byly Swiadczone z
zachowaniem wymaganych kompetencji, wiedzy specjalistycznej i
doswiadczenia, w tym aby personel odpowiedzialny za §wiadczenie tych ustug
posiadal wystarczajacy i odpowiedni poziom wiedzy technicznej i kompetencji
w danej dziedzinie, wystarczajace 1 odpowiednie do§wiadczenie oraz najwyzszy
stopien uczciwosci zawodowe;;

zapewnienie, aby produkty ICT, ustugi ICT i procesy ICT wykorzystywane w
$wiadczeniu zarzadzanych uslug bezpieczenstwa byty bezpieczne z zalozenia i
domyslnie oraz, w stosownych przypadkach, zawieraly najnowsze aktualizacje
zabezpieczen i nie zawieraly publicznie znanych luk w zabezpieczeniach;

zapewnienie, aby certyfikowany podmiot posiadal odpowiednie procedury
wewnetrzne gwarantujace Swiadczenie ushug na wystarczajacym i odpowiednim
poziomie jakosci;

zapewnienie, aby certyfikowany podmiot byt w stanie identyfikowa¢ incydenty,
chroni¢ si¢ przed nimi, wykrywac je, reagowac na nie i usuwac ich skutki;

zapewnienie, aby certyfikowany podmiot byt w stanie zarzadza¢ ryzykiem dla
bezpieczenstwa sieci i systemow informatycznych wykorzystywanych przez ten
podmiot do prowadzenia dziatalnos$ci lub $wiadczenia uslug oraz zapobiegac
skutkom incydentéw lub minimalizowa¢ ich wplyw na odbiorcow jego ushug 1
inne ushugi;

zapewnienie, aby certyfikowany podmiot byt w stanie budowac, zapewniac i
weryfikowa¢ swoja integralno$¢ operacyjng 1 niezawodno$¢ poprzez
zapewnienie, bezposrednio lub posrednio poprzez korzystanie z ustug
Swiadczonych przez zewngetrznych dostawcow ustug ICT, Ze dysponuje pelnym
zakresem zdolnosci zwigzanych z ICT niezbednych do zapewnienia
bezpieczenstwa sieci i systemow informatycznych wykorzystywanych przez ten
podmiot oraz wspierajacych ciagltos¢ swiadczenia ustug 1 ich jakos$¢, w tym w
przypadku zaktocen;

zapewnienie, aby certyfikowany podmiot byt w stanie wdrozy¢ i utrzymac
system zarzadzania bezpieczenstwem informac;ji;

przeciwdziatanie wszelkim zdarzeniom, ktére mogg zagrozi¢ dostepnosci,
autentycznosci, integralnosci lub poufnosci przechowywanych,
przekazywanych lub przetwarzanych danych lub ustlug oferowanych przez
system sieci i informatyczny wykorzystywany przez podmiot lub dostepny za
jego posrednictwem, oraz zapewnienie ciggtosci Swiadczenia ustug 1 ich jakosci,
w tym w przypadku zaktocen;

zapewnienie, aby podmiot byl w stanie zagwarantowal bezpieczenstwo
przetwarzania danych osobowych.

Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 119 w
celu zmiany ust. 1 niniejszego artykutlu poprzez dodanie lub zmiang celow
bezpieczenstwa, aby zapewni¢, ze odzwierciedlajg one najnowszy rozwoj
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technologiczny 1 nowe zwigzane z nim zagrozenia, a takze przyjecie nowych
przepisow unijnych okreslajacych wykazanie zgodnosci i domniemanie zgodno$ci
poprzez europejska certyfikacje cyberbezpieczenstwa z odpowiednimi wymogami w
zakresie cyberbezpieczenstwa zawartymi w tych przepisach.

Europejski  system certyfikacji cyberbezpieczenstwa dotyczacy produktow
zawierajagcych elementy cyfrowe, zgodnie z definicja zawarta w art. 3 pkt 1
rozporzadzenia (UE) 2024/2847, nalezy opracowa¢ zgodnie z zasadniczymi
wymogami w zakresie cyberbezpieczenstwa okreslonymi w zataczniku I do tego
rozporzadzenia, z uwzglednieniem dostepnych norm zharmonizowanych.

Artykut 81
Elementy europejskich systemOw certyfikacji w zakresie cyberbezpieczenstwa

Europejski system certyfikacji w zakresie cyberbezpieczenstwa obejmuje co najmniej
nastepujace elementy:

a)  przedmiot i zakres systemu certyfikacji, w tym rodzaj lub kategorie produktéw
ICT, ustug ICT, proceséw ICT lub zarzadzanych ustug bezpieczenstwa lub
aktywa, ustugi i funkcje podmiotu objete zakresem certyfikacji;

b)  jasny opis celu systemu oraz, w stosownych przypadkach, wskazanie przepisow
unijnych okreslajagcych wymagania, ktérych zgodnos¢ potwierdzaja europejskie
certyfikaty cyberbezpieczenstwa i ktore daja domniemanie zgodnosci;

C) strategic utrzymania okreslajaca podejScie do dziatah zwigzanych =z
utrzymaniem, o ktérych mowa w art. 75;

d) szczegdtowe wymagania w zakresie cyberbezpieczenstwa, kryteria oceny i
metody stosowane do oceny produktow ICT, ustug ICT, procesow ICT,
zarzadzanych ustug bezpieczenstwa lub cyberbezpieczenstwa podmiotow oraz
odniesienia do migdzynarodowych, europejskich lub krajowych norm
stosowanych w ocenie produktéw ICT, ustug ICT, procesow ICT, zarzadzanych
ustug bezpieczenstwa lub cyberbezpieczenstwa podmiotow lub, w przypadku
gdy takie normy nie sg dostepne lub nie sa odpowiednie, do specyfikacji
technicznych opracowanych przez ENISA zgodnie z art. 77 lub, jezeli takie
specyfikacje nie sg dostgpne, do innych specyfikacji technicznych;

e) maksymalny okres waznosci europejskich certyfikatow cyberbezpieczenstwa
wydanych w ramach systemu.

Europejski system certyfikacji w zakresie cyberbezpieczenstwa obejmuje co najmnie;j
zasady i warunki dotyczace:

a)  monitorowanie zgodnosci produktow ICT, ustug ICT, procesow ICT,
zarzadzanych ustug bezpieczenstwa lub stanu cyberbezpieczenstwa podmiotow
z wymogami europejskich certyfikatow cyberbezpieczenstwa lub unijnych
oswiadczen o zgodnosci, w tym mechanizmow wykazywania ciagtej zgodnosci
z okreslonymi wymogami w zakresie cyberbezpieczenstwa;

b)  wydawanie, potwierdzanie, cofanie i odnawianie europejskich certyfikatow
cyberbezpieczenstwa, rozszerzanie lub ograniczanie zakresu certyfikacji oraz
ponowna certyfikacja;

c)  konsekwencje dla produktow ICT, ustug ICT, procesow ICT, zarzadzanych
ustug bezpieczenstwa lub podmiotow, ktore uzyskaty certyfikat lub dla ktorych
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d)

f)

9)

h)

)

wydano oswiadczenie UE o zgodnosci, ale ktore nie spetniaja wymogow
systemu;

sposOb zglaszania i postgpowania w przypadku wczesniej niewykrytych luk w
cyberbezpieczenstwie produktéw ICT, ustug ICT i procesow ICT;

tres¢ 1 format europejskich certyfikatow cyberbezpieczenstwa oraz wydawanych
unijnych o$wiadczen o zgodnosci;

okres dostepnosci unijnego oswiadczenia o zgodnos$ci, dokumentacji techniczne;j
1 wszystkich innych istotnych informacji, ktore maja by¢ udostepnione przez
producenta lub dostawce produktow ICT, ustug ICT, proceséw ICT lub
zarzadzanych ushug bezpieczenstwa lub przez podmiot, ktorego
cyberbezpieczenstwo podlega certyfikaciji;

wszelkie mechanizmy wzajemnej oceny ustanowione w ramach systemu dla
organow  lub  podmiotow  wydajacych  europejskie  certyfikaty
cyberbezpieczenstwa zgodnie z art. 85 ust. 4, ktére nie maja wptywu na
wzajemng ocen¢ przewidziang w art. 90;

poufno$¢ informacji i danych uzyskanych przez wszystkie strony w ramach
wykonywania zadan i dziatan zwigzanych z wdrazaniem przepisoéw okreslonych
w niniejszym tytule;

format 1 procedury, ktérych powinni przestrzega¢ producenci lub dostawcy
produktow, ushug lub procesow ICT przy dostarczaniu i aktualizowaniu
uzupetniajacych informacji dotyczacych cyberbezpieczenstwa zgodnie z art. 84;
oraz

cigglos¢ dziatan certyfikacyjnych w nadzwyczajnych sytuacjach kryzysowych,
ktore sa nieuniknione i utrudniajg stosowanie zasad systemu certyfikacji.

Europejski system certyfikacji cyberbezpieczenstwa obejmuje rowniez, w stosownych
przypadkach, nastepujace elementy:

a

b)

d)

jeden lub wigcej poziomdéw zapewnienia i odpowiadajacych im poziomdéw
oceny;

profile ochrony okreslajace wymagania bezpieczefistwa majace zastosowanie do
danej kategorii produktow ICT, ustug ICT, procesow ICT lub zarzadzanych
ustug bezpieczenstwa,

profile rozszerzen okreslajace dodatkowe wymogi bezpieczenstwa, w tym, w
stosownych przypadkach, wymogi bezpieczenstwa okreSlone w przepisach
krajowych transponujacych prawo Unii;

wyjasnienie, ktOre dziatania w zakresie oceny zgodno$ci, w tym kalibracja,
badania, certyfikacja 1 kontrola, dla poziomu zapewnienia ,,wysokiego” lub w
celu wykazania zgodnosci i przyznania domniemania zgodnosci, s3 dozwolone
poza Europejskim Obszarem Gospodarczym (EOG);

okreslenie krajowych lub miedzynarodowych systemow certyfikacji
cyberbezpieczenstwa obejmujacych ten sam rodzaj lub kategorie produktow
ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub
cyberbezpieczenstwa podmiotow;
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f)  dodatkowe lub szczegdlne wymagania, ktorym podlegajg jednostki oceniajace
zgodno$¢ w celu zagwarantowania ich kompetencji technicznych do oceny
wymagan w zakresie cyberbezpieczenstwa;

g) informacje niezb¢edne do certyfikacji, ktére wnioskodawca ma obowigzek
dostarczy¢ lub w inny sposéb udostepni¢ organom oceny zgodnosci;

h)  znaki lub etykiety oraz warunki, na jakich mozna stosowac takie znaki lub
etykiety;

[ warunki ~ migdzynarodowego  uznawania  europejskich  certyfikatow
cyberbezpieczenstwa zgodnie z art. 87.

Okreslone wymagania europejskiego systemu certyfikacji cyberbezpieczenstwa sa
zgodne z wymogami prawodawstwa unijnego.

Komisja jest uprawniona do przyjmowania aktow wykonawczych ustanawiajacych
wspolne zasady i wzorcowe przepisy dotyczace elementéw okreslonych w ust. 1,211 3
we wszystkich europejskich systemach certyfikacji w zakresie cyberbezpieczenstwa.
W stosownych przypadkach i o ile jest to mozliwe, europejski system certyfikacji w
zakresie cyberbezpieczenstwa moze zawiera¢ odniesienia do tych zasad i wzorcowych
przepisow.

Akty wykonawcze, o ktérych mowa w ust. 5, przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 118 ust. 2. Przy opracowywaniu lub zmianie
wspollnych zasad i wzorcowych przepisow dotyczacych elementéw europejskich
systemow certyfikacji w zakresie cyberbezpieczenstwa Komisja konsultuje si¢ z
ENISA i uwzglednia, w stosownych przypadkach, opinie wyrazone przez ECCG,
zainteresowane strony i inne wlasciwe organy.

Artykut 82
Poziomy zapewnienia i oceny europejskich systemdw certyfikacji w zakresie
cyberbezpieczenstwa

Europejski system certyfikacji cyberbezpieczenstwa moze okresla¢ jeden lub wigcej z
nastepujacych poziomow zapewnienia dla produktow ICT, ustug ICT, procesow ICT,
zarzadzanych uslug bezpieczenstwa lub cyberpostury podmiotéw: ,,podstawowy”,
»znaczny” lub ,,wysoki”. Poziomy zapewnienia bezpieczenstwa sg proporcjonalne do
poziomu ryzyka zwigzanego z zamierzonym wykorzystaniem produktu ICT, ustugi
ICT, procesu ICT, zarzadzanej ustugi bezpieczenstwa lub do charakteru podmiotow,
ktorych cyberbezpieczenstwo podlega certyfikacji, oraz ich srodowiska operacyjnego,
pod wzgledem prawdopodobienstwa wystgpienia incydentu i jego skutkow.

Europejskie certyfikaty cyberbezpieczenstwa odnosza si¢ do kazdego poziomu
zapewnienia okre$lonego w europejskim systemie certyfikacji cyberbezpieczenstwa,
w ramach ktdrego certyfikaty te sg wydawane. Deklaracje zgodnosci UE odnoszg si¢
do poziomu zapewnienia ,,podstawowego’.

Wymogi bezpieczenstwa odpowiadajace kazdemu poziomowi zapewnienia sg
okreslone w odpowiednim europejskim systemie certyfikacji cyberbezpieczenstwa, w
tym odpowiednie $rodki kontroli bezpieczenstwa i odpowiednia ocena, ktdrej ma
zosta¢ poddany produkt ICT, wustuga ICT, proces ICT, zarzadzana ushluga
bezpieczenstwa lub cyberbezpieczenstwo podmiotu.

Europejski certyfikat cyberbezpieczenstwa lub unijne o$wiadczenie o zgodnoSci
odnosza si¢ do specyfikacji technicznych, norm i procedur z nimi zwigzanych, w tym
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srodkow kontroli technicznej, ktérych celem jest zmniejszenie ryzyka wystgpienia
incydentow cyberbezpieczenstwa lub zapobieganie im.

Europejski certyfikat cyberbezpieczenstwa lub unijne o§wiadczenie o zgodnosci, ktore
odnosza si¢ do poziomu zapewnienia ,,podstawowego”, zapewniaja, ze produkty ICT,
ustugi ICT, procesy ICT, zarzadzane uslugi bezpieczenstwa lub cyberpostura
podmiotdw, dla ktorych wydano ten certyfikat lub unijne o$wiadczenie o zgodnosci,
spetniajg odpowiednie wymogi bezpieczenstwa, w tym kontrole bezpieczenstwa, oraz
ze zostaly one ocenione na poziomie majagcym na celu zminimalizowanie znanych
podstawowych ryzyk incydentdw i cyberatakow. Przeprowadzane dziatania
oceniajace obejmuja co najmniej przeglad dokumentacji technicznej. W przypadku
gdy taki przeglad nie jest wlasciwy, przeprowadza si¢ zast¢pcze dzialania oceniajace
o rownowaznym skutku.

Europejski certyfikat cyberbezpieczenstwa odnoszacy si¢ do poziomu zapewnienia
»zhacznego” gwarantuje, ze produkty ICT, ustugi ICT, procesy ICT, zarzadzane ustugi
bezpieczenstwa lub cyberbezpieczenstwo podmiotow, dla ktérych wydano ten
certyfikat, spetniaja odpowiednie wymogi bezpieczenstwa, w tym kontrole
bezpieczenstwa, oraz ze zostaly one ocenione na poziomie majagcym na celu
zminimalizowanie znanych zagrozen incydentami i cyberatakami oraz ryzyka
cyberatakdw przeprowadzanych przez podmioty o ograniczonych umiej¢tno$ciach i
zasobach. Przeprowadzane dziatania oceniajagce obejmuja co najmniej przeglad
majacy na celu wykazanie braku publicznie znanych luk w zabezpieczeniach oraz testy
majace na celu wykazanie, ze produkty ICT, ustugi ICT, procesy ICT, zarzadzane
ustugi bezpieczenstwa lub podmioty prawidlowo wdrazaja niezbedne kontrole
bezpieczenstwa. W przypadku gdy takie dzialania oceniajace nie sa odpowiednie,
podejmuje si¢ zastepcze dziatania oceniajace o rownowaznym skutku.

Europejski certyfikat cyberbezpieczenstwa odnoszacy si¢ do poziomu zapewnienia
,»wysokiego” gwarantuje, ze produkty ICT, ustugi ICT, procesy ICT, zarzadzane
uslugi bezpieczenstwa lub cyberpostura podmiotéw, dla ktérych wydano ten
certyfikat, spelniaja odpowiednie wymogi bezpieczefistwa, w tym Kkontrole
bezpieczenstwa, oraz ze zostaly one ocenione na poziomie majacym na celu
zminimalizowanie ryzyka incydentow 1 najnowoczesniejszych cyberatakow
przeprowadzanych przez podmioty dysponujgce znacznymi umiejetnoSciami i
zasobami. Przeprowadzane dzialania oceniajagce obejmuja co najmnie;j:

a) przeglad majacy na celu wykazanie braku publicznie znanych Iuk w
zabezpieczeniach;

b)  testy majace na celu wykazanie, ze produkty ICT, ustugi ICT, procesy ICT,
zarzadzane uslugi bezpieczefstwa lub podmioty prawidlowo wdrazaja
niezbedne najnowoczesniejsze srodki kontroli bezpieczenstwa;

c) ocena odpornosci produktow ICT, ushug ICT, procesow ICT, zarzadzanych
ustug bezpieczenstwa lub podmiotow na ataki wykwalifikowanych hakerow, z
wykorzystaniem w stosownych przypadkach testow penetracyjnych.

W przypadku gdy takie dzialania oceniajace nie sg wlasciwe, podejmuje si¢ dziatania
zastepcze o rownowaznym skutku. Wszelkie dzialania zwigzane z oceng zgodnosci, w
tym Kkalibracja, testowanie, certyfikacja i kontrola, dla poziomu zapewnienia
,»Wysokiego” sa podejmowane w Europejskim Obszarze Gospodarczym, chyba ze
europejski system certyfikacji cyberbezpieczenstwa stanowi inaczej.
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8. W przypadku gdy europejski system certyfikacji w zakresie cyberbezpieczenstwa ma
na celu wykazanie zgodno$ci i przyznanie domniemania zgodnos$ci z okreslonym
aktem prawnym Unii, europejski certyfikat cyberbezpieczenstwa zapewnia gwarancje,
ze certyfikowane produkty ICT, uslugi ICT, procesy ICT, zarzadzane ustlugi
bezpieczenstwa lub cyberpostura podmiotow spetniajag odpowiednie wymogi w
zakresie cyberbezpieczenstwa okreslone w tym akcie prawnym. Wszelkie dziatania
zwigzane z oceng zgodnosci, w tym kalibracja, testowanie, certyfikacja i kontrola,
majace na celu domniemanie zgodno$ci, sg przeprowadzane w Europejskim Obszarze
Gospodarczym, chyba ze europejski system certyfikacji w  zakresie
cyberbezpieczenstwa stanowi inaczej.

9. Europejski system certyfikacji w zakresie cyberbezpieczenstwa moze okresla¢ kilka
pozioméw oceny dla danego poziomu zapewnienia. Kazdy z poziomoéw oceny
odpowiada jednemu z poziomow zapewnienia.

Artykut 83

Samoocena zgodnosci

1. Europejski system certyfikacji cyberbezpieczenstwa moze dopuszcza¢ samoocene
zgodnosci, za ktorg wytaczng odpowiedzialno$§¢ ponosi producent lub dostawca
produktow ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub
podmiot, ktdrego cyberbezpieczenstwo podlega certyfikacji. Samoocena zgodnosci
jest dozwolona wytacznie w odniesieniu do produktow ICT, ustug ICT, procesow ICT,
zarzadzanych ustug bezpieczenstwa lub cyberbezpieczenstwa podmiotow, ktore
charakteryzuja si¢ niskim ryzykiem odpowiadajacym poziomowi zapewnienia
,podstawowemu”.

2. Producent lub dostawca produktow ICT, ustug ICT, procesow ICT, zarzadzanych
ustug bezpieczenstwa lub podmiot, ktdrego cyberbezpieczenstwo podlega certyfikacji,
moze wydac unijne oswiadczenie o zgodnosci stwierdzajace, ze wykazano spetnienie
wymagan okreslonych w europejskim systemie certyfikacji cyberbezpieczenstwa.
Wydajgc takie o$wiadczenie, producent, dostawca lub podmiot ponosi
odpowiedzialno$¢ ng za zgodnos¢ produktu ICT, ustugi ICT, procesu ICT, zarzadzane;j
ustugi bezpieczenstwa lub stanu cyberbezpieczenstwa z wymogami okreslonymi w
tym systemie.

3. Producent lub dostawca produktow ICT, ustug ICT, proceséw ICT, zarzadzanych
ustug bezpieczenstwa lub podmiot, ktdrego cyberbezpieczenstwo podlega certyfikacji,
udostgpnia krajowemu organowi certyfikacji cyberbezpieczenstwa wyznaczonemu
zgodnie z art. 89 o$wiadczenie UE o zgodnos$ci, dokumentacje techniczng oraz
wszelkie inne istotne informacje dotyczace zgodnosci produktow ICT, ustug ICT,
procesow ICT, zarzadzanych ustug bezpieczenstwa lub cyberbezpieczenstwa z
europejskim systemem certyfikacji cyberbezpieczenstwa przez okres przewidziany w
tym systemie. Kopia o$wiadczenia UE o zgodnoSci jest przekazywana bez zbednej
zwloki krajowemu organowi certyfikacji cyberbezpieczenstwa oraz ENISA.

Artykut 84

Dodatkowe informacje dotyczgce cyberbezpieczenstwa certyfikowanych produktow ICT, ustug
ICT i proceséw ICT

1. Producent lub dostawca produktow ICT, ustug ICT lub procesow ICT, dla ktorych
wydano unijne o$wiadczenie o zgodnosci lub  europejski  certyfikat
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cyberbezpieczenstwa, udostepnia uzytkownikowi nastepujace dodatkowe informacje
dotyczace cyberbezpieczenstwa:

a) przeznaczenie danego produktu ICT, ustugi ICT lub procesu ICT, w tym
srodowisko bezpieczenstwa zapewnione przez producenta lub dostawce;

b)  wytyczne i zalecenia majgce na celu pomoc uzytkownikom w bezpiecznej
konfiguracji, instalacji, wdrazaniu, eksploatacji i konserwacji produktow lub
ustug ICT;

€c) rodzaj wsparcia technicznego w zakresie bezpieczenstwa oferowanego przez
producenta lub dostawce oraz date zakonczenia okresu wsparcia, w ktorym
uzytkownicy moga oczekiwa¢ usuni¢cia luk w zabezpieczeniach i otrzymania
aktualizacji zabezpieczen;

d)  jezeli producent lub dostawca zdecyduje si¢ udostepnic¢ uzytkownikowi wykaz
komponentéw oprogramowania, informacje o tym, gdzie mozna uzyska¢ do
niego dostep.

Producent lub dostawca produktow ICT, ustug ICT lub procesow ICT, dla ktérych
wydano unijne o$wiadczenie o zgodnosci lub  europejski  certyfikat
cyberbezpieczenstwa, podaje do wiadomosci publicznej nastgpujace dodatkowe
informacje dotyczace cyberbezpieczenstwa:

a) jedyny punkt kontaktowy, w ktorym mozna zgtaszac i otrzymywaé informacje
o lukach w zabezpieczeniach oraz w ktérym mozna znalez¢ polityke producenta
dotyczaca skoordynowanego ujawniania luk w zabezpieczeniach;

(b) informacje o usuni¢tych lukach w zabezpieczeniach, w tym opis tych luk, w tym
informacje umozliwiajace uzytkownikom identyfikacje produktu z elementami
cyfrowymi, na ktore majg wptyw te luki, skutki tych luk, ich powage oraz jasne
1 dostgpne informacje pomagajace uzytkownikom w usunig¢ciu tych luk; w
nalezycie uzasadnionych przypadkach, gdy producenci uznaja, ze ryzyko
zwigzane z publikacja informacji przewyzsza korzySci w zakresie
bezpieczenstwa, moga oni opo6ézni¢ podanie do wiadomosci publicznej
informacji dotyczacych usunigtej luki w zabezpieczeniach do czasu, az
uzytkownicy bedg mieli mozliwos¢ zastosowania odpowiedniej poprawki.

Informacje, o ktorych mowa w ust. 1 1 2, sa dostgpne w formie elektronicznej 1
pozostaja dostepne oraz sg w razie potrzeby aktualizowane w okresie waznosci oraz
CO najmniej przez okres pigciu lat po wygasnigciu lub wycofaniu odpowiedniego
europejskiego certyfikatu cyberbezpieczefistwa lub unijnego oS$wiadczenia o
zgodnosci.

Obowiazki okres§lone w ust. 1 i 2 nie majg zastosowania, jezeli publiczne
udostepnienie informacji mogtoby zagrozi¢ bezpieczenstwu danego produktu, ustugi
lub procesu ICT.

ROZDZIAL 111
Zarzgdzanie europejskimi ramami certyfikacji W zakresie cyberbezpieczenstwa

Sekcja 1l
Ogolne zasady i zarzgdzanie europejskimi systemami certyfikacji w zakresie
cyberbezpieczenstwa
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Artykut 85
Wydawanie europejskich certyfikatow cyberbezpieczenstwa

Produkty ICT, ustugi ICT, procesy ICT, zarzadzane ustugi bezpieczenstwa lub
cyberbezpieczenstwo podmiotow, ktore uzyskaly certyfikat w ramach europejskiego
systemu certyfikacji w zakresie cyberbezpieczenstwa, uznaje si¢ za zgodne z
wymogami tego systemu.

Jednostki oceniajgce zgodno$¢, o ktorych mowa w art. 91, wydajg europejskie
certyfikaty cyberbezpieczenstwa na podstawie kryteriow zawartych w europejskim
systemie certyfikacji cyberbezpieczenstwa przyjetym zgodnie z art. 74.

W drodze odstepstwa od wust. 2 europejski system certyfikacji w zakresie
cyberbezpieczenstwa  moze  przewidywa¢, ze  europejskie  certyfikaty
cyberbezpieczenstwa wynikajace z tego systemu sg wydawane wylacznie przez jedng
z nastepujacych instytucji publicznych:

a)  krajowy organ certyfikacji w zakresie cyberbezpieczenstwa, o ktorym mowa w
art. 88, akredytowany jako organ oceny zgodnosci zgodnie z art. 91 ust. 1,

b)  organ publiczny akredytowany jako jednostka oceniajaca zgodnos¢ zgodnie z
art. 91 ust. 1.

W przypadku gdy europejski system certyfikacji cyberbezpieczenstwa przyjety
zgodnie z art. 74 ustanawia poziom zapewnienia ,,wysoki” lub gdy taki system stanowi
inaczej, europejski certyfikat cyberbezpieczenstwa w ramach tego systemu wydaje
wylacznie krajowy organ certyfikacji cyberbezpieczenstwa, o ktérym mowa w art. 88,
akredytowany jako jednostka oceniajgca zgodno$¢ zgodnie z art. 91 ust. 1, lub w
nastepujacych przypadkach:

a) przez jednostke oceniajaca zgodno$¢ na podstawie modelu uprzedniego
zatwierdzenia; lub

b) przez jednostke oceniajacg zgodnos¢ na podstawie modelu ogdlnego
przekazania uprawnien.

Komisja jest uprawniona do przyjmowania aktéw wykonawczych okreslajacych
procedury dotyczace modeli uprzedniego zatwierdzania lub ogdlnego przekazywania
uprawnien, 0 Ktorych mowa w ust. 4 niniejszego artykutu. W trakcie przygotowywania
tych aktow wykonawczych Komisja konsultuje si¢ z ECCG. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 118 ust. 2.

Osoba fizyczna lub prawna, ktora przedktada produkty ICT, ustugi ICT, procesy ICT
lub zarzadzane ustugi bezpieczenstwa do certyfikacji, lub podmiot, ktéry ubiega si¢ o
certyfikacje swojego stanu cyberbezpieczefistwa, udostgpnia wszystkie informacje
niezbedne do przeprowadzenia certyfikacji krajowemu organowi certyfikacji
cyberbezpieczenstwa wyznaczonemu zgodnie z art. 89 rozporzadzenia (UE) nr , jezeli
organ ten jest organem wydajagcym europejski certyfikat cyberbezpieczenstwa, lub
organowi oceny zgodnosci, 0 ktdrym mowa w art. 91.

Jednostki oceniajace zgodnos¢ oraz, w stosownych przypadkach, krajowe organy
certyfikacji cyberbezpieczenstwa informuja ENISA bez zbednej zwloki o swoich
decyzjach majacych wplyw na status europejskich certyfikatow cyberbezpieczenstwa
1 unijnych o$wiadczen o zgodnosci zgodnie z art. 94.

Posiadacz europejskiego certyfikatu cyberbezpieczenstwa informuje jednostke
oceniajacg zgodno$¢ oraz, w stosownych przypadkach, krajowy organ certyfikacji
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10.

11.

cyberbezpieczenstwa, 0 ktorych mowa w ust. 7, o wszelkich wykrytych p6zniej lukach
w zabezpieczeniach lub niezgodnos$ciach dotyczacych certyfikowanego produktu ICT,
ustugi ICT, procesu ICT, zarzadzanej uslugi bezpieczenstwa lub stanu
cyberbezpieczenstwa podmiotu, ktéore moga mie¢ wplyw na jego zgodnos¢ z
certyfikatem. Jednostka ta przekazuje te informacje bez zbgdnej zwtoki wiasciwemu
krajowemu organowi certyfikacji w zakresie cyberbezpieczenstwa i ocenia wplyw na
certyfikat zgodnie z warunkami systemu, o ktorych mowa w art. 81 ust. 2 lit. d).

W odniesieniu do certyfikowanych produktow ICT, ustug ICT, procesow ICT lub
zarzadzanych ustug bezpieczenstwa, ktore zostalty uznane w catosci lub w czesci za
kluczowe aktywa zgodnie z art. 102, posiadacze europejskiego certyfikatu
cyberbezpieczenstwa nie moga wykorzystywaé, instalowa¢ ani w inny sposob
integrowa¢ komponentow ICT lub komponentéw zawierajagcych komponenty ICT
pochodzacych od dostawcow wysokiego ryzyka w certyfikowanych produktach ICT,
ustugach ICT, procesach ICT lub zarzadzanych ustugach bezpieczenstwa.

Europejski certyfikat cyberbezpieczenstwa wydaje si¢ na okres przewidziany w
europejskim systemie certyfikacji cyberbezpieczenstwa i moze by¢ odnawiany, pod
warunkiem ze nadal spelniane s3 odpowiednie wymagania.

Komisja wspotpracuje z panstwami czlonkowskimi w celu zapewnienia stosowania
przepisoOw dotyczacych wydawania europejskich certyfikatow cyberbezpieczenstwa,
réwniez w kontekscie stosowania art. 100 ust. 4 lit. b). Jednostka oceniajgca zgodnosé¢
oraz, w stosownych przypadkach, krajowy organ certyfikacji cyberbezpieczenstwa
przekazuja Komisji, na jej wniosek i bez zbednej zwioki, wszelkie informacje
dotyczace wydania odpowiednich europejskich certyfikatoéw cyberbezpieczenstwa lub
unijnych o$wiadczen o zgodnosci.

Artykut 86
Krajowe systemy certyfikacji w zakresie cyberbezpieczenstwa i certyfikaty

Krajowe systemy certyfikacji w zakresie cyberbezpieczenstwa oraz zwigzane z nimi
procedury dotyczace produktow ICT, ustug ICT, proceséw ICT, zarzadzanych ustug
bezpieczenstwa i cyberpostury podmiotow objetych przedmiotem i zakresem
europejskiego systemu certyfikacji w zakresie cyberbezpieczefstwa przestaja
obowigzywac od daty okreslonej w akcie wykonawczym przyjetym zgodnie z art. 74
ust. 9. Krajowe systemy certyfikacji w zakresie cyberbezpieczenstwa oraz zwigzane z
nimi procedury dotyczace produktéw ICT, ustug ICT, proceséw ICT, zarzadzanych
ustug bezpieczenstwa i cyberpostury podmiotow, ktore nie sg objegte przedmiotem i
zakresem europejskiego systemu certyfikacji w zakresie cyberbezpieczenstwa, moga
nadal istnie¢.

Panstwa cztonkowskie nie wprowadzaja nowych krajowych systeméw certyfikacji w
zakresie cyberbezpieczenstwa ani powigzanych procedur dotyczacych produktow
ICT, wuslug ICT, procesow ICT, zarzadzanych wustug bezpieczenstwa i
cyberbezpieczenstwa podmiotdw juz objetych przedmiotem i zakresem europejskiego
systemu certyfikacji w zakresie cyberbezpieczenstwa.

Istniejgce certyfikaty, ktore zostalty wydane w ramach krajowych systemoéw
certyfikacji cyberbezpieczenstwa i sg objete przedmiotem i zakresem europejskiego
systemu certyfikacji cyberbezpieczenstwa, pozostaja wazne do uptywu terminu ich
waznosci.
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Panstwa cztonkowskie powiadamiajg Komisje¢ i ECCG przed przyjeciem nowych
krajowych systemow certyfikacji cyberbezpieczenstwa dla produktow ICT, ustug ICT,
procesoéw ICT, zarzadzanych ustug bezpieczenstwa i cyberpostury podmiotoéw.

Komisja moze zaproponowac¢ panstwu cztonkowskiemu wycofanie krajowego
systemu certyfikacji cyberbezpieczenstwa dla produktéw ICT, ustug ICT, procesow
ICT, zarzadzanych ustug bezpieczenstwa lub cyberpostury podmiotow, jezeli zgodnie
z art. 73 ztozono juz wniosek o opracowanie europejskiego systemu certyfikacji
cyberbezpieczenstwa obejmujacego takie produkty, ustugi, procesy lub cyberposture,
z uwzglednieniem planu rozwoju takiego systemu.

Artykut 87
Miedzynarodowe uznawanie europejskich certyfikatdw cyberbezpieczenstwa

Certyfikaty panstw trzecich dotyczace produktéw ICT, ustug ICT, procesow ICT,
zarzadzanych ustug bezpieczenstwa i cyberbezpieczenstwa podmiotow moga zostaé
uznane, w drodze aktu wykonawczego lub poprzez zawarcie umowy miedzy Unig a
danym panstwem trzecim lub organizacja mig¢dzynarodowa, za réwnowazne z
europejskimi certyfikatami cyberbezpieczenstwa, jezeli wymogi odpowiedniego
systemu panstwa trzeciego lub systemu organizacji mi¢dzynarodowej uznaje si¢ za
réwnowazne z wymogami europejskich systemow certyfikacji cyberbezpieczenstwa.
Komisja jest uprawniona do przyjmowania takich aktow wykonawczych. Akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art.
118 ust. 2.

Akty wykonawcze i umowy, o ktérych mowa w ust. 1, opieraja si¢ na warunkach
miedzynarodowego uznawania ecuropejskich certyfikatow cyberbezpieczenstwa
okreslonych zgodnie z art. 74 ust. 11.

Umowy w sprawie uznawania certyfikatow panstw trzecich lub certyfikatow
organizacji mi¢dzynarodowych, o ktérych mowa w ust. 1, sa zawierane wylgcznie
wtedy, gdy wuznaja one rOwniez europejskie certyfikaty w  zakresie
cyberbezpieczenstwa za rownowazne certyfikatom panstw trzecich.

Artykut 88
Krajowe organy certyfikacji w zakresie cyberbezpieczenstwa

Kazde panstwo czlonkowskie wyznacza na swoim terytorium co najmniej jeden
krajowy organ certyfikacji w dziedzinie cyberbezpieczenstwa lub, za zgoda innego
panstwa cztonkowskiego, co najmniej jeden krajowy organ certyfikacji w dziedzinie
cyberbezpieczenstwa w tym innym panstwie cztonkowskim, ktory jest
odpowiedzialny za zadania nadzorcze w panstwie czlonkowskim dokonujagcym
wyznaczenia.

Kazde panstwo cztonkowskie informuje Komisje o tozsamos$ci wyznaczonych
krajowych organow certyfikacji w zakresie cyberbezpieczenstwa. W przypadku gdy
panstwo czlonkowskie wyznacza wigcej niz jeden organ, informuje ono réwniez
Komisje o zadaniach przypisanych kazdemu z tych organow.

Kazdy krajowy organ certyfikacji w zakresie cyberbezpieczenstwa jest niezalezny od
podmiotow, ktore nadzoruje, pod wzgledem swojej organizacji, decyzji dotyczacych
finansowania, struktury prawnej i procesu decyzyjnego.
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Dziatania krajowych organow certyfikacji w zakresie cyberbezpieczenstwa zwigzane
z wydawaniem europejskich certyfikatow cyberbezpieczenstwa na mocy niniejszego
rozporzadzenia sa $cisle oddzielone od ich dziatan nadzorczych okreslonych w
niniejszym artykule oraz w art. 85 ust. 4 lit. a) i b), a dziatania te s3 prowadzone
niezaleznie od siebie.

Panstwa czlonkowskie zapewniajg, aby krajowe organy certyfikacji w zakresie
cyberbezpieczenstwa dysponowaly odpowiednimi zasobami do wykonywania swoich
uprawnien i zadan w sposéb skuteczny i wydajny.

Krajowe organy certyfikacji w zakresie cyberbezpieczenstwa maja nastepujace
zadania:

a)  udzial w pracach ECCG zgodnie z art. 90 ust. 2;

b) nadzorowaé i1 egzekwowal przepisy zawarte w europejskich systemach
certyfikacji cyberbezpieczenstwa zgodnie z art. 81 ust. 2 lit. a), aby zapewnic
zgodnos$¢ produktéw ICT, ustug ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa i cyberbezpieczenstwa podmiotow z wymogami europejskich
certyfikatow cyberbezpieczenstwa, ktore zostalty wydane na ich terytoriach, we
wspotpracy z odpowiednimi organami nadzoru rynku lub organami
nadzorczymi, w tym wilasciwymi organami na mocy dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555%2 lub rozporzadzenia (UE) 2024/2847;

C) monitorowanie, we wspolpracy z odpowiednimi organami nadzoru rynku,
zgodnosci z obowigzkami producentow lub dostawcoéw produktow ICT, ustug
ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa lub podmiotdw,
ktorych cyberbezpieczenstwo jest certyfikowane zgodnie z niniejszym
rozporzadzeniem, ktoére maja siedzibe na ich terytoriach i ktore przeprowadzaja
samoocen¢ zgodno$ci w ramach odpowiedniego europejskiego systemu
certyfikacji cyberbezpieczenstwa;

d) bez uszczerbku dla art. 91 ust. 3, aktywnie pomaga¢ krajowym organom
akredytacyjnym lub innym wlasciwym organom w monitorowaniu i
nadzorowaniu dziatalno$ci organéw oceny zgodno$ci do celéw niniejszego
rozporzadzenia;

e)  wspotpracowa¢ z Komisja w przypadku zakwestionowania kompetencji
jednostki oceniajacej zgodnos¢ zgodnie z art. 94;

f)  monitorowac i nadzorowac dziatalno$¢ organéw publicznych, o ktorych mowa
w art. 85 ust. 3;

g) w stosownych przypadkach udziela¢ upowaznien organom oceny zgodnosci
zgodnie z art. 93, monitorowa¢ zgodno$¢ organdw oceny zgodnosci z
dodatkowymi lub szczegdlnymi wymogami okre§lonymi w europejskich
systemach certyfikacji w zakresie cyberbezpieczenstwa zgodnie z art. 81 ust. 3
lit. f) oraz egzekwowaé wypelnianie przez nie tych wymogoéw, a takze
ogranicza¢, zawiesza¢ lub cofaé istniejace upowaznienia, jezeli organy oceny
zgodno$ci nie spelniaja wymogow niniejszego rozporzadzenia;

82

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa cybernetycznego w catej Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 =z 27122022, s. 80, ELI:
http://data.europa.eu/eli/dir/2022/2555/0j).
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h)

(i)

)

K)

rozpatrywac skargi osob fizycznych lub prawnych dotyczace europejskich
certyfikatow cyberbezpieczenstwa wydanych przez krajowe organy certyfikacji
cyberbezpieczenstwa lub europejskich certyfikatow cyberbezpieczenstwa
wydanych przez organy oceny zgodnos$ci zgodnie z art. 85 ust. 4 lub dotyczacych
oswiadczen UE o zgodno$ci z normg migdzynarodowa ( ) wydanych na
podstawie art. 83, bada¢ przedmiot takich skarg w odpowiednim zakresie oraz
informowac¢ skarzacego o postepach i wynikach badania w rozsagdnym terminie;

przedktada¢ Komisji, ENISA i ECCG roczne sprawozdanie z gtownych dziatan
do dnia 31 marca [rok wejscia w zycie + 12 miesigcy] kazdego roku oraz
udostepniaé te sprawozdania zespotowi ds. wzajemnej oceny, jezeli krajowy
organ certyfikacji w zakresie cyberbezpieczenstwa podlega wzajemnej ocenie
zgodnie z art. 89;

wspotpracowa¢ z innymi krajowymi organami certyfikacji w zakresie
cyberbezpieczenstwa, organami nadzoru rynku Iub innymi organami
publicznymi, w tym poprzez wymian¢ informacji na temat ewentualnej
niezgodno$ci produktéw ICT, ustug ICT, proceséw ICT, zarzadzanych ushug
bezpieczenstwa 1 cyberpostury podmiotéw z wymogami niniejszego
rozporzadzenia lub z wymogami okre§lonych europejskich systemow
certyfikacji w zakresie cyberbezpieczenstwa;

monitorowanie istotnych zmian w dziedzinie certyfikacji w zakresie
cyberbezpieczenstwa.

Kazdy krajowy organ certyfikacji w zakresie cyberbezpieczenstwa posiada co
najmniej nast¢pujace uprawnienia:

a)

b)

d)

f)

zadanie od organdw oceny zgodnos$ci, posiadaczy europejskich certyfikatow
cyberbezpieczenstwa 1 wydawcow unijnych o$wiadczen o zgodnosci
dostarczenia wszelkich informacji niezbednych do wykonywania swoich zadan;

przeprowadzanie dochodzen w formie audytow organdéw oceny zgodnosci,
posiadaczy europejskich certyfikatow cyberbezpieczenstwa 1 wydawcow
unijnych o$wiadczen o zgodno$ci w celu sprawdzenia, czy spetniaja one
wymogi okreslone w niniejszym tytule;

podejmowania odpowiednich $rodkoéw, zgodnie z prawem krajowym, w celu
zapewnienia, aby jednostki oceniajace zgodno$¢, posiadacze europejskich
certyfikatow cyberbezpieczenstwa i wystawcy unijnych o§wiadczen o zgodnosci
przestrzegali niniejszego rozporzadzenia lub europejskiego systemu certyfikacji
cyberbezpieczenstwa;

uzyskiwanie dostepu do pomieszczen organdw oceny zgodnosci lub posiadaczy
europejskich certyfikatow cyberbezpieczenstwa w celu przeprowadzenia
dochodzen zgodnie z prawem unijnym lub krajowym prawem proceduralnym;

cofng¢, zgodnie =z prawem  krajowym, europejskie  certyfikaty
cyberbezpieczenstwa  wydane przez krajowe organy  certyfikacji
cyberbezpieczenstwa lub przez jednostki oceniajace zgodnos¢ zgodnie z art. 85
ust. 4, jezeli certyfikaty te nie sg zgodne z niniejszym rozporzadzeniem lub
europejskim systemem certyfikacji cyberbezpieczenstwa;

naktadania kar zgodnie z prawem Krajowym, zgodnie z art. 97, oraz zgdania
natychmiastowego zaprzestania naruszania obowigzkéw okre§lonych w
niniejszym rozporzadzeniu.
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Krajowe organy certyfikacji w zakresie cyberbezpieczenstwa wspotpracuja ze sobg
oraz z Komisjg, w szczeg6lno$ci poprzez wymiang informacji, doswiadczen i dobrych
praktyk w zakresie certyfikacji w zakresie cyberbezpieczenstwa oraz kwestii
technicznych dotyczacych cyberbezpieczenstwa produktéw ICT, ustug ICT, procesow
ICT, zarzadzanych ustug bezpieczenstwa oraz cyberbezpieczenstwa podmiotow.

Do dnia [wejscia w zycie + 6 miesigcy] ENISA opracowuje wzoér sprawozdania, 0
ktorym mowa w ust. 6 lit. i) niniejszego artykutu, we wspotpracy z Komisjg i ECCG.

Artykut 89
Wzajemna ocena

Krajowe organy certyfikacji w zakresie cyberbezpieczenstwa podlegaja wzajemne;j
ocenie.

Ocena wzajemna przeprowadzana jest w oparciu o rzetelne i przejrzyste kryteria i
procedury oceny, w szczegolnosci dotyczace wymagan strukturalnych, kadrowych i
proceduralnych, poufnosci i skarg.

W ramach wzajemnej oceny ocenia sig:

a w stosownych przypadkach, czy dziatania krajowych organow certyfikacji
cyberbezpieczenstwa zwigzane z wydawaniem europejskich certyfikatow
cyberbezpieczenstwa, o ktorych mowa w niniejszym rozporzadzeniu, sg $cisle
oddzielone od ich dziatan nadzorczych okreslonych w art. 88 oraz czy dziatania
te sg prowadzone niezaleznie od siebie;

b)  procedury nadzorowania i egzekwowania zasad monitorowania zgodnosci
produktow ICT, ustug ICT, procesow ICT, zarzadzanych ustug bezpieczenstwa
I cyberbezpieczenstwa podmiotow posiadajacych europejskie certyfikaty
cyberbezpieczenstwa zgodnie z art. 88 ust. 7 lit. a);

€) procedury monitorowania i egzekwowania obowigzkow producentéw lub
dostawcow produktow ICT, ustug ICT, procesow ICT lub zarzadzanych ustug
bezpieczenstwa lub  podmiotéw, ktorych cyberbezpieczenstwo  jest
certyfikowane, zgodnie z art. 88 ust. 7 lit. b);

d) procedury monitorowania, autoryzacji i nadzorowania dzialalnosci organow
oceny zgodnosci.

Ocena wzajemna jest przeprowadzana co najmniej raz na pi¢¢ lat przez co najmnie;j
dwa krajowe organy certyfikacji cyberbezpieczenstwa innych panstw cztonkowskich
oraz przez Komisj¢. ENISA uczestniczy rowniez w ocenie wzajemnej w charakterze
obserwatora. Zespot ds. oceny wzajemnej sporzadza sprawozdanie koncowe i
podsumowanie oceny wzajemnej.

ENISA wspiera organizacj¢ mechanizmu wzajemnej oceny 1 wzajemnych ocen, w tym
poprzez opracowywanie odpowiednich wytycznych i wzoréw we wspotpracy z
Komisjg 1 ECCG.

Komisja jest uprawniona do przyjmowania aktow wykonawczych ustanawiajacych
plan wzajemnej oceny obejmujacy okres co najmniej pieciu lat, okreslajacy kryteria
dotyczace sktadu zespotu ds. wzajemnej oceny, metodologi¢ stosowang w ramach
wzajemnej oceny oraz harmonogram, czgstotliwo$¢ 1 inne zadania zwigzane z
wzajemng oceng. Przygotowujac te akty wykonawcze, Komisja konsultuje si¢ z ECCG
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i ENISA. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajgca, o
ktorej mowa w art. 118 ust. 2.

Sprawozdanie koncowe, zawierajagce ewentualne wytyczne lub zalecenia, oraz
streszczenie wzajemnej oceny sg badane przez ECCG, ktora zatwierdza streszczenie
do publikacji na stronie internetowej, o ktorej mowa w art. 79 ust. 2.

Artykut 90
Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa

Ustanawia si¢ Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa (ECCG).

W sktad ECCG wchodzg przedstawiciele krajowych organdéw certyfikacji w
dziedzinie cyberbezpieczenstwa lub przedstawiciele innych wiasciwych organéw
krajowych. Cztonek ECCG nie moze reprezentowa¢ wigcej niz dwoch panstw
cztonkowskich.

ECCG ma nastepujace zadania:

a)  doradzanie Komisji i wspieranie jej w pracach majacych na celu zapewnienie
spojnego wdrazania i stosowania przepisOw okreslonych w niniejszym tytule,
kwestii zwigzanych z polityka certyfikacji w zakresie cyberbezpieczenstwa oraz
koordynacji podejs¢ politycznych;

b)  doradzanie Komisji i wspieranie jej w przygotowywaniu wnioskow dotyczacych
europejskich systemow certyfikacji cyberbezpieczenstwa zgodnie z art. 73;

C)  wspieranie, doradzanie 1 wspolpracowanie z ENISA w zakresie
przygotowywania systemu kandydujacego zgodnie z art. 74 oraz specyfikacji
technicznych zgodnie z art. 77,

d)  wspieranie, doradzanie i wspolpracowanie z ENISA i Komisja w zakresie
dzialan zwigzanych z utrzymaniem zgodnie z art. 75;

e)  wspieranie Komisji, doradzanie jej i wspotpraca z nig w zakresie przegladu lub
wycofania istniejagcych europejskich systemow certyfikacji w  zakresie
cyberbezpieczenstwa zgodnie z art. 76;

f)  wnioskowanie o przedtozenie Komisji wniosku dotyczacego przygotowania
kandydackiego  europejskiego  systemu  certyfikacji w  zakresie
cyberbezpieczenstwa zgodnie z art. 73 ust. 2;

g) przyjmowanie opinii skierowanych do Komisji dotyczacych utrzymania,
przegladu i wycofania istniejacych europejskich systemoéw certyfikacji w
zakresie cyberbezpieczenstwa,

h) analizowanie istotnych zmian w dziedzinie certyfikacji w zakresie
cyberbezpieczenstwa, W tym na szczeblu krajowym zgodnie z art. 86, oraz
wymiana informacji 1 dobrych praktyk dotyczacych systemow certyfikacji w
zakresie cyberbezpieczenstwa,

) utatwianie wspotpracy migdzy krajowymi organami certyfikacji w zakresie
cyberbezpieczenstwa zgodnie z zasadami okreslonymi w niniejszym tytule
poprzez budowanie potencjatu i wymiane informacji, w szczegdlnosci w
odniesieniu do  kwestii  dotyczacych  certyfikacji ~w  zakresie
cyberbezpieczenstwa;
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J)  wspieranie wdrazania mechanizmu wzajemnej oceny zgodnie z art. 89 oraz
mechanizméw wzajemnej oceny zgodnie z zasadami ustanowionymi w
europejskim systemie certyfikacji w zakresie cyberbezpieczenstwa zgodnie z
art. 81 ust. 2 lit. g);

K)  ulatwianie dostosowywania europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa do uznanych miedzynarodowych norm, w tym w ramach
utrzymania istniejgcych europejskich systeméw certyfikacji w  zakresie
cyberbezpieczenstwa, oraz, w stosownych przypadkach, przedstawianie ENISA
zalecen dotyczacych wspolpracy z odpowiednimi europejskimi  lub
mi¢dzynarodowymi organizacjami normalizacyjnymi w celu usunigcia
niedociggnie¢ lub luk w dostgpnych normach europejskich lub uznanych
mig¢dzynarodowych.

Komisja, przy wsparciu ENISA, przewodniczy ECCG i zapewnia jej sekretariat.
Komisja moze powotaé¢ podgrupy ECCG w jednym z nastepujacych celow:

a)  zbadanie konkretnych kwestii na podstawie zakresu zadan ustalonego przez
Komisje;

b) utrzymywanie i przeglad europejskich systemow certyfikacji zgodnie z
niniejszym rozporzadzeniem i na podstawie zakresu zadan ustalonego przez
Komisje.

Podgrupy sktadaja sprawozdania ECCG.

Podgrupy sa wspotprzewodniczace przez Komisje i ENISA, a sekretariat podgrup
zapewnia ENISA.

ECCG 1 jej podgrupy przyjmuja regulamin wewnetrzny zwykla wigkszoscia glosow
swoich cztonkow, na podstawie wniosku Komisji i w porozumieniu z nig.

Sekcja 2
Jednostki oceniajace zgodno$¢

Artykut 91
Kompetencje organdw oceny zgodnosci

Jednostki oceniajace zgodnos$¢ sg akredytowane przez krajowe jednostki akredytujace
wyznaczone zgodnie z rozporzadzeniem (WE) nr 765/2008. Akredytacja taka jest
wydawana wylacznie w przypadku, gdy jednostka oceniajgca zgodno$¢ speinia
wymagania okreslone w zalaczniku I do niniejszego rozporzadzenia.

W przypadku wydania europejskiego certyfikatu cyberbezpieczenstwa przez krajowy
organ certyfikacji cyberbezpieczenstwa zgodnie z niniejszym rozporzadzeniem,
jednostka certyfikujaca krajowego organu certyfikacji cyberbezpieczenstwa jest
akredytowana jako jednostka oceniajgca zgodnos$¢ zgodnie z ust. 1.

Akredytacja, o ktéorej mowa w ust. 1, jest wydawana jednostkom oceniajacym
zgodno$¢ na okres maksymalnie pigciu lat i moze zosta¢ przedtuzona, pod warunkiem
ze jednostka oceniajagca zgodno$¢ speinia wymagania okre§lone w niniejszym
artykule. Krajowe jednostki akredytujace podejmuja wszelkie odpowiednie Srodki w
rozsagdnym terminie w celu ograniczenia, zawieszenia lub cofnigcia akredytacji
jednostki oceniajacej zgodnos¢ wydanej zgodnie z ust. 1, jezeli warunki akredytacji
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nie zostaly spetnione lub przestaly by¢ spelnione lub jezeli jednostka oceniajgca
zgodno$¢ nie spelnia wymogow niniejszego rozporzadzenia.

Przy ustalaniu dodatkowych lub szczegélnych wymagan akredytacyjnych dla
europejskiego systemu certyfikacji cyberbezpieczenstwa obejmujacego produkty ICT,
zgodnie z art. 92, w stosownych przypadkach dazy sie do osiggniecia synergii z
wymaganiami dotyczacymi jednostek notyfikowanych na mocy rozporzadzenia (UE)
2024/2847 oraz wymaganiami akredytacyjnymi na mocy systeméw certyfikacji
cyberbezpieczenstwa, ktore zostaty juz przyjete.

W przypadku gdy jednostka oceniajaca zgodno$¢ jest akredytowana zgodnie z
rozporzadzeniem (UE) 2024/2847, witasciwe organy moga ponownie wykorzystac
wyniki poprzedniego procesu akredytacji dotyczace wszelkich pokrywajacych sig¢
wymogow jako dowod w procesie akredytacji na mocy niniejszego rozporzadzenia.

Artykut 92
Dodatkowa harmonizacja kompetencji jednostek oceniajgcych zgodnosé

W przypadku gdy europejski system certyfikacji w zakresie cyberbezpieczefistwa
okresla dodatkowe lub szczeg6lne wymagania zgodnie z art. 81 ust. 3 lit. f), jednostki
oceniajace zgodno$¢ sg upowaznione przez krajowy organ certyfikacji w zakresie
cyberbezpieczenstwa wyznaczony zgodnie z art. 88 ust. 1 do wykonywania zadan w
ramach takiego systemu. Upowaznienie takie wydaje si¢ wylacznie w przypadku, gdy
jednostka oceniajgca zgodno$¢ zostata akredytowana i speinia dodatkowe lub
szczegoOlne wymagania okreslone w europejskim systemie certyfikacji w zakresie
cyberbezpieczenstwa.

W przypadku gdy jednostka oceniajaca zgodno$¢ wystepuje 0 upowaznienie na mocy
niniejszego artykuhu, przedktada wniosek krajowemu organowi certyfikacji w zakresie
cyberbezpieczenstwa panstwa cztonkowskiego, w ktorym ma siedzibe, lub krajowemu
organowi certyfikacji w zakresie cyberbezpieczenstwa, do ktérego panstwo
cztonkowskie zwrécito si¢ zgodnie z art. 88 ust. 1.

Jednostka oceniajgca zgodno$¢ moze zwrdci¢ si¢ o upowaznienie do krajowego
organu certyfikacji w zakresie cyberbezpieczenstwa innego niz organ, o ktorym mowa
w ust. 2, w kazdej z nast¢pujacych sytuacji:

a)  gdy krajowy organ certyfikacji w zakresie cyberbezpieczenstwa, o ktorym mowa
w ust. 1, nie wydaje upowaznienia w odniesieniu do dzialan w zakresie oceny
zgodnosci, ktorych dotyczy wniosek o upowaznienie;

b)  gdy krajowy organ certyfikacji w zakresie cyberbezpieczenstwa, o ktorym mowa
w ust. 1, nie zostat poddany wzajemnej ocenie zgodnie z art. 89 w odniesieniu
do dzialan w zakresie oceny zgodnos$ci, ktéorych dotyczy wniosek o
upowaznienie.

W przypadku gdy krajowy organ certyfikacji w dziedzinie cyberbezpieczenstwa
otrzyma wniosek zgodnie z ust. 3, informuje on o tym krajowy organ certyfikacji w
dziedzinie cyberbezpieczenstwa panstwa cztonkowskiego, w ktorym ma siedzibe
organ oceny zgodnosci sktadajacy wniosek. W takich przypadkach krajowy organ
certyfikacji w dziedzinie cyberbezpieczenstwa tego panstwa czlonkowskiego moze
uczestniczy¢ w procesie udzielania upowaznienia W charakterze obserwatora.

Krajowy organ certyfikacji w zakresie cyberbezpieczenstwa moze zwrdci¢ si¢ do
innego krajowego organu certyfikacji w zakresie cyberbezpieczenstwa o
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przeprowadzenie czesci czynnosci oceny. W takim przypadku certyfikat upowaznienia
wydaje organ wnioskujacy.

Upowaznienie, o ktorym mowa w ust. 1, jest wazne przez okres nie dhuzszy niz okres
waznosci akredytacji i moze zosta¢ odnowione, pod warunkiem ze jednostka
oceniajgca zgodnos¢ spetnia wymagania okreslone w ust. 1, a jej akredytacja rowniez
zostala odnowiona.

Krajowe organy certyfikacji w dziedzinie cyberbezpieczenstwa podejmujag w
rozsadnym terminie wszelkie odpowiednie $rodki w celu ograniczenia, zawieszenia
lub cofnigcia upowaznienia jednostki oceniajacej zgodnos¢ wydanego zgodnie z ust.
1, jezeli warunki udzielenia upowaznienia nie sg spetnione lub przestaty by¢ spetnione
lub jezeli jednostka oceniajagca zgodno$¢ nie spelnia wymogow niniejszego
rozporzadzenia.

Komisja jest uprawniona do przyjmowania aktow wykonawczych w celu ustanowienia
procedur, w tym dotyczacych wspotpracy transgranicznej, w zakresie udzielania
upowaznien organom oceny zgodno$ci. W procesie przygotowywania aktow
wykonawczych Komisja konsultuje si¢ z ENISA i ECCG. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 118 ust. 2.

Artykut 93

Powiadomienie organow oceny zgodnosci

W  odniesieniu do kazdego europejskiego systemu certyfikacji w zakresie
cyberbezpieczenstwa krajowe organy certyfikacji w zakresie cyberbezpieczenstwa
panstwa cztonkowskiego powiadamiaja Komisj¢ i pozostate panstwa cztonkowskie o
jednostkach oceniajacych zgodno$¢, ktore zostaly akredytowane i, w stosownych
przypadkach, upowaznione zgodnie z art. 92.

Krajowe organy certyfikacji w zakresie cyberbezpieczenstwa dokonuja
powiadomienia, 0 ktérym mowa w ust. 1, przy uzyciu elektronicznego narzedzia do
powiadamiania opracowanego i zarzadzanego przez Komisje.

Komisja jest uprawniona do przyjmowania aktow wykonawczych w celu okre$lenia
okoliczno$ci, formatéw 1 procedur powiadamiania, o ktéorych mowa w ust. 1
niniejszego artykulu, w tym procedury zglaszania sprzeciwu przez inne panstwa
cztonkowskie w trakcie procesu powiadamiania, niepowtarzalnej identyfikacji
organdbw oceny zgodnosci, a takze okolicznosci ograniczenia, zawieszenia lub
cofnigcia powiadomienia. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura
sprawdzajaca, o ktorej mowa w art. 118 ust. 2.

Artykut 94
Zarzuty dotyczgce kompetencji jednostek oceniajgcych zgodnosé

Komisja bada wszelkie przypadki, w ktoérych ma watpliwosci lub w Kktorych
powiadomiono jg o watpliwosciach dotyczacych kompetencji jednostki oceniajace;j
zgodno$¢ w zakresie spelniania lub dalszego spetniania przez t¢ jednostke¢ wymagan i
obowiazkow, ktorym podlega.

Krajowy organ certyfikacji w zakresie cyberbezpieczenstwa przekazuje Komisji, na
jej wniosek, wszelkie informacje dotyczace podstawy zgloszenia lub utrzymania
kompetencji danego organu oceny zgodnosci.
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3. Komisja zapewnia poufnos¢ wszystkich informacji wrazliwych uzyskanych w trakcie
dochodzen.

4, W przypadku stwierdzenia przez Komisj¢, ze jednostka oceniajgca zgodnos¢ nie
spetnia lub przestata spelnia¢ wymogi dotyczace jej notyfikacji, Komisja informuje o
tym krajowy organ certyfikacji cyberbezpieczenstwa i zwraca si¢ do niego o podjecie
niezbg¢dnych $rodkow naprawczych, w tym, w razie potrzeby, o cofnigcie notyfikacji.

5. Panstwa cztonkowskie zapewniajg dostepno$¢ procedury odwolawczej od decyzji
jednostek notyfikowanych.

Artykut 95
Obowigzek informacyjny i przechowywania danych przez jednostki oceniajgce zgodnosé

1. Jednostki  oceniajace  zgodno$¢  informuja  krajowy organ  certyfikacji
cyberbezpieczenstwa o nastepujacych kwestiach:

a)  wszelkie odmowy, ograniczenia, zawieszenia lub cofnigcia certyfikatu;

b)  wszelkie okoliczno$ci majgce wptyw na zakres i warunki powiadomienia, 0
ktorym mowa w art. 93 ust. 1;

c)  wszelkie wnioski o udzielenie informacji, ktére otrzymaty od organéw nadzoru
rynku w odniesieniu do dziatan zwigzanych z oceng zgodnosci;

d) na zadanie, wszelkie dzialania w zakresie oceny zgodnosci przeprowadzone w
ramach zakresu ich zgloszenia oraz wszelkie inne dziatania, w tym dziatania
transgraniczne i podwykonawstwo.

2. Jednostki oceniajace zgodno$¢ przekazuja rowniez ENISA informacje, o ktérych
mowa w ust. 1 lit. a), w celu utatwienia wykonywania zadan ENISA zgodnie z art. 79.

3 Jednostki oceniajace zgodno$¢ przekazuja innym jednostkom oceniajagcym zgodno$¢
objetym niniejszym rozporzadzeniem, ktore prowadzg podobng dziatalnos¢ w zakresie
oceny zgodno$ci obejmujaca te same produkty ICT, ustugi ICT, procesy ICT,
zarzadzane ustugi bezpieczenstwa lub podmioty, ktorych cyberbezpieczenstwo jest
certyfikowane, bez zbednej zwloki odpowiednie informacje dotyczace kwestii
zwigzanych z negatywnymi, a na zadanie roOwniez pozytywnymi wynikami oceny
zgodnosci.

4. Jednostki oceniajace zgodno$¢ prowadzg system ewidencji zawierajacy wszystkie
dokumenty i dowody sporzadzone lub otrzymane w zwigzku z kazda przeprowadzona
przez nie oceng i certyfikacjg. Ewidencja jest przechowywana w bezpieczny i dostgpny
sposob przez okres niezbedny do celéw certyfikacji oraz przez co najmniej pig¢ lat po
wygasnigciu  lub  cofnieciu  odpowiedniego  europejskiego  certyfikatu
cyberbezpieczenstwa.

Sekcja 3
Inne przepisy

Artykut 96
Prawo do wniesienia skargi i prawo do skutecznego srodka odwotawczego

1. Osoby fizyczne i prawne maja prawo do wniesienia skargi do wydawcy europejskiego
certyfikatu cyberbezpieczenstwa lub, w przypadku gdy skarga dotyczy europejskiego
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certyfikatu cyberbezpieczenstwa wydanego przez jednostke oceniajacg zgodnos¢
dzialajaca zgodnie z art. 85 ust. 4, do wiasciwego krajowego organu certyfikacji
cyberbezpieczenstwa.

2 Organ lub jednostka, do ktérych zlozono skarge, informuja skarzacego o przebiegu
postepowania, podjetej decyzji oraz prawie do skutecznego srodka odwotawczego, o
ktorym mowa w ust. 3 i 4.

3. Niezaleznie od wszelkich $rodkéw administracyjnych lub innych s$rodkow
pozasadowych osoby fizyczne i1 prawne maja prawo do skutecznego s$rodka
odwotawczego w odniesieniu do:

a)  decyzji podjetych przez organ lub podmiot, o ktorych mowa w ust. 1, w tym, w
stosownych przypadkach, w odniesieniu do niewlasciwego wydania,
niewydania lub uznania europejskiego certyfikatu cyberbezpieczenstwa
posiadanego przez te osoby fizyczne i prawne;

b)  braku dziatania w sprawie skargi ztozonej do organu lub podmiotu, o ktorych
mowa w ust. 1.

4. Postepowania na podstawie niniejszego artykulu tocza si¢ przed sadami panstwa
cztonkowskiego, w ktorym znajduje si¢ organ lub podmiot, przeciwko ktéremu
whniesiono $srodek odwotawczy.

Artykut 97
Kary

Panstwa czlonkowskie ustanawiaja przepisy dotyczace sankcji majacych zastosowanie w
przypadku naruszenia przepisOw niniejszego tytulu oraz naruszenia europejskich systemow
certyfikacji w zakresie cyberbezpieczenstwa i podejmujg wszelkie niezb¢dne $rodki w celu
zapewnienia ich wykonania. Przewidziane sankcje musza by¢ skuteczne, proporcjonalne i
odstraszajace. Panstwa czlonkowskie niezwlocznie powiadamiaja Komisj¢ o tych przepisach i
srodkach oraz powiadamiajg ja o wszelkich pozniejszych zmianach majacych wptyw na te
przepisy i srodki.

TYTUL IV
BEZPIECZENSTWO EANCUCHOW DOSTAW TECHNOLOGII INFORMACYJNO-
KOMUNIKACYJNYCH

ROZDZIAL 1
Ramy zaufanego tancucha dostaw ICT

Artykut 98
Zakres ram

1 Ramy zaufanego tancucha dostaw ICT zapewniaja mechanizm bezpieczenstwa na
poziomie Unii w celu przeciwdziatania ryzyku nietechnicznemu w sektorach o
wysokim znaczeniu krytycznym i innych sektorach krytycznych, o ktérych mowa w
dyrektywie (UE) 2022/2555. Mechanizm ten okre$la kluczowe aktywa ICT w
krytycznych tancuchach dostaw ICT oraz ustanawia odpowiednie i proporcjonalne
srodki ograniczajace ryzyko w odniesieniu do podmiotow, o ktorych mowa w
zatacznikach I 1 II do dyrektywy (UE) 2022/2555.
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Obowigzki okreslone w niniejszym tytule pozostaja bez uszczerbku dla obowigzkéw
okreslonych w art. 13 rozporzadzenia (UE) 2024/2847 oraz w przepisach krajowych
transponujacych art. 21 dyrektywy (UE) 2022/2555.

Przepisy niniejszego rozdziatu nie wykluczaja mozliwosci przyjecia lub utrzymania
przez panstwa czlonkowskie przepisow zapewniajacych wyzszy poziom
cyberbezpieczenstwa w tancuchach dostaw ICT, pod warunkiem ze przepisy te sa
zgodne z ich zobowigzaniami wynikajacymi z prawa Unii.

Artykut 99
Oceny ryzyka bezpieczenstwa

Komisja lub grupa co najmniej trzech panstw czlonkowskich moze zwrdci¢ si¢ do
grupy ds. wspotpracy ustanowionej na mocy art. 14 dyrektywy (UE) 2022/2555
(,grupa ds. wspolpracy w zakresie bezpieczenstwa sieci i1 informacji”) o
przeprowadzenie skoordynowanej na poziomie Unii oceny ryzyka dla bezpieczenstwa
zgodnie z art. 22 tej dyrektywy. W przypadku przeprowadzenia oceny ryzyka dla
bezpieczenstwa na wniosek, ocena ta obejmuje w szczegodlnoSci proponowang
identyfikacj¢ kluczowych aktywow ICT danego tancucha dostaw ICT, a takze
gléwnych podmiotdéw stanowigcych zagrozenie, ryzyka i stabe punkty majace wpltyw
na te aktywa. W ramach skoordynowanych ocen ryzyka dla bezpieczenstwa na
poziomie Unii opracowuje si¢ scenariusze ryzyka i proponuje $rodki majace na celu
ograniczenie zidentyfikowanych zagrozen.

Skoordynowane oceny ryzyka w zakresie bezpieczenstwa na poziomie Unii sa
przeprowadzane w ciggu szesciu miesiecy od ztozenia wniosku, o ktorym mowa w ust.
1. Na wniosek Komisji grupa ds. wspotpracy w zakresie bezpieczenstwa sieci i
informacji moze uzgodni¢ krotszy termin.

Jezeli Komisja ma wystarczajace powody, aby sadzi¢, Ze istnieje powazne zagrozenie
cybernetyczne dla bezpieczenstwa Unii w odniesieniu do tancucha dostaw ICT i ze
konieczne jest podjecie dziatah w celu zachowania prawidtowego funkcjonowania
rynku wewnetrznego, Komisja niezwtocznie:

a)  konsultuje si¢ z panstwami cztonkowskimi w sprawie koniecznosci podjecia
jednego lub kilku srodkow tagodzacych, o ktorych mowa w art. 103; oraz

b)  przeprowadza oceng ryzyka dla bezpieczenstwa, uwzgledniajac konsultacje z
panstwami czlonkowskimi. Ocena ryzyka dla bezpieczenstwa obejmuje
proponowang identyfikacje kluczowych aktywow ICT, a takze glownych
podmiotow stanowigcych zagrozenie, ryzyka i stabe punkty majace wptyw na te
aktywa. W ramach oceny ryzyka dla bezpieczenstwa opracowuje si¢ scenariusze
ryzyka 1 proponuje Srodki majace na celu ograniczenie zidentyfikowanych
rodzajow ryzyka.

Artykut 100

Wyznaczenie panstw trzecich budzqcych obawy w zakresie cyberbezpieczenstwa

Jezeli w wyniku oceny ryzyka dla bezpieczenstwa, o ktoérej mowa w art. 99, lub na
podstawie innych zrddet, takich jak publiczne o$wiadczenie w imieniu Unii lub
panstwa czlonkowskiego, okaze si¢, ze panstwo trzecie stwarza powazne i strukturalne
ryzyko nietechniczne dla tancuchow dostaw ICT, Komisja weryfikuje ryzyko
stwarzane przez to panstwo, uwzgledniajac nastepujace elementy:

138

EN



PL

b)

d)

istnienie w panstwie trzecim przepisow wymagajacych od podmiotow
podlegajacych jego jurysdykcji zglaszania organom tego panstwa trzeciego
informacji o lukach w oprogramowaniu lub sprzgcie komputerowym, zanim
zostanie stwierdzone, ze luki te zostaty wykorzystane;,

istniejgce w panstwie trzecim praktyki, potwierdzone przez niezalezne zrddta,
ktéore wymagaja od podmiotow podlegajacych jurysdykeji tego panstwa
trzeciego zglaszania organom tego panstwa trzeciego informacji o lukach w
oprogramowaniu lub sprzecie komputerowym, zanim zostanie stwierdzone, ze
luki te zostaty wykorzystane;

brak skutecznych $rodkdéw prawnych oraz niezaleznych i demokratycznych
mechanizmow kontroli, ktore moglyby zaradzi¢ stwierdzonym problemom w
zakresie bezpieczefstwa, w tym problemom zwigzanym z istniejagcymi
praktykami, o ktorych mowa w lit. b);

potwierdzone informacje o jednym lub kilku incydentach zwigzanych z
podmiotami stanowigcymi zagrozenie, kontrolowanymi z tego kraju 1
dziatajacymi z terytorium tego kraju, prowadzacymi ztosliwe dziatania lub
kampanie cybernetyczne, oraz brak zdolnosci lub checi panstwa trzeciego do
wspotpracy z Komisjg lub panstwami cztonkowskimi w celu przeciwdziatania
ryzyku wynikajacemu z dzialalnosci takich podmiotow stanowigcych
zagrozenie;

istotne informacje pochodzace ze skoordynowanych na szczeblu unijnym ocen
ryzyka bezpieczenstwa lub sprawozdan panstw cztonkowskich lub organizacji
migdzynarodowych.

Jezeli po przeprowadzeniu weryfikacji, o ktérej mowa w ust. 1, Komisja stwierdzi, ze
panstwo trzecie stwarza powazne 1 strukturalne zagrozenia nietechniczne dla
fancuchow dostaw ICT, moze ona w drodze aktu wykonawczego uznac to panstwo
trzecie za panstwo stwarzajace zagrozenie dla cyberbezpieczenstwa lancuchow
dostaw ICT. Akt wykonawczy przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o
ktorej mowa w art. 118 ust. 2.

Komisja regularnie dokonuje przegladu aktow wykonawczych przyjetych zgodnie z
ust. 2.

Dostawcy wysokiego ryzyka nie sg uprawnieni do:

a)

uczestniczenia w opracowywaniu, ocenie, konsultacjach lub podejmowaniu
decyzji dotyczacych norm europejskich 1 wynikdéw normalizacji europejskiej, o
ktéorych mowa w art. 10 ust. 1 rozporzadzenia (UE) nr 1025/2012, oraz
wspolnych specyfikacji, o ktérych mowa w art. 27 rozporzadzenia (UE) nr
2024/2847, w dziedzinie cyberbezpieczenstwa,

ubiegania si¢ o europejskie certyfikaty w zakresie cyberbezpieczenstwa zgodnie
z tytulem III lub bycia posiadaczem takich certyfikatow;

uzyskac¢ akredytacje jako jednostka oceniajgca zgodno$¢ zgodnie z tytutem III;

ubiega¢ si¢ o status autoryzowanego dostawcy europejskich poswiadczen
indywidualnych umiej¢tnosci w zakresie cyberbezpieczenstwa zgodnie z
tytutem II sekcja 4;

uczestniczy¢ w procedurach udzielania zamowien publicznych, organizowanych
zgodnie z przepisami transponujacymi dyrektywy 2014/24/UE 1 2014/25/UE w

139

EN



PL

odniesieniu  do dostarczania komponentéw ICT lub komponentéw
zawierajacych komponenty ICT, ktére maja by¢ wykorzystywane w kluczowych
zasobach ICT okreslonych zgodnie z art. 102;

f)  uczestniczy¢ w dziataniach w ramach programoéw i instrumentow finansowych
Unii realizowanych w ramach zarzadzania bezposredniego i1 posredniego
zgodnie z art. 136 rozporzadzenia (UE, Euratom) nr 2024/2509 i przepisami
sektorowymi Unii, a takze w dziataniach finansowych Unii realizowanych w
ramach zarzadzania dzielonego w odniesieniu do dostarczania komponentéw
ICT lub komponentéw zawierajacych komponenty ICT, ktéore maja byc
wykorzystywane w kluczowych zasobach ICT okre§lonych zgodnie z art. 102.

Organy odpowiedzialne za procedury, o ktérych mowa w lit. a)-f), przeprowadzaja
oceny niezbedne do celdow niniejszego ustgpu. Organy te moga rowniez opieraé si¢ W
tym celu na wykazie, o ktorym mowa w art. 104.

5. W przypadkach, gdy dostawca wysokiego ryzyka uzyskatl juz europejski certyfikat
cyberbezpieczenstwa zgodnie z tytutem III, wlasciwy organ cofa go bez zbednej
zwloki.

Artykut 101
Ogolny mechanizm bezpieczenstwa tancucha dostaw ICT

W przypadku gdy grupa ds. wspolpracy w zakresie bezpieczenstwa sieci i informacji
przeprowadzita skoordynowang oceng ryzyka bezpieczenstwa na poziomie Unii zgodnie z art.
99 ust. 1 niniejszego rozporzadzenia lub po zakonczeniu procedury w przypadku znaczacego
zagrozenia cybernetycznego zgodnie z art. 99 ust. 3 dla tancucha dostaw ICT, Komisja moze
podjac¢ $rodki przewidziane w art. 102 i art. 103 ust. 1 i 2.

Artykut 102
Identyfikacja kluczowych aktywow ICT

1. Jezeli ocena ryzyka przeprowadzona zgodnie z art. 99 ust. 1 lub 3 wskazuje na istotne
zagrozenia dla cyberbezpieczenstwa w odniesieniu do tancucha dostaw ICT, Komisja
jest uprawniona do przyjecia aktow wykonawczych okreslajacych kluczowe aktywa
ICT wykorzystywane do wytwarzania produktéw lub $wiadczenia ushug przez
podmioty, o ktérych mowa w zatacznikach 11 II do dyrektywy (UE) 2022/2555 . Te
akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w
art. 118 ust. 2 niniejszego rozporzadzenia.

2. Przy okreslaniu kluczowych aktywow ICT, o ktérych mowa w ust. 1, Komisja
uwzglednia nastepujace elementy:

a)  czy aktywa te pelnig funkcje istotne i wrazliwe dla funkcjonowania produktow
wytwarzanych lub ustug $wiadczonych przez podmiot typu, o ktérym mowa w
zatacznikach I 1 II do dyrektywy (UE) 2022/2555;

b)  czy incydenty, w tym spowodowane wykorzystaniem luk w zabezpieczeniach
tych aktywow, mogg prowadzi¢ do powaznych zaktdcen w tancuchach dostaw
ICT na rynku wewngtrznym lub do wycieku danych;

C) czy istnieje zaleznos¢ od ograniczonej liczby dostawcow tych aktywow;

d)  wyniki ocen ryzyka, o ktérych mowa w art. 99.
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’ Artykut 103
Srodki ograniczajgce ryzyko w tancuchu dostaw 1ICT

Komisja jest uprawniona do przyjmowania aktow wykonawczych ustanawiajacych, w
razie konieczno$ci w celu zapewnienia wysokiego poziomu cyberbezpieczenstwa,
odpornos$ci cybernetycznej i zaufania w Unii, ze okreslonym rodzajom podmiotéw, o
ktérych mowa w zatacznikach I 1 II do dyrektywy (UE) 2022/2555, zabrania si¢
stosowania, instalowania lub integrowania w jakiejkolwiek formie komponentow ICT
lub komponentow zawierajacych komponenty ICT pochodzacych od dostawcow
wysokiego ryzyka, okre$lonych zgodnie z art. 104, w kluczowych zasobach ICT
okreslonych zgodnie z art. 102. W takich aktach wykonawczych przewiduje si¢
odpowiednie okresy przejsciowe, podczas ktorych Komisja publikuje wykaz
dostawcow wysokiego ryzyka, o ktérych mowa w art. 104, a takze dodatkowe okresy
na wycofanie odpowiednich komponentéw ICT 1 komponentow zawierajacych
komponenty ICT. W takim akcie wykonawczym mozna rowniez okresli¢ te
komponenty ICT lub komponenty zawierajace komponenty ICT.

Komisja jest uprawniona do przyjmowania aktow wykonawczych ustanawiajacych, w
razie konieczno$ci w celu zapewnienia wysokiego poziomu cyberbezpieczenstwa,
odpornosci cybernetycznej i zaufania w Unii, ze okreslone rodzaje podmiotow, o
ktérych mowa w zalacznikach 11 II do dyrektywy (UE) 2022/2555, podlegaja jednemu
lub kilku z nastgpujacych srodkéw ograniczajacych ryzyko w odniesieniu do ich
fancucha dostaw ICT, a w szczegdlnosci kluczowych aktywow ICT okreslonych
zgodnie z art. 102, w celu ograniczenia ryzyka zidentyfikowanego w ocenach ryzyka
bezpieczenstwa przeprowadzonych zgodnie z art. 99:
a) stosowanie wymogow dotyczacych przejrzystosci w  odniesieniu  do
przekazywania wilasciwym organom informacji o dostawcach w tancuchu
dostaw ICT dla kluczowych aktywdw ICT wyznaczonych zgodnie z art. 102;

b)  zakaz przekazywania danych do panstw trzecich i zdalnego przetwarzania
danych z panstwa trzeciego;

c) $rodki techniczne podlegajace audytowi przeprowadzanemu przez strong
trzecig, w tym:

(i) wykorzystanie przetwarzania w urzadzeniu;
(ii) szczegdlng segmentacje systemow sieciowych;

(iii) uniemozliwienie zdalnego lub fizycznego dostepu do kluczowych zasobow
ICT;

(iv) wylaczenie zbednych funkcji;
(v) monitorowanie operacyjne sieci;
(vi) testowanie sprzgtu i oprogramowania.

(d) ograniczenia zwigzane z kontrola operacyjna, w tym outsourcing funkcji
organizacyjnych do dostawcow ustug zarzadzanych;

(e) ograniczenia zwigzane z relacjami umownymi podmiotu z dostawcami;

() wymog, aby ustuga byta §wiadczona, zarzadzana, utrzymywana lub wspierana
przez personel sprawdzony przez wlasciwe krajowe organy;

g) dywersyfikacja dostaw komponentéw ICT lub komponentow wchodzacych w
sktad komponentow ICT.
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Wprowadzajac $rodki, 0 ktorych mowa w ust. 2, Komisja moze okresli¢ wymagania
techniczne i metodologiczne dotyczace tych srodkow.

Przed przyjeciem aktow wykonawczych, o ktorych mowa w ust. 112, Komisja ocenia
potencjalne ryzyka i zaleznosci, a w szczegdlnosci:

a) w stosownych przypadkach, poziom ryzyka zwigzanego z wykorzystaniem,
instalacja lub integracja, w jakiejkolwiek formie, komponentow ICT lub
komponentow zawierajgcych komponenty ICT pochodzacych od dostawcow
wysokiego ryzyka w kluczowych zasobach ICT,;

b)  potencjalny wplyw gospodarczy i spoteczny, jaki obowigzek ten moze mie¢ na
podmioty, o ktérych mowa w zalgcznikach 11 II do dyrektywy (UE) 2022/2555;

c)  dostgpnos¢ dostawcoOw alternatywnych w stosunku do dostawcow wysokiego
ryzyka;

d)  potencjalne zakldcenia transgranicznej dziatalnosci gospodarczej i spoleczne;j
spowodowane incydentem majacym wptyw na tancuch dostaw ICT podmiotu.

Akty wykonawcze, o ktérych mowa w ust. 1 1 2 niniejszego artykutu, przyjmuje si¢
zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 118 ust. 2, i poddaje si¢
przegladowi co najmniej co 36 miesigcy.

W wyjatkowych okolicznos$ciach, ktére uzasadniajg interwencje w celu zachowania
prawidtowego funkcjonowania rynku wewnetrznego, oraz w przypadku gdy Komisja
ma wystarczajace powody, aby uznaé, ze wykorzystanie, instalacja lub integracja
komponentow ICT lub komponentow zawierajacych komponenty ICT pochodzacych
od okreslonego podmiotu majacego siedzibe w panstwie trzecim lub kontrolowanego
przez panstwo trzecie lub od podmiotéw z panstwa trzeciego lub od obywatela
panstwa trzeciego Stanowi istotne nietechniczne zagrozenie dla cyberbezpieczenstwa
dziatalnosci gospodarczej lub spotecznej co najmniej trzech panstw cztonkowskich,
Komisja niezwlocznie konsultuje si¢ z panstwami czlonkowskimi w sprawie
koniecznosci podjecia srodkow na szczeblu unijnym.

Komisja jest uprawniona do przyjmowania aktow wykonawczych w celu ustalenia, ze
okreslonym rodzajom podmiotow, o ktorych mowa w zatgcznikach 11 IT do dyrektywy
(UE) 2022/2555, zabrania si¢ stosowania, instalowania lub integrowania
komponentow ICT lub komponentéw zawierajacych komponenty ICT pochodzacych
od podmiotu, o ktérym mowa w ust. 6. W tym celu konsultuje si¢ z podmiotami, o
ktérych mowa w zalacznikach 11 II do dyrektywy (UE) 2022/2555, ktore moga by¢
objete zakazem. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 118 ust. 2. W stosownych przypadkach obejmuja
one odpowiednie okresy na wycofanie tych komponentéw ICT lub komponentow
zawierajacych komponenty ICT. W takim akcie wykonawczym mozna roéwniez
okresli¢ te komponenty ICT lub komponenty zawierajace komponenty ICT, ktore
podlegaja zakazowi. Zakaz ten dotyczy rowniez komponentow ICT lub komponentow
zawierajacych komponenty ICT pochodzacych od wszystkich podmiotow
kontrolowanych przez konkretny podmiot, o ktbrym mowa w ust. 6.

Akty wykonawcze, o ktorych mowa w ust. 1, 2 1 7, moga rowniez okresla¢, ze srodki
tagodzace majg zastosowanie wytgcznie do rodzajow podmiotdéw, o ktorych mowa w
zalgcznikach 11 II do dyrektywy (UE) 2022/2555, o okreslonej wielkosci.

142

EN



10

PL

Artykut 100 ust. 4 ma zastosowanie do okreslonego podmiotu majacego siedzibe w
panstwie trzecim lub kontrolowanego przez panstwo trzecie lub podmiot z panstwa
trzeciego lub obywatela panstwa trzeciego, o ktorym mowa w ust. 7.

Akty wykonawcze przyjete zgodnie z ust. 1, 2 i 7, ktore majg zastosowanie do
rodzajow podmiotdéw, o ktérych mowa w zataczniku I pkt 10 do dyrektywy (UE)
2022/2555, stosuje si¢ odpowiednio do instytucji, organow, urzedéw i agencji
europejskich.

Artykut 104
Identyfikacja dostawcow wysokiego ryzyka

W drodze aktow wykonawczych Komisja ustanawia wykazy dostawcoéw wysokiego
ryzyka, ktorych dotycza zakazy okreslone w aktach wykonawczych przyjetych
zgodnie z art. 103 ust. 1, art. 103 ust. 7 lub zakazem, o ktorym mowa w art. 111 ust.
1.

W tym celu Komisja sporzadza mape¢ dostawcow dostarczajacych komponenty ICT
oraz komponenty zawierajace komponenty ICT, ktore sg istotne dla zakazu, o ktorym
mowa w ust. 1.

Na tej podstawie Komisja dokonuje wstepnej oceny w celu ustalenia, ktorzy z
zidentyfikowanych dostawcoOw sg potencjalnie majacymi siedzibe w panstwie trzecim
wyznaczonym zgodnie z art. 100 lub kontrolowani przez takie panstwo trzecie, przez
podmiot majacy siedzib¢ w takim panstwie trzecim lub przez obywatela takiego
panstwa trzeciego. Komisja dokonuje réwniez wstepnej identyfikacji dostawcow
potencjalnie kontrolowanych przez podmiot, o ktérym mowa w art. 103 ust. 6.

Komisja ocenia miejsce siedziby oraz struktur¢ wtasnosciowa i kontrolng dostawcow
wstepnie zidentyfikowanych zgodnie z ust. 2 akapit drugi.

Do celow oceny, o ktorej mowa w ust. 3, Komisja jest uprawniona do zadania od
dostawcow niezbednych informacji. W przypadku gdy dostawca nie dostarczy
niezbgdnych informacji w wyznaczonym terminie, Komisja moze stwierdzi¢, ze
dostawca ma siedzib¢ w panstwie trzecim wyznaczonym zgodnie z art. 100 lub jest
kontrolowany przez takie panstwo trzecie, przez podmioty z tego panstwa trzeciego
lub przez obywateli takiego panstwa trzeciego. W przypadku gdy Komisja
przeprowadza oceng do celow art. 103 ust. 7, a dostawca nie dostarczy niezbednych
informacji w wyznaczonym terminie, Komisja moze stwierdzi¢, ze dostawca jest
kontrolowany przez podmiot wyznaczony zgodnie z tym artykutem. Wiasciwe organy,
0 ktérych mowa w art. 112, réwniez przekazujg Komisji na jej wniosek odpowiednie
informacje.

Komisja przekazuje zainteresowanemu dostawcy wstepne ustalenia dotyczace oceny
siedziby, kontroli i wlasnosci. Komisja zapewnia dostawcy mozliwos¢ przedstawienia
uwag na temat tych wstepnych ustalen.

Komisja moze zwrdci¢ si¢ do wlasciwego organu o przeprowadzenie wstepnej oceny
ustanowienia, wtasnosci 1 kontroli dostawcy, jezeli jest to uzasadnione ze wzglgdu na
charakter dziatalnos$ci tego dostawcy. Wiasciwy organ moze zaproponowac dostawcy
przeprowadzenie takiej wstepnej oceny. Komisja weryfikuje te wstepne ustalenia w
celu podjecia decyzji, czy dostawca powinien zostaé umieszczony w wykazie
dostawcow wysokiego ryzyka.
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Komisja regularnie aktualizuje wykaz dostawcow wysokiego ryzyka w celu usuniecia
lub dodania dostawcoéw wysokiego ryzyka. Dostawcy wysokiego ryzyka ujeci w
wykazie mogg zwrdcic si¢ do Komisji o ponowng oceng ich struktury wlasnosciowe;,
kontroli i siedziby po przedstawieniu dowoddéw potwierdzajacych istotne zmiany.

W przypadku gdy wiasciwy organ dowie si¢, W tym na podstawie informacji
przekazanych przez podmiot, o ktorym mowa w zatacznikach 11 I do dyrektywy (UE)
2022/2555, ze dostawca moze wymaga¢ umieszczenia w wykazie dostawcow
wysokiego ryzyka, informuje o tym bez zbednej zwtoki Komisje.

Artykut 105

Zwolnienie dla podmiotow majqcych siedzibe w panstwie trzecim budzgcym obawy w zakresie

cyberbezpieczenstwa lub kontrolowanych przez takie podmioty

Podmiot majacy siedzib¢ w panstwie trzecim budzacym obawy w zakresie
cyberbezpieczenstwa lub kontrolowany przez podmioty z takiego panstwa,
wyznaczony zgodnie z art. 100, moze zwrdci¢ si¢ do Komisji z uzasadnionym
wnioskiem o zwolnienie:

(@) od zakazu natozonego na podmioty, o ktorych mowa w zatacznikach 11 II do
dyrektywy (UE) 2022/2555, dotyczacego wykorzystywania, instalowania lub
integrowania w jakiejkolwiek formie swoich komponentow ICT lub
komponentow zawierajacych swoje komponenty ICT w kluczowych zasobach
ICT tych podmiotow, w drodze odstepstwa od art. 111 lub aktow wykonawczych
przyjetych na podstawie art. 103 ust. 1;

b) od zakazu udzialu w procedurach wudzielania zamoéwien publicznych,
organizowanych zgodnie z przepisami transponujacymi dyrektywe¢ 2014/24/UE
1 dyrektywe 2014/25/UE w odniesieniu do dostarczania komponentow ICT lub
komponentow zawierajacych komponenty ICT, ktére maja by¢ wykorzystywane
w kluczowych zasobach ICT okreslonych zgodnie z art. 102, w drodze
odstepstwa od art. 100 ust. 4.

Whiosek, o ktérym mowa w ust. 1, powinien:

a)  okresla¢ interes podmiotu majgcego siedzibe w panstwie trzecim lub
kontrolowanego przez podmioty z panstwa trzeciego budzacego obawy w
zakresie cyberbezpieczenstwa, Wyznaczonego zgodnie z art. 100, w uzyskaniu
zwolnienia, o ktérym mowa w ust. 1 niniejszego artykutu; oraz

b) wykazywa¢ na podstawie jasnych dowodoéw, ze zostang wprowadzone
skuteczne srodki fagodzace w celu wyeliminowania ryzyka nietechnicznego 1
zapewnienia braku jakiejkolwiek mozliwo$ci wywierania nieuzasadnionej
ingerencji przez panstwo trzecie wyznaczone zgodnie z art. 100 w odniesieniu
do dostarczania komponentéow ICT lub komponentdw zawierajacych
komponenty ICT do uzytku, instalacji lub integracji w kluczowych zasobach
ICT podmiotu, o ktorym mowa w zalacznikach 1 i II do dyrektywy (UE)
2022/2555.

Komisja jest uprawniona do przyjmowania aktéw wykonawczych w celu dalszego
okreslenia warunkoéw, o ktorych mowa w ust. 2 lit. b), oraz do ustanowienia
szczegotowych zasad dotyczacych procedur, o ktérych mowa w niniejszym artykule.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa
w art. 118 ust. 2.
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4. Komisja ocenia wniosek, o ktorym mowa w ust. 1, w ramach sprawiedliwego i
przejrzystego procesu, biorgc pod uwagg:

a)  okolicznosci i dodatkowe elementy, o ktorych mowa w art. 100 ust. 112, w
odniesieniu do wyznaczonego kraju stwarzajacego zagrozenie dla
cyberbezpieczenstwa tancuchow dostaw ICT, w ktorym podmiot ma siedzibg
lub z ktdrego jest kontrolowany;

b)  skutecznos$¢ srodkéw tagodzacych, o ktorych mowa w ust. 2 lit. b);

c) czy zwolnienie podmiotu majacego siedzib¢ w panstwie trzecim lub
kontrolowanego przez podmioty z panstwa trzeciego, ktére budzi obawy
dotyczace cyberbezpieczenstwa tancuchow dostaw ICT, nie byloby szkodliwe
dla interesow Unii.

5. Jezeli po dokonaniu oceny, o ktérej mowa w ust. 3, Komisja stwierdzi, ze przyznanie
zwolnienia jest uzasadnione, podejmuje decyzj¢ w tej sprawie 1 powiadamia o niej
wnioskodawce w terminie dziewigciu miesiecy od otrzymania wniosku.

6. Przyjmujac decyzje, o ktorej mowa w ust. 4, Komisja moze ograniczy¢ zwolnienie do
okreslonego okresu i moze uzalezni¢ zwolnienie od spelnienia przez podmiot
okreslonych warunkow, w tym:

a)  harmonogram wdrozenia srodkoéw tagodzacych, o ktorych mowa w ust. 2 lit. b);

b)  regularne audyty przeprowadzane przez strony trzecie w celu zapewnienia
skutecznego wdrozenia §rodkéw tagodzacych;

c)  obowiazki sprawozdawcze dotyczace zgodnosci.

7. Jezeli po dokonaniu oceny zgodnie z ust. 3 Komisja stwierdzi, ze nie ma uzasadnienia
dla przyznania zwolnienia, podejmuje decyzj¢ w tej sprawie i powiadamia o tym
wnioskodawcow w terminie dziewigciu miesigcy od otrzymania wniosku.

8. Komisja moze z wlasnej inicjatywy wycofa¢ lub zmieni¢ decyzje, o ktorej mowa w
ust. 4, w jednej lub kilku z nastepujacych sytuacji:

a)  nastgpila istotna zmiana w stanie faktycznym, na ktorym oparto decyzje;

b)  podmiot, ktory wystapit o zwolnienie, dziala w sposob sprzeczny ze swoimi
zobowigzaniami;

€c) zwolnienie zostato udzielone na podstawie niekompletnych, nieprawidlowych
lub wprowadzajacych w blad informacji przekazanych przez podmiot sktadajacy
wniosek.

Artykut 106
Prawa do obrony

Komisja zapewnia, aby przed przyjeciem aktu wykonawczego na mocy art. 103 ust. 7 lub przed
przyjeciem decyzji odmawiajacej przyznania zwolnienia na mocy art. 105 ust. 7 na podstawie
elementow nieprzedtozonych przez wnioskodawce lub przed wycofaniem decyzji na mocy art.
105 ust. 8 zainteresowany podmiot miat mozliwo$¢ przedstawienia swojego stanowiska, z
uwzglednieniem koniecznosci zastosowania w niektorych przypadkach trybu pilnego.
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Artykut 107
Rejestr

Komisja prowadzi publicznie dostepny rejestr swoich decyzji, o ktorych mowa w art. 105 ust.
5. W rejestrze tym podaje si¢ nazwy podmiotow, ktorych dotycza takie decyzje. Komisja
regularnie aktualizuje rejestr.

Artykut 108
Poufnosé

Informacje otrzymane przez Komisj¢ zgodnie z art. 105 i 106 sa wykorzystywane wylacznie
do celow, dla ktorych zostaty uzyskane.

Artykut 109
Optaty
1. Komisja pobiera optaty za wnioski ztozone zgodnie z art. 105 ust. 1.

Optaty sa wyrazane i ptatne w euro.

3. Optaty sa proporcjonalne do kosztdw zwigzanych z rozpatrywaniem wnioskow, o
ktorych mowa w art. 105 ust. 1, oceng kryteriow i informacji, o ktorych mowa w art.
105 ust. 2, oraz utworzeniem, prowadzeniem i funkcjonowaniem rejestru, o ktorym
mowa w art. 107. Wszystkie wydatki Komisji zwigzane z personelem zaangazowanym
w te dzialania sg uwzglgdniane w tych kosztach.

4. Komisja przyjmuje akty wykonawcze ustanawiajace szczegdélowe zasady dotyczace
optat, okreslajace wysoko$¢ oplat i sposob ich uiszczania. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 118 ust. 2.

ROZDZIAL 1]
Lancuchy dostaw ICT w sieciach lgcznosci elektronicznej

Artykut 110
Kluczowe aktywa ICT dla sieci lgcznosci elektronicznej ruchomej, stacjonarnej i satelitarnej

1. Kluczowe aktywa ICT dla sieci tacznosci elektronicznej ruchomej, stacjonarnej i
satelitarnej sg okreslone w zatgczniku II.

2. Komponenty ICT lub komponenty zawierajace komponenty ICT dostarczane przez
dostawcoOw wysokiego ryzyka sg stopniowo wycofywane z kluczowych aktywow ICT
sieci laczno$ci elektronicznej, w tym sieci komorkowych, stacjonarnych i
satelitarnych.

3. Okres wycofywania elementéw ICT lub elementéw zawierajacych elementy ICT
dostarczanych przez dostawcoéw wysokiego ryzyka w odniesieniu do sieci tacznosci
elektronicznej to nie moze przekracza¢ 36 miesiecy od opublikowania wykazu
dostawcow wysokiego ryzyka, o ktorym mowa w art. 104, majacego zastosowanie do
sieci lacznosci elektroniczne;.

4. Komisja jest uprawniona do przyjmowania aktow wykonawczych zgodnie z art. 118
ust. 2 w celu okreslenia terminéw wycofania komponentéw ICT lub komponentéw
zawierajacych komponenty ICT dostarczanych przez dostawcow wysokiego ryzyka w
odniesieniu do stacjonarnych i satelitarnych sieci tacznosci elektroniczne;.

146

EN



PL

Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 119 w
celu zmiany zatacznika II do niniejszego rozporzadzenia w celu dostosowania go do
rozwoju technologicznego, z uwzglednieniem elementow, o ktérych mowa w art. 103
ust. 4.

Artykut 111

Zakazy dotyczgce sieci tgcznosci elektronicznej ruchomej, stacjonarnej i satelitarnej

Dostawcy mobilnych, stacjonarnych i satelitarnych sieci tacznosci elektronicznej nie
moga wykorzystywaé, instalowa¢ ani integrowaé w jakiejkolwiek formie
komponentow ICT lub komponentéw zawierajacych komponenty ICT pochodzacych
od dostawcow wysokiego ryzyka w ramach eksploatacji kluczowych aktywoéw ICT, o
ktorych mowa w zatgczniku II.

W  przypadkach, gdy wlasciwy organ wyznaczony na mocy niniejszego
rozporzadzenia w panstwie cztonkowskim rdzni si¢ od wlasciwego organu zgodnie z
rozporzadzeniem (UE) XX/XXXX [wniosek DNA], wlasciwy organ wyznaczony na
mocy niniejszego rozporzadzenia niezwtocznie informuje wlasciwy organ zgodnie z
rozporzadzeniem (UE) XX/XXXX [wniosek DNA] o $rodkach natozonych na
dostawcoOw sieci tacznosci elektronicznej, w tym sieci komadrkowych, stacjonarnych i
satelitarnych, zgodnie z art. 114. Organy zapewniaja S$cista wspolprace w celu
skutecznego nadzorowania i egzekwowania tych srodkéw.

ROZDZIAL 111
Wlasciwe organy, nadzor i egzekwowanie, jurysdykcja, prawo do obrony

Artykut 112
Wiasciwe organy

Kazde panstwo cztonkowskie wyznacza wlasciwe organy, o ktéorych mowa w art. 8
dyrektywy (UE) 2022/2555, jako organy odpowiedzialne za podejmowanie srodkow
nadzoru i egzekwowania, o ktorych mowa w art. 114.

Wiasciwe organy sa catkowicie bezstronne pod wzgledem strukturalnym i
funkcjonalnym oraz wolne od wszelkich wplywdw zewnetrznych, bezposrednich lub
posrednich; w szczegdlnosci nie zwracajg si¢ one o instrukcje do zadnego innego
organu publicznego ani podmiotu prywatnego ani nie przyjmuja takich instrukcji.

Panstwa cztonkowskie zapewniajg, aby ich wlasciwe organy dysponowaty
odpowiednimi uprawnieniami, wystarczajagcymi zasobami ludzkimi i technicznymi
oraz odpowiednig wiedzg fachowa, aby skutecznie wykonywa¢ $rodki nadzoru i
egzekwowania, o ktérych mowa w art. 114.

Kazde panstwo czlonkowskie bez zbgdnej zwloki powiadamia Komisj¢ o nazwach
wlasciwych organéw wyznaczonych zgodnie z ust. 1, o odpowiednich zadaniach tych
organow oraz o wszelkich pozniejszych zmianach w tym zakresie. Kazde panstwo
cztonkowskie podaje rowniez do wiadomosci publicznej nazwy wiasciwych organoéw
wyznaczonych zgodnie z ust. 1.
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Artykut 113
Sie¢ wspolpracy i ustug wsparcia Komisji

W celu zapewnienia skutecznego nadzoru Komisja ustanawia sie¢ wspotpracy wilasciwych
organdéw panstw cztonkowskich, o ktérych mowa w art. 112, oraz Komisji, ktora stuzy jako
platforma wspolpracy i wymiany informacji, w szczeg6lnosci do celow ustanowienia, kontroli
1 oceny wilasnosci, o ktérych mowa w art. 104. Komisja zapewnia wsparcie administracyjne dla
SIeCl.

’ Artykut 114
Srodki nadzorcze i egzekucyjne

1. Wiasciwe organy, o ktorych mowa w art. 112, sg uprawnione do podejmowania
srodkow nadzoru i egzekwowania wobec podmiotdéw, o ktérych mowa w zalacznikach
Ii1II do dyrektywy (UE) 2022/2555. Panstwa czlonkowskie zapewniaja, aby wyzej
wymienione $srodki byty skuteczne, proporcjonalne i odstraszajace, z uwzglednieniem
okolicznosci  kazdego indywidualnego przypadku. Panstwa cztonkowskie
powiadamiajg Komisj¢ o przepisach przyjetych w tym celu oraz o ich p6zniejszych
zmianach.

2. Wykonujac zadania nadzorcze w odniesieniu do podmiotéow, o ktéorych mowa w
zatgcznikach 11 II do dyrektywy (UE) 2022/2555, wlasciwe organy sa uprawnione do
poddania tych podmiotéw nastgpujacym srodkom:

a) wnioskom o przedstawienie szczegdétowego 1 aktualnego wykazu ich
odpowiednich dostawcow 1 ustugodawcow;

b)  wnioski o dostep do danych, dokumentéw i informacji niezb¢dnych do
sprawdzenia zgodno$ci z niniejszym rozporzadzeniem;

c) kontrole na miejscu i nadzér poza siedzibg, w tym wyrywkowe kontrole
przeprowadzane przez przeszkolonych specjalistow;

d wnioski dotyczace sktadu produktow sprzetowych lub oprogramowania
zainstalowanych lub zintegrowanych w jakiejkolwiek formie z siecig lub
systemem, w tym komponentéw 1 zalezno$ci przejSciowych, w powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego.

3. Wykorzystujac swoje uprawnienia wykonawcze w odniesieniu do podmiotow, o
ktérych mowa w zalacznikach 11 II do dyrektywy (UE) 2022/2555, wlasciwe organy
sg uprawnione do:

a) wydawacl ostrzezenia dotyczace naruszen niniejszego rozporzadzenia przez
zainteresowane podmioty, okreslajac istotne fakty i kwestie prawne;

b) przyjmowac decyzje nakladajace na zainteresowane podmioty obowigzek
usunig¢cia naruszenia niniejszego rozporzadzenia lub nieprawidtowosci
stwierdzonych w zakresie wdrazania srodkéw tagodzacych;

C) nakaza¢ zainteresowanym podmiotom zaprzestanie dzialan naruszajacych
niniejsze rozporzadzenie 1 powstrzymanie si¢ od powtarzania takich dziatan;
oraz

d) naklada¢ kary zgodnie z przepisami dotyczacymi kwot okreslonych w art. 115
lub wnioskowa¢ o natozenie takich kar przez wlasciwe organy, sady lub
trybunaly zgodnie z prawem krajowym.
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Podejmujac $rodki egzekucyjne, o ktorych mowa w poprzednim ustepie, wiasciwe
organy uwzgledniaja okoliczno$ci kazdej sprawy z osobna i biorag pod uwage
nastepujace czynniki:

a)  wagg naruszenia i znaczenie przepisow, ktore zostaty naruszone;

b)  czas trwania naruszenia;

c)  obroty podmiotu, ktdérego dotyczy naruszenie;

(d) wszelkie istotne wcze$niejsze naruszenia przepisow przez dany podmiot;

e) w stosownych przypadkach wszelkie szkody materialne lub niematerialne
spowodowane naruszeniem, w tym wszelkie straty finansowe lub gospodarcze,
skutki dla innych podmiotow oraz liczba uzytkownikow, ktérych dotyczy
naruszenie;

f)  wszelkie zamiary lub zaniedbania ze strony danego podmiotu;

g)  wszelkie $rodki podjete przez podmiot w celu zapobiezenia lub ztagodzenia
szkod materialnych lub niematerialnych;

h)  poziom wspotpracy z wlasciwymi organami oséb fizycznych lub prawnych
uznanych za odpowiedzialne.

Do celow lit. a) akapitu pierwszego za powazne naruszenie uznaje sig:
() powtarzajace si¢ naruszenia;

), niepowiadomienie o istotnych incydentach lub niepodjecie dziatah naprawczych
w zwigzku z nimi;

K)  nieusunigcie nieprawidtowosci pomimo wigzacych instrukcji wydanych przez
wlasciwe organy.

Wilasciwe organy powiadamiajg zainteresowane podmioty o swoich wstepnych
ustaleniach przed podjeciem $rodkow egzekucyjnych. Zainteresowanym podmiotom
przyznaje si¢ rozsadny termin na zgloszenie uwag dotyczacych wstepnych ustalen.
Wilasciwe organy przedstawiaja szczegdlowe uzasadnienie swoich Srodkow
egzekucyjnych.

Wiasciwe organy przestrzegaja zasad poufnosci oraz tajemnicy zawodowej i
handlowej.

Wiasciwe organy wspolpracuja ze sobg oraz z Komisjg w celu sprawowania nadzoru
1 egzekwowania przepisdOw na mocy niniejszego tytulu zgodnie z art. 116.

Artykut 115
Kary

Panstwa cztonkowskie ustanawiaja przepisy dotyczace sankcji majgcych zastosowanie
w przypadku naruszenia niniejszego rozporzadzenia i podejmuja wszelkie niezbedne
srodki w celu zapewnienia ich wykonania.

Przewidziane sankcje musza by¢ skuteczne, proporcjonalne i odstraszajace. Panstwa
cztonkowskie powiadamiajg Komisj¢ o tych przepisach i srodkach oraz niezwtocznie
powiadamiaja ja o wszelkich pdzniejszych zmianach majacych wptyw na te przepisy
1 srodki.
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Kary naktada si¢ dodatkowo do srodkow, o ktérych mowa w art. 114 ust. 3 lit. a), b) i
C).

Przy podejmowaniu decyzji o nalozeniu Kary i ustalaniu jej wysokosci w kazdym
indywidualnym przypadku nalezy uwzgledni¢ co najmniej czynniki, 0 ktérych mowa
w art. 114 ust. 4 akapit pierwszy.

Naruszenia art. 103 ust. 2 lit. a) podlegaja, zgodnie z ust. 3 niniejszego artykutu, karom
w wysoko$ci maksymalnie 1 % catkowitego S$wiatowego rocznego obrotu w
poprzednim roku obrotowym przedsigbiorstwa, do ktérego nalezy dany podmiot.

Naruszenia art. 103 ust. 2 lit. b)—g) podlegaja, zgodnie z ust. 3 niniejszego artykutu,
karom w wysokos$ci maksymalnie 2 % catkowitego §wiatowego obrotu rocznego w
poprzednim roku obrotowym przedsi¢biorstwa, do ktorego nalezy dany podmiot.

Naruszenia art. 103 ust. 1 i art. 111 podlegaja, zgodnie z ust. 3 niniejszego artykutu,
karom w wysoko$ci maksymalnie 7 % catkowitego Swiatowego rocznego obrotu w
poprzednim roku obrotowym przedsiebiorstwa, do ktérego nalezy dany podmiot.

Artykut 116
Wzajemna pomoc

W przypadku gdy podmiot typu okreslonego w zalacznikach I lub II do dyrektywy
(UE) 2022/2555 $wiadczy ustugi w wigcej niz jednym panstwie cztonkowskim lub
swiadczy ustugi w jednym lub kilku panstwach cztonkowskich, a jego kluczowe
aktywa ICT znajduja si¢ w jednym lub kilku innych panstwach cztonkowskich,
wlasciwe organy zainteresowanych panstw cztonkowskich wspolpracujg ze soba oraz
z Komisjg i udzielajg sobie nawzajem oraz Komisji pomocy w celu zapewnienia
skutecznego 1 efektywnego stosowania rozporzadzenia. W tym celu stosuje si¢ co
najmniej nastgpujace zasady:

a) wilasciwe organy stosujace Srodki nadzoru lub egzekwowania w panstwie
cztonkowskim informujg wilasciwe organy w innych zainteresowanych
panstwach cztonkowskich o podjetych srodkach nadzoru i egzekwowania oraz
konsultuja si¢ z nimi w tej sprawie;

b)  wlasciwy organ w panstwie czlonkowskim moze zwréci¢ si¢ do innego
wlasciwego organu w innym panstwie czlonkowskim o podjecie Srodkow
nadzoru lub egzekwowania;

Cc) wlasciwy organ w panstwie cztonkowskim, po otrzymaniu uzasadnionego
wniosku od innego wlasciwego organu w innym panstwie czlonkowskim,
udziela temu organowi wzajemnej pomocy, doktadajgc wszelkich staran, aby
srodki nadzoru lub egzekwowania przepiséw mogly by¢ wdrazane w sposob
skuteczny, wydajny i spojny.

Wzajemna pomoc, o ktérej mowa w ust. 1 lit. ¢), moze obejmowaé wnioski o
udzielenie informacji i1 $srodki nadzorcze, w tym wnioski o przeprowadzenie kontroli
na miejscu lub nadzoru zdalnego lub ukierunkowanych audytow bezpieczenstwa.
Whasciwy organ, do ktorego skierowano wniosek o pomoc, nie odrzuca tego wniosku,
chyba Ze ustalono, iz nie ma on kompetencji do udzielenia Zadanej pomocy, zadana
pomoc nie jest proporcjonalna do zadan nadzorczych wtasciwego organu lub wniosek
dotyczy informacji lub dziatan, ktérych ujawnienie lub przeprowadzenie bytoby
sprzeczne z istotnymi interesami bezpieczenstwa narodowego, bezpieczenstwa
publicznego lub obrony panstwa cztonkowskiego. Przed odrzuceniem takiego
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wniosku witasciwy organ konsultuje si¢ z innymi zainteresowanymi wilasciwymi
organami, a takze, na wniosek jednego z zainteresowanych panstw cztonkowskich, z
Komisja.

W stosownych przypadkach i za wspolng zgoda wilasciwe organy rdznych panstw
cztonkowskich mogg prowadzi¢ wspdlne dziatania nadzorcze.

Ze wzgledu na obowiazek przestrzegania zasad poufnosci oraz tajemnicy zawodowej
i handlowej, o ktérych mowa w art. 114 ust. 6, wszelkie informacje wymieniane w
konteks$cie wniosku o pomoc i przekazywane zgodnie z niniejszym artykutem sg
wykorzystywane wytgcznie w odniesieniu do sprawy, ktorej dotyczyty.

Artykut 117
Jurysdykcja i terytorialnos¢

Podmioty, o ktorych mowa w zatacznikach 11 11 do dyrektywy (UE) 2022/2555, objete
zakresem stosowania niniejszego rozporzadzenia, uznaje si¢ za podlegajace
jurysdykcji panstwa czlonkowskiego, w ktorym maja siedzibg, z wyjatkiem
przypadkow, gdy:

a)  dostawcow publicznych sieci tgcznosci elektronicznej lub dostawcow publicznie
dostepnych ustug tacznosci elektronicznej, ktdrzy sg uznawani za podlegajacych
jurysdykcji panstwa cztonkowskiego, w ktorym $wiadcza swoje ushugi;

b)  dostawcow ustug DNS, rejestrow nazw domen najwyzszego poziomu (TLD),
dostawcow ustug przetwarzania w chmurze, dostawcow ustug centrow danych,
dostawcow sieci dostarczania tresci, dostawcoOw ustug zarzadzanych,
dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, a takze dostawcow
platform handlu internetowego, dostawcow wyszukiwarek internetowych lub
dostawcow platform ustug spotecznosciowych, ktorzy sa uznawani za
podlegajacych jurysdykcji panstwa cztonkowskiego, w ktérym maja swoja
glownag siedzibe w Unii zgodnie z ust. 2;

c) podmioty administracji publicznej, ktore uznaje si¢ za podlegajace jurysdykeji
panstwa czlonkowskiego, do ktorego nalezg;

d) przewoznicy lotniczy, ktorzy sg uznawani za podlegajacych jurysdykcji panstwa
cztonkowskiego, ktorego wilasciwy organ wydajacy koncesje udzielit
podmiotowi koncesji na prowadzenie dzialalno$ci zgodnie z rozporzadzeniem
(WE) nr 1008/2008 Parlamentu Europejskiego i Rady®® , lub, w przypadku gdy
koncesja na prowadzenie dziatalnosci lub jej odpowiednik nie zostaty udzielone
zgodnie z tym rozporzadzeniem, sg oni uznawani za podlegajacych jurysdykcji
panstwa cztonkowskiego, w ktorym maja swoja gtéwna siedzibe w Unii zgodnie
z ust. 2.

Do celéw niniejszego rozporzadzenia uznaje si¢, ze podmiot, o ktorym mowa w ust. 1
lit. b), ma swoja gtowng siedzibe¢ w Unii w panstwie cztonkowskim, w ktorym
podejmowane s3 gltownie decyzje dotyczace Srodkdéw zarzadzania ryzykiem w
zakresie cyberbezpieczenstwa. Jezeli nie mozna okresli¢ takiego panstwa
cztonkowskiego lub jezeli takie decyzje nie s3 podejmowane w Unii, uznaje si¢, ze

83

Rozporzadzenie (WE) nr 1008/2008 Parlamentu Europejskiego i Rady z dnia 24 wrzesnia 2008 r. w
sprawie wspélnych zasad wykonywania przewozéw lotniczych na terenie Wspdlnoty (wersja
przeksztatcona) (Dz.U. L 293 z 31.10.2008, S. 3-20, ELI: https://eur-
lex.europa.eu/eli/reg/2008/1008/0j/eng).
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gtowna siedziba znajduje si¢ w panstwie cztonkowskim, w ktorym prowadzona jest
wigkszo$¢ dziatan w zakresie cyberbezpieczenstwa. Jezeli nie mozna okresli¢ takiego
panstwa czlonkowskiego, za gldéwne miejsce prowadzenia dziatalnos$ci uznaje si¢
panstwo czlonkowskie, w ktorym dany podmiot ma zaktad zatrudniajacy najwicksza
liczbg pracownikéw w Unii.

Jezeli podmiot typu, o ktorym mowa w zalgcznikach I i II do dyrektywy (UE)
2022/2555, nie ma siedziby w Unii, ale $wiadczy ustugi w Unii, wyznacza on
przedstawiciela w Unii. Przedstawiciel ma siedzibe w jednym z panstw
cztonkowskich, w ktorych s§wiadczone sg ustugi. Uznaje si¢, ze taki podmiot podlega
jurysdykcji panstwa cztonkowskiego, w ktorym ma siedzibe przedstawiciel. W
przypadku gdy podmiot taki jest podmiotem, o ktérym mowa w ust. 1 lit. a), uznaje
si¢, ze podlega on jurysdykcji panstwa cztonkowskiego, w ktorym $wiadczy swoje
ustugi. W przypadku braku przedstawiciela w Unii wyznaczonego zgodnie z
niniejszym ustepem kazde panstwo czlonkowskie, w ktérym podmiot §wiadczy ustugi,
moze podja¢ dzialania prawne przeciwko temu podmiotowi z tytutu naruszenia
niniejszego rozporzadzenia.

Wyznaczenie przedstawiciela przez podmiot, o ktérym mowa w ust. 1 lit. b), pozostaje
bez uszczerbku dla dziatan prawnych, ktore moga zosta¢ podjete przeciwko samemu
podmiotowi.

Panstwa cztonkowskie, ktore otrzymatly wniosek o wzajemng pomoc w odniesieniu do
podmiotu, o ktéorym mowa w ust. 1 lit. b), moga, w granicach tego wniosku, podja¢
odpowiednie $rodki nadzorcze i egzekucyjne w odniesieniu do danego podmiotu,
jezeli podmiot ten $wiadczy uslugi lub posiada system sieci i informacji na ich
terytorium.

TYTUL VI
PRZEPISY KONCOWE

Artykut 118
Procedura komitetowa

Komisj¢ wspomaga komitet. Komitet ten dziata w dwoch sktadach. W odniesieniu do
tytutow II 1 III Komisj¢ wspomaga komitet w pierwszym skladzie, natomiast w
odniesieniu do tytutu IV Komisj¢ wspomaga komitet w drugim sktadzie. Komitet ten
jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

Artykut 119
Wykonywanie przekazanych uprawnien

Uprawnienia do przyjecia aktow delegowanych powierza si¢ Komisji na warunkach
okreslonych w niniejszym artykule.

Uprawnienia do przyjecia aktow delegowanych zgodnie z art. 80 ust. 2 i art. 110 ust.
5 powierza si¢ Komisji na czas nieokreslony od dnia wejécia w Zycie niniejszego
rozporzadzenia.

Przekazanie uprawnien, o ktorym mowa w art. 80 ust. 2 i art. 110 ust. 5, moze zosta¢
w dowolnym momencie odwotane przez Parlament Europejski lub Radg. Decyzja o
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odwotaniu konczy przekazanie uprawnien okreslonych w tej decyzji. Decyzja ta staje
si¢ skuteczna nastgpnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej lub w pdzniejszym terminie okre§lonym w tej decyzji. Nie ma ona
wptywu na wazno$¢ aktow delegowanych juz obowigzujacych.

Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami
wyznaczonymi przez kazde panstwo cztonkowskie zgodnie z zasadami okreslonymi
W porozumieniu mig¢dzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie
lepszego stanowienia prawa.

Niezwlocznie po przyjeciu aktu delegowanego Komisja powiadamia o tym
jednoczes$nie Parlament Europejski i Radg.

Akt delegowany przyjety na podstawie art. 80 ust. 2 i art. 110 ust. 5 wchodzi w zycie
tylko wtedy, gdy ani Parlament Europejski, ani Rada nie wyraza sprzeciwu w terminie
dwdch miesiecy od powiadomienia Parlamentu Europejskiego i Rady o tym akcie lub
gdy przed uplywem tego terminu zar6wno Parlament Europejski, jak i Rada
poinformuja Komisje, ze nie wyraza sprzeciwu . Termin ten przedtuza si¢ o dwa
miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 120
Ocena i przeglgd

Do dnia [DD MM RRRR], a nastepnie co pie¢ lat, Komisja zleca przeprowadzenie
oceny zgodnie z wytycznymi Komisji.

Ocena, o ktdrej mowa w ust. 1, obejmuje ocen¢ nastepujacych elementow:

a)  wynikéw ENISA w odniesieniu do jej celow, mandatu, misji, zadan, zarzadzania
i lokalizaciji;
b)  skutecznosé, efektywnos¢ i warto$¢ dodang dla UE europejskich systemow

indywidualnych poswiadczen umiej¢tnosci w zakresie cyberbezpieczenstwa,
okreslonych w tytule Il rozdzial 11 sekcja 4 niniejszego rozporzadzenia;

c) wplyw, skuteczno$¢ i efektywno$¢ przepisow tytulu III niniejszego
rozporzadzenia w odniesieniu do celow zapewnienia odpowiedniego poziomu
cyberbezpieczenstwa produktow ICT, ustug ICT, procesow ICT, zarzadzanych
ustug bezpieczenstwa i podmiotéw w Unii oraz poprawy funkcjonowania rynku
wewnetrznego;

d) wplyw, skuteczno$¢ i efektywnos¢ przepisow tytutu IV  niniejszego
rozporzadzenia w odniesieniu do celow dotyczacych ram zaufanego tancucha
dostaw ICT.

Ocena, o ktérej mowa w ust. 1 lit. a), dotyczy w szczegdlnosci ewentualnej potrzeby
zmiany mandatu ENISA oraz skutkow finansowych takiej zmiany.

Przy okazji kazdej drugiej oceny, 0 ktorej mowa w ust. 1 lit. a), Komisja ocenia wyniki
osiggnicte przez ENISA, bioragc pod uwage jej cele, mandat, misj¢, zarzadzanie i
zadania, w tym ocenia, czy dalsze funkcjonowanie ENISA jest nadal uzasadnione w
odniesieniu do tych celow, mandatu, misji, zarzagdzania i zadan.

Komisja przedstawia Parlamentowi Europejskiemu, Radzie 1 zarzadowi sprawozdanie
z wynikow oceny. Wyniki oceny podaje si¢ do wiadomosci publicznej.
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Artykut 121
Uchylenie i kontynuacja dziatalnosci

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 traci moc z dniem
DDMMYYYY.
2. Odestania do rozporzadzenia (UE) 2019/881, ENISA i europejskich systemow

certyfikacji w zakresie cyberbezpieczenstwa ustanowionych tym rozporzadzeniem
traktuje si¢ jako odestania do niniejszego rozporzadzenia i odczytuje si¢ zgodnie z
tabela korelacji zawartg w zataczniku 1l do niniejszego rozporzadzenia.

3. ENISA podlegajaca niniejszemu rozporzadzeniu kontynuuje dziatalnos¢ ENISA
ustanowionej rozporzadzeniem (UE) 2019/881 w odniesieniu do wszelkich praw
wlasnosci, uméw, zobowigzan prawnych, uméw o prace, zobowigzan finansowych i
zobowigzan z tytutu ubezpieczenia spotecznego ( ). Wszystkie decyzje zarzadu i rady
wykonawczej przyjete zgodnie z rozporzadzeniem (UE) 2019/881 pozostaja wazne,
pod warunkiem ze s3 zgodne z niniejszym rozporzadzeniem.

4. Dyrektor wykonawczy mianowany zgodnie z art. 15 ust. 1 lit. n) rozporzadzenia (UE)
2019/881 pozostaje na stanowisku i wykonuje zadania i obowigzki dyrektora
wykonawczego, o ktorych mowa w art. 32 niniejszego rozporzadzenia, przez pozostatg
cze$¢ swojej kadencji. Pozostale warunki umowy pozostaja bez zmian.

S. Systemy kandydujace, o ktorych przygotowanie zwrdocono si¢ zgodnie z art. 49
rozporzadzenia (UE) 2019/881, uznaje si¢ za zgloszone zgodnie z odpowiednimi
przepisami niniejszego rozporzadzenia. Przepisy tytutu III niniejszego rozporzadzenia
stosuje si¢ odpowiednio do tych systemoéw kandydujacych.

6. Czlonkowie zarzadu mianowani przez Komisj¢ oraz zastepcy cztonkéw mianowani
zgodnie z art. 14 rozporzadzenia (UE) 2019/881 pozostaja na stanowiskach 1 pelnig
funkcje zarzadu, o ktorych mowa w art. 27 niniejszego rozporzadzenia, przez
pozostata cze$¢ swojej kadencji. Czlonkowie zarzagdu mianowani przez panstwa
cztonkowskie zgodnie z art. 14 rozporzadzenia (UE) 2019/881 pozostaja na
stanowiskach 1 pelnig funkcje zarzadu, o ktéorych mowa w art. 27 niniejszego
rozporzadzenia, pod warunkiem Ze petnig funkcje, o ktorych mowa w art. 24 ust. 3
niniejszego rozporzadzenia.

Artykut 122
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie [...] dnia po jego opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Strasburgu,

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqgcy Przewodniczqgcy
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1.3
131

1.3.2.

RAMY WNIOSKU/INICIJATYWY

Tytul wniosku/inicjatywy

Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), europejskich ram
certyfikacji cyberbezpieczenstwa 0raz bezpieczenstwa tancucha dostaw technologii
informacyjno-komunikacyjnych oraz uchylajagcego rozporzadzenie (UE) 2019/881
(ustawa o cyberbezpieczenstwie 2)

(Tekst majacy znaczenie dla EOG)
Skrocony tytul: Ustawa o cyberbezpieczenstwie 2 (CSA2)
I

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady zmieniajacej
dyrektywe (UE) 2022/2555 w odniesieniu do srodkow upraszczajacych i dostosowania
do [wniosku dotyczacego ustawy o cyberbezpieczenstwie 2]

Dziedziny polityki, ktorych dotyczy wniosek

Dziedzina polityki: 09 — Sieci, tresci i technologie komunikacyjne

Dziatanie: 09.02 jednolity rynek cyfrowy

Cele
Cel(e) ogoblny(e)

Glowne cele interwencji sa nastepujace:
(1)  Wzmocnienie zdolnosci i odpornosci w zakresie cyberbezpieczenstwa

Przyczynianie si¢ do wzmocnienia zarzadzania cyberbezpieczenstwem w Unii oraz
pomoc w zapewnieniu, aby odpowiednie instytucje, organy i inne zainteresowane
strony byly lepiej przygotowane do zapobiegania zagrozeniom dla
cyberbezpieczenstwa, ich wykrywania i reagowania na nie w skoordynowany i
skuteczny sposob.

(2)  Zapobieganie fragmentacji rynku wewnetrznego poprzez:

wspieranie opracowywania, wdrazania 1 przyjmowania wspOlnych unijnych
instrumentdw w zakresie cyberbezpieczenstwa, takich jak systemy certyfikacji, oraz
zapewnienie zharmonizowanych ram budujacych zaufanie 1 interoperacyjno$¢ miedzy
panstwami cztonkowskimi.

Te ogolne cele stanowia odpowiedz na kluczowe wyzwania wskazane w opisie
problemu zawartym w ocenie skutkdw proponowane;j inicjatywy. Odzwierciedlajg one
nadrzedny cel polityczny, jakim jest wzmocnienie zarzadzania cyberbezpieczenstwem
w Unii oraz wspieranie rozwoju bezpiecznego, odpornego i konkurencyjnego
jednolitego rynku cyfrowego.

Cele szczegotowe

Zajecie si¢ rozbieznoscig miedzy ramami polityki UE w zakresie cyberbezpieczenstwa
a potrzebami zainteresowanych stron:

Cel szczegoétowy nr 1: Stworzenie zdolnosci do skutecznego wdrazania unijnych
polityk w =zakresie cyberbezpieczenstwa oraz cigglej wspotpracy operacyjnej
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1.3.3.

umozliwiajacej bardziej ustrukturyzowang wspotprace miedzy panstwami
cztonkowskimi.

Cel szczegbdtowy nr 2: Opracowanie 1 wdrozenie srodkow 1 mechanizmow skutecznie
wspierajacych i zaspokajajacych potrzeby panstw cztonkowskich, przemystu i innych
zainteresowanych stron.

Aby zaradzi¢ ograniczonemu wykorzystaniu i skutecznosci europejskich ram
certyfikacji w zakresie cyberbezpieczenstwa (ECCF).

Cel szczegdtowy nr 3: Stworzenie warunkéw wstepnych dla szybszego wdrazania
systemow certyfikacji w zakresie cyberbezpieczenstwa, dostosowanych do potrzeb
rynku, poprzez rozszerzenie zakresu ECCF, zapewnienie skutecznego utrzymania i
sprawnych procedur oraz zwigkszenie przejrzystosci.

Aby zaradzié fragmentarycznosci przepisow dotyczqcych zgodnosci oraz ztoZzonosci
ram horyzontalnych i sektorowych:

Cel szczegotowy nr 4: Stworzenie mechanizméw 1 warunkow utatwiajacych zgodnos¢
z wymogami w zakresie cyberbezpieczenstwa, a tym samym zapewnienie bardziej
spdjnego 1 skutecznego wdrazania tych wymogow.

Aby zaradzié zagrozeniom dla cyberbezpieczenstwa w tancuchu dostaw:

Cel szczegélowy nr 5: Ograniczenie ryzyka zwigzanego z krytycznymi fancuchami
dostaw ICT od podmiotow majacych siedzibg w krajach budzacych obawy w zakresie
cyberbezpieczenstwa (dostawcy wysokiego ryzyka) lub kontrolowanych przez takie
podmioty oraz zmniejszenie krytycznej zaleznosci poprzez opracowanie spdjnych i
skutecznych ram na szczeblu UE w celu przeciwdzialania zagrozeniom dla
bezpieczenstwa tancucha dostaw ICT.

Oczekiwane wyniki i wptyw

Nalezy okresli¢ skutki, jakie wniosek/inicjatywa powinien mie¢ dla beneficjentow/grup docelowych.

Oczekiwane wyniki sqg nastepujgce:
(1) Reforma funkcjonalna ENISA

(2) Reforma ECCF — rozszerzenie zakresu, nowa procedura i zmienione zasady
zarzadzania

(3) Dalsze uproszczenie zgodno$ci z odpowiednimi unijnymi ramami prawnymi w
zakresie cyberbezpieczenstwa

(4) Kompleksowe i horyzontalne ramy dotyczace przeciwdziatania zagrozeniom
dla cyberbezpieczenstwa tancuchéw dostaw ICT

Ogolny wplyw:

Whniosek bedzie miat ogromny wplyw na cyberbezpieczenstwo w Unii, poniewaz
dotyczy wielu obszaréw, takich jak konieczne wzmocnienie Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa, wzmocnienie wsparcia dla wdrazania prawa UE,
wprowadzenie reform majacych na celu sprawne wdrozenie europejskich ram
certyfikacji, wspieranie wspolnego rozumienia zagrozen cybernetycznych przez Unie
oraz tagodzenie ryzyka zwigzanego z cyberbezpieczenstwem zgodnie z
rzeczywisto$cig geopolityczng. Wdrozenie proponowanych przepisow zapewni
wysoki poziom skutecznosci 1 spojnosci oraz pozwoli unikngé nadmiernych obcigzen
regulacyjnych. Pakiet zostal zaprojektowany tak, aby byt odporny na wyzwania
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zwigzane z wdrazaniem 1 wspieral dlugoterminowa spdjnos¢ polityki w catym
ekosystemie cyfrowym i cyberbezpieczenstwa. Poprawia on przejrzystosé, eliminuje
nieefektywnos$¢ i ujednolica procedury w réznych ramach prawnych, przyczyniajac
si¢ jednoczesnie do osiggnigcia wysokiego poziomu cyberbezpieczenstwa w calej UE.
Jako jeden z gltoéwnych priorytetowych celow Komisji Europejskiej, przewidywane
dzialania na rzecz uproszczenia przyniosg znaczne korzysci gospodarcze dla
przedsigbiorstw, w tym MSP, w wysokosci ponad 14,63 mld EUR, a dla organéw
publicznych — 7,5 min EUR.

Konkretne wyniki obejmujq:

zwigkszenie $wiadomosci 1 poprawe koordynacji operacyjnej, co moze
przynie$¢ znaczne oszczednosci kosztow zwigzane z szybszym wykrywaniem
incydentéw i reagowaniem na nie przez przedsigbiorstwa, organy publiczne i

obywateli;

wyjasnienie zakresu i kompetencji ENISA, przy jednoczesnym zapewnieniu
niezbednego priorytetowego traktowania jej podstawowych zadan;

zapewnienie zainteresowanym stronom odpowiedniego wsparcia w zakresie
wdrazania polityki, dziatan operacyjnych 1 ogolnej koordynacji;

wspieranie wspolnej Swiadomosci sytuacyjnej Unii

wzmocnienie wspOtpracy z EU-CyCLONe, siecig CSIRT, Komisja, Europolem
I CERT-EU oraz odpowiednimi podmiotami unijnymi w celu stworzenia bazy
sprawdzonych i1 wiarygodnych informacji o cyberzagrozeniach;

wspieranie wysitkow na rzecz tagodzenia skutkéw atakow ransomware;

wzmocnienie koordynacji z sektorem prywatnym w kwestiach zwigzanych z

cyberbezpieczenstwem;

rozpowszechnianie aktualnych informacji poprzez wczesnhe ostrzeganie o
znaczacych lub zakrojonych na szeroka skale incydentach lub zagrozeniach
cybernetycznych o charakterze transgranicznym, w odniesieniu do sektoréw
wymienionych w zatacznikach 11 II do dyrektywy (UE) 2022/2555;

wspieranie skutecznej synergii z innymi organami i agencjami UE;

obnizenie kosztow certyfikacji umiejetnosci, w tym poprzez zwigkszenie
podazy na rynku poprzez wprowadzenie europejskich systemow poswiadczania
umiejetnosci;

wspiera¢ niwelowanie luki w umiejetnosciach w Europie poprzez indywidualne
certyfikaty umiejetnosci w zakresie cyberbezpieczenstwa oraz wspierac panstwa
cztonkowskie i przemyst w wzmacnianiu ich sity roboczej;

rozwigzanie problemu braku jasnosci ram ECCF 1 ich ograniczonego wptywu
poprzez rozszerzenie ich zakresu i poprawe modelu zarzadzania;

zwigkszenie renomy przyjetych systemOw poprzez ustanowienie struktury
utrzymania oraz wprowadzenie terminowego i przejrzystego procesu rozwoju;

wprowadzenie mechanizmu optat w zwigzku z kosztami ponoszonymi w
zwigzku z opracowywaniem 1 utrzymywaniem europejskich systemow
poswiadczania indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa
oraz rozpatrywaniem wnioskoéw 1 udzielaniem zezwolen dostawcom, a takze
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utrzymywaniem systemoéw przyjetych w ramach ECCF, co przyczyni si¢ do
stabilnos$ci finansowej Agencji i pozwoli na oszczgdnosci w budzecie UE;

dostosowanie europejskich systemow certyfikacji do istniejgcych ram
prawnych, a tym samym lepsze wsparcie wysitkow wdrozeniowych i potrzeb
przedsigbiorstw w zakresie zgodnosci z przepisami;

umozliwienie przyjecia obecnie zablokowanych systemows;

wspieranie  konkurencyjnosci  przedsigbiorstw  europejskich  poprzez
promowanie dostosowania norm migdzynarodowych do norm europejskich;

ograniczenie  fragmentacji  Ssrodkbw 1 wymogow w  zakresie

cyberbezpieczenstwa;

zapewnienie  jasnosci prawnej 1 znaczne zmniejszenie  obcigzen
administracyjnych, bez powodowania znacznej niepewnos$ci prawnej wsrod
zainteresowanych stron, ktore sg w trakcie dostosowywania si¢ do niedawno
przyjetych ram prawnych;

utatwienie podmiotom objetym dyrektywa NIS2 zapewnienia zgodnos$ci z
przepisami, co przyczyniloby si¢ rowniez do poprawy ogdlnego wskaznika
zgodnosci 1 wprowadzenia bardziej znaczacych $rodkow w zakresie
cyberbezpieczenstwa, a jednocze$nie zwickszytoby efektywno$¢ procesu
nadzoru ze strony organdw;

Inne

Inicjatywa ta miataby wiele pozytywnych skutkéw dla MSP, biorac pod uwage
poprawe konkurencyjno$ci na rynku cyberbezpieczenstwa w UE, a takze
zmniejszenie kosztoOw 1 obcigzen administracyjnych:

Pozytywny wplyw na MSP, ktére skorzystalyby na zwiekszonej odpornosci cybernetycznej dzieki
wzmocnionej roli ENISA i wytycznym technicznym udzielanym przez agencje.

MSP jako uprawnieni dostawcy wydajgcy certyfikaty w ramach europejskiego systemu certyfikacji
umiejetnosci zyskajg rozpoznawalnosc, reputacje i nowych klientow. Ponadto europejskie
certyfikaty indywidualnych umiejetnosci w zakresie cyberbezpieczeristwa pomogg MSP w
identyfikacji kandydatow posiadajgcych odpowiednie umiejetnosci.

Dobrze funkcjonujgce europejskie systemy certyfikacji mogq utatwi¢ MSP wybér zaufanych
technologii ICT i przyczynic¢ si¢ do zwigkszenia ich ogdlnej cyberodpornosci.

Jako dostawcy usfug DNS MSP skorzystajg na srodkach zwigzanych z wdrozeniem dyrektywy NIS2
ze wzgledu na wylqczenia z zakresu stosowania dyrektywy dotyczgce dostawcow ustug DNS.

MSP skorzystalyby na doprecyzowaniu zakresu, ktére ograniczyloby stosowanie obowigzkéw do
niektorych podmiotéw w niektorych sektorach wymienionych w dyrektywie N1S2.

W przypadku srodkéw bezpieczenstwa taricucha dostaw ICT MSP ogélnie skorzystalyby na
stosowaniu zaufanych technologii. Jako dostawcy dzialajgcy w sektorach podlegajgcych
ograniczeniom, poniostyby one wigksze skutki zwiqzane z kosztami substytucji i transakcji niz
wieksze przedsiebiorstwa. Jednak MSP jako zaufani dostawcy skorzystajq z nowych mozliwosci

rynkowych.

Nie przewiduje si¢ znaczacego wptywu na srodowisko w odniesieniu do zadnego
z celow.
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1.3.4.

- W odniesieniu do budzetu UE mozna oczekiwa¢ wzrostu efektywnosci dzieki
zacie$nieniu wspOtpracy i koordynacji dzialan migdzy instytucjami, agencjami i
organami UE. W perspektywie dtugoterminowej oczekuje si¢ oszczednosci dzigki
wprowadzeniu mechanizmow oplat.

Wskazniki wykonania

Nalezy okresli¢ wskazniki stuzqce monitorowaniu postepow i osiggniec.

Cel: Stworzenie zdolnosci do skutecznego wdrazania polityki UE w zakresie
cyberbezpieczenstwa oraz regularnej/cigglej wspotpracy operacyjnej umozliwiajacej
bardziej ustrukturyzowang wspotprace miedzy panstwami cztonkowskimi.

Liczba istotnych wktadow ENISA w realizacje polityki UE i polityki krajowej oraz
inicjatyw legislacyjnych

- Pozytywne opinie zainteresowanych stron dotyczqgce odpowiednich wktadow ENISA

Wzrost 0 25 % w poréwnaniu z poziomem bazowym z 2023 r., zgodnie z rocznym
sprawozdaniem z dziatalnosci ENISA (w odniesieniu do liczby istotnych wkiadow)
oraz zgodnie z corocznym badaniem satysfakcji ENISA (w odniesieniu do pozytywnych
opinii).

- Statystyki dotyczgce wykorzystania unijnej bazy danych podatnosci

- Wzrost liczby uzytkownikow o 25 % w porownaniu z 2025 .

Dostepnosé, bezpieczenstwo i funkcjonowanie platformy CRA

- Zmniejszenie 0 25 % czasu przestoju platformy i liczby incydentow w poréwnaniu z
2025 r. Statystyki dotyczqce czasu przestoju i incydentow na platformie

Cel: Opracowanie i wdrozenie srodkéw i mechanizméw skutecznie wspierajacych i
zaspokajajacych  potrzeby panstw  cztonkowskich, przemystu 1 innych
zainteresowanych stron.

- Liczba podmiotow wspieranych przez ENISA i jakos¢ udzielanego wsparcia.
- Liczba srodkow wdrozonych w celu wsparcia zainteresowanych stron.

- Wzrost 0 10% liczby wspieranych zainteresowanych stron i wzrost o 10% poziomu
zadowolenia wspieranych zainteresowanych stron w poréwnaniu z rokiem 2025

Cel: Stworzenie warunkow niezbednych do szybszego wdrazania systemow
certyfikacji cyberbezpieczenstwa dostosowanych do potrzeb rynku poprzez
rozszerzenie zakresu ECCF, zapewnienie skutecznej konserwacji i sprawnych
procedur oraz zwigkszenie przejrzystosci.

- Liczba przyjetych programow
- Skrécenie czasu opracowania programu o0 50% w poréwnaniu z 2025 r.
- Liczba waznych certyfikatow wydawanych rocznie

- Wzrost 0 25 % w stosunku do poziomu bazowego z 2025 r.
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- Pozytywne opinie zainteresowanych stron dotyczqce ich udzialu w opracowywaniu
programow i przejrzystosci ECCF

- Wzrost 0 25 % w stosunku do poziomu bazowego w corocznym badaniu satysfakcji
ENISA w porownaniu z 2027 r.

Cel: Ustanowienie mechanizmow i warunkow utatwiajacych zgodnos¢ z wymogami
w zakresie cyberbezpieczenstwa, a tym samym zapewnienie bardziej spojnego i
skutecznego wdrazania tych wymogow.

- Odsetek kosztéw ponoszonych przez MSP w zwigzku z przestrzeganiem przepisow
NIS?2 i przepisow dotyczqcych cyberbezpieczenstwa w stosunku do wszystkich kosztow
zwigzanych z zapewnieniem zgodnosci

->70 % MSP zglaszajqcych zmniejszenie kosztéw zapewnienia zgodnosci z przepisami
dotyczqcymi cyberbezpieczenstwa w porownaniu z 2025 r.

- Liczba atakéw ransomware i kwota szkod w EUR
- Zmniejszenie liczby atakdéw ransomware o0 > 1 % w poréwnaniu z 2027 r.

- Odsetek incydentow transgranicznych, podczas ktorych lub po ktérych organy
panstw cztonkowskich skorzystaly z mechanizmow wzajemnej pomocy

- Zwigkszenie odsetka przypadkow, w ktorych skorzystano z wzajemnej pomocy, o >20
punktéw procentowych w poréwnaniu z 2025 r.

Cel: Zmniejszenie krytycznych zalezno$ci poprzez opracowanie spojnych i
skutecznych ram na szczeblu UE w celu przeciwdzialania zagrozeniom dla
bezpieczenstwa tancucha dostaw ICT.

- Liczba przyjetych srodkow

- Zwigkszenie o 25 % liczby przyjetych srodkow i zidentyfikowanych kluczowych
aktywow w porownaniu z datq przyjecia + 6 miesiecy

- Zmniejszenie zaleznosci od dostawcow wysokiego ryzyka w zakresie kluczowych
aktywow ICT o 25 % w poréwnaniu z 2025 r.

1.4. Whiosek/inicjatywa odnosi si¢ do:
nowym dziataniem (¢ytut IV Larcuch dostaw, tytul V Uproszczenie)

O nowym dziataniem wynikajacym z projektu pilotazowego/dziatania
przygotowawczego®

rozszerzenie istniejacego dziatania (tytuf Il Mandat ENISA i tytut 111 Certyfikacja)

O polaczenie lub przekierowanie jednego lub wiecej dziatan w kierunku
innego/nowego dziatania

8 O ktorych mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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1.5.
1.5.1.

Uzasadnienie wniosku/inicjatywy

Wymogi, ktore nalezy spetni¢c w perspektywie krotko- lub diugoterminowej, w tym
szczegotowy harmonogram wdrazania inicjatywy

W lipcu 2024 r. w swoich wytycznych politycznych® przewodniczaca Komisji
Europejskiej Ursula von der Leyen wezwata do uproszczenia, konsolidacji i
kodyfikacji prawodawstwa UE w celu wyeliminowania wszelkich naktadajacych si¢
na siebie przepisoOw i sprzeczno$ci przy zachowaniu wysokich standardow. W liscie
misji skierowanym do wiceprzewodniczacego Komisji Europejskiej Virkkunena®
wspomniano w szczegolnosci o usprawnieniu procesu przyjmowania europejskich
systemow certyfikacji cyberbezpieczenstwa oraz o potrzebie ochrony naszych gatezi
przemystu, obywateli i administracji publicznej przed zagrozeniami wewn¢trznymi i
zewnetrznymi. Ponadto w raporcie Niinistd z 2024 r.8” wzywa si¢ do ograniczenia
ryzyka zwigzanego z niepozadanymi zalezno$ciami lancucha dostaw w zakresie
technologii  krytycznych.  Gléwne aspekty raportow  zleconych  przez
przewodniczacego UE Draghiego® i Letty®® odzwierciedlaly potrzebe utrzymania
konkurencyjnosci jednolitego rynku poprzez uproszczenie i zapewnienie najwyzszego
poziomu bezpieczenstwa i autonomii strategicznej. W zwigzku z tym zmiana CSA
stanowi kamien wegielny prac Komisji w zakresie bezpieczenstwa i wprowadzenie
ambitnej zmiany europejskiego ekosystemu regulacyjnego w  zakresie
cyberbezpieczenstwa. Wniosek CSA2 wprowadza mechanizmy majace na celu
przeciwdziatanie zagrozeniom dla cyberbezpieczenstwa w tancuchu dostaw oraz
mechanizmy majace na celu zmniejszenie fragmentacji przepiséw dotyczacych
zgodno$ci oraz zlozonosci ram horyzontalnych i sektorowych. Oczekuje si¢, ze
ENISA bedzie réwniez narzedziem prowadzacym do wigkszego uproszczenia
obowigzkow sprawozdawczych poprzez integracje jednego punktu kontaktowego.

Ponadto, biorac pod uwage liczbe przepisow sektorowych wprowadzonych po
przyjeciu CSA w 2019 r., a takze szybko zmieniajgce si¢ zagrozenia w zakresie
cyberbezpieczenstwa, nalezy dokona¢ przegladu mandatu ENISA w celu ustalenia
bardziej ukierunkowanego i zaktualizowanego zestawu zadan, tak aby skutecznie i
efektywnie wspiera¢ wysitki panstw czlonkowskich, instytucji UE 1 innych
zainteresowanych stron na rzecz zapewnienia bezpiecznej cyberprzestrzeni w Unii
Europejskiej. Dzigki wzmocnieniu europejskich ram certyfikacji w zakresie
cyberbezpieczenstwa (ECCF) wniosek zapewnia, ze UE dysponuje sprawnym,
nowoczesnym i elastycznym systemem certyfikacji, ktory bedzie stuzyt celom dziatan
w zakresie u fancucha dostaw oraz szybkiemu wdrozeniu aktu prawnego w sprawie
cyberodpornosci. Podsumowujac, proponowany zakres mandatu zostal okre§lony w
taki sposob, aby wzmocni¢ te obszary, w ktorych agencja wykazata wyrazng warto$¢
dodang, oraz doda¢ nowe obszary, w ktorych potrzebne jest wsparcie w $wietle
nowych priorytetow i instrumentow politycznych oraz w celu wzmocnienia ECCF.

Zmiana CSA ma zatem stanowi¢ znaczacg zmiang w podejsciu UE do
cyberbezpieczenstwa oraz ogdlnym bezpieczenstwie, gotowosci 1 odpornosci Unii
Europejskiej.
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Wytyczne polityczne na rok 2024

List misji EVP Virkkunen

Sprawozdanie Sauli Niinistd

Raport Draghiego na temat konkurencyjnosci UE

Enrico Letta — Znacznie wiecej niz rynek (kwiecieh 2024 r.)
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PL

1.5.2.

Wartos¢ dodana zaangazowania UE (moze wynika¢ z roznych czynnikow, np. korzysci
wynikajgcych z koordynacji, pewnosSci prawnej, wiekszej skutecznosci Ilub
komplementarnosci). Do celow niniejszej sekcji ,,wartos¢ dodana zaangazowania
UE” oznacza wartos¢ wynikajgcq z dziatan UE, ktora stanowi dodatek do wartosci,
Jjakg w przeciwnym razie stworzylyby same panstwa cztonkowskie.

Ustawa o cyberbezpieczenstwie zostata przyjeta w 2019 r. na podstawie art. 114
TFUE, ktory upowaznia prawodawce UE do przyjmowania §rodkéw harmonizujacych
krajowe przepisy ustawowe i wykonawcze, ktorych celem jest ustanowienie i
funkcjonowanie rynku wewnetrznego.

Zmieniony wniosek dotyczacy CSA ma na celu usprawnienie przepiséw dotyczacych
cyberbezpieczenstwa na szczeblu UE poprzez uzupetnienie i przeglad obecnego aktu
prawnego w sprawie cyberbezpieczenstwa, obowigzujgcego od 2019 r. (CSA1). Cele
CSAl, polegajace na przyznaniu stalego mandatu Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa, ktorej zadaniem jest wspieranie wysokiego wspolnego
poziomu cyberbezpieczenstwa w catej UE, a takze zapobieganie fragmentacji rynku
wewnetrznego w odniesieniu do systemow certyfikacji cyberbezpieczenstwa, zostaty
utrzymane w ramach zainicjowanej zmiany. Cele te, ktore zostaly juz nalezycie
przeanalizowane we wniosku dotyczacym ustawy o cyberbezpieczenstwie z 2017 r.,
nie mogg zosta¢ osiggnicte w wystarczajacym stopniu przez panstwa cztonkowskie, a
jedynie na poziomie Unii Europejskiej zgodnie z art. 5 Traktatu o Unii Europejskiej.

Whiosek dotyczacy zmiany CSA wyraznie koncentruje si¢ na usprawnieniu, ustaleniu
priorytetow 1 kodyfikacji zadah w ramach przepisow dotyczacych
cyberbezpieczenstwa, co mozna osiggnaé¢ wylacznie na szczeblu UE, a obecnie nie
istnieje zadna taka inicjatywa. Nowy wniosek dodatkowo wzmacnia bezpieczenstwo
fancucha dostaw 1 sektor cyberbezpieczenstwa w UE oraz zwigksza gotowos¢ i
odporno$¢ panstw cztonkowskich i przemystu. Uzaleznienie od podmiotéw majacych
siedzibe w panstwach trzecich lub kontrolowanych przez podmioty z panstw trzecich
budzacych obawy w zakresie cyberbezpieczenstwa (dostawcy wysokiego ryzyka) ma
wptyw na podmioty w calej Unii, a powazne incydenty zwigzane z
cyberbezpieczenstwem tancucha dostaw czesto wykraczajg poza granice panstwowe.
Rozwigzanie tej kwestii wytacznie na szczeblu krajowym prawdopodobnie nie bedzie
skuteczne.

Nowe zadania powierzone ENISA maja kluczowe znaczenie dla osiggnigcia
wysokiego poziomu cyberbezpieczenstwa w catej UE. Pomimo faktu, Zze agencja
wspotpracuje z innymi organami UE zajmujacymi si¢ bezpieczenstwem, takimi jak
Europol, a takze =z Europejskim Centrum Kompetencji w zakresie
Cyberbezpieczenstwa, Technologii i Badan (ECCC), ktore jest odpowiedzialne za
finansowanie wdrazania, misja i zadania agencji s3 wyjatkowe 1 obecnie nie ma innego
organu pelnigcego tego rodzaju obowigzki. W ekosystemie cyberbezpieczenstwa UE
wszystkie zaangazowane podmioty $cisle ze sobg wspotpracujg 1 dziataja w ramach
jasno okre§lonych mandatow. W zwiazku z tym wniosek CSA2 wzmacnia tylko te
elementy, ktore majg wyrazng wartos¢ dodang, zapewniajac brak niejasnosci w
zakresie powielania zadan, zar6wno pod wzgledem merytorycznym, jak i
finansowania przez inne organy w ramach ekosystemu cyberbezpieczenstwa.

Wiecej szczegotow

Mandat ENISA zostal rozszerzony w wyniku kolejnych aktéw prawnych, bez
kompleksowej zmiany jej podstawowych obowigzkow i zasobow. Doprowadzito to do
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nakladania si¢ zadan, nieefektywnos$ci 1 niewystarczajagcego priorytetowego
traktowania podstawowych zadan wsparcia dla panstw cztonkowskich.

Kilka panstw cztonkowskich wdrozyto wlasne krajowe systemy certyfikacji w
zakresie cyberbezpieczenstwa, ktdre znacznie réznig si¢ pod wzgledem zakresu i
procedur oceny zgodnosci. Powoduje to fragmentacje rynku i powielanie obcigzen dla
operatorow i MSP, ktore chea uzyskaé certyfikat jednokrotny i prowadzié¢ dziatalno$é
w catej UE. W CSA utworzono ECCF w celu rozwigzania problemu fragmentacji
rynku, ale jego wdrazanie przebiega powoli i niejednolicie.

Podobnie, kilka horyzontalnych i sektorowych aktow prawnych okresla srodki w
zakresie cyberbezpieczenstwa o rdznych celach i zadaniach, co prowadzi réwniez do
roznic w podejsSciach panstw cztonkowskich do kontroli zgodnos$ci i nadzoru. W
rezultacie podmioty, zwlaszcza MSP lub przedsiebiorstwa dziatajace w kilku
panstwach cztonkowskich, ponosza dodatkowe obcigzenia zwigzane z zapewnieniem
zgodnosci, co negatywnie wplywa na ich konkurencyjnosé.

Réznorodne podejscia do bezpieczenstwa tancucha dostaw ICT 1 rozne Srodki
podejmowane przez panstwa cztonkowskie prowadza do fragmentacji rynku i r6znych
wymogow dotyczacych zgodnosci dla podmiotéw. W szczegdlnosci, biorge pod
uwage transgraniczny charakter tancuchow dostaw ICT, fragmentacja wymogow
dotyczacych zgodnosci na rynku wewnetrznym podwazylaby pewno$¢ prawna dla
podmiotéw. Réznice w krajowych ramach dotyczacych ograniczen dla dostawcow
wysokiego ryzyka moga stworzy¢ bariery dla przeptywu towarow i ustug przez
granice w ramach rynku wewngtrznego. Wreszcie, poniewaz tancuchy dostaw ICT
moga obejmowac podmioty i infrastrukture¢ o znaczeniu krytycznym, niezaleznie od
miejsca siedziby tych dostawcow, fragmentacja i luki w srodkach bezpieczenstwa
cybernetycznego stwarzaja dodatkowe zagrozenia dla bezpieczenstwa tych
podmiotow.

Ponadto wnioski dotyczace programow wieloletnich ram finansowych (WRF)
zawierajg przepis horyzontalny, ktory nakazuje wykluczenie dostawcoéw wysokiego
ryzyka zidentyfikowanych na mocy prawa UE w celu ochrony integralnosci budzetu
UE i zapewnienia, aby wydatki Unii nie byly sprzeczne z podstawowymi interesami
bezpieczenstwa Unii. Ramy tancucha dostaw CSA bylyby mechanizmem
umozliwiajacym taka identyfikacje w obszarze fancuchoéw dostaw ICT 1 dlatego moga
by¢ realizowane wylacznie na poziomie UE.

Z natury rzeczy cyberataki majg charakter transgraniczny, zwtaszcza bioragc pod
uwage skutki uboczne, ktoére moga wynika¢ z poczatkowo pojedynczego punktu
wejscia. Zagrozenia 1 ryzyko dla cyberbezpieczenstwa maja wptyw na cata Unie
Europejska, dlatego zbiorowy obraz sytuacji mogiby znacznie poprawi¢ poziom
cyberbezpieczenstwa podmiotow w Unii Europejskiej. Wnioski zawarte w
zmienionym mandacie ENISA dotycza tej kwestii i majg na celu znaczne zwigkszenie
cyberodpornosci UE.

Podsumowujac, interwencja UE ma kluczowe znaczenie, poniewaz zagrozenia dla
cyberbezpieczenstwa 1 zwigzane z nimi wyzwania wykraczajg poza granice
poszczegdlnych panstw cztonkowskich. Fragmentaryczne rozwigzania krajowe
okazaly si¢ niewystarczajace do osiggnigcia zaufania i koordynacji na catym rynku.
Zmienione ramy prawne UE s3g niezbedne do usunigcia barier, zapewnienia spdjnego
wdrazania 1 wsparcia panstw czlonkowskich w coraz bardziej ztozonym $rodowisku
regulacyjnym i zagrozen.
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Whnioski wyciggniete z podobnych doswiadczen w przesztosci

Agencja ENISA zostala utworzona w 2004 r. z mandatem na czas okreslony. W 2019
r. weszla w zycie ustawa o cyberbezpieczenstwie, ktorej przepisy nadaty agencji
ENISA staly mandat i wyznaczyly jej cel, jakim jest stanie si¢ centrum wiedzy
specjalistycznej w dziedzinie cyberbezpieczenstwa w Europie. Obecnie agencja
ENISA jest uznang marka i zaufanym partnerem wsrod zainteresowanych stron w UE.
Kompetencje agencji byly stopniowo budowane w ciggu 25 lat, odzwierciedlajac
ewoluujacy ekosystem cyberprzestrzeni.

Zgodnie z art. 67 CSA co pi¢¢ lat Komisja ocenia wplyw, skuteczno$¢ i efektywno$¢
ENISA oraz jej praktyk roboczych, ewentualng potrzebe wprowadzenia zmian oraz
skutki finansowe takich zmian. Ocena obejmuje rowniez wplyw, skuteczno$¢ i
efektywnos¢ przepiséw dotyczacych europejskich ram certyfikacji.

Zgodnie z przepisami Komisja przeprowadzita oceng Agencji i europejskich ram
certyfikacji w zakresie cyberbezpieczenstwa, ktora obejmowata konsultacje spoteczne
1 niezalezne badanie. Zgodnie z zasadami lepszego stanowienia prawa Komisja
rozpoczeta rdOwniez konsultacje spoteczne dotyczace w szczegolnosci przegladu CSA,
a takze zaproszenie do zglaszania dowoddéw w celu zebrania danych od grup
zainteresowanych stron. W wyniku oceny stwierdzono, ze ENISA wypekita swoj
mandat, osiggajac prawie wszystkie zaplanowane wyniki. Cele agencji pozostaja
aktualne, a jej wyniki zostaly szczegodlnie docenione przez zainteresowane strony w
trudnych czasach, takich jak pandemia COVID-19 i rosyjska agresja wojenna na
Ukraing. Pomimo ogoélnie pozytywnych opinii zainteresowanych stron na temat
wynikow ENISA, wykazano rowniez, ze istnieje znaczna przestrzen do poprawy, aby
konsekwentnie spelnia¢ oczekiwania zainteresowanych stron.

Whioski ptynace z doswiadczen pokazujg, ze aby podnies¢ poziom efektywnosci,
ENISA potrzebuje bardziej strategicznego ukierunkowania, ustalenia priorytetéw
zadan oraz wzmocnienia zdolno$ci do dostarczania na czas informacji na temat
pojawiajacych si¢ zagrozen i strategicznych narzgdzi do ich zwalczania. Ponadto, jak
wskazalo wielu zainteresowanych, ENISA mogtaby ustanowi¢ bardziej
ustrukturyzowane i przejrzyste metody wspotpracy z podmiotami prywatnymi, ktadac
nacisk na wspieranie MSP. We wszystkich konsultacjach zewnetrznych podkre§lono
znaczenie zwigkszenia finansowania, zatrudnienia i zdolnos$ci operacyjnych ENISA,
aby umozliwi¢ jej sprostanie rosngcym wymaganiom w zakresie cyberbezpieczenstwa
w UE. W sprawozdaniu z oceny, sporzadzonym po przeprowadzeniu badania, stuzby
Komisji ocenity wyrazng potrzebe wprowadzenia przysztosciowych przepisow, ktore
beda mogly dostosowaé si¢ do ztozonego i1 szybko zmieniajacego si¢ Srodowiska
cyberzagrozen, a takze odpowiednio wzmocni¢ agencj¢ niezbednymi zasobami, aby
zapewni¢ wsparcie dla najwyzszego poziomu cyberbezpieczenstwa w Europie. Na
podstawie zebranych danych i do$wiadczen zdobytych podczas wdrazania CSA
stwierdzono, ze nalezy usprawni¢ koordynacj¢ z innymi organami, a takze potozy¢
nacisk na wsparcie ze strony ENISA w zakresie wdrazania prawa UE oraz wsparcie
dla Komisji, na jej wniosek, w zakresie opracowywania przepisow dotyczacych
cyberbezpieczenstwa. We wniosku rozwaza si¢ synergi¢ z priorytetami
geopolitycznymi Komisji w celu przeciwdziatania takim zagrozeniom, jak rosnaca
zalezno$¢ od podmiotow majacych siedzibe w krajach budzacych obawy w zakresie
cyberbezpieczenstwa (dostawcy wysokiego ryzyka) i kontrolowanych przez te kraje
w Europie. Jako centrum wiedzy specjalistycznej ENISA jest obecnie rowniez
istotnym repozytorium informacji, ktore maja kluczowe znaczenie dla budowania
wspolnego zrozumienia zagrozen i ryzyka dla podmiotow UE. W zwigzku z tym
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proponowane ramy opierajg si¢ na doswiadczeniach zdobytych w ramach CSA1 i
mobilizuja koordynacje przeptywu informacji w celu stworzenia cato§ciowego obrazu
sytuacji.

Ocena ECCF zawiera kilka strategicznych zalecen. Pomimo kluczowej roli ENISA w
promowaniu wspolpracy i1 spdjnosci operacyjnej miedzy panstwami cztonkowskimi 1
innymi zainteresowanymi stronami, ograniczenia dotyczace wydajnosci i skutecznos$ci
ECCF byly widoczne gldwnie ze wzgledu na ztozonos¢ procesOw przyjmowania
programéw. Kwestie te podkreslity konieczno$¢ istotnej zmiany struktur zarzadzania
w celu zwigkszenia przejrzystosci operacyjnej i odpowiedzialnosci na wszystkich
poziomach, , ktérg zajmuje si¢ wniosek CSA dotyczacy zmiany. Doswiadczenia
zwigzane z funkcjonowaniem obecnego ECCF wykazaly potrzebe modernizacji i
wyjasnienia ram certyfikacji oraz wprowadzenia procedury utrzymania systemow
certyfikacji, aby umozliwi¢ im dostosowanie si¢ do potrzeb rynku i1 zagrozen.
Wreszcie, pierwotne ramy nie przewidywaty ryzyka nietechnicznego, ktéore mozna
uznac za przyczyn¢ opoznien we wdrazaniu ECCF w systemach 5G i chmurze.

Ztozonos¢ ekosystemu cyberbezpieczenstwa w UE wzrasta wraz z ewolucja zagrozen
cybernetycznych. W pisemnych opiniach zainteresowanych stron panowala silna
zgoda co do potrzeby zmniejszenia obcigzen administracyjnych, zwlaszcza dla MSP,
I wezwano do uproszczenia procedur zgodnosci. Chociaz glowne dziatania na rzecz
uproszczenia beda realizowane w ramach inicjatywy Digital Omnibus, wniosek
odzwierciedla potrzeby zainteresowanych stron, wprowadzajac zmiany do dyrektywy
NIS2 w celu utatwienia procesu wdrazania.

Zgodnos¢ z wieloletnimi ramami finansowymi i mozliwe synergie z innymi
odpowiednimi instrumentami

CSA2 wprowadza niezbedne zmiany, aby wyposazy¢ UE w narzg¢dzia i mechanizmy
umozliwiajace reagowanie na sytuacje¢ w zakresie cyberbezpieczenstwa i realizacj¢
celow polityki. Proponowane rozporzadzenie dodatkowo wzmocni ENISA,
zapewniajac jej niezbedne zdolnosci do wspierania panstw czlonkowskich we
wdrazaniu prawa UE 1 przeciwdziataniu zagrozeniom cybernetycznym. Biorac pod
uwage wspomniane powyzej sprawozdania Draghiego i Letty, wniosek dotyczacy
wieloletnich ram finansowych (WRF) na lata 2028-2034 koncentruje si¢ na
konkurencyjnosci, bezpieczenstwie i autonomii strategiczne;.

W rezultacie wnioski zawarte w pakiecie horyzontalnym MFF 2028-2034, w
szczegbdlnosci wnioski dotyczace Europejskiego Funduszu Konkurencyjno$ci i
programu ,,Horyzont Europa”, wprowadzaja nowe kryteria kwalifikowalnosci oparte
na zasadzie wykluczenia ,,dostawcéw wysokiego ryzyka” z otrzymywania funduszy
UE. CSA2 jest w petni zgodny z tg zasadg, a ponadto stanowi narzedzie umozliwiajace
wdrozenie nowych wymogéw dotyczacych ,dostawcow wysokiego ryzyka”,
poniewaz zapewnia ramy proceduralne do wyznaczania krajéw budzacych obawy w
zakresie cyberbezpieczenstwa na poziomie UE. Pod tym wzgledem CSA2 jest
propozycja strategiczng, zgodng z priorytetami Komisji w zakresie osiggnigcia
suwerennosci technologicznej 1 zwigkszenia konkurencyjnosci w Europie.

Przezwycigzenie istniejacej fragmentacji zostanie osiggnigte poprzez dalszg
harmonizacj¢ rynku certyfikacji w UE, dzigki czemu europejski proces certyfikacji
stanie si¢ bardziej wydajny 1 zrbwnowazony.

Wnhioski dotyczace wieloletnich ram finansowych na lata 2028-2034 traktuja
uproszczenie jako priorytet w calym systemie. Pozycje budzetowe zostaty
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zredukowane z 7 do 4, a liczba horyzontalnych programoéw finansowania zostala
znacznie zmniejszona z 52 do 16, co zapewnia elastycznos$¢ i mozliwos$¢ dostosowania
do aktualnych potrzeb. W ocenie skutkdw dotyczacej zmiany ustawy o
cyberbezpieczenstwie podkreslono wlasnie te cele: konieczno$¢ uproszczenia
wymogow w zakresie cyberbezpieczenstwa w wielu ramach prawnych,
skodyfikowanie i skoncentrowanie zadan ENISA na obszarach majacych najwiekszy
wpltyw na osiggnigcie wickszej odpornosci ekosystemu cybernetycznego UE. W
zwigzku z tymi ustaleniami proponowane przepisy zwickszaja konkurencyjno$é
poprzez uproszczenie; zapewniaja wysoki poziom bezpieczenstwa dzigki lepszej
koordynacji 1 analizie ryzyka i stabych punktéw; wspieraja wyzszy poziom
harmonizacji poprzez przezwyciezenie fragmentacji spowodowanej liczbg krajowych
programow. Ponadto ENISA zostala zaprojektowana jako gléwny instrument, ktory
bedzie napedzat dziatania na rzecz uproszczenia cyfrowego, poniewaz zintegruje ona
pojedynczy punkt kontaktowy dla zgloszen, zgodnie z inicjatywa Digital Omnibus® .

Istotng czgscig pakietu MFF 28-34 jest wniosek dotyczacy nowego Funduszu
Konkurencyjnosci (ECF), ktory skupia pod jednym dachem ponad 16 programow
finansowania, takich jak program ,,Cyfrowa Europa” (DEP), Health4EU, Europejski
Fundusz Obronny itp. Program ,,Horyzont Europa” (HEP) pozostanie programem
samodzielnym, $cisle powigzanym z ECF. Nowe ramy programowania wymagaja
Scistej koordynacji 1 finansowania odpowiadajacego aktualnym priorytetom. W
zwiazku z tym proponowane przepisy w CSA2 stanowig podstawe do poglebienia
koordynacji migdzy ENISA a ECCC, odpowiedzialnymi za realizacj¢ programow
zwigzanych z cyberbezpieczenstwem w ramach DEP i HEP. Proponowane przepisy
zapewniaja spojnos¢ 1 ktada nacisk na synergi¢ migdzy ENISA a ECCC. Takie samo
podejscie przyjeto w odniesieniu do wspodlpracy z innymi agencjami i organami,
takimi jak Europol.

Kolejnym aspektem dostosowania wniosku CSA2 do WRF 28-34 jest zasada
elastycznosci. W ramach zmiany Komisja proponuje mechanizm ,,optat”, ktory
zapewni ENISA elastyczny sposob czeSciowego finansowania jej dziatan, w
szczegoOlnosSci  zwigzanych z opracowywaniem |1 utrzymywaniem systemow
poswiadczania umiejetnosci w zakresie cyberbezpieczenstwa, przetwarzaniem i
udzielaniem zezwolen dostawcom oraz utrzymywaniem europejskich systemow
certyfikacji cyberbezpieczenstwa. Dzieki tej zmianie agencja zyska elastyczno$¢ i
skalowalno$¢, ktore pozwolg jej reagowaé na potrzeby zainteresowanych stron i
zapewnig jej zrOwnowazone wydatki poprzez refinansowanie jej ustug.

Ocena roznych dostepnych opcji finansowania, w tym mozliwosci przeniesienia
srodkow

Od ostatniej zmiany mandatu ENISA w 2019 r. obserwuje si¢ tendencje do
wyktadniczego wzrostu oczekiwanego wkladu Agencji we wspieranie wdrazania
prawa UE. Doprowadzilo to do wnioskow o zwigkszenie rocznego budzetu i
zatrudnienia powyzej pierwotnie zaplanowanych poziomow. Proponowana zmiana
wprowadza wazne nowe zadania, a takze uwzglednia zadania wynikajace z mandatu
ENISA, ktore zostaty natozone na agencje w innych aktach prawnych po przyjeciu
CSAl, rozszerzajac tym samym mozliwosci ENISA, co wymaga dodatkowego
wzmocnienia finansowego 1 kadrowego. Kierujac si¢ celem uczynienia
bezpieczenstwa cyfrowego przewaga konkurencyjng Europy, we wniosku wzywa si¢
do wywarcia rzeczywistego wplywu na ekosystem cyberprzestrzeni. Byloby to
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mozliwe jedynie dzigki znacznym inwestycjom odpowiadajacym pozadanemu
efektowi, a przede wszystkim potrzebom panstw cztonkowskich i1 innych
zainteresowanych stron. Nowe zadania wigzg si¢ z potrzeba zatrudnienia personelu
technicznego i wyspecjalizowanego, a takze inwestycji finansowych (tj. w narzgdzia i
platformy), ktére mozna zapewni¢ jedynie poprzez dodatkowe $rodki finansowe z
budzetu UE.

W celu zwigkszenia elastycznosci, a jednocze$nie zapewnienia dlugoterminowej
stabilno$ci budzetu Agencji, w ramach przegladu proponuje si¢ wprowadzenie
mechanizmu optlat, ktory bedzie czesciowo finansowal ustugi §wiadczone w zakresie
utrzymania ram certyfikacji cyberbezpieczenstwa oraz zwigzane z opracowywaniem i
utrzymywaniem europejskich systeméw poswiadczania indywidualnych umiejetnosci
w zakresie cyberbezpieczenstwa oraz przetwarzaniem i udzielaniem zezwolen
dostawcom.

Wszystkie szacunki dotyczace dodatkowych zasobéw w ramach przegladu CSA sa
dokonywane z perspektywy budzetu bazowego ENISA na 2025 r. (koszty operacyjne
1 etaty). Komisja przeprowadzita szczegdétowa analiz¢ mozliwosci przesunigcia
zasobow w ramach Agencji w celu dostosowania si¢ do nowych zadan przewidzianych
w zmienionym mandacie. Fakt, Ze agencja pracuje na maksymalnych obrotach, nie ma
mozliwos$ci ograniczenia zadan, a zarzad podjal juz w 2023 r. dziatania majgce na celu
zmniejszenie priorytetowosci niektorych zadan, wyraznie prowadzi do wniosku, ze w
obecnej strukturze nie mozna uwzgledni¢ zadnych nowych zadan bez zwigkszenia
zardwno budzetu, jak i zasobow ludzkich. Ponadto wiele obecnych zadan jest objetych
umowami o wktadzie miedzy ENISA a Komisja. W zwiazku z tym wniosek ma na
celu dodanie tych zadan do mandatu ENISA i zapewnienie stabilnego budzetu na
najblizsze lata.

Bez uszczerbku dla negocjacji w sprawie kolejnych wieloletnich ram finansowych
srodki przyznane agencji od 2028 r. zostang zrekompensowane poprzez przesunigcia
z programéw w ramach wieloletnich ram finansowych na lata 2028-2034. Jezeli
konieczne bedzie kompensacyjne zmniejszenie $rodkdw, moze zaistnie¢ potrzeba
zmiany zasobow przyznanych agencji oraz ich strumieni i zrodet finansowania. Srodki
wprowadzone w proponowanych ramach CSA2 wigzg si¢ réwniez z podjeciem
dodatkowych zadan przez partnerska DG ENISA (Dyrekcje Generalng ds. Sieci
Komunikacyjnych, Tre$ci 1 Technologii, DG CNECT). Nalezy zwroci¢ szczegdlna
uwage na fakt, ze ramy dotyczace tancucha dostaw ICT zostang w petni wdrozone na
poziomie Komisji, w tym analiza rynku towarzyszaca ocenom ryzyka i przygotowanie
aktow wykonawczych. Ponadto konieczne bedzie opracowanie i przyjecie przez
Komisje dodatkowego zestawu aktow wykonawczych dotyczacych warunkow
funkcjonowania mechanizméow optat. Wymagany bedzie dodatkowy nadzér i pomoc
na szczeblu Komisji w celu egzekwowania europejskich ram certyfikacji w zakresie
cyberbezpieczenstwa, opracowania wzorcowych przepiséw, utrzymania systemow
cyberbezpieczenstwa, umow o wzajemnym uznawaniu z panstwami trzecimi oraz
nadzoru ENISA.
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Uwagi

Czas trwania wniosku/inicjatywy i jego skutkéw finansowych

0] ograniczony czas trwania

[0 obowigzuje od [DD/MM]RRRR do [DD/MM]RRRR
O skutki finansowe od RRRR do RRRR w odniesieniu do $rodkéw na

zobowigzania 1 od RRRR do RRRR w odniesieniu do srodkéw na platnosci.

czas trwania nieograniczony

Wdrozenie z okresem rozruchu od RRRR do RRRR,
a nastepnie petng eksploatacja.

Planowane metody wykonania budzetu

[1 Zarzadzanie bezposrednie przez Komisj¢

[ przez jej departamenty, w tym przez personel delegatur Unii;
O] przez agencje wykonawcze

L] Zarzadzanie dzielone z panstwami cztonkowskimi

Zarzadzanie posrednie poprzez powierzenie zadan zwigzanych z realizacja
budzetu:

O panstwom trzecim lub wyznaczonym przez nie organom
L] organizacjom mi¢dzynarodowym i ich agencjom (do okreslenia)

[0 Europejskiemu Bankowi Inwestycyjnemu i Europejskiemu Funduszowi
Inwestycyjnemu

organom, o ktorych mowa w art. 70 1 71 rozporzadzenia finansowego
[0 podmiotom prawa publicznego

L] podmioty prawa prywatnego realizujace zadania uzyteczno$ci publicznej, o ile
dysponuja one odpowiednimi gwarancjami finansowymi

O podmioty prawa prywatnego panstwa czlonkowskiego, ktorym powierzono
realizacj¢ partnerstwa publiczno-prywatnego 1 ktore posiadaja odpowiednie
gwarancje finansowe

O podmioty lub osoby, ktérym powierzono realizacj¢ okreslonych dzialan w
ramach wspolnej polityki zagranicznej i1 bezpieczenstwa zgodnie z tytulem V
Traktatu o Unii Europejskiej i1 ktdre zostaly wskazane w odpowiednim akcie
podstawowym

Ll-podmioty majace siedzibe w panstwie cztonkowskim, podlegajace prawu
prywatnemu panstwa czlonkowskiego lub prawu Unii 1 kwalifikujace si¢ do
powierzenia im, zgodnie z przepisami sektorowymi, realizacji funduszy unijnych
lub gwarancji budzetowych, o ile podmioty te sg kontrolowane przez podmioty
prawa publicznego lub podmioty prawa prywatnego realizujace zadania stuzby
publicznej 1 posiadaja odpowiednie gwarancje finansowe Ww  postaci
odpowiedzialnos$ci solidarnej podmiotow kontrolujacych lub réwnowaznych
gwarancji finansowych, ktére mogg by¢, w odniesieniu do kazdego dziatania, do
maksymalnej kwoty wsparcia unijnego.
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SRODKI ZARZADZANIA

Zasady monitorowania i sprawozdawczosci

Monitorowanie 1 sprawozdawczo$¢ beda zgodne z zasadami okreslonymi w
obowiazujacym rozporzadzeniu w sprawie CSA®! , rozporzadzeniu finansowym®? oraz
zgodnie ze wspolnym podejéciem do agencji zdecentralizowanych®®

Zgodnie z art. 40 rozporzadzenia finansowego ENISA musi co roku przesytac
Komisji, Parlamentowi Europejskiemu i Radzie jednolity dokument programowy
(SPD) zawierajacy wieloletnie i roczne programy prac oraz programowanie zasobow.
Ponadto wniosek Komisji dotyczacy zmiany mandatu ENISA wprowadza wymog, aby
Komisja, jako cztonek zarzadu, oddata glos za przyjeciem przez zarzad ENISA
jednolitego dokumentu programowego w sprawach zwigzanych z zasobami ludzkimi
i budzetem. Komisja wyda réwniez opini¢ na temat projektu jednolitego dokumentu
programowego przed przeprowadzeniem glosowania w zarzadzie, ktore powinno
nastapi¢ przed przyjeciem jednolitego dokumentu programowego®* .

ENISA musi przedlozy¢ zarzadowi skonsolidowane roczne sprawozdanie z
dziatalnos$ci. Sprawozdanie to zawiera w szczegdlnosci informacje na temat realizacji
celow 1 wynikéw okreslonych w jednolitym dokumencie programowym.
Sprawozdanie nalezy rowniez przesta¢ Komisji, Parlamentowi Europejskiemu i
Radzie. Dyrektor wykonawczy ENISA powinien co dwa lata przedstawia¢ zarzadowi
ocen¢ ex post dziatalnoSci ENISA. Agencja powinna réwniez przygotowac plan
dziatan nastgpczych w odniesieniu do wnioskdw z ocen retrospektywnych i co dwa
lata sktada¢ Komisji sprawozdanie z postepdéw. Zarzad powinien by¢ odpowiedzialny
za monitorowanie odpowiednich dziatan nastepczych w zwigzku z tymi wnioskami.

Domniemane przypadki niewtasciwego administrowania w dziatalno$ci Agencji moga
podlega¢ dochodzeniom prowadzonym przez Europejskiego Rzecznika Praw
Obywatelskich zgodnie z przepisami art. 228 Traktatu.

Zrédlami danych do planowanego monitorowania beda gtownie ENISA, Europejska
Grupa ds. Certyfikacji Cyberbezpieczenstwa, Grupa ds. Wspotpracy w zakresie NIS,
sie¢ CSIRT oraz organy panstw cztonkowskich. Oprocz danych pochodzacych ze
sprawozdan (w tym rocznych sprawozdan z dziatalnosci) ENISA, Europejskiej Grupy
ds. Certyfikacji Cyberbezpieczenstwa, Grupy Wspotpracy NIS i sieci CSIRT, w razie
potrzeby wykorzystywane beda specjalne narzedzia Komisji do gromadzenia danych
(na przyktad ankiety przeprowadzane wsrdd organdw krajowych, Eurobarometr,
specjalistyczne badania 1 sprawozdania z ogélnoeuropejskich ¢wiczen).

Whniosek Komisji dotyczacy CSA2 stanowi kontynuacj¢ ustalonej praktyki przegladu
1 oceny Agencji. Jak okreslono w art. 119 wniosku dotyczacego CSA2, Komisja musi
zleci¢ ocen¢ ENISA do dnia [DD MM RRRR], a nastepnie co pie¢ lat. Ocena ta bedzie
dotyczyla w szczego6lnosci ewentualnej potrzeby zmiany mandatu ENISA oraz
skutkow finansowych takiej zmiany. Przy okazji kazdej drugiej oceny przeprowadza
si¢ ocene wynikow osiggnietych przez ENISA w odniesieniu do jej celéw, mandatu,
misji, zarzgdzania opartego na zasadach wspdlnego podejmowania decyzji ( ) oraz

91
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Ustawa UE o cyberbezpieczenstwie | EUR-Lex

Rozporzadzenie finansowe majace zastosowanie do budzetu ogdlnego Unii (przeksztatcenie) — Urzad
Publikacji Unii Europejskiej

https://europa.eu/european-

union/sites/europaeu/files/docs/body/joint_statement_and common_approach 2012 en.pdf
Rozporzadzenie delegowane — 2019/715 — PL — EUR-Lex
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2.2.
2.2.1.

zadan, w tym ocene, czy dalsze funkcjonowanie ENISA jest nadal uzasadnione w
odniesieniu do tych celéw, mandatu, misji, zarzadzania i zadan.

W ramach oceny ocenia si¢ rowniez wptyw, skutecznos$¢ 1 efektywnos$¢ przepiséw
tytutu III rozporzadzenia w odniesieniu do celéw europejskich ram certyfikacji w
zakresie cyberbezpieczenstwa, zapewniajacych odpowiedni poziom
cyberbezpieczenstwa produktow ICT, ustug ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa i podmiotow w Unii oraz poprawiajacych funkcjonowanie rynku
wewnetrznego.

W ramach oceny ocenia si¢ rowniez wptyw, skutecznos$¢ 1 efektywno$¢ przepiséw
tytutu IV rozporzadzenia w odniesieniu do celow ram bezpieczenstwa tancucha
dostaw ICT.

Komisja przedstawia Parlamentowi Europejskiemu i Radzie wszystkie ustalenia, a
zarzadowi — ustalenia z oceny tytutu Il rozporzadzenia. Ustalenia z oceny podaje si¢
do wiadomosci publiczne;.

Systemy zarzgdzania i kontroli

Uzasadnienie proponowanych metod wykonania budzetu, mechanizmow realizacji
finansowania, warunkow platnosci i strategii kontroli

Biorac pod uwage, ze wniosek ma wptyw na roczny wktad UE na rzecz ENISA, budzet
UE bedzie realizowany w ramach zarzadzania posredniego.

Zgodnie z zasada nalezytego zarzadzania finansami budzet ENISA bedzie realizowany
zgodnie z zasadami skutecznej i wydajnej kontroli wewngtrznej. ENISA jest zatem
zobowigzana do wdrozenia odpowiedniej strategii kontroli skoordynowanej miedzy
odpowiednimi podmiotami zaangazowanymi w tancuch kontroli.

W odniesieniu do kontroli ex post ENISA, jako agencja zdecentralizowana, podlega
w szczegblnosci:

- audytowi wewnetrznemu  przeprowadzanemu przez Stuzbe Audytu
Wewngtrznego Komisji

- sprawozdaniom rocznym Europejskiego Trybunalu Obrachunkowego,
zawierajacym  poswiadczenie  wiarygodno$ci  rocznego  sprawozdania
finansowego oraz legalnosci 1 prawidtowosci transakcji lezacych u jego podstaw

- coroczne absolutorium udzielane przez Parlament Europejski

- ewentualne dochodzenia prowadzone przez OLAF w celu zapewnienia, w
szczegblnos$ci, wlasciwego wykorzystania srodkow przydzielonych agencjom.

- Jako partner DG ENISA, DG CNECT wdrozy swoja strategie kontroli agencji
zdecentralizowanych w celu zapewnienia wiarygodnej sprawozdawczosci w
ramach rocznego sprawozdania z dzialalnosci (AAR). Podczas gdy agencje
zdecentralizowane ponosza pelng odpowiedzialno$§¢ za wykonanie swojego
budzetu, DG CNECT jest odpowiedzialna za regularne wyptacanie rocznych
sktadek ustalonych przez wtadzg¢ budzetowa.

- Wreszcie Europejski Rzecznik Praw Obywatelskich zapewnia dodatkowsg
warstwe kontroli i odpowiedzialnosci w ENISA.

Na podstawie oceny Agencji oraz oceny skutkdw przeprowadzonej] w zwigzku z
przedstawieniem wniosku dotyczacego rozporzadzenia CSA2 stwierdzono, ze
zapewnienie odpowiednich $rodkow finansowych ma zasadnicze znaczenie dla
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2.2.2.

umozliwienia ENISA wykonywania zadan powierzonych jej w ramach nowego
mandatu. Wazng nowoscig w zmienionym mandacie Agencji bedzie wprowadzenie
mechanizmu optat, ktéry ma stuzy¢ finansowaniu kosztéw utrzymania europejskich
systemow certyfikacji cyberbezpieczenstwa, przyjetych w ramach ECCF. Zmieniony
ECCEF sformalizuje procedure utrzymania. Dzialania zwigzane z utrzymaniem beda
prowadzone przez ENISA i czgéciowo finansowane z optat, aby uwzgledni¢ ich
skalowalny charakter (wig¢cej systeméw wymaga wiecej personelu do utrzymania).
Agencja bedzie rowniez wyposazona w mozliwo$¢ dostarczania narze¢dzi testowych
wspierajacych wdrazanie procedur oceny zgodnosci zaréwno w ramach ECCEF, jak i
innych odpowiednich przepisow UE dotyczacych cyberbezpieczenstwa. Warunki
dotyczace optat zostang okreslone w akcie wykonawczym przyjetym przez Komisje.
Ponadto w ramach zmiany przewiduje si¢ opracowanie i utrzymanie europejskich
systemow indywidualnych poswiadczen oraz wydawanie decyzji w sprawie
upowazniania dostawcéw do wydawania europejskich indywidualnych poswiadczen
umiejetnosci w zakresie cyberbezpieczenstwa.

Informacje dotyczqce zidentyfikowanych zagrozen i systemow kontroli wewnetrznej
ustanowionych w celu ich ograniczenia

Whniosek dotyczacy CSA2 jako taki ma na celu ograniczenie zidentyfikowanych
zagrozen w ramach mandatu ENISA i ram ECCF, w tym ram bezpieczenstwa tancucha
dostaw ICT i przepisow dotyczacych uproszczenia. W szczegolnosci ENISA jest
agencja Unii Europejskiej, ktora juz istnieje, a w ramach zmiany jej mandat zostat
doktadniej okreslony, wzmacniajac obszary, w ktorych agencja wykazala wyrazng
warto$¢ dodang, oraz dodajgc nowe obszary, w ktérych potrzebne jest wsparcie w
swietle nowych priorytetow 1 instrumentow politycznych, takich jak uproszczenie
poprzez integracj¢ jednego punktu kontaktowego do zglaszania incydentow; wsparcie
dla wspolnego europejskiego obrazu sytuacji i wspoltpracy operacyjnej, wzmocnione i
usprawnione europejskie ramy certyfikacji w zakresie cyberbezpieczenstwa.

Kolejnym zidentyfikowanym ryzykiem, ktorym zajeto si¢ we wniosku, jest liczba
umow o wktadzie finansowym zawartych przez Komisje¢ 1 agencje w ostatnich latach.
Ze wzgledu na obecng sytuacje geopolityczng i szybko zmieniajace si¢ zagrozenia dla
cyberbezpieczenstwa Komisja zawarla z agencjg umowy o wkladzie finansowym o
tacznej warto$ci ponad 75 min EUR od 2019 r. Bioragc pod uwage, ze zadania
powierzone ENISA w tych umowach majg obecnie charakter staly, niestabilny
przeptyw srodkow budzetowych w ramach uméw o wkladzie stanowi zagrozenie dla
dtugoterminowej realizacji zadan ENISA.

W zwigzku z tym obecny wniosek ma migdzy innymi na celu wzmocnienie potencjatu
zasobowego Agencji, ponowne zdefiniowanie jej zadan 1 zwigkszenie efektywnosci.
W szczegbdlnosci mozliwos¢é pobierania optat bedzie w perspektywie dlugoterminowej
wspiera¢ zrownowazony obieg finansowy Agencji poprzez refinansowanie kosztow
zwigzanych z utrzymaniem europejskich systemow certyfikacji przyjetych w ramach
ECCF, testowaniem narzedzi oraz opracowywaniem, utrzymywaniem i wdrazaniem
europejskich systemow poswiadczania indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa. W perspektywie dtugoterminowej szacuje si¢, ze pozwoli to
osiggna¢ oszczednosci w budzecie UE w wysokosci 18,5 mIn EUR rocznie. Komisja
bedzie kierowa¢ pracami nad warunkami pobierania optat 1 ich strukturg poprzez
przyjecie aktow wykonawczych.

Zwiekszenie zakresu zadan operacyjnych Agencji nie stanowi rzeczywistego ryzyka.
Zadania te beda uzupelnia¢ dzialania panstw czionkowskich i wspiera¢ je na ich
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2.2.3.

wniosek. Bedg one rowniez ograniczone do wczesniej okreslonych ustug, analogicznie
do ustawy o cyberbezpieczenstwie (UE) 2019/881% . Nowe elementy/zadania zawarte
we wniosku przyniosg warto$¢ dodang europejskim zainteresowanym stronom, ktore
skorzystaja z faktu, ze ENISA jest centrum informacyjnym, przyczyniajacym si¢ do
wymiany informacji i przekazywania powiadomien o zagrozeniach swoim
podmiotom.

Ponadto proponowany model agencji jest zgodny ze wspdlnym podejsciem Komisji
do agencji zdecentralizowanych, zapewniajacym wystarczajaca kontrole, aby
przewidzie¢, ze ENISA bedzie dziata¢ na rzecz realizacji swoich celow. Ryzyko
operacyjne 1 finansowe zwigzane z proponowanymi zmianami wydaje si¢
ograniczone, poniewaz przepisy majg na celu ztagodzenie obecnego ryzyka. Niemniej
jednak w perspektywie dlugoterminowej mozna spodziewaé si¢ pewnych
negatywnych aspektow zwigzanych z:

- ograniczonych zasobow operacyjnych ze wzgledu na rosnace potrzeby operacyjne
panstw cztonkowskich oraz stale ewoluujace cyberzagrozenia i cyberryzyko w
dziedzinie cyberbezpieczenstwa.

- gwattownego wzrostu budzetu przy oczekiwaniach szybkiego wdrozenia.

- brakiem odpowiednich zasobdéw finansowych i ludzkich, aby sprosta¢ potrzebom
operacyjnym.

Oszacowanie i uzasadnienie optacalnosci kontroli (stosunek kosztow kontroli do
wartosci zarzqdzanych srodkow) oraz ocena oczekiwanego poziomu ryzyka bledu (w
momencie platnosci i zamknigcia)

Koszt poniesiony przez DG CNECT w zwigzku z monitorowaniem i1 nadzorem
powierzonych podmiotow, w tym ENISA, wynosi okoto 5,25 mln EUR, zgodnie z
rocznym sprawozdaniem z dziatalnosci za 2024 r.°® . Kwota ta obejmuje przede
wszystkim koszty osobowe 1 stanowi 0,50 % ptatnosci operacyjnych dokonanych na
rzecz tych podmiotow w 2024 r. Ogdlny wskaznik kosztow kontroli nieznacznie wzrost
do 0,50 % w 2024 r. z 0,46 % w 2023 r., ale pozostaje stosunkowo stabilny w
poréwnaniu z poprzednimi latami.

W odniesieniu do ENISA koszty kontroli w 2024 r. wyniosty 0,32 mln EUR, co stanowi
0,70 % kosztéw kontroli w 2024 r., w poréwnaniu z 0,69 % w 2023 r. i 1,22 % w 2022
r. Analiza pokazuje, ze wyzsze koszty kontroli sg zwigzane gtownie z przygotowaniem
i monitorowaniem uméw o wktadzie miedzy Komisja a Agencja (glownie koszty
zasobow ludzkich), ktore zgodnie z oczekiwaniami zostang znacznie zmniejszone w
nowym mandacie, co powinno przynie$¢ wyzszy poziom efektywnosci. Pod wzgledem
catkowitych kosztow dla DG CNECT w poréwnaniu z innymi podmiotami, ktorym
powierzono zadania, ENISA plasuje si¢ w $§rodku stawki wsrod 11 innych podmiotow.

Whiosek dotyczacy CSA2 przewiduje zwigkszenie liczby pracownikéw DG CNECT o
50 etatow w przeliczeniu na pelne etaty, z czego 1 dodatkowy etat w przeliczeniu na
pelne etaty zostanie przydzielony specjalnie do zadan zwigzanych z petnieniem przez
DG CNECT funkcji partnera DG dla Agencji. Osoba ta bedzie wspiera¢ przygotowanie
opinii Komisji w sprawie jednolitego dokumentu programowego ENISA 1 monitorowac
jego wdrazanie; wspiera¢ nadzor nad przygotowaniem budzetu Agencji i monitorowaé
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96

https://eur-lex.europa.eu/eli/req/2019/881/0j/eng
CNECT AAR 2024 final
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jego wdrazanie. Bedzie ona rowniez wspiera¢ Agencje w rozwijaniu jej dzialalnos$ci
zgodnie z politykag Unii, w tym poprzez udziat w odpowiednich posiedzeniach.
Dziatanie to jest uzasadnione zwickszonymi zadaniami monitorujgcymi DG CNECT,
ktore migdzy innymi przewiduja oddanie pozytywnego glosu Komisji w kwestiach
zwigzanych z budzetem 1 zasobami ludzkimi. Nalezy zauwazy¢, ze wdrozenie
przepiséw dotyczacych wyznaczania krajow stwarzajacych strategiczne zagrozenia dla
cyberbezpieczenstwa w odniesieniu do okreslonych kluczowych aktywow dostawcow
wysokiego ryzyka bedzie procesem w pelni kierowanym przez Komisje. Szacowana
liczba pracownikow potrzebnych do przeprowadzenia ocen ryzyka w zwigzku z
powyzszym wynosi 25 etatdw w przeliczeniu na pelne etaty. Dzialanie to jest
uzasadnione nakladem pracy wymaganym do wdrozenia ram polityki, a doktadniej
wsparciem dla koordynowanych przez UE ocen ryzyka; analizag ekonomiczng kazdego
produktu/ustugi ICT; przygotowaniem odpowiednich aktow wykonawczych i
monitorowaniem wdrazania ram; przeprowadzaniem ocen witasno$ci i kontroli ().
Oczekuje sig, ze na koszty kontroli ponoszone przez Komisj¢ w zwigzku z wdrazaniem
ram dotyczacych tancucha dostaw szczegdlny wplyw bedzie miata liczba ocen
wiasnosci 1 kontroli (OCA), ktére Komisja bedzie przeprowadza¢. Wyniki tego zadania
przyczynia si¢ jednak w znacznym stopniu do oszczednosci dla panstw cztonkowskich
w zakresie nadzorowania wdrazania §rodkow tagodzacych i obowigzkéw natozonych
na podmioty NIS2 przez ramy. Panstwa czionkowskie beda mogly bezposrednio
wykorzysta¢ wyniki ocen OCA, zamiast indywidualnie wydawa¢ $rodki na te same
potrzeby w zakresie ocen. Wzmocnienie europejskich ram certyfikacji w zakresie
cyberbezpieczenstwa, normalizacja 1 wdrozenie powigzanych dziatah, wdrozenie
dyrektywy NIS2 (w tym odpowiednie potrzeby wdrozeniowe, oplaty za akty
wykonawcze oraz wsparcie utrzymania systemow certyfikacji i systemow
poswiadczania umiejetnosci) oszacowano na 19 etatdow w przeliczeniu na pelne etaty,
natomiast polityka wspotpracy operacyjnej 1 $wiadomosci sytuacyjnej wymaga
dodatkowych 5 etatow w przeliczeniu na petne etaty. Pelny opis zadan znajduje si¢ w
sekcji 3.2.4.

W swoim skonsolidowanym rocznym sprawozdaniu z dziatalnosci za 2023 r.%” ENISA
pozytywnie ocenila swoje systemy kontroli wewnegtrznej 1 przedstawila czyste
poswiadczenie wiarygodnosci. W swoim rocznym sprawozdaniu dotyczacym agencji
UE za rok budzetowy 2023 ETO wydala czysta opini¢ z audytu dotyczaca sprawozdan
finansowych oraz opini¢ z zastrzezeniem dotyczacg legalnos$ci i prawidtowosci
ptatnosci lezacych u podstaw sprawozdan finansowych (o czym mowa rowniez w pkt
2.2.2). DG CNECT przyjeta do wiadomosci sprawozdanie, stwierdzajac jednak, ze nie
ma ono wplywu na skuteczno$¢ nadzoru sprawowanego przez CNECT. ENISA
regularnie sklada rowniez sprawozdania na temat $rodkow podjetych w celu
zapobiezenia ponownemu wystgpieniu stwierdzonych nieprawidtowos$ci i na chwile
obecng nic nie wskazuje na to, aby w nadchodzacych latach wskaznik btedéw ulegt
pogorszeniu/przekroczyt 2 %.

Ponadto art. 80 ust. 2 przepiséw finansowych ENISA® przewiduje mozliwosé
wspotdzielenia przez agencje zdolnosci w zakresie audytu wewnetrznego z innymi
organami Unii dziatajagcymi w tym samym obszarze polityki, jezeli zdolno$¢ w zakresie
audytu wewnetrznego pojedynczego organu Unii nie jest optacalna.
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enisa.europa.eu/sites/default/files/2024-11/2023 Skonsolidowane roczne sprawozdanie z
dziatalnosci_1.pdf
Decyzja MB 2019 8 Zasady finansowe przyjete.pdf
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2.3.

Podsumowujac, biorgc pod uwage proponowane zwickszenie wielkosci agencji o ponad
100 % w poréwnaniu ze stosunkowo niewielkim wzrostem kosztéw kontroli, analiza
wykazuje zadowalajacy stosunek optacalnosci. Biorgc pod uwage wszystkie dostepne
dane, nic nie wskazuje na to, aby oczekiwany poziom btedu mogt przekroczy¢ 2 %.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa bedzie stosowaé najwyzsze
standardy w zakresie zapobiegania naduzyciom finansowym i nieprawidtowo$ciom.

Platnosci za wszelkie zamowione ustugi lub badania sg sprawdzane przez
pracownikow agencji przed dokonaniem platnosci, z uwzglednieniem wszelkich
zobowigzan umownych, zasad ekonomicznych oraz dobrych praktyk finansowych lub
zarzadzania. Przepisy dotyczace zwalczania naduzy¢ finansowych (nadzor, wymogi
sprawozdawcze itp.) zostang uwzglednione we wszystkich umowach i kontraktach
zawieranych miedzy agencja a odbiorcami wszelkich ptatnosci.

W celu zwalczania naduzy¢ finansowych, korupcji i innych niezgodnych z prawem
dziatan bez ograniczen stosuje si¢ przepisy rozporzadzenia Parlamentu Europejskiego

i Rady (UE, Euratom) nr 883/2013.

SZACOWANY WPLYW FINANSOWY WNIOSKU/INICJATYWY

Pozycja(-e) wieloletnich ram finansowych i pozycja(-e) wydatkow w budzecie, na
ktore ma wplyw wniosek

e Istniejace pozycje w budzecie

W _kolejnosci _zgodnej z pozycjami wieloletnich ram finansowych i pozycjami
budzetowymi.

Rodzaj

wydatkow Wkiad

Pozycja w budzecie

Pozycja
wieloletnic
h ram
finansowyc
h

z krajow
kandydujac

Liczba

Zroéznicowa
ne/Niezroz
nicowane®

z krajow
EFTA®

ych i
potencjalny
ch krajow
kandydujac
ychlol

Z innych
panstw
trzecich

inne dochody
przeznaczone na
okreslony cel

[XX.YY.YY.YY]

Srodki
niepodzie
lone

TAK

NIE

NIE

TAK/NIE

[XX.YY.YY.YY]

Roznica/
Brak
roéznicy

TAK/NI
E

TAK/NIE

TAKI/NI
E

TAK/NIE
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100
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Diff. = Srodki zréznicowane / Non-diff. = Srodki niezréznicowane.
EFTA: Europejskie Stowarzyszenie Wolnego Handlu.
Kraje kandydujace oraz, w stosownych przypadkach, potencjalni kandydaci z regionu Batkanow

Zachodnich.
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[XX.YY.YY.YY]

Roznica/
Brak
roéznicy

TAKI/NI
E

TAKI/NI

TAKINIE E

TAKI/NIE

e Nowe wnioskowane pozycje budzetowe

W _kolejnosci zgodnej z pozycjami wieloletnich ram

finansowych 1 pozycjami

budzetowymi.
. . Rodzaj
Pozycja budzetowa wydatkow Wktad
If’ozycja_ z krajow
W'il?;%mc kandydujac
. Licz Zroznicowa . ych i z innych inne dochody
finansowyc czba ne/Niezroz | ZKrAIOW potencjalny | panstw | przeznaczone na
h . EFTA . ,
nicowane ch trzecich okreslony cel
kandydat6
w
[XX.YY.YY.YY] Roéznica/
Brak TAE/NI TAK/NIE TAE/NI TAK/NIE
roéznicy
[XX.YY.YY.YY] Roéznica/
Brak TAE/NI TAK/NIE TAE/NI TAK/NIE
roéznicy
[XX.YY.YY.YY] Roéznica/
Brak TAE/NI TAK/NIE TAE/NI TAK/NIE
roéznicy

PL
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3.2.
3.2.1.

— [ Wnhniosek/inicjatywa nie wymaga wykorzystania sSrodkow operacyjnych

Szacowany wplyw wniosku na Srodki finansowe

Podsumowanie szacowanego wptywu na srodki operacyjne

— Whiosek/inicjatywa wymaga wykorzystania srodkdw operacyjnych, jak wyjasniono ponizej

3.2.1.1. Srodki z budzetu uchwalonego

w min EUR (do trzech miejsc po przecinku)

LACZNA
Agencja: ENISA Rok 2028 | Rok 2029 | Rok 2030 | Rok2031 | Rok 2032 | Rok2033 | Rok 2034 | '/OTA
2028-2034
Pozycja w budzecie: <....... > | Dodatkowy wktad z budzetu UE na rzecz 20 900 20 594 25338 26 801 26 801 26 301 26 301 173 006
agencji

Srodki / wktad z budzetu UE na rzecz agencji zostang zrekompensowane zmniejszeniem puli $rodkéw przeznaczonych na nastepujacy

PL

program <.......>/ pozycje budzetowa: <......>/w roku (latach): <......>.
Rok Rok Rok Rok Rok Rok Rok LACZNA KWOTA
2028 2029 2030 2031 2032 2033 2034 WWFR 2028-2034
) 20900 20 594 25 338 26 801 26 801 26 301 26 301
SRODKI Zobowigzania | (4) 173 006
OPERACYJNE
OGOLEM
Platnosci (5) 20900 20594 25 338 26 801 26 801 26 301 26 301 173 006
LACZNE $rodki
administracyjne finansowane z | 1365 1365 1470 1785 2100 2415 2625 13125
puli $rodkéw przeznaczonych
na konkretne programy
25
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LACZNE 22 265 21 959 26 808 28 586 28 901 28 716 28 926
Srodkitg Zobowiazania =4+6 L el
ramach
DZIALU 2
wieloletnich 22 265 20 890 24 851 26 254 26 254 25 754 25754
ram Platnosci =5+6 186 161
finansowych
EACZNA
Rok Rok Rok Rok Rok Rok Rok
o o 0 0 o 0 0 KWOTA
DG: CNECT WWPR
2028 2029 2030 2031 2032 2033 2034 2028—-
2034
. 3693 4574 5277 5980 6 683 7475
Zasoby ludzkie 3693 37375
* Inne wydatki administracyjne 0 0 0 0 0 0 0 0
RAZEM 3693 4574 5277 5980 6 683 7475
DG Srodki Y
CNECT 37375
LACZNE srqdkl w r.amach (Zobowigzania 2398 2328 3104 3492 3880 4268 4 850
DZIALU 4 wieloletnich ram ogbtem =
. ., 24,25
fin ansowych Platnosci ogdtem)
mln EUR (do trzech miejsc po przecinku)
EACZNA
Rok Rok Rok Rok Rok Rok Rok KWOTA
2028 2029 2030 2031 2032 2033 2034 WW;&EOZS‘

PL
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LACZNE
srodki w
ramach
DZIELNIC 1-
4

wieloletnich ram

Zobowigzania

24 594

24 257

29 912

32078

32 781

32 984

finansowych

Platnosci

24 594

24 257

29912

32078

32 781

32984

33 776

210,38

3.2.2.

33776

Szacunkowa wartos¢ wynikow finansowanych ze srodkow operacyjnych (nie dotyczy agencji zdecentralizowanych)

210,38

Srodki na zobowigzania w mln EUR (z doktadnoscia do trzech miejsc po przecinku)
Wprowadz tyle lat, ile jest konieczne, aby
ZROOZIE 2R002l; 2%%'6 ZRO%E pokaza¢ czas trwania wptywu (patrz sekcja RAZEM
Wskaza¢ cele i 16)
wyniki WYNIKI
4 102 | & : :
Typ Sredni K<) K K K K K<) K<) Razem | Catkowit
koszt = | Koszt = | Koszt > Koszt > Koszt = | Koszt =i Koszt = i Koszt Nie y koszt

CEL SZCZEGOLOWY nr 1193 .

- Wynik

- Wynik

- Wynik

Suma cze¢sciowa dla celu
szczegdlowego nr 1

CEL SZCZEGOLOWY nr?2 ...

102
103

Wiyniki to produkty i ustugi, ktore maja zosta¢ dostarczone (np. liczba sfinansowanych wymian studenckich, liczba kilometréw wybudowanych drdg itp.

Zgodnie z opisem w sekcji 1.3.2. ,,Cele szczegolowe”.
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- Wynik

Suma czgsciowa dla celu
szczegdtowego nr 2

RAZEM
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3.2.3.  Podsumowanie szacowanego wplhywu na srodki administracyjne
— [ Wnhniosek/inicjatywa nie wymaga wykorzystania sSrodkow administracyjnych

— Whiosek/inicjatywa wymaga wykorzystania §rodkéw administracyjnych, jak
wyjasniono ponizej

3.2.3.1. Srodki 7 budzetu uchwalonego

(dodatkowe)

SRODKI Rok Rok Rok Rok Rok Rok Rok RAZEM
ZATWIERDZONE | 2028 | 2029 2030 2031 2032 2033 2034 | 2028-2034
POZYCJA 4

Zasohy ludzkie 2 2328 3104 3492 3880 4268 4840

Y 328 24,25
Inne wydatki 0 0 0 000 | 000 0,000 0,000 0,000
administracyjne

Suma cze¢sciowa 2 2328 3104 3492 3880 4268 4840
POZYCJA 4 328 24,25
Poza POZYCIJA 4

Zasoby ludzkie 1365 1365 1470 1785 2100 2415 2625 13125
Inne wydatki o
charakterze 0 0 0 0,00 0,00 0,000 0,000 0,000
administracyjnym
Suma czesciowa poza

POZYCJA 4 1365 1365 1470 1785 2100 2415 2625 13125

RAZEM | 3693 | 3693 | 4574 | 5277 | 5980 ‘ 6 683 ‘ 7475 ‘ 37375

3.2.4.  Szacunkowe zapotrzebowanie na zasoby ludzkie (dodatkowe)
— [ Whniosek/inicjatywa nie wymaga wykorzystania zasobow ludzkich
— Whiosek/inicjatywa wymaga wykorzystania zasobdw ludzkich, jak wyjasniono
ponizej
3.2.4.1. Finansowane z budzetu uchwalonego

Szacunki wyrazone w ekwiwalentach petnego czasu pracy (EPT)

Rok Rok Rok Rok Rok Rok Rok
2028 2029 2030 2031 2032 2033 2034

¢ Stanowiska przewidziane w planie zatrudnienia (urz¢dnicy i pracownicy tymczasowi)

SRODKI PRZYZNANE

200102 01 (centrala i 12 18 = 2 2 2
. - 12
przedstawicielstwa Komisji)
20 01 02 03 (delegatury UE) 0 0 0 0 0 0 0
(Badania po$rednie) 0 0 0 0 0 0 0
(Badania bezpo$rednie) 0 0 0 0 0 0 0
Inne pozycje budzetowe (prosze 0 0 0 0 0 0 0

okresli¢)

¢ Personel zewnetrzny (w pelnych etatach)

2002 01 (AC, END z ,,globalnej

koperty”) 0 0 0 0 0 0 0

lo4 W tabeli ponizej nalezy podaé, ile etatbw w ramach wskazanej liczby jest juz przypisanych do

zarzadzania dziataniem i/lub moze zosta¢ przeniesionych w ramach danej dyrekcji generalnej, a takze
jakie sa potrzeby netto.

29



2002 03 (AC, AL, END i JPD w
delegaturach UE) v v L v v v v
Linia wsparcia i
1a WSpar siedzibie 0 0 0 0 0 0 0
administracyjnego . .
glownej
-w
[XX.01.YY.YY] | delegaturach 0 0 0 0 0 0 0
UE
(AC, END - badania 0 0 0 0 0 0 0
posrednie)
(AC, END - badania 0 0 0 0 0 0 0
bezposrednie)
Inne pozycje budzetowe (prosze
okreslic) — Dzial 4 Y Y g Y Y v Y
- . 13 14 17 20 23 25
Inne pozycje budzetowe (proszg 13
okresli¢) — poza dziatem 4
RAZEM 25 25 30 35 40 45 50

Personel niezbedny do realizacji wniosku (w etatach):

Zostanie pokryty Wyjatkowy dodatkowy personel
przez obecny
personel dost¢pny
w shuzbach
Komisji
Finansowanie z Finansowanie z Finansowanie z
pozycji 7 lub z pozycji BA oplat
budzetu na
badania
Stanowiska 25
przewidziane w
planie
zatrudnienia
Personel 25
zewnetrzny (CA,
SNE, INT)

Szacowany wplyw na wydatki 1 zatrudnienie w 2028 r. i1 w kolejnych latach ma charakter
orientacyjny i nie przesadza o ksztalcie kolejnych wieloletnich ram finansowych. Zrodto
finansowania 1 zakres zobowigzan finansowych Unii w okresie po 2027 r. pozostaja
uzaleznione od wyniku negocjacji mig¢dzyinstytucjonalnych dotyczacych wieloletnich ram
finansowych na lata 20282034 oraz rocznej procedury budzetowej i mechanizmu sterujgcego.
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Opis zadan, ktore ma wykonac¢ sektorowa dyrekcja generalna w ramach Komisji

Urzednicy i pracownicy zatrudnieni
na czas okreslony

Koordynacja ENISA (1):

Reprezentowanie Komisji w zarzadzie agencji. Opracowywanie opinii Komisji w
sprawie jednolitego dokumentu programowego ENISA i monitorowanie jego realizacji.
Nadzorowanie przygotowywania budzetu agencji i monitorowanie jego realizacji.
Pomoc agencji w rozwijaniu jej dziatalno$ci zgodnie z politykg Unii, w tym poprzez
udzial w odpowiednich posiedzeniach.

Systemy poswiadczania umiejetnosci / Akademia Umiejetnosci (2):

W CNECT potrzebni beda dodatkowi pracownicy do przygotowania aktow
wykonawczych ustanawiajacych optaty, ktore ENISA bedzie pobiera¢ od
wnioskodawcow ubiegajacych si¢ o status autoryzowanego dostawcy. Aktow
wykonawczych bedzie co najmniej 12, po jednym dla kazdego profilu ECSF.

Lancuch dostaw (25)
Wspieranie przygotowywania skoordynowanych ocen ryzyka Unii.

Przeprowadzanie analiz ekonomicznych dla kazdego rozpatrywanego produktu lub
ushugi ICT.

Opracowywanie odpowiednich aktéw wykonawczych dotyczacych identyfikacji
kluczowych aktywow, proponowanych $rodkéw tagodzacych i wyznaczania krajow
stanowigcych strategiczne zagrozenie dla cyberbezpieczenstwa okreslonych
kluczowych aktywow, identyfikacji dostawcéw wysokiego ryzyka, weryfikacji
whnioskow o zwolnienie i przygotowywania decyzji Komisji.

Wspieranie wdrazania i nadzorowania przyjetych srodkow.

Europejskie ramy certyfikacji cyberbezpieczenstwa, normalizacja i wdrazanie
powiazanych dzialan, wdrozenie dyrektywy NIS2 (17):

Egzekwowanie CSA, w szczegdlnosci zarzadzanie CAB (wyzwanie zwigzane z
obowiazkami)

Zaangazowanie zainteresowanych stron (i zgromadzenie)
Wzajemne uznawanie z panstwami trzecimi

Opracowanie znormalizowanego aktu wykonawczego (szczegdlowe wnioski
podlegajace konsultacjom i opracowaniu wzorcowych przepisow)

Utrzymanie systemu, przeglad prawny, procedura komitologii
Koordynacja z NIS CG i utrzymanie systemu podmiotéw

Akty wykonawcze na mocy dyrektywy NIS2

Dostosowanie CAB do CSA, domniemanie zgodnos$ci + normalizacja
Koordynacja migdzy nadzorem rynku a NCCA

Dostosowanie techniczne migdzy CRA a systemami certyfikacji
Koordynacja operacyjna i §wiadomos$¢ sytuacyjna (5):

Wiedza ekspercka w zakresie sektoréw i podmiotéw stanowiacych zagrozenie,
przyczyniajaca si¢ do $wiadomosci sytuacyjnej na poziomie UE w zakresie zagrozen
dla infrastruktury krytycznej, w tym poprzez nowe technologie

Koordynacja z ENISA i innymi podmiotami i sieciami UE w celu przygotowania si¢ na
powazne i zakrojone na szeroka skalg incydenty cybernetyczne

Personel zewngtrzny

Jak powyzej

Opis dodatkowych zadan, ktére ma wykona¢ ENISA:
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Urzegdnicy 1 pracownicy tymczasowi

Zarzadzanie rezerwg UE ds. cyberbezpieczenstwa (kierownicy krajowi i wsparcie dla
wdrazania, przy czym rzeczywiste koszty operacyjne rezerwy sa pokrywane zgodnie z
przepisami ustawy o solidarno$ci cybernetyczne;j) (10)

Zarzadzanie CRA w ramach jednolitej platformy sprawozdawczej (SRP) (dziatalnos¢
operacyjna) (9)

Ustugi zwigzane z podatno$cia na zagrozenia powigzane z SRP (4)
Rozszerzenie SRP na pojedynczy punkt kontaktowy (rozwdj i eksploatacja) (8)

Opracowanie wytycznych technicznych, wiedzy specjalistycznej w zakresie
bezpieczenstwa produktoéw i analizy rynku w celu wsparcia wdrozenia CRA (7)

Standaryzacja w celu wsparcia wdrozenia CRA / certyfikacja / NIS2 (4)
Wspieranie dziatan CRA w zakresie nadzoru rynku (4)

Wspieranie badan zgodnosci i ocen bezpieczenstwa produktow (4)
Wspieranie panstw cztonkowskich w zakresie wzajemnej pomocy (3)

Swiadczenie ustug w zakresie zarzadzania podatno$cia na zagrozenia, utrzymywanie
EUVD oraz petnienie funkcji doradczych i wzbogacajacych (CVD) (15)

Wspotpraca operacyjna i §wiadomo$¢ sytuacyjna — platformy tagodzace skutki i
wspierajace, takie jak CNW/CyCLONe; wspieranie zadan zwigzanych z
powiadomieniami o zagrozeniach; wspieranie lepszej koordynacji z innymi
odpowiednimi podmiotami w celu opracowania repozytoriow zweryfikowanych,
wiarygodnych informacji o cyberzagrozeniach (art. 11 ust. 1a CSA2) (5)

Wsparcie odpornosci sektoréw krytycznych (w tym wdrozenie planu dziatania w
zakresie cyberbezpieczenstwa w stuzbie zdrowia) (4)

Opracowanie systemu poswiadczania umiejetnosci (2)

Utrzymanie i nadzor nad systemem poswiadczania umiejetnosci (6)
Administracja (ksiggowos$¢ optat/HR/IT) (8)

Utrzymanie systemow certyfikacji (11)

Zadania horyzontalne — zwigkszenie zaangazowania zainteresowanych stron,
opracowywanie specyfikacji technicznych i udziat w dziataniach normalizacyjnych
wspierajacych systemy (1)

Personel zewngtrzny

Jak powyzej

Dwoch obowigzkowych oddelegowanych ekspertow krajowych (SNEs) z kazdego
panstwa cztonkowskiego w celu wsparcia dziatan Agencji i pelnienia funkcji krajowych
oficerow tacznikowych, ze szczegdlnym uwzglednieniem wspolpracy operacyjnej i
skoordynowanego ujawniania luk w zabezpieczeniach. (13)

Pozostate 27 oddelegowanych ekspertow krajowych nie generuje zadnych kosztow, a
zatem nie ma wptywu na budzet.

Dodatkowe koszty operacyjne ENISA w latach 2028-2034:

Koszt Budzet Harmonogram Wyjasnienie
Strona internetowa | 750 000 EUR 50 % w 2029 r. Aby zapewnié
poswigcona 50 % w 2030 r przejrzystos¢ procedur,
umiejetnosciom  w ' wniosek wymaga od
ENISA prowadzenia
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zakresie

cyberbezpieczenstwa

strony internetowej
zawierajacej  profile
ECFS, systemy
certyfikacji :
informacje o optatach
za kazdy  system,
zalecane optaty za
kazda certyfikacje oraz
wykaz uprawnionych
podmiotow
certyfikujacych.

Skoordynowane

ujawnianie

luk w

zabezpieczeniach

(CVD)

1 min EUR

Od 2028 r.

Bezpieczenstwo
produktow 1 ushug
wykorzystywanych w
naszej infrastrukturze
krytycznej w duzym
stopniu  zalezy od
terminowego
udostepniania
informacji 0
wykrytych lukach w
zabezpieczeniach i
sposobach ich
ograniczania.

Analiza

zagrozen

cyberbezpieczenstwa

3 min EUR

Od 2028 r.

W celu stworzenia
wspolnego obrazu
sytuacji we wspoOtpracy
z ENISA i Komisja.

Pojedynczy
kontaktowy

punkt

8 min EUR

6 min EUR w 2028 .

500 tys. EUR w 2029
r.

500 tys. EUR w 2030
r.

500 tys. EUR w 2031
r.

500 tys. EUR w 2032
r.

Aby moc zrealizowaé
wniosek Komisji
dotyczacy pakietu
cyfrowego, majacego
na celu uproszczenie
zgodnosci z
obowigzkami w
zakresie zglaszania
incydentow

zwigzanych z
cyberbezpieczenstwem
I naruszeniami danych
poprzez opracowanie i
utrzymanie  jednego
punktu kontaktowego.

Utrzymanie
SRP i inne

CRA

3 min EUR

Od 2028 r.

SRP wprowadzony
przez
wspOtprawodawcow
jest najwiekszym
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systemem
informatycznym, jaki
kiedykolwiek
opracowano w historii
ENISA, 1 stanowi
kluczowy filar CRA.
Utworzenie  systemu
jest obecnie
finansowane w ramach
umowy o wkladzie, ale

jego biezace
zarzadzanie bedzie
wymagato etatow (zob.
powyzej) oraz
pokrycia kosztow
operacyjnych.

ENISA ma do
odegrania  kluczowa

role w zapewnieniu
sukcesu unijnych ram
bezpieczenstwa

produktow, czyli CRA.

Bezpieczna 2min EUR + 1,1 min EUR Zapewnienie
komunikacja i inwestycji w 2028 r. cyberbezpieczenstwa
dojrzatos¢ ENISA w (platformy agencji 1 narzedzi
zakresie CyCLONEe/CSIRT + komunikacyjnych.
cyberbezpieczenstwa bezpieczna

komunikacja)

1 min EUR rocznie

na utrzymanie od

2029r.

1,5 min EUR na

dojrzatos¢

cyberbezpieczenstwa
Utrzymanie 1 400 000 min 2028 600 tys. Pokryte optatami (w
Certyflkatq ’ EUR 2029 1 000 000 catosci od 2032 1.)
cyberbezpieczenstwa

2030 1 200 000

2031 1 400 00

2032 1 400 000
2033 1 400 000
2034 1 400 000

34

EN




PL

Systemy certyfikacji | 212920 EUR Od 2030 r. w 50 % W catosci pokryte z
cyberbezpieczenstwa pokryte z budzetu optat od 2033 r.
UE
3.2.5.  Przeglgd szacowanego wplhywu na inwestycje zwigzane z technologiami cyfrowymi

Obowigzkowe: w ponizszej tabeli nalezy poda¢ najlepsze szacunki dotyczace
inwestycji  zwigzanych z  technologiami  cyfrowymi  wynikajacych z
wniosku/inicjatywy.

W wyjatkowych przypadkach, gdy jest to konieczne do realizacji wniosku/inicjatywy,
srodki w ramach dziatu 4 nalezy przedstawi¢ w wyznaczonej pozycji.

Srodki w ramach dziatéw 1-3 nalezy wykazaé jako ,Wydatki na polityke
informatyczng w ramach programéw operacyjnych”. Wydatki te odnosza si¢ do
budzetu  operacyjnego, ktéory ma by¢é wykorzystany na  ponowne
wykorzystanie/zakup/opracowanie platform/narzedzi informatycznych bezposrednio
zwigzanych z realizacjg inicjatywy oraz zwigzanych z nimi inwestycji (np. licencji,
badan, przechowywania danych itp.). Informacje podane w tej tabeli powinny by¢
zgodne ze szczegdlowymi danymi przedstawionymi w sekcji 4 ,,Wymiar cyfrowy”.

LACZNA

LACZNE
$rodki na
technologie
cyfrowei IT

POZYCJA 4

Rok

2028

Rok

2029

Rok

2030

Rok

2031

Rok Rok

2032 2033

Rok

2034

KWOTA
WWFR
2028—
2034

Wydatki na IT
(korporacyjne)

Suma czesciowa
POZYCJA 4

Poza POZYCJA 4

Polityka Wydatki
na IT w ramach
programow
operacyjnych

Suma czeSciowa
poza POZYCJA
4

RAZEM

0 | 0

3.2.6.

Whniosek/inicjatywa:
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3.2.7.

— moze by¢ w catosci sfinansowana poprzez przesuni¢cie srodkéw w ramach
odpowiedniego dziatu wieloletnich ram finansowych (WRF)

Bez uszczerbku dla negocjacji w sprawie kolejnych WRF, srodki przyznane agencji od
2028 r. zostang zrekompensowane poprzez przesuniecia z programow w ramach WRF
na lata 2028-2034. Jezeli konieczne bedzie dokonanie redukcji wyréownawczej, moze
zaistnie¢ potrzeba zmiany srodkow przyznanych agencji oraz ich strumieni i Zrodel
finansowania.

— [ wymaga wykorzystania nieprzydzielonego marginesu w ramach odpowiedniej
pozycji WRF i/lub wykorzystania specjalnych instrumentéw okreslonych w
rozporzadzeniu w sprawie WRF

— [ wymaga zmiany WRF

Wktady stron trzecich

Whiosek/inicjatywa:

— nie przewiduje wspotfinansowania przez osoby trzecie

— [ przewiduje wspotfinansowanie przez strony trzecie w wysokosci szacowanej
ponizej:

Srodki w mln EUR (z doktadnoscia do trzech miejsc po przecinku)

Rok Rok Rok Rok Razem
2028 2029 2030 2031

Okresli¢ organ wspotfinansujacy

LACZNA kwota srodkow

wspotfinansowanych

3.2.8  Szacunkowe zasoby ludzkie i wykorzystanie Srodkow  wymaganych ~w

zdecentralizowanej agencji

Dodatkowe zapotrzebowanie na personel (jednostki ekwiwalentu pelnego czasu pracy)

Agencia: ENISA Rok Rok Rok Rok Rok Rok Rok
gencja. 2028 2029 2030 2031 2032 2033 2034
Pracownicy tymczasowi 5 11 17 19 19 19 19
(stopnie AD)
Pracownicy tymczasowi 4 7 11 12 12 12 12
(stopnie AST)
Pracownicy tymczasowi
(AD+AST) — suma 9 18 28 31 31 31 31
czesciowa
Agenci kontraktowi 22 44 66 74 74 74 74
OdQeIegowanl eksperci 4 8 1 13 13 13
krajowi 13
Agenci kontraktowi i
oddelegowani eksperci 26 52 77 87 87 87 87
krajowi — suma czesciowa
LACZNA LICZBA
PRACOWNIKOW 35 70 105 118 118 118 118
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Srodki objete wkitadem z budzetu UE w mln EUR (z doktadno$cia do trzech miejsc po przecinku)

RAZE
. Rok Rok Rok Rok Rok Rok Rok M
Agencja: ENISA 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | 2028
2034
Tytul 1: Wydatki na personel 4 488 8466 | 12507 | 13648 | 10584 | 10012 9 537 87 766
Tytut 2: Infrastruktura i
wydatki operacyjne
Tytut 3: Wydatki operacyjne 16413 | 11588 | 11528 | 11788 | 11613 | 11613 [ 11113 85 240
LACZNA kwota Srodkow
przewidzianych w budzecie 20901 | 20054 | 24035 | 25437 | 22197 | 21625 | 21151 155,4
UE

Srodki pokryte z optat, jesli dotyczy, w mIin EUR (z doktadno$cia do trzech miejsc po przecinku)

RAZE
. Rok Rok Rok Rok Rok Rok Rok M
Agencja: ENISA 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | 2028-
2034
Tytut 1: Wydatki na personel 0,510 1043 1539 4 604 5176 5650 18 522
Tytut 2: Infrastruktura i 0
wydatki operacyjne
Tytut 3: Wydatki operacyjne 0,00
oop?:t)LEM Srodkipokrytez | 400 | 0510 1043| 1539| 4604| 5176| 5650 | 18522

Przeglad/podsumowanie zasobow ludzKkich i Srodkow finansowych (w min EUR) wymaganych w

zwiazku z wnioskiem/inicjatywa w zdecentralizowanej agencji

PL

RAZEM
. Rok Rok Rok Rok Rok Rok Rok
Agencja: ENISA 2028 | 2020 | 2030 | 2031 | 2032 | 2033 | 2034 | Do

Pracownicy tymczasowi

(AD+AST) 9 18 28 31 31 31 31 31

Agenci kontraktowi 22 44 66 74 74 74 74 74
Oddelegowani eksperci krajowi 4 8 11 13 13 13 13 13
ol e 35 70| 105| 118| 118| 118| 118| 118
pracownikow
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Srodki finansowe pokrywane z | o4 941 | 20054 | 24035 | 25437 | 22197 | 21625 | 21151 155,4
budzetu UE

Srodki pokryte z optat

o 0| 0510| 1043| 1539| 4604| 5176| 5650 | 18522
(jesli dotyczy)

Srodki wspotfinansowane

o 0,000 0,00 0,00 0,00 0,00 | 0,000 | 0,000 0,000
(jesli dotyczy)

SRODKI OGOLEM 20901 | 20564 | 25078 | 26976 | 26801 | 26801 | 26801 | 173922

3,3 Szacowany wptyw na dochody
— Whiosek/inicjatywa nie ma wptywu finansowego na dochody.
— [ Whniosek/inicjatywa ma nastgpujacy wptyw finansowy:
- O na zasoby wlasne
- O na inne dochody

— O prosze wskaza¢, czy dochody sa przypisane do pozycji

wydatkow
w mln EUR (z doktadnos$cig do trzech miejsc po przecinku)
q Srodki Wplyw wniosku/inicjatywylo5
ostgpne w

Pozycja w dochodach biezacym

budzetu: roku Rok Rok Rok Rok Rok Rok Rok
budzetowym | 2028 2029 2030 2031 2032 2033 2034

W przypadku dochodéw przeznaczonych na okreslony cel nalezy okresli¢ pozycje lub
pozycje wydatkéw budzetowych, ktorych dotyczy dana zmiana.

Inne uwagi (np. metoda/wzor zastosowany do obliczenia wpltywu na dochody lub inne
informacje).

‘ Mechanizmy optat sg zwigzane z trzema obszarami dziatalno$ci ENISA:

- Oplaty zwigzane z udzielaniem zezwolen dostawcom w ramach europejskich
systemOéw  poswiadczania indywidualnych umiejetnosci w  zakresie
cyberbezpieczenstwa.

Optaty zwiazane z ta dzialalnos$cia zostang ustalone w akcie wykonawczym po
przyjeciu zmienionej ustawy o cyberbezpieczenstwie. Aby jednak méoc oszacowac
niezbedne inwestycje 1 koszty, obliczenia dokonano przy uzyciu modelu
istniejacego w jednym z panstw cztonkowskich UE® . Model ten obejmuje optate
jednorazowa 1 oplate roczna.

105 W odniesieniu do tradycyjnych zasobéw wiasnych (cta, optaty cukrowe) wskazane kwoty musza by¢

kwaotami netto, tj. kwotami brutto po odliczeniu 20 % kosztéw poboru.
106 Decyzja RR-02: Cennik ustug SNAS:
https://www.snas.sk/storage/app/uploads/public/677/e79/e4c/677e79e4cac62903312474.pdf,
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Koszty state: 8540 EUR
Optata roczna: 800 EUR

Optaty maja na celu refinansowanie kosztow tej konkretnej dziatalnosci. Koszty
oszacowano na 1 064 600 EUR w okresie 5 lat. Szczegdtowe koszty dziatan
uwzglednione w tej kwocie sg zwigzane z opracowaniem 1 utrzymaniem
systeméw, w tym z wydatkami cztonkow grupy roboczej ad hoc, ktéra wspierataby
ENISA w opracowywaniu systemow (zwrot kosztdow 1 wynagrodzenie
sprawozdawcow), misjami kontrolnymi u dostawcow na miejscu oraz szkoleniem
oceniajacych w celu zapewnienia jednolitego stosowania systemow:

A) grupa robocza ad hoc kosztowataby 800 000 EUR

B) szkolenie dwoch oceniajgcych na panstwo cztonkowskie wyniostoby 129 600
EUR

C) kontrola jednego podmiotu w kazdym panstwie cztonkowskim wyniostaby 135
000 EUR

(A+B+C)/5=212920 EUR kosztéw rocznie

Whiosek przewidywal okres przejsciowy i poczatkowe inwestycje w ciagu
pierwszych trzech lat. W okresie przejsciowym koszty beda pokrywane z budzetu
UE, a w czwartym i pigtym roku pokrycie wyniesie 50%, w széstym i siodmym
roku — pelne zastosowanie optat.

Rok Optaty
2028 0
2029 0
2030 0

2031 106 460 (przychody)
2032 106 460 (przychody)
2033 212 920 (przychody)
2034 212 920 (przychody)

- Oplaty zwigzane z pokryciem kosztéw utrzymania systemu certyfikacji
cyberbezpieczenstwa, przyjetego w ramach europejskich ram certyfikacji
cyberbezpieczenstwa (ECCF).

Optaty zwigzane z tg dziatalnos$cig zostang okreslone w akcie wykonawczym po
przyjeciu zmienionej ustawy o cyberbezpieczenstwie. Szacunki kosztow
utrzymania systemu opieraja si¢ na analizie rynku zawarte] w ocenie skutkow
wniosku dotyczacego zmiany ustawy o cyberbezpieczenstwie. Laczne koszty
dziatalnosci w okresie 5 lat wynoszg 5 600 000 EUR w przypadku kosztow
operacyjnych i 7 100 000 EUR w przypadku etatow.

Roczny koszt dziatan zwigzanych z utrzymaniem systemu szacuje si¢ na podstawie
dotychczasowych doswiadczen na 200 000 EUR za jeden rok utrzymania
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systemu®®” i 2 etaty w pelnym wymiarze czasu pracy przeznaczone na takie

dziatania (przy rocznym koszcie 125 887 EUR na etat w pelnym wymiarze czasu
pracy), biorgc pod uwage przewidywany rok przyjecia takich systemow.
Oczekuje sie, ze przychody z tych optat beda rosly wraz z przyjeciem kazdego
nowego systemu i stopniowym wdrazaniem takich systemow. Jak dotad przyjeto
jeden system (EUCC) w ramach ECCF, a pierwsze przychody z utrzymania tego
systemu spodziewane sg w 2029 r. Oczekuje si¢, ze koszty zostang pokryte do 2032
r.

Szacunkowe przychody zostaly obliczone przy przyjeciu konkretnych zatozen dla
kazdego potencjalnego systemu w odniesieniu do nastepujacych aspektow:
oczekiwane wykorzystanie (liczba certyfikatow, ktore majg zosta¢ wydane), okres
waznosci kazdego certyfikatu oraz liczba aktywnych jednostek oceniajacych
zgodno$¢. Oczekuje sie¢, ze znaczne przychody beda pochodzi¢ z wykorzystania
przysztego systemu cyberbezpieczenstwa.

Rok Przychody (procent kosztow pokrytych/optaconych z budzetu UE)
2028 0

2029 250 000 (11 %/ - 1 350 000 EUR) — jeden program (EUCC)

2030 783 000 (29 %/ - 2 000 000 EUR) — trzy programy (EUCC, ID Wallet, MSS)
2031 783 000 (25 %/ - 1 930 000 EUR) — trzy programy (EUCC, ID Wallet, MSS)

2032 3 850 000 (122 %/ - 2 400 000 EUR) — pig¢ programéw (EUCC, ID Wallet,
MSS, EUCS, 5G)

2033 4 000 000 (126 %/ + 685 000 EUR) — szes¢ programow (EUCC, ID Wallet,
MSS, EUCS, 5G, Cyberposture)

2034 4 500 000 (141 %/ + 825 000 EUR) — siedem programéow

Optaty zwigzane z narzedziami testowymi wspierajagcymi procedury oceny
zgodnosci

Optaty zwigzane z tg dziatalno$cig zostang ustalone w akcie wykonawczym po
przyjeciu zmienionej ustawy o cyberbezpieczenstwie. Jednakze w celu wskazania
szacunkowych kosztow 1 oczekiwanych dochodéw dokonano obliczen na
podstawie szacunkow przedstawionych przez ENISA i uwzglednionych w ocenie
skutkow wniosku dotyczacego zmiany ustawy o cyberbezpieczenstwie. Koszty
zwigzane ze wsparciem dziatan w zakresie testowania i oceny szacuje si¢ na:

Pelne etaty: 4 rocznie
Koszty operacyjne: 800 tys. rocznie
Koszty ogotem: 6 500 000 min (5 lat); rocznie: 1 300 000 EUR

107

W szczego6lnosci utrzymanie obejmuje 2 spotkania z ekspertami w ciggu roku (100 000 EUR), koszty
wykonawcdw wspierajagcych opracowywanie i1 przeglad dokumentacji uzupehiajacej dla systemu,
wdrazanie systemow certyfikacji, wspieranie ocen wzajemnych i wdrazanie ocen zgodnosci (4 x 15 000
=60 000 EUR). Koszt obejmuje rowniez czg$¢ operacyjng platformy CEF i strong internetowa ENISA
poswiecong certyfikacji (40 000 EUR).
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Oczekuje si¢, ze W przypadku ENISA w pierwszym roku poniesione zostang
jednorazowe inwestycje, a nast¢pnie koszty utrzymania. Koszty te beda stopniowo
pokrywane z dochodow uzyskanych z optat.

Rok

2028
2029
2030
2031
2032
2033
2034

Przychody
0

260 000
260 000
650 000
650 000
975 000
975 000
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4. WYMIARY CYFROWE

4.1.

Wymagania dotyczace znaczenia cyfrowego

Ogolny opis wymagan dotyczqcych znaczenia cyfrowego i powiqzanych kategorii (dane, cyfryzacja i automatyzacja procesow, rozwigzania cyfrowe i/lub

cyfrowe ustugi publiczne)

Podmioty, ktérych dotyczy lub

'Wsparcie wdrazania prawa UE

spojnym wdrazaniu polityki 1 prawa Unii w|
zakresie cyberbezpieczenstwa, w tym poprzez
wydawanie  wytycznych technicznych i
sprawozdan, udzielanie porad i dzielenie si¢
najlepszymi praktykami oraz ulatwianie
wymiany najlepszych praktyk miedzy)|
wlasciwymi organami w tym zakresie;

- Panstwa cztonkowskie

Odniesienie do wymogu Opis wymogu ktore sa zainteresowane Procesy wysokiego poziomu Kategorie
wymogiem
Artykut 5 ust. 1 lit. a) ) pomoc panstwom cztonkowskim w- ENISA - przetwarzanie danych w celu  |Przetwarzanie

wydawania wytycznych
technicznych, sprawozdan,
udzielania porad i dzielenia sie¢
najlepszymi praktykami oraz
utatwianie wymiany najlepszych
praktyk miedzy wtasciwymi
organami

- utatwianie wymiany

najlepszych praktyk

danych
Przeplyw
danych

Artykut 5 ust. 1 lit. b)

prawa UE

'Wsparcie w zakresie wdrazania

b) wspieranie wymiany informacji w
ramach sektorow i pomiedzy nimi, w
szczegldlnosci w odniesieniu do sektordéw
wymienionych w zalacznikach I i II do
dyrektywy (UE) 2022/2555 oraz produktow]
zawierajacych elementy cyfrowe objetych
zakresem rozporzadzenia (UE) 2024/2847,
poprzez udostepnianie najlepszych praktyk i
wytycznych dotyczacych dostepnych narzedzi
i procedur

— ENISA

— sektory wymienione w
zatacznikach [ i IT do dyrektywy
(UE) 2022/2555

- zainteresowane strony, na ktére
ma wplyw rozporzadzenie (UE)
2024/2847

zapewnienie najlepszych praktyk
i wytycznych dotyczacych
dostepnych narzgdzi i procedur w
zakresie wymiany informacji

Przetwarzanie
danych
Przeplyw
danych

PL
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Artykut 5 ust. 1 lit. ¢)
Wsparcie w zakresie wdrazania
prawa UE

C na wniosek Komisji, wspieranie panstw|
cztonkowskich poprzez zapewnianie pomocy,
takiej jak wytyczne techniczne, w tym
dotyczace Srodkow zarzadzania ryzykiem w
zakresie cyberbezpieczenstwa, narzedzi oceny)
dojrzaloSci cyberbezpieczenstwa oraz
podrecznikéw reagowania na incydenty,
dostosowanych do sektoréw wymienionych w
zatacznikach 1 1 I do dyrektywy (UE)
2022/2555, w celu utatwienia poprawy poziomu|
dojrzatosci cyberbezpieczenstwa tych panstw|
oraz zapewnienia zgodnosci z prawem Unii w|
zakresie cyberbezpieczenstwa;

— Komisja Europejska

- ENISA

- sektory wymienione w
zatacznikach [ i IT do dyrektywy
(UE) 2022/2555

Zapewnienie wsparcia
technicznego

Przetwarzanie
danych
Przeplyw
danych

zwigzanych z wdrazaniem 1 egzekwowaniem|
tego rozporzadzenia

2024/2847

wymogow regulacyjnych,
wyzwan zwigzanych z
wdrazaniem oraz wytycznych
dotyczacych zgodno$ci.

Artykut 5 ust. 1 lit. ) e) wspieranie panstw  czlonkowskich iENISA Pomoc w opracowywaniu i Przetwarzanie
odpowiednich ~ podmiotdbw  unijnych  w|Panstwa cztonkowskie promowaniu polityki w zakresie |danych
opracowywaniu i promowaniu polityki wPodmioty UE cyberbezpieczenstwa Przeptyw
zakresie cyberbezpieczenstwa zwigzanej Z danych
utrzymaniem ogolnej dostepnosci i integralnosci
publicznej podstawowej struktury otwartego
internetu;

Artykut 5 ust. 1 lit. ) ) zgodnie z rozporzadzeniem (UE)- ENISA Udzielanie porad technicznych i |Przetwarzanie

Wsparcie w zakresie wdrazania [2024/2847, zapewnianie doradztwal- zainteresowane strony, na ktore wsparcia wymaga przetwarzania ijdanych

prawa UE technicznego i wsparcia w  kwestiachima wptyw rozporzadzenie (UE) [udostepniania informacji na tematlPrzeptyw

danych

Artykut 5 ust. 1 lit. h)

h) na wniosek Europejskiej Rady Ochrony

okreslonych aspektow polityki i prawa Unii
dotyczacych cyberbezpieczenstwa w odniesieniy|

ENISA

Danych — doradztwo w zakresie wdrazaniaEGPD

do ochrony danych i prywatnosci.

Udzielanie porad na wniosek

Przetwarzanie
danych
Przeptyw
danych
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Artykut 5 ust. 2

Wktad w ocene ryzyka wj
zakresie
na poziomie Unii

ENISA wnosi wklad w skoordynowane oceny

poziomie Unii, w tym oceny przeprowadzane
zgodnie z art. 22 dyrektywy (UE) 2022/2555.

ENISA
[Panstwa cztonkowskie

cyberbezpieczenistwaryzyka w zakresie cyberbezpieczenstwa nalOgét spoteczenstwa

Przyczynianie si¢ do
skoordynowanych ocen ryzyka,
Co wymaga przetwarzania danych
i przeptywu danych

Przetwarzanie
danych
Przeplyw
danych

Artykut 5 ust. 3
ENISA wydaje wytyczne

ENISA  wydaje wytyczne dotyczace
interoperacyjnosci sieci i systemow]
informatycznych wykorzystywanych do

wymiany informacji, w tym w odniesieniu do
transgranicznych centrow cyberbezpieczenstwa,
0 ktorych mowa w art. 6 ust. 3 rozporzadzenial

(UE) 2025/38.

ENISA
Panstwa cztonkowskie

ENISA wydaje wytyczne

Przetwarzanie
danych
Przeplyw
danych

Artykut 5 ust. 5
\Wsparcie dla Komisji

Na wniosek Komisji ENISA zapewnia wiedze
fachowa, doradztwo techniczne, informacje
lub analizy lub  wykonuje  prace
przygotowawcze dotyczace konkretnych kwestii
zwiazanych z cyberbezpieczenstwem w cely]
dostarczenia Komisji informacji przydatnych w

sztaltowaniu  polityki 1  monitorowaniul

Komisja Europejska
ENISA

drazania prawodawstwa unijnego.

Przygotowywanie i przesylanie
informacji do Komisji

Przetwarzanie
danych
Przeplyw
danych
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Artykut 6
Budowanie potencjalu

ENISA udziela wsparcia poprzez udostgpnianie
wiedzy i do§wiadczenia, najlepszych praktyk itp.

ENISA

Panstwa cztonkowskie
Podmioty UE

Podmioty publiczne i prywatne
Organy nadzoru rynku
Cztonkowie ECCG

ECCC

Dostarczanie wiedzy i
do$wiadczenia

Przetwarzanie
danych
Przeplyw
danych

Artykut 7
Podnoszenie swiadomosci 1
baza talentow

ENISA wspiera panstwa czlonkowskie w ich|
dzialaniach na rzecz podnoszenia §wiadomosci
na temat polityki i prawodawstwa Unii w
zakresie cyberbezpieczenstwa oraz promowania
ich widocznoéci poprzez opracowywanie
praktycznych narzedzi i wytycznych. ENISA
wspiera inicjatywy majgce na celu zwigkszenie
puli  europejskich talentow w dziedzinie
cyberbezpieczenstwa, w szczegdlnosci poprzez
lkoordynacje konkursow.

ENISA
Panstwa cztonkowskie

Opracowywanie praktycznych
narzedzi i wytycznych

Przetwarzanie
danych

Artykut 8 ust. 1 Znajomos¢
rynku i analizy

ENISA przeprowadza i
analizy glownych trendéw rynkowych na rynkuf
cyberbezpieczenstwa, zar6wno po  stronig
popytu, jak 1 podazy, w szczegdlnosci w|
odniesieniu do obszarow, w ktorych istniejg lub
sa planowane europejskie systemy certyfikacji
cyberbezpieczenstwa, sektorow wymienionych|
w zatgcznikach 1 i II do dyrektywy (UE)
2022/2555 oraz kategorii produktow objetychl
rozporzadzeniem (UE) 2024/2847, w tym

rozpowszechniaENISA

Sektory wymienione w
zatgcznikach 11 11 do dyrektywy
(UE) 2022/2555

Kategorie produktow objete
rozporzadzeniem (UE)
2024/2847

zatacznikami 111 1 IV do tego rozporzadzenia.

Przeprowadzanie i
rozpowszechnianie analiz

Przetwarzanie
danych
Przeptyw
danych
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Artykut 8 ust. 2 Znajomos¢
rynku i analizy

ENISA przeprowadza i
analizy trendéw technologicznych w zakresie
cyberbezpieczenstwa, w szczegdlnosci W

zakresem stosowania dyrektywy (UE) 2022/2555
oraz produktow zawierajacych elementy cyfrowe

objetych zakresem stosowania rozporzadzenia)
(UE) 2024/2847.

rozpowszechniaENISA

Ogot spoteczenstwa,
zainteresowane strony w

odniesieniu do dziatan i podmiotow objetychirozumieniu dyrektywy (UE)

2022/2555 i rozporzadzenia (UE)
2024/2847

Przeprowadzanie i
rozpowszechnianie analiz

Przetwarzanie
danych
Przeplyw
danych

Artykut 8 ust. 3 Znajomos¢

ENISA gromadzi wiedzg¢ oraz rozpowszechniaENISA

Rozpowszechnianie porad

Przetwarzanie

15 ust. 2 dyrektywy (UE) 2022/2555.

dyrektywy (UE) 2022/2555)

rynku i wsparcie dla porady techniczne i analizy dotyczacelOgot spoteczenstwa technicznych i analiz danych
ekosystemow najnowoczesniejszych narzedzi, ram, dotyczacych Przeptyw
standardow i najlepszych praktyk w zakresie najnowoczesniejszych narzedzi, (danych
cyberbezpieczenstwa. ram, standardow i najlepszych
praktyk w zakresie
cyberbezpieczenstwa.
Artykut 9 ENISA wnosi wklad poprzez analizowanieMigdzynarodowa publicznos¢  [Analizowanie i raportowanie; Przetwarzanie
Wspotpraca miedzynarodowa [wynikow — miedzynarodowych  ¢wiczen  iENISA udzielanie porad itp. danych
skladanie sprawozdan 2z nich zarzadowi,Zarzad ENISA Przeptyw
utatwianie wymiany najlepszych praktyk orazlKomisja Europejska danych
zapewnianie Komisji wiedzy fachowej i
doradztwa.
Artykut 10 ust. 211 3 2. ENISA jest cztonkiem sieci krajowychENISA Utatwianie wymiany informacji, [Przeptyw
'Wspolpraca operacyjna zespotow CSIRT ustanowionych zgodnie z art/CSIRT (art. 15 ust. 1 dyrektywy [petnienie funkcji sekretariatu danych
15 ust. 1 dyrektywy (UE) 2022/2555 i pehil(UE) 2022/2555) sieci Rozwigzanie
funkcje sekretariatu sieci CSIRT zgodnie z art|JEU-CyCLONe (art. 16 ust. 2 cyfrowe
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3. ENISA peli funkcje sekretariatu
europejskiej sieci organizacji tacznikowych ds.
cyberkryzyséw (EU-CyCLONe) zgodnie z art.
16 ust. 2 akapit drugi dyrektywy (UE)
2022/2555.

Cyfrowa
ustuga
publiczna

Artykut 11 ust. 1 lit. b)
Swiadomos¢ sytuacyjna

Artykut 12
\Wczesne ostrzeganie

wydawanie wczesnych ostrzezen zgodnie z art.
12

Komisja Europejska

ENISA

Europol

EU-CyCLONEe

Sie¢ CSIRT

CERT-EU

Podmioty wymienione w
zatacznikach I i IT do dyrektywy
(UE) 2022/2555

\Wydawanie wczesnych ostrzezen

Przetwarzanie
danych
Przeptyw
danych
Cyfrowa
ustuga
publiczna

Artykut 10 ust. 4 lit. b)
'Wspotpraca operacyjna

b) na wniosek jednego lub kilku panstw
cztonkowskich, udzielanie porad i ocen w
odniesieniu do konkretnego potencjalnego lub
trwajacego incydentu lub cyberzagrozenia, Wi
tym poprzez zapewnienie wiedzy fachowej i
ulatwianie technicznego postepowania w
przypadku takich incydentéw oraz poprzez

ENISA
Panstwa cztonkowskie

Udzielanie porad i ocen w
odniesieniu do konkretnego
potencjalnego lub trwajacego
incydentu lub zagrozenia
cybernetycznego;

Utatwianie technicznej obstugi
takich incydentow;

Przetwarzanie
danych
Przeptyw
danych
Cyfrowe
ustugi
publiczne

PL

wspieranie dobrowolnej wymiany \Wspieranie dobrowolnej
odpowiednich informacji i rozwigzan wymiany odpowiednich
technicznych miedzy panstwami informacji i rozwigzan
cztonkowskimi; technicznych miedzy panstwami
cztonkowskimi
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Artykut 10 ust. 4 lit. C)
'Wspotpraca operacyjna

C) analizowanie stabych punktow, zagrozen[ENISA

i incydentéw;

[Panstwa cztonkowskie

Gromadzenie danych ze zrodet
publicznych i wymiana danych z
panstwami cztonkowskimi

Przetwarzanie
danych
Przeplyw
danych

Artykut 10 ust. 4 lit. d)
'Wspotpraca operacyjna

d) na wniosek jednego lub Kilku panstw

czlonkowskich, zapewnianie wsparcia W
zakresie ex post zapytan technicznych|
dotyczacych  znaczacych  incydentéw  w|

rozumieniu dyrektywy (UE) 2022/2555;

ENISA
Panstwa cztonkowskie

Analiza i wsparcie w odpowiedzi
na zapytania techniczne
dotyczace incydentow

Przetwarzanie
danych
Przeptyw
danych

Artykut 10 ust. 4 lit. €) ] wspieranie skoordynowanego[ENISA Analizowanie danych w celu Przetwarzanie
'Wspotpraca operacyjna zarzagdzania  incydentami i kryzysamiEU-CyCLONe wsparcia przygotowywania danych
zwigzanymi z cyberbezpieczenstwem na duzgSie¢ CSIRT sprawozdan; utatwianie Przeptyw
skale na poziomie operacyjnym, w szczegolnosci terminowej wymiany informacji ([danych
poprzez pomoc EU-CyCLONe Wi migdzy sieciami Cyfrowa
przygotowywaniu sprawozdan dla szczebla ustuga
politycznego poprzez ulatwianie i publiczna
usprawnianie terminowej wymiany
informacji miedzy siecia CSIRT a EU-
CyCLONEe;
Artykut 10 ust. 5 Na wniosek panstwa czlonkowskiego IUDENISA Przyjmowanie wnioskow i Przeptyw
'Wspolpraca operacyjna podmiotu unijnego we wspotpracy z CERT-EU[Panstwa cztonkowskie przekazywanie informacji w raziejdanych

ENISA wspiera spojng komunikacje publiczng
dotyczaca incydentu lub zagrozenia
cybernetycznego.

potrzeby

4
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Artykut 10 ust. 6 ENISA wspiera wspotpracg migdzy panstwamilENISA Wspieranie wdrazania Rozwigzanie
'Wspotpraca operacyjna cztonkowskimi oraz, za po$rednictwem CERT-Komisja Europejska bezpiecznych narzedzi cyfrowe
EU, miedzy podmiotami unijnymi w zakresiePanstwa cztonkowskie komunikacyjnych i korzystanie z |Cyfrowa
wdrazania bezpiecznych narzedziPodmioty UE takich narz¢dzi w ramach sieci  [ustuga
komunikacyjnych. ENISA korzysta w ramach|Sie¢ CSIRT CSIRT i EU-CyCLONe. publiczna
sieci CSIRT i EU-CyCLONe z bezpiecznychEU-CyCLONe
narzedzi komunikacyjnych dostarczanych przez
podmioty prawne, ktére nie majg siedziby w
panstwach trzecich ani nie sg kontrolowane przez
panstwa trzecie lub  obywateli  panstw|
trzecich.
Artykut 11 ust. 1 lit. a) ) opracowanie we wspotpracy z EU-Komisja Europejska Opracowanie repozytoriow Przeptyw
'Wspdlna swiadomos$¢ sytuacji  [CyCLONe, siecig CSIRT, Komisja, CERT-EU,ENISA cyfrowy
w zakresie Europolem i innymi odpowiednimi podmiotamilEU-CyCLONe Rozwigzanie
cyberbezpieczenstwa unijnymi  repozytoriow  zweryfikowanych,sie¢ CSIRT cyfrowe
wiarygodnych  informacji  wywiadowczych|Europol Cyfrowa
dotyczacych cyberzagrozen, w tym trendow wi|Podmioty UE ustuga
zakresie incydentow, taktyk, technik i procedur; |CERT-EU publiczna
Artykut 11 ust. 1 lit. c) do g)  |[Dostarczanie aktualnych analiz ad hoc (niektoreENISA /Analiza danych, wymiana Przetwarzanie

'Wspolna swiadomo$¢ sytuacji na zadanie); dostarczanie analiz 1 poradPanstwa czlonkowskie informacji i sporzadzanie danych
w zakresie technicznych;  przygotowywanie  raportéw|Komisja Europejska raportow (niektore na zadanie)  [Przeplyw
cyberbezpieczenstwa dotyczacych sytuacji technicznej we wspotpracyPodmioty UE danych
z innymi podmiotami; monitorowanie trendow iEU-CyCLONe
dzielenie si¢ nimi Sie¢ CSIRT
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Artykut 11 ust. 2 lit. a)
\WSspo6lna ocena sytuacji w
zakresie cyberbezpieczenstwa

ENISA przeprowadza analizy
cybernetycznych, incydentow, trendéw, nowych
technologii i ich skutkow, w tym regularng
analize dotyczaca sektorow wymienionych w
zatacznikach 11 II do dyrektywy (UE) 2022/2555
oraz odpowiednich kategorii produktow objetych|
rozporzadzeniem (UE) 2024/2847;

zagrozenENISA

Ogot spoteczenstwa

lAnaliza danych w celu
dostarczenia informacji majacych
znaczenie dla
cyberbezpieczenstwa; regularne
sprawozdania

Przetwarzanie
danych
Przeplyw
danych

Artykut 11 ust. 2 lit. b)
\Wspdblna ocena sytuacji w
zakresie cyberbezpieczenstwa

ENISA, we wspolpracy z Komisja oraz, w
stosownych przypadkach, z siecia CSIRT,
wydaje porady, wytyczne i najlepsze praktyki
dotyczace bezpieczenstwa sieci i systemow

informatycznych, w szczegblnosci
bezpieczenstwa infrastruktur  wspierajacych
sektory wymienione w zalacznikach I i II do
dyrektywy (UE) 2022/2555;

Komisja Europejska
CERT-EU

Sie¢ CSIRT

Ogot spoteczenstwa

\Wydawanie porad, wytycznych i
najlepszych praktyk

Przetwarzanie
danych
Przeplyw
danych

Artykut 11 ust. 2 lit. ¢) ENISA przeprowadza dlugoterminowe analizyENISA Analiza danych i identyfikacja  [Przetwarzanie
\Wsp6lna ocena sytuacji w strategiczne  zagrozen i incydentow]Ogot spoteczenstwa pojawiajacych si¢ zagrozen danych
zakresie cyberbezpieczenstwa [cybernetycznych w  celu  identyfikacji

pojawiajacych si¢ trendow 1 zapobiegania

incydentom.
Artykut 11 ust. 3 ENISA moze podawa¢ do wiadomosciENISA Podawanie informacji do Przeptyw
\Wspdblna ocena sytuacji w publicznej analizy, porady, wytyczne, najlepsze|Ogot spoteczenstwa wiadomosci publicznej danych
zakresie cyberbezpieczenstwa [praktyki i sprawozdania, o ktérych mowa w ust. Cyfrowa

2, w porozumieniu z podmiotami, o Kktérych ustuga

mowa w ust. 2. publiczna
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Artykut 13 ust. 2
\Wsparcie w reagowaniu na
incydenty

2. Na wniosek Komisji lub EU-CyCLONEe
ENISA, przy wsparciu sieci CSIRT i za zgoda)
zainteresowanego panstwa czlonkowskiego,

dokonuje przegladu i oceny znaczacych
incydentow zwiazanych Z
cyberbezpieczenstwem lub incydentéw

zwigzanych z cyberbezpieczenstwem na duzg)
skale zgodnie z art. 21 rozporzadzenia (UE)
2025/38.

Komisja Europejska
ENISA
EU-CyCLONe

Sie¢ CSIRT

Panstwa cztonkowskie

Przeglad i ocena istotnych
incydentow zwiazanych z
cyberbezpieczenstwem

Przetwarzanie
danych

Artykut 14 ust. 2

2. ENISA prowadzi rejestr wnioskOWENISA

Prowadzenie repozytorium

Przetwarzanie

ENISA wspiera Komisj¢ w opracowywaniul
rocznego programu C¢wiczen w  zakresie

CERT-EU

cyberbezpieczenstwa na poziomie Unii.

Cwiczenia w zakresie wyciagnigtych z ¢wiczen, 0 ktorych mowa w ust.|Panstwa cztonkowskie danych
cyberbezpieczenstwa na 1, i zaleca panstwom czlonkowskim oraz, wjPodmioty UE Rozwigzanie
szczeblu Unii stosownych przypadkach, podmiotom unijnym, cyfrowe

jak skutecznie i efektywnie wdrozy¢ wyciagnigte Cyfrowa

wnioski. ustuga

publiczna

Artykut 14 Na wniosek EU-CyCLONe, Komisji, panstwlENISA Przyjmowanie wnioskow o Przeptyw
Cwiczenia w zakresie cztonkowskich lub CERT-EU ENISA organizujeKomisja zorganizowanie lub wsparcie danych
cyberbezpieczenstwa na Ccwiczenia w zakresie cyberbezpieczenstwa lub|Panstwa cztonkowskie organizacji ¢wiczen Przetwarzanie
poziomie Unii uczestniczy w ich organizacji. Podmioty UE danych
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Artykut 15

Przepisy dotyczace narzedzi i

1. ENISA ustanawia, udostepnia,
obsluguje, utrzymuje i w razie potrzeby)

ENISA
Sie¢ CSIRT

ENISA ustanawia, zapewnia,
obstuguje, utrzymuje i aktualizuje

Rozwigzanie
cyfrowe

zagrozenia i z wykorzystaniem odpowiednich
informacji dostepnych dla ENISA;

(c) w stosownych przypadkach nawigzanie
zorganizowanej wspotpracy z organizacjami
zapewniajgcymi programy, rejestry lub bazy
danych podobne do europejskiej bazy danych
dotyczacych podatno$ci na zagrozenia;

d) aktywne wspieranie zespotow CSIRT
wyznaczonych jako koordynatorzy zgodnie z

Migdzynarodowe podmioty
zapewniajace programy, rejestry
lub bazy danych

art. 12 ust. 1 dyrektywy (UE) 2022/2555 w

platform aktualizuje operacyjne narzedzia techniczne,[Ogot spoteczenstwa W razie potrzeby operacyjne Cyfrowa
W tym platformy zwigzane ZOrgany nadzoru rynku narzg¢dzia techniczne, takie jak  [ustuga
cyberbezpieczenstwem na poziomie Unii, w| platformy publiczna
szczegolnosci jednolita platforme zglaszania) Przeplyw
incydentOw ustanowiong zgodnie z art. 16 ust. 1 danych
rozporzgdzenia (UE) 2024/2847 [oraZ
pojedynczy punkt kontaktowy ustanowionyj
zgodnie z art. 23a dyrektywy (UE) 2022/2555],
oraz narzedzia testowe wspierajace wdrazanie
procedur oceny zgodnoSci  zgodnie  Z
odpowiednim prawodawstwem Unii.
2. W stosownych przypadkach do celow
ust. 1 ENISA wspolpracuje i wymienia
informacje z sieciag CSIRT oraz, w stosownych
przypadkach, z organami nadzoru rynku.
Artykut 16 ust. 2 ) prowadzenie europejskiej bazy danych [ENISA Swiadczenie ustug w zakresie  [Rozwiazanie
Ustugi zarzadzania podatnosciag [0 podatno$ciach ustanowionej zgodnie z art. 12 [Krajowe zespoty CSIRT zarzadzania podatno$cig na cyfrowe
na zagrozenia ust. 2 dyrektywy (UE) 2022/2555; Sie¢ CSIRT zagrozenia; nawigzywanie Cyfrowa
b) swiadczenie ustug zarzadzania Krajowe wlasciwe organy wspotpracy strukturalnej w ustuga
podatno$cia na zagrozenia na rzecz Przemyst stosownych przypadkach; publiczna
zainteresowanych stron w oparciu o Srodowisko naukowe wspotpraca z zainteresowanymi  [Przeptyw
europejska baz¢ danych podatnosci na Ogot spoteczenstwa stronami danych
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zakresie zarzadzania skoordynowanym
ujawnianiem podatno$ci, ktore moga miec
znaczacy wplyw na podmioty w wiecej niz
jednym panstwie cztonkowskim ( );

e) opracowywanie i utrzymywanie metodologii i
mechanizmow zarzadzania stuzacych
identyfikacji luk w zabezpieczeniach i
skoordynowanemu ujawnianiu informacji, we
wspélpracy z  wlasciwymi  organami
krajowymi, zespolami CSIRT, przemyslem i
Srodowiskiem badawczym

Artykut 17
Certyfikacja
cyberbezpieczenstwa

Artykut 18
Normalizacja, specyfikacje
techniczne i wytyczne

Artykut 17 ust. 1

) przygotowywanie kandydackich
europejskich systemow certyfikacji
cyberbezpieczenstwa (»,Systemy
kandydackie”) dla produktéw ICT, ustug ICT,
[procesow ICT, zarzadzanych ustug
bezpieczenstwa i cyberpostury podmiotéw oraz
zwigzanych z nimi specyfikacji technicznych|
zgodnie z art. 74;

b) utrzymywanie przyjetych europejskich
systemow certyfikacji cyberbezpieczenstwa
zgodnie z art. 75, w tym z mys$la o ewentualnym|
przegladzie przyjetych europejskich systemow
certyfikacji cyberbezpieczenstwa zgodnie z art.
76;

C) promowanie stosowania przyjetych|
systemOw oraz prowadzenie specjalnej
strony internetowe]j zawierajacej informacje
na temat europejskich systemow certyfikacji
W zakresie cyberbezpieczenstwa,
europejskich certyfikatow

ENISA
Ogot spoteczenstwa

cyberbezpieczenstwa i unijnych o§wiadczen

Analiza danych i wymiana
przeptywow danych z Komisja i
innymi zainteresowanymi
stronami; przygotowanie
kandydackiego systemu
certyfikacji; utrzymanie strony
internetowej ENISA

Przetwarzanie
danych
Przeptywy
danych
Cyfrowe
ustugi
publiczne
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0 zgodno$ci oraz ich upowszechnianie
zgodnie z art. 79;

Artykut 17 ust. 2

e) przygotowywanie wzorcowych przepisoéw, do
lktérych nalezy odwolywaé si¢ w europejskich
systemach  certyfikacji cyberbezpieczenstwal
(,,systemy kandydujagce”) w odniesieniu do|
produktéw ICT, ustug ICT, procesow ICT,
zarzadzanych  ustug  bezpieczenstwa |
cyberpostury podmiotéw zgodnie z art. 81 ust. 5.

Artykut 18

1. ENISA opracowuje specyfikacje techniczne i
wytyczne w  celu  wsparcia  wdrazania
prawodawstwa Unii w dziedzinie
cyberbezpieczenstwa.

2. ENISA monitoruje dziatania w zakresie
normalizacji na poziomie Unii oraz, zgodnie z
art. 9, na poziomie migdzynarodowym,
uczestniczy w nich i kKieruje nimi.

3. ENISA wspiera opracowywanie i1 oceng
algorytmow kryptograficznych. W przypadku
pozytywnej oceny algorytmu kryptograficznego
ENISA wspoltpracuje, zgodnie 7
rozporzadzeniem (UE) nr 1025/2012, Z
europejskimi organami normalizacyjnymi w celu
wsparcia jego normalizacji.

4. ENISA zapewnia Komisji i ECCG wiedzeg]
techniczna na temat odpowiednich norm lub
specyfikacji technicznych wspierajacych
polityke Unii w zakresie cyberbezpieczenstwa, W,
szczegolnosci rozporzadzenie (UE)

2024/2847, w tym w odniesieniu do unijnych
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przepisbw harmonizacyjnych w dziedzinie
cyberbezpieczenstwa i europejskich systemow]
certyfikacji cyberbezpieczenstwa zgodnie z art.
81 ust. 1 lit. d).

5. ENISA wspiera Komisje w ocenie projektow|
zharmonizowanych norm w celu wsparcia
wdrazania unijnych przepisow
harmonizacyjnych w dziedzinie
cyberbezpieczenstwa.

Artykut 19 — Europejskie ramy
kwalifikacji w zakresie
cyberbezpieczenstwa

ENISA opracowuje i podaje do wiadomosci
publicznej europejskie ramy umiejetnosci w
zakresie cyberbezpieczenstwa (,ECSF”).
Przed podaniem ECSF do wiadomosci
publicznej lub aktualizacja zgodnie z ust. 4
ENISA konsultuje sie z Komisja.

Korzystanie z ECSF jest dobrowolne dla
podmiotéw publicznych i prywatnych.
ENISA moze konsultowa¢é sie V/
zainteresowanymi  stronami sprawie
opracowania i wdrozenia ECSF.

w

ENISA

Komisja

Ogot spoteczenstwa

Panstwa cztonkowskie
Podmioty UE

Podmioty publiczne i prywatne

zainteresowanymi stronami;
wdrozenie ECSF

Utrzymanie ECSF; konsultacje z

Przetwarzanie
danych
Przeptyw
danych
Rozwigzanie
cyfrowe

Artykuty 20-23 — Europejskie
systemy certyfikacji
indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa

ENISA opracowuje, przyjmuje i utrzymuje
europejskie systemy poswiadczania
indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa. Korzystanie z
europejskich systemow

indywidualnych  umiejetnosci
cyberbezpieczenstwa jest
krajowych organéw publicznych i podmiotow
prywatnych, chyba ze prawo krajowe stanowi

w  zakresie

ENISA

Komisja

Ogot spoteczenstwa
Panstwa cztonkowskie

poswiadczaniaPodmioty UE

Podmioty publiczne i prywatne

dobrowolne dla|(przyczyniajace si¢ do

opracowania systemu
certyfikacji; wnioskodawcy i
europejscy dostawcy

inaczej.
Przed uruchomieniem nowego europejskiego
systemu poswiadczania

indywidualnych certyfikatow

indywidualnychjumiej¢tnosci w zakresie
umiejetno$ci w zakresie cyberbezpieczenstwalcyberbezpieczenstwa, w tym
ENISA konsultuje sie z Komisja. ENISAloceniajacy)

Opracowywanie i utrzymywanie
systemow; konsultacje z
zainteresowanymi stronami;
rozpatrywanie wnioskow;
wydawanie decyzji;
utrzymywanie strony
internetowej

Przetwarzanie
danych
Przeptyw
danych
Rozwigzanie
cyfrowe
Cyfrowa
ustuga
publiczna
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przyjmuje taki system wylacznie po uzyskaniu
pozytywnej opinii Komisji. Przygotowujac

europejski system po$wiadczania
indywidualnych  umiejetnosci  w  zakresie
cyberbezpieczenstwa, ENISA moze
konsultowaé sie z odpowiednimi

zainteresowanymi stronami.

ENISA zapewnia $cista wspolprace z
panstwami  czlonkowskimi podczas
przygotowywania europejskich systemow
poswiadczania indywidualnych umiejetnosci
w zakresie cyberbezpieczenstwa.
Upowaznieni dostawcy certyfikatow oceniaja,
czy osoby fizyczne spelniaja wymogi
europejskiego systemu certyfikacji umiejetnosci
w zakresie cyberbezpieczenstwa, a w przypadku
spetnienia tych wymogdéw wydaja europejskie
certyfikaty umiejetnosci W zakresie
cyberbezpieczenstwa.

ENISA zapewnia wytyczne dla oceniajacych i
przeprowadza obowiazkowe szkolenia dla
nich w zakresie wymogéw i metod oceny
zawartych w europejskim systemie|
poswiadczania indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa, o ktdrym mowa w|
art. 20 ust. 3 lit. b).

Podmioty, ktore chcg uzyska¢ upowaznienie
na S$wiadczenie ushug certyfikacji lub
odnowic swoje upowaznienie
(,,wnioskodawcy”), skladaja wniosek do
ENISA.

Upowaznieni dostawcy certyfikatow zapewniaja,
aby na wniosek osoby fizycznej europejskie
certyfikaty indywidualnych umiejetnosci  w|
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zakresie cyberbezpieczenstwa byly wydawane
jako certyfikaty elektroniczne atrybutow w
formacie, ktory mozna przechowywaé w|
europejskich portfelach tozsamosci cyfrowej
okreslonych w  rozporzadzeniu (UE) nn
910/2014.
Whnioskodawcy i uprawnieni  dostawcy
poswiadczen umozliwiajg ENISA|
przeprowadzenie ocen w ramach wstepnego
procesu sktadania wnioskéw, utrzymania
upowaznienia lub jego odnowienia oraz
udostepniaja wszystkie istotne informacje w celul
zapewnienia, ze Wymogi okreslone w ust. 3 i 4
oraz obowiazki okreslone w ust. 5 sg spetnione]
lub nadal sg spelniane zgodnie z art. 22 ust. 2.
Upowaznieni dostawcy po$wiadczen
niezwtocznie  informuja ENISA, jezeli
ktérekolwiek z wymogow wymienionych w ust.
3 nie jest juz spetniane lub jezeli pojawiaja sie
jakiekolwiek watpliwosci co do spehienia tych|
wymogow, w tym dotyczace niezaleznosci
oceniajacych.

\Whnioskodawcy uiszczaja oplate na rzecZ
ENISA za ocen¢ ich wniosku. Upowaznieni
dostawcy poswiadczen uiszczajg oplate na
rzecz ENISA za utrzymanie ich upowaznienia.
ENISA ocenia, czy wnioskodawcy i uprawnieni
dostawcy poswiadczen spelniajg Iub nadal
spetniajag wymogi okreslone w art. 21 ust. 31 4
oraz obowiazki okreslone w art. 21 ust. 5.

Po zbadaniu wniosku pod katem wymogdow|

okre§lonych w art.
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(a)

b)

d)

21 ust. 3 i 4 ENISA moze wydaé¢ decyzje.
ENISA moze zmieni¢, zawiesi¢ lub uchylid
takie decyzje.

ENISA prowadzi i regularnie aktualizuje
specjalng strone internetowa zawierajacal
informacje publiczne na temat:

ECSF, w tym ramy i
harmonogram aktualizacji;

europejskie systemy
certyfikacji  indywidualnych
umiejetnosci  w  zakresie

cyberbezpieczenstwa,
postepy W ich|
opracowywaniu oraz

harmonogramy ich rozwoju;

oplaty zwigzane z kazdym
europejskim systemem
poswiadczania
indywidualnych umiej¢tnosci
W zakresie
cyberbezpieczenstwa
przyjetym zgodnie z art. 47
niniejszego rozporzadzenia;

orientacyjny koszt]
europejskiego certyfikatu
indywidualnych umiejetnosci
w zakresie
cyberbezpieczenstwa zgodnie
z art. 20 ust. 4,
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uprawnionych
wydajacych

e) wykaz
podmiotow
certyfikaty.

Artykut 25
Sktad zarzadu

Mianowanie czlonkow zarzadu ENISA.

ENISA
Komisja Europejska
Panstwa cztonkowskie

Mianowanie cztonkow

Przeplyw
danych

danych

Przetwarzanie

Artykut 28 ust. 1
Funkcje zarzadu

Artykut 30
Zarzad

b. przyjmuje projekt jednolitego,
dokumentu programowego ENISA, o
ktorym mowa w art. 44, przed
przedlozeniem go Komisji  do
zaopiniowania;

f) ocenia i  przyjmuje  skonsolidowane
sprawozdanie roczne z dziatalno$ci ENISA, w
tym sprawozdanie finansowe i opis sposobu, w|
jaki ENISA osiagneta swoje wskazniki
wykonania, przedklada zarowno
sprawozdanie roczne, jak i jego ocene¢ do dnig
1 lipca nastepnego roku Parlamentowi
Europejskiemu, Radzie, Komisji i
Europejskiemu Trybunatowi Obrachunkowemu;
podaje sprawozdanie roczne do wiadomosci
publicznej;

(i) zapewnia odpowiednie dzialania nastepcze
w zwigzku z ustaleniami 1 zaleceniami
wynikajacymi z wewngtrznych lub zewnetrznych
sprawozdan z audytu i ocen oraz z dochodzen
Europejskiego Urzedu ds. Zwalczania Naduzy¢
Finansowych (OLAF) i Prokuratury Europejskiej

ENISA

Komisja Europejska
Parlament Europejski
Rada UE

Trybunal Obrachunkowy
Panstwa cztonkowskie
Ogot spoleczenstwa

(EPPO);

Przedtozenie SPD Komisji w celul
uzyskania opinii;

Ocena i przyjecie
skonsolidowanego sprawozdania
rocznego z dzialalno$ci ENISA,
w tym sprawozdania finansowego
i opisu sposobu realizacji przez
ENISA wskaznikoéw
efektywnosci, przedtozenie
zarGwno sprawozdania rocznego,
jak i oceny;

Dalsze dziatania w zwigzku z
ustaleniami

Przeplyw
danych

danych

Przetwarzanie

5
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Artykut 31 ust. 8 Zarzad informuje Parlament Europejski oENISA Zarzad informuje Parlament Przeptyw
Mianowanie, odwotanie i zamiarze przedluzenia kadencji  dyrektoraZarzad ENISA Europejski danych
przedtuzenie kadencji wykonawczego zgodnie z ust. 6. W ciagu trzech|Parlament

miesiccy przed takim przedtuzeniem dyrektor

wykonawczy, na  zaproszenie, sktadal

oswiadczenie  przed  wlasciwa  komisjg|

Parlamentu Europejskiego i odpowiada nal

pytania postow.
Artykut 32 ust. 3 3. Dyrektor wykonawczy sklada|Dyrektor wykonawczy ENISA  [Sprawozdania z wynikow Przeptyw
Zadania i obowiazki dyrektora [Parlamentowi Europejskiemu sprawozdanie zParlament Europejski danych
wykonawczego wykonywania swoich zadan, gdy zostanie o to| Przetwarzanie

poproszony. Rada moze poprosi¢ dyrektoral danych

Artykut 32 ust. 5

wykonawczego o zlozenie
wykonywania swoich zadan.
Przygotowywanie projektow
budzetowych,  strategii 1
strategicznych.

sprawozdania 7

planéwj
dokumentow|

Artykut 35 ust. 516
Grupa doradcza ENISA

zakresie wykonywania zadan ENISA, z
wyjatkiem stosowania przepisoéw tytutow 111, IV
i V niniejszego rozporzadzenia. W szczegdlnosci
doradza dyrektorowi wykonawczemu w sprawie
sporzadzenia wniosku dotyczacego rocznego
programu prac ENISA oraz zapewnienia
komunikacji z odpowiednimi zainteresowanymi
stronami w kwestiach zwiazanych z rocznym
programem prac.

6. Grupa doradcza ENISA regularnie

5. Grupa doradcza ENISA doradza ENISA WENISA

Czlonkowie grupy doradczej
ENISA

Zarzad ENISA

Dyrektor wykonawczy ENISA

informuje zarzad o swoich dziataniach.

Doradztwo i informowanie o
swoich dziatlaniach

Przetwarzanie
danych
Przeptyw
danych
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Artykut 3643
Komisja odwotawcza

ENISA powoluje komisje odwolawcza na mocy
decyzji zarzadu.

Komisja  odwolawcza  sklada  sig 7
przewodniczacego i trzech innych cztonkow.
Kazdy cztonek komisji odwolawczej ma
zastepce. Zastgpca reprezentuje czionka w
przypadku jego nieobecnosci.

Zarzad mianuje przewodniczacego,
pozostalych czlonkow i ich zastepcow z listy]
wykwalifikowanych kandydatdow
sporzadzonej przez Komisje. Listal
wykwalifikowanych kandydatéow jest wazna
przez cztery lata. Zarzad moze przedluzy¢
waznos¢ tej listy na kolejne czteroletnie okresy|
na wniosek Komisji.

Jezeli Komisja Odwotawcza uzna, ze wymagal
tego charakter odwotania, moze zwrécic si¢ do
zarzadu o powolanie dwoch dodatkowych
czlonkow i ich zastepcow z listy, o ktdrej mowa,
W ust. 3.

Komisja odwotawcza przyjmuje i podaje do
wiadomos$ci publicznej swéj regulamin
wewnetrzny.

Jezeli z jednego z powodow wymienionych w|
ust. 1 lub z jakiegokolwiek innego powodu
cztonek komisji odwotawczej uzna, ze nie

powinien bra¢ udzialu w postgpowaniul
odwotawczym, informuje o tym Kkomisje
odwolawcza.

Komisja Odwolawcza podejmuje decyzje w

sprawie dzialan, ktoére nalezy podja¢ W,
przypadkach wymienionych w ust. 2 i 3, bez
udzialu danego czlonka. W celu podjecia tej
decyzji danego czlonka zastgpuje w Komisji

Zarzad ENISA

Zarzad ENISA

Komisja

Komisja

\Wnioskodawcy (podmioty
prawne, ktore chca uzyskaé
status uprawnionego dostawcy
poswiadczen, utrzymac lub
odnowi¢ swoje uprawnienia)

\Wydawanie decyzji na podstawie
odwotan

Rozpatrywanie odwotan
Przygotowywanie i publikowanie
regulaminOw postepowania
Przeptyw informacji

Przetwarzanie
danych
Przeplyw
danych
Cyfrowa
ustuga
publiczna
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Odwotawczej jego zastepca. Odwotanie]
whniesione zgodnie z ust. 1 podlega kontroli
mi¢dzyinstancyjnej zgodnie z art. 41, zanim
zostanie przekazane Komisji Odwotawczej
do rozpatrzenia.

'Wnioskodawcy w rozumieniu art. 21 ust. 3 mogg
odwolaé sie od: decyzji ENISA skierowanej do
nich zgodnie z art. 22 ust. 3, zaniechania
dzialania przez ENISA w odniesieniu do
wniosku ztozonego przez nich do ENISA w|
terminie okre§lonym w art. 22 ust. 4.

W przypadku, o ktorym mowa w ust. 1 lit. a),
odwotanie wraz z uzasadnieniem sklada si¢ na
pisSmie zgodnie z regulaminem wewngtrznym, 0
ktorym mowa w art. 36 ust. 5, w terminie dwoch
miesiecy od powiadomienia zainteresowanego
whnioskodawcy o decyzji lub, w przypadku braku
takiego powiadomienia, od dnia, w ktérym
wnioskodawca dowiedziat si¢ o decyz;ji.

W przypadku, o ktérym mowa w ust. 1 lit. b),
odwotanie sklada si¢ do ENISA na pismie
zgodnie z regulaminem wewngetrznym, o ktorym|
mowa w art. 36 ust. 5, w terminie dwoch
miesiecy od dnia uptywu terminu okreslonego w|
art. 22 ust. 4.

Jezeli ENISA uzna odwotanie za dopuszczalne i
uzasadnione, koryguje decyzje lub zaniechanie
dzialania, o ktérych mowa w art. 40 ust. 1.
Jezeli ENISA nie zmieni decyzji w terminie
jednego miesigca od otrzymania odwotania,
niezwlocznie podejmuje decyzje o zawieszeniu
stosowania swojej decyzji i przekazuje

odwolanie do komisji odwolawczej.
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Komisja odwolawcza podejmuje decyzje W,
sprawie uwzglednienia lub odrzucenia odwotanial
w terminie trzech miesigcy od jego wniesienia.
Rozpatrujagc odwotanie, komisja odwotawczal
dziala w terminach okreSlonych w jej
regulaminie wewnegtrznym. W razie potrzeby
wzywa strony postepowania odwolawczego do
przedstawienia w okreslonym terminie uwag

dotyczacych jej zawiadomien lub
komunikatéw innych stron postepowania
odwolawczego. Strony postgpowania

odwotawczego majg prawo do sktadania ustnych
oswiadczen.

Jezeli Komisja Odwotawcza uzna, ze podstawy
odwotania sg uzasadnione, przekazuje sprawe
do ENISA. ENISA podejmuje ostateczng]
decyzje zgodnie z ustaleniami  Komisji
Odwotawczej i przedstawia uzasadnienie tej
decyzji. ENISA informuje o tym strony|
postgpowania odwotawczego.

Skargi o stwierdzenie niewaznosci decyzji
ENISA podjetych na podstawie art. 22 ust. 3 lub,
o zaniechanie dziatania w przewidzianym
terminie na podstawie art. 22 ust. 4 mogg by¢
wnoszone do Trybunalu Sprawiedliwos$ci Unii
Europejskie] po wyczerpaniu wewnetrznej
procedury odwotawczej ENISA okreslonej w art.
39-42 lub w przypadku zaniechania dzialania w|
przewidzianym terminie na podstawie art. 41(2).
ENISA podejmuje wszelkie niezbedne $rodki
w celu wykonania wyroku Trybunaly
Sprawiedliwosci Unii Europejskiej
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Artykut 44
Jednolity dokument

programowy

2. Kazdego roku dyrektor wykonawczy)
sporzadza projekt jednolitego dokumentuy|
programowego, 0 ktérym mowa w ust. 1, wraz z
odpowiednim planem zasobow finansowych;J
ludzkich zgodnie z art. 32 rozporzadzeni
delegowanego Komisji (UE) 2019/715 i z
uwzglednieniem wytycznych okre§lonych przez
Komisje.

3. Do dnia 30 listopada kazdego roku zarzad
przyjmuje jednolity dokument programowy, 0
lktorym mowa w ust. 1, uwzgledniajac opinig|
Komisji, o ktérej mowa w art. 32 ust. 7
rozporzadzenia delegowanego (UE) 2019/715,
Jezeli zarzad postanowi nie uwzgledni¢
niektéorych  elementéw  opinii  Komisji,
przedstawia szczegOlowe uzasadnienie tej
decyzji. Zarzad przekazuje jednolity dokument
programowy  Parlamentowi  Europejskiemu,
Radzie i Komisji do dnia 31 stycznia nastepnego
roku, a takze wszelkie pozniejsze aktualizacje
tego dokumentu.

Dyrektor wykonawczy ENISA
Zarzad ENISA

Komisja Europejska
Parlament Europejski

Rada

przekazywanie co roku jednego
dokumentu programowego

Opracowywanie, przyjmowanie i

Przeptyw
danych

Artykut 45
Ustanowienie budzetu ENISA

4 Komisja przesyla projekt
preliminarza do wladzy budzetowej wraz z
projektem budzetu ogoélnego Unii. Projekt
preliminarza udostgpnia si¢ rowniez ENISA.

ENISA
Komisja

\Wymiana informacji

Przeptyw
danych
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Artykut 47
Optaty

'W odniesieniu do dziatan w ramach europejskich|
systemow indywidualnych certyfikato

okreslonych w art. 22 ust. 1, od wnioskodawcow]
W rozumieniu art. 21 ust. 3 lub od uprawnionych
podmiotow  certyfikujacych  pobiera  si¢
nastepujace oplaty w celu pokrycia petnych
lkosztow dziatan wykonywanych przez ENISA:

a. wydawanie zezwolen  po
zbadaniu wymogow okreslonych w art.
21 ust. 3 i 4, w tym przeprowadzanie

ocen;
b. coroczne utrzymywanie
zezwolenia;

C. odnawianie zezwolen dla|

podmiotow  wydajacych europejskie
indywidualne certyfikaty umiejetnosci w|
zakresie cyberbezpieczenstwa, w tym
przeprowadzanie ocen.

\W odniesieniu do certyfikacji od organéw oceny
zgodnoS$ci pobiera si¢ nastepujace oplaty za
utrzymanie europejskich systeméw certyfikacji
w dziedzinie cyberbezpieczenstwa, w ramach|
lktérych wydawane sa europejskie certyfikaty w
dziedzinie cyberbezpieczenstwa, \
szczegdlnosci:

optata roczna za udzial w europejskim systemie
certyfikacji w zakresie cyberbezpieczenstwa;
optata za wydawanie europejskich certyfikatow|
w zakresie cyberbezpieczenstwa w ramach
europejskich systemow certyfikacji w zakresie
cyberbezpieczenstwa.

Optaty, o ktorych mowa w lit. b), sg pobierane,
gdy jednostka oceniajaca zgodnos$¢ przedkiadal
europejskie certyfikaty w zakresie

Komisja

ENISA

Podmioty wydajace
zaswiadczenia

Jednostki oceniajace zgodnos¢

Przetwarzanie informacji;
uiszczanie opfat;
sprawozdawczo$¢ dotyczaca
oplat

Przetwarzanie
danych
Przeplyw
danych

6
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cyberbezpieczenstwa do ENISA w cely
opublikowania ich na stronie internetowej
zgodnie z art. 79.

Komisja przyjmuje akty wykonawcze
ustanawiajace szczegotowe zasady dotyczace
optat pobieranych przez ENISA.

ENISA dofacza sprawozdanie dotyczace
pobranych oplat i ich wplywu na budzet
Agencji w ramach procedury przedstawianial
sprawozdan finansowych.

Artykut 48
Artykut 49
Skutki dla budzetu

Artykut 48
3. Kazdego roku dyrektor wykonawczy)
przesyla wladzy budzetowej wszystkie
informacje istotne dla wynikdw procedur oceny.
Artykut 49
1. Ksiegowy ENISA przesyla tymczasowe
sprawozdanie finansowe za dany rok
budzetowy (rok N) ksiegowemu Komisji i
Trybunatowi Obrachunkowemu do dnia 1 marca
nastepnego roku budzetowego (rok N + 1).
2. Ksiggowy ENISA przekazuje rownieZ
siggowemu Komisji wymagane informacje
ksiegowe do celéow konsolidacji, w sposob i
formacie wymaganym przez tego ostatniego, do
dnia 1 marca roku N + 1.
3. ENISA przesyla sprawozdanie Z
zarzadzania budzetem i finansami za rok N do
Parlamentu Europejskiego, Rady, Komisji i
Trybunatu Obrachunkowego do dnia 31 marca)
roku N + 1.
4. Po otrzymaniu uwag Trybunaly
Obrachunkowego dotyczacych tymczasowego

ENISA

Zarzad ENISA
Komisja Europejska
Rada

Parlament

sprawozdania finansowego ENISA za rok N

Przetwarzanie i udostgpnianie
informacji dotyczacych budzetu
ENISA.

Przetwarzanie
danych
Przeplyw
danych

6
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lksiegowy  agencji  sporzadza  ostateczng
sprawozdanie finansowe ENISA.

5. Zarzad wydaje opini¢ na temat ostatecznego
sprawozdania finansowego ENISA za rok N.
Ksiegowy agencji sporzadza ostateczne
sprawozdanie finansowe ENISA na wlasng
odpowiedzialno$¢. Dyrektor wykonawczy)

przedklada je zarzadowi do zaopiniowania.

Artykut 52
Oswiadczenie o braku konfliktu
intereséw

Strony skladaja oSwiadczenie 0
zobowiazaniach oraz oSwiadczenie
wskazujagce na brak lub  obecnosd

jakichkolwiek bezposrednich lub posrednich
interesow, ktore moglyby zostaé uznane za
szkodliwe dla ich niezalezno$ci.

Kierownictwo ENISA (dyrektor

wykonawczego);
zarzad,
Oddelegowani eksperci krajowi

wykonawczy, zastepca dyrektora

Przetwarzanie i udost¢pnianie
danych dotyczacych deklaracji
interesow

Przetwarzanie
danych
Przeplyw
danych

Artykut 58
Oficerowie tacznikowi

1. Kazde panstwo czlonkowskie wyznacza co
najmniej dwoch oficeréw lacznikowych [z
lkrajowego organu ds. cyberbezpieczenstwa] jako
oddelegowanych  ekspertow  krajowych do
ENISA, ktorzy beda pracowaé w siedzibie lub
lokalnym biurze agencji, zgodnie z art. 59 ust. 2.
Komisja moze roéwniez wyznaczy¢ oficera
tacznikowego.
2. Oficerowie tgcznikowi wyznaczeni przez
swoje panstwa cztonkowskie sa uprawnieni do

ENISA
Panstwa cztonkowskie

Zadania i otrzymywania wszystkich istotnych

\Wyznaczanie oficeréw
tacznikowych i wymiana
informacji

Przetwarzanie
danych
Przeptyw
danych
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informacji od swoich panstw czlonkowskich,
zgodnie z niniejszym rozporzadzeniem, przy|
pelnym poszanowaniu prawa krajowego lub
praktyki swoich panstw czlonkowskich, w
szczegolnosci w odniesieniu do ochrony danych
i zasad dotyczacych poufnosci.

Artykut 67 Po konsultacji z Komisja ENISA przyjmujeENISA Postepowanie z informacjami Przetwarzanie
Postgpowanie z informacjami [zasady  bezpieczenstwa  stosujace  zasady|Zarzad niejawnymi danych
niejawnymi bezpieczenstwa zawarte w zasadachlKomisja Przeptyw
bezpieczenstwa Komisji dotyczacych ochrony] danych
informacji niejawnych o charakterze wrazliwym|
i informacji niejawnych UE, okreslonych wj
decyzjach (UE, Euratom) 2015/443 i 2015/444.
Zasady bezpieczenstwa ENISA zawierajg
przepisy dotyczace wymiany, przetwarzania i
przechowywania takich informacji.
Artykut 68, 69, 70 ENISA wspolpracuje i wymienia informacje wENISA \Wymiana informacji Przeptyw
Wspolpraca z podmiotami sprawach zwigzanych z cyberbezpieczenstwem zEuropol danych
unijnymi i organami krajowymi jodpowiednimi podmiotami unijnymi, organamiECCC
Wspotpraca z nadzoru rynku i organami nadzorczymi [Europejska Rada Ochrony
zainteresowanymi stronami odpowiednimi  zainteresowanymi  stronami,[Danych

'Wspotpraca z panstwami
trzecimi

wlasciwymi organami z panstw trzecich lub
organizacjami migdzynarodowymi.

Ogot spoteczenstwa
Rada

6
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Artykut 72 dotyczacy
informacji publicznej i
konsultacji w sprawie
europejskich systemow
certyfikacji w zakresie
cyberbezpieczenstwa

2. Komisja  prowadzi i  regularnie
aktualizuje  specjalng  stron¢ internetowg|
zawierajaca informacje na temat nastepujacych
aspektow:

a) europejskie
zakresie = cyberbezpieczenstwa, o
opracowanie zwrocono si¢;

b) strategiczne priorytety w zakresie
harmonizacji produktow ICT, ushlug ICT,
[procesow ICT, zarzadzanych ustug
bezpieczenstwa lub wymogow bezpieczenstwa
okreslonych w przepisach unijnych, w tym|
potencjalne obszary, w ktorych mozna by
wnioskowaé o ustanowienie europejskiego
systemu certyfikacji w zakresie
cyberbezpieczenstwa.

3. Komisja podaje do  wiadomosci
publicznej na stronie internetowej, o ktdrej mowa
w ust. 2 niniejszego artykulu, informacje
dotyczace jej wniosku skierowanego do ENISA|
0 przygotowanie systemu kandydujacego, o
ktérym mowa w art. 73, oraz swojej decyzji o
przyjeciu, odrzuceniu lub wycofaniu systemu|
lkandydujacego przekazanego przez ENISA]
zgodnie z art. 74 ust. 7.

systemy certyfikacji w
ktorych

Komisja Europejska
Ogot spoteczenstwa
ENISA

Utrzymywanie strony
internetowej zawierajacej
informacje

Zobowiagzuje to Komisje do
udostepniania informacji na
publicznie dostepnej stronie
internetowej oraz do prowadzenia
biezacych dziatan zwigzanych z
zarzadzaniem danymi.

Cyfrowe
ustugi
publiczne
Rozwigzanie
cyfrowe

Artykul 72 dotyczacy
informacji publicznej i
konsultacji w sprawie
europejskich systemow
certyfikacji w zakresie
cyberbezpieczenstwa

Podczas przygotowywania systemu
lkandydujacego przez ENISA zgodnie z art. 74
Parlament Europejski i Rada moga zwrdci¢
sic do Komisji, pehiacej funkcje
przewodniczacego ECCG, oraz do ENISA o
przedstawienie odpowiednich informacji naj
temat projektu systemu kandydujacego. Na
whniosek Parlamentu Europejskiego lub Rady

ENISA, w porozumieniu z Komisja i bez

ENISA
Rada UE
Parlament Europejski

\Whnioskowanie o informacje i
przesylanie informacji na temat
projektu systemu kandydujacego
przygotowanego przez ENISA

Przeptyw
danych

PL
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uszczerbku dla art. 54, moze udostepnic
Parlamentowi Europejskiemu i Radzie
odpowiednie czeSci  projektu  systemu|
kandydujacego w sposob odpowiedni do
wymaganego poziomu poufno$ci oraz, W
stosownych przypadkach, w sposéb ograniczony.
Parlament Europejski i Rada moga zaprosi¢
Komisje i ENISA do omowienia kwestii
dotyczacych wdrazania europejskich systemow|
certyfikacji cyberbezpieczenstwa dla produktow|
ICT, ustug ICT, procesow ICT, zarzadzanych|
ustug bezpieczenstwa lub cyberbezpieczenstwal
podmiotow.

Artykut 73

\Whiosek o europejski system
certyfikacji
cyberbezpieczenstwa
Artykut 74

Przygotowanie i przyjecie
europejskich systeméow
certyfikacji w zakresie
cyberbezpieczenstwa
(objete art. 17)

Artykul 73

1. Komisja moze zwroci¢ si¢ do ENISA o
przygotowanie  projektu  europejskiego
systemu certyfikacji cyberbezpieczenstwa dlg
produktow ICT, ustug ICT, procesow ICT,
zarzadzanych  ustug  bezpieczenstwa  lub
cyberbezpieczenstwa podmiotow.

W nalezycie uzasadnionych przypadkach
ECCG moze zaproponowa¢ Komisji
ztozenie wniosku, o ktérym mowa w ust. 1.
4. Przygotowujac wniosek, o ktorym mowa w|
ust. 1, Komisja nalezycie konsultuje si¢ z
ENISA i ECCG, a takze uwzglednia opinie
wszystkich zainteresowanych stron i innych
podmiotéw unijnych, w tym, w stosownych
przypadkach, tych, ktore sg istotne w Swietle
przepisOw unijnych, w ktorych europejski
system certyfikacji w zakresie
cyberbezpieczenstwa zapewnia

Komisja Europejska

ENISA

ECCG

Zainteresowane strony bedace
ekspertami

domniemanie zgodnosci.

Przygotowanie wniosku i
systemu certyfikacji oraz
zwigzane z tym konsultacje z
zainteresowanymi stronami

Przetwarzanie
danych
Przeplyw
danych
Cyfrowa
ustuga
publiczna
(objete art. 17)
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Artykut 74

3. Przygotowujac system kandydujacy, ENISA
Scisle wspolpracuje z ECCG. ECCG zapewnia|
ENISA pomoc i doradztwo eksperckie w
zwigzku z przygotowaniem systemul
lkandydujacego oraz, w stosownych|
przypadkach,  uzupetniajacej specyfikacji
technicznej.

ENISA zwraca si¢ do czlonkow ECCG o
przedstawienie pisemnej opinii na temat
systemu kandydujacego.

4. ENISA Kkonsultuje si¢ z zainteresowanymi
stronami w odpowiednim czasie w ramach
formalnego,  otwartego,  przejrzystego i
integracyjnego procesu konsultacji.

ENISA wspolpracuje rowniez z odpowiednimi
organami  publicznymi w  panstwach|
czlonkowskich oraz z  odpowiednimi
podmiotami unijnymi w celu uzyskania ich
fachowej porady w zwigzku z przygotowaniem
projektu systemu i, w stosownych przypadkach,
uzupetiajacej specyfikacji techniczne;j.

6. ENISA przekazuje Komisji projekt systemu
najpozniej w ciggu 60 dni od daty zlozenia
wniosku, o ktdrym mowa w ust. 5.

7. Po otrzymaniu projektu systemu Komisja|
ocenia, czy system ten odpowiada wnioskowi
ztozonemu zgodnie z art. 73.

8. W przypadku gdy Komisja zwraca
ENISA projekt programu do ponownego
rozpatrzenia zgodnie z ust. 7 lit. b) ,,ponowne
rozpatrzenie”, stosuje si¢ odpowiednio ust. 4, 5 i

7 niniejszego artykutu.
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Artykut 75

2. ENISA, we wspotpracy z Komisja i przy|

Komisja Europejska

ENISA zapewnia utrzymanie.

Przetwarzanie

Ocena, przeglad i wycofanie
europejskiego systemu
certyfikacji w zakresie
cyberbezpieczenstwa

europejskiego systemu certyfikacji w zakresie
cyberbezpieczenstwa ENISA ocenia wplyw i
skuteczno$¢ tego systemu we wspotpracy Z
odpowiednig podgrupa ds. utrzymania ECCG
oraz z uwzglednieniem opinii otrzymanych od|
zainteresowanych stron. ENISA przeprowadza
ocene, dokonujac niezbednej analizy rynkuy]
zgodnie z art. 8 ust. 1.
3. Przy przegladzie lub wycofaniu europejskich|
systemow certyfikacji w zakresie
cyberbezpieczenstwa Komisja konsultuje si¢ 7
ENISA, ECCG i odpowiednia podgrupa ds.
utrzymania, a takze uwzglednia opinie
odpowiednich zainteresowanych stron i innych
podmiotow unijnych.

4. ECCG moze wyda¢ opini¢ w sprawie

ENISA
ECCG

rzegladu lub wycofania europejskiego systemu

Utrzymanie europejskiego wsparciu ECCG oraz odpowiedniej podgrupy ds|ENISA Obejmuje to okresowe spotkania |danych
systemu certyfikacji w zakresie {utrzymania, zapewnia utrzymanie europejskichECCG hybrydowe lub online, Przeptyw
cyberbezpieczenstwa systemow certyfikacji w zakresielJednostki oceniajace zgodnos¢  [gromadzenie informacji, danych
cyberbezpieczenstwa, w tym z mysla o analizowanie i dzielenie si¢ nimi
ewentualnym przegladzie takich systemow przez, (w odniesieniu do europejskiego
Komisje. ENISA wspoélpracuje i wymienia) systemu certyfikacji
informacje z odpowiednimi podmiotami i cyberbezpieczenstwa).
grupami unijnymi zajmujgcymi si¢
cyberbezpieczenstwem ( ) w odniesieniu do
dziatan zwigzanych z utrzymaniem.
5. ECCG moze wyda¢ opini¢ w sprawie
utrzymania europejskich systemow certyfikacji
W zakresie cyberbezpieczenstwa.
Artykut 76 1. Co najmniej co cztery lata po wejsciu w zycie[Komisja Europejska Komisja dokonuje przegladu Przetwarzanie

systemOw w porozumieniu z
odpowiednimi zainteresowanymi
stronami.

danych
Przeplyw
danych

7
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certyfikacji  cyberbezpieczenstwa.  Komisjal

nalezycie uwzglednia te opini¢ przy przegladzie

lub  wycofaniu  europejskiego  systemu

certyfikacji cyberbezpieczenstwa.
Artykut 77 3. W  przypadku gdy w europejskimENISA Udostepnianie informacji na Przeptyw
Specyfikacje techniczne systemie certyfikacji cyberbezpieczenstwa, ofPanstwa cztonkowskie stronie internetowej ENISA danych
europejskich systemow ktorym mowa w art. 74 ust. 10, zawartoednostki oceniajace zgodno$¢  |po$wigconej certyfikacji Cyfrowe
certyfikacji w zakresie odniesienia do specyfikacji technicznych, sg one ustugi
cyberbezpieczenstwa udostepniane na stronie internetowej, o ktorej publiczne

mowa w art. 79.

4. W nalezycie uzasadnionych przypadkach, w|

szczegolnosci gdy specyfikacje techniczne

zawieraja informacje, ktére moglyby zagrozi¢

bezpieczenstwu certyfikowanych produktow|

ICT, ustug ICT, procesow ICT, zarzadzanych|

ustug bezpieczenstwa lub cyberbezpieczenstwal

podmiotow, sa one udostgpniane wyltgcznie

zainteresowanym stronom, ktorych dotyczg)

wymogi systemu. System taki nie jest

wymieniony w europejskim systemie certyfikacji

w zakresie cyberbezpieczenstwa, o ktorym mowa

w art. 74 ust. 10.
Artykut 79 1. ENISA organizuje dziatania majace na celuENISA Utrzymanie informacji Strona  |Cyfrowa
Strona internetowa po$wigcona [promowanie stosowania przyjetych europejskich|Panstwa cztonkowskie internetowa zobowigzuje ENISA [ustuga
europejskim systemom systemow certyfikacji w zakresielJednostki oceniajace zgodnos¢  |do gromadzenia, przetwarzania i |publiczna
certyfikacji w zakresie cyberbezpieczenstwa, @ w  tym  poprzez utrzymywania kompleksowych |Rozwiazanie
cyberbezpieczenstwa prowadzenie strony internetowej, o ktorej mowa baz danych zawierajacych cyfrowe

W ust. 2 niniejszego artykuhu. informacje dotyczace certyfikacji,|Przetwarzanie

2. ENISA prowadzi i regularnie aktualizuje co wymaga ciagtych dziatan w  |danych

specjalng  stron¢ internetowa zawierajacy zakresie zarzadzania danymi. Przeptyw

informacje publiczne na temat: danych
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a) europejskich systemow certyfikacji w
zakresie cyberbezpieczenstwa;

b) optatach zwigzanych z utrzymaniem
lkazdego europejskiego systemu certyfikacji w|
zakresie cyberbezpieczenstwa;

c) odpowiednie specyfikacje techniczne ENISA;
(d) europejskie certyfikaty|
cyberbezpieczenstwa 1 unijne  deklaracje
zgodnosci, w tym informacje dotyczace
certyfikatow i deklaracji, ktore stracity waznosc,
zostaly zawieszone, cofnigte lub wygasty;

] odpowiednie uzupelniajgce informacje
dotyczace cyberbezpieczenstwa przekazane
zgodnie z art. 84 ust. 2;

) podsumowania  wzajemnych  ocen
zgodnie z art. 89 ust. 7;

0) specyfikacje techniczne, do ktérych
odwotuje si¢ europejski system certyfikacji
cyberbezpieczenstwa zgodnie z art. 74 ust. 10.

3. W stosownych przypadkach strong
internetowa, o ktdrej mowa w ust. 2, zawiera
réwniez informacje 0 krajowych systemach
certyfikacji w zakresie cyberbezpieczenstwa,
lktore zostaly zastgpione europejskim systemem
certyfikacji w zakresie cyberbezpieczenstwa.

Artykut 81

Elementy europejskiego
systemu certyfikacji
cyberbezpieczenstwa

5. Komisja jest uprawniona do przyjmowania
aktow wykonawczych ustanawiajgcych wspolne
zasady 1 wzorcowe przepisy dotyczace
elementow okreslonych w ust. 1, 2 1 3 we
wszystkich europejskich systemach certyfikacji
w zakresie cyberbezpieczenstwa. W stosownych|
przypadkach i o ile jest to mozliwe, europejski

system certyfikacji w zakresie

ENISA
Ogot spoteczenstwa
Organy panstw czlonkowskich

Konsultacje z odpowiednimi
zainteresowanymi stronami
wymagajacymi przeptywu i
przetwarzania danych

Przeptyw
danych

Przetwarzanie

danych
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cyberbezpieczenstwa moze zawiera¢ odniesienial
do tych zasad i wzorcowych przepisow.

Akty wykonawcze, o ktorych mowa w ust. 5,
przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
0 ktérej mowa w art. 118 ust. 2. Przy|
opracowywaniu lub zmianie wspdlnych zasad
i wzorcowych przepiséw dotyczacych
elementow europejskich systemow
certyfikacji w zakresie cyberbezpieczenstwa
Komisja konsultuje si¢ z ENISA i uwzglednia,
w stosownych przypadkach, opinie wyrazone
przez ECCG, odpowiednie zainteresowane
strony i inne wlasciwe organy.

Artykut 83
Samoocena zgodnosci

3. Producent lub dostawca produktow ICT, ustug
ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa  lub  podmiot,  ktorego
cyberbezpieczenstwo  podlega  certyfikacji,
udostepnia krajowemu organowi certyfikacji
cyberbezpieczenstwa wyznaczonemu zgodnie 7
art. 89, na okres przewidziany w europejskim
systemie  certyfikacji  cyberbezpieczenstwa,
oswiadczenie UE o zgodnosci, dokumentacijg
techniczng oraz wszelkie inne istotne informacje
dotyczace zgodnosci produktow ICT, ustug ICT,)

procesow ICT, zarzadzanych ustug]
bezpieczenstwa lub cyberbezpieczenstwa z
europejskim systemem certyfikacji

cyberbezpieczenstwa. Kopia oSwiadczenia UE
o zgodnoSci jest przekazywana bez zbednej
zwloki krajowemu organowi certyfikacji
cyberbezpieczenstwa oraz ENISA.

ENISA
Ogot spoteczenstwa
Organy panstw cztonkowskich

Dostepno$¢ informacji; wymiana
danych

\Wymiana danych wymaga
przetwarzania przez ENISA i
organy panstw cztonkowskich

Przeplyw
danych

Przetwarzanie

danych
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certyfikatow
cyberbezpieczenstwa

cyberbezpieczenstwa na podstawie kryteriow|
zawartych w europejskim systemie certyfikacji
cyberbezpieczenstwa przyjetym zgodnie z art.
74.

6. Osoba fizyczna lub prawna, ktéra przedkiadal
produkty ICT, ushugi ICT, procesy ICT lub
zarzadzane  uslugi  bezpieczenstwa  do
certyfikacji, lub podmiot, ktory ubiega si¢ o
certyfikacje swojego stanu cyberbezpieczenstwa,
udostepnia wszystkie informacje niezbedne do
przeprowadzenia certyfikacji krajowemu
organowi certyfikacji cyberbezpieczenstwal
wyznaczonemu zgodnie z art. 89, jezeli organ ten|
jest organem wydajacym europejski certyfikat
cyberbezpieczenstwa, lub organowi oceny
zgodnosci, o ktorym mowa w art. 91.

7. Jednostki oceniajgce zgodnos$¢ oraz, w|
stosownych przypadkach, krajowe organy|
certyfikacji cyberbezpieczenstwa informuja)
ENISA bez zbednej zwtoki o swoich decyzjach
majacych wplyw na status europejskich
certyfikatow cyberbezpieczenistwa i1 unijnych|
o$wiadczen o zgodnosci zgodnie z art. 94.

8. Posiadacz europejskiego certyfikatu

Organy panstw czlonkowskich
Jednostki oceniajace zgodnosé

cyberbezpieczenstwa informuje jednostke

Artykut 84 1. Producent lub dostawca produktow ICT, ustugProducent lub dostawca Udostepnianie informacji w Przeptyw
Dodatkowe informacje ICT lub proceséw ICT, dla ktorych wydanoproduktow ICT, ustug ICT lub  [formie elektronicznej. danych
dotyczace cyberbezpieczenstwa unijne o$wiadczenie o zgodnosci lub europejskifprocesow ICT
certyfikowanych produktdw, |certyfikat cyberbezpieczenstwa, podaje doOgot spoteczenstwa
ustug i procesow ICT wiadomosci publicznej nastepujace{Jednostki oceniajace zgodnos¢

dodatkowe informacje dotyczace

cyberbezpieczenstwa.
Artykut 85 2. Organy oceny zgodnosci, o ktérych mowa wENISA \Wymiana informacji istotnych  [Przeptyw
\Wydawanie europejskich art. 91, wydaja europejskie certyfikaty|Ogot spoteczenstwa dla procesow certyfikacji danych

Przetwarzanie

danych
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oceniajacg zgodno$§¢ oraz, w stosownych
przypadkach, krajowy organ certyfikacji
cyberbezpieczenstwa, o ktéorych mowa w ust. 7,
o wszelkich wykrytych pdzniej lukach w
zabezpieczeniach lub niezgodnosciach
dotyczacych certyfikowanego produktu ICT,
ustugi ICT, procesu ICT, zarzadzanej ustugi
bezpieczenstwa lub stanu cyberbezpieczenstwal
podmiotu, ktére moga mie¢ wplyw na jego
zgodno$¢ z certyfikatem. Jednostka taf
przekazuje te informacje bez zbednej zwloki
wlasciwemu krajowemu organowi certyfikacji w
zakresie cyberbezpieczenstwa i ocenia wptyw nal
certyfikat zgodnie z warunkami systemu, o
ktérych mowa w art. 81 lit. f).

Artykut 86 4. Panstwa czlonkowskie informuja Komisje iENISA \Wymiana informacji Przeptyw
Krajowe systemy certyfikacji w|ECCG przed przyjeciem nowych krajowych[Panstwa cztonkowskie danych
zakresie cyberbezpieczenstwa [systeméw certyfikacji cyberbezpieczenstwalKomisja

dla produktow ICT, ustug ICT, procesow ICT (),

zarzadzanych  uslug  bezpieczenstwa i

cyberpostury podmiotow.
Artykut 88 2. Kazde panstwo cztonkowskie informujeENISA Panstwo cztonkowskie informuje [Przeptyw
Krajowe organy certyfikacji w [Komisje o  tozsamo$ci  wyznaczonych(Organy panstw cztonkowskich [Komisje o wyznaczonych danych
zakresie cyberbezpieczenstwa |Krajowych organow certyfikacji w zakresie[Komisja organach oceny zgodnosci Przetwarzanie

cyberbezpieczenstwa. W przypadkulOgot spoteczenstwa Organy panstw cztonkowskich  |danych

Wyznaczenia przez panstwo cztonkowskie wiecej
niz jednego organu, informuje ono réwniez
Komisje o zadaniach przypisanych kazdemu Z
tych organdw.

6. Krajowe organy certyfikacji w zakresie
cyberbezpieczenstwa:

C) monitoruja, we wspolpracy z odpowiednimi
organami nadzoru rynku, zgodno$¢ Z

Jednostki oceniajgce zgodnosé

obowigzkami producentéw lub dostawcow

wykonuja rézne zadania w
zakresie monitorowania, nadzoru
i wspotpracy, ktore wymagaja
przepltywu danych i ich
przetwarzania.

7
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produktow ICT, ustug ICT, procesow ICT,
zarzadzanych  ustug  bezpieczenstwa lub
podmiotow, ktorych cyberbezpieczenstwo jest
certyfikowane zgodnie z niniejszym
rozporzadzeniem, ktore maja siedzib¢ na ich
terytorium 1 ktére przeprowadzaja samooceng
zgodnosci oraz w ramach odpowiedniego
europejskiego systemu certyfikacji
cyberbezpieczenstwa

d) bez uszczerbku dla art. 91 ust. 3,
aktywnie pomagaé¢ krajowym jednostkom
akredytujagcym lub innym wlasciwym
organom w monitorowaniu i nadzorowaniu
dziatalno$ci jednostek oceniajacych zgodnos¢ do
celow niniejszego rozporzadzenia;

e) wspotpracowac z Komisjg Europejska w
przypadku  zakwestionowania  kompetencji
jednostki oceniajacej zgodnos¢ zgodnie z art. 94;
) monitorowa¢é i nadzorowa¢
dzialalnos¢ organdéw publicznych, o ktorych
mowa w art. 85 ust. 3;

9) w stosownych przypadkach, udziela¢
upowaznien organom oceny zgodno$ci zgodnie 7
art. 93, monitorowaé¢ zgodno$¢ organdéw oceny
zgodnosci z okreslonymi lub dodatkowymi
wymogami  okreSlonymi w  europejskich
systemach certyfikacji w zakresie
cyberbezpieczenstwa zgodnie z art. 81 ust. 3 lit.
f) oraz egzekwowaé wypehianie przez nie tych|
wymogow, a takze ogranicza¢, zawiesza¢ lub)
cofa¢ istniejace upowaznienia, jezeli organy|
oceny zgodno$ci nie spetniaja  Wymogow]

niniejszego rozporzadzenia;
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h) rozpatrywaé skargi 0sob fizycznych
lub  prawnych  dotyczace  europejskich
certyfikatow cyberbezpieczenstwa wydanych
przez krajowe organy certyfikacji
cyberbezpieczenstwa lub europejskich|
certyfikatow cyberbezpieczenstwa wydanych
przez organy oceny zgodnos$ci zgodnie z [art. 85
ust. 4] lub dotyczacych unijnych o$wiadczen o
zgodnosci wydanych na podstawie art. 83, badad
przedmiot takich skarg w odpowiednim zakresie
oraz informowaé skarzacego o postgpach i
wynikach postgpowania w rozsagdnym terminie;

i) przedktada¢ Komisji, ENISA i ECCG
roczne sprawozdanie z gtownych dziatan do dnia
31 marca [rok wejScia w zycie + 12 miesigcy]
lkazdego roku oraz udostepnia¢ te sprawozdanial
zespotowi ds. wzajemnej oceny, jezeli krajowy
organ certyfikacji w zakresie
cyberbezpieczenstwa podlega wzajemnej ocenie
zgodnie z art. 89;

i) wspoélpracowaé¢ z innymi krajowymi
organami certyfikacji w zakresie
cyberbezpieczenstwa, organami nadzoru rynku
lub innymi organami publicznymi, w tym
poprzez wymiang informacji na temat
ewentualnej niezgodnosci produktow ICT, ustug
ICT, procesow ICT, zarzadzanych ustug
bezpieczenstwa i cyberbezpieczenstwal
podmiotow  z  wymogami niniejszego,
rozporzadzenia lub z wymogami okreslonych
europejskich systeméw certyfikacji w zakresie

cyberbezpieczenstwa;
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K) monitorowanie istotnych zmian w|
dziedzinie certyfikacji w zakresie
cyberbezpieczenstwa.

8. Krajowe organy certyfikacji w zakresie
cyberbezpieczenstwa wspdipracuja ze soba oraz
z Komisja, w szczegdlnosci poprzez wymiang
informacji, doSwiadczen i dobrych praktyk w|
zakresie certyfikacji w zakresie|
cyberbezpieczenstwa oraz kwestii technicznych
dotyczacych cyberbezpieczenstwa produktow|
ICT, ustug ICT, procesow ICT, zarzadzanych|
ustug bezpieczenstwa i cyberbezpieczenstwa
podmiotow.

9. Do dnia [wejscia w zycie + 6 miesigcy]
ENISA opracowuje wzOr sprawozdania, 0
lktérym mowa w ust. 6 lit. 1) niniejszego artykutu,
we wspolpracy z Komisja i ECCG.

Artykut 89
\Wzajemna ocena

wzajemnej oceny i wzajemnych ocen, w tym
poprzez  opracowywanie  odpowiednich
wytycznych i wzoréw we wspotpracy z Komisjg)
i ECCG.

7. Sprawozdanie koncowe zawierajgce
ewentualne wytyczne Ilub zalecenia oraz
podsumowanie wzajemnej oceny sg analizowane
przez ECCG (), ktora zatwierdza podsumowanie
do publikacji, o ktérej mowa w art. 79 ust. 2.

5. ENISA wspiera organizacj¢ mechanizmu‘

UE
ENISA
ECCG

Udostepnianie danych online

Przeplyw
danych

Przetwarzanie

danych
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Artykut 90

Europejska grupa ds.
certyfikacji
cyberbezpieczenstwa (ECCQG)

3. ECCG ma nastgpujace zadania:

[odniesienie do innych artykulow]

h) badanie istotnych zmian w dziedzinie
certyfikacji w zakresie cyberbezpieczenstwa, W,
tym na szczeblu krajowym zgodnie z art. 86, oraz
wymiana informacji i dobrych praktyk
dotyczacych systemow certyfikacji w zakresie
cyberbezpieczenstwa,

(i) ulatwianie ~ wspOlpracy  migdzy)
krajowymi organami certyfikacji w zakresie
cyberbezpieczenstwa zgodnie z zasadami
okreslonymi w niniejszym tytule poprzez
budowanie potencjatu i wymiane informac;ji,
w  szczegblnosci  dotyczacych  kwestii
zwigzanych z certyfikacja w zakresie
cyberbezpieczenstwa;

[odniesienie do innych artykulow]

K) ulatwianie dostosowywania
europejskich systemOw certyfikacji w zakresie
cyberbezpieczenstwa do uznanych|

migdzynarodowych norm, w tym w ramach
utrzymania istniejacych europejskich systemow|
certyfikacji w zakresie cyberbezpieczenstwa,
oraz, w stosownych przypadkach, przedstawianie
ENISA zalecen dotyczacych wspotpracy z

odpowiednimi europejskimi lub
migdzynarodowymi organizacjami
normalizacyjnymi W celu usunigcial

niedociggnie¢ lub luk w dostepnych normach

Panstwa cztonkowskie
ENISA
Komisja Europejska

europejskich lub uznanych miedzynarodowych.

Analiza, wymiana informacji i
wspotpraca migdzy organami
panstw cztonkowskich a
organizacjami
mi¢dzynarodowymi w zakresie
europejskiej certyfikacji
cyberbezpieczenstwa

Przetwarzanie
danych
Przeplyw
danych

8

1
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Artykut 92 4. W przypadku gdy krajowy organ certyfikacjilOrgany panstw cztonkowskich [Wymiana i przechowywanie Przeptyw
Dodatkowa harmonizacja w zakresie cyberbezpieczenstwa otrzymalJednostki oceniajace zgodnos¢  [informacji danych
kompetencji organdéw oceny  wniosek zgodnie z ust. 3, informuje on o tym Przetwarzanie
zgodnosci krajowy organ certyfikacji w zakresie danych

cyberbezpieczenstwa panstwa

czlonkowskiego, w ktérym ma siedzibe organ

oceniajacy zgodnos$¢ skladajacy wniosek. W|

takich przypadkach krajowy organ certyfikacji w|

zakresie cyber u tego panstwa cztonkowskiego

moze uczestniczy¢ w procedurze udzielanial

upowaznienia w charakterze obserwatora.
Artykut 93 1. W odniesieniu do kazdego europejskiegoENISA Powiadomienia akredytowanych iPrzeptyw
Powiadomienia dotyczace Ssystemu certyfikacji w zakresie|Panstwa cztonkowskie upowaznionych organéw oceny [danych
organéw oceny zgodnosci cyberbezpieczenstwa krajowe organy|Komisja zgodnos$ci Przetwarzanie

certyfikacji w zakresie cyberbezpieczenstwaJednostki oceniajgce zgodnosé danych

panstwa  czlonkowskiego  powiadamiajq

Komisje i pozostale panstwa czlonkowskie 0

jednostkach  oceniajacych  zgodnos¢, ktore

zostaly  akredytowane i, w stosownych

przypadkach, upowaznione zgodnie z art. 92.

2. Krajowe organy certyfikacji w zakresie

cyberbezpieczenstwa dokonuja)

powiadomienia, o ktérym mowa w ust. 1, przy

uzyciu elektronicznego narzedzia do

powiadamiania opracowanego 1 zarzadzanego

rzez Komisje.
Artykut 94 1. 1. Komisja bada wszelkie przypadki, wiKomisja Kwestionowanie kompetencji Przeptyw
Kwestionowanie kompetencji  [ktorych ma watpliwosci lub w  ktorych|Panstwa cztonkowskie organdéw oceny zgodnosci danych
organow oceny zgodnosci powiadomiono jg o watpliwosciach dotyczacychENISA Przetwarzanie

ompetencji jednostki oceniajacej zgodnos¢ w danych

zakresie spelniania lub dalszego spelniania przez Cyfrowe

¢ jednostk¢ wymagan i obowigzkow, ktorym ushugi

podlega. publiczne
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2. Krajowy organ certyfikacji w zakresie
cyberbezpieczenstwa przekazuje Komisji, nd
jej wniosek, wszelkie informacje dotyczace
podstawy zgtoszenia lub utrzymania kompetencji
danego organu oceny zgodnosci.

3. Komisja zapewnia poufno$¢ wszystkich
informacji szczegO6lnie chronionych
uzyskanych w trakcie dochodzen.

4. Jezeli Komisja stwierdzi, ze jednostkal
oceniajaca zgodno$¢ nie spetnia lub przestata)
spetnia¢ wymogi dotyczace jej notyfikacji,
informuje o tym krajowy organ certyfikacji w
zakresie cyberbezpieczenstwa i zwraca si¢ do
niego o podjecie niezbednych  $rodkow
naprawczych, w tym, w razie potrzeby, o
cofniecie notyfikacji.

Artykut 95

Obowiazek informacyjny i
przechowywania danych przez
jednostki oceniajace zgodnosé¢

1. Jednostki oceniajace zgodno$¢ informuja)

krajowy organ certyfikacji
cyberbezpieczenstwa 0 nastepujacych
kwestiach:

) wszelkie odmowy, ograniczenia,
zawieszenia lub cofnigcia certyfikatu;

b) wszelkie okoliczno$ci majace wpltyw na

zakres i warunki powiadomienia, o ktérym mowa|
w art. 93 ust. 1;

C) wszelkie  wnioski 0  udzielenie
informacji, ktore otrzymaty od organéow nadzoru
rynku w odniesieniu do dzialan zwigzanych 7
oceng zgodnosci;

d) na zadanie, wszelkie dziatania w
zakresie oceny zgodno$ci przeprowadzone w
ramach zakresu ich zgloszenia oraz wszelkie inne
przeprowadzone dziatania, w tym dziatania

Organy panstw cztonkowskich
Jednostki oceniajgce zgodnosé

transgraniczne i podwykonawstwo.

\Wymiana informacji od organéw
oceny zgodnosci

Przeplyw
danych

Przetwarzanie

danych

8
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2. Jednostki oceniajace  zgodnos$¢
przekazuja réwniez ENISA informacje, 0
ktorych mowa w ust. 1 lit. a), w celu
utatwienia wykonywania zadan ENISA]
zgodnie z art. 79.

3. Jednostki oceniajace  zgodnos$¢
przekazuja innym jednostkom
oceniajacym zgodno$¢ dzialajacym na
podstawie niniejszego rozporzadzenia, ktore
prowadza podobna dziatalno$§¢ w zakresie
oceny zgodnos$ci obejmujacg te same
produkty ICT, ustugi ICT, procesy ICT,
zarzadzane ustugi bezpieczenstwa lub
podmioty, ktorych cyberbezpieczenstwo jest
certyfikowane, bez zbednej  zwloki
odpowiednie informacje dotyczace kwestii
zwigzanych z negatywnymi, a na zadanie|
rowniez pozytywnymi wynikami oceny
zgodnosci.

4.  Jednostki  oceniajace  zgodnos$¢
prowadza system ewidencji zawierajacy)
wszystkie dokumenty i dowody sporzadzone
lub otrzymane w zwigzku =z kazdy]
przeprowadzona przez nie oceng i
certyfikacjg. Ewidencja jest przechowywana
w bezpieczny i dostgpny sposob przez okres
niezbedny do celow certyfikacji oraz przez
CcO najmniej pi¢¢ lat po wygasnieciu lub
cofnieciu  odpowiedniego europejskiego
certyfikatu cyberbezpieczenstwa.
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Artykut 96 2. Organ lub jednostka, do ktérej wniesionolOrgany panstw cztonkowskich [Przeptyw informacji miedzy Przeplyw
Prawo do wniesienia skargii  [skarge, informuje skarzacego o przebiegulKomisja Europejska organami a ogotem danych
prawo do skutecznego srodka [postgpowania, podjetej decyzji oraz prawie dojOgot spoteczenstwa spoteczenstwa w sprawie skarg
odwotawczego skutecznego $rodka odwotawczego, 0 ktorym[Posiadacze certyfikatow Postgpowania przed sagdami

mowa w ust. 3 i 4. panstw cztonkowskich

4. Postgpowanie na podstawie niniejszego

artykulu toczy sie¢ przed sadami panstwal

cztonkowskiego, w ktor ie znajduje si¢ organ lub,

podmiot, przeciwko ktéoremu wniesiono $rodek

odwotawczy.
Artykut 97 Panstwa czlonkowskie niezwlocznieOrgany panstw cztonkowskich  |Przeptyw informacji zwigzanych [Przeptyw
Kary powiadamiaja Komisje 0 tych przepisach iKomisja Europejska z powiadamianiem Komisji przez [danych

srodkach oraz powiadamiaja ja o wszelkich| panstwa cztonkowskie o

pozniejszych zmianach majacych wptyw na te sankcjach.

rzepisy i srodki.

Komisja lub co najmniej trzy panstwal

cztonkowskie moga zwroci¢ si¢ do NIS CG

0 przeprowadzenie skoordynowanych ocen

ryzyka w ciagu 6 miesigcy. Komisja moze

zwroci¢ si¢ o skrocenie termindw. Oceny)

ryzyka obejmujg opracowanie scenariuszy|Komisja Europejska \Whnioskowanie o informacje i

ryzyka i analizg danych. Paristwa czlonkowskie UE O Ozymywanie; analiza o) o317 anje
Artykut 99 . danych do celow

Przygotowanie  skoordynowanych ocen 5 . . danych

) f rupa ds. wspolpracy wiskoordynowanej oceny ryzyka

Oceny ryzyka ryzyka dla bezpieczenstwa Kresie besbiecset o _ ; , o oot
bezpieczenstwa o ZaKTesI1C __ezpleczenstwa siecl lKonsultaCJe‘z pa}nstwaml rzeptyw

4 przypadkach uzasadniajacychfinformacji cztonkowskimi i danych

natychmiastowa  interwencj¢ KomisjaEN ISA przeprowadzanie oceny ryzyka

niezwlocznie konsultuje si¢ z panstwami

cztonkowskimi 1 przeprowadza ocene

ryzyka.

Decyzje dotyczace przeprowadzenia oceny

ryzyka (przetwarzanie/analiza danych).
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Artykut 100 ust. 112
Wyznaczenie panstw
trzecich budzacych obawy w
zakresie
cyberbezpieczenstwa

1. Jezeli w wyniku oceny ryzyka dla]
bezpieczenstwa, o ktorej mowa w art. 99, lub
na podstawie innych zrédel, takich jak
publiczne o$wiadczenie w imieniu Unii lub)
panstwa czlonkowskiego, okaze si¢, ze
panstwo trzecie stwarza powazne i
strukturalne ryzyko nietechniczne dla
tancuchow dostaw ICT, Komisja weryfikuje
zagrozenie stwarzane przez to panstwo,
bioragc pod uwage szereg elementdw , co
prowadzi do przetwarzania/analizy danych.

2. Jezeli po przeprowadzeniu weryfikacji, o
ktorej mowa w ust. 1, Komisja stwierdzi, ze
panstwo trzecie stwarza powazne 1
strukturalne zagrozenia nietechniczne dla
tancuchow dostaw ICT, moze ona w drodze
aktu wykonawczego podja¢ decyzje o
uznaniu tego panstwa trzeciego za panstwo
stwarzajace zagrozenie dlal
cyberbezpieczenstwa tancuchow dostaw
ICT, co prowadzi do przetwarzania i analizy|
danych oraz przeptywu danych.

Panstwa cztonkowskie UE

Komisja Europejska

Otrzymywanie informaciji,
analiza informacji, wymiana|
informacji.

Przeplywy
danych

danych

Przetwarzanie

8
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Artykut 101

Ogodlny mechanizm tancuchal

dostaw ICT

Artykut 102

Identyfikacja
aktywow ICT i

Artykut 103

Srodki tagodzace w
tancuchach dostaw ICT

kluczowych

1. W przypadku gdy grupa ds. wspdtpracy w|
zakresie bezpieczenstwa sieci i1 informacji
przeprowadzita  skoordynowang  oceng
ryzyka bezpieczenstwa na poziomie Unii
zgodnie z art. 99 ust. 1 i 2 niniejszego
rozporzadzenia lub po  zakonczeniu
procedury w  przypadku znaczacego
zagrozenia cybernetycznego zgodnie z art.
09 ust. 3, Komisja moze podja¢ srodki
przewidziane w art. 102 i 103.

Komisja jest uprawniona do przyjmowania|
aktow wykonawczych, ktore beda okreslac
kluczowe aktywa ICT i $rodki tagodzace, w
tym ograniczenia 1 zakazy dotyczace
tancuchéw dostaw ICT (szczegodtowo
opisane w sekcji 4.5 ponizej). Przygotowujac
si¢ do tego procesu, Komisja uwzgledni i
wezmie pod uwage kilka aspektow, ktore
odnosza si¢ do przetwarzania/analizy|
danych , a w niektorych przypadkach do
przeplywu danych:

Artykut 102 lit. a)-f)
Artykut 103 ust. 4 lit. a)—d)

Komisja Europejska

Grupa ds. wspdlpracy w|
zakresie bezpieczenstwa sieci i
informacji

Odpowiednie zainteresowane
strony

Analiza danych/przetwarzanie
danych; konsultacje z
odpowiednimi
zainteresowanymi stronami

Artykut 103 ust. 6

Przetwarzanie

danych

Przepltyw
danych

8
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Artykut 104

Identyfikacja dostawcow
wysokiego ryzyka

W drodze aktow wykonawczych Komisja
ustanawia wykazy dostawcow wysokiego
ryzyka, ktorych dotycza zakazy okre§lone w
aktach wykonawczych przyjetych zgodnie z
art. 103 ust. 1 lub zakaz, o ktérym mowa w
art. 111 ust. 1.

Komisja sporzadza mapg dostawcow
dostarczajagcych komponenty ICT oraz
komponenty zawierajagce komponenty ICT i
dokonuje wstepnej oceny, ktdrzy dostawcy
sa potencjalnie majacy siedzibg w panstwach
trzecich wyznaczonych zgodnie z art. 100
lub sa przez nie kontrolowani. Komisja
ocenia miejsce siedziby, a takze strukturg]
wlasnosciowq 1 kontrolng.

Komisja jest uprawniona do zadania od
dostawcoOw niezbednych informacji oraz
przekazuje zainteresowanym dostawcom
wstepne ustalenia dotyczace oceny miejscal

prowadzenia dziatalnosci, struktury
wlasnosciowej 1 kontroli oraz zapewnia im
mozliwos¢ przedstawienia swojego
stanowiska.

Komisja moze zwroci¢ si¢ do wiasciwego
organu o przeprowadzenie wstgpnej ocenyj
siedziby, struktury wiasnosciowej i kontroli
dostawcy, jezeli jest to uzasadnione ze
wzgledu na charakter dziatalno$ci tego
dostawcy. Wiasciwy organ moze|

Komisja Europejska
Wtasciwe organy

Dostawcy

zaproponowaé  przeprowadzenie  takiej

Analiza danych/przetwarzanie
danych; konsultacje z
wiasciwymi organami,
konsultacje z dostawcami

Przetwarzanie
danych
Przeptyw
danych

8
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wstepnej oceny. Komisja weryfikuje te
wstepne ustalenia w celu podjecia decyzji,
czy dostawca powinien zosta¢ umieszczonyj
w wykazie dostawcow wysokiego ryzyka.

Komisja regularnie aktualizuje wykazy
dostawcow wysokiego ryzyka w celu
usuniecia lub dodania dostawcow wysokiego
ryzyka. Dostawcy wysokiego ryzyka ujeci w|
wykazie moga zwroci¢ si¢ do Komisji o
ponowng ocen¢ ich struktury zaktadu,
kontroli i wlasno$ci po przedstawieniu
dowodow potwierdzajacych, ze nastgpity|
istotne zmiany.

Artykut 105 (1) Podmiot majacy siedzibe W
Zwolnienie podmiotéwwyznaczonym pgﬁstwie trzec?im budzacym|
majacych siedzibe Wobawy w zakresie cyberbezpleczeﬁswa lub
banstwie trzecim bu dzalcymkon‘[rolowany przez takle_ paﬁstw_o moze
obawy W sakresieZA0ZY€ do Komisji uzasadniony wniosek.
cyberbezpieczenstwa lub|(3) Komisja ocenia i przyjmuje decyzje,
kontrolowanych przez takiebiorac pod uwage Kkilka aspektow
panstwo prowadzacych do analizy danych. (Artykul
Artykut 108 105 ust. 31 4)

Poufnosc Informacje otrzymane przez Komisje s3

wykorzystywane wytacznie do celow, dla

Komisja Europejska

Podmioty majace siedzibg W
Wwyznaczonym panstwie
trzecim budzacym obawy w
zakresie cyberbezpieczenstwa
lub kontrolowane przez takie
podmioty

[ktorych zostaty pozyskane.

Komisja otrzymuje wniosek;
analizuje dane.

Przeptyw
danych

Przetwarzanie

danych

PL
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Artykut 107 Kgmisja _prowadzi__ publ,icznie dostepny Komisja Komisja pr(_)wadzi publicznie |Rozwigzanie
rejestr swoich decyzji, o ktérych mowa w art. dostepny rejestr. cyfrowe
Rejestr 105. W rejestrze tym podaje si¢ nazwyPodmioty majace siedzibg w
podmiotow, ktorych dotycza decyzje. wyznaczonym panstwie
trzecim budzacym obawy w
zakresie cyberbezpieczenstwa
lub kontrolowane z takiego
anstwa
Artvkut 111 Wlasciwy organ wyznaczony na mocy|Wiasciwy organ w rozumieniuPrzeptyw informacji od Przeptyw
yku . . . : . o
niniejszego rozporzadzenia niezwloczniejart. 9 lub 20 rozporzadzenia |wlasciwego organu do danych
Zakazy dotyczace informuje wlasciwy organ zgodnie zZ(UE) XX/XXXX [wniosek  [podmiotow w zwigzku z
mobilnych, stacjonarnych i irozporzadzeniem (UE) XX/XXXX [wniosekDNA] zezwoleniami.
satelitarnych sieci facznosSci [DNA] o srodkach natozonych na dostawcow|Operatorzy mobilnych,
elektronicznej mobilnych, stacjonarnych i satelitarnychistacjonarnych i satelitarnych
sieci tacznosci elektroniczne;. sieci tacznosci elektroniczne;j
Artykut 112 ust. 114 (1) Kazde panstwo czlonkowskiePanstwa cztonkowskie UE Pafstwa ez ionkow,sk}e Przeplyw
Wwyznaczajgce wlasciwe danych

'Wlasciwe organy

Wyznacza co najmniej jeden wlasciwy organ|
odpowiedzialny za zadania w zakresie
nadzoru i egzekwowania przepiséw, o0
ktorych mowa w art. 114.

(4) Kazde panstwo cztonkowskie bez
zbednej zwloki powiadamia Komisj¢ o
nazwach wiasciwych organdw|
wyznaczonych zgodnie z ust. 1, 0
odpowiednich zadaniach tych organdw oraz
o wszelkich pdzniejszych zmianach w tym
zakresie. Kazde panstwo czlonkowskie

Komisja Europejska

Ogot spoleczenstwa

podaje réwniez do wiadomosci publicznej

organy i powiadamiajace o
tym Komisjg.
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nazwy wilasciwych organdw wyznaczonych
zgodnie z ust. 1.

Artykut 113

Sie¢ wspotpracy i ustug
wsparcia Komisji

wlasciwych organow panstw cztonkowskich
i Komisji, ktoéra shuzy jako platformal

2. Aby wspiera¢ panstwa cztonkowskie w
wykonywaniu zadan nadzorczych, Komisjal
ocenia, czy dostawcy, ktorych moga
dotyczy¢ okreslone zakazy, majg siedzibe w
panstwach trzecich budzacych obawy w
zakresie cyberbezpieczenstwa,
wyznaczonych zgodnie z art. 100, lub sg
przez nie kontrolowani. W tym celu
wlasciwy  organ  udostgpnia  Komisji
odpowiednie informacje.

3. Do celéw oceny Komisja jest uprawniona
do Zadania niezbednych informacji od
dostawcow,  ktorych  moga  dotyczy(]
okreslone zakazy, majacych siedzibe w
panstwach trzecich wyznaczonych zgodnie z
art. 100 lub kontrolowanych z tych panstw.

1. Komisja ustanawia sie¢ wspotpracylKomisja
'Wlasciwe organy

wspOlpracy i wymiany informacji. Komisjal POdmiO.t% 0 ktéryCh mowa w
zapewnia wsparcie administracyjne dla sieci.[zatacznikach I i II do
dyrektywy (UE) 2022/2555

Komisja ocenia dostawcow i
dzieli si¢ informacjami Z
wlasciwymi organami, ktore
dzielg si¢ nimi z podmiotami, o
[ktorych mowa w zatacznikach I
i Il do dyrektywy (UE)
2022/2555

Komisja zwraca si¢ do
dostawcow 0  udzielenie
informacji

'Wlasciwe organy informujace
Komisje

Przetwarzanie

danych

Przepltyw
danych
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4. Po zakonczeniu oceny Komisja przekazuje
ustalenia wilasciwym organom w ramach
sieci ustanowionej zgodnie z wust. 1.
Wiasciwe organy w odpowiednim czasie
informuja zainteresowane podmioty, o
ktorych mowa w zatgcznikach 1 1 II do
dyrektywy (UE) 2022/2555, o ustaleniach.

5. W przypadku gdy wiasciwy organ
powezmie wiadomos$¢ o dostawcy, ktory
moze podlega¢ szczegdlnym zakazom, mal
siedzibe w panstwach trzecich budzacych
obawy w zakresie cyberbezpieczenstwa lub
jest przez nie kontrolowany i ktory nie zostat
poddany ocenie, niezwlocznie informuje o
tym Komisje.

Artykul 114

Srodki nadzorcze i
egzekucyjne

Wymogi wobec panstw cztonkowskich,
ktore zapewnia przeplyw informacji z
podmiotami, o  ktérych mowa W
zatacznikach I i II do dyrektywy (UE)
2022/2555. wlasciwe organy.

Przed przyje¢ciem $rodkow wlasciwe organy
powiadamiajg zainteresowane podmioty o
swoich wstepnych ustaleniach.

'Wlasciwe organy wspotpracuja ze sobg oraz,

Panstwa cztonkowskie UE
Komisja Europejska

Podmioty w
zatagcznikow I 1 1I
dyrektywy (UE) 2022/2555

z Komisja.

konteks$cie

do

'Wymogi zapewniajace
przeplyw informacji;

Przeptyw
danych

Przetwarzanie

danych
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Panstwa  czlonkowskie = powiadamiajg

Panstwa cztonkowskie

Przeptyw

Artykut 115 Komisje o tych przepisach i1 srodkach oraz Komisja Europejska powiadamiajgce Komisje danych
Kary niezwlocznie powiadamiaja ja o wszelkich[Panstwa cztonkowskie UE
pOzniejszych zmianach majacych wpltyw nal
te przepisy i $rodki.
Artykut 116 \W przypadku gdy podmiot, o ktérym mowalPanstwa cztonkowskie UE W;ajemna pomoc w Przeptyw
w zatgczniku I lub II do dyrektywy (UE) dziataniach nadzorczych. danych

\Wzajemna pomoc

2022/2555, $wiadczy ustugi w wigcej niz
jednym panstwie czlonkowskim lub
Swiadczy ushugi w jednym lub kilku
panstwach cztonkowskich, a jego kluczowe
aktywa znajdujg si¢ w jednym lub Kilku
innych panstwach cztonkowskich, wlasciwe
organy zainteresowanych panstw,
czlonkowskich wspolpracuja ze soba i
udzielaja sobie wzajemnej pomocy w razie
potrzeby.

\Wzajemna pomoc, o ktérej mowa w akapicie
pierwszym lit. ¢), moze obejmowac wnioski
0 udzielenie informacji 1 srodki nadzorcze, w|
tym wnioski 0 przeprowadzenie kontroli na
miejscu  lub  nadzoru zdalnego lub
ukierunkowanych audytéw bezpieczenstwa.
Wiasciwy organ, do ktorego skierowano
wniosek o pomoc, nie odrzuca tego wniosku,
chyba ze zostanie ustalone, ze nie ma on

ompetencji do udzielenia zadanej pomocy,
7zadana pomoc nie jest proporcjonalna do

Przetwarzanie

danych
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zadan nadzorczych wlasciwego organu lub
wniosek dotyczy informacji lub dziatan,
ktorych ujawnienie lub przeprowadzenie
byloby sprzeczne z istotnymi interesami
bezpieczenstwa narodowego,
bezpieczenstwa publicznego lub obrony
panstwa czlonkowskiego. Przed odmowg
udzielenia pomocy  wiasciwy  organ|
konsultuje si¢ z innymi wlasciwymi
organami, ktorych dotyczy sprawa, a takze,
na wniosek jednego z zainteresowanych
panstw cztonkowskich, z Komisja.

W stosownych przypadkach i za wspolng
zgoda wlasciwe organy roznych panstw
cztonkowskich moga prowadzi¢ wspolne
dzialania nadzorcze.

Artykut 1 pkt 8 dyrektywy
7 glaszanie atakow ransomware
(art. 27 ust. 13 NIS2)

w art. 23 dodaje si¢ ust. 121 13 w brzmieniu:
,,13. Panstwa czlonkowskie zapewniaja, aby w|
przypadku znaczacego incydentu
spowodowanego atakiem ransomware
zainteresowane podmioty informowaty, na
wniosek CSIRT lub, w stosownych przypadkach,
wlasciwego organu, za posrednictwem kanalyl
komunikacyjnego zapewnionego przez CSIRT
lub, w stosownych przypadkach, wlasciwy
organ:

czy podmiot otrzymal zadanie okupu i, w
stosownych przypadkach, od kogo;

czy okup zostal zaplacony, a jesli tak, to w jakiej
wysokosci, za pomocg jakich $rodkow

Panstwa cztonkowskie UE
Podmioty o znaczeniu
kluczowym i istotnym

fatniczych 1 na rzecz jakiego odbiorcy lub

7 gtaszanie

Przeplyw
danych
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adresata, w tym dostawcy kryptowalut i ustug
zwigzanych z kryptowalutami, w stosownych
przypadkach”.

\Wzajemna pomoc
(art. 37a NIS2 ust. 1, 2, 3)

udzielaniu wzajemnej pomocy w rozumieniu art.
37 i pomaga w ulatwianiu takich procesow|
wspolpracy w odniesieniu do podmiotéw o
znaczeniu kluczowym i istotnym (...).

2. ENISA przeprowadza kompleksowa analize
(...) ENISA we wspélpracy z Komisjg i grupg|
ds. wspolpracy opracowuje metodologie.

Panstwa cztonkowskie UE
Istotne i kluczowe podmioty w
rozumieniu dyrektywy NIS2
Komisja Europejska

Sprawozdanie jest aktualizowane co roku.

cztonkowskie i utatwia proces
wspotpracy. Przeprowadza
analizy, opracowuje wytyczne,
metodologie i sprawozdania.

Artykut 1 pkt 10 dyrektywy ENISA tworzy i prowadzi rejestr podmiotowENISA ENISA tworzy i prowadzi rejestr [Rozwigzanie

\Wykaz podmiotow i rejestr 0 znaczeniu krytycznym i istotnym, a takze[Panstwa cztonkowskie UE cyfrowe

(art. 27 ust. 1 NIS2) podmiotow S$wiadczacych ustugi rejestracji(podmioty o znaczeniu Cyfrowa
nazw domen, na podstawie informacjikluczowym i istotnym zgodnie z ustuga
otrzymanych od pojedynczych punktow|NIS2, podmioty $wiadczace publiczna
kontaktowych zgodnie z ust. 2. ustugi rejestracji nazw domen)

Artykut 1 pkt 11 dyrektywy  |,4. Po otrzymaniu informacji, o ktérych[ENISA Panstwa cztonkowskie dzielagce [Przeptyw

\Wykaz podmiotow i rejestr mowa w art. 3 ust. 4, pojedynczy punktlPanstwa cztonkowskie UE si¢ informacjami z ENISA danych

(art. 27 ust. 4 NIS2) kontaktowy danego panstwa czlonkowskiego
niezwlocznie przekazuje je do ENISA”.

Artykut 1 pkt 12 dyrektywy 1. ENISA wspiera panstwa czlonkowskie WENISA ENISA wspiera panstwa Przetwarzanie

danych
Przeptyw
danych

PL
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(3.) ENISA w stosownych przypadkach wydaje
zalecenia, opracowuje wytyczne, udzield

pomocy (...)

Artykut 1 pkt 12 dyrektywy
\Wzajemna pomoc
(art. 37a NIS2 ust. 4)

4. Do celow ust. 4 lit. e) niniejszego artykulul
wlasciwe organy zainteresowanych panstw
czlonkowskich przekazuja ENISA, w miare
mozliwoS$ci, nastepujace informacje (...).

5. W przypadku gdy panstwo cztonkowskie
otrzymuje wzajemng pomoc, o ktérej mowa w|
art. 37 ust. 1 akapit pierwszy lit. ¢), pojedynczy
punkt kontaktowy informuje ENISA o
udzieleniu wzajemnej pomocy.

ENISA
Panstwa cztonkowskie UE

Wymiana informacji

Przeplyw
danych

Artykut 119
Wykonywanie przekazanych
uprawnien

3. Niezwlocznie po  przyjeciu  aktu
delegowanego Komisja powiadamia o tym
jednoczes$nie Parlament Europejski i Rade.

Komisja
Parlament Europejski
Rada

Informacje przekazane do PE i
Rady

Przeptyw
danych

Artykut 120
Ocena i przeglad

1. Do dnia [DD MM RRRR], a nastepnie co|
pie¢ lat, Komisja zleca przeprowadzenie oceny|
wynikow ENISA w odniesieniu do jej celow,
mandatu, misji, zadan, zarzadzania i lokalizacji
zgodnie z wytycznymi Komisji.

5. Komisja przedstawia Parlamentowi
Europejskiemu, Radzie i zarzadowi
sprawozdanie z wynikéw oceny. Wyniki oceny

odaje si¢ do wiadomosci publiczne;j.

ENISA
Komisja
Ogot spoleczenstwa

Gromadzenie i analiza danych;
publiczne udostepnianie
informacji

Przetwarzanie
danych
Przeplyw
danych

4.2. Dane

Ogolny opis danych objetych zakresem oraz wszelkich powigzanych norm/specyfikacji

PL
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Rodzaj danych

Odniesienia do
wymagan

Norma i/lub specyfikacja
(jesli dotyczy)

Dane zwigzane z
analizami/raportami
majacymi znaczenie dla
odpornosci
cyberbezpieczenstwa i
spoleczenstwa

Artykul 5 ust. 1 lit. a),
b), c), e), f) i h)

Artykul 5 ust. 2,3i4
Artykul 6

Artykul 7

Artykul 8

Artykul 9

Artykul 10

Artykul 11 ust. 2 lit. b) i
C)
Artykul 12 ust. 4
Artykul 15
Artykul 1 pkt 7

dyrektywy

'Wykonujac dziatania wymienione w art. 11 ust. 1 lit. a)—€) oraz
ust. 2, ENISA korzysta z wlasnych analiz oraz, w stosownych
przypadkach, z informacji otrzymanych w trakcie wykonywania
swoich zadan, w tym:

a) informacje pochodzace ze zrodet publicznie dostgpnych, w tym
publicznie znane luki w zabezpieczeniach produktéw lub ustug
ICT dostepnych w europejskiej bazie danych luk w
zabezpieczeniach utworzonej zgodnie z art. 12 ust. 2 dyrektywy
(UE) 2022/2555;

b) informacje udostepnione przez panstwa cztonkowskie,
podmioty unijne, CERT-EU, partneréw z sektora prywatnego lub
pozarzadowego oraz panstwa trzecie 1 organizacje
mi¢dzynarodowe, z zastrzezeniem wszelkich ograniczen
dotyczacych dalszego rozpowszechniania tych informacji,
oznaczonych w widoczny sposob.

ENISA wydaje wytyczne dotyczace interoperacyjnosci systemow
informacji sieciowej wykorzystywanych do wymiany informaciji,
w tym w odniesieniu do transgranicznych centrow
cyberbezpieczenstwa, o ktorych mowa w art. 6 ust. 3
rozporzadzenia (UE) 2025/38.

Dane istotne dla
wspolpracy operacyjnej i
Swiadomosci sytuacyjnej

Artykul 10 ust. 4 lit. a)—
9)
Artykul 10 ust. 6
Artykul 11 ust. 1 lit. a)—
a)
Artykul 11 ust. 2 lit. a),
b) ic)

Artykul 11 ust. 3

Standardy dotyczace poufnosci i postepowania z
informacjami wrazliwymi

'Wykonujgc dziatania wymienione w art. 11 ust. 1 lit. a)-€) oraz
ust. 2, ENISA korzysta z wtasnych analiz oraz, w stosownych
przypadkach, z informacji otrzymanych w trakcie wykonywania
swoich zadan, w tym:

97

EN



PL

Artykul 11 ust. 4
Artykul 13 ust. 2
Artykul 15

Artykul 16 ust. 2 lit. e)

a) informacje pochodzace ze zrédet publicznie dostgpnych, w tym
publicznie znane luki w zabezpieczeniach produktow lub ustug
ICT dostepnych w europejskiej bazie danych luk w
zabezpieczeniach utworzonej zgodnie z art. 12 ust. 2 dyrektywy
(UE) 2022/2555;

b) informacje udostepnione przez panstwa cztonkowskie,
podmioty unijne, CERT-EU, partneréw z sektora prywatnego lub
pozarzadowego oraz organizacje z panstw trzecich i organizacje
mi¢dzynarodowe, z zastrzezeniem wszelkich ograniczen
dotyczacych dalszego rozpowszechniania tych informacji,
0znaczonych w widoczny sposob.

Dane majace znaczenie dla
europejskich systemow
poswiadczania
indywidualnych
umiejetnosci w zakresie
cyberbezpieczenstwa i
autoryzacji dostawcow
Dane majace znaczenie dla
celow, przeznaczenia i
tresci europejskich
systemow certyfikacji w
zakresie
cyberbezpieczenstwa

Artykul 17

Artykul 18

Artykuly 19-23
Artykuly 72,73, 74, 75,
76, 77,79, 81, 83, 84

Europejski system poswiadczania indywidualnych umiejetnosci wj
zakresie cyberbezpieczenstwa obejmuje (...): zasady dotyczace
przechowywania dokumentacji przez uprawnionych dostawcow|
poswiadczen

Upowaznieni dostawcy zapewniajg, aby na wniosek o0soby
fizycznej europejskie certyfikaty umiejetnosci w  zakresie
cyberbezpieczenstwa  byly wydawane jako  certyfikaty|
elektroniczne atrybutéw w formacie, ktory mozna przechowywac
w europejskich portfelach tozsamosci cyfrowej okreslonych w
rozporzadzeniu (UE) nr 910/2014.

Komisja 1 ENISA powinny przestrzega¢ odpowiednich
przepisOw prawa Unii przy ustanawianiu europejskiego systemu
certyfikacji w zakresie cyberbezpieczenstwa w odniesieniu do
danych.

Dane zwigzane z
zarzadzaniem europejskimi
ramami certyfikacji w
zakresie

cyberbezpieczenstwa

Artykuly 85, 86, 88, 89,
90, 92, 93, 94, 95, 96, 97

ENISA, organy oceny zgodnosci 1 krajowe organy certyfikacji w
zakresie cyberbezpieczenstwa powinny zapewni¢ poufnosé
danych 1 przestrzega¢ przepiséw odpowiedniego systemu
odnoszacego si¢ do migdzynarodowych norm okreslajacych

wymagania.
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Dane majace znaczenie dla
wewnetrznych funkcji
ENISA (budzet, SPD,
strategie wewnetrzne)

Artykul 25

Artykul 28 ust. 1
Artykut 30

Artykul 31 ust. 8
Artykul 32 ust. 3i 5
Artykul 35 ust. 5, 6
Artykut 3643
Artykul 44

Artykul 45

Artykul 47 ust. 10
Artykuly 48-49
Artykul 52, artykul 58

Wzory i wytyczne dotyczace regulacji finansowych; wytyczne
wewnetrzne

Dane osobowe

Artykul 22

Tytul 11, rozdzial 111,
sekcja 6 Komisja
odwolawcza

Artykul 66

Artykul 80 ust. 1 lit. ¢) i
X)
Artykul 81 ust. 2
Artykul 88 ust. 6 lit. h)

Rozporzadzenie (UE) 2018/1725
Rozporzadzenie (UE) 2016/679

scenariuszy ryzyka i
identyfikacji kluczowych
zasobow ICT

Artykul 95
Artykul 96
Dane gromadzone i Artykul 98 Bez uszczerbku dla art. 13 rozporzadzenia (UE) 2024/2847 i art.
analizowane w kontekscie |Artykul 99 21 dyrektywy (UE) 2022/2555
przeprowadzania Artykut 102
skoordynowanych ocen Artykul 103
ryzyka, opracowywania Artykul 105
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Dane dotyczace panstw Artykul 100 ust. 1, 3 i 4 [Nie dotyczy

trzecich/podmiotow z Artykul 104
panstw trzecich Artykul 105
Artykul 107
Artykul 113
Dane dotyczace organéw  |[Artykul 112 Nie dotyczy
krajowych Artykul 114
Artykul 116

Dane istotne dla oceny
ryzyka

Standardy dotyczace poufnosci i postepowania z

Artykul 5 ust. 2 . AR AN .
informacjami wrazliwymi

Rozporzadzenie S ust. 1
lit. g) iart. 1 pkt 12

dyrektywy

Wzajemna pomoc mi¢dzy
panstwami czlonkowskimi

~

Zgodnos¢ g europejskq strategiq w zakresie danych

Wyjasnienie, w jaki sposob wymogi sg zgodne z europejska strategia w zakresie danych

Wymogi zawarte we wniosku CSA2 sg zgodne z europejska strategia w zakresie danych i nie majg na nig zadnego konkretnego wptywu.

Zgodnosé 7 zasadg jednokrotnego gromadzenia danych

Wyjasnij, w jaki sposob uwzgledniono zasad¢ jednokrotnego wypelniania formularzy i zbadano mozliwo§¢ ponownego wykorzystania istniejacych

danych
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Jednym z celow wniosku jest maksymalizacja wysitkow Komisji na rzecz uproszczenia procedur oraz zmniejszenie obcigzenia
administracyjnego dla panstw czlonkowskich i zainteresowanych stron. W ostatnich latach ENISA stata si¢ centrum informacyjnym,
gromadzacym informacje z réznych zrodet. W tym sensie wiele zadan ENISA wiaze si¢ z ponownym wykorzystaniem i recyklingiem informacji

(UE) 2022/2555; zgloszonych, udostgpnionych lub przeanalizowanych zgodnie z art. 14 ust. 1-3, art. 15 i art. 17 ust. 1 1 3 rozporzadzenia (UE)
2024/2847. Przepisy dotyczace ram tancucha dostaw zaktadaja, ze ich wdrozenie bedzie wspierane przez dane otrzymane na podstawie art. 22
dyrektywy (UE) 2022/2555, co wskazuje na ponowne wykorzystanie informacji i koordynacje.

do celow roznych analiz. Na przyktad: do niektorych celow ponowne wykorzystanie informacji zgtoszonych zgodnie z art. 23 i 30 dyrektywy

Wyjasnij, w jaki spos6b nowo utworzone dane sa mozliwe do znalezienia, dostepne, interoperacyjne i mozliwe do ponownego wykorzystania

oraz spelniaja wysokie standardy jakosci.

dotyczacych wytacznie kwestii bezpieczenstwa i poufnosci, dlatego nie wszystkie dane utworzone w ramach przegladu CSA beda przeznaczone
do publicznego uzytku . W odniesieniu do niezb¢dnych przepiséw zapewniono zgodno$¢ z europejskim cyfrowym portfelem tozsamosci.

ENISA ma za zadanie oferowac ustuge wczesnego ostrzegania w formacie nadajacym si¢ do odczytu maszynowego.

Whniosek ustawodawczy wyraznie wskazuje, kiedy dane powinny by¢ udostgpniane publicznie. We wniosku uwzgledniono charakter przepisow

Przeplywy danych

PL

Ogolny opis danych objetych zakresem oraz wszelkich powigzanych norm/specyfikacji

) Referencje
Rodzaj danych Wyjasnienie przeptywu danych
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ENISA dostarcza raporty i analizy,
wytyczne techniczne i najlepsze
praktyki.

Jest to przeptyw danych skierowany do
zainteresowanych stron ENISA, wspierajacy
wdrazanie polityki i prawa UE. W ramach tych
przeptywow danych ENISA gromadzi informacje,
najczesciej ze zrodel publicznych, dokonuje
analizy i dzieli si¢ wynikami z zainteresowanymi
stronami. ENISA realizuje rowniez okreslone
zadania na wniosek Komisji.

Artykut 5 ust. 1 lit. a), b), ¢), e), f) i1 h)
Artykut 5 ust. 2; art. 5 ust. 3; art. 5 ust. 5
Artykut 6

Artykut 7

Artykut 8

Artykut 9

Artykut 10

Artykut 11 ust. 2

Artykut 11 ust. 4

Artykut 14

Przeplyw danych mi¢edzy Komisja,
ENISA, panstwami czlonkowskimi i
innymi odpowiednimi podmiotami
w ramach ekosystemu
cyberbezpieczenstwa UE w ramach
wspolpracy operacyjnej.

Tego rodzaju przeptyw danych ma na celu
wspolprace operacyjna i zapewnienie
swiadomosci sytuacyjnej. Wymiana informacji
odbywa si¢ w obu kierunkach, zaréwno
przychodzacym, jak i wychodzagcym. Wymiana
dotyczy danych operacyjnych.

Artykut 10 ust. 4 lit. a)-Q)
Artykut 11 ust. 1 lit. b)—g)
Artykut 11 ust. 2 lit. a) i b)
Artykut 11 ust. 3

Artykut 15

Artykut 16 ust. 2 lit. )

Przeplywy danych ustanowione w
celu wsparcia ECSF i europejskich
systemow poswiadczania
indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa oraz
ich wdrazania

Przeptywy danych wspieraja wymiane danych w|
celu:

- utrzymania i wdrazania ECSF, z przeptywami
mi¢dzy ENISA a cztonkami jej grupy roboczej ad
hoc oraz migdzy ENISA a Komisja;

- opracowywania i utrzymywania europejskich
systemow poswiadczania indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa, z
przeptywami migdzy ENISA a czlonkami jej
grupy roboczej ad hoc oraz migdzy ENISA,
Komisja i panstwami cztonkowskimi;

- wdrazania europejskich systemow
poswiadczania indywidualnych umiejgtnosci w
zakresie cyberbezpieczenstwa, z przeptywami
danych miedzy wnioskodawcami a ENISA;

- przeplyw danych migdzy komisjg odwotawcza,

ENISA, Komisja i wnioskodawcami.

Artykuty 19-23
Artykuty 3643
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Dane majace znaczenie dla celow,
przeznaczenia i tresci europejskich
systemow certyfikacji w zakresie
cyberbezpieczenstwa

Ten rodzaj przeptywu danych ma znaczenie dla
planowania, wnioskowania, opracowywania,
przyjmowania i utrzymywania (w tym
ewentualnego przegladu) europejskich systemow
certyfikacji w zakresie cyberbezpieczenstwa. Jest
on w szczegblnosci zwigzany z zaangazowaniem
i doradztwem ekspertow zainteresowanych stron,
ENISA, organow panstw cztonkowskich za
posrednictwem ECCG na réznych etapach
procedury. Ponadto dodatkowy przeptyw danych
jest zwiazany z dostarczaniem odpowiednich
informacji ogélowi spoleczenstwa za
posrednictwem specjalnych stron internetowych
Komisji i ENISA. Wreszcie, ramy przewiduja
publiczng dostepnos¢ dodatkowych informacji
dotyczacych cyberbezpieczenstwa przez
producentéw lub dostawcéw produktow ICT,
ustug ICT lub procesow ICT, dla ktorych wydano
o$wiadczenie UE o zgodnosci lub europejski
certyfikat cyberbezpieczenstwa z wlasnych
srodkow.

Artykut 18
Artykut 19
Artykuty 72, 73,74, 75,76, 77, 79, 81, 83, 84

Dane zwigzane z zarzadzaniem
europejskimi ramami certyfikacji wj
zaKresie cyberbezpieczenstwa

Przeptywy tych danych wspieraja wymiang w|
celu:

- koordynacji i zarzadzania europejskimi
systemami certyfikacji w zakresie
cyberbezpieczenstwa

- akredytacji i autoryzacji organéw oceny
zgodnosci, a takze ich p6zniejszego
powiadamiania za posrednictwem odpowiedniej
platformy i powigzanych procedur

- procedur odwotawczych, takich jak prawo do
ztozenia skargi, srodki odwolawcze lub
odwotlania oraz procedury zmian

Artykuty 85, 86, 88, 89, 90, 92, 93, 94, 95, 96
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Przeplywy danych zwiazane z
dzialalno$cia administracyjna
Agencji

Przeptywy migdzy ENISA, zarzadem, panstwami
cztonkowskimi, Komisja. Informacje dotycza
dziatalnos$ci administracyjnej Agencji w obu
kierunkach. W niektorych przypadkach
informacje sa rowniez przesytane do Parlamentu
Europejskiego (przeptyw danych w tym zakresie
przedstawiono ponizej).

Artykut 25

Artykut 28 ust. 1
Artykut 30

Artykut 31 ust. 8
Artykut 32 ust. 315
Artykut 35 ust. 5, 6
Artykut 36-43
Artykut 44

Artykut 45

Dane przekazywane Parlamentowi
Europejskiemu

Przekazywane Parlamentowi Europejskiemu
informacje dotyczace dziatalnosci ENISA i
wykonywania zadan; budzetu i zarzadzania
finansami, wspolpracy z panstwami trzecimi i
organizacjami mi¢gdzynarodowymi, przestuchania
kandydata na dyrektora wykonawczego; kwestii
zwigzanych z europejska certyfikacja w zakresie
cyberbezpieczenstwa

Artykut 28 ust. 1 lit. f), art. 31 ust. 8, art. 32 ust. 3, art. 44 ust. 3, art.

49 ust. 6, art. 49 ust. 9, art. 70 ust. 5, art. 72 ust. 4 5, art. 119 ust. 3
Wykonywanie przekazanych uprawnien, art. 120 Ocena i przeglad

Dane przekazane Radzie UE

Przeptywy informacji do Parlamentu
Europejskiego dotyczace dziatalnosci ENISA i
wykonywania zadan; budzet i zarzgdzanie
finansami, wspolpraca z panstwami trzecimi i
organizacjami migdzynarodowymi ( ),
przestuchanie kandydata na stanowisko dyrektora
wykonawczego; programy kandydackie
opracowywane zgodnie z europejskimi ramami
certyfikacji w zakresie cyberbezpieczenstwa.

Artykut 28 ust. 1 lit. f), art. 31 ust. 8, art. 32 ust. 3, art. 32 ust. 7,
art. 49 ust. 6, art. 49 ust. 9, art. 70 ust. 5, art. 72 ust. 4, art. 72 ust. 5,
art. 119 ust. 3 Wykonywanie przekazanych uprawnien, art. 120
Ocena i przeglad

Przeplyw danych w zwiazku ze
zlozeniem skargi

Rozpatrywanie skarg 0séb fizycznych lub
prawnych dotyczacych europejskich certyfikatow
cyberbezpieczenstwa wydanych przez krajowe
organy certyfikacji cyberbezpieczenstwa lub
europejskich certyfikatow cyberbezpieczenstwa

Artykut 55 ust. 3; art. 88 ust. 7 lit. f); art. 96
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wydanych przez organy oceny zgodno$ci zgodnie
z art. 84 ust. 4 lub dotyczacych unijnych
oswiadczen o zgodnosci

Osoby fizyczne i prawne majg prawo ztozy¢
skarge do wydawcy europejskiego certyfikatu
cyberbezpieczenstwa lub, jezeli skarga dotyczy
europejskiego certyfikatu cyberbezpieczenstwa
wydanego przez organ oceny zgodnosci

atakéw ransomware

Przeplyw danych dotyczacych Zglaszanie okre$lonych informacji w przypadku

atakow z uzyciem oprogramowania ransomware

Artykut 1 pkt 8 dyrektywy

Rodzaj danych Odniesienia do Podmioty Podmioty Czynnik Czestotliwosé
wymogow dostarczajace dane | otrzymujace dane | wyzwalajacy (jesli dotyczy)
wymiane¢ danych
Przeplyw  danych miedzy | Artykut 99 Komisja i panstwa Panstwa Artykut 99 Nie dotyczy
Komisja a paﬁstW'fupi Oceny ryzyka cztonkowskie cz%onkoyvskie (grupa Oceny ryzyka
cztonkowskimi w konteks$cie bezoi ; ds. wspotpracy w . ;
. ezpleczenstwa - bezpieczenstwa
przeprowadzania zakresie
skoordynowanych ocen ryzyka bezpieczenstwa sieci
bezpieczenstwa na szczeblu i informacji)
unijnym.
Przeptyw danych migdzy Artykut 100 Komisja Rada Artykut 100
Komisjg a Radq W zwigzku z Wyznaczenie panstw Weryfikacja przez
wyzqac}:lzsniiem P arlllstvg trzecich budzacych Komisj¢ zagrozenia
trzlfcw. ubza}l:yc 0 a\yytw obawy w zakresie stwarzanego przez
zaxresie cyberbezpieczenstwa cyberbezpieczenstwa panstwo trzecie
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Rodzaj danych Odniesienia do Podmioty Podmioty Czynnik Czestotliwosé

wymogow dostarczajace dane | otrzymujace dane wyzwalajacy (jesli dotyczy)
wymian¢ danych
Przeptyw danych miedzy Artykut 103 ust. 6 Komisja Panstwa Wyjatkowe Nie dotyczy
Komisjg a panstwami & . cztonkowskie okolicznosci
o o Srodki tagodzace w
cztonkowskimi w odniesieniu ,
. i lancuchach dostaw

do $rodkoéw tagodzacych w ICT

wyjatkowych okolicznosciach

Przeptyw danych mig¢dzy 104 (4), (5), (6) Dostawcy Wiasciwe organy Akty wykonawcze Nie dotyczy

Komisja a dostawcami oraz Id T o przyjete zgodnie z

) . : . | ldentyfikacja Komisja Dostawc

migdzy Komisja a wlasciwymi d ostazvcéwj J o y art. 103 ust. 1 oraz w

organami w zakresie oceny wysokiego ryzyka Wiasciwe organy Komisja odniesieniu do

zaktadow oraz wtasnosci 1 zakazu okres§lonego

kontroli dostawcow wart. 111 ust. 1

Przeptyw danych migdzy Artykut 112 ust. 11 | Panstwa Komisja Artykut 112 ust. 11 | Nie dotyczy

Komisja a panstwami 4 cztonkowskie 4

cztonkowskimi w odniesieniu
do uprawnien nadzorczych
zwigzanych z wdrazaniem ram
bezpieczenstwa zaufanego
fancucha dostaw ICT

Wiasciwe organy
Artykut 114

Srodki nadzorcze i
egzekucyjne

Wilasciwe organy
Artykut 114

Srodki nadzorcze i
egzekucyjne
(Komisja we
wspotpracy z
panstwami
cztonkowskimi
publikuje wykaz
podmiotow
powiazanych z
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Rodzaj danych Odniesienia do Podmioty Podmioty Czynnik Czestotliwosé
wymogow dostarczajace dane | otrzymujace dane wyzwalajacy (jesli dotyczy)
wymian¢ danych
dostawcami
wysokiego ryzyka).
Przeptyw danych migdzy Artykut 105 Strony trzecie Komisja (przy Decyzja na mocy art. | Nie dotyczy
Komisjg a stronami trzecimi w Zwolnienie (podmioty majace przyjmowaniu 100 Wyznaczenie
zakresie zwolnien podmiotow siedzibe w panstwie | wniosku o panstw trzecich
. Lo trzecim budzacym zwolnienie) budzacych obawy w
majacych siedzibg w . .
. . obawy w zakresie . zakresie
panstwie trzecim . , Strony trzecie . ,
cyberbezpieczenstwa . . cyberbezpieczenstwa
budzacym obawy w lub Kontrol (podmioty majace
zakresie u Otn IEO Owgne_ ¢ siedzibe w panstwie
cyberbezpieczenstwa prz€z taxi€ po m'|[0 Y| trzecim budzacym
lub kontrolowanych gv(\)/orozumlerﬂij gr ". | obawy w zakresie
z takiego panstwa .) (ﬁrzy skiadaniu cyberbezpieczenstwa
Whiosku o (w rozumieniu art.
zwolnienie) 100) lub
Komisja Europejska | kontrolowane przez
(przy wydawaniu takie podmioty (przy
decyzji) otrzymywaniu
decyzji Komisji w
sprawie )
Przeptyw danych migdzy Artykut 111 Panstwa Strony trzecie Wiasciwy organ Nie dotyczy
panstwami cztonkowskimi a cztonkowskie (dostawcy sieci wyznaczony na
) o . Zakazy dotyczace L , 2
stronami trzecimi w zwiazku z mobilnych (wlasciwe organy) tacznosci mocy niniejszego
zakazami w sieciach tacznosci . L elektronicznej rozporzadzenia
. : stacjonarnych i . : )
elektronicznej ruchomej, niezwlocznie

satelitarnych sieci

107

EN



PL

Rodzaj danych Odniesienia do Podmioty Podmioty Czynnik Czestotliwosé
wymogow dostarczajace dane | otrzymujace dane wyzwalajacy (jesli dotyczy)
wymian¢ danych
tacznosci stacjonarnej i informuje wlasciwy

elektronicznej

satelitarnej)

organ zgodnie z
rozporzadzeniem
(UE) XXIXXXX
[wniosek DNA] o
srodkach natozonych
na dostawcow sieci
facznosci
elektronicznej
ruchomej,
stacjonarnej i
satelitarnej.

Przeptyw danych migdzy
Komisjg a panstwami
cztonkowskimi w kontekscie
sieci wspotpracy 1 ustug
wsparcia

Artykut 113

Sie¢ wspotpracy 1
ustug wsparcia
Komisji

Komisja

Panstwa
cztonkowskie
(wlasciwe organy)

Komisja
Panstwa

cztonkowskie
(wlasciwe organy)

Wyznaczenie panstw
trzecich budzacych
obawy w zakresie
cyberbezpieczenstwa

Przeptyw danych miedzy Artykut 114 Strony trzecie Panstwa Wdrozenie srodkow
panstwami cztonkowskimi a $rodki nadzoreze i (podmioty, o ktorych | cztonkowskie przewidzianych w
stronami trzecimi w zwigzku egzekucyjne mowa W (wlasciwe organy) tytule IV
ze $srodkami nadzoru i zatgcznikach 1111 do
egzekwowania dyrektywy (UE)
2022/2555)
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Rodzaj danych Odniesienia do Podmioty Podmioty Czynnik Czestotliwosé
wymogow dostarczajace dane | otrzymujace dane wyzwalajacy (jesli dotyczy)
wymian¢ danych
Przeptyw danych miedzy Artykut 116 Panstwa Panstwa W przypadku gdy Nie dotyczy
panstwami cztonkowskimi w cztonkowskie cztonkowskie podmiot, o ktérym

ramach wzajemnej pomocy

W?zajemna pomoc

mowa w zatgczniku
['lub Il do
dyrektywy (UE)
2022/2555,
Swiadczy ustugi w
wigcej niz jednym
panstwie
cztonkowskim lub
Swiadczy ustugi w
jednym lub kilku
panstwach
cztonkowskich, a
jego kluczowe
aktywa ICT znajduja
si¢ w jednym lub
kilku innych
panstwach
czlonkowskich,
wlasciwe organy
zainteresowanych
panstw
cztonkowskich
wspoOtpracuja ze
sobg 1 w razie
potrzeby udzielaja
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Rodzaj danych

Odhniesienia do
wymogow

Podmioty
dostarczajace dane

Podmioty
otrzymujgce dane

Czynnik
wyzwalajacy
wymian¢ danych

Czestotliwosé
(jesli dotyczy)

sobie wzajemnej

pomocy.

4.3. Rozwigzania cyfrowe

Ogolny opis rozwiqzan cyfrowych

W odniesieniu do kazdego rozwigzania cyfrowego wyjasnienie, w jaki sposob rozwiqgzanie cyfrowe jest zgodne z obowiqzujgcymi politykami

cyfrowymi i aktami prawnymi

L W jaki sposob |Wykorzystanie
W jaki . -
o , . uwzgledniono | technologii
. . Odniesienia do| Gléwne wymagane Organ sposob AN .
Rozwigzanie cyfrowe X - T . mozliwos¢ sztucznej
wymagan funkcje odpowiedzialny | zapewniono inteli -
dostepnosé? ponownego inteligencji
wykorzystania? |(jesli dotyczy)
ENISA pehi funkcje sekretariatu sieci _
CSIRT i EU-CyCLONe oraz wdraza w Informacje niepubliczne [ENISA Informacja  |Informacje I_nformgqa
ramach sieci CSIRT i EU-CyCLONe Artykut 10 ust. niepubliczna |niepubliczne niepubliczna
bezpieczne narzedzia komunikacyjne 2,315
dostarczane przez podmioty prawne, ktore
nie maja siedziby w panstwach trzecich
ani nie sg kontrolowane przez panstwa
trzecie lub obywateli panstw trzecich.
Opracowanie we wspotpracy z EU- ENISA
CyCLONe, siecig CSIRT, Komisja, zweryfikowane, EU-CyCLONeEe, _
Europolem i CERT-EU oraz Artykut 11 ust. \viarygodne informacje  |sie¢ CSIRT, Nie dotyczy N/A N/A
odpowiednimi podmiotami 1lit. a) wywiadowcze dotyczace [Komisja, Europol
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unijnymi repozytoriow

cyberzagrozen, w tym

i CERT-EU oraz

operacyjne narzgdzia techniczne, takie jak
platformy zwigzane z
cyberbezpieczenstwem na poziomie Unii,
w szczegdlnosci jednolita platforme
zglaszania incydentéw ustanowiong
zgodnie z art. 16 ust. 1 rozporzadzenia
(UE) 2024/2847 [oraz jednolitego punktu
zgloszeniowego incydentow
ustanowionego zgodnie z art. 23a
dyrektywy (UE) 2022/2555], lub narzgdzi
testowych wspierajacych wdrazanie
procedur oceny zgodnosci zgodnie z

Artykut 15

odpowiednim prawodawstwem Unii.

sprawozdawcza

Artykut 16 ust. 1
rozporzadzenia (UE)
2024/2847

[jedyny punkt
kontaktowy

Artykut 23a dyrektywy
(UE) 2022/2555]

zweryfikowanych, wiarygodnych trendy w zakresie odpowiednie
informacji wywiadowczych dotyczacych incydentow, taktyk, podmioty
cyberzagrozen, w tym trendow w technik i procedur unijne
zakresie incydentow, taktyk, technik i
procedur.
ENISA prowadzi rejestr zdobytych ENISA prowadzi zbior
do$wiadczen. Artykut 14 ust. \wnioskow wyciagnietych[ENISA Nie dotyczy [N/A Nie dotyczy
2 z ¢wiczen i zaleca
panstwom cztonkowskim
oraz, w stosownych
przypadkach, podmiotom
unijnym, jak skutecznie i
efektywnie wdrazac
wyciagnigte wnioski.
ENISA ustanawia, zapewnia, obstuguje,
utrzymuje i aktualizuje w razie potrzeby Jednolita platforma ENISA Nie dotyczy [Nie dotyczy Nie dotyczy
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Prowadzenie europejskiej bazy danych

Artykut 12 ust. 2

informacje publiczne.

Artykut 19-23

regularna aktualizacja
specjalnej strony
internetowej zawierajacej
informacje publiczne na
temat ECSF, w tym ramy
i harmonogram
aktualizacji; europejskie
systemy certyfikacji
indywidualnych
umiej¢tnosci w zakresie
cyberbezpieczenstwa,
postepy W ich
opracowywaniu i
harmonogramy ich
rozwoju; optaty zwigzane
z kazdym europejskim
systemem certyfikacji
indywidualnych
umiejetnosci w zakresie

cyberbezpieczenstwa,

dotyczacych podatno$ci ustanowionej dyrektywy (UE) ENISA Nie dotyczy [Nie dotyczy Nie dotyczy
zgodnie z art. 12 ust. 2 dyrektywy (UE)  [Artykut 16 ust. 1502/2555
2022/2555 oraz §wiadczenie ustug w
zakresie zarzadzania podatnoscia. Prowadzenie bazy
danych i1 §wiadczenie
ustug w zakresie
zarzadzania podatnos$cia
na zagrozenia
ENISA prowadzi i regularnie aktualizuje
specjalng strong internetowg zawierajaca Utrzymywanie i ENISA Nie dotyczy [N/A Nie dotyczy
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orientacyjny koszt
europejskiej certyfikacji
indywidualnych
umiejetnosci w zakresie
cyberbezpieczenstwa;
wykaz uprawnionych
podmiotow
certyfikujacych.

Komisja prowadzi i regularnie
aktualizuje specjalng publiczng strone
internetowa

Artykut 72

Nastepujace informacje:
a) europejskie
systemy certyfikacji
cyberbezpieczenstwa, o
ktorych opracowanie
Zwrdcono sig;

b) priorytety
strategiczne w zakresie
harmonizacji produktow
ICT , ushug ICT,
procesow ICT,
zarzadzanych ustug
bezpieczenstwa lub
Wymogow
bezpieczenstwa
okreslonych w
przepisach unijnych, w
tym potencjalne obszary,
w ktorych mozna by
zazada¢ opracowania
europejskiego systemu
certyfikacji

cyberbezpieczenstwa.

Komisja
Europejska

Zgodnos¢ z
wytycznymi

Zgodnos¢ z
wytycznymi

Nie dotyczy
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ENISA prowadzi specjalng strone
internetowa poswiecong certyfikacji.

Artykut 79

Dostarczanie informacji
na temat:

a) europejskich
systemach certyfikacji wj
zakresie
cyberbezpieczenstwa;

b) optatach zwigzanych 7
utrzymaniem  kazdego
europejskiego  systemu
certyfikacji w zakresie
cyberbezpieczenstwa;

C) odpowiednich
specyfikacji technicznych
ENISA;

d) europejskich
certyfikatach
cyberbezpieczenstwa 1
unijnych o$wiadczeniach
0 zgodno$ci, w tym|
informacje dotyczace
certyfikatow i
oswiadczen, ktore stracity
waznos$e¢, zostaly
zawieszone, cofniete lub
wygasty;

e) odpowiednich
dodatkowych informacji
dotyczacych

cyberbezpieczenstwa

ENISA

7 godnos¢ z
wytycznymi

Zgodnos¢ z
wytycznymi

Nie dotyczy
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przekazanych zgodnie z
art. 84 ust. 2;

f) podsumowania
wzajemnych ocen
zgodnie z art. 89 ust. 7;

Q) specyfikacje
techniczne, do ktdrych
odwotuje si¢ europejski
system certyfikacji wj|
zakresie
cyberbezpieczenstwa
zgodnie z art. 74 ust. 10.

Rejestr (zwolnien dla podmiotow
majacych siedzib¢ w panstwie trzecim
budzacym obawy w zakresie
cyberbezpieczenstwa lub kontrolowanych
przez takie podmioty)

Artykul 107
Rejestr

Komisja prowadzi
publicznie dostepny
rejestr swoich decyzji, o
ktorych mowa w art. 105
ust. 4. W rejestrze tym
podaje si¢ nazwy
podmiotdw, ktorych
dotycza decyzje. Komisjal
regularnie aktualizuje ten
rejestr.

Komisja

., Komisja
prowadzi
publicznie
dostepny
rejestr”

Nie dotyczy

Nie dotyczy
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Platforma (do wspotpracy i wymiany Artykut 113

Komisja ustanawia sie¢

Komisja

Niepubliczna,

dyrektywy NIS2)

informacji miedzy Komisjg a wlasciwymi wspolpracy wiasciwych tylko dla Nie dotyczy Nie dotyczy
organami) organdw panstw wlasciwych
cztonkowskich i Komisji, organéw
lktora stuzy jako
platforma wspotpracy 1
wymiany informacji.
Komisja zapewnia
wsparcie administracyjne
dla sieci.
ENISA utworzy i bedzie prowadzi¢ Artykut 1 pkt |Rejestr podmiotow o ENISA Nie dotyczy [Na podstawie Nie dotyczy
rejestr podmiotéw o znaczeniu 11 dyrektywy [znaczeniu kluczowym i informacji
podstawowym i istotnym, a takze istotnym, a takze otrzymanych od
podmiotow $wiadczgcych ushugi podmiotow pojedynczych
rejestracji nazw domen. Swiadczacych ustugi punktow
rejestracji nazw domen kontaktowych
zgodnie z ust. 2.
(Artykut 27

Rozwiazania cvfrowe uwzglednione w powyzszej tabeli

zastosowanie)

Polityka cyfrowa i/lub sektorowa (jesli ma

Wyjasnienie dotyczace sposobu dostosowania

Ustawa o0 sztucznej inteligencji

Nie dotyczy
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Ramy UE dotyczqce cyberbezpieczenstwa

Nie dotyczy

elDAS Nie dotyczy
Jednolita brama cyfrowa i IMI Nie dotyczy
Inne Nie dotyczy

Ogolny opis ustug publicznych swiadczonych drogg elektroniczng, ktorych dotyczqg wymagania

Inne rozwiazania w zakresie
interoperacyjnosci

Cyfrowa usluga Opis Odniesienia do
publiczna lub wymogow
kategoria cyfrowych
ustug publicznych
ENISA jako ENISA pei funkcje sekretariatu sieci Artykut 11
sekretariat sieci i CSIRT zgodnie z art. 15 ust. 2
wdrazanie dyrektywy (UE) 2022/2555. ENISA
bezpiecznych narzedzi petni funkcje sekretariatu EU-
komunikacyjnych CyCLONe zgodnie z art. 16 ust. 2
dyrektywy (UE) 2022/2555 [oraz
pojedynczego punktu kontaktowego do
zglaszania incydentéw ustanowionego
zgodnie z art. 23a dyrektywy (UE)
2022/2555] oraz narzedzi testowych
wspierajacych wdrazanie procedur
oceny zgodnosci zgodnie z
odpowiednim prawodawstwem
unijnym.
ENISA wdraza w ramach sieci CSIRT
i EU-CyCLONe bezpieczne narzedzia
komunikacyjne dostarczane przez
podmioty prawne z , ktdre nie maja
siedziby w panstwach trzecich ani nie
P L 117

Nie dotyczy

EN



sa kontrolowane przez panstwa trzecie
lub obywateli panstw trzecich.

Wczesne ostrzeganie

Wydawanie wczesnych ostrzezen

PL

Artykut 11
Artykut 12

Wsparcie w zwigzku z Na wniosek jednego lub kilku panstw Artykut 10
konkretnym czlonkowskich udzielanie porad i ocen
potencjalnym lub w odniesieniu do konkretnego
trwajacym incydentem potencjalnego lub trwajacego
lub cyberzagrozeniem incydentu lub cyberzagrozenia, w tym

poprzez zapewnienie wiedzy fachowej

i ulatwianie technicznego

postepowania w przypadku takich

incydentow oraz poprzez wspieranie

dobrowolnej wymiany odpowiednich

informacji i rozwigzan technicznych

miedzy panstwami cztlonkowskimi;
Wspieranie Przyczynianie si¢ do wspierania Artykut 10
skoordynowanego skoordynowanego zarzadzania
zarzadzania incydentami i kryzysami zwiazanymi z
incydentami i cyberbezpieczenstwem na duza skalg
kryzysami zwigzanymi na poziomie operacyjnym, w
z szczegblnosci poprzez pomoc EU-
cyberbezpieczenstwem| CyCLONe w przygotowywaniu
na duzg skale na sprawozdan dla szczebla politycznego
poziomie operacyjnym poprzez utatwianie i ulatwianie

terminowej wymiany informacji

miedzy siecig CSIRT a EU-CyCLONe,
Repozytoria We wspbtpracy z EU-CyCLONEe, Artykut 11
zweryfikowanych, siecig CSIRT, Komisjg, Europolem i
wiarygodnych CERT-EU oraz odpowiednimi
informacji podmiotami unijnymi opracowuje
wywiadowczych repozytoria zweryfikowanych,
dotyczacych wiarygodnych informacji o
cyberzagrozen cyberzagrozeniach, w tym o trendach

w zakresie incydentow, taktyk, technik

i procedur.
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Repozytorium ENISA prowadzi zbior wnioskow Artykut 14
whnioskdw wyciagnietych z tych ¢wiczen i zaleca
panstwom cztonkowskim oraz, w
stosownych przypadkach, podmiotom
unijnym, jak skutecznie i efektywnie
wdrozy¢ wyciagniete wnioski.
ENISA ustanawia, ENISA ustanawia, udostepnia, Artykut 15
udostegpnia, obstuguje, obshuguje, utrzymuje i w razie
utrzymuje i w razie potrzeby aktualizuje operacyjne
potrzeby aktualizuje narzgdzia techniczne, takie jak
operacyjne narzedzia platformy zwiazane z
techniczne, takie jak cyberbezpieczenstwem na poziomie
platformy Unii, w szczegolnosci jednolitg
platforme zglaszania incydentow
ustanowiong zgodnie z art. 16 ust. 1
rozporzadzenia (UE) 2024/2847 [oraz
jednolitego punktu zgloszeniowego
incydentdw ustanowionego zgodnie z
art. 23a dyrektywy (UE) 2022/2555]
oraz narzedzia testowe wspierajace
wdrazanie procedur oceny zgodnosci
zgodnie z odpowiednim
prawodawstwem Unii.
Utrzymanie Prowadzenie europejskiej bazy danych Artykut 16
europejskiej bazy podatnosci ustanowionej zgodnie z art.
danych o 12 ust. 2 dyrektywy (UE) 2022/2555.
podatnosciach Swiadczenie ustug w zakresie
ustanowionej zgodnie zarzadzania podatno$cig na zagrozenia
zart. 12 ust. 2 na rzecz zainteresowanych stron w
dyrektywy (UE) oparciu o europejska baze¢ danych
2022/2555 (). podatnosci na zagrozenia i z
wykorzystaniem odpowiednich
informacji dostgpnych dla ENISA.
Nawigzanie zorganizowanej
wspolpracy z organizacjami
zapewniajacymi programy, rejestry lub
bazy danych podobne do europejskiej
119

EN



bazy danych dotyczacych luk w
zabezpieczeniach.

Aktywne wspieranie zespotéw CSIRT
wyznaczonych jako koordynatorzy
zgodnie z art. 12 ust. 1 dyrektywy
(UE) 2022/2555 w zakresie
zarzadzania skoordynowanym
ujawnianiem luk w zabezpieczeniach,
ktére moga mieé znaczacy wpltyw na
podmioty w wigcej niz jednym
panstwie cztonkowskim.
Opracowywanie i utrzymywanie
metodologii i mechanizméw
zarzadzania stuzacych identyfikacji luk]
w zabezpieczeniach i
skoordynowanemu ujawnianiu
informacji, we wspolpracy z
wlasciwymi organami krajowymi,
zespotami CSIRT, przemystem i
srodowiskiem badawczym.

Przygotowanie
europejskich
systemow certyfikacji
w zakresie
cyberbezpieczenstwa
»Systemy
kandydujace”

Przygotowanie europejskich systeméw
certyfikacji cyberbezpieczenstwa
bedacych w fazie przygotowawczej
(,,systemy w fazie przygotowawczej”)
dla produktow ICT, ustug ICT,
proceséw ICT, zarzadzanych ustug
bezpieczenstwa lub
cyberbezpieczenstwa podmiotow oraz
zwiazanych z nimi specyfikacji
technicznych zgodnie z art. 74.
Utrzymywanie przyjetych
europejskich systeméw certyfikacji
cyberbezpieczenstwa zgodnie z art. 75,
w tym z uwzglednieniem
ewentualnego przegladu przyjetych
europejskich systemow certyfikacji
cyberbezpieczenstwa zgodnie z art. 76.

Artykut 17
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ENISA opracowuje i ENISA opracowuje i utrzymuje Artykuty 20-22
utrzymuje europejskie europejskie systemy certyfikacji
systemy indywidualnych umiejetnosci w
poswiadczania zakresie cyberbezpieczenstwa.
indywidualnych ENISA wydaje uzasadniong decyzj¢ o
umieje¢tnosci w udzieleniu wnioskodawcy
zakresie upowaznienia do wydawania
cyberbezpieczenstwa. europejskich indywidualnych
certyfikatow w celu wdrozenia i
utrzymania systemow oraz
upowaznienia, o nieudzielaniu
upowaznienia lub o zamknigciu
postepowania w sprawie wniosku z
powodu niewystarczajacych informacji
dostarczonych przez wnioskodawce
Iub jego braku dziatania po wezwaniu
do dostarczenia dodatkowych
informacji.
ENISA prowadzi i ENISA prowadzi i regularnie Artykut 23

regularnie aktualizuje
specjalng strong
internetowg.

aktualizuje specjalng strong
internetowg zawierajgcg informacje
publiczne dotyczace:

a) ECSF, wtymramy i
harmonogram aktualizacji;

b) europejskich systeméw
poswiadczania indywidualnych
umiejetnosci w zakresie
cyberbezpieczenstwa, postepéw w ich
opracowywaniu oraz harmonogramu
ich rozwoju;

C) oplaty zwigzane z kazdym
europejskim systemem poswiadczania
indywidualnych umiejetnosci w
zakresie cyberbezpieczenstwa
przyjetym zgodnie z art. 47

niniejszego rozporzadzenia;
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d) orientacyjny koszt europejskiego
certyfikatu indywidualnych
umiejetnosci w zakresie
cyberbezpieczenstwa zgodnie z art. 20
ust. 4,

e) wykaz uprawnionych podmiotéw
certyfikujacych.

Komisja prowadzi i
regularnie aktualizuje
specjalng publiczng
strong internetowa

Komisja prowadzi i regularnie
aktualizuje specjalng strong
internetowa zawierajaca informacje na
temat nast¢pujacych aspektow:

a) europejskich systemdw certyfikacji
cyberbezpieczenstwa, o ktdrych
opracowanie zwrdcono si¢;

b) strategiczne priorytety w zakresie
harmonizacji produktéw ICT, ustug
ICT, procesow ICT, zarzadzanych
ustug bezpieczenstwa lub wymogow
bezpieczenstwa okreslonych w
przepisach unijnych, w tym
potencjalne obszary, w ktorych mozna
by wnioskowac o europejski system
certyfikacji w zakresie
cyberbezpieczenstwa.

Artykut 72

ENISA prowadzi
specjalng strong
internetowa
poswiecong
certyfikacji

ENISA prowadzi i regularnie
aktualizuje specjalng strong
internetowg zawierajgcg informacje
publiczne na temat:

a) europejskie systemy certyfikacji w
zakresie cyberbezpieczenstwa;

b) optaty zwiazane z utrzymaniem
kazdego europejskiego systemu
certyfikacji w zakresie
cyberbezpieczenstwa;

¢) odpowiednie specyfikacje
techniczne ENISA;

d) europejskie certyfikaty
cyberbezpieczenstwa i unijne

Artykut 79
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deklaracje zgodnosci, w tym
informacje dotyczace certyfikatow i
deklaracji, ktore stracity waznosc,
zostaly zawieszone, cofnigte lub
wygasty;

) odpowiednie uzupetiajace
informacje dotyczace
cyberbezpieczenstwa przekazane
zgodnie z art. 84 ust. 2;

f) podsumowania wzajemnych ocen
zgodnie z art. 89 ust. 7;

g) specyfikacje techniczne, do
ktorych odwotuje si¢ europejski
system certyfikacji w zakresie
cyberbezpieczenstwa zgodnie z art. 74
ust. 10.

Dochodzenia

Komisja prowadzi dochodzenia w
sprawach, w ktorych ma watpliwosci
lub w ktéorych powiadomiono ja o
watpliwosciach dotyczacych|
kompetencji  jednostki  oceniajace;j
zgodno$¢ w zakresie spetnienia lub
dalszego spehniania przez te jednostke]
wymogow i obowigzkdéw, ktérym
podlega.

Komisja zapewnia poufnos¢
wszystkich informacji wrazliwych
uzyskanych w trakcie dochodzen.

Artykut 94

ENISA tworzy i

Rejestr podmiotdw o znaczeniu

Artykut 1 pkt 11

PL

prowadzi rejestr kluczowym i istotnym, a takze dyrektywy
podmiotdéw o podmiotéow §wiadczacych ustugi
znaczeniu rejestracji nazw domen.
podstawowym i Na wniosek ENISA umozliwia
istotnym, a takze wlasciwym organom dostep do
podmiotéw informacji dotyczacych dostawcow
$wiadczacych ustugi ustug DNS, rejestrow nazw TLD,
rejestracji nazw podmiotow $wiadczacych ustugi
domen rejestracji nazw domen, dostawcow
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przypadkach.

ushug przetwarzania w chmurze,
dostawcow ushug centréw danych,
dostawcow sieci dostarczania tresci,
dostawcow ustug zarzadzanych,
dostawcow ustug zarzadzanych w
zakresie bezpieczenstwa, a takze
dostawcow platform handlu
internetowego, wyszukiwarek
internetowych i serwisow
spotecznos$ciowych,
przechowywanych w tym rejestrze,
zapewniajac jednoczesnie ochrone
poufnos$ci informacji, w stosownych

4.4,

Ocena interoperacyjnosci

Wphw wymogow dotyczgcych cyfrowych ustug publicznych na interoperacyjnos¢ transgraniczng

Repozytoria/platformy/wczesne ostrzeganie/sekretariat/wspolpraca operacyjna/baza danych CVD

Ocena Srodki Potencjalne pozostale bariery
Ocena zgodnosci z istniejacymi Cyberbezpieczenstwo Brak znanych barier
politykami cyfrowymi i sektorowymi

Prosze wymieni¢ odpowiednie

zidentyfikowane polityki cyfrowe i

sektorowe

Ocena $rodkow organizacyjnych Zarzqd ENISA

zapewniajacych sprawne $wiadczenie Sie¢ CSIRT Nie dotyczy

transgranicznych uslug publicznych EU-CyCLONe

w dziedzinie cyfrowej
Prosze wymieni¢ przewidziane Srodki
zarzadzania

Grupa ds. wspolpracy w zakresie
bezpieczenstwa sieci i informacji
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Wszystkie te fora stuzq do zglaszania
probleméw.

Ocena §rodkéw podjetych w celu

zapewnienia wspdlnego zrozumienia Nie dotyczy Nie dotyczy
danych

Prosze wymieni¢ takie Srodki

Ocenié stosowanie powszechnie

uzgodnionych otwartych specyfikacji Nie dotyczy Nie dotyczy

technicznych i norm
Prosze wymieni¢ takie Srodki

Europejskie systemy certyfikacji indywidualnych umiejetnosci w zakresie cyberbezpieczenstwa

Ocena

Srodki

Potencjalne pozostale bariery

Ocena zgodnosci z istniejgcymi
politykami cyfrowymi i sektorowymi
Prosze¢ wymieni¢ odpowiednie
polityki cyfrowe i sektorowe

Wniosek opiera si¢ na COM(2023)207 final
(Akademia Umiejetnosci w zakresie
Cyberbezpieczenstwa) ,, ENISA opracuje
projekt pilotazowy, badajgcy mozliwosé
ustanowienia europejskiego systemu
poswiadczania umiejetnosci w zakresie
cyberbezpieczenstwa”.

Wykorzystuje rozporzqdzenie (UE) 2024/1183
(portfel EUDI), ustanawiajqc, ze ,, ENISA i
upowaznieni dostawcy certyfikatow
zapewniajq, aby elektroniczne certyfikaty
europejskiego indywidualnego certyfikatu
umiejetnosci w zakresie
cyberbezpieczenstwa byly wydawane do
europejskich portfeli tozsamosci cyfrowej”.
Cyberbezpieczenstwo

RODO (przechowywanie dokumentacji przez
dostawcow)

Brak znanych przeszkéd
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Ocena Srodkow organizacyjnych
zapewniajacych sprawne §wiadczenie
transgranicznych ushug publicznych
w formie cyfrowej

Prosz¢ wymieni¢ przewidywane
Srodki zarzadzania

Konsultacje z zainteresowanymi stronami
podczas przygotowywania europejskiego
systemu poswiadczania indywidualnych
umiejetnosci w zakresie cyberbezpieczenstwa
Rozdzielenie dziatan w ramach ENISA w celu
zapewnienia ich niezaleznosci

Komisja odwotawcza

Korzystanie z europejskich systemow certyfikacji
indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa i uznawanie tych systemow
pozostaje dobrowolne dla podmiotoéw publicznych i

prywatnych.

Ocena Srodkéw podjetych w celu
zapewnienia wspélnego rozumienia
danych

Prosz¢ wymieni¢ takie Srodki.

Opracowanie systemow okreslajgcych miedzy
innymi zasady dotyczqgce tresci i formatu
certyfikatow

Upowaznieni dostawcy zapewniajg, aby na
whniosek osoby fizycznej europejskie certyfikaty
indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa byly wydawane jako
elektroniczne certyfikaty atrybutéw w formacie,
ktory mozna przechowywac w europejskich
portfelach tozsamosci cyfrowej ENISA
zapewnia wytyczne dla oceniajgcych i
przeprowadza obowigzkowe szkolenia dla nich
w zakresie wymagan i metod oceny zawartych
w europejskim systemie certyfikacji
indywidualnych umiejetnosci w zakresie
cyberbezpieczenstwa

Udostepnianie informacji publicznych na
stronie internetowej

Akty wykonawcze dotyczqce optat

Chociaz systemy powinny by¢ na tyle szczegoétowe, aby
zapewnic wspolne zrozumienie i utatwic¢ wdrozenie, a ENISA
bedzie udziela¢ wskazowek i przeprowadzacé obowigzkowe
szkolenia dla oceniajgcych w celu zapewnienia spojnego
wdrozenia systemow, mogq pojawic sig nieprzewidziane
sytuacje, w ktorych uprawnieni dostawcy zaswiadczen bedg
musieli wspotpracowac z ENISA, innymi dostawcami lub
oceniajgcymi.

Ocena stosowania wspolnie
uzgodnionych otwartych specyfikacji
technicznych i norm

Prosze wymienié takie Srodki.

Europejskie indywidualne systemy
poswiadczania umiejetnosci w zakresie
cyberbezpieczenstwa sq opracowywane przy

wsparciu odpowiednich zainteresowanych stron

Nie dotyczy
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Przygotowanie europejskich systemow certyfikacji w zakresie cyberbezpieczenstwa ,,systemy kandydujace”/przypisanie numerow organom
certyfikacji zgodnosci

Ocena

Srodki

Potencjalne pozostale bariery

Ocena zgodnosci z istniejgcymi
politykami cyfrowymi i sektorowymi
Prosz¢ wymieni¢ odpowiednie
polityki cyfrowe i sektorowe

Whniosek ma na celu dostosowanie zarzqdzania
do nowych ram prawnych, w szczegolnosci w
odniesieniu do rozporzgdzenia (WE) nr
765/2008%.

Whniosek ma na celu ulatwienie zgodnosci z
odpowiednimi przepisami sektorowymi w
zakresie cyberbezpieczenstwa poprzez
opracowanie specjalnych europejskich
systemow certyfikacji cyberbezpieczenstwa.

Brak znanych barier

Ocena Srodkéw organizacyjnych
zapewniajacych sprawne §wiadczenie
transgranicznych uslug publicznych
w dziedzinie cyfrowej

Prosze wymieni¢ przewidziane Srodki
zarzadzania

Europejska Grupa ds. Certyfikacji
Cyberbezpieczenstwa;

ENISA;

Grupy robocze ad hoc;

Europejskie Zgromadzenie ds. Certyfikacji
Cyberbezpieczenstwa;

Konsultacje z zainteresowanymi stronami przy
sktadaniu wnioskow, opracowywaniu i
przyjmowaniu europejskich systemow
certyfikacji w zakresie cyberbezpieczenstwa,
Procedury komitologii dotyczqce planowanych
aktow wykonawczych zwigzanych z
europejskimi systemami certyfikacji
cyberbezpieczenstwa.

Stosowanie europejskiej certyfikacji w zakresie
cyberbezpieczenstwa jest dobrowolne, chyba ze przepisy
europejskie stanowiq inaczej.

Ocena Srodkéw podjetych w celu
zapewnienia wspolnego rozumienia
danych

Prosze wymieni¢ takie Srodki

Akty wykonawcze wymienione w sekcji 4.5.

Stosowanie europejskiej certyfikacji w zakresie
cyberbezpieczenstwa jest dobrowolne, chyba ze przepisy
europejskie stanowiq inaczej.
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Ocena stosowania wspolnie
uzgodnionych otwartych specyfikacji
technicznych i norm

Prosz¢ wymieni¢ takie Srodki

Akty wykonawcze wymienione w sekcji 4.5.
Okreslone wymagania europejskiego systemu
certyfikacji cyberbezpieczenstwa powinny byé
zgodne z wymogami prawodawstwa unijnego.
Europejskie systemy certyfikacji w zakresie
cyberbezpieczenstwa wykorzystujq i odwoltujg
sig do miedzynarodowych, europejskich lub
krajowych norm stosowanych w ocenie lub, w
przypadku gdy takie normy nie sq dostepne lub
nie sq odpowiednie, do specyfikacji
technicznych opracowanych przez ENISA.

Nie dotyczy

Publicznie dostepne strony internetowe

Ocena

Srodki

Potencjalne pozostale bariery

Ocena zgodnosci z istniejgcymi
politykami cyfrowymi i sektorowymi
Prosze wymieni¢ odpowiednie
polityki cyfrowe i sektorowe

Ustawa UE o dostepnosci i dyrektywa w
sprawie dostgpnosci stron internetowych
Cyberbezpieczenstwo

Brak znanych barier

Ocena Srodkéw organizacyjnych
zapewniajacych sprawne §wiadczenie
transgranicznych uslug publicznych
w formie cyfrowej

Prosze wymieni¢ przewidywane
$rodki zarzadzania

Nie dotyczy

Nie dotyczy

Ocena Srodkéw podjetych w celu
zapewnienia wspolnego zrozumienia
danych

Prosze wymienié takie $rodki

Nie dotyczy

Ocena stosowania wspolnie
uzgodnionych otwartych specyfikacji
technicznych i norm

Prosze wymieni¢ takie Srodki

Nie dotyczy
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4.5. Srodki wspierajace wdrazanie technologii cyfrowych

Ogolny opis srodkow wspierajqcych wdrazanie technologii cyfrowych

aktow delegowanych zgodnie z art. 119 wj
celu zmiany ust. 1 niniejszego artykutu
poprzez dodanie lub zmiang celow
bezpieczenstwa, aby  zapewnié,  Ze

technologiczny i nowe zwigzane z nim
zagrozenia, a takze przyjecie nowych
przepisbw  unijnych  ustanawiajacych|

odzwierciedlajg one najnowszy rozwoj|

domniemanie zgodnos$ci poprzez europejska]

uprawniona do
przyjmowania
aktow

delegowanych

Opis srodka Odniesienia do wymogow Rola Komisji Podmioty, ktére [Przewidywany
(jesli dotyczy) majg by¢ harmonogram

zaangazowane |(jesli dotyczy)
(jesli dotyczy)

Komisja, na podstawie przyjetego programu|Artykut 75 ust. 9 Komisja jest Nie dotyczy

kandydackiego  przygotowanego  przez uprawniona do

[ENISA, jest uprawniona do przyj¢cia aktow] przyjmowania

wykonawczych przewidujacych europejski aktow

system certyfikacji cyberbezpieczenstwal wykonawczych

dla produktow ICT, ustlug ICT, procesow

ICT, zarzadzanych uslug bezpieczenstwal

lub cyberbezpieczenstwa podmiotow, Ktory

spetnia wymogi okre$lone w art. 80 i 81. Ak{

wykonawczy przyjmuje si¢ zgodnie Z

procedurg sprawdzajaca, o ktorej mowa wi

art. 118 ust. 2.

Komisja jest uprawniona do przyjmowaniajArtykut 80 ust. 2 Komisja jest Nie dotyczy
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certyfikacje w zakresie
cyberbezpieczenstwa z  odpowiednimil
wymogami w zakresie cyberbezpieczenstwal
okreslonymi w tych przepisach.

Komisja jest uprawniona do przyjmowania
aktow wykonawczych ustanawiajacych
wspdlne zasady i wzorcowe przepisy
dotyczace elementéw okreslonych w ust. 1,
2 i 3 w europejskich systemach certyfikacjif
w zakresie cyberbezpieczenstwa. W,
stosownych przypadkach i o ile jest to
mozliwe, europejski system certyfikacji wj
zakresie cyberbezpieczenstwa moze
zawiera¢ odniesienia do tych zasad i
wzorcowych przepisow.

Akty wykonawcze, o ktdrych mowa w
akapicie pierwszym, przyjmuje si¢ zgodnig]
7 procedurg sprawdzajaca, o ktdérej mowa wj
art. 118 ust. 2. Przy opracowywaniu lub
zmianie wspollnych zasad i wzorcowych
przepisow dotyczacych elementow
europejskich  systeméw  certyfikacji W
zakresie cyberbezpieczenstwa Komisja
konsultuje si¢ z ENISA i uwzglednia, w
stosownych przypadkach, opinie wyrazone
przez ECCG, zainteresowane strony i inne
wlasciwe organy.

Artykut 81 ust. 5

Komisja jest
uprawniona do
przyjmowania
aktow
wykonawczych

ENISA
ECCG

Nie dotyczy

Komisja jest uprawniona do przyjmowania
aktow  wykonawczych  okre$lajacych|
procedury uprzedniego zatwierdzania lub
modele 0g06lnego przekazywanig

Artykut 85 ust. 5

Komisja jest
uprawniona do
przyjmowania

ECCG

Nie dotyczy
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uprawnien, 0 ktdrych mowa w ust. 4
niniejszego artykutu. W trakcie
przygotowywania tych aktow
wykonawczych Komisja konsultuje si¢ 7
ECCG. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajacg, o ktorej
mowa w art. 118 ust. 2.

aktow
wykonawczych

Certyfikaty panstw trzecich dotyczace
produktéw ICT, ustug ICT, procesow ICT,
zarzadzanych ushug bezpieczenstwa i
cyberbezpieczenstva podmiotow moga
zosta¢  uznane, w  drodze aktu
wykonawczego lub poprzez zawarcie
umowy miedzy Unig a danym panstwem
trzecim lub organizacja mi¢dzynarodowa,
za rOwnowazne z europejskimi
certyfikatami cyberbezpieczenstwa, jezeli
wymogi odpowiedniego systemu panstwa
trzeciego lub organizacji migdzynarodowe;j
uznaje si¢ za rOwnowazne z Wymogami
europejskich systemow certyfikacji
cyberbezpieczenstwa. Komisja jest
uprawniona do przyjmowania takich aktow
wykonawczych. Akty wykonawcze
przyjmuje si¢ zgodnie =z procedurg
sprawdzajaca, o ktorej mowa w art. 118 ust.
2.

Artykut 87 ust. 1

Komisja jest
uprawniona do
przyjmowania
aktow
wykonawczych

Nie dotyczy

Komisja jest uprawniona do przyjmowania
aktow wykonawczych ustanawiajacych plan|
wzajemnej oceny obejmujacy okres co
najmniej pieciu lat, okreslajacy kryteria)

Artykut 89 ust. 6

Komisja jest
uprawniona do
przyjmowania

Nie dotyczy
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dotyczace skladu zespotu ds. wzajemnej|
oceny, metodologi¢ stosowang w ramach
Wwzajemnej oceny oraz harmonogram,
czestotliwo$¢ 1 inne zadania zwigzane Z
wzajemng ocengd. Przygotowujac te akty
wykonawcze, Komisja konsultuje si¢ 7
[ECCG i ENISA. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 118 ust.
2.

aktow
wykonawczych

Komisja jest uprawniona do przyjmowania
aktow wykonawczych w celu ustanowienia
procedur, w tym dotyczacych wspotpracy)
[transgranicznej, w zakresie udzielania
upowaznien organom oceny zgodno$ci. W|
procesie przygotowywania aktow
wykonawczych Komisja konsultuje si¢ Z
[ENISA i ECCG. Te akty wykonawcze
przyjmuje si¢ zgodnie =z procedurg
sprawdzajaca, o ktérej mowa w art. 118 ust.
2.

Artykut 92 ust. 8

Komisja jest
uprawniona do
przyjmowania
aktow
wykonawczych

ENISA
ECCG

Nie dotyczy

Komisja jest uprawniona do przyjmowania
aktow wykonawczych w celu okreslenia
okolicznosci, formatow 1  procedur
dotyczacych powiadomien, o ktorych mowal
w ust. 1 niniejszego artykulu, w tym
procedury zglaszania sprzeciwu przez inne
panstwa cztonkowskie w trakcie procesu
powiadamiania, jednolitego
identyfikowania organdéw oceny zgodnosci,
a takze  okoliczno$ci  ograniczenia,

Artykut 93 ust. 3

Komisja jest
uprawniona do
przyjmowania
aktow
wykonawczych

Nie dotyczy
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zawieszenia lub cofnigcia powiadomienia.
Te akty wykonawcze przyjmuje si¢ zgodnig}
z procedura sprawdzajaca, o ktorej mowa w
art. 118 ust. 2.

Komisja  moze  przyjmowac akty]
wykonawcze zgodnie z art. 100 w celu
wskazania panstwa trzeciego stwarzajacego
zagrozenie  dla  cyberbezpieczenstwal
tancuchow dostaw ICT.

Artykut 100 ust. 2

budzacych obawy w zakresie
cyberbezpieczenstwa

Wyznaczenie panstw trzecich

Przyjmowanie
aktow
wykonawczych

Nie dotyczy

[Brak harmonogramu,

ale akty wykonawcze

powinny by¢ regularnie
oddawane przegladowi

Komisja moze przyjac¢ akty wykonawcze w|

Przyjmowanie

zakazujace stosowania, instalowania lub
integrowania w  jakiejkolwiek formie|

Artykut 103 ust. 1

Srodki tagodzace w tancuchu
dostaw ICT

aktow
wykonawczych

S : y Ni Ni

celu wprowadzenia jednego lub kilku aktow le dotyczy le dotyczy

srodkow tagodzacych, o ktorych mowa wjArtykut 103 ust. 2 wykonawczych [Brak harmonogramu,

art. 103 ust. 2. Srodki tagodzace w tancuchu al; p‘rzeglqd co 3_6

dostaw ICT miesiecy (zgodnie z

procedurg
sprawdzajaca, o ktorej
mowa w art. 118 ust. 2)

Komisja moze przyjac akty wykonawcze |Artykut 102 ust. 1 Przyjmowanle Nie dotyczy Nie dotyczy

zgodnie z art. 102 w celu okreslenia Identyfikacja kluczowych aktywéw aktEW h

kluczowych aktywéw ICT 1T \Wykonawczyc

wykorzystywanych do wytwarzania

produktow lub §wiadczenia ustug przez

rodzaje podmiotéw, o ktérych mowa w

zatgczniku 1 1 zatgczniku 11 do dyrektywy

(UE) 2022/2555.

Komisja moze przyja¢ akty wykonawcze Przyjmowanie Nie dotyczy Nie dotyczy
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komponentow ICT lub komponentow
zawierajacych komponenty ICT
pochodzacych od dostawcow wysokiego
ryzyka, wyznaczonych zgodnie z art. 100
ust. 2, w kluczowych zasobach ICT
okreslonych zgodnie z art. 102.

Komisja moze przyja¢ akty wykonawcze wjArtykut 103 ust. 7 Przyjmowanie Konsultacje z Nie dotyczy
celu ustalenia, ze podmioty, 0 ktdrych aktow [panstwami
mowa W zatacznikach I i II do dyrektywy wykonawczych cztonkowskimi i
(UE) 2022/2555, nie moga wykorzystywac, zainteresowanymi
instalowa¢ ani integrowa¢ komponentow podmiotami
ICT lub komponentéw zawierajacychl
komponenty  ICT  pochodzace  od
okreslonego podmiotu.
W drodze aktow wykonawczych KomisjajArtykut 104 ust. 1 Przyjmowanie Nie dotyczy Nie dotyczy
ustanawia wykazy dostawcOw wysokiego| aktow
ryzyka, ktorych dotycza zakazy okreslone w wykonawczych
aktach wykonawczych przyjetych zgodnie 7
art. 103 ust. 1 lub zakaz, o ktorym mowa wj
art. 1110 ust. 1.
Komisja  moze  przyjmowaé  akty] Artvkut 105 Przyjmowanie Nie dotyczy Nie dotyczy
e yku y

wykonawcze w celu dalszego okreslenia) aktow
warunkow, o ktorych mowa w art. 105 ust{Zwolnienie podmiotéw majacych  jwykonawczych
2 lit. b), oraz w celu ustanowienialsiedzibe w panstwie trzecim
szczegdlowych zasad dotyczacychfpudzacym obawy w zakresie
procedur, o ktérych mowa w art. 105. cyberbezpieczenstwa lub

kontrolowanych przez takie

anstwo
Komisja moze przyja¢ akty wykonawcze] Artvkut 1 Przyjmowanie Nie dotyczy Nie dotyczy
. , ykut 109 ]

ustanawiajace szczegotowe zasady aktow

|Optaty wykonawczych
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dotyczace optat, okreslajace wysokos¢ optat
i SposOb ich uiszczania.

Komisja pr;yjmuje akty Yvykonawcze N rtykut 110 ust. 4 Przyjmowanie Nie dotyczy Nie dotyczy
celu  okreSlenia terminow  wycofania aktow

elementow  ICT  lub  elementow|Kluczowe aktywa ICT dlasieci  jwykonawczych

zawierajacych elementy ICT dostarczanychltacznosci elektronicznej ruchome;,

przez dostawcow wysokiego ryzyka wjstacjonarnej i satelitarne;

odniesieniu do stacjonarnych i satelitarnych

sieci tacznosci elektroniczne;.

Komisja  moze  przyjmowaé  akty|Artykut 110 ust. 5 Przyjmowanie Nie dotyczy Nie dotyczy
delegowane zgodnie z art. 119 w celu aktow

zmiany zalgcznika II, aby dostosowac go do delegowanych

rozwoju technologicznego, uwzgledniajac

elementy, o ktérych mowa w art. 103 ust. 3.

U W art. 21 ust. 5 wprowadza sig¢/Artykut 1 pkt 7 dyrektywy Komisja moze Nie dotyczy
nastepujace zmiany: Maksymalna harmonizacja [przyjac akty

a akapit drugi otrzymuje brzmienie: wykonawcze

L,Komisja moze  przyjmowacé  aktyj]

wykonawcze okreslajace wymogi|

techniczne 1 metodologiczne, a takze
wymogi sektorowe, w razie potrzeby,
dotyczace srodkéw, o ktorych mowa w ust.
2, w odniesieniu do istotnych i waznych|
[podmiotow innych niz te, o ktérych mowa
W akapicie pierwszym niniejszego ustepu.
Komisja regularnie ocenia, czy akty
wykonawcze, o ktorych mowa w niniejszym
akapicie, powinny zosta¢ przyjete dlaj
okreslonych  sektorow lub  rodzajow
podmiotow w celu poprawyi
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funkcjonowania rynku wewngtrznego. Naj
podstawie wynikéw tych ocen Komisja
moze zaproponowac takie akty
wykonawcze dla okreslonych sektorow lub,
rodzajow podmiotow. Przygotowujac takie]
oceny, Komisja koncentruje si¢ Wj

szczegblnosci na transgranicznym
charakterze  sektorow lub  rodzajow]
podmiotdw i przeprowadza otwarty,

przejrzysty i integracyjny proces konsultacji
z odpowiednimi zainteresowanymi stronami
i panstwami cztonkowskimi”.

b) po akapicie czwartym dodaje sig
akapit w brzmieniu:

LW przypadku przyjecia przez Komisj¢
aktow wykonawczych, o ktérych mowa wj
akapicie pierwszym i drugim niniejszego
ustepu, panstwa cztonkowskie nie naktadajg
zadnych dodatkowych Wymogow|
[technicznych lub metodologicznych
dotyczacych $rodkow, o ktorych mowa wj
art. 21 ust. 2 dyrektywy (UE) 2022/2555, na|
podmioty objete zakresem tych aktow
wykonawczych”.
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