Nr sprawy: BGD.ZK0O.2431.9.2023

OGLOSZENIE

0 zamoOwieniu o wartosci mniejszej niz 130 000,00 PLN lub wylaczonym spod
stosowania przepisow ustawy - Prawo zamoéwien publicznych

Zamawiajacy:

Skarb Panstwa - Generalna Dyrekcja Drég Krajowych i Autostrad
z siedzibg w Warszawie, ul. Wronia 53

Przedmiot zamowienia:

Przedmiotem zamdwienia jest przeprowadzenie testéw bezpieczeristwa (penetracyjnych)
webaplikacji zgodnie z ponizszymi zatozeniami:
1. Przeprowadzenie testow typu ,gray box” w oparciu o OWASP a w szczegdlnosci:
a. proéba detekcji typu i wersji serwera WWW. Po udanej detekcji préba zlokalizowania
znanych podatnosci.
b. sprawdzenie obstugi btedéw na serwerze (testy bazujgce na btednie wysytanych
requestach)
c. sprawdzenie dostepnosci domysinych katalogéw
d. sprawdzenie dostepnosci oraz konfiguracji protokotédw szyfrujgcych
e. sprawdzenie metod http udostepnianych na serwerze
2. Przeprowadzenie testow penetracyjnych w zakresie walidacji danych wejsciowych (pliki
cookie, nagtowki) parametréw wysytane metodami http tj.:
a. badanie sesji uzytkownikow aplikaciji,
badanie komunikatow bteddw,
badanie mechanizméw przekierowan,
badanie danych zapisywanych do bazy danych,
badanie integralnosci logdéw aplikacji,
szukanie  funkcjonalnosci potencjalnie niebezpiecznych pod katem
wykorzystywanych zasobow (DoS),

g. badanie podatnosci na zagrozenia typu SQL Injection, Cross Site Scripting, LFl i RFI,
Cross-Site Request Forgery, Click Jacking, Code Execution (préby wykonania
wrogiego kodu na serwerze) itp.

h. badanie btedéw logicznych aplikacji w miejscach krytycznych.

Sporzadzenie i przedstawienie Zamawiajgcemu raportu z audytu.

4. Wsparcie Zamawiajgcego po przeprowadzonym audycie - konsultacje zakresie
zidentyfikowanych podatnosci oraz przedstawionych w raporcie rekomendacji
przez minimum 5 dni roboczych.
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Dodatkowe wymagania:

Przed rozpoczeciem pracy Wykonawca sporzadzi harmonogram audytu i przekaze
do Zamawiajacemu.

Raport przedstawiony zostanie w jezyku polskim i bedzie zawierat przynajmniej:

1. Ogdlng ocene bezpieczenstwa testowanej strony WWW przygotowang w jezyku
nietechnicznym.
2. Whnioski i zalecenia dot. kolejnych dziatan i strategicznych zmian w infrastrukturze.



3. Szczegdétowa ocene  bezpieczenstwa  testowanej infrastruktury  przeznaczong
dla programistow.
4. Opis wykonanych testéw i metodyki pracy
5. Liste znalezionych podatnosci wraz z okresleniem dla kazdej z nich:
a. miejsc wystgpienia;
b. szczegétowego opisu stwarzanego zagrozenia;
Cc. oceny ryzyka ewentualnego ataku, w kontekscie proceséw biznesowych
Swiadczonych przez testowang strone WWW;
d. rekomendac;jii sugestii dotyczace doktadnego usuniecia podatnosci.

Warunek udziatu w postepowaniu
Zamawiajgcy uzna ww. warunek za spetniony, jezeli wykonawca wykaze, ze:

1. Testerem wiodgcym skierowanym do realizacji zlecenia bedzie osoba posiadajgca jeden
lub wiecej ponizszych certyfikatéw:
a. Offensive Security Certified Professional (OSCP)
b. OSSTMM Professional Security Tester (OPST)
c. GIAC Web Application Penetration Tester (GWAPT)
d. Certified Ethical Hacker (CEH)
e. eWPTX —elLearn Security Advanced Web Application Penetration Tester
f. Offensive Security Certified Expert (OSCE)
2. Wykonawca przeprowadzit w okresie ostatnich 2 lat, a jezeli dziatalno$¢ podmiotu jest
krétsza, to w tym okresie, przynajmniej 10 testdw bezpieczenstwa webaplikacji.

Oferta musi zawierac:

1. Formularz ofertowy (zatgczony do ogtoszenia)

2. Protokoty odbioru lub os$wiadczenia zleceniodawcy potwierdzajace nalezyte wykonanie
testow bezpieczenstwa.

3. Potwierdzenie spetnienia wymogdw dotyczgcych certyfikatéw przez testeréw skierowanych
do realizacji zlecenia.

Formularz ofertowy oraz dokumenty potwierdzajace warunek udziatu
nalezy przesta¢ na adres:

mpanasiuk@gddkia.gov.pl do 22 maja 2023 r. (wlacznie).
Osoba prowadzaca sprawe: Matgorzata Panasiuk, tel.: 22 375 89 45

Dodatkowe informacje:

W wyborze oferty beda brane pod uwage:

- cena brutto - 100%

Niniejsze zamdwienie jest wytgczone spod stosowania ustawy Prawo zamdwien publicznych.

Termin realizacji zamowienia
Doktadny termin rozpoczecia testéw zostanie uzgodniony z Wykonawca po podpisaniu umowy.

Nie moze by¢ on jednak pdzniejszy niz 60 dni od popisania umowy.

Warunki platnosci
Ptatnos¢ wynagrodzenia po akceptacji protokotu odbioru ustugi na rachunek bankowy

wykonawcy nastgpi w terminie 14 dni od dnia otrzymania przez zamawiajgcego prawidtowo
wystawionych faktur VAT. Za date realizacji ptatnosci uwaza sie date, w ktérym zamawiajgcy
wydat swojemu bankowi dyspozycje polecenia przelewu pieniedzy na konto wykonawcy.
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