Opis Przedmiotu Zamoéwienia

1. Wykonawca zobowiagzany jest do:

1.1
1.2
1.3

dostarczenia 1 x FUDO PAM virtual appliance z licencjami niezbednymi do uruchomienia;
przedtuzenie gwarancji na posiadany sprzet FUDO PAM nr ser. 10000284;

opracowanie projektu wdrozeniowego obejmujgcego instalacje i konfiguracje FUDO PAM
oraz integracje z oprogramowaniem/sprzetem aktualnie dziatajgcym w srodowisku
Zamawiajgcego, uruchomienie i skonfigurowanie wszystkich wymaganych urzadzen

i oprogramowania w oparciu o wstepny projekt wdrozeniowy oraz przygotowanie
dokumentaciji post-technicznej;

przeprowadzenia warsztatu dla pracownikdéw w zakresie zarzgdzania, administrowania

i dziatania w ramach dostarczonego rozwigzania;

zapewnienia pomocy technicznej eksperta;

udzielenia 24-miesigecznej gwaranciji, zgodnie z ktérg Wykonawca musi zapewnic¢
wsparcie techniczne i serwis dla dostarczonego i aktywnego produktu;

budowy klastra FUDO PAM virtual appliance z posiadanym urzgdzeniem FUDO PAM

nr ser. 10000284;

dostarczenia FUDO PAM virtual appliance dla odrebnej infrastruktury;

dostarczenie licencji minimum:

- Fudo 200 x Support — Standard,

- Fudo 200x Non-refundable HD per Appliance,

- Licence Support — Standard.

2. Rozwiazanie do zarzadzania dostepem uprzywilejowanym lub rownowazne spetniajgce
okreslone wymagania.
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2.2
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Maszyny wirtualne - rozwigzanie, ktére powinno obejmowaé oprogramowanie dziatajgce

na maszynach wirtualnych. Zamawiajgcy zapewni zasoby niezbedne do uruchomienia

maszyn wirtualnych.

Rozwigzanie All-In-One - nie wymaga integracji z zadnym z istniejgcych elementow

infrastruktury sieciowej (nie obejmuje implementacji w warstwach 2 i 3 modelu OSI) ani

zakupu dodatkowych licenciji.

Rozwigzanie umozliwia rejestracje i zarzgdzanie procesem dostepu uprzywilejowanego

za pomocg protokotéw opisanych ponizej, do nieograniczonej liczby serweréw, gdzie

serwer rozumiany jest jako unikalny adres IP z okreslonym protokotem komunikacyjnym.

Rozwigzanie sktada sie z co najmniej nastepujgcych modutow:

241 Modut zarzgdzania sesjami uprzywilejowanymi i rejestracji - funkcjonalnos¢
Manager Sesji;

242 Modut zarzgdzania hastami dla kont na zdefiniowanych serwerach - min. dla
systemow Windows, Windows Server i Unix (Linux Red Hat, Linux Suse, Linux
Debian, Linux Ubuntu, FreeBSD 10+) oraz urzgdzen sieciowych Cisco i baz
danych MySQL - funkcjonalno$¢ Managera Haset;

243 Modut do raportowania aktywnosci i przeglagdu wydajnosci w ramach
zarejestrowanych sesji;

244 Modut do zarzgdzania i przekazywania haset do aplikacji - Funkcjonalno$¢é
Application to Application Password Management (AAPM).

3. Szczegéltowy opis wymienionych modutéw (w tym AAPM)

3.1

3.2

3.3

Rozwigzanie nie powinno wymagac instalacji dodatkowego oprogramowania (agentéw)
ani na monitorowanych serwerach, ani na stacjach klienckich, z ktérych bedg
wykonywane potgczenia.
Rozwigzanie powinno posiada¢ mechanizmy analizy behawioralnej, ktére bedg
automatycznie wykrywac anomalie w sesjach uprzywilejowanych, zbudowane na
podstawie zachowan uzytkownikow i indywidualnych wzorcéw skfadniowych.
Rozwigzanie pozwala na monitorowanie i rejestracje nastepujgcych protokotow:
3.31 dla protokotéw graficznych:

a) RDP - w tym sesje wielomonitorowe;

b) VNC;
3.3.2 dla protokotéw tekstowych:

a) SSH (w tym funkcja Proxy Jump);

b) Telnet - podwdjne uwierzytelnianie dozwolone (ograniczenie protokotu);



3.4

3.3.3 w ramach aplikacji:
a) HTTP /HTTPS;

b) MySQL,
c) MS SQL i inne oparte na ztgczu TDS;
3.34 inny:

a) systemy automatyki przemystowej (SCADA) - min. protokét MODBUS;
b) zadany protokét TCP - dozwolona jest tylko rejestracja sesji w formacie
PCAP;
c) protokoty HTTP / HTTPS.
W zakresie protokotu RDP rozwigzanie musi wspiera¢ potgczenie z wykorzystaniem:
3.4.1 sesje z szyfrowania TLS;
34.2 sesje TLS z uwierzytelnianiem NLA;
3.4.3 sesje nieszyfrowane;
3.44 za pomocg wbudowanego klienta (z poziomu przeglgdarki internetowe;j).

3.5 W zakresie protokotu SSH rozwigzanie musi oferowac:

3.6

3.7

3.8

3.9

3.10

3.11

3.51 obstuge podsystemu SFTP - przeglgdanie i pobieranie przesytanych plikow;

352 obstuge tuneli X11;

3.5.3 obstuge przekazywania tunelu agenta SSH;

3.54 za pomocg wbudowanego klienta (z poziomu przeglgdarki internetowe;j).

W odniesieniu do protokotu HTTP / HTTP, wymagana jest petna graficzna reprezentacja

sesji, czyli rejestracja wszystkich elementéw na stronie internetowej wraz z mozliwoscig

odtworzenia sesji w formie filmu, przedstawiajgcego prawdziwg strone internetowg (bez
koniecznosci korzystania z dodatkowej stacji przesiadkowe;j).

Rozwigzanie musi umozliwia¢ zainicjowanie sesji na dwa sposoby; poprzez wywotanie

potgczenia z poziomu aplikacji natywnej za posrednictwem okreslonego protokotu oraz

z poziomu przegladarki internetowej, bezposrednio poprzez strone internetows.

uruchamiajgc nowe potgczenie z danym protokotem — przynajmniej dla protokotéw RDP

(rdp: /1) i SSH (ssh://):

3.71 funkcja uruchamiania sesji za posrednictwem przegladarki internetowej musi
by¢ dostepna tylko dla uzytkownikéw, ktérzy zostali odpowiednio uwierzytelnieni
przed wejsciem na strone gtéwna, z ktérej bedzie prowadzone potgczenie.
Wspomniane uwierzytelnianie musi by¢ rowniez mozliwe dla uzytkownikéw
zdefiniowanych w katalogu zewnetrznym - co najmniej Active Directory, LDAP
i Radius.

Rozwigzanie pozwala na przegladanie i zarzgdzanie sesjami na zywo m.in.: wszystkimi

niedokonczonymi sesjami:

3.8.1 w ramach procedury, wyznaczony uzytkownik musi mie¢ mozliwos¢ dotgczenia
do ses;ji - przynajmniej w przypadku protokotéw RDP, VNC, SSH i telnet —

w celu dokonania przegladu biezgcych dziatan;

3.8.2 w rozwigzaniu musi istnie¢ mozliwo$¢ tatwego zidentyfikowania, podmiotu
aktualnie wykonujgcego akcje tzn.: wpisywanie znakéw na klawiaturze lub
uzywanie przycisku myszy - uzytkownik inicjujgcy sesje lub operator
dotgczajgcy do sesiji;

3.8.3 w rozwigzaniu musi istnie¢ mozliwo$¢ podgladu wprowadzonych kodéw/znakéw
wysytanych w ramach ses;ji, przy czym wigczenie tej funkcji nie moze byé
mozliwe bez zgody min. dwdch operatorow (uzytkownikéw z wyzszymi
uprawnieniami/rolg niz zwykty uzytkownik);

3.84 operator przegladajacy sesje na zywo, musi mie¢ mozliwos¢ natychmiastowego
odigczenia tejze sesji i zablokowania uzytkownika (poza statusem uzytkownika
wynikajgcym z synchronizacji z zasobami zewnetrznymi);

3.8.5 operator ogladajgcy sesje na zywo musi by¢ w stanie zatrzymac sesje bez
potrzeby odtgczenia uzytkownik oraz wznowienie sesji w dowolnym momencie.

Administracja, monitorowanie, weryfikacja i podglad zapisanych sesji wewnatrz
rozwigzania odbywa sie za posrednictwem przegladarki internetowe;j.

Podglad monitorowanych sesji, zardbwno na zywo, jak i nagranych wczesniej, nie wymaga
instalowania dodatkowego oprogramowania (dotyczy réwniez wtyczek do przegladarek,
np. Flash).

W rozwigzaniu analiza i rejestracja sesji dla wyzej wymienionych protokotéw bedzie
odbywac sie wylgcznie na samym urzadzeniu.
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3.20
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3.25

3.26

Funkcja monitorowania sesji zapewniona przez rozwigzanie musi umozliwia¢ operatorowi
uzyskanie informacji co najmniej o nastepujgcych zdarzeniach:
3.12.1  rozpoczecie sesji;
3.12.2  zakonczenie sesji;
3.12.3  dotgczenie do operatora lub osoby z zaproszeniem na sesje;
3.12.4  odigczenie takiego operatora lub uczestnikdw zewnetrznych/wewnetrznych.
Wyzej wymieniona funkcja musi byé zaimplementowana co najmniej przy uzyciu
protokotu syslog i za posrednictwem poczty elektronicznej.
Rozwigzanie musi by¢ w stanie zainicjowac¢ sesje za pomocg powiadomien z doktadnym
powodem, powinno rowniez zachowa¢ wprowadzony tekst w wewnagtrz metadanych sesiji:
3.14.1  dane wejsciowe muszg by¢ zaimplementowane przed ustanowieniem sesji
z serwerem docelowym (systemem);
3.14.2  wprowadzanie danych wejsciowych musi by¢ wykonywane, co najmniej dla

protokotéw:

a) RDP;

b) VNC;

c) Protokot SSH;
d) telnet.

Rozwigzanie pozwala kontrolowac i ustawiaé¢ ograniczenia nad wtasciwosciami sesji przy
uzyciu okreslonych protokotow:
3.15.1  dla protokotu RDP minimum:
a) ograniczenie maksymalnej rozdzielczosci ekranu sesji;
b) ograniczenie gtebi koloréw, min. do 8 i 16 bpp;
c) blokowanie funkcji schowka.
Dla protokotu SSH minimum:

a) blokowanie przekierowania portow;

b) blokowanie tunelu X11;

c) blokowanie przekazywania agentow SSH;

d) blokowanie podsystemu SFTP i przesytanie plikéw za pomoca SCP.

Rozwigzanie zapewnia mozliwos¢ uwierzytelniania poprzez serwery zewnetrzne: Active
Directory, Radius, LDAP (w tym OpenLDAP).
Rozwigzanie pozwala na petng synchronizacje uzytkownikéw z Active Directory, w tym:

a) wybrane grupy w domenie Active Directory;

b) dana organizacja lub dane (OU);

c) kilka domen Active Directory - réwniez wtedy, gdy "nazwa uzytkownika" jest
duplikowana w dwéch domenach lub wiecej;

d) uzytkownicy i grupy sg wyodrebnione przy pomocy zdefiniowanych filtrami.

Rozwigzanie rejestruje caly ruch sieciowy w odniesieniu do danej sesji (rejestracja
protokotu raw).

Rozwigzanie pozwala na selektywne wskazywanie systeméw, dla ktérych nagrywanie
sesji zostato pierwotnie wigczone.

Rozwigzanie umozliwia uzytkownikowi zastgpienie loginu i hasta innym poswiadczeniami
okreslonymi na serwerze docelowym.

Dla sesiji graficznych rozwigzanie pozwala na uruchomienie spersonalizowanego ekranu
logowania przed nawigzaniem potgczenia z docelowym serwerem (systemem).

W przypadku sesji graficznych i tekstowych (przynajmniej dla protokotéw SSH i telnet)
rozwigzanie musi umozliwia¢ potgczenie z serwerem (systemem) bez znajomos$ci nazwy
domeny (FQHN), badz tez adresu IP serwera (systemu), a jedynie nazwy zdefiniowanej
przez operatora; przekazywanie tych informacji moze odbywac sie np. w formacie "user #
servername”, jak réwniez za posrednictwem wyboru danego elementu z listy lub menu
rozwijanego.

Rozwigzanie ma mozliwosé wyegzekwowania zgody operatora przed ustanowieniem
sesji.

Rozwigzanie musi wspétpracowac z systemami klasy SIEM - przynajmniej przy uzyciu
protokotu syslog.

Rozwigzanie posiada zaimplementowane rozszerzone oznaczanie powiadomien
wewnetrznych wysytanych bezposrednio do SIEM (tagowanie), pozwalajgce na
ustawienie odpowiednich kategorii logéw/zdarzen w takim systemie — niedopuszczalna
jest konieczno$¢ wyszukiwania komunikatéw dziennika zdarzen wedtug stéw kluczowych
w celu ich kategoryzaciji.
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3.28

3.29

3.30
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3.33

3.34

3.35

3.36

3.37

3.38

3.39

3.40

3.41

3.42

3.43

3.44

Rozwigzanie pozwala na zdefiniowanie konkretnego dostepu do puli niezbednych
adresow IP wraz z podsieciami (np. maska/24) - przynajmniej dla protokotéw RDP, VNC,
SSH i telnet
Dla protokotu RDP - rozwigzanie musi umozliwia¢ dostep do podsieci systemoéw VDI.
wykorzystujgc np. Connection Broker, bez konieczno$ci definiowania kazdego systemu
VDI osobno.
Rozwigzanie umozliwia umieszczanie komentarzy do ogladanych sesji — w trybie live,
ostatnio utworzonych i wczesniej zapisanych nagran — podczas odtwarzania.
Rozwigzanie umozliwia automatyczne zakonczenie sesji po wykryciu predefiniowanego
ciggu znakow oraz generowanie notyfikacji do administratora.
Rozwigzanie umozliwia dodatkowe zatwierdzenie potgczenia uprzywilejowanego przez
przetozonegdo (strone trzecig) po prawidtowym uwierzytelnieniu uzytkownika.
Akceptacja i/lub odrzucenie sesji uprzywilejowanej przez przetozonego (funkcja wymaga
zatwierdzania w ramach Bezpiecznej konfiguraciji) jest rowniez mozliwa za pomocg
dedykowanej aplikacji dostepnej na urzgdzenia mobilne.
Rozwigzanie umozliwia funkcje Just-in-Time (JIT) - dostep do zasobdw poprzez zgdania,
gdzie system rozréznia dwa typy zapytan dostepnych dla uzytkownika:
3.33.1  natychmiastowe - Zgdania mozna ustawi¢ od teraz i bedzie ono aktywne przez
np.: nastepne 2, 4, 6, 12 lub 24 godziny;
3.33.2 zaplanowane - uzytkownik wybiera date rozpoczecia i date zakonczenia,
€O oznacza, ze dostep zostanie przyznany na caty okres od daty rozpoczecia
do daty zakonczenia.
Rozwigzaniem posiada funkcje przeszukiwania (skanowanie) kontroleréow domeny w celu
wyodrebnienia kont o r6znych poziomach uprawnien (automatyczne wykrywanie) i
dodanie ich do odpowiednich sejfow i/lub gniazd zastuchiwania.
Funkcja automatycznego wykrywania (odnajdowania) wykonuje skanowanie Active
Directory tylko przy uzyciu potgczenia LDAP i obstuguje ja w dwoch trybach:
3.35.1  wdrazanie (onboarding) — proces, podczas ktérego rozwigzaniem bedzie
udzielanie odkrytym kontom dostepu do potgczen;
3.35.2 kwarantanna - funkcja moze wysta¢ niezaufane konta do kwarantanny
i zablokowac¢ je na serwerze docelowym.
Rozwigzanie umozliwia wyszukiwanie sesji w trybie petno tekstowym.
Wyszukiwanie musi by¢ mozliwe w rownym stopniu dla kanatu wejsciowego (np.
wpisywanych polecen) jak rowniez dla danych wyjsciowych pojawiajgcych sie na ekranie
trawigcej sesji.
Powyzsze zapisy dotyczg w réwnym stopniu sesji graficznych dla protokotéw RDP i VNC,
i okreslaj catos¢ tresci pojawiajgcych sie na ekranie.
Mozliwos¢ wyszukiwania musi by¢ natychmiastowa, z wyjgtkiem ses;ji graficznych,
w ktérych mozna wykorzystac silnik indeksujgcy OCR.
Mechanizm OCR musi by¢ zaimplementowany co najmniej dla sesji HTTP/HTTPS
(zaréwno dla formy tekstowej, jak i graficznej), VNC i RDP poprzez rozpoznawanie
i zapisywanie we wszystkich znakach i tekstach, ktére byty wyswietlane w ramach sesji
w gtéwnej bazie danych; dotyczy to zaréwno tekstow (poleceh) wprowadzanych na
klawiaturze, jak i znakow/fraz, ktére pojawity sie w dowolnym miejscu na ekranie sesji
graficznej (okna aplikacji, dane edytowanych dokumentéw, "wyskakujgce" okna
powiadomien, nazwy plikow itp.).
Przygotowanie sesji do weryfikacji musi odbywac sie wewnetrznie, tzn. dane nie moga
by¢ przesytane do chmury lub innego dedykowanego urzgdzenia.
Funkcja wyszukiwania musi by¢ wytgczona co najmniej na poziomie okreslonego
uzytkownika na serwerze.
Rozwigzanie pozwala na przyznanie czasowego dostepu do pojedynczej sesji — zaréwno
w zakresie zakonczonej i zapisanej, jak i niedokonczonej ("live"):
3.43.1  w ramach sesji niedokonczonej ("live"), operator musi mie¢ mozliwosc¢
okreslenia, czy sesja ma by¢ udostepniana tylko w trybie podgladu, czy tez
z opcjg dotgczenia/udostepnienia sesji uczestnikom zewnetrznym;
3.43.2 musi istnie¢ mozliwos¢ cofniecia udzielonego dostepu do wspdlnej sesiji
w dowolnym momencie.
Rozwigzaniem posiada mozliwo$¢é monitorowania, raportowania i analizowania
aktywnosci/efektywnosci uzytkownikdw podczas sesiji, z uwzglednieniem modutu analizy
biznesowe;j:



3.45

3.46

3.47

3.48

3.49

3.50
3.51

3.52

3.53

3.54

3.55

3.44.1 analiza sesji powinna szczegotowo przedstawiaé, w jaki sposéb produktywnosc¢
uzytkownikéw / organizacji rozwijata sie w kazdym okresie;

3.44.2  konfigurowalny parametr definiujgcy prég aktywnosci powinien pozwoli¢ na
szybkg identyfikacje sesiji, uzytkownikéw lub organizacji, ktére nie przekroczyty
wymaganego poziomu aktywnosci, a takze wspoméc proces wskazywania
wartosci progowej, przy ktérej dana liczba uzytkownikéw lub sesji osigga
wymagany poziom aktywnosci;

3.44.3 musiistnie¢ mozliwos¢ okreslenia aktywnosci sesji w skali 0% -100%,
wynikajgcej z liczby zarejestrowanych zdarzen wejsciowych (wystany kod
klucza, a dla sesiji graficznych kazde uzycie mysz; ruch i klikniecia przyciskéw
funkcyjnych - jesli dla danego protokotu rejestracja takich elementéw zostata
aktywowana);

3.44.4 komponent analizy produktywnosci powinien umozliwiaé poréwnywanie
aktywnosci organizacji lub uzytkownikow w okreslonych odstepach czasu.

Rozwigzanie musi by¢ w stanie zdefiniowac¢ hierarchie uzytkownikéw i operatoréw,

przynajmniej pod wzgledem:

3.45.1  konto regularnego dla uzytkownika;

3.45.2  konta operatora z dostepem do standardowego trybu podgladu;

3.45.3 konta operatora z trybem przeglgdu konfigurac;ji;

3.45.4  konta operatora z mozliwoscig dostosowania konfiguracii;

3.45.5 konta operatora z mozliwoscig zarzadzania systemem (np. restart urzgdzenia).

Rozwigzanie musi by¢ w stanie zdefiniowa¢ dostep dla operatora co najmniej do:

3.46.1  wskazanych serwerdw (systemy) oraz zapisanych i trwajgcych ses;ji;

3.46.2  wyznaczonych uzytkownikow wraz z zapisanymi i trwajgcymi sesjami.
Rozwigzanie musi umozliwia¢ natozenie znacznikdw czasu na nagrane sesje przez
uprawnione podmioty (przynajmniej przez KIR i PWPW).

Rozwigzanie musi mie¢ opcje zdefiniowania polityki sesji/przechowywania danych, czyli

okreslenia okresu, po ktérym sesje zostang usuniete z urzgdzenia:

3.48.1 musi istnie¢ mozliwos$¢ zdefiniowania réznych czynnikéw przechowywania
sesji/danych.

Rozwigzanie musi posiadaé¢ mozliwos¢ integracji z zewnetrznym repozytorium haset

firmowych:

3.49.1  CyberArk;

3.49.2 Thycaotic;

3.49.3 LAPS.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ sprawdzania hasta.

Rozwigzanie musi by¢ zintegrowane ze standardem uwierzytelniania opisanym w RFC

6287 (OATH).

Rozwigzanie musi umozliwia¢ zdefiniowanie zestawu polecen lub ciggdéw znakéw, ktére

(wprowadzone podczas ses;ji lub wystepujgce w tresci sesji) wywotajg akcje zdefiniowang

przez operatora, co najmniej jako:

3.52.1 informacje wysytane za pomocg protokotu syslog;

3.52.2 informacje przesytane do systemu SIEM,;

3.52.3 notyfikacja operatora za posrednictwem poczty elektronicznej;

3.52.4 natychmiastowe zakonczenie aktywnej sesji z dodatkowg opcjg
automatycznego blokowania podejrzanego uzytkownika, niezaleznie od stanu
uzytkownika wynikajgcego z synchronizacji z zasobami zewnetrznymi;

3.52.5 zatrzymanie trwajacej sesji.

Zestaw polecen lub ciggéw wspomnianych powyzej musi by¢ mozliwy do zdefiniowania

za pomocg mechanizmu wyrazen regularnych (regexp), mechanizm symboli

wieloznacznych nie bedzie uwazany za rownowazny.

Wyzej opisana funkcjonalno$é musi by¢ mozliwa do osiggniecia przynajmniej dla

protokotéw:
3.541 RDP;
3.54.2 VNC;

3.54.3  Protokét SSH;

3.544 Telnet.

Wymienione funkcje powinny rozpoznawac polecenia lub ciggi znakéw w nastepujgcych
przypadkach:
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3.57

3.58

3.59

3.55.1  poprawne egzekwowanie reguty co najmniej dla protokotéw VNC, RDP —

w zakresie danych wejsciowych i danych sesji dostepnych po indeksowaniu po
zakonczeniu sesji;

3.55.2 dla innych protokotéw - podczas trwajacej sesji, natychmiast po rozpoznaniu
danego ciggu znakdw, identycznie dla danych wejsciowych i wyjsciowych
pojawiajgcych sie na ekranie ses;ji;

3.55.3  konfigurowanie ograniczenia tylko dla danych wejsciowych/wyjsciowych, ktére
pojawiajg sie na ekranie nawigzanej ses;ji.

Rozwigzanie musi posiada¢ opcje zapisu sesji w formie nagrania wideo (zapis liniowy) w

formacie umozliwiajgcym odtworzenie nagrania przy uzyciu programu VLC 3.0 lub wersji

najnowszej:
3.56.1 taki zapis musi by¢ mozliwy dla protokotéw graficznych (co najmniej VNC
i RDP) i tekstowych (co najmniej SSH i telnet).

Zarzadzanie skryptami rozwigzania dla udokumentowanego APl musi mie¢ opcje co

najmniej:

3.57.1  tworzenia, modyfikowania i usuwanie kont uzytkownikow;

3.57.2 tworzenia, modyfikowania i usuwanie serwerow (systeméw docelowych);

3.57.3 tworzenia, modyfikowania i usuwanie dostepu do serwerdw (systemow) —

w odniesieniu do kont;

3.57.4 tworzenia, modyfikowania i usuwanie adresow IP i portow, z ktérymi
uzytkownicy bedg sie tgczy¢;

3.57.5 tworzenia, modyfikowania i usuwanie relacji miedzy kontami, serwerami, czy
poszczegolnymi dostepami;

3.57.6  pobieranie listy sesji - z mozliwoscig wyrdznienia ses;ji, ktére nie zostaly jeszcze
zakonczone;

3.57.7  blokowanie uzytkownika - niezaleznie od stanu synchronizacji uzytkownika pod
katem zasobow zewnetrznych.

Rozwigzanie musi pozwala¢ na odzyskiwanie systemu co najmniej do poprzedniej wersji

po wadliwej aktualizaciji.

Funkcja ta musi by¢ dostepna bezposrednio z poziomu interfejsu zarzadzania, bez

koniecznosci korzystania z wiersza polecen lub dedykowanej konsoli zarzadzania

(terminala).

4. Szczegobtowa specyfikacja modutu zarzadzania hastami

4.1

4.2

4.3

4.4

4.5

Rozwigzanie musi obstugiwac funkcje zmiany haset w systemach Unix przy uzyciu
uprzywilejowanego konta z dostepem za pomocg klucza SSH.

Rozwigzanie umozliwia definiowanie sekwenciji polecen wyzwalajgcych modyfikacje
hasta.

Rozwigzanie umozliwia weryfikacje czy hasto nie zostato zmienione w sposob
nieautoryzowany.

Rozwigzanie przechowuje historie hasta do konta i ma mozliwos¢ odzyskania wybranego
hasta.

Rozwigzanie pozwala zdefiniowaé ztozonos¢ automatycznie generowanych haset.

5. Specyfikacja modutu zarzagdzania hastami i mechanizmu przekazywania

5.1

5.2

5.3

Rozwigzanie zapewnia bezpieczng wymiane haset pomiedzy aplikacjami - funkcjonalno$é
AAPM.

Autoryzacja dostepu do danych w systemie AAPM powinna opiera¢ sie na adresie IP
oraz jednorazowym lub statycznym hasle.

Modut musi wspétpracowac przynajmniej z oprogramowaniem, ktére dziata pod kontrolg
systemu operacyjnego:

a) Windows Server 2012 lub nowszy;

b) Linux - Red Hat 6 lub nowszy (lub réwnowazna, ale nie starsza, inna dystrybucja);
c) FreeBSD 10 lub nowszy.

6. Specyfikacja techniczna

6.1

Rozwigzanie zapewnia kryptograficzng ochrone wszystkich zapisanych danych
(szyfrowanie i integralno$¢) na poziomie bezpieczehstwa nie nizszym niz poziom
gwarantowany przez kod AES 256:



6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.1.1 dostawca/producent rozwigzania nie powinien mie¢ mozliwosci odszyfrowania
jakichkolwiek danych przechowywanych na urzadzeniu bez dostepu do
oryginalnych kluczy szyfrujgcych (brak kluczy serwisowych);

6.1.2 kryptograficzna ochrona przechowywanych danych musi by¢ realizowana
€O najmniej na poziomie bazy danych (dane sa szyfrowane wewnatrz bazy),

a takze na poziomie nosnika, na ktérym dziata system (szyfrowanie catego
systemu plikéw, rowniez dla instalacji wirtualnej), a funkcja szyfrowania nosnikéw
musi by¢ integralng czescig rozwigzania.

Rozwigzanie posiada mozliwos$¢ konfiguraciji klastra:

6.2.1 minimalna liczba weztéw w klastrze: 2;

6.2.2 musi istnie¢ mozliwos¢ $wiadczenia ustug w trybie wysokiej dostepnosci przy
uzyciu wirtualnego ("ptywajgcego") adresu IP.

Rozwigzanie nie moze pracowac w trybie "hot standby", tzn. wszystkie wezly klastra

muszg aktywnie uczestniczy¢é we wdrazaniu funkcjonalnosci rozwigzania, zgodnie ze

zdefiniowang politykg, np.: musi istnie¢ mozliwos¢ okreslenia, ktory wezet klastra bedzie
obstugiwat dany zestaw sesji.

Musi istnie¢ mozliwos¢ recznej zmiany roli wezta w klastrze, np. przeniesienia

funkcjonalnosci z wezta, ktéry ma zostaé przeniesiony lub modyfikacja wezta w obrebie

instanciji.

Rozwigzanie posiada zarezerwowang przestrzeh dyskowg na dane (uzytkowsg)

pozwalajgcg na rejestracje i przechowywanie zebranych danych (monitorowanych ses;ji)

przez minimalny okres (ustalony osobno dla kazdej pojemnosci pamieci urzadzenia) —

180 dni dla sesji RDP, przy zatozeniu przechowywania minimum 50 sesji RDP dziennie,

gdzie jedna sesja trwa srednio 8 godzin. a szacowany rozmiar pojedynczej sesji jest

réwny, srednio 300 MB.

Rozwigzanie musi dysponowa¢ wystarczajgcg iloscig pamieci masowej, ktéra pozwoli na

jednoczesna rejestracje do min. 100 sesji tekstowych (dla protokotéw SSH, telnet) lub

min. 30 ses;ji (dla protokotéw RDP, VNC) - liczonych dla pojedynczego urzadzenia lub dla
klastra z tylko jednym aktywnym weztem.

Urzadzenie musi pracowac w nastepujgcym trybie:

6.7.1 serwer, do transmisji (warstwa 5+ modelu OSI);

6.7.2 aplikacja - nastuchiwanie na wskazanym adresie IP/adresach i portach;

6.7.3 tryb routera (brama, warstwa 3 modelu OSI) - wysytanie pakietéw/ruchu tylko
do zdefiniowanych serweréw (systeméw) pomiedzy dwoma segmentami sieci
IP;

6.7.4 tryb mostka (warstwa 2 modelu OSI) - wysytanie catego ruchu sieciowego
miedzy dwoma punktami korncowymi w ramach zwyktego potgczenia Ethernet,
ale nie moze zakidcac pakietow, ktore nie sg czescig ruchu sieciowego
nalezgcego do sesji i bedgcych w rdwnym stopniu obstugiwanymi przez
urzadzenie.

Rozwigzanie musi umozliwia¢ zdefiniowanie wtasnego certyfikatu/klucza dla potgczen

szyfrowanych (dla protokotéw RDP i SSH) oraz przeniesienie istniejgcych

certyfikatébw/klucza z serwera (systemu), do ktérego zdefiniowany jest dostep - obstuga
fraz szyfrujgcych certyfikat/klucz.

Rozwigzanie musi umozliwia¢ weryfikacje certyfikatu/klucza serwera (systemu),

do ktérego zdefiniowany jest dostep — przynajmniej dla protokotéw RDP i SSH:

6.9.1 w przypadku protokotu RDP musi istnie¢ mozliwos¢ weryfikacji certyfikatu
serwera docelowego (systemu) na podstawie zdefiniowanego poczatkowo
certyfikatu CA (zaimportowanego).

Rozwigzanie obstuguje pakiety oznaczone zgodnie ze standardem 801.1q (VLAN).

Rozwigzanie obstuguje agregacje 802.3ad (LACP) dla kazdego typu interfejsu

sieciowego - tj. zaréwno dla interfejsow uzywanych do nastuchiwania, interfejsu

przesytania danych (interfejséw), jak i interfejsu zarzgdzania.

Rozwigzanie musi mie¢ mozliwos¢é monitorowania wybranych parametréw pracy

za pomocg protokotu SNMP, wersja min. v3.

Rozwigzanie musi umozliwia¢ podstawowg diagnostyke sieci:

Potwierdzenie komunikacji za pomocg sygnalizacji ICMP (ping):

6.14.1  potwierdzenie komunikacji za pomoca potgczenia TCP (potgczenie z dowolnym
portem o dowolnym adresie IP).

Rozwigzanie musi wspotpracowaé z nastepujgcymi ustugami sieciowymi:



6.15.1 NTP;
6.15.2 serwer nazw (DNS).

6.16 Rozwigzanie obstuguje polskg klawiature (programiste).

6.17 Rozwigzanie posiada dokumentacje oraz interfejs uzytkownika w jezyku polskim i
angielskim.

6.18 Rozwigzanie posiada wsparcie techniczne w jezyku polskim i angielskim.

7. Specyfikacja obstugi rozwigzania

71 Wsparcie dla rozwigzania musi by¢ aktywne - tj. w ciggu ostatnich 2 kwartatéw od daty
koncowego wdrozenia, rozwigzanie otrzymato min. 3 aktualizacje (pakiety takie jak:
aktualizacja wersji gtdwnej, wydanie pomocnicze, poprawki btedéw, hot patche).

7.2 Rozwigzanie musi zawiera¢ wszystkie niezbedne licencje do uruchomienia powyzszych
funkcjonalnosci, w tym licencje systemu operacyjnego - jesli sg niezbedne do jego
uruchomienia.

8. Specyfikacja maszyny wirtualnej

8.1 Rozwigzanie musi dziata¢ co najmniej na nastepujgcych platformach wirtualizaciji:
a) VMware 7.x;
b) VMware 8.x;
c) KVM / OpenStack / Proxmox lub jakikolwiek inny oparty na KVM lub gemu
hypervisor.

9. W ramach przedmiotowego postepowania wymagane jest dostarczenie Zamawiajgcemu
licencji wieczystych realizujagcych wszystkie funkcjonalnosci systemu dla minimum 200
urzadzen aktywnych (serweréw) Zamawiajacego.

10.Do oferowanych licencji oprogramowania nalezy zapewni¢ 2 letnie (24 miesiecy) wsparcie
techniczne (Support) producenta.



