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JANKOWSKA

PROTOKOL z XXIII posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 20 grudnia 2024 roku, o godzinie 12:00 w siedzibie Ministerstwa

Cyfryzaciji.
Otwarcie Posiedzenia — p. Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Pani Przewodniczgca powitata obecnych cztonkéw Rady ds. Cyfryzacji oraz zaproszonych na
posiedzenie gosci. Poinformowata, ze podczas posiedzenia omdéwiony zostanie takze temat
projektu ustawy o Krajowym Systemie Certyfikacji Cyberbezpieczenstwa.

Certyfikacja w zakresie cyberbezpieczenstwa z perspektywy matych i srednich
przedsiebiorstw — Pan Krzysztof Silicki, cztonek Rady ds. Cyfryzacji; Pan Pawet
Kostkiewicz, Dyrektor Osrodka Standaryzacji i Certyfikacji w NASK; Pani Marianna
Sidoroff, Dyrektor Departamentu Gospodarki Cyfrowej w Ministerstwie Rozwoju i
Technologii.

Pan Dyrektor tukasz Wojewoda przedstawit prezentacje dot. projektu ustawy o Krajowym
Systemie Certyfikacji Cyberbezpieczenstwa. Gtéwne zatozenie projektu ustawy KSCC to
certyfikacja jako dobrowolne przedsiewziecie. Obok programoéw europejskich wprowadzone
zostang krajowe schematy certyfikacji. Minister Cyfryzacji bedzie organem nadzorczym nad
procesem. Ponadto, zatozeniem jest takze zachecanie podmiotéw prywatnych do budowania
zdolnosci do certyfikacji. Pan Dyrektor wskazat, ze w schematach europejskich 3 elementy
podlegajg certyfikacji: produkty, ustugi, procesy. Krajowy schemat zostanie rozszerzony o
osoby i system zarzadzania cyberbezpieczernstwem. Dokfadane s3 starania, aby element
ochrony oséb byt bardzo istotny w krajowym podejsciu.

Krajowe schematy certyfikacji zostang przyjete jako rozporzgdzenia wydawane przez Ministra
Cyfryzacji w piecioletnim okresie z mozliwoscig przedtuzenia. Certyfikaty bedg okreslaé
szczegdtowe wymogi, ktére nalezy spetni¢, aby otrzymadé dany certyfikat. Minister Cyfryzacji
bedzie zdolny przede wszystkim do sprawowania nadzoru nad podmiotami obecnymi w
procesie; wyrazania zgody w uzyskiwaniu certyfikatdw na poziomie uzasadnienia zaufania;
prowadzenia postepowan w sprawie zezwolenia na wykonywanie okreslonych dziatanh w
przypadku, gdy dany europejski program certyfikacji cyberbezpieczeristwa tego wymaga;
wspotpracy z instytucjami UE oraz przygotowania krajowych schematéw certyfikacji
cyberbezpieczenstwa.

Pan Dyrektor przedstawit podziat nadzoru nad Krajowym Systemem Certyfikacji — w PCA
pozostaje akredytacja jednostki oceniajgcej zgodnosé oraz monitorowanie spetnienia
wymagan akredytacyjnych. Projekt ustawy KSCC znajduje sie obecnie na etapie Komitetu ds.
Europejskich, a kolejnym etapem bedzie Staty Komitet Rady Ministréw. Pan Dyrektor zwrdcit
uwage na ostatnie zmiany w projekcie ustawy. W zwigzku z tym, ze przy wykonywaniu zadan
MC z zakresu nadzoru nad certyfikacjg sg tez Panstwowe Instytuty Badawcze, majgce
mozliwos$¢ wspierania Ministra Cyfryzacji, doprecyzowano w jaki sposdb kompetencije, ktére
mogtyby powodowac¢ ewentualny konflikt intereséw sg rozdzielone. Zostato wskazane



wprost, ze te zadania nie bedg mogty by¢ realizowane przez te samg komorke organizacyjng
w MC, a takze wymienione, iz Paistwowy Instytut Badawczy nie moze wspiera¢ Ministra
Cyfryzacji w wykonywaniu jego zadan w przypadku, gdy uczestniczy w procesie certyfikacji.

Pan Dyrektor Pawet Kostkiewicz wskazat, ze certyfikacja to fragment tzw. oceny zgodnosci
przedmiotu z normami/standardami. Kluczowga role petni Polskie Centrum Akredytacji, ktére
sprawdza laboratoria/jednostki certyfikujgce, by zachowywaty pewien dobry poziom -
rzetelno$é, poufnosc, bezstronnosé. Pan Dyrektor zwrdcit uwage, ze zaletg systemu
akredytacji jest to, ze kazdy kraj europejski majgc do dyspozycji takie samo narzedzie
akredytuje na tych samych zasadach jednostki certyfikujgce/laboratoria/jednostki
audytorskie — certyfikat wystawiony przez NASK w jednostce certyfikujgcej ma tg sama
range/wartos¢, co wystawiony przez jednostke certyfikujgcg w innym kraju europejskim.

Pan Dyrektor wymienit, ze certyfikowaé¢ mozna produkty, ustugi, procesy, systemy
zarzadzania, a takze kompetencje. Certyfikacja czy ocena zgodnosci jest po to, by rynek
dziatat lepiej jakosciowo i bardziej wiarygodnie. Ocena zgodnosci moze koriczy¢ sie dwoma
typami zdarzen — pierwszym jest umieszczenie znaku CE, ktéoremu towarzyszy tzw. deklaracja
zgodnosci, drugi, to znak certyfikacji. W zakresie certyfikacji systemdw zarzadzania jest
obecnie 14 podmiotéw/réznych jednostek certyfikujgcych - w wiekszosci prywatnych, w
pewnej mierze niepolskich (tzn. filie duzych koncernéw miedzynarodowych majgcych w
Polsce swoje lokalne siedziby), sg takze polskie miejsca. Ze wzgledu na cyberbezpieczeristwo,
Pan Dyrektor podzielit je na dwie grupy: systemy zarzadzania bezpieczenstwem informacji
oraz systemy zarzgdzania ciggtoscig dziatania. Od momentu kiedy pojawit sie projekt ustawy
o KSC, gdzie znalazta sie wzmianka o potrzebie dowodzenia o dobrze zorganizowanej
ciggtosci dziatania w przedsiebiorstwie, liczba jednostek certyfikujgcych systemy zarzgdzania
ciggtoscia dziatania wzrosta z 1 do 5. Istnieje tez kilka jednostek certyfikujgcych osoby —
przede wszystkim audytor wiodgcy do systemdw zarzadzania bezpieczeAstwem informacji jak
i ciggtosci dziatania - to gtéwna kompetencja, ktdra dzis bywa certyfikowana. Pan Dyrektor
wspomniat takze o jednostce certyfikujgcej wyroby — jest to jednostka NASKu oraz o trzech
Laboratoriach - najwieksze posiada Instytut tacznosci, EMAG poréwnywalnej wielkosci oraz
NASK ma laboratorium mniejsze przeznaczone gtownie dla |OT. Jako system - zbiér
laboratoriow i jednostka certyfikujgca - Polska ma najszerszg dostepng akredytacje.

W dalszej czesci wypowiedzi, Pan Dyrektor przedstawit takze kontekst europejski i Swiatowy.
W Europie zjawisko jest znane od 1992 r. tzn. od tego czasu istnieje porozumienie SOG-IS
MRA pomiedzy kilkoma krajami, ktére nawzajem uznajg sobie certyfikaty. Polska jest w
porozumieniu od 2017 r. Od 2024 r. mamy pierwszy europejski program certyfikacji oparty o
normy Common Criteria. Na $wiecie obowigzuje porozumienie, ktore siega szerzej - CRA. Pan
Dyrektor wspomniat, ze ocena zgodnosci to bezstronne i kompleksowe sprawdzenie poziomu
bezpieczenstwa komponentdéw tworzgcych systemy IT w podmiotach kluczowych i waznych w
krajowym systemie cyberbezpieczenstwa: produktow ustug, procesow, systemow zarzgdzania
bezpieczenstwem informacji, systemdw zarzgdzania ciggtoscig dziatania, kompetencji
personelu.



Ponadto, Pan Dyrektor przedstawit plany rozwoju na najblizsze lata - zajecie sie zagadnieniem
EU ID WALLET — europejskiego portfela tozsamosci, wdrozeniem systemu certyfikacji oséb wg
ENISA Cybersecurity Skills Framework (ECSF). Kolejny obszar to dualuse — certyfikacja
urzadzen i oprogramowania podwdjnego stosowania, certyfikacja urzadzen wykorzystujgcych
mechanizmy kryptografii kwantowej (QKD), oceny zgodnosci i certyfikacji Al zgodnie z Al Act,
rozwoj programu certyfikacji ,,Firma Bezpieczna Cyfrowo”- rozwigzania dla MSP.

Pani Dyrektor Marianna Sidoroff wspomniata, ze z jednej strony mate i srednie
przedsiebiorstwa majg ogromne mozliwosci funkcjonowania w cyfrowosci, jednak wyniki
badan swiadczg, ze odstajg od innych. Poszukiwano kompetencji, ktéra szeroko i ptasko
spowoduje, ze przedsiebiorcy skorzystajg najwiecej na cyfryzacji - cyberbezpieczerstwo
wydato sie naturalng i oczywistg kompetencjg. Mndstwo czasu poswiecono na odkrycie w
jaki sposdb przekonaé¢ matych i srednich przedsiebiorcéw, w jaki sposdb ich zbadac, co zrobic
by wydzieli¢ mikro oraz matych i srednich przedsiebiorcéw, ktorzy maja juz pierwsze
oprogramowanie. Dla MRIT ,,Firma Bezpieczna Cyfrowo” i certyfikacja firm jest jednym z
elementdéw wielu dziatan, ktére przektadajg sie na transformacje cyfrowg przedsiebiorcow.
Przedsiebiorca moze zaczg¢ od autodiagnozy, by zobaczy¢ w jakim miejscu sie znajduje na
mapie wymagan cyberbezpieczenstwa, a takze na mapie dojrzatosci ustug cyfrowych, ktére
ma w swoim przedsiebiorstwie. Dzieki tej diagnozie pobiera spersonalizowany raport — plan
dziatania. Pan Dyrektor P. Kostkiewicz wyjasnit, ze wartoscig sama w sobie dla przedsiebiorcy
przystepujgcego do certyfikacji jest wzrost poziomu bezpieczeristwa i doskonatosci cyfrowe;.

Pani Dyrektor Marianna Sidoroff wyjasnita, ze MRIT wraz z NASK zrealizuje przedsiewziecie
bazujace na kwestiach cyberbezpieczeristwa z programu ,,Firma Bezpieczna Cyfrowo”, ale
takze bedace ofertg dla firm podlegajacych pod CRA oraz objetych KSC. Wskazata, ze
certyfikacja jest odnogg dziatan dot. przedsiebiorcow na najnizszym bazowym poziomie
cyberbezpieczenstwa. Realizowana jest takze kampania edukacyjno-informacyjna dla
przedsiebiorcéw o technologiach cyfrowych, e-ustugach publicznych, podnoszgca poziom
cyberbezpieczenstwa. Kolejnym dziataniem jest program transformacji cyfrowe;j
przedsiebiorstw. Ponadto wspdlny program planowany z MC w kontekscie doradztwa, ktére
wchodzi do MSP czy wspétpraca z NGO’sami i z duzymi firmami technologicznymi — to pakiet
dziatan, ktére maja przeprowadzi¢ zmiany w funkcjonowaniu MSP. Pan Dyrektor powiedziat,
ze bardzo istotne jest upowszechnianie wiedzy o normach, standardach, specyfikacjach
technicznych wsréd matych, srednich, duzych przedsiebiorstw. System oceny zgodnosci moze
zapewniac jako$¢ cyberbezpieczenstwa. Warunkiem jest rozwijanie kompleksowo,
holistycznie w kierunkach procesow, produktow, ustug, systemow zarzadzania oraz
kompetencji.

Obecny na posiedzeniu Pan Premier Krzysztof Gawkowski wskazat, iz nalezy jasno
powiedzieé, ze certyfikacja powinna wptywac na odpowiedzialno$é biznesowsa i na
odpowiedzialno$¢ catego procesu zamowien publicznych, poniewaz wtedy bedzie zrozumiaty
cel jej wykonania. W dalszej czesci wypowiedzi Pan Premier podziekowat cztonkom Rady za
rok pracy, przede wszystkim za prace wykonang w kilku obszarach strategicznych dla MC -



Strategii Cyfryzacji Polski oraz ustawie o nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa. Pan Premier wskazat plany na 2025 rok - zajecie sie bezpieczeristwem
dzieci w internecie oraz zamkniecie sprawy legislacyjnej dot. ochrony przed nielegalnymi
tresciami, szkodliwymi tresciami, patostream’em, elementami weryfikacji wieku. Pan Premier
poinformowat, ze od 2025 r. bedg wydawane komunikaty, a nastepnie rekomendacje, ktére
zgodnie z KSC majg charakter obligatoryjny dla catego rynku dot. platform. Pan Premier
wskazat, ze czas zajgé sie modyfikacjg przepiséw dot. cyberprzestepcéw, poniewaz w skali
incydentdw cyberprzestepczo$é ciggle rosnie. W zwigzku z polska prezydencjg w Radzie UE
istotng i trudng sprawg bedzie ochrona dzieci w internecie.

Wdrozenie Al Act — Pani Pamela Krzypkowska, Dyrektor Departamentu Badan i

Innowacji w MC.

Pani Dyrektor Pamela Krzypkowska opowiedziata o projekcie ustawy o systemach sztucznej
inteligencji odnoszacej sie do wdrozenia Al Act oraz o obecnych dziataniach zwigzanych z
wdrozeniem Aktu o Sztucznej Inteligencji. Obecnie analizowane sg uwagi zgtoszone w ramach
konsultacji spotecznych, ktdére nakreslity kierunek zmierzania ustawy. Pani Dyrektor jako
najistotniejsze wskazata:

e uproszczenie systemu kontroli - zauwazono, ze opis kontroli byt sformutowany zbyt
skomplikowanie i proceduralnie;

e utatwienia dla przedsiebiorcéw - dla wdrazajacych i tworzacych systemy sztucznej
inteligencji;

e prosta komunikacja — planowane jest przeprowadzenie webinaru zwigzanego z
systemami general purpose Al, aby wyttumaczy¢ na czym polegajg zapisy dla
tworzgcych/wykorzystujgcych systemy Al;

e sposob zapewnienia stworzenia fabryki Al, ktdra ma za zdanie zbudowanie
ekosystemu dookota sztucznej inteligencji — nie tylko infrastruktura, ale takze
sieciowanie i budowanie wspdlnoty akademicko-biznesowej, takze z administracjg
publiczna.

Pani Dyrektor wskazata, ze w odniesieniu do samej ustawy najwazniejsze sg rézne
perspektywy co do powotania samego urzedu, wtasno$é urzedu oraz sktad komisji.
Najwieksze uwagi dotyczg sktadu komisji — jednostki majgce gtos, uczestniczagce w
posiedzeniach oraz Rada Spoteczna. Poza samg ustawg istotny jest ekosystem takze w
perspektywie prezydenciji. W czasie polskiej prezydencji, do Al Act wejdg dwa kluczowe
elementy: systemy zakazane do uzycia w catej UE - scoring spofeczny oraz tzw. general
purpose Al code of practice. W dalszej czesci wypowiedzi Pani Dyrektor wspomniata, ze
gtownym wyzwaniem komunikowanym do A/l Office jest jednolity rynek cyfrowy. Z kolei na
pierwsze posiedzenie Al Board planowane jest stworzenie wykazu poszczegdlnych panstw
cztonkowskich, ich systemdw wdrazania i zwigzanych z tym nadzorem rynku. Ponadto,
jednym z innych priorytetéw jest wsparcie MC przez NASK w stworzeniu warsztatu podczas



prezydencji zwigzanego ze standaryzacjg Al i elementami cyberbezpieczenstwa. Pani Dyrektor
wspomniata, ze prowadzone bedg dyskusje oraz rozmowy z KE na temat dziatan zwigzanych z
fabrykami Al. Priorytetami MC jest wspétpraca fabryk, mozliwo$é tatwego opisu w jaki
sposéb MSP i startupy bedg miaty dostep do mocy obliczeniowej oraz tzw. Al applied strategy
— uaktualnienie polityki Al. KE stworzy applied strategy, ktéra dot. sposobu
aplikowania/uzywania sztucznej inteligencji. Podsumowujgc, Pani Dyrektor poinformowata,
ze fabryki Al oraz strategia sg wspdlnym i bardzo waznym elementem, nad ktérym MC bedzie
pracowac.

W toku dyskusji zapytano m.in. o piaskownice Al. Pani Dyrektor odpowiedziata, ze kazde
panstwo cztonkowskie musi mie¢ co najmniej jedng piaskownice wspdlng lub jednego
panstwa. Obecnie, pod zastanowienie poddano kwestie o posiadaniu jednej lub wiekszej
liczby piaskownic sektorowych.

Sprawy rozne.

Rozmawiano na temat spotkania cztonkdéw Rady z Panem Ministrem Dariuszem Standerskim
w sprawie elDAS. Zaproponowano takze zastanowienie sie nad kwestig definicji tresci
nielegalnych w kontekscie ustawy wdrazajgcej DSA. Pani Przewodniczgca poinformowata, ze
pierwsze posiedzenie Rady w styczniu 2025 r. zostanie poswiecone dyskusjom wewnetrznym
Rady.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Izabela Albrycht

2. Katarzyna Chatubinska-Jentkiewicz
Andrzej Dulka

Agnieszka Gryszczynska

Agnieszka Jankowska — Przewodniczgca
Jolanta Jaworska

Michat Kanownik

Katarzyna Kopczewska
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Janusz Kosinski

10. Anna Beata Kwiatkowska

11. Jarostaw Mojsiejuk

12.  Krzysztof Silicki

13. Patrycja Staniszewska

14. Robert Tretowski

15. Stawomir Wojciechowski

16. Matgorzata Zakrzewska

Zaproszeni goscie:

17. Krzysztof Gawkowski, Wicepremier, Minister Cyfryzacji

18. Pamela Krzypkowska, Dyrektor Departamentu Badan i Innowacji w MC
19. tukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczeristwa w MC
20. Pawet Kostkiewicz, Dyrektor Osrodka Standaryzacji i Certyfikacji w NASK

21. Marianna Sidoroff, Dyrektor Departamentu Gospodarki Cyfrowej w Ministerstwie
Rozwoju i Technologii

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:
22. Karolina Taczalska, Biuro Ministra w MC

23. Joanna Gdjska, Biuro Ministra w MC
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