ZALACZNIK NR 2: OPIS PRZEDMIOTU ZAMOWIENIA (OP2)

. WPROWADZENIE
Przedmiotem zamowienia jest Swiadczenie ustugi dostepu w modelu Software as a Service
(dalej: model SaaS) do gotowej, istniejgcej i produkcyjnie wykorzystywanej platformy web-
GIS, umozliwiajgcej wspdlne gromadzenie, edycje, walidacje, aktualizacje i kontrole danych
przestrzennych przez GDOS i RDOS, wraz z uruchomieniem, konfiguracjg, szkoleniem oraz
utrzymaniem ustugi przez okres 12 miesiecy. Zamawiajgcy oczekuje rozwigzania
posiadajgcego wymagane podstawowe funkcjonalnosci w dniu sktadania oferty.
Dopuszczalne sg prace konfiguracyjne i integracyjne, natomiast przedmiotem zamdwienia
nie jest zaprojektowanie i wytworzenie nowego systemu informatycznego od podstaw.

Il. OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres Przedmiotu Zaméwienia
Wykonanie przedmiotu zaméwienia obejmuje:

1.1. Dostarczenie, konfiguracje i uruchomienie wielodostepnej platformy web-GIS w
modelu SaaS obejmujgcej portal webowy oraz mozliwos¢ eksportu danych
przestrzennych do standardowych formatéw danych wektorowych, co najmniej do
formatu GeoPackage (.gpkg), umozliwiajgcego ich dalsze wykorzystanie w
oprogramowaniu GIS, w szczegélnosci QGIS.

1.2. Techniczng konfiguracje w platformie modeli danych przekazanych przez
Zamawiajgcego w formacie GeoPackage (.gpkg), obejmujacych dane dotyczace 3
OZE oraz szkdéd wyrzgdzanych przez zwierzeta chronione.

Wykonawca odwzoruje w platformie przekazane modele oraz skonfiguruje
poczatkowg strukture rol, grup uzytkownikow i uprawnien, w tym mechanizmy
ograniczajgce edycje do wlasciwosci terytorialnej danego RDOS, przy jednoczesnym
zachowaniu uprawnien do odczytu na poziomie ogdélnopolskim dla kazdego RDOS.
Prace nie obejmujg analizy biznesowej procesu ani budowy modeli merytorycznych
od podstaw.

1.3. Import danych poczgtkowych dostarczonych przez Zamawiajgcego w formacie
GeoPackage (.gpkg), zgodnych z modelami danych, o ktérych mowa w pkt 1.2.

1.4. Utrzymanie $rodowiska produkcyjnego, zapewnienie bezawaryjnego funkcjonowania
ustugi ze zdefiniowanym poziomem SLA, prowadzenie statego monitoringu oraz
wykonywanie kopii bezpieczenhstwa.

1.5. Przeprowadzenie dedykowanych szkolen.

2. Realizacja Przedmiotu Zaméwienia, Licencjonowanie i SLA

2.1. Przestrzen dyskowa: Ustuga w ramach podstawowej optaty musi zapewni¢ tgczng

przestrzen dyskowg wystarczajgcg do przechowywania przewidywanych danych

przestrzennych, historii zmian i zatgcznikdw. Wymogiem minimalnym (brzegowym)



jest zapewnienie przestrzeni na poziomie co najmniej 360 GB (stanowigcej
ekwiwalent 3 GB na kazdego ze 120 uzytkownikéw). Zaoferowanie wigkszej
przestrzeni dyskowej (np. 4 GB lub 5 GB na uzytkownika) stanowi dodatkowe
kryterium oceny ofert, zgodnie z zasadami opisanymi w Zapytaniu Ofertowym.
Wykonawca musi ponadto wskaza¢ w dokumentacji systemowej
sposob monitorowania wykorzystania przestrzeni oraz procedure jej ewentualnego
zwiekszenia w przysztosci.

2.2. Dostepnosc ustugi (SLA): Wykonawca zagwarantuje wskaznik dostepnosci Systemu
(SLA) na poziomie co najmniej 98,5% w skali miesigca.

2.3. Jezyk: Catos¢ oprogramowania, interfejsu uzytkownika, modutéw administracyjnych oraz
swiadczonych ustug wsparcia technicznego musi by¢ dostarczona w jezyku polskim.
2.4. Okres licencji/subskrypcji: Wykonawca dostarczy dostep SaaS na okres 12 miesiecy.

2.5. Liczba uzytkownikow: System musi zapewnia¢ obstuge co najmniej 120
uzytkownikow.

ll. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
1. Wymagania Niefunkcjonalne, Architektoniczne i Bezpieczenstwa

1.1. Komponenty i licencjonowanie: System (warstwa logiki i danych) musi dziata¢ w
srodowisku operacyjnym Windows lub popularnych dystrybucji Linux. Rozwigzanie
nie moze zawiera¢ komponentéw wymagajgcych dodatkowych komercyjnych lub
ptatnych licencji firm trzecich po stronie Zamawiajgcego.

1.2. Uktad wspétrzednych: System ma przechowywac i przetwarza¢ dane w jednolitym
uktadzie wspotrzednych.

1.3. Logowanie i autoryzacja: Wszystkie czesci Systemu majag by¢ dostepne wytgcznie
dla uwierzytelnionych uzytkownikéw, posiadajgc jednolity mechanizm uprawnien
oparty o pojedynczg tozsamosc¢.

1.4. Lokalizacja i izolacja danych: Wszystkie dane muszg by¢ przechowywane na
serwerach zlokalizowanych na terenie Europejskiego Obszaru Gospodarczego, w
centrum danych spetniajgcym wymagania normy ISO/IEC 27001 oraz przepisow
dotyczacych ochrony danych osobowych, w tym RODO. Kazdy klient/instancja
systemu musi posiadac fizycznie i logicznie odizolowang, dedykowang baze danych.

1.5. Polityka haset i uwierzytelnianie:

1.5.1. Szyfrowanie i przechowywanie haset przy uzyciu bezpiecznych algorytméow
kryptograficznych (hasta w postaci jawnej nie moga by¢ nigdzie zapisywane).

1.5.2. Wymuszenie przez Administratora parametrow ztozono$ci haset oraz ich
okresowej zmiany.

1.5.3. Obstuga uwierzytelniania dwusktadnikowego (MFA / 2FA).



1.5.4. Automatyczna blokada konta po przekroczeniu progu nieudanych préb
logowania.

1.6. Ochrona sieciowa i monitorowanie (SIEM/HIDS):
1.6.1. Szyfrowanie komunikacji z wykorzystaniem protokotu HTTPS (TLS).
1.6.2. Ochrona serweréw zaporami sieciowymi ograniczajgcymi ruch przychodzgcy
oraz szyfrowany tunel dla obstugi techniczne;j.
1.6.3. System analizy logoéw i automatycznej reakcji na zagrozenia, ciggte
monitorowanie stanu zasobow i wydajnosci serweréw oraz kontenerow.
1.6.4. Rejestr Aktywnosci i Audyt prowadzgcy petny rejestr operacji administracyjnych
i logowan.
2. 2. Wymagania funkcjonalne platformy
2.1. Dostep i interfejsy:
2.1.1. Panel administracyjny dostepny z poziomu przeglgdarki WWW.
2.1.2. System musi posiada¢ udokumentowany interfejs APl umozliwiajgcy odczyt
danych z Systemu.

2.1.3. System musi by¢ zgodny z aktualnymi oraz nadal wspieranymi przez
producentéow wersjami najpopularniejszych przegladarek internetowych, w
szczegolnosci Google Chrome, Microsoft Edge i Mozilla Firefox. Korzystanie z
podstawowych funkcjonalnosci portalu webowego nie moze wymagac
instalowania dodatkowych rozszerzen ani komponentéw w przegladarce
uzytkownika.

2.1.4. System musi umozliwia¢ zamieszczenie odnosnika do deklaracji dostepnosci w
tatwo dostepnym i statym miejscu interfejsu.

2.2. Zarzadzanie danymi przestrzennymi:

2.2.1. Import wektorowych danych przestrzennych, co najmniej w formatach
GeoPackage (.gpkg) oraz ESRI Shapefile, na potrzeby istniejgcych i nowo
tworzonych projektéw oraz warstw.

2.2.2. Mozliwos¢ tworzenia i modyfikacji struktury danych, w tym struktury tabel
atrybutowych, formularzy, list i stownikéw, pol obowigzkowych i walidaciji.

2.2.3. Tworzenie warstw przestrzennych (punkt, linia, poligon), definiowanie sposobu
ich wyswietlania (styl) oraz obstuga zewnetrznych ustug WMS / WMTS.

2.2.4. Mozliwosc¢ przypisywania do obiektéw zatgcznikdw oraz notatek, w tym plikéw
dokumentowych i graficznych w powszechnie stosowanych formatach.

2.2.5. Definiowanie i modyfikowanie statuséw obiektow, rejestracja historii zmian oraz
raportowanie wg statusu.

2.2.6. Eksport danych przestrzennych co najmniej do formatu GeoPackage (.gpkg),
umozliwiajgcego ich dalsze wykorzystanie w oprogramowaniu GIS, w
szczegolnosci QGIS.

2.3. Uzytkownicy i uprawnienia:



2.3.1. System musi umozliwia¢ zarzgdzanie uzytkownikami, grupami lub rolami
uzytkownikdéw oraz przypisywanymi im uprawnieniami. Uprawnienia muszg
umozliwia¢ co najmniej okreslenie dostepu do poszczegolnych warstw i funkcji
Systemu w zakresie: brak dostepu / podglad / edycja. Uprawnienia muszg by¢
mozliwe do konfigurowania niezaleznie dla poszczegolnych projektéw lub
proceséw prowadzonych w Systemie.

2.3.2. System musi zapewnia¢ wspétbiezng edycje danych z historig zmian oraz
kontrole ich spéjnoséci logicznej i topologicznej. Przed zapisem System musi
weryfikowac poprawnos¢ geometrii i danych, w tym co najmniej: blokowa¢ zapis
pustych lub nieprawidtowych geometrii; umozliwia¢ kontrole przeciec€ i
duplikatéw; umozliwia¢ stosowanie regut walidacji wtasciwych dla danego
modelu danych; wymusza¢ zgodnos$¢ lokalizacji obiektu z obszarem wlasciwosci
miejscowej przypisanym danemu RDOS.

System musi umozliwiaé uzytkownikowi RDOS podglad danych na poziomie
ogolnopolskim, przy jednoczesnym ograniczeniu prawa edycji do obszaru
przypisanego temu uzytkownikowi lub jego jednostce.

2.4. Wyswietlanie, analiza i edycja:
2.4 1. Interaktywna mapa z petng nawigacjg, obstugg warstw oraz narzedziami

identyfikacji i interaktywng tabelg atrybutow (tabela <-> mapa).

2.4.2. Symbolizacja (jednolita/kategoryzowana), pomiary (odlegtos¢, powierzchnia,
obwadd).

2.4.3. System musi umozliwia¢ generowanie z poziomu przegladarki wydrukéw
mapowych w formacie PDF, co najmniej w rozmiarach A4 i A3 z mozliwoscig
okreslenia podstawowych parametréw wydruku, w tym rozmiaru arkusza,
orientacji i skali.

2.4.4. Edycja w przegladarce: dodawanie, usuwanie i przesuwanie weztéw, w tym
docigganie do istniejgcych geometrii (snapping).

3. 3. Utrzymanie Srodowiska, Kopie Zapasowe i Wsparcie Techniczne
3.1. Wykonawca w ramach modelu SaaS gwarantuje ciggto$¢ dziatania Systemu (SLA
min. 98,5% miesiecznie), realizacje napraw, aktualizacji bezpieczenstwa i
monitoringu.
3.2. Tworzenie codziennych, szyfrowanych kopii zapasowych przechowywanych w
niezaleznej lokalizacji z retencjg danych do 7 dni.
3.3. Czas odtworzenia systemu z kopii (RTO) wynosi 2 godziny w godzinach pracy.
4. Procedura Odbioru Wdrozenia (Scenariusze)
Rozpoczecie swiadczenia ustugi i naliczania optat abonamentowych warunkowane jest

pomysinym wykonaniem nastepujgcych testow:



5.1. Uzytkownik (edytor RDOS) moze dodac/edytowaé obiekt wytgcznie na swoim obszarze.
5.2. Uzytkownik (GDOS) widzi dane wszystkich RDOS.
5.3. Formularz wymusza pola obowigzkowe i wartosci stownikowe.

5.4. System zapisuje i udostepnia historie zmian.
5.5. Administrator moze nadac¢, modyfikowac¢ i odebraé uprawnienia uzytkownikom.

5.6. Mozna wygenerowac raport wedtug jednostki i statusu.

5.7. Mozliwy jest eksport wprowadzonych danych przestrzennych wraz z atrybutami z
platformy do ustandaryzowanych formatéw wektorowych (np. GeoPackage, ESRI
Shapefile).

5.8. Wykonawca wykazat dziatanie procedury odtworzenia z kopii zapasowych.

5. Wyjscie z Ustugi i Eksport Danych

Zamawiajacy musi mie¢ mozliwo$¢ pobrania wkasnych danych w trakcie

obowigzywania umowy oraz po jej zakonczeniu. Eksport nie podlega dodatkowym

optatom i musi obejmowacé:

5.1. Dane przestrzenne (geometrie i atrybuty) do formatu np. GeoPackage/Shapefile.

5.2. Wszystkie zatgczniki.

5.3. Podstawowe informacje o uzytkownikach, rolach i przypisaniu do jednostek

6. Szkolenia uzytkownikéw i administratoréw
6.1. Wykonawca przeprowadzi szkolenie (w formie on-line lub stacjonarnej) w wymiarze

co najmniej 4 godzin zegarowych dla kazdej z 2 dedykowanych grup. Zaoferowanie

diuzszego wymiaru szkolenia (np. 5 lub 6 godzin dla kazdej grupy) stanowi
dodatkowe kryterium oceny ofert, zgodnie z zasadami opisanymi w Zapytaniu

Ofertowym.

6.1.1. Grupa 1 - administratorzy GDOS: szkolenie obejmujgce administrowanie
Systemem w zakresie dostepnym po stronie Zamawiajgcego, w szczegdlnosci
zarzadzanie uzytkownikami, grupami lub rolami i uprawnieniami, konfiguracje
modeli danych, warstw, formularzy, stownikéw, regut walidacji i statusow,
podstawowe funkcje audytowe oraz korzystanie z dokumentac;ji interfejsu API.

6.1.2. Grupa 2 - uzytkownicy kofncowi / edytorzy w RDOS: szkolenie obejmujgce
obstuge aplikacji webowej, w szczegolnosci dodawanie i edycje obiektow
przestrzennych, uzupetnianie i modyfikacje danych atrybutowych, korzystnie z
formularzy i stownikéw, obstuge zatgcznikdéw oraz wyszukiwanie i przeglgdanie
danych.

6.2. Zamawiajgcy zastrzega sobie prawo do nagrywania szkolen w celu ich
wykorzystania na wkasne potrzeby w ramach wewnetrznej bazy wiedzy pracownikow

GDOS i RDOS.

7. Zgodnos¢ z zasada Do No Significant Harm (DNSH):



7.1. Przedmiot zamowienia musi by¢ realizowany zgodnie z zasadg ,niewyrzgdzania
znaczacej szkody” srodowisku (DNSH). Wykonawca gwarantuje, ze dostarczona
ustuga chmurowa oraz infrastruktura serwerowa spetniajg standardy efektywnosci

energetycznej i nie wywierajg negatywnego wptywu na cele srodowiskowe.
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