NCEBR»

MNarodowe Centrum Badan i Rozwaoju

PROJEKTOWANE POSTANOWIENIA UMOWY
Umowa NR .................

zwana dalej ,Umowa",
zawarta w Warszawie, pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-801 Warszawa),
ul. Chmielna 69, posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, dziatajgcym
na podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan
i Rozwoju (t.j. Dz. U z 2022 r. poz. 2279, ze zm.), zwanym dalej ,Zamawiajgcym" lub
.NCBR”, reprezentowanym przez:

dziatajgcg na podstawie petnomocnictwanr ................. zdnia ................. r.

(kopia petnomocnictwa do reprezentowania Zamawiajgcego stanowi Zatgcznik nr 1 do

Umowy),

a

............................ zamieszkatg/zamieszkatym w...................oeeeen (L-2), przy ul
........ , prowadzgcg/prowadzacym dziatalnosc¢ gospodarcza pod firmg
e e e e e ”, adres do doreczen: ..................oe... (...-...), przy ul.
................................ , wpisang do Centralnej Ewidencji i Informacji o DziatalnoSci
Gospodarczej, posiadajgcg/posiadajgcym  NIP: ...l oraz REGON:
............................. , Zwang/zwanym dalej ,Wykonawcg”

albo

e e, z siedzibg w ............... , adres: ul. ................. ) e
............... , wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego,
prowadzonego przez Sad Rejonowy W ................... , .... Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS: ............ , posiadajgcg NIP: ...................... oraz
REGON: ........ccoiinnnen. , kapitat zaktadowy w wysokos$ci: .....................ll , optacony w

catoéci, zwang dalej ,,Wykonawcg”, reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk
informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy
stanowi Zatgcznik nr 2 do Umowy)
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zwanymi dalej tgcznie ,Stronami”, a kazda z osobna ,Strong”.

Petnomocnicy / Osoby upowaznione do reprezentacji Stron o$wiadczajg, ze udzielone im
petnomocnictwa / upowaznienia nie wygasty, ani nie zostaty odwofane, a ich tres¢ nie ulegta

zmianie.

Strony o$wiadczajg, ze na podstawie art. 2 ust.1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (tj. Dz. U. z 2022 r. poz. 1710, z pézn. zm.), dalej jako: ,PZP” do
Umowy nie stosuje sie przepiséw tej ustawy.

§1.

Przedmiot Umowy

1. Przedmiotem Umowy jest sukcesywne swiadczenie na rzecz Zamawiajgcego przez

Wykonawce ustug poligraficznych, obejmujgcych:

1)

druk wizytéwek wg specyfikacji przekazanej przez Zamawiajgcego (rozmiar 54 mm
x 84 mm, druk dwustronny, kolorowy 4+4, papier ozdobny biaty, gramatura 350
g/m2); minimalny pakiet druku w jednorazowym zleceniu to 100 sztuk;
przewidywana liczba wydruku zamowien w ciggu 36 miesiecy to 432 pakietow (12
pakietow miesiecznie),

druk materiatow szkoleniowych w postaci zszytej zszywkag prezentacji w opcji 2
slajdy na strone (druk dwustronny, kolorowy 4+4, papier biaty laserowy, gramatura
ok. 80 g/m2, liczba stron do 30); minimalny nakfad przy jednorazowym zamowieniu
to 20 sztuk; przewidywana liczba wydrukow materiatow szkoleniowych w ciggu 36
miesiecy to 27 zamowien,

druk materiatow szkoleniowych w postaci zbindowanej prezentacji w opcji 2 slajdy
na strone (druk dwustronny, kolorowy 4+4, papier biaty laserowy, gramatura ok. 80
g/m2, liczba stron od 31 do 50); minimalny naktad przy jednorazowym zamowieniu
to 20 sztuk; przewidywana liczba wydrukéw materiatéw szkoleniowych w ciggu 36
miesiecy to 15 zamowien,

druk ulotek wg specyfikacji przekazanej przez Zamawiajgcego (najczesciej
powtarzajgcy sie format A5 lub A4, A4 sktadany do A5 (druk dwustronny, kolorowy
4+4, papier bialy satyna gramatura ok. 135-150 g/m2); minimalny nakfad przy
jednorazowym zamowieniu to 100 sztuk; przewidywana liczba wydrukéw ulotek w

ciggu 36 miesiecy to 12 pakietow,
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5) druk plakatéw, w tym plakatow wielkoformatowych AO / A1 (druk jednostronny,
kolorowy 4+0, papier biaty kreda, gramatura ok. 150-170 g/m2); minimalny naktad
przy jednorazowym zamoéwieniu to 3 sztuki; przewidywana liczba wydrukow
plakatow w ciggu 36 miesiecy to 6 zamdwien,

6) druk czekéw piankowych (druk kolorowy jednostronny 4+0, oklejona z jednej strony
pianka o grubosci 5 mm); minimalny naktad przy jednorazowym zamoéwieniu to 1
sztuka; przewidywana liczba wydrukow czekédw piankowych w ciggu 36 miesiecy to
3 zamoéwienia,

7) druk identyfikatoréw (druk kolorowy 4+4 lub jednokolorowy 1+1 dwustronny, papier
kreda lub eko kraft o gramaturze min. 350 g/m2; format A6; dziurka na zawieszenie
smyczy); minimalny naktad przy jednorazowym zamoéwieniu to 20 sztuk;
przewidywana liczba wydrukéw identyfikatorow w ciggu 36 miesiecy to 72
zamowienia,

8) druk certyfikatow / dyploméw w formacie A4 (druk kolorowy jednostronny 4+0,
papier kreda lub papier ozdobny, gramatura min. 200 g/m2; minimalny nakfad przy
jednorazowym zamowieniu to 5 sztuk; przewidywana liczba wydrukéw certyfikatow
/ dyplomow w ciggu 36 miesiecy to 12 zamowien,

9) niewymienione powyzej ustugi poligraficzne (druk cyfrowy lub offsetowy), w
zaleznosci od zaistniatych potrzeb Zamawiajgcego, stanowigce ok. 30% catosci
zamowienia, na podstawie indywidualnej wyceny przedstawionej Zamawiajgcemu
do akceptacji kazdorazowo przed wykonaniem ustugi.

tgcznie pkt 1 — 9 dalej jako: ,Przedmiot Umowy.”

2. Zamawiajgcy zastrzega, ze wskazane wyzej: w ust. 1 pkt 1 — 8 przewidywane liczby
wydrukéw poszczegélnych materiatow i w ust. 1 pkt 9 procentowy udziat
w Przedmiocie Umowy majg jedynie charakter szacunkowy i nie formutujg
zobowigzania Zamawiajgcego. Zamawiajgcy kazdorazowo w pojedynczym zleceniu
okresli naktad wydruku i na tej podstawie bedzie rozliczat sie z Wykonawca.

3. Zamawiajgcy zastrzega sobie mozliwos¢ sukcesywnego zlecania prac do realizacji, co
w praktyce oznacza mozliwos$¢ wielokrotnego zamawiania np. pojedynczych pakietéw
wizytowek po 100 sztuk, 3 sztuki plakatu, 1 sztuki czeku piankowego, 100 szt. ulotek

itp. (kilka razy w miesigcu).
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4.  Wszystkie wydrukowane materiaty powinny by¢ kazdorazowo dostarczone do siedziby
Zamawiajgcego przy ul. Chmielnej 69, 00-801 Warszawa — recepcja lub kancelaria
NCBR, w terminie ustalonym przez strony lub okreslonym w formularzu ofertowym.

5. W okreslonych przypadkach Zamawiajgcy zastrzega sobie prawo do otrzymania
wydruku prébnego celem weryfikacji jakosci przygotowanego materiatu i okreslonych
parametrow. Potrzeba taka bedzie zgtaszana przez Zamawiajgcego kazdorazowo przy
wysytce pojedynczych zlecen do Wykonawcy.

6. W przypadku zlecen niestandardowych/niepowtarzalnych Wykonawca po otrzymaniu
Zlecenia, ale przed przystgpieniem do jego realizacji zobowigzany jest do:
oszacowania wartosci i czasu realizacji zamdwienia oraz uzyskania akceptacji
przedstawionej wyceny przez Zamawiajgcego.

7. Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy zgodnie z ofertg
Wykonawcy z dnia .................. (dalej: ,Oferta”), ktérej kopia stanowi Zatgcznik nr 3
do Umowy oraz zapytaniem ofertowym z dnia ................ (dalej: ,Zapytanie”), ktérego
kopia stanowi Zatgcznik nr 4 do Umowy.

8. Przedmiot Umowy bedzie realizowany na podstawie zleceh Zamawiajgcego,
zawierajgcych szczego6towg specyfikacje dotyczacg danego zlecenia, przestanych
mailowo na adres wskazany w § 12 ust. 1 pkt 2 Umowy (dalej jako ,Zlecenia”). W
Zleceniach Zamawiajgcy kazdorazowo okresli zakres prac do wykonania oraz termin
ich realizacji. Wykonawca zobowigzuje sie potwierdzi¢ niezwiocznie otrzymanie

Zlecenia.

§2.
Oswiadczenia i zobowigzania Stron

1. Wykonawca o$wiadcza, ze posiada odpowiednie uprawnienia, umiejetnosci
i kwalifikacje niezbedne do prawidtowego wykonania Umowy i zobowigzuje sie
wykonywa¢ Umowe zgodnie ze swojg najlepszg wiedzg oraz zgodnie
Z obowigzujgcymi przepisami prawa.

2. Wykonawca oswiadcza, ze nie sg mu znane zadne przeszkody natury technicznej,
prawnej, faktycznej ani finansowej, ktére mogg uniemozliwi¢ wykonanie Przedmiotu
Umowy.

3. Wykonawca os$wiadcza, iz Przedmiot Umowy bedzie wykonany z nalezytg
starannoscig i na poziomie wymaganym przy profesjonalnym $wiadczeniu ustug

poligraficznych oraz gwarantuje wysokg jako$¢ wykonania Przedmiotu Umowy,
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wynikajgcg ze znajomosci mozliwosci technicznych, oferowanych na rynku branzy
poligraficznej, przy efektywnym wykorzystaniu czasu pracy.

Strony postanawiajg, ze podstawowym narzedziem komunikacji, w tym do zgtaszania,
potwierdzania realizacji i akceptacji Zlecen, zgtaszania uwag lub zastrzezen do
realizowanych Zlecen, jest poczta elektroniczna.

Wykonawca zobowigzuje sie do:

realizacji Przedmiotu Umowy z nalezytg starannoscia, wynikajacg z zawodowego
charakteru prowadzonej przez niego dziatalnosci;

zgodnie z wymaganiami wynikajgcymi z Umowy oraz wytycznymi przekazanymi przez
Zamawiajgcego w Zleceniu przestanym drogg mailowa;

zapewnienia wysokiego standardu wykonania Przedmiotu Umowy;

wykonania Przedmiotu Umowy w zakresie i w terminach wskazanych w przestanych
mailowo Zleceniach;

biezgcej wspoétpracy z Zamawiajgcym na kazdym etapie realizacji Umowy.

Wykonawca po otrzymaniu Zlecenia obejmujgcego wykonanie ustug wskazanych w:

§ 1 ust. 1 pkt 1 - 8 zobowigzany jest do potwierdzenia jego otrzymania mailowo na
adres wskazany § 12 ust. 1 pkt 1 Umowy;

§ 1 ust. pkt 9, przed przystgpieniem do ich realizacji, zobowigzany jest do oszacowania
kosztow oraz czasu ich wykonania i uzyskania mailowej akceptacji Zamawiajgcego
(koordynatora Umowy, o ktérym mowa w § 12 ust. 1 pkt 1 Umowy lub osoby wskazanej
w Zleceniu).

Wykonawca zobowigzuje sie do zapewnienia sprzetu niezbednego do prawidiowego
wykonania Przedmiotu Umowy na wtasny koszt i ryzyko.

Zamawiajgcy jest uprawniony do statego nadzorowania przygotowan i realizacji
Przedmiotu Umowy przez Wykonawce, w tym do weryfikacji jakosci i rzetelnosci
realizacji poszczegélnych Zlecen. W tym celu Wykonawca zapewni Zamawiajgcemu
petny wglad we wszystkie dokumenty zwigzane z realizacja Umowy oraz udzieli, bez
zbednej zwtoki, petnej informacji o stanie wykonania Przedmiotu Umowy.

Zamawiajgcy zobowigzuje sie do wspotdziatania z Wykonawcg w zakresie niezbednym

do prawidlowego wykonania Umowy.

§ 3.

Wynagrodzenie
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1. Strony zgodnie ustalajg maksymalng wartos¢ wynagrodzenia nalezng Wykonawcy z
tytutu nalezytego wykonania Przedmiotu Umowy, uwzgledniajgce zamowienie

podstawowe i zamdwienie w ramach prawa opcji, zgodnie z Ofertg Wykonawcy, na

kwote ..., (stownie: ... ) ziote netto,

powiekszong o nalezny podatek od towaréw i ustug t. na kwote

....................................... (stownie: ............cociiiiiiiiiiiien. L) Zhotych brutto, w

tym:

1) warto§¢  zamodwienia  podstawowego  zostaje  okreslona na  kwote:
............................ (stownie: .................................) Zlotych netto, powiekszong
0 nalezny podatek od towardow i ustug tj. na kwote .....................el (stownie:

............................... ) ztote brutto;

2) wartos¢ zamowienia objetego prawem opciji, 0 ktorym mowa w § 7 ust. 2 zostaje
okreslona na kwote: ..............cociiiinn. (stownie: ... )
Ztotych netto, powiekszong o nalezny podatek od towardow i ustug tj. na kwote
............................... (StoWni€: o))
ztotych brutto.

2.  Wynagrodzenie nalezne Wykonawcy zostanie obliczone tylko za Zlecenia, objete
Przedmiotem Umowy, zaméwione i odebrane przez Zamawiajgcego, w sposob o
ktérym mowa w § 4 Umowy. Ceny jednostkowe, bedace podstawg do obliczenia
wynagrodzenia Wykonawcy okresla Oferta, z zastrzezeniem
§ 2 ust. 6 pkt 2 w zw. § 1 ust. 1 pkt 9 Umowy. Wykonawca gwarantuje niezmiennosé
stawek przez caty okres obowigzywania Umowy.

3.  Strony zgodnie postanawiajg, ze nalezne Wykonawcy wynagrodzenie ptatne bedzie
kazdorazowo po wykonaniu Zlecenia, na podstawie faktury VAT i mailowego
potwierdzenia prawidtowej realizacji Zlecenia, o ktorym mowa w § 4, przez
Zamawiajgcego (koordynatora Umowy, o ktérym mowa w § 12 ust. 1 pkt 1 Umowy lub
osoby wskazanej w Zleceniu), na podstawie prawidtowo wystawionej i doreczonej do
siedziby Zamawiajgcego faktury VAT albo odebranej przez Zamawiajgcego
ustrukturyzowanej faktury elektronicznej przestanej przez Wykonawce na adres e-mail:

faktury@ncbr.gov.pl lub za posrednictwem Platformy Elektronicznego Fakturowania w

sposéb wskazany w art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym
fakturowaniu w zaméwieniach publicznych, koncesjach na roboty budowlane lub ustugi
oraz partnerstwie publiczno-prywatnym (t.j. Dz. U. z 2020 r. poz. 1666 z p6zn. zm),

zawierajgcej prawidiowy numer rachunku bankowego, znajdujacy sie w wykazie
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podatnikow VAT udostepnianym w Biuletynie Informacji Publicznej na stronie
podmiotowej urzedu obstugujgcego ministra wiasciwego do spraw finanséw
publicznych, w terminie do 30 (trzydziestu) dni kalendarzowych od dnia jej doreczenia
albo odebrania, przelewem na rachunek bankowy wskazany na fakturze VAT.

4.  Strony zgodnie postanawiajg, ze wynagrodzenie, o ktérym mowa w ust. 2, zaspokaja
wszelkie roszczenia Wykonawcy z tytutu wykonania Umowy oraz pokrywa wszelkie
koszty, jakie Wykonawca poniesie w zwigzku z realizacjg Przedmiotu Umowy.

5. Za dzien zaptaty uwaza sie dzien wydania dyspozycji przelewu z rachunku bankowego
NCBR.

§4.
Odbioér Przedmiotu Umowy

1. Nalezyte wykonanie Zlecenia, objetego Przedmiotem Umowy, zostanie kazdorazowo
potwierdzone przez Zamawiajgcego (koordynatora Umowy, o ktérym mowa w § 12
ust. 1 pkt 1 Umowy lub osobe wskazang w Zleceniu), drogg mailowg na adres
wskazany w § 12 ust. 1 pkt 2 Umowy, w terminie do 3 (trzech) dni roboczych od dnia
zrealizowania danego Zlecenia, tj. dostarczenia do siedziby Zamawiajgcego
zamowionego Przedmiotu Umowy.

2. W przypadku zgtoszenia przez Zamawiajgcego uwag lub zastrzezen do
realizowanych Zlecen Wykonawca zobowigzuje sie do dokonania na wiasny koszt i
ryzyko (Wykonawcy nie przystuguje z tego tytutu dodatkowe wynagrodzenie) zmian i
poprawek zgodnie z uwagami Zamawiajgcego, w terminie do 2 (dwdch) dni

roboczych od dnia ich otrzymania, o ile Strony nie ustalg inaczej.

§5.
Kary umowne
1. W przypadku niewykonania Umowy w catosci Zamawiajgcy moze zgda¢ od
Wykonawcy zaptaty kary umownej w wysokosci 20% kwoty wynagrodzenia brutto, o
ktérym mowa odpowiednio w § 3 ust. 1 pkt 1 Umowy.
2. W przypadku niewykonania Zlecenia, Zamawiajgcy moze zgda¢ od Wykonawcy

zaptaty kary umownej w wysokosci 30% wartosci Zlecenia, wyliczonej na podstawie
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ceny jednostkowej ustug poligraficznych niewykonanych w danym Zleceniu,
wskazanych w Ofercie lub okreslonych zgodnie z § 1 ust. 2 Umowy.

3. W przypadku nienalezytego wykonania Zlecenia, Zamawiajgcy moze zada¢ od
Wykonawcy zaptaty kary umownej w wysokosci 10% warto$ci Zlecenia, wyliczonej na
podstawie ceny jednostkowej ustug poligraficznych nienalezycie wykonanych w danym
Zleceniu, wskazanych w Ofercie lub okreslonych zgodnie
z § 1 ust. 2 Umowy.

4. W razie niewykonania lub nienalezytego wykonania przez Wykonawce zobowigzan
okreslonych w § 1 ust. 1 Umowy, NCBR zastrzega sobie mozliwo$¢ wykonania
zastepczego Zlecenia, objetego Przedmiotem Umowy na koszt i ryzyko Wykonawcy,
po uprzednim wskazaniu Wykonawcy przez NCBR zastrzezen i ich nie uwzglednieniu
przez Wykonawce w terminie wymaganym przez NCBR. Powyzsze nie wytgcza
uprawnienia Zamawiajgcego do obcigzenia Wykonawcy karg umowng, o ktérej mowa
w ust. 2 lub 3 Umowy.

5. W przypadku odstgpienia od Umowy przez Zamawiajgcego z powodu okolicznosci, za
ktére odpowiedzialnos¢ ponosi Wykonawca, Zamawiajgcy ma prawo naliczy¢
Wykonawcy kare umowng w wysokosci 20% kwoty wynagrodzenia brutto, o ktorym
mowa odpowiednio w § 3 ust. 1 pkt 1 Umowy.

6. Za kazdy rozpoczety dzien opdznienia w stosunku do termindw wynikajgcych
z Umowy lub Zlecen, Zamawiajgcy kazdorazowo ma prawo naliczy¢ Wykonawcy kare
umowng — W wysokosci 2% wartosci Zlecenia, wyliczong na podstawie ceny
jednostkowej ustug poligraficznych niewykonanych w terminie, wskazanej w Umowie
lub okreslonych zgodnie z § 1 ust. 1 pkt 9 Umowy.

7.  Kary umowne mogg podlegac tgczeniu. Lgczna maksymalna wysokos$¢ kar umownych,
jakie Zamawiajgcy moze natozy¢ na Wykonawce nie moze przekroczy¢é kwoty 40%
wynagrodzenia brutto, o ktorym mowa w § 3 ust. 1 Umowy.

8. Zamawiajgcy ma prawo dochodzenia odszkodowania przewyzszajgcego wysokosc
zastrzezonych kar umownych na zasadach ogodlnych, a takze w przypadkach, dla
ktérych kar umownych nie zastrzezono.

9. Wykonawca wyraza zgode na potrgcanie z przystugujgcego mu wynagrodzenia, o
ktérym mowa w § 3 ust. 2-3 Umowy, naliczonych kar umownych, chocéby ktérakolwiek z
wierzytelnosci  przedstawionych do potrgcenia przez Zamawiajgcego byla
niewymagalna lub niezaskarzalna. W przypadku braku pokrycia natozonych kar

umownych w kwotach pozostatych do zaptaty, Wykonawca zobowigzuje sie do
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10.

uregulowania kary w terminie 14 (czternastu) dni kalendarzowych od dnia doreczenia
mu wezwania do zaptaty / noty obcigzeniowe;.
Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Przedmiotu

Umowy.

§ 6.

Odstgpienie od Umowy
W przypadku, gdy Wykonawca nie wykonuje Umowy lub wykonuje Umowe w sposéb
nienalezyty lub narusza jej postanowienia, NCBR moze od Umowy odstgpi¢ w czesci
lub w catosci, w terminie do 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o powyzszych okolicznosciach.
NCBR moze odstgpi¢ od Umowy m.in. w przypadku gdy zachodzi co najmniej jedna z
ponizszych okolicznosci:
zaistnienie istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy —
w terminie do 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci
0 powyzszych okolicznosciach;
gdy Wykonawca nie rozpoczat realizacji Umowy bez uzasadnionych przyczyn oraz nie
podejmuje jej realizacji, pomimo wezwania go do tego przez Zamawiajgcego — w
terminie do 30 (trzydziestu) dni kalendarzowych od dnia uptywu terminu wyznaczonego
w wezwaniu;
gdy w celu zawarcia Umowy Wykonawca przedstawit fatszywe oswiadczenia lub
dokumenty — w terminie do 30 (trzydziestu) dni kalendarzowych od powziecia
wiadomosci o tych okolicznosciach;
w przypadku, gdy Wykonawca dokonat zmian organizacyjno-prawnych zagrazajgcych
realizacjii Umowy Iub nie poinformowat NCBR o zamiarze dokonania zmian
organizacyjno-prawnych, ktére mogg mie¢ wptyw na realizacje Umowy — w terminie do
30 (trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci o powyzszych
okolicznosciach.
wystgpienia niezaleznych od ktérejkolwiek ze Stron okolicznosci uniemozliwiajgcych
wykonanie Umowy lub jej czesci przez Wykonawce — w terminie do 30 (trzydziestu) dni

kalendarzowych od dnia zaistnienia tych okolicznosci;
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gdy Wykonawca nie realizuje Umowy lub Zlecen w terminach, w ktérych Umowa lub
Zlecenie miaty by¢ realizowane — w terminie 30 (trzydziestu) dni kalendarzowych od
zaistnienia tych okolicznosci;
innych uchybien ze strony Wykonawcy dotyczacych wykonywania Umowy,
powodujgcych, ze dalsze wykonywanie Umowy jest niemozliwe lub niecelowe — w
terminie do 30 (trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci o
powyzszych okolicznosciach.
Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.
Odstgpienie od Umowy nie powoduje odpowiedzialnosci odszkodowawczej NCBR.
W przypadkach odstgpienia od Umowy przez NCBR, Wykonawca moze zgda¢ od
NCBR wytgcznie wynagrodzenia z tytutu nalezytego wykonania czesci Przedmiotu
Umowy do momentu ztozenia przez NCBR os$wiadczenia o odstgpieniu od Umowy,
jezeli NCBR w oswiadczeniu o odstgpieniu od Umowy wskaze, ze jest zainteresowany
zachowaniem prawa do rezultatu wykonanej czesci Umowy. W przypadku takiego
wskazania przez NCBR, Wykonawca zachowuje prawo do wynagrodzenia z tytutu
nalezytego wykonania czesci Przedmiotu Umowy i NCBR zachowuje prawa do
rezultatu Swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy;
odstgpienie od Umowy ma skutek na przysztosc tj. nie obejmuje Umowy w czesci, w
ktérej Przedmiot Umowy zostat nalezycie wykonany i Wykonawcy przystuguje z tego
tytutu wynagrodzenie.
W przypadku odstgpienia od Umowy:
Wykonawca zobowigzuje sie do sporzgdzenia zestawienia Zlecer wykonanych do dnia
odstgpienia od Umowy;
wysokos¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie do
czesci Przedmiotu Umowy wykonanej przez Wykonawce oraz zaakceptowanej i
odebranej przez Zamawiajgcego, o ile wykonana cze$¢ Przedmiotu Umowy bedzie
miata dla Zamawiajgcego znaczenie gospodarcze i bedzie mogta by¢ wykorzystana ze
wzgledu na cel Umowy.

§7.

Okres realizacji Przedmiotu Umowy
Przedmiot Umowy bedzie realizowany od daty zawarcia Umowy:

- przez okres 36 (trzydziestu szesciu) miesiecy lub
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- do wyczerpania kwoty wynagrodzenia brutto, o ktérej mowa w § 3 ust. 1 pkt 1
Umowy, rozumianego jako termin potwierdzenia przez Zamawiajgcego w trybie
wskazanym § 4 Umowy nalezytego wykonania bez zastrzezen ostatniego Zlecenia

wchodzgcego w sktad zamowienia podstawowego,
w zaleznosci od tego, ktére z tych zdarzen nastgpi wczesniej, z zastrzezeniem ust. 2.

2. Po uptywie terminu okredlonego w ust. 1, Zamawiajgcy zastrzega sobie mozliwo$é
zastosowania prawa opcji i przedtuzenia terminu realizacji Przedmiotu Umowy
maksymalnie o kolejne 12 (dwanascie) miesiecy w zakresie zamdwienia, o ktérym
mowa w § 3 ust. 1 pkt 2 Umowy. O zamiarze skorzystania z tego prawa, Zamawiajgcy

poinformuje Wykonawce nie pdzniej niz:

- na 14 dni przed uptywem terminu realizacji Przedmiotu Umowy wskazanego w ust. 1

pkt 1 powyzej lub

- w terminie potwierdzenia przez Zamawiajgcego w trybie wskazanym § 4 Umowy
nalezytego wykonania bez zastrzezen ostatniego Zlecenia wchodzgcego w sktad

zamoOwienia podstawowego, o czym mowa w ust. 1 pkt 2 powyzej,
mailowo na adres wskazany w § 12 ust. 1 pkt 2 Umowy.

W przypadku skorzystania z prawa opcji okres realizacji Przedmiotu Umowy zostanie
przediuzony o 12 (dwanascie) miesiecy lub do wyczerpania pozostatej kwoty z
maksymalnej kwoty wynagrodzenia brutto, o ktérej mowa w § 3 ust. 1 pkt 2 Umowy, w
zaleznosci od tego, ktore z tych zdarzen nastgpi wczesdniej, z zastrzezeniem ost. zd.
niniejsz. ust. W przypadku nie skorzystania przez Zamawiajgcego z prawa opcji w
catosci lub w czesci, Wykonawcy nie bedzie przystugiwaé wynagrodzenie, o ktérym

mowa w § 3 ust. 1 pkt 2 Umowy, odpowiednio w catosci lub w czesci.

§ 8.

Zmiana Umowy

1.  Zmiana tresci Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

2. Zmiana postanowien Umowy w stosunku do tresci Oferty Wykonawcy, dopuszczalna
jest w sytuacji, gdy jest ona korzystna dla Zamawiajgcego oraz nie byta mozliwa do
przewidzenia na etapie zawarcia Umowy, a ponadto jej dokonanie podyktowane jest w

szczegolnosci:
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zmniejszeniem wysokosci cen za poszczegolne elementy Przedmiotu Umowy;

zmiang stanu prawnego regulujgcego Przedmiot Umowy;

zmiang stanu faktycznego powodujgcego nieracjonalnos¢ lub niecelowos¢ dalszej
realizacji Umowy;

dziataniem sity wyzszej uniemozliwiajgcej realizacje w czesci lub w catosci Przedmiotu
Umowy;

dziataniem osob trzecich, za ktére zadna ze Stron nie ponosi odpowiedzialnosci;
rozbieznosciami lub niejasnosciami w tresci Umowy, ktérych nie mozna usung¢ w inny
sposbéb, azmiana bedzie umozliwiaé usuniecie rozbieznosci i doprecyzowanie
brzmienia Umowy w celu jednoznacznej interpretacji jej postanowien przez Strony.
Jezeli zmiana przepiséw prawa w okresie obowigzywania Umowy powodowaé bedzie
koniecznos¢ zmiany tresci Umowy, Strony dokonajg niezwtocznie zmiany Umowy w
zakresie wymaganym tymi przepisami.

Zadna z wymienionych powyzej zmian Umowy, nie moze doprowadzi¢ do zwiekszenia

kwoty okreslonej w § 3 ust. 1 Umowy.

§09.
Informacje poufne
Wraz z zawarciem Umowy, Strony zawrg umowe o zachowaniu poufnosci informaciji,
ktora stanowi Zatgcznik nr 7 do Umowy.
Wykonawca przed podjeciem prac na rzecz NCBR, ktore wigzg sie z przetwarzaniem
informacji lub dostepem do Systemu Informatycznego NCBR powinien spetni¢
wymagania zawarte w Wytycznych dotyczgcych wymagan w zakresie bezpieczenstwa
informaciji dla wykonawcéw zewnetrznych realizujgcych prace zlecone przez Narodowe

Centrum Badan i Rozwoju, ktore stanowig Zatgcznik nr 8 do Umowy.

§ 10.

Sposo6b wykonania Umowy

Wykonawca ponosi petng odpowiedzialno$¢ za:

1) prawidtowg realizacje Przedmiotu Umowy, w tym za wysokie kwalifikacje oséb
kierowanych do jej wykonywania oraz dobor najlepszych srodkow i metod, majgcych
na celu zagwarantowanie realizacji Przedmiotu Umowy o wysokiej jakosci;
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2) nadzor nad osobami wyznaczonymi do realizacji Przedmiotu Umowy oraz
dopetnienie wszelkich prawnych zobowigzan zwigzanych z ich zatrudnieniem
i wynagrodzeniem oraz za kontrole nad wykonaniem Przedmiotu Umowy;

3) dziatania lub zaniechania podmiotéw, ktorym powierzyt Przedmiot Umowy do
realizacji w czesci oraz osob, ktérymi postuguje sie przy realizacji Przedmiotu Umowy,
tak, jak za wtasne dziatania lub zaniechania.

§ 11.
Ochrona danych osobowych

1.  Strony oswiadczajg, ze przetwarzanie w zakresie udostepnionych im przez drugg
Strone umowy danych osobowych dokonywane bedzie przez kazdg ze Stron jako
administratora danych osobowych w celu zawarcia i realizacji Umowy.

2. Dane osobowe przedstawicieli Stron w tym wymienionych w § 12 ust. 1 Umowy,
udostepniane bedg drugiej Stronie, ktora stanie sie administratorem danych i
przetwarzane bedg przez nig w celu zawarcia i realizacji Umowy.

3. Wszelkie informacje dotyczgce przetwarzania danych osobowych przez NCBR jako
administratora danych osobowych znajdujg sie w klauzuli informacyjnej o ktérej mowa
w art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) dalej RODO), ktéra
stanowi Zatgcznik nr 5 do Umowy.

4. W przypadku, gdy NCBR bedzie przetwarzat w ramach niniejszej Umowy dane
pracownikéw lub wspotpracownikow Wykonawcy, podwykonawcéw, NCBR realizuje
obowigzek informacyjny, o ktérym mowa w art. 14 RODO, poprzez klauzule
stanowigcg Zatgcznik nr 6 do Umowy izobowigzuje drugg Strone Umowy do
udostepnienia tejze informacji wskazanym osobom.

5. Zmiana klauzul informacyjnych nie wymaga zmiany Umowy, Strona moze je
aktualizowac¢ w formie dokumentowe;.

6. Z uwagi na charakter Przedmiotu Umowy oraz konieczno$¢ powierzenia Wykonawcy
przetwarzania danych osobowych, Strony zawierajg umowe powierzenia przetwarzania
danych osobowych stanowigcg Zatgcznik nr 9 do Umowy. Zawarcie tej umowy

zostanie poprzedzone weryfikacjg podmiotu przetwarzajgcego zgodnie z arkuszem
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weryfikacji podmiotu przetwarzajgcego, ktérego wzor stanowi Zatgcznik nr 10 do

Umowy.

§12.
Postanowienia koncowe
Strony postanawiajg, ze do kontaktéw pomiedzy Stronami oraz do podejmowania
biezgcych uzgodnien zwigzanych z realizacjg Umowy i akceptacji realizacji Zlecen
objetych Przedmiotem Umowy upowaznione sg nastepujgce osoby:

ze strony Zamawiajacego

Pan ..., ,oe-maill tel. o, lub osoba
wskazana w Zleceniu;

ze strony Wykonawcy

Pan .......ccccceee tel. ... e-mail: ...

Zmiana os6b i danych, okreslonych w wust. 1, nastepuje poprzez pisemne
powiadomienie drugiej Strony przy uzyciu poczty elektronicznej i nie wymaga zmiany
tresci Umowy.

Uznaje sie, ze dotarcie informacji do os6éb wskazanych w ust. 1 jest jednoznaczne z
poinformowaniem Stron Umowy.

Prawa i obowigzki oraz wierzytelno$ci wobec Zamawiajgcego wynikajgce z Umowy nie
mogg byC¢ przenoszone na osoby trzecie, bez pisemnej uprzedniej zgody
Zamawiajgcego.

Z zastrzezeniem ust. 2, wszelkie zmiany tresci Umowy wymagajg zachowania formy
pisemnej pod rygorem niewaznosci.

Umowa wchodzi w zycie z dniem podpisania jej przez ostatnig ze Stron.

Wszelkie spory powstate w zwigzku z realizacjg Umowy, Strony bedg rozstrzygaé w
drodze negocjacji. W przypadku braku mozliwosci osiggniecia konsensusu w sposéb
wskazany w zdaniu poprzedzajgcym, spory te rozstrzyga¢ bedzie sad powszechny
witasciwy miejscowo dla siedziby Zamawiajgcego. W sprawach nieuregulowanych
Umowag zastosowanie majg przepisy prawa powszechnie obowigzujgcego w Polsce.
Umowa zostaje zawarta w formie elektronicznej w rozumieniu art. 78" § 1 Kodeksu
cywilnego, co oznacza, ze do jej zawarcia dochodzi w momencie opatrzenia Umowy
ostatnim wymaganym do jej zawarcia kwalifikowanym podpisem elektronicznym.,
Kazda ze Stron jest uprawniona do druku dowolnej liczby egzemplarzy Umowy.

Integralng czes¢ Umowy stanowig zatgczniki:
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9)

10)

Zatacznik nr 1 — kopia pethomocnictwa do reprezentowania Zamawiajgcego;
Zalacznik nr 2 — wydruki z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej dot. Wykonawcy oraz kopia umowy spétki cywilnej z dnia 1 sierpnia
2007 r.;

Zalacznik nr 3 — oferta Wykonawcy;

Zalacznik nr 4 — zapytanie ofertowe;

Zatacznik nr 5 — Klauzula informacyjna — art. 13.

Zatacznik nr 6 — Klauzula informacyjna — art. 14

Zatacznik nr 7 — Umowa z zachowaniu poufnosci

Zatacznik nr 8 - Wytyczne dotyczgce wymagan w zakresie bezpieczehstwa informacji
dla wykonawcow zewnetrznych realizujgcych prace zlecone przez Narodowe Centrum
Badan i Rozwoju

Zatacznik nr 9 - Umowa powierzenia przetwarzania danych osobowych

Zalacznik nr 10 - Arkusz weryfikacji podmiotu przetwarzajgcego dane osobowe

DATA: data podpisu elektronicznego DATA: data podpisu elektronicznego

NCBR WYKONAWCA
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Zatacznik nr 5 do Umowy

Klauzula informacyjna — dot. zbierania danych osobowych bezposrednio od osoby,

ktorej dane dotycza

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych, dalej ,RODO”), informuje Panig/Pana, ze:

1)

2)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju
(dalej “NCBR?”) z siedzibg w Warszawie 00-801, ul. Chmielna 69;

z inspektorem ochrony danych (IOD) mozna sie skontaktowaé poprzez e-mail:
iod@ncbr.gov.pl;

dane osobowe sg przetwarzane w celu zawarcia i realizacji umowy z dnia
................... nr................... zawartej pomiedzy NCBR a ..................., z siedzibg w
................... ,adres: ....ooovvvveeen)

dane osobowe sg przetwarzane z uwagi na zawartg powyzej umowe, a
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym (art. 6 ust. 1 lit. e RODO), a NCBR jest umocowane do przetwarzania
Pani/Pana danych osobowych na mocy ustawy z dnia 30 kwietnia 2010 r. o
Narodowym Centrum Badan i Rozwoju i okre$lonych tamze zadan NCBR;

podanie danych osobowych stanowi warunek zawarcia umowy;

dane osobowe bedg przetwarzane w okresie realizacji umowy — do czasu wykonania
wszystkich obowigzkow wynikajgcych z umowy oraz przechowywane bedg w celach
archiwalnych przez okres przechowywania zgodny z instrukcjg kancelaryjng NCBR i
Jednolitym Rzeczowym Wykazem Akt;

odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty
wykonujgce zadania publiczne lub dziatajgce na zlecenie organéw wiadzy publiczne;j,
w zakresie i w celach, ktére wynikajg z przepisow prawa, a takze podmioty
swiadczgce ustugi niezbedne do realizacji zadan przez NCBR w tym takim
podmiotem jest NCBR+ sp. z 0.0. Dane te mogg by¢ takze przekazywane partnerom
IT, podmiotom realizujgcym wsparcie techniczne lub organizacyjne;

przystugujg Pani/Panu prawa w stosunku do NCBR do: zgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania,
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a takze do wniesienia sprzeciwu wobec przetwarzania danych. W sprawie realizacji
praw mozna kontaktowaé sie z inspektorem ochrony danych pod adresem mailowym
wskazanym w pkt 2 powyzej;

9) posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych;

10) Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

11) Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zalacznik nr 6 do Umowy

Klauzula informacyjna — dot. zbierania danych osobowych niebezposrednio od osoby,

ktorej dane dotycza

Zgodnie z art. 14 ust. 1 i ust. 2 rozporzgdzenia Parlamentu Europejskiego z dnia 27 kwietnia

2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych, dalej ,RODO”), informuje Panig/Pana, ze:

1)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej
“NCBR?”) z siedzibg w Warszawie 00-801, ul. Chmielna 69;

dane osobowe zostaty pozyskane od ................... , Z siedzibg W ............... , adres:

z inspektorem ochrony danych (I0OD) mozna sie skontaktowac¢ poprzez adres e-mail:
iod@ncbr.gov.pl;

NCBR bedzie przetwarzato nastepujgce kategorie Pani/Pana danych osobowych: imie,
nazwisko, adres e-mail, numer telefonu, nazwa firmy, stanowisko, miejsce pracy;

dane osobowe sg przetwarzane w celu zawarcia i realizacji umowy z dnia .................
o] SRR zawartej pomiedzy NCBR a ................... , Z siedzibg w ................... :
adres: ... :

dane osobowe sg przetwarzane z uwagi na zawartg powyzej umowe, a przetwarzanie
jest niezbedne do wykonania zadania realizowanego w interesie publicznym (art. 6 ust.
1 lit. e RODO), a NCBR jest umocowane do przetwarzania Pani/Pana danych
osobowych na mocy ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i
Rozwoju i okreslonych tamze zadan NCBR;

dane osobowe bedg przetwarzane w okresie realizacji umowy — do czasu wykonania
wszystkich obowigzkéw wynikajgcych z umowy oraz przechowywane bedg w celach
archiwalnych przez okres przechowywania zgodny z instrukcjg kancelaryjng NCBR i
Jednolitym Rzeczowym Wykazem Akt;

odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty
wykonujgce zadania publiczne lub dziatajgce na zlecenie organdéw wtadzy publicznej, w
zakresie i w celach, ktére wynikajg z przepisow prawa, a takze podmioty Swiadczace
ustugi niezbedne do realizacji zadan przez NCBR w tym takim podmiotem jest NCBR+
sp. z o.0. Dane te mogg byé takze przekazywane partnerom IT, podmiotom
realizujgcym wsparcie techniczne lub organizacyjne;
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10)

11)
12)

przystugujg Pani/Panu prawa w stosunku do NCBR do: Zzgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, a
takze do wniesienia sprzeciwu wobec przetwarzania danych. W sprawie realizacji praw
mozna kontaktowaé sie zinspektorem ochrony danych pod adresem mailowym
wskazanym w pkt 3 powyzej;

posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zatacznik nr 7 do Umowy
UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI

(zwana dalej ,,Umow3”)

zawarta w dniu [...] w [...] pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-801 Warszawa), adres:
ul. Chmielna 69, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 roku o
Narodowym Centrum Badan i Rozwoju, posiadajgcym REGON: 141032404 oraz NIP: 701-
007-37-77, zwanym dalej ,Centrum” lub ,Strong ujawniajacg” reprezentowanym przez:

a

Panig/Panem .............cocoevvninnnne zamieszkatg/zamieszkatym W..............ooiini. (v..-
..), przy ul. ... , prowadzgcag/prowadzgcym dziatalnos¢ gospodarczg pod firmg
e e e e et e przy Ul e, ,
posiadajgca/posiadajgcym NIP: ....................... 0oraz REGON: ..., :

zwana/zwanym dalej ,Odbiorca Informacji Poufnych” lub ,Odbiorcg”
(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Odbiorcy stanowi
Zatgcznik nr 1 do Umowy)

lub

....................................... z siedzibg W ..............., adres: ul. ..............., (Lml))
wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez
Sad Rejonowy W ...l , .... Wydzial Gospodarczy Krajowego Rejestru Sgdowego,
pod numerem KRS: ............ , posiadajgcg NIP: ...................... oraz REGON:
...................... , kapitat zaktadowy w wysokosci: ........................., opfacony w catosci,
zwanym dalej ,Odbiorcg Informacji Poufnych” lub ,Odbiorcg”, reprezentowanym przez:
Panial/a ...

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS
Odbiorcy stanowi Zatgcznik nr 1 do Umowy)

lub

............................ zsiedzibgw ..............oooeadrestul o (s
...), wpisanym do Rejestru Instytutow Naukowych Polskiej Akademii Nauk pod numerem
rejestru ................. CNIP: JREGON: oo ,

zwanym dalej ,Odbiorcg Informacji Poufnych” lub ,,Odbiorcg”, reprezentowanym przez:
Panial/a ...
dziatajgcg/ego na podstawie petnomocnictwanr .................. zdnia ...
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(wydruk z Rejestru Instytutow Naukowych oraz kopia petnomocnictwa do reprezentowania
Odbiorcy stanowig zatgcznik nr 1 do Umowy),

lub

.................................... z siedzibg W ..............ocadres: Ul e, (emll)
wpisanym do Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy w
................... , .... Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem

KRS: ... , posiadajgcym NIP: ...................... zwanym  dalej ,Odbiorca
Informacji Poufnych” lub ,Odbiorcg”, reprezentowanym przez:

Paniala ...

dziatajgca/ego na podstawie petnomocnictwa nr .................. zdnia ..o

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS
Odbiorcy stanowi Zatgcznik nr 1 do Umowy)

lub

.............................. zsiedzibgw ..........................,adres; ul. L,

T e , wpisang do Rejestru Instytucji Szkolnictwa Wyzszego prowadzonego w
ramach systemu POLon pod numerem rejestru ................... S NIP: , ZwWanym
dalej ,Odbiorca Informacji Poufnych” lub ,Odbiorcg”, reprezentowanym przez:

Pania/a ...

dziatajgcg/ego na podstawie petnomocnictwanr .................. zdnia ...

(wydruk z Rejestru Instytucji Szkolnictwa Wyzszego systemu POLon Odbiorcy oraz kopia
petnomocnictwa do reprezentowania Odbiorcy stanowig zatgcznik nr 1 do Umowy)

lub

e z siedzibg w ............... , adres: ul. ................. ) eemens
............... , wpisanym do Rejestru stowarzyszeh, innych organizacji spotecznych i
zawodowych, fundacji oraz publicznych zaktadow opieki zdrowotnej, prowadzonego w
ramach Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy w
................... , .... Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS
.................... , NIP: ..................., REGON: ..........................., Zwanym dalej
,0dbiorca Informacji Poufnych” lub ,Odbiorca” reprezentowanym przez:

Panig/a ........cooooiii

dziatajgca/ego na podstawie petnomocnictwa nr .................. zdnia ...
(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru KRS Odbiorcy Informacji
Poufnych oraz kopia petnomocnictwa do reprezentowania Odbiorcy stanowig zatgcznik nr 1
do Umowy)

zwanymi dalej tgcznie ,Stronami” a pojedynczo ,Strong”.

Preambufa
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Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie
przekazywania przez Centrum informacji poufnych do Odbiorcy w zwigzku z wykonywaniem

umowy dotyczgcej ................. (dalej jako ,Umowa gtéwna”) oraz zapewnienie
bezpieczenstwa i ochrony takich informacji, Strony zgodnie postanawiajg, co nastepuje:
§1.

1. Przedmiotem Umowy jest zobowigzanie sie¢ przez Odbiorce do zachowania poufnosci
i nieujawniania jakichkolwiek informacji przekazywanych przez Centrum i pozyskanych w
trakcie realizacji Umowy gtéwnej, niezaleznie od formy ich uzyskania, bez koniecznosci
ich oznaczenia przez Centrum jako poufne w chwili udostepnienia (dalej jako:
.Informacje Poufne”).

2. W szczegdélnosci, do Informacji Poufnych zaliczane bedg wszelkie informacje i
dokumenty o charakterze technicznym, technologicznym, handlowym, organizacyjnym
lub zwigzane z dziatalnoscig Centrum oraz wszelkie inne informacje posiadajgce
ekonomiczng/gospodarczg warto$¢, ktdre nie sg powszechnie znane.

3. Odbiorca zobowigzuje sie do:

1) zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku
z wykonywaniem Umowy gtéwnej, jak i wszelkich informacji zebranych w trakcie
negocjacji poprzedzajacych jej zawarcie, niezaleznie od formy w jakiej zostaty
przekazane;

2) ujawnienia Informacji Poufnych wylgcznie osobom, ktérymi sie postuguje lub
ktorym powierza wykonanie Umowy gtéwnej w celu i w zakresie niezbednym do
jej wykonania;

3) poinformowania osob, o ktérych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym
charakterze informacji, pouczenia w sprawie ich traktowania jako poufnych oraz
odebrania od nich o$wiadczenia, ktérego wzor stanowi Zatgcznik nr 1 do Umowy;

4)  niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania
jakiejkolwiek Informacji Poufnej lub jej czesci, za wyjatkiem przypadkow gdy jest
to niezbedne
dla wykonania Umowy gtéwne;j.

4. Nie stanowig Informacji Poufnej informacje:

1)  ktdére sg dostepne publicznie lub stang sie publicznie dostepne w inny sposéb niz
poprzez naruszenie obowigzku zachowania poufnosci;

2) ktére w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego
pracownika, cztonka organu lub doradcy, pod warunkiem, iz nie zostaty objete
obowigzkiem zachowania poufnosci oraz ze zostaty one uzyskane bez
naruszenia prawa,;

3)  ktére zostaty otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci;

4)  w stosunku, do ktérych Centrum oswiadczy na pismie, ze nie uznaje ich za
Informacje Poufne.
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5. Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami
prawa,
w tym na wniosek lub wezwanie uprawnionych sgdéw lub organdéw, w zakresie
i w granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sgdu lub
decyzji administracyjnej albo w celu dochodzenia roszczeh. Przed ujawnieniem
informaciji zgodnie
ze zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie o otrzymaniu takiego
wniosku lub wezwania, okre$lajgc forme i cel ujawnienia, chyba Zze przekazanie takiej
wiadomosci
jest zabronione na podstawie obowigzujgcych przepiséw prawa. Gdyby uprzednie
powiadomienie Centrum o otrzymaniu wniosku lub wezwania nie byto w okolicznosciach
sprawy mozliwe, Odbiorca powiadomi Centrum niezwtocznie po ustaniu okolicznosci
uniemozliwiajgcych powiadomienie.

6. Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wytgcznie po
uzyskaniu uprzedniej pisemnej zgody Centrum i na warunkach przez Centrum
okreslonych.

7. Odbiorca ponosi wobec Strony ujawniajgcej odpowiedzialnos¢ za naruszenie
obowigzkéw
w zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy
naruszenie jest dokonane przez osobe trzecig, o ktérej mowa w § 1 ust. 3 pkt 2 Umowy,
za ktorej dziatania lub zaniechania Odbiorca odpowiada jak za wtasne.

8. Odbiorca zapewnia, ze dysponuje wiasciwymi zabezpieczeniami umozliwiajgcymi
ochrone Informacji Poufnych przed dostepem i bezprawnym ich wykorzystaniem przez
osoby nieuprawnione.

9. W zakresie mozliwosci postugiwania sie osobami trzecimi lub powierzania im wykonania
Umowy gtdéwnej, wigzgce dla Stron sg jej postanowienia.

§2.

Dla unikniecia watpliwo$ci Strony potwierdzajg, iz Umowa nie skutkuje przeniesieniem
jakiegokolwiek prawa do Informacji Poufnych na Odbiorce uzyskujgcego te informacje.

§ 3.

1. Odbiorca zobowigzuje sie do zachowania w poufnosci Informacji Poufnych oraz
wykorzystania Informacji Poufnych wytgcznie dla celdow realizacji Umowy gtéwnej oraz
do podjecia w stosunku do Informacji Poufnych co najmniej takich srodkéw ostroznosci
oraz takich samych $rodkéw zabezpieczajgcych, jak te podejmowane w stosunku do
wiasnych informaciji poufnych.

2. Odbiorca zobowigzuje sie do przechowywania Informacji Poufnych w bezpiecznym
srodowisku oraz zobowigzuje sie nie kopiowac, nie powiela¢, ani w jakikolwiek inny
sposob nie utrwala¢ i nie rozpowszechnia¢ Informacji Poufnych lub ich czesci, z
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wyjatkiem przypadkéw wewnetrznego uzytku, gdy jest to niezbedne dla celéw realizaciji
Umowy gtowne;.

3. W przypadku, gdy przekazywane Informacje Poufne bedg stanowi¢ informacje chronione
przez przepisy powszechnie obowigzujgcego prawa, Odbiorca zobowigzuje sie do
przestrzegania stosownych regulacji prawnych w zakresie ochrony takich informac;ji.

4. Odbiorca os$wiadcza, ze jest Swiadomy =zagrozen dotyczacych bezpieczenstwa
zwigzanych
z przesytaniem informacji pocztg elektroniczng lub z uzyciem Internetu, oraz ze bedzie
odpowiedzialny za ochrone w zakresie informacji przesytanych w formie elektronicznej i
ochrony przed wirusami oraz za zapewnienie, aby informacje takie nie byly kierowane
pod niewtasciwy adres.

5. Odbiorca zobowigzuje sie do przestrzegania przepiséow ustawy z dnia 10 maja 2018 .
o ochronie danych osobowych (tj. Dz. U. z 2018 r. poz. 1000, ze zm.). oraz
rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) i zobowigzuje sie nie
wykorzystywac ani nie przetwarzac¢ w jakikolwiek spos6b danych osobowych, do ktorych
uzyska dostep w wyniku realizacji wspotpracy dla celéw innych niz wykonywanie Umowy
gtéwnej .

6. Odbiorca ponosi petng i wytgczng odpowiedzialnos¢ za bedace nastepstwem jego
zachowan szkody wyrzgdzone niezgodnym z Umowg przetwarzaniem danych
osobowych, w  szczegolnosci szkody  wyrzgdzone utratg, niewlasciwym
przechowywaniem lub postuzeniem sie dokumentami, ktére sg nosnikiem danych
osobowych.

7. W przypadku, gdy Odbiorca wykonuje Umowe gtébwng przy udziale osob trzecich,
z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajacych ustepdw rozciggajg
sie takze na te osoby, przy czym Odbiorca ponosi petng i wytaczng odpowiedzialno$¢ za
dziatania
lub zaniechania osoéb, ktérymi sie postuguje lub ktérym powierza wykonanie powyzszej
umowy, jak za dziatania lub zaniechania wtasne.

§4.

Umowa obowigzuje przez caty okres obowigzywania Umowy gtownej, jak réwniez przez
okres 10 (stownie: dziesieciu) lat po jej wykonaniu albo wygasnieciu lub 10 (stownie:
dziesie¢) lat po jej rozwigzaniu, odstgpieniu lub wypowiedzeniu.

§ 5.

1. Odbiorca na zadanie Centrum zwrdci niezwtocznie wszelkie materiaty, dokumenty, inne
opracowania (na pismie, w formie elektronicznej lub innej) oraz zniszczy wszystkie
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A DN

o

materiaty, ktére zawierajg Informacje Poufne i wykasuje z pamieci swoich komputerdw,
edytorow tekstow
i podobnych srodkow wszystkie materiaty stanowigce Informacje Poufne, wigczajgc
kazdg kopie, w =zakresie w jakim pozwala na to konfiguracja systemow
teleinformatycznych. Ponadto Odbiorca, bez zadania Centrum, zwrdci lub zniszczy
materiaty, dokumenty, nosniki zawierajgce Informacje Poufne odpowiednio najpdzniej z
uptywem okresu, o ktérym mowa w § 4 Umowy.

Na zadanie Strony ujawniajgcej Odbiorca niezwitocznie dostarczy jej pisemne
oswiadczenie potwierdzajgce dokonanie czynnosci wskazanych w ust. 1 powyze;j.

§ 6.

W przypadku naruszenia przez Odbiorce jakichkolwiek zobowigzan wynikajgcych
z niniejszej Umowy, Centrum bedzie miat prawo do zgdania natychmiastowego
zaniechania naruszenia i usuniecia jego skutkéw. Wezwanie do zaniechania naruszen i
usuniecia jego skutkéw powinno by¢é wystane Odbiorcy w formie pisemnej z
wyznaczeniem co najmniej terminu 14 (stownie: czternastu) dni do ustosunkowania sie
do niego.

W przypadku naruszenia przez Odbiorce obowigzkéw dotyczacych Informacji Poufnych,
w tym danych osobowych, Centrum moze zada¢ od Odbiorcy zaptaty kary umowne;j
w wysokosci 10 000,00 zt (stownie: dziesie¢ tysiecy ziotych) za kazdy przypadek
naruszenia. Odbiorca zobowigzuje sie do uregulowania kary w terminie 14 (stownie:
czternastu) dni kalendarzowych od dnia doreczenia Odbiorcy wezwania do zaptaty/noty
obcigzeniowej w formie pisemnej.

Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego
wysokosc¢ zastrzezonych kar umownych na zasadach ogélnych Kodeksu cywilnego.

§7.
Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
Umowa podlega prawu polskiemu.
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Strony zgodnie os$wiadczajg, ze wszelkie spory powstate w zwigzku z realizacjg
niniejszej Umowy bedg staraty sie rozstrzygaé w sposob polubowny. W przypadku, gdy
Strony nie osiggng porozumienia w sposéb wskazany w zdaniu poprzedzajgcym,
wszelkie spory wynikajace w zwigzku z realizacja Umowy zostang rozstrzygniete przez
sgd powszechny wtasciwy miejscowo dla siedziby Centrum.

Niniejsza Umowa sporzgdzona zostata w dwéch jednobrzmigcych egzemplarzach, po
jednym
dla kazdej ze Stron.

Integralng cze$¢ Umowy stanowig:
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1) Zatgcznik nr 1 - wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej Odbiorcy/ wydruk informacji odpowiadajgcej odpisowi aktualnemu z
rejestru przedsiebiorcow KRS Odbiorcy/ wydruk z Rejestru Instytutéw Naukowych
oraz kopia petnomocnictwa do reprezentowania Odbiorcy/ wydruk z Rejestru
Instytucji Szkolnictwa wyzszego systemu POLon;

2) Zatgcznik nr 2 - Oswiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajaca Odbiorca Informacji Poufnych

(data i podpis) (data i podpis)
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IWZOR/

OSWIADCZENIE

O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy o zachowaniu poufnosci informacji

i wynikajgce z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych
oraz zobowigzuje sie do ich przestrzegania.

Niniejszym zobowigzuje sie jako pracownik ..............ccooiiiiiiiiiiiiiiiiinn (nazwa firmy)/
zleceniobiorca/ Wykonawca* ... do zachowania w tajemnicy
wszelkich Informacji Poufnych, ktdre zostaty mi ujawnione w zwigzku z moim uczestnictwem w
wykonywaniu ................. , ha warunkach okreslonych w Umowie o zachowaniu poufnosci.

Jestem swiadomy, ze naruszenie powyzszych zobowigzan moze skutkowaé odpowiedzialnoscig
cywilng i karng na podstawie obowigzujgcych przepisow prawa.

(data i podpis)

* niepotrzebne skresli¢
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Zalacznik nr 8

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcéw
zewnetrznych realizujagcych prace zlecone przez Narodowe Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informaciji,
w posiadanie ktérych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz
Narodowego Centrum Badan i Rozwoju (dalej: ,Centrum”).

2. Zakres

Zapisy niniejszego dokumentu:
7. powinni uwzgledniaé pracownicy uczestniczgcy w procesie udzielenia zamowienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamowienie
zwigzane z przetwarzaniem informac;ji;

8. powinni stosowaé wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum,
zwigzane z przetwarzaniem informacji;

9. nalezy stosowa¢ we wszystkich umowach z wykonawcami zewnetrznymi, ktorych przedmiot
jest zwigzany z ochrong informacji.

3. Postanowienia ogdlne

1. Niniejszy dokument:
1) okresla zakres obowigzkéw i odpowiedzialnosci wykonawcéw zewnetrznych w zakresie
bezpieczehstwa informaciji;
2) obejmuje swoim zakresem wszystkich uzytkownikow wykonawcow zewnetrznych,
majgcych dostep do systemow informatycznych (dalej jako: ,System Informatyczny
NCBR”) oraz informacji przetwarzanych na rzecz Centrum.

2. Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktoére wigzg sie
z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien
spetni¢ wymagania zawarte w niniejszym dokumencie.

3. Przed rozpoczeciem przetwarzania informaciji nalezgcych do Centrum wykonawca zewnetrzny
powinien spetni¢ nastepujgce warunki:
1) podpisa¢ umowe o zachowaniu poufnosci, ktérej wzor okresla zatgcznik nr 2;

2) wprzypadku przetwarzania danych osobowych podpisa¢ umowe powierzenia Ilub
dalszego powierzenia przetwarzania danych osobowych, przygotowang na wzorze
Centrum:;

3) w przypadku udostepnienia danych osobowych podpisaé umowe udostepnienia danych
osobowych przygotowang na wzorze Centrum.

4. Szczegdtowe zasady powierzenia badz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaly okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR

(zasady weryfikacji, wzory).
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Pracownicy wykonawcy zewnetrznego realizujgcy na rzecz Centrum prace w ramach zawartej
umowy mogg przebywa¢ na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikéw ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne
od pracy, kierownik komérki organizacyjnej Centrum (dalej jako: ,kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatu Administracji
i Zakupéw (dalej jako: ,DAZ”), ktéry wystawia zlecenie na wykonanie prac i przekazuje
informacje o terminie i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia
ochrone obiektu.

W zleceniu nalezy podac:
1) nazwe wykonawcy zewnetrznego;

N

zakres wykonywanej pracy;

w

)
) termin wykonania (data, godzina);
)

N

imie nazwisko oraz numer dokumentu tozsamosci pracownikéw wykonawcy
zewnetrznego wykonujgcych prace;

5) imie nazwisko oraz numer telefonu osoby nadzorujgcej prace ze strony Centrum;

6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich
wjazd

na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

4. Nadawanie, zmiana badz odebranie uprawnien

1.

W przypadku konieczno$ci dostepu wykonawcéw zewnetrznych do Systemu Informatycznego
NCBR zakres uprawnien przydziela sie adekwatnie do przedmiotu zawartej umowy oraz
zakresu powierzonych/udostepnionych danych osobowych (jesli takie
powierzenie/udostepnienie ma miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej

realizacje, powinna:

1) przekaza¢ do Centrum liste uzytkownikdw wykonawcy zewnetrznego majgcych miec
dostep do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych
uprawnien;

2) na biezgco aktualizowa¢ liste uzytkownikow wykonawcy zewnetrznego, o ktérej mowa
powyzej.

Rejestrowanie i wyrejestrowanie uzytkownikdw zewnetrznych z Systemu Informatycznego

NCBR oraz nadawanie, zmiana i odebranie uprawnien jest realizowane przez pracownikéw

Dziatu Systeméw Informatycznych (dalej jako: ,DSI”).

Z wnioskiem do DSI o nadanie, zmiane i odebranie uprawnien do Systemu Informatycznego
NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za
realizacje umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,|OD”).
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Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator
uzytkownika (login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz
pierwszy do Systemu Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
0 nadaniu, zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajgcych
do Systemu Informatycznego NCBR.

5. Metody i Srodki uwierzytelniania

1.

Dostep do Systemu Informatycznego NCBR jest mozliwy wylgcznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu
nadawania uprawnien.

Polityka haset dostepu uzytkownikow wykonawcy zewnetrznego do Systemu Informatycznego

NCBR podlega nastepujacym zasadom:

1) hasto skfada sie z minimum 8 znakdw;

2) hasto musi spetnia¢ warunek ztozono$ci polegajgcy na wystepowaniu w nim: wielkiej i
matej litery, oraz cyfry lub znaku specjalnego (np. |@#);

3) rekomenduje sie korzystanie z managerow haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta muszg byc¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywaé w sposéb gwarantujgcy ich poufnosc;

7) zabrania sie udostepniania haset innym osobom;

8) zabrania sie tworzenia haset na podstawie:
a) cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania sie tworzenia haset tatwych do odgadniecia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wylgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta
tymczasowego na wtasciwe, na znane tylko sobie;

13) w przypadku systemow, ktore nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie
Z niniejszymi zasadami;

14) uzytkownik ponosi petng odpowiedzialnosé¢ za utworzenie hasta i jego bezpieczne
przechowywanie;

15) hasta nie mogg by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢
znane wytgcznie uzytkownikowi;

16) hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla oséb trzecich,
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(<2

c) w skryptach,

d) winnych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osdéb
trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg byé¢
natychmiast zmienione przez uzytkownika, afakt ten zgtoszony pracownikowi Centrum
odpowiedzialnemu

za realizacje umowy.

Hasto utrzymuje sie w tajemnicy réwniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI
ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania).

Hasta nie powinny by¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-
mail w formie jawnej.

. Dostep zdalny

DSI prowadzi wykaz oséb iwykonawcow zewnetrznych posiadajgcych zdalny dostep do
zasobow Systemu Informatycznego NCBR.

Zdalny dostep wykonawcoéw zewnetrznych, mozliwy jest tylko po spetnieniu warunkow
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcow zewnetrznych realizowany jest za pomocg systemu do
zarzadzania kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem s3
nagrywane.

Zdalnego dostepu udziela sie na zasadach i na czas okreslony zapisami umowy z wykonawcg
zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewnetrznym.

Zakres zdalnego dostepu moze zosta¢ ograniczony lub zwiekszony po przeanalizowaniu
potrzeb okreslonych zapisami umowy z wykonawcg zewnetrznym.

W ramach zdalnego dostepu do zasobow Systemu Informatycznego NCBR zabrania sie

wykonawcy zewnetrznemu:

1) trwale usuwac dane;

2) przeprowadzac jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia
lub utraty danych, w szczegélnosci ich formatowania.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujgcy
zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia,
wraz z oceng ryzyka, zakres zaplanowanych czynnosci.

Przedstawiciel wykonawcy zewnetrznego, przystepujgc do czynnosci, ktére w konsekwencji
mogg doprowadzi¢ do zniszczenia danych, musi poinformowac¢ przedstawiciela Centrum,
wskazanego w umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpoczgé
prace.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat
zgody lub jej braku konsultuje sie z DSI oraz Dziatem Bezpieczenstwa (dalej jako: ,DB”), a
jesli dotyczy to danych osobowych takze z 10D.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym  powinien
zawiera¢ nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace bedg prowadzone;

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacje czy wymagana jest przerwa w pracy uzytkownikow Centrum;
6) potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad
rozwojem Systemu Informatycznego NCBR bedgcego w fazie wdrazania nie wymaga
kazdorazowego ustalenia z Centrum warunkow realizacji wykonywanych czynno$ci.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasobow teleinformatycznych Centrum, chyba, ze czynnosci te dotyczg
realizacji umowy, ktérej przedmiot obejmuje przeprowadzenie testow bezpieczenstwa, testéw
penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczenstwa lub
testéw penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze
wymagatoby to rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSI ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych
zasobodw informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.
Na potrzeby realizacji zapiséw umowy DSI moze udzieli¢ zdalnego dostepu do nw. srodowisk:
1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po podaniu
adresow IP, ktére beda specjalnie dedykowane do pracy w systemach Centrum.

Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR mogg by¢ podigczane wytgcznie komputery i urzadzenia
zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegodlnosci:

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;
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2) w systemie operacyjnym zainstalowany jest system antywirusowy a jego sygnatury sg
aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwg konfiguracije;
4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrédet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjne;j;
6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotow trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1.

W celu ochrony poufnosci przechowywanych oraz przesylanych danych stosuje sie
zabezpieczenia kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowaé:

1) na dyskach twardych komputeréw, w tym zwtaszcza komputeréw przenosnych;

2) na pendrive’ach i innych no$nikach danych;

3) na nosnikach kopii zapasowych;

4) na urzgdzeniach mobilnych;

5) w tunelach VPN;

6) w poczcie elektroniczne;.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane

znajdujgce sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania zwigzane
Z utrzymaniem poziomu poufnosci.

Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:
1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;

2) szyfrowanie dyskow twardych komputerow (RC5-1024 i AES-256);

3) szyfrowanie nosnikéw przenosnych (wymiennych) (AES-256);

4) zarzadzane w konsoli zarzgdzania regutami i politykami;

5) mozliwo$¢ odzyskania z poziomu administratora hasta i danych;

6) integracje z domeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty

1.

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem
odbioru na adres: [incydent@ncbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci .\Naruszenie
bezpieczenstwa informacji’;

2) do 10D jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci
e-mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] z tematem wiadomosci
.\Naruszenie ochrony danych osobowych”.

W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczehAstwa
informacji (dalej jako: ,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe
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odebranie uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczes$nie informujgc o tym
fakcie osobe wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

W przypadku potwierdzonego Incydentu bezpieczenstwa DB wspdlnie z DSI kontaktuje sie
z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia Sladéw tego naruszenia
(np. logi systemowe).

W szczegolnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds.
SZBI informuje organy scigania oraz inne uprawnione podmioty (urzedy) o zaistniatej sytuacji.
W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowac Polityke
Bezpieczenstwa Danych Osobowych NCBR.

DSI we wspolpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego
usuwajg skutki naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np.
zmieniajg konfiguracije, itp.).

Kazdy incydent bezpieczehstwa odnotowywany jest w rejestrze incydentéw Centrum.

DB, po otrzymaniu informacji od DSI, na tematu wplywu zaistniatego incydentu na
bezpieczenstwo przygotowuje analize i wydaje rekomendacije.

10. Postanowienia koncowe

1.

Za nadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:
1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;

2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie
podpisanej z zewnetrznym wykonawcag.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym
dokumencie, obowigzujg przepisy prawne.

Wszelkie projekty dokumentéw wdrazajgce nowe, zmiane lub wycofanie obowigzujgcych
uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagajg uzgodnienia
z Petnomocnikiem ds. SZBI.
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Zatacznik nr 9 do Umowy

Umowa powierzenia przetwarzania danych osobowych
dalej jako: Umowa

zawarta pomiedzy:
Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-801 Warszawa), adres:
ul. Chmielna 69, posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, dziatajgcym na
podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t. j. Dz. U
z2022r. poz. 2279, ze zm.), zwanym dalej ,Zamawiajagcym” lub ,NCBR”, reprezentowanym
przez:
Panig/Pana ............ — Dyrektora Dziatu ............. Narodowego Centrum Badan i Rozwoju,
dziatajgca/ego na podstawie upowaznienia zdnia .................ooeeeiin
(kopia upowaznienia do reprezentowania Zamawiajgcego stanowi Zatgcznik nr 1 do Umowy
gtéwneyj ),

zwanym dalej ,Administratorem”

............................................................ , zZwanym dalej ,Podmiotem przetwarzajagcym”.
zwane dalej tgcznie ,Stronami” a osobno ,Strong”

Majgc na uwadze fakt, iz Strony zawarty umowe nr [ | z dnia [ ] w przedmiocie
Swiadczenia sukcesywnej ustugi poligraficznej (dalej ,Umowa gtéwna”), w celu realizacji ktorej
niezbedne jest powierzenie przez Administratora przetwarzania okre$lonych danych osobowych
Podmiotowi przetwarzajgcemu, Strony postanowity o zawarciu niniejszej Umowy, o nastepujgcej
tresci:

§1

1. Przedmiotem przetwarzania sg nastepujgce kategorie (rodzaje) danych osobowych:
nazwiska iimiona, miejsce pracy, zawdd/funkcja, wyksztatcenie, numer telefonu, e-mail,
notka biograficzna, wizerunek.

2. Przekazywane na podstawie niniejszej Umowy dane osobowych dotyczg nastepujgcych
kategorii 0oséb: pracownicy Zamawiajgcego oraz pracownicy grupy NCBR (w tym m.in.
NCBR+ sp. z 0.0., IDEAS NCBR sp. z 0.0., NCBR Investment Fund ASI S. A.), eksperci,
prelegenci oraz uczestnicy wydarzen promujgcych dziatania NCBR, beneficjenci..

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy na podstawie niniejszej
Umowy odbywa sie wylgcznie w celu realizacji Umowy gtéwnej na polecenie
Administratora.

4. Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi sie do
nastepujgcych kategorii przetwarzan: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
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przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie Ilub
tgczenie, usuwanie i niszczenie.

Umowa niniejsza jest zgodna z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej ,RODO”) oraz powigzanymi z nim powszechnie
obowigzujgcymi przepisami prawa polskiego.

Dane osobowe przetwarzane sg w celu realizacji Umowy gtdéwnej. Podmiot przetwarzajgcy
zobowigzuje sie do przetwarzania powierzanych mu danych osobowych wytgcznie w
zakresie i celu niezbednym do realizacji obowigzkéw wynikajgcych z Umowy gtownej.

§2
. Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu artykutu
4 pkt 7 RODO.

. Podmiot przetwarzajagcy oswiadcza, ze zapewnia:

a. wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetnito wymogi RODO i chronito prawa os6b,
ktérych dane dotycza,

b. dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi dla zapewnienia
spetnienia wymogow oraz zapewnienia ochrony praw osob, ktérych dotyczg dane
osobowe, przekazywane na podstawie niniejszej umowy, zgodnie z witasciwymi
przepisami krajowymi, a takze przyjetag przez Podmiot przetwarzajgcy
dokumentacjg ochrony danych.

. W celu prawidtowej realizacji Umowy gtéwnej, Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych w odniesieniu do rodzajéw danych
oraz kategorii oséb, o ktérych mowa w § 1 niniejszej Umowy.

§3

Podmiot przetwarzajgcy zobowigzuje sie niniejszym:

a) przetwarza¢ dane osobowe zgodnie z obowigzujgcymi przepisami prawa oraz
zasadami ochrony okreslonymi w niniejszej Umowie;

b) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora —
co dotyczy takze przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajgcy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy zobowigzany jest poinformowa¢ Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny;
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c)

niezwtocznie informowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajgcego,
wydane mu polecenie stanowi naruszenie przepisow RODO lub innych przepiséw Unii
Europejskiej lub przepiséw krajowych o ochronie danych osobowych.

dopusci¢ do przetwarzania danych osobowych wylgcznie osoby posiadajgce
upowaznienie nadane przez Podmiot przetwarzajgcy oraz zapewnié, aby osoby
upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oséb upowaznionych
do przetwarzania danych osobowych ;

niezwiocznie informowac¢ Administratora o obowigzku prawnym udostepnienia danych
osobowych, chyba Ze powszechnie obowigzujgce przepisy zabraniajg udzielenia takiej
informaciji z uwagi na wazny interes publiczny;

podejmowac wszelkie Srodki techniczne i organizacyjne wymagane na mocy Artykutu
32 RODO, aby zapewni¢ stopien bezpieczehstwa przetwarzania danych osobowych
odpowiadajacy ryzyku naruszenia praw lub wolnosci osob, ktérych dane dotyczg, w
szczegolnosci:

¢ pseudonimizacje lub szyfrowanie danych osobowych,

e zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
systemdw i ustug przetwarzania danych osobowych,

e zdolnos¢ do szybkiego przywrécenia danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

przestrzega¢ warunkow korzystania z ustug innego Podmiotu przetwarzajgcego, o
ktorych mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzezeniem § 4 ponizej;

uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu
informacje, pomaga¢ Administratorowi wywigza¢ sie z obowigzkéw okreslonych w
Artykutach 32 — 36 RODO;

niezwtocznie informowaé Administratora o tym, Zze osoba ktérej dane osobowych
dotyczg, skierowata do Podmiotu przetwarzajgcego korespondencje zawierajgcag
zgdanie w zakresie wykonania praw, o ktérych mowa w rozdziale 11l RODO, jak réwniez
udostepnia¢ tresc¢ tej korespondencii;

udostepniaé Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekcji i przyczyniania sie do nich;

po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajgcy ma obowigzek usungé lub zwréci¢ Administratorowi — w
zaleznosci od decyzji Administratora - wszelkie dane osobowe, ktére zostaty mu
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powierzone, jak rowniez usung¢ ich istniejgce kopie, chyba ze przepisy prawa
powszechnego nakazujg przechowywanie tych danych.

§4
Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez
Podmiot przetwarzajgcy podmiotowi trzeciemu (dalszemu przetwarzajgcemu) jest
dopuszczalne wytgcznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do
konkretnego dalszego przetwarzajgcego, ktérej wzér stanowi zatgcznik nr 1 do umowy.

. W przypadku opisanym w ust. 1 Podmiot przetwarzajgcy zobligowany bedzie do
umownego zobowigzania w formie pisemnej, kazdego z dalszych przetwarzajgcych do
przestrzegania takich samych obowigzkéw i zasad, jakie dotyczg Podmiotu
przetwarzajgcego wzgledem Administratora na podstawie niniejszej umowy oraz przepisow
RODO, a takze innych odnosnych przepiséw dotyczacych ochrony danych osobowych.

Podmiot przetwarzajgcy w razie skorzystania z ustug dalszego przetwarzajgcego
zobowigzuje sie nadto zapewnic, by przetwarzanie danych przez ten podmiot odbywato sie
wytgcznie w celu i w zakresie opisanym w niniejszej Umowie.

§5
Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia rejestru kategorii czynnosci
przetwarzania, na zasadach, o ktérych mowa w Artykule 30 ust. 2 RODO, ktéry zawieraé
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO.

Podmiot przetwarzajgcy w przypadkach, o ktérych mowa w Artykule 37 ust. 1 RODO
zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajgcy powiadomi Administratora, wskazujgc
dane kontaktowe inspektora.

Podmiot przetwarzajgcy zobowigzuje sie do udzielania Administratorowi na kazde zgdanie
informaciji na temat przetwarzania powierzonych danych osobowych, a w szczegdlnosci do
niezwtocznego informowania o kazdym przypadku naruszenia w zakresie ochrony danych
osobowych.

Podmiot przetwarzajgcy zobowigzany jest do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wtasciwych srodkow
naprawczych. Podmiot przetwarzajgcy zobowigzany jest do udostepnienia procedur, o
ktorych mowa w zdaniu poprzedzajgcym, na Zzgdanie Administratora. Podmiot
przetwarzajgcy zobowigzany jest do udzielenia odpowiedzi w terminie 3 dni od przestania
przez Administratora Zzgdania w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajgcy bez
zbednej zwitoki, jednak nie pdzniej niz 24 godziny od powziecia wiadomosci o naruszeniu,
zgtasza ten fakt Administratorowi wskazujgc w zgtoszeniu:
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10.

11.

12.

13.

- opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie oraz przyblizong liczbe oséb, ktérych dane dotyczg oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyskac¢ informacje,

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e opis srodkow zastosowanych lub proponowanych przez podmiot przetwarzajgcy w
celu zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy:
iod@ncbr.gov.pl .

Jezeli informaciji, o ktérych mowa w ust. 5 powyzej, nie da sie ustali¢ w tym samym czasie,
Podmiot przetwarzajgcy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwtoki.

Do czasu przekazania Podmiotowi przetwarzajgcemu instrukcji postepowania w zwigzku
z naruszeniem ochrony danych osobowych, Podmiot przetwarzajgcy podejmuje bez
zbednej zwioki wszelkie dziatania majgce na celu ograniczenie i naprawienie negatywnych
skutkéw naruszenia.

Podmiot przetwarzajgcy dokumentuje wszelkie naruszenia ochrony danych osobowych
powierzonych mu przez Administratora, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze, jak rowniez udostepnia te
dokumentacje na zgdanie Administratora.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania swoich pracownikéw i
innych osob, przy pomocy ktoérych przetwarza powierzone dane osobowe, jak za wiasne
dziatania i zaniechanie.

Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych w sposdb naruszajgcy przepisy RODO, jesli nie dopetnit obowigzkow
natozonych na niego przez RODO lub gdy dziatat niezgodnie ze zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

Podmiot przetwarzajgcy ma obowigzek wspotdziataé z Administratorem na jego zgdanie w
zakresie ustalenia przyczyn szkody wyrzgdzonej osobie, ktérej dane dotycza, jak réwniez
zapewnia, ze obowigzek ten bedzie wypetniaé bezposrednio dalszy przetwarzajgcy w
stosunku do Administratora.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajgcego
uchybien w zakresie realizacji niniejszej Umowy prowadzgcych do naruszenia
bezpieczehnstwa powierzonych do przetwarzania danych osobowych, Administrator
uprawniony bedzie do:

a) zadania niezwlocznego usuniecia uchybien;
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14.

15.

b) rozwigzania niniejszej umowy oraz Umowy gidwnej bez zachowania okresu
wypowiedzenia.

W przypadku, gdy Administrator zaptaci odszkodowanie za calg wyrzadzong szkode
spowodowang przetwarzaniem, ma prawo zgdania od Podmiotu przetwarzajgcego zwrotu
czesci odszkodowania odpowiadajgcej czesci szkody, za ktérg ponosi on
odpowiedzialnosé.

Kazda ze stron odpowiada za szkody wyrzadzone drugiej stronie oraz osobom trzecim w
zwigzku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego, z
zastrzezeniem postanowienn RODO wskazanych powyzej.

§6

Strony zgodnie postanawiajg, ze Administrator uprawniony bedzie do dokonywania kontroli
prawidtowos$ci warunkéw przetwarzania powierzonych na podstawie niniejszej Umowy
danych osobowych przez Podmiot przetwarzajgcy, a Podmiot przetwarzajgcy zobligowany
bedzie do wspotdziatania z Administratorem w celu realizacji powyzszego zobowigzania w
mozliwe szerokim zakresie, tj. w szczegdlnosci udostepni Administratorowi wszelkie
informacje niezbedne do wykazania spetnienia przyjetych obowigzkéw oraz umozliwi
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow, w tym inspekciji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajgcym, jednak kontrola nie moze odby¢ sie podzniej niz 5 dni roboczych od
przekazania Podmiotowi przetwarzajgcemu pisemnej informac;ji.

Podmiot przetwarzajgcy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych mu danych
osobowych, w terminie 5 dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokdt pokontrolny, ktory podpisujg
przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie w terminie
uzgodnionym z Administratorem, dostosowa¢ do zalecen pokontrolnych zawartych w
protokole, majagcych na celu usuniecie uchybien i poprawe bezpieczehstwa przetwarzania
danych osobowych.

Administrator ma prawo zadania od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczgcych realizacji niniejszej Umowy.

Podmiot przetwarzajgcy zobowigzany jest zapewni¢ w umowie z dalszym przetwarzajgcym,
mozliwos¢ przeprowadzenia przez Podmiot przetwarzajgcy audytu zgodnosSci
przetwarzania danych osobowych na zasadach okre$lonych w niniejszej Umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktéry zlecit przeprowadzenia audytu, bez
prawa do zgdania zwrotu takich kosztow ani zaptaty dodatkowego wynagrodzenia.

§7
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1. Zgodnie z art. 28 ust. 3 lit. e RODO, biorgc pod uwage charakter przetwarzania, Podmiot
przetwarzajgcy w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie srodki
techniczne i organizacyjne, wywigza¢ sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO.

2. Podmiot przetwarzajgcy zobowigzany jest do wsparcia Administratora w zakresie realizacji
nastepujgcych praw podmiotéw danych:

a. Obowigzku informacyjnego, o ktérym mowa w art. 13 i 14 RODO,
Prawa dostepu do danych osobowych,
Prawa do sprostowania danych osobowych,

b

c

d. Prawa do usuniecia danych osobowych,
e. Prawa do ograniczenia przetwarzania,

f

Obowigzku informowania o sprostowaniu lub usunieciu danych osobowych lub
0 ograniczeniu przetwarzania,

g. Prawa do przenoszenia danych osobowych,
h. Prawa do sprzeciwu,

i. Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu
przetwarzaniu danych osobowych, w tym profilowaniu.

3. W przypadku otrzymania zgdania od Administratora w zakresie uzyskania wsparcia w
zwigzku z realizacjg praw wymienionych w ust. 2 Podmiot przetwarzajgcy w terminie 5 dni
od otrzymania zgdania poinformuje Administratora o wykonaniu zadania.

4. Jezeli Podmiot przetwarzajacy nie jest w stanie zrealizowaé¢ zadania, o ktérym mowa w ust.
2, jest on zobowigzany do przygotowania i przekazania wyjasnien opisujgcych przyczyny,
dla ktérych nie zrealizowat zgdania Administratora.

§8

Powierzenie przetwarzania trwa przez czas obowigzywania Umowy gtéwnej.

§9
1. Zmiana niniejszej Umowy nastgpi¢ moze wytgcznie w formie pisemnej pod rygorem
niewaznosci.
2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg odpowiednio

przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu
ochrony danych osobowych.

3. Podmiot przetwarzajgcy nie moze przenies¢ praw i obowigzkéw wynikajgcych z niniejszej
umowy bez pisemnej zgody Administratora.

4. Podmiot przetwarzajgcy oswiadcza, ze znane sg mu sankcje przewidziane za naruszenie
obowigzkéw w zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w
wyniku naruszenia przez Podmiot przetwarzajacy przepisow RODO oraz niniejszej Umowy
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6.

Administrator zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania, Podmiot
przetwarzajgcy zobowigzuje sie zwrécié Administratorowi wszelkie poniesione z tego tytutu
koszty i wydatki.

Umowa zostaje zawarta w formie elektronicznej w rozumieniu art. 78" § 1 Kodeksu
cywilnego, co oznacza, ze do jej zawarcia dochodzi w momencie opatrzenia Umowy
ostatnim wymaganym do jej zawarcia kwalifikowanym podpisem elektronicznym., Kazda ze
Stron jest uprawniona do druku dowolnej liczby egzemplarzy Umowy.

Integralng czes¢ Umowy stanowi zatgcznik nr 1: Wzoér zgody.
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Zatgcznik nr 1

Pisemna zgoda administratora danych na korzystanie przez podmiot przetwarzajacy
z ustug dalszych przetwarzajacych

Dziatajgc w imieniu administratora danych, zgodnie z § 4 ust. 1 Umowy nr ... z dnia ..., niniejszym
wyrazam zgode na korzystanie przez podmiot przetwarzajgcy z ustug dalszych przetwarzajgcych
na podstawie ww. Umowy tj. .......... (nazwa podmiotu).

W imieniu administratora danych

podpis, pieczatka, data
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ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Zatacznik nr 10 do Umowy

Lp. Pytanie Odpowiedz Uwagi
1 Czy podmiot * Dane kontaktowe
przetwarzajacy dane - tak zaplanowano IOD
osobowe planuje wyznaczenie
wyznaczyc¢/wyznaczyt - tak wyznaczono
Inspektora Ochrony .
Danych Osobowych -ne zaplan.owano o
(10D)? wyzn.ac.zema (uzasadnienie:
np. nie jest wymagane
przepisami prawa)
- zaplanowano wyznaczenie
(kiedy: podaé przewidywang
date)
2 Jezeli nie planuje
wyznaczyc/nie zostat Osoba do kontaktu.....,
wyznaczony 10D, to stanowisko/funkgja...., numer
prosze o wskazanie innej | tg|.
osoby do kontaktu w
kwestiach zwigzanych z
ochrong danych
osobowych.
3 Czy podmiot
przetwarzajgcy dane *TAK/NIE/
osobowe wprowadzit
Srodki techniczne i
organizacyjne, ktére beda
spetniaty wymogi RODO
oraz innych aktow
regulujgcych legalne
przetwarzanie danych
osobowych?
4 Czy podmiot
przetwarzajgcy dane *TAK/NIE
osobowe korzysta z
dalszych
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przetwarzajgcych dane
osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych
osobowych?

5 Jezeli podmiot
przetwarzajgcy dane *TAK/NIE
osobowe korzysta z
dalszych procesorow, to
czy sg oni zlokalizowani w
ramach Europejskiego
Obszaru Gospodarczego?

*Niepotrzebne skreéli¢/uzupemnic
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Oswiadczenie:

W imieniu podmiotu przetwarzajgcego dane osobowe /nazwa podmiotu/ na zlecenie Narodowego
Centrum Badan i Rozwoju, oswiadczam, ze powyzej przekazane informacje sg zgodne z prawda.
W przypadku zmiany ktéregokolwiek z ww. elementdéw, zobowigzuje sie niezwtocznie (nie pdzniej
niz w terminie 7 dni od wystgpienia zdarzenia) powiadomi¢ o tym Narodowe Centrum Badan i
Rozwoju.

data Imie, nazwisko/pieczatka oraz podpis osoby uprawnionej

Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju
Wypetnia 10D :

Rekomenduje/nie rekomenduje zawarcie umowy powierzenia przetwarzania danych osobowych.
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