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Ministerstwo ..
Cyfryzacji Tu tworzymy przysztosc

Szanowni Panstwo,

otaczajqca nas technologia umozliwia funkcjonowanie spoteczenstwa i gospodarki.
Jednoczesnie istnieje rowniez szereg zagrozen, ktére mogq miec¢ negatywny wptyw
na funkcjonowanie polskich przedsiebiorstw i obywateli. W 2025 r. zespoty CSIRT
otrzymaty zgtoszenia 272 941 incydentéw. Liczba ta pokazuje jak wazne jest
zapewnienie cyberbezpieczenstwa Panstwa.

W tym celu uchwalona zostata nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa. Przebudowuje ona krajowy system cyberbezpieczenstwa,
aby skutecznie reagowac na cyberzagrozenia i incydenty.

Zdaje sobie jednak sprawe, Ze jej wdrozenie bedzie wyzwaniem przede wszystkim
w nowych podmiotach kluczowych i podmiotach waznych.

Nie chcemy pozostawiac tych podmiotéw samych sobie. Dlatego przygotowalismy
zestaw pytan i odpowiedzi, ktéry ma na celu utatwi¢ podmiotom kluczowym

i podmiotom waznym stosowanie znowelizowanej ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa.

Zestaw pytan bedzie aktualizowany i uzupetniany stosownie do potrzeb podmiotéw
kluczowych i podmiotéw waznych.

Niniejszy dokument nie ma mocy prawnej i nie jest dokumentem wigzqgcym. Jest on
jednak przydatny przy dokonywaniu wyktadni przepiséw ustawy.

Ufam, ze dokument bedzie efektywnym wsparciem we wdrozeniu ustawy o krajowym
systemie cyberbezpieczenstwa.

Wiceprezes Rady Ministrow
Minister Cyfryzacji
Krzysztof Gawkowski

www.cyber.gov.pl
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1. Identyfikacja podmiotow kluczowych
i podmiotow waznych

1.1. Co musi zrobi¢ przedsiebiorca, ktory nie wie czy podlega
pod krajowy system cyberbezpieczenstwa?

Przede wszystkim taki przedsiebiorca musi zorientowac sie jaka jest jego wielkos$¢
oraz jakie dziatalnosci prowadzi. Dane finansowe przedsiebiorstwa sg wskazane
w sprawozdaniu finansowym (przestanki uznania za podmiot kluczowy lub
podmiot wazny bada sie wedtug stanu na dzien sporzadzenia sprawozdania
finansowego). Konieczne bedzie réwniez ustalenie liczby zatrudnionego
personelu. Dziatalnos¢ nalezy okresli¢ w oparciu o prawidtowo zadeklarowane
kody Polskiej Klasyfikacji Dziatalnosci (PKD) oraz dokumenty urzedowe takie jak
koncesje, zezwolenia, wpisy z rejestréw dziatalnosci regulowanej. Nastepnie
nalezy przeanalizowac art. 5 ustawy - gdzie wskazano jakie podmioty sg
podmiotami kluczowymi albo podmiotami waznymi oraz przeanalizowa¢ rodzaje
dziatalnosci wskazane w zataczniku nr 1 i nr 2 do ustawy o KSC.

1.2. Kto jest podmiotem kluczowym?

Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej wskazana w zatagczniku nr 1 do ustawy o KSC, ktéra
jest duzym przedsiebiorstwem;

2) przedsiebiorca komunikacji elektronicznej, ktéry jest srednim lub duzym
przedsiebiorstwem;

3) dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa, ktory jest
matym, Srednim lub duzym przedsiebiorstwem:;

4) niezaleznie od wielkosci podmiotu:
a) dostawca ustug DNS,
b) kwalifikowany dostawca ustug zaufania,
c) podmiot krytyczny - w rozumieniu dyrektywy CER,

d) podmiot publiczny wskazany w zatgczniku nr 1 do ustawy o KSC
w sektorze podmioty publiczne,

e) podmiot zidentyfikowany jako podmiot kluczowy przez organ
witasciwy do spraw cyberbezpieczenstwa,

f) panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy
w sektorze podmiotéw publicznych,
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g) podmiot, ktéry nie jest przedsiebiorca, a jest wskazany w zatgczniku
nr 1 do ustawy o KSC z nazwy albo poprzez okreslenie jego rodzaju,

h) operator obiektu energetyki jadrowej,
i) rejestr nazw domen najwyzszego poziomu (TLD),

j) podmiot Swiadczacy ustugi rejestracji nazw domen.

Kto jest podmiotem waznym?

Podmiotem waznym jest:

1)

2)

3)

4)

5)
6)

7)

8)

1.4.

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca
osobowosci prawnej wskazana w zataczniku nr 1 do ustawy o KSC, ktéra
jest srednim przedsiebiorstwem;

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej wskazana w zataczniku nr 2 do ustawy o KSC, ktéra
jest $rednim lub duzym przedsiebiorstwem;

niekwalifikowany dostawca ustug zaufania bedacy mikro-, matym lub
Srednim przedsiebiorstwem;

przedsiebiorca komunikacji elektronicznej bedacy mikro-, lub matym
przedsiebiorstwem;

inwestor obiektu energetyki jadrowej - niezaleznie od jego wielkosci;

podmiot zidentyfikowany jako podmiot wazny przez organ wtasciwy do
spraw cyberbezpieczenstwa;

podmiot okreslony w zatgczniku nr 2 do ustawy o KSC nazwg rodzajowa,
a ktory nie jest przedsiebiorca;

podmiot publiczny, ktéry nie jest podmiotem kluczowym oraz jest
samorzadowg jednostka budzetows, samorzadowym zaktadem
budzetowym, samorzadowsg instytucjg kultury albo spétka prawa
handlowego wykonujgca zadania o charakterze uzytecznosci publicznej
jezeli realizuje zadanie publiczne z wykorzystaniem systemow
informacyjnych.

Jakie sektory s objete ustawg?

Sektory gospodarki objete ustawg zostaty ujete w zatgczniku nr 1 i nr 2
do ustawy o KSC.

Sektory kluczowe

1) Energia

v" Wydobywanie kopalin

www.cyber.gov.pl 11



2 Ministerstwo ..
S Cyfryzadi Tu tworzymy przysztosc

v' Energia elektryczna

v Gaz

v' Energetyka jagdrowa

v Wodér
2) Transport

v" Transport lotniczy

v" Transport kolejowy

v" Transport wodny

v Transport drogowy
3) Bankowos¢ i infrastruktura rynkéw finansowych
4) Ochrona zdrowia

v'Udzielanie $wiadczen zdrowotnych i zdrowie publiczne

v" Produkcja i dystrybucja substancji czynnych, produktéw leczniczych
i wyrobéw medycznych

5) Zaopatrzenie w wode pitng i jej dystrybucja

6) Zbiorowe odprowadzanie sciekéw

7) Infrastruktura cyfrowa
v Infrastruktura cyfrowa z wytaczeniem komunikacji elektronicznej
v" Komunikacja elektroniczna

8) Zarzadzanie ustugami ICT

9) Przestrzen kosmiczna

10) Podmioty publiczne

Sektory wazne
1) Ustugi pocztowe
2) Inwestycje energetyki jadrowe;j
3) Gospodarowanie odpadami
v' Zbieranie odpadéw
v" Transport odpadow

v" Przetwarzanie odpadow, w tym sortowanie, wraz z nadzorem nad
wymienionymi dziataniami, a takze pézniejsze postepowanie
z miejscami unieszkodliwiania odpadéw
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v' Dziatania wykonywane w charakterze sprzedawcy odpadow lub
posrednika w obrocie odpadami

4) Produkcja, wytwarzanie i dystrybucja chemikaliow

5) Produkcja, przetwarzanie i dystrybucja zywnosci

6) Produkcja

v" Produkcja wyrobéw medycznych i wyrobéw medycznych do
diagnostyki in vitro

SRR NN

Produkcja urzadzen elektrycznych

Produkcja komputeréw, wyrobéw elektronicznych i optycznych

Produkcja maszyn i urzadzen, gdzie indziej niesklasyfikowana

Produkcja pojazdéw samochodowych, przyczep i naczep

v" Produkcja pozostatego sprzetu transportowego

7) Dostawcy ustug cyfrowych

8) Badania naukowe

9) Podmioty publiczne

1.5. Jak okresli¢ wielkos¢ przedsiebiorstwa?

Nalezy wzigé pod uwage progi mikro, matych i Srednich przedsiebiorstw. Przy
obliczaniu wielkosci przedsiebiorstwa uwzglednia sie réwniez przedsiebiorstwa
powigzane oraz przedsiebiorstwa partnerskie.

Rodzaj liczba zatrudnionych dane finansowe

Mikroprzedsiebiorstwo mniej niz 10 roczny obroét lub roczna
suma bilansowa nie
przekracza 2 min EUR

Mate przedsiebiorstwo mniej niz 50 roczny obrét lub roczna

suma bilansowa nie
przekracza 10 min EUR

Srednie
przedsiebiorstwo

mniej niz 250

roczny obroét nie
przekracza 50 min EUR
lub roczna suma
bilansowa nie przekracza
43 min EUR

Do personelu zatrudnionego w podmiocie wlicza sie:

e pracownikow,
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e o0soby pracujgce dla przedsiebiorstwa, podlegajace mu i uwazane za
pracownikéw na mocy prawa krajowego,
o o0sobe wykonujaca prace na podstawie umowy agencyjnej, umowy
zlecenia lub innej umowy o $wiadczenie ustug, do ktérej zgodnie
z Kodeksem cywilnym stosuje sie przepisy dotyczace zlecenia, albo
umowy o dzieto,
e wiascicieli-kierownikow,
e partneréw prowadzacych regularng dziatalno$é w przedsiebiorstwie
i czerpiagcy z niego korzysci finansowe.

Przy okre$laniu wielkosci podmiotu przydatny bedzie Kwalifikator MSP
przygotowany przez Polskg Agencje Rozwoju Przedsiebiorczosci dostepny pod
adresem https://kwalifikator.parp.gov.pl/.

1.6. Czy przy ustalaniu wielkosci przedsiebiorstwa podmiot
musi uwzglednié przedsiebiorstwa partnerskie i powigzane,
jezeli nie Swiadczy z nimi wspdlnie ustug?

Przy badaniu statusu mikro-, matych i srednich przedsiebiorstw bierze sie pod
uwage przedsiebiorstwa powiazane i przedsiebiorstwa partnerskie - ich
przychody, sume bilansows3 i liczbe pracownikéw dolicza sie przy ustalaniu
wielkos$ci podmiotu. To mogtoby oznaczaé, ze dany podmiot staje sie Srednim
przedsiebiorca, wliczajac jego przedsiebiorstwa powigzane i partnerskie - i jest
wtedy podmiotem waznym. Ale jego systemy informacyjne, stuzace $wiadczeniu
ustug, moga mieé charakter niezalezny od systemow podmiotow partnerskich

i powigzanych. Nie ma wiec powodow, aby uznawac ten podmiot za podmiot
wazny.

Niezalezno$¢ systemu informacyjnego zachodzi m.in. wtedy, gdy do swiadczenia
ustug przez podmiot nie jest konieczne dziatanie podmiotu powigzanego czy
partnerskiego. Niezaleznos¢ moze przejawiac sie réwniez pod wzgledem
zastepowalnosci sieci i systemoéw informatycznych, tj. jezeli w akceptowalnym
przez podmiot czasie oraz po akceptowalnych kosztach mozna zastgpi¢ posiadane
rozwigzanie jednego podmiotu rozwigzaniami innych, o nie gorszych
witasciwosciach funkcjonalno-technicznych.

Ponadto, jezeli podmiot wraz ze swoim przedsiebiorstwem partnerskim lub
przedsiebiorstwem powigzanym nie Swiadczy tej samej ustugi (nominalnie
podlegajacej pod krajowy system cyberbezpieczenstwa) to danych
przedsiebiorstwa partnerskiego lub powigzanego nie powinno sie ujmowac przy
ustalaniu wielko$ci przedsiebiorstwa. Swiadczenie tej samej ustugi moze polegac
na tym, ze podmioty podzielag miedzy sobg zakres obowigzkéw zwigzanych z t3
ustuga. Powinno to by¢ nalezycie udokumentowane.
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1.7. Jakie podmioty sg podmiotami kluczowymi niezaleznie od
ich wielkosci?

Podmiotami kluczowymi niezaleznie od ich wielkosci sa:

e dostawca ustug DNS,
e kwalifikowany dostawca ustug zaufania,
e podmiot krytyczny,

¢ podmiot publiczny wskazany w zatgczniku nr 1 do ustawy o KSC
w sektorze podmioty publiczne,

e podmiot zidentyfikowany jako podmiot kluczowy w drodze decyzji
administracyjnej organu wtasciwego do spraw cyberbezpieczenstwa,

e panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy
w drodze decyzji administracyjnej Ministra Cyfryzacji,

e podmiot, ktéry nie jest przedsiebiorca, a jest wskazany w zatagczniku nr 1
do ustawy o KSC z nazwy albo przez okreslenie jego rodzaju,

e podmiot bedacy operatorem obiektu energetyki jagdrowe;j,
e rejestr nazw domen najwyzszego poziomu (TLD),
e podmiot Swiadczacy ustugi rejestracji nazw domen.

1.8. Czy wszystkie podmioty publiczne podlegaja pod ustawe
o krajowym systemie cyberbezpieczenstwa?

Ustawe stosuje sie do podmiotéw publicznych wskazanych w zatgczniku nr 1i 2
do ustawy o KSC.

Podmioty wskazane w zataczniku nr 1 do ustawy o KSC w sektorze ,podmioty
publiczne” sg podmiotami kluczowymi niezaleznie od wielkosci podmiotu.

Podmioty wskazane w zataczniku nr 2 do ustawy o KSC w sektorze ,podmioty
publiczne” s3 podmiotami waznymi niezaleznie od wielkosci podmiotu.

Oznacza to, ze podlegajg obowigzkowi wpisu do wykazu. Nie robig tego jednak
samodzielnie. Wpisanie podmiotéw publicznych do wykazu nastepuje z urzedu,
a podmiot zostaje o tym zawiadomiony. Takiego wpisu dokonuje minister
witasciwy do spraw informatyzacji na podstawie:

e Danych zawartych w rejestrach publicznych
e Danych zawartych w bazie adreséw elektronicznych
e Danych przekazanych przez wtasciwe organy nadzorcze

Jezeli minister wtasciwy do spraw informatyzacji stwierdzi brak danych, ktére
wymagane sg do dokonania wpisu do wykazu, zwrdci sie do takiego podmiotu
z wezwaniem do uzupetnienia danych, w terminie 6 w miesiecy od dnia
doreczenia wezwania.
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Przyktadowe podmioty publiczne bedgce podmiotami kluczowymi to: starostwa
powiatowe, instytuty badawcze, panstwowe instytucje kultury, wojewodzkie
fundusze ochrony $rodowiska i gospodarki wodne;j.

Urzad gminy jest podmiotem kluczowym i podlega wpisowi do wykazu jako ten
podmiot tylko jezeli zatrudnia na dzien 1 stycznia danego roku w przeliczeniu na
petny etat czasu pracy na podstawie umowy o prace co najmniej 50 osob.
Pozostate urzedy gminy bedace samorzadowymi jednostkami budzetowymi sg
podmiotami waznymi.

1.9. Czy wszyscy przedsiebiorcy telekomunikacyjni podlegaja
pod ustawe o krajowym systemie cyberbezpieczenstwa?

Wszyscy przedsiebiorcy telekomunikacyjni niezaleznie od ich wielkosSci podlegaja
pod ustawe. Status podmiotu bedzie sie jednak réznit od wielkosci.

Przedsiebiorca telekomunikacyjny
Wielkos$¢ Rodzaj
Duzy przedsiebiorca podmiot kluczowy
Sredni przedsiebiorca podmiot kluczowy
Maty przedsiebiorca podmiot wazny
Mikroprzedsiebiorca podmiot wazny

1.10. Co w przypadku, gdy podmiot spetnia kryteria zaréwno
dla podmiotu kluczowego jak i podmiotu waznego?

Podmiot spetniajacy kryteria dla podmiotu kluczowego oraz podmiotu waznego
jest podmiotem kluczowym i tak go nalezy traktowac.

1.11. Czym sie r6zni podmiot kluczowy od podmiotu waznego?

Upraszczajac, co do zasady podmiotem kluczowym jest duzy przedsiebiorca
wskazany w zataczniku nr 1 do ustawy. Podmiotem waznym jest Sredni
przedsiebiorca wskazany w zatgczniku nr 1 do ustawy o KSC oraz duzy i sredni
przedsiebiorca prowadzacy dziatalnos¢ okreslong w zataczniku nr 2 do ustawy.
Jednakze istnieje od tego szereg wyjatkow.

Merytoryczne obowiazki podmiotu kluczowego i podmiotu waznego s3 takie
same. Réznica sprowadza sie do zakresu czynnosci nadzorczych, ktére moga
prowadzi¢ organy wtasciwe do spraw cyberbezpieczeristwa. Nadzér nad
podmiotami kluczowymi ma charakter ex ante, a nadzér nad podmiotami waznymi
ex post. Podmioty kluczowe majg obowigzek przeprowadzi¢ audyt co 3 lata oraz
na zadanie organu wtasciwego do spraw cyberbezpieczenstwa. Podmioty wazne
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przeprowadzajg audyt wytgcznie na zagdanie organu wtasciwego do spraw
cyberbezpieczenstwa.

1.12. Czy podmiot kluczowy lub podmiot wazny otrzymuja
decyzje administracyjng o ich kwalifikac;ji?

Nie - kazdy podmiot prowadzacy dziatalnos¢ wskazang w zatgcznikach nr 1i 2 do
ustawy o KSC musi przeanalizowac czy jest podmiotem kluczowym lub
podmiotem waznym.

Istnieje od tego wyjatek - organy wtasciwe do spraw cyberbezpieczenstwa moga
uznac za podmiot kluczowy lub wazny podmiot, ktéry co do zasady nie spetnia
wymogow ustawowych, ale spetnia jedng z nastepujacych przestanek:

1) jako jedyny swiadczy ustuge, ktéra ma kluczowe znaczenie dla krytycznej
dziatalnosci spotecznej lub gospodarczej,

2) zaktdcenie $wiadczenia ustugi przez niego spowoduje powazne zagrozenie
dla bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub
obronnosci,

3) zaktdcenie $wiadczenia ustugi przez niego spowoduje ryzyko systemowe
zaprzestania Swiadczenia ustug przez podmioty kluczowe lub podmioty
wazne lub

4) S$wiadczenie przez niego ustug ma istotne znaczenie na poziomie krajowym
lub wojewddztwa lub ma znaczenie dla dwdch lub wiecej sektoréow
okreslonych w zataczniku nr 1 lub 2 do ustawy.

Przepis ten ma zagwarantowac, ze w krajowym systemie cyberbezpieczeristwa
znajda sie wszystkie podmioty prowadzace szczegdlnie istotng dla paristwa

i spoteczenstwa dziatalnos¢. Jak wykazaty doswiadczenia pandemii w wielu
przypadkach zaprzestanie dziatalnosci przez stosunkowo maty podmiot moze
miec bardzo szerokie skutki dla innej dziatalnosci, np. w sektorze energetyki czy
przemysle. Tego rodzaju podmioty musza znalez¢ sie w krajowym systemie
cyberbezpieczenstwa.

1.13. Czy organ wtasciwy do spraw cyberbezpieczernstwa moze
skierowac zapytanie do podmiotu w sprawie ustalenia czy
jest podmiotem kluczowym lub podmiotem waznym?

Tak, organ wtasciwy do spraw cyberbezpieczenstwa moze odpytaé kazdy podmiot
i zadac przedstawienia informacji umozliwiajacych identyfikacje podmiotu jako
podmiot kluczowy lub podmiot wazny.
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1.14. Kiedy podmiot kluczowy lub podmiot wazny podlega pod
wtasciwosc polskich organéw?

Jezeli podmioty kluczowe lub podmioty wazne majg miejsce zamieszkania na
terytorium Rzeczypospolitej Polskiej lub prowadza dziatalno$¢ na terytorium
Rzeczypospolitej Polskiej przez swoje siedziby, oddziaty lub w ramach dziatalnosci
transgranicznej to podlegajg pod wtasciwos¢ polskich organéw.

Przedsiebiorcy komunikacji elektronicznej podlegajg pod wtasciwos¢ polskich
organow, jezeli Swiadczg swoje ustugi na terytorium Rzeczypospolitej Polskiej.

Ustawe o KSC stosuje sie do podmiotéw publicznych niezaleznie od miejsca ich
siedziby - obejmie wiec ona polskie placéwki dyplomatyczne i konsularne.

1.15. Jakie sg wyjatki od jurysdykcji polskiej?

Wyjatki dotycza niektérych podmiotéw z sektoréw infrastruktury cyfrowej,
zarzadzania ustugami ICT oraz dostawcow ustug cyfrowych. Jesli te podmioty
Swiadcza ustugi na terenie Polski, to podlegajg ustawie jesli Polska jest gtéwnym
miejscem prowadzenia dziatalnosci przez ten podmiot. Kryterium to jest ustalane
w sposob schodkowy:

1) Gtéwnym miejscem prowadzenia dziatalnosci jest panstwo cztonkowskie
Unii Europejskiej, w ktérym ma siedzibe kierownik podmiotu podejmujacy
decyzje w sprawie systemu zarzadzania bezpieczenstwem informacji.

2) Jezeli tej informacji nie mozna ustalié, to gtdwnym miejscem prowadzenia
dziatalnosci jest panistwo cztonkowskie Unii Europejskiej, w ktérym sg
realizowane zadania zwigzane z systemem zarzgdzania bezpieczenstwem
informacji.

3) Jezeliitej informacji nie mozna ustali¢ to gtéwnym miejscem prowadzenia
dziatalnosci jest panstwo cztonkowskie UE.

1.16. Czy szkoty (podstawowe), przedszkola réowniez sa
podmiotami KSC?

Podmiotami krajowego systemu cyberbezpieczenstwa sg m.in. jednostki
budzetowe - szkoty publiczne czy przedszkola s3 jednostkami budzetowymi.
Jednoczesnie ustawa przewiduje dla tego typu mniejszych jednostek uproszczone
wymagania cyberbezpieczenstwa, okreslone w zataczniku nr 4 do ustawy oraz
mozliwosé tworzenia, np. przez gmine, wspolnych jednostek obstugowych

z zakresu cyberbezpieczenstwa.
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1.17. Kiedy uczelnia staje sie organizacjg badawcza
W rozumieniu ustawy?

Jezeli uczelnia w ramach swojej podstawowej dziatalnosci prowadzi badania
aplikacyjne lub prace rozwojowe za pomocg systeméw informacyjnych to taka
uczelnia bedzie organizacjg badawcza - podmiotem waznym zobligowanym do
wdrozenia systemu zarzadzania bezpieczenstwem informacji wskazanego w art. 8
ust. 1 ustawy.

Przy czym sformutowanie "za pomocg systemoéw informacyjnych" nalezy rozumieé
w ten sposoéb, ze bez systemu informacyjnego przeprowadzenie badan
naukowych lub prac rozwojowych jest niemozliwe. Nie chodzi tutaj o tylko zwykte
udokumentowanie tego rodzaju dziatan, a faktyczne prowadzenie badan
naukowych lub prac rozwojowych np. poprzez prowadzenie symulacji, obliczenia,
przetwarzanie duzej ilosci danych itd.

1.18. Czy przedsiebiorca komunikacji elektronicznej w swietle
ustawy moze by¢ dostawcgy sieci dostarczania tresci
(Content Delivery Network)?

Ustawa rozgraniczyta te definicje, wyraznie wskazujac, ze za dostawce sieci
dostarczania tresci nie uznaje sie przedsiebiorcy komunikacji elektroniczne;j.
Przedsiebiorcy komunikacji elektronicznej i Swiadczone przez nich ustugi
podlegaja rezimowi ustawy - ich ustugi CDN tez beda podlegac pod rezim ustawy
jako ustugi komunikacji elektroniczne;.

1.19. Czy maty przedsiebiorca komunikacji elektronicznej
bedacy jednoczesnie dostawca ustugi dostepu do Internetu
oraz swiadczacy ustuge DNS bedzie podmiotem kluczowym
czy podmiotem waznym?

Taki podmiot bedzie podmiotem waznym.

Dostawca ustugi DNS jest podmiotem kluczowym niezaleznie od wielkosci
podmiotu. Jednakze definicja wskazuje, ze jest to podmiot, ktory swiadczy
dostepne publicznie rekurencyjne ustugi rozpoznawania nazw domen na rzecz
ogotu uzytkownikéw koncowych Internetu lub autorytatywne ustugi
rozpoznawania nazw domen do uzytku ogétu uzytkownikow koncowych
Internetu, z wyjatkiem gtownych serweréw nazw. Definicja wskazuje, ze chodzi
o ustugi Swiadczone publicznie dla ogétu uzytkownikéw Internetu a nie tylko dla
witasnych uzytkownikdw.

Po drugie wyjasnienia Organu Europejskich Regulatorow tacznosci Elektronicznej
(BEREC) wskazuja, ze serwery DNS udostepniane przez dostawce ustug
internetowych w ramach ustugi dostepu do Internetu stanowig w praktyce czes$¢

www.cyber.gov.pl 19



2 Ministerstwo ..
S Cyfryzadi Tu tworzymy przysztosc

tej ustugi, poniewaz s one instalowane automatycznie w momencie uruchomienia
potaczenia, a bez nich ustuga dostepu do internetu bytaby praktycznie
bezuzyteczna dla przecietnego uzytkownika koncowego. Sg wiec one elementem
ustugi dostepu do Internetu a nie samodzielng ustuga.

W konsekwengiji nie nalezy traktowaé matego dostawcy ustugi dostepu do
Internetu jako dostawce ustugi DNS, poniewaz ta ustuga nie jest ustugg
samodzielna, a jedynie elementem ustugi dostepu do internetu.

BEREC Guidelines on the Implementation of the Open Internet Regulation
https.//www.berec.europa.eu/sites/default/files/files/document_register_store/2
022/6/BoR_%2822%29 81 Update to the BEREC Guidelines_on_the Impleme
ntation of the Open Internet Regulation.pdf

1.20. Co, jesli przedsiebiorca dokona nieprawidtowej
samoidentyfikacji?

Firmy, ktére nie zarejestruja sie w wykazie bedg wpisywane z urzedu przez organy
witasciwe do spraw cyberbezpieczenstwa. Konsekwencja takiego dziatania moga
by¢ jednak czynnosci nadzorcze nad podmiotem lub w dalszej perspektywie
natozenie administracyjnej kary pieniezne;.

Natomiast podmiot wpisany do wykazu podmiotow kluczowych i podmiotow
waznych, ktéry nie podlega pod ustawe, bedzie mogt by¢ wykreslony z wykazu
przez organ wiasciwy do spraw cyberbezpieczenstwa.

1.21. Czy spotka IT realizujgca zadania z zakresu
cyberbezpieczenstwa tylko dla wtasnej grupy kapitatowej
podlega znowelizowanej KSC?

Tak, jezeli jest co najmniej matym przedsiebiorstwem. Skoro tego typu podmioty
Swiadcza ustugi np. obstugi incydentow, przetwarzajac przy tym wrazliwe dane
swoich klientéw, to powinny spetnia¢ wymogi z zakresu cyberbezpieczenstwa.

1.22. Kim jest dostawca ustug chmurowych?

Dostawca ustug chmurowych jest to podmiot Swiadczacy ustugi przetwarzania
danych w modelu chmury obliczeniowej, zapewniajgc uzytkownikowi na zadanie
zdalny dostep do skalowalnych oraz elastycznych zasobéw IT - m.in. mocy
obliczeniowej, pamieci, oprogramowania lub platform. Obejmuje to

w szczegdlnosci ustugi w modelu infrastruktura jako ustuga (1aaS), platforma jako
ustuga (PaaS) oraz oprogramowanie jako ustuga (SaaS).Ustugi te moga by¢
Swiadczone w réznych modelach wdrozeniowych, np. chmurze prywatnej,
publicznej, hybrydowej, czy wspdlnotowe;.

Przy identyfikacji, czy dany dostawca jest dostawcg ustug chmurowych nalezy
przede wszystkim zwrdci¢ uwage na cel i funkcjonalnos$é ustugi, tj. czy ustuga
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zapewnia uzytkownikowi bezposredni dostep do skalowalnej i elastycznej puli
zasobow obliczeniowych. W niektérych sytuacjach, w modelu SaaS, dostawca
moze byc jedynie dostawca oprogramowania, a nie dostawca chmury
obliczeniowe]. Moze to mie¢ miejsce w sytuacji, w ktorej dostawca
oprogramowania korzysta jedynie z chmury obliczeniowej, ale nie jest jej
dostawca, a dane oprogramowanie uruchamiane jest u odbiorcy na zasadzie on-
premise.

1.23. Czy w zakres definicji dostawcy ustug zarzadzanych
w zakresie cyberbezpieczenstwa wchodza dostawcy
oprogramowania?

Nie, nie wchodza. Dostawcy oprogramowania co do zasady s regulowani przez
Cyber Resilience Act.
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2. Wykaz podmiotéw kluczowych i podmiotow
waznych

2.1. Kiedy nalezy zarejestrowac sie w wykazie podmiotow
kluczowych i podmiotow waznych?

Podmioty spetniajace wymogi dla podmiotéw kluczowych i podmiotéw waznych
beda obowigzane do zarejestrowania sie w tym rejestrze w terminie 6 miesiecy od
dnia spetnienia przestanek uznania za podmiot kluczowy albo podmiot wazny.

Pierwsza taka analize nalezy przeprowadzié¢ wiec na moment wejscia w zycie
ustawy, czyli dzien 3 kwietnia 2026 r.

Podmioty, ktére na dzien wejscia w zycie ustawy, tj. 3 kwietnia 2026 r., spetniaja
warunki uznania za podmiot kluczowy lub podmiot wazny sa obowigzane ztozy¢
whiosek o wpis do wykazu do 3 pazdziernika 2026 r.

Whisu dokonuje sie za pomoca systemu S46.

2.2. W jaki sposéb nalezy ztozy¢ wniosek o wpis do wykazu
podmiotéw kluczowych i podmiotéw waznych?

Whioski beda sktadane w systemie teleinformatycznym S46. Whniosek bedzie
mogt by¢ podpisany kwalifikowanym podpisem elektronicznym, podpisem
zaufanym, podpisem osobistym kierownika podmiotu kluczowego lub podmiotu
waznego albo osoby upowaznionej albo kwalifikowang pieczecia elektroniczna.

2.3. Ktore podmioty zostana wpisane do wykazu z urzedu?

Minister witasciwy do spraw informatyzacji dokona z urzedu wpisu do wykazu:

e przedsiebiorcow telekomunikacyjnych,

e dostawcéw ustug zaufania,

e podmiotéw publicznych,

e dotychczasowych operatoréw ustug kluczowych.

Takiego wpisu dokonuje sie na podstawie danych zawartych w rejestrach
publicznych, danych zawartych w bazie adreséw elektronicznych oraz danych
przekazanych przez wtasciwe organy nadzorcze.

Jezeli minister wiasciwy do spraw informatyzacji stwierdzi brak danych, ktére
wymagane sg do dokonania wpisu do wykazu, zwrdci sie do takiego podmiotu
z wezwaniem do uzupetnienia danych, w terminie 6 w miesiecy od dnia
doreczenia wezwania.

Doreczenie jest realizowane na adres do doreczen elektronicznych lub
z wykorzystaniem publicznej ustugi hybrydowej, o ktérych mowa w ustawie
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o doreczeniach elektronicznych. W przypadku przedsiebiorcow
telekomunikacyjnych doreczenie moze by¢ realizowane za pomocg Platformy
Ustug Elektronicznych Urzedu Komunikacji Elektronicznej.

Wezwanie zawiera w szczegdlnosci:
e dane podmiotu wpisane do Wykazu KSC,
e wskazanie brakujacych danych, ktére podmiot musi uzupetnié,

e dane pozwalajace na zalogowanie sie do aplikacji Wykaz KSC na konto
podmiotu.

Podmiot wpisany z urzedu otrzyma zawiadomienie o tym fakcie.

Wobec tego konieczne jest aby jak najszybciej podmioty publiczne, ktére tego nie
zrobity, zatozyty i aktywowaty adres do doreczen elektronicznych.

2.4. Czy organ wtasciwy do spraw cyberbezpieczenstwa moze
wpisac z urzedu podmiot do wykazu podmiotow
kluczowych i podmiotow waznych?

Tak, organ wtasciwy do spraw cyberbezpieczenstwa bedzie mogt rowniez

z urzedu wpisac¢ dany podmiot do wykazu podmiotéw kluczowych i podmiotow
waznych jezeli podmiot spetnia kryteria podmiotu kluczowego lub podmiotu
waznego, a podmiot ten nie wpisat sie do wykazu w terminie 6 miesiecy od
spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny. To
rozwigzanie gwarantuje, ze nawet jesli dany podmiot nie bedzie chciat sie wpisac¢
do wykazu, bedzie mozliwe wtaczenie go do rejestru.

2.5. Czy spétka uznana za operatora ustugi kluczowej musi
wpisac sie do wykazu podmiotéw kluczowych i podmiotow
waznych?

Operatorzy ustug kluczowych zostang wpisani do wykazu podmiotéw kluczowych
i podmiotow waznych z urzedu przez Ministra Cyfryzaciji.

2.6. Czy wszystkie urzedy gmin staja sie automatycznie
podmiotem waznym lub kluczowym? Czy urzad otrzyma
decyzje o ujeciu w rejestrze jako podmiot kluczowy lub
wazny?

Wszystkie urzedy gmin stang sie podmiotami krajowego systemu

cyberbezpieczenstwa. Urzedy gmin, ktére zatrudniajg na dzien 1 stycznia danego
roku w przeliczeniu na petny wymiar czasu pracy na podstawie umowy o prace co
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najmniej 50 oséb bedg podmiotami kluczowymi. Pozostate urzedy gmin beda co
do zasady podmiotami waznymi.

Minister Cyfryzacji wpisze z urzedu wszystkie urzedy gmin do wykazu podmiotéw
kluczowych i podmiotéw waznych - podmioty te otrzymajg ewentualnie wezwanie
do uzupetnienia brakujacych danych.

2.7. Czy wpisowi do wykazu podmiotow kluczowych i
podmiotéw waznych podlega dziatalnos¢ faktyczna czy ta
wykazana w rejestrach publicznych?

Zaréwno w wykazie podmiotéw kluczowych i podmiotéw waznych jak i w
pozostatych rejestrach publicznych nalezy wykazywac dziatalnos¢ faktycznie
wykonywana.

2.8. Co z przedsiebiorstwem, ktorego gtéwna dziatalnos¢ nie
kwalifikuje sie do wpisania do rejestru podmiotéw waznych
i kluczowych, ale poboczna tak. Czy powinien ztozy¢
whniosek o wpis?

Ustawie KSC podlega dziatalno$¢ podmiotu wskazana w zatgcznikach do ustawy,
niezaleznie od tego, czy jest to dziatalnosé gtéwna czy pomocnicza.

Wyijatki dotyczg kilku sektorow - sektora zaopatrzenia w wode i jej dystrybucji,
zbiorowego odprowadzania sciekéw, gospodarowania odpadami, gdzie regulacje
dotycza wytacznie dziatalnosci gtéwnej. W tym przypadku istotna jest gtowna
dziatalnos¢ podmiotu.

2.9. Czy spoétki zalezne od operatora ustugi kluczowej tez
powinny zostac zgtoszone do wykazu podmiotow
kluczowych i podmiotow waznych?

Spotki zalezne od operatora ustug kluczowych powinny samodzielnie
zarejestrowac sie w wykazie podmiotéw kluczowych i podmiotéw waznych, jezeli
spetniajg kryteria podmiotu kluczowego lub podmiotu waznego.

2.10. Jakie dane beda znajdowaty sie w wykazie podmiotéw
kluczowych i podmiotéow waznych?

Wykaz bedzie zawierat wszystkie informacje niezbedne do skutecznego nadzoru
nad tymi podmiotami. Przede wszystkim beda to dane identyfikujagce podmiot -
nazwa (firma) podmiotu, sektor, podsektor i rodzaj lub rodzaje podmiotu, zgodnie
z zatgcznikiem nr 1 lub 2 do ustawy o KSC, siedzibe i adres do korespondencji,
adres do doreczen elektronicznych, jezeli zostat nadany, adres poczty
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elektronicznej, numer identyfikacji podatkowej (NIP), numer w krajowym rejestrze
urzedowym podmiotéw gospodarki narodowej (REGON) oraz numer
we witasciwym rejestrze dziatalnosci regulowanej.

Oprdcz samych danych identyfikujgcych beda w nim zawarte informacje takie jak:

1)

2)
3)

4)

5)
6)

7)

8)

9)

zakres publicznych adreséw IP wykorzystywanych przez podmiot
wykorzystywanych w sposéb ciagty;

zakres nazw domen wykorzystywane przez ten podmiot w sposéb ciagty;

dane oséb do kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa zawierajace imie i nazwisko, numer telefonu
stuzbowego oraz adres stuzbowej poczty elektronicznej (w przypadku
mikro i matych przedsiebiorcéw - jednej osoby);

w przypadku osoby ktéra bedzie petnic role administratora konta
podmiotu w systemie S46 dodatkowo numer PESEL lub niepowtarzalny
identyfikator $rodka identyfikacji elektronicznej;

numer telefonu przyporzadkowany do wykonywanej dziatalnosci;

deklaracje podmiotu, czy spetnia kryteria mikroprzedsiebiorcy, matego
przedsiebiorcy, sredniego przedsiebiorcy lub przewyzsza te progi;

informacje okreslajacg, w ktérych panstwach cztonkowskich Unii
Europejskiej podmiot wykonuje dziatalnosé, wraz z okresleniem
wykonywanej dziatalnosci;

w przypadku dostawcy ustug DNS, rejestru nazw domen najwyzszego
poziomu (TLD), podmiotu $wiadczacego ustugi rejestracji nazw domen,
dostawcy chmury obliczeniowej, dostawcy ustugi centrum przetwarzania
danych, dostawcy sieci dostarczania tresci, dostawcy ustug zarzadzanych,
dostawcy ustug zarzadzanych w zakresie cyberbezpieczenstwa, dostawcy
internetowej platformy handlowej, dostawcy wyszukiwarki internetowe;j
oraz dostawcy platformy ustug sieci spotecznosciowych -gtéwne miejsce
prowadzenia dziatalnosci;

informacje o zawarciu umowy z dostawcga ustug zarzadzanych w zakresie
bezpieczenstwa na realizacje zadan z zakresu SZBI wraz z danymi tego
podmiotu;

10) informacje o ustanowieniu przedstawiciela podmiotu kluczowego lub

podmiotu waznego z sektora infrastruktury cyfrowej, ktéry nie ma siedziby
na terytorium;

informacje w sprawie zawarcia porozumienia o wymianie informacji
w zakresie cyberbezpieczenstwa.
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3. Obowiazki podmiotow kluczowych i waznych

3.1. Jakie s3 istotne terminy wdrozenia dla podmiotéow
kluczowych i podmiotow waznych?

Whis do wykazu podmiotéw kluczowych i waznych - 6 miesiecy od spetnienia
przestanek uznania za podmiot kluczowy lub podmiot wazny.

v' 3 pazdziernika 2026 r.

Podtaczenie do systemu S46 - 12 miesiecy od spetnienia przestanek uznania za
podmiot kluczowy lub wazny.

v 3 kwietnia 2027 r.

Wdrozenie obowigzkéw z zakresu systemu zarzadzania bezpieczenstwa informaciji
SZBI po raz pierwszy - 12 miesiecy od spetnienia przestanek uznania za podmiot
kluczowy lub wazny.

v 3 kwietnia 2027 r.

Pierwszy audyt podmiotu kluczowego - 24 miesigce od spetnienia przestanek
uznania za podmiot kluczowy lub wazny.

v 3 kwietnia 2028 r.

3.2. Co musi zrobi¢ podmiot, zeby dostosowac sie do
wymogow ustawy?

Przede wszystkim przedsiebiorca powinien przeanalizowaé swojg dziatalnos¢

i odpowiedzieé sobie na pytanie czy spetnia kryteria uznania za podmiot kluczowy
lub podmiot wazny. Jezeli tak, to kolejng czynnoscig bedzie ztozenie wniosku

o wpis do wykazu podmiotéw kluczowych lub podmiotéw waznych. We wniosku
nalezy wskazaé podstawowe informacje o podmiocie, adresy oséb do kontaktu,
administratora konta podmiotu w systemie S46, informacje o zakresach adreséw
IP i domenach wykorzystywanych przez podmiot.

Co podmiot musi zrobi¢ zeby dostosowac sie do KSC:

1. Ustalenie czy podmiot kwalifikuje sie jako podmiot kluczowy lub podmiot
wazny (kryteria podmiotowe oraz kryteria wielkosciowe)

2. Ustalenie czy podmiot podlega pod regulacje sektorowe
w zakresie cyberbezpieczenstwa:

3. Podtaczenie sie do systemu S46
a. W tym zakresie wspotpraca z NASK-PIB,

b. ustalenie administratora konta podmiotu w systemie S46
i uzytkownikow systemu po stronie podmiotu
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c. wyznaczenie statych dyzuréw przy S46 - celem zgtaszania incydentéw
oraz uzyskiwania informacji zwrotnych z S46 o podatnosciach,
cyberzagrozeniach i dobrych praktykach

4. Przygotowanie i wdrozenie SZBI

a. Ustalenie kontekstu organizacji - jaka dziatalno$¢ prowadzi, jakie sg
wymagania regulacyjne, jakie sg oczekiwania klientéw i innych
partneréw organizacji

b. Opracowanie polityki bezpieczenstwa

c. Przydzielenie rél w organizacji - kto ma odpowiadad
za cyberbezpieczenstwo w organizacji oprécz zarzadu

d. Wdrozenie zarzadzania ryzykiem w podmiocie albo przeglad
dotychczas stosowanych polityk i procedur w tym zakresie

e. Widrozenie proporcjonalnych srodkéw technicznych i organizacyjnych
w podmiocie zapewniajacych poufnosé, integralnosc i dostepnos¢
informacji w szczegolnosci:

v" Przeglad dotychczasowych polityk i procedur

v" Weryfikacja obecnego i przysztego personelu pod katem
niekaralnosci, przeglad aktualnych procedur HR pod katem
bezpieczenstwa zasobow ludzkich

v" Przeglad uprawnien personelu do zasobow (aktywow) i aktualizacja
tych aktywow; cofniecie uprawnien dla personelu, ktory nie
wykonuje juz tych zadan

v Przeglad dotychczasowych dostawcéw sprzetu i oprogramowania,
przeglad umoéw zawartych z tymi dostawcami

v" Przeglad dotychczas stosowanych srodkow bezpieczenstwa
w systemach informacyjnych i wdrozenie dodatkowych
srodkéw tam gdzie jest to konieczne

v' Wdrozenie state, automatyczne gdzie mozliwe, monitoringu
systemu informacyjnego pod katem zdarzen ktére mogg by¢
incydentami, podatnos$ciami cyberzagrozeniami

v Przeglad plandw ciaggtosci dziatania, planéow awaryjnych systemu
informacyjnego, planéw odtworzenia ciggtosci po katastrofie

v Zarzadzanie aktywami - identyfikacja aktywow

v Zarzadzanie aktualizacjami - wdrozenie polityk i procedur
aktualizacji

v" Przeglad polityk i procedur w zakresie zarzadzania incydentami
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f. Ustalenie wewnetrznych procedur oraz kanatéw komunikacji
z zespotami CSIRT

5. Nawiazanie wspoétpracy roboczej z organami wtasciwymi do

spraw cyberbezpieczenstwa

6. State monitorowanie otoczenia regulacyjnego organizacji

7. Uwzglednienie w procedurach wewnetrznych skutkéw wydania

KRCH

rekomendacji Petnomocnika Rzadu ds. Cyberbezpieczenstwa,

decyzji w sprawie uznania za dostawce wysokiego ryzyka, polecenia
zabezpieczajagcego - w tym procedur majgcych na celu sprawdzenie czy
w podmiocie jest sprzet lub oprogramowanie pochodzace od dostawcy
wysokiego ryzyka.

Jakie sg podstawowe obowiazki dla podmiotu
kluczowego i podmiotu waznego w zakresie systemu
zarzadzania bezpieczennstwem informac;ji?

Podstawowym obowigzkiem podmiotéw kluczowych i podmiotéw waznych
bedzie wdrozenie systemu zarzadzania bezpieczeristwem informacji (SZBI) w
systemie informacyjnym wykorzystywanym w procesach wptywajgcych na
Swiadczenie ustugi przez ten podmiot obejmujgcego:

1)

2)

prowadzenie systematycznego szacowania ryzyka wystapienia incydentu
oraz zarzadzanie tym ryzykiem - nalezy regularnie szacowac ryzyko
(identyfikowad, analizowac, oceniac), a nastepnie podejmowac decyzje

o podejsciu do tego ryzyka;

wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkéw technicznych i organizacyjnych, uwzgledniajacych najnowszy stan
wiedzy, koszty wdrozenia, wielkos¢ podmiotu, prawdopodobienstwo
wystapienia incydentéw, narazenie podmiotu na ryzyka, skutki spoteczne

i gospodarcze, w szczegdlnosci:

Kazda z ustug $wiadczona przez podmioty kluczowe lub podmioty wazne ma
swojg specyfike, dlatego wdrazajac srodki techniczne i organizacyjne podmiot
powinien wybrac takie, ktére bedg dopasowane (odpowiednie) do jego
wielkosci, charakteru swiadczonych ustug, mozliwosci finansowych, aktualnej
wiedzy technicznej czy cyberzagrozen, a zarazem zeby te srodki byty we
witasciwej harmonii (proporcjonalne) miedzy sobg (przyktad - rozbudowany
dziat cyberbezpieczenstwa, z politykami bezpieczenstwa i odpowiednim SIEM
nie bedzie efektywny, jezeli jednoczesnie zaniedbane bedzie szkolenie
personelu z cyberhigieny). Celem jest ograniczenie nadmiernych obowigzkéw
naktadanych na podmiot i ich urealnienie przy stosowaniu. Mozna to
sformutowanie traktowac jako uelastycznienie przepisow.

www.cyber.gov.pl PAS



Ministerstwo ..
Cyfryzacji Tu tworzymy przysztosc

Nalezy wiec bardzo dobrze ustali¢ kontekst danej organizacji, jej
charakterystyke, Swiadczone ustugi, posiadane systemy, otoczenie
regulacyjne, wymogi podmiotéw trzecich.

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego,
w tym polityki tematyczne,

Polityka szacowania ryzyka powinna opisac¢ proces szacowania ryzyka
w danej organizacji.

Nalezy ustanowi¢ polityke bezpieczenstwa systemu informacyjnego
wskazujaca podejscie podmiotu do zarzadzania bezpieczenstwem
informacji wraz z przypisaniem rél w tym procesie. Polityka ta powinna by¢
adekwatna do danego podmiotu, wskazaé cele bezpieczenstwa systemu
informacyjnego, zobowiazanie do ciggtego rozwoju jak réwniez
przewidywac jej przeglad. Polityka powinna by¢ zakomunikowana osobom
zatrudnionym w podmiocie.

Polityki tematyczne -s3 to topic specific policies, o ktérych mowa w normie
ISO 27001. Zatozeniem tego przepisu jest to, aby tam gdzie to konieczne
organizacja opracowata polityki tematyczne. Przyktadowo, jesli przyczyni
sie to do lepszej ochrony to organizacja moze wprowadzi¢ polityke
bezpieczenstwa urzadzen mobilnych.

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym testowanie systemu informacyjnego,

Nalezy opracowac i wdrozy¢ procedury zarzadzania konfiguracjg urzadzen,
procedury zarzadzania zmiang w systemie informacyjnym, polityke i
procedure testowania systemu informacyjnego, procedury zarzadzanie
ryzykiem zwigzanym z nabywaniem nowych produktéw ICT, ustug ICT i
proceséw ICT, segmentacja systeméw na podstawie analizy ryzyka oraz
zapewnienie ochrony przeciwko ztosliwemu oprogramowaniu.

c) bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajace kontrole
dostepu,

Podmiot kluczowy lub podmiot wazny powinien monitorowac dostep
fizyczny do elementéw systemu informacyjnego, zapobiegac
cyberzagrozeniom majacym charakter fizyczny, zapobiegac utracie,
uszkodzeniu urzadzen wspierajagcych funkcjonowaniu systemu
informacyjnego (np. urzadzenia elektryczne).

d) bezpieczenstwo zasobow ludzkich,

Nalezy dbaé o zrozumienie wymogow bezpieczenstwa wsréd personelu.
Personel o szczegélnym dostepie do aktywoéw powinien w szczegdlny
sposéb wykonywacé swoje zadania w. Pamieta¢ nalezy o personelu
zewnetrznego dostawcy - nalezy wprowadzi¢ odpowiednie postanowienia
umowne dotyczace bezpieczenstwa oraz zachowaniu w poufnosci
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informacji. W procesie rekrutacji nalezy prowadzi¢ weryfikacje
kandydatow (np. poprzez OSINT czy poprzez wymaog dostarczenia
referencji czy zaswiadczen - przy czym nalezy pamieta¢ o wymogach
RODO i poinformowac¢ kandydatéw w ogtoszeniu, ze takie czynnosci beda
dokonywane i ze wymagana jest ich zgoda); ponadto nalezy wprowadzic¢
wewnetrzne reguty dyscyplinarne, jesli nie wynikajg z przepiséw prawa
powszechnie obowigzujacego, dotyczace przypadkdw naruszenia
obowiazkéw personelu w obszarze cyberbezpieczenstwa, wraz

z mozliwoscig wypowiedzenia umowy; w postanowieniach umownych

z personelem nalezy zawrzec zapisy dotyczace zachowania w poufnosci
informacji zwigzanych z organizacjg takze po zakonczeniu umowy.

bezpieczenstwo i ciggtosc tancucha dostaw produktéw ICT, ustug ICT

i proceséw ICT, od ktorych zalezy swiadczenie ustugi z uwzglednieniem
zwigzkéw pomiedzy bezposrednim dostawca sprzetu lub
oprogramowania a podmiotem kluczowym lub podmiotem waznym,

Nalezy wprowadzi¢ polityke tancucha dostaw obejmujaca relacje

z bezposrednimi dostawcami. W polityce nalezy wskazaé kryteria wyboru
dostawcow. W umowach z dostawcami nalezy zawiera¢ postanowienia
dotyczace cyberbezpieczeristwa m. in. obowigzek zachowania informacji
w poufnosci, obowigzek zgtaszania incydentéw do podmiotu,
informowanie o podatnosciach, wymogi dotyczace personelu podmiotu
(np. co do certyfikacji oséb) itd. Pamietac¢ przy tym nalezy, ze duzi
dostawcy sprzetu lub oprogramowania czesto majg wdrozong certyfikacje
witasnych systemoéw, osob lub produktéw, ustug z zakresu
cyberbezpieczenstwa, co z jednej strony utatwia zarzadzanie
bezpieczenstwem tancuchéw dostaw, z drugiej moze potencjalnie utrudnic
dodatkowe wymogi, zwtaszcza, jezeli zamawiajacy jest zdecydowanie
mniejszym podmiotem. Tutaj wchodzi wiec zasada proporcjonalnych
srodkéw technicznych i organizacyjnych. Organizacja powinna mieé
aktualny wykaz bezposrednich dostawcow z danymi kontaktowymi oraz
wskazaniem jakie produkty ICT, ustugi ICT czy procesy ICT dostarczaja.

Nalezy identyfikowac i ocenia¢ potencjalne ryzyko wynikajace z
bezposrednich dostawcéw sprzetu lub oprogramowania. Konieczne jest
opracowanie aktualnej listy kontatkéw z dostawcami oraz listy produktéw
ICT, ustug ICT i proceséw ICT, ktore ci dostawcy dostarczaja.

wdrazanie, dokumentowanie, testowanie i utrzymywanie:

e plandw ciagtosci dziatania (Business continuity plan - BCP)
umozliwiajacych ciggte i niezaktécone Swiadczenie ustugi oraz
zapewniajacych poufnosé, integralnos¢, dostepnosé
i autentycznosc¢ informacji,

e plandéw awaryjnych (Information System Contingency Plan -
ISCP), oraz
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e planéw odtworzenia dziatalnosci umozliwiajacych odtworzenie
systemu informacyjnego po zdarzeniu, ktére spowodowato
straty przekraczajgce zdolnosci podmiotu do odbudowy za
pomoca wtasnych srodkéw - (Disaster Recovery Plan - DRP),

g) objecie systemu informacyjnego wykorzystywanego do swiadczenia
ustugi systemem monitorowania w trybie ciggtym,

System informacyjny powinien by¢ monitorowany ciggle - chodzi o to, aby
zapewnic rozliczalnos$é dziatarn podejmowanych w systemie i analizowacé
zaistniate zdarzenia. Niekoniecznie trzeba w tym celu zatrudniaé
dodatkows osobe, mozna skorzystac z narzedzi open-source typu SIEM

i ustawi¢ adekwatne reguty. W szczegélnosci nalezy monitorowac
zdarzenia, ktére mogg by¢ przyczyna lub skutkiem incydentu.
Monitorowanie dotyczy w szczegdélnosci ruchu z i do podmiotu, dostepu
do systemu, kont z uprzywilejowanym dostepem, krytyczne pliki
konfiguracyjne i kopii zapasowej, logi z narzedzi cyberbezpieczenstwa (np.
antywiruséw, anti-spyware), zdarzenia sSrodowiskowe, ktore moga mieé
wptyw na funkcjonowanie infrastruktury systemu (zalanie, pozar itd.).

h) polityki i procedury oceny skutecznosci srodkow technicznych
i organizacyjnych,

Nalezy ustali¢, ktore aktywnosci w SZBI podmiotu bedg monitorowane,
jakie beda wskazniki (KPI), kiedy, w jakich interwatach bedg monitorowane,
kto bedzie to robit, czy nastgpi ich ewaluacja oraz kto za to bedzie
odpowiedzialny.

i) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,

Podmiot powinien dbaé o zrozumienie cyberzagrozen wsréd swojego
personelu, niezaleznie od roli personelu w organizacji.

j) podstawowe zasady cyberhigieny - jest to klauzula generalna, zmienna
z uwagi na postep technologiczny; podmiot kluczowy i podmiot wazny
musi identyfikowac te zasady w oparciu o aktualny poziom wiedzy
technicznej,

k) polityki i procedury stosowania kryptografii, w tym w stosownych
przypadkach szyfrowania,

Polityki i procedury stosowania kryptografii obejmujg m. in. jakie protokoty
i algorytmy, rozwiazania i praktyki sg zatwierdzone do uzywania

w podmiocie, kwestie zarzadzanie kluczami oraz kwestie identyfikowania
poziomu ochrony i klasyfikacji aktywoéw oraz przypisania adekwatnych
algorytmow.

I) stosowanie bezpiecznych srodkéw komunikacji elektronicznej w ramach
krajowego systemu cyberbezpieczenstwa oraz wewnatrz podmiotu,
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uwzgledniajacych uwierzytelnianie wielosktadnikowe w stosownych
przypadkach,
Przyktadowo uwierzytelnianie wielosktadnikowe powinno by¢ stosowane
przy zdalnym logowaniu, dostepie do wrazliwych informacji czy do kont
administratoréw oraz wszedzie tam gdzie podmiot uzna to za konieczne w
Swietle szacowania ryzyka.

m) zarzadzanie aktywami,

Nalezy ustali¢ klasyfikacje aktywow, polityki i procedury wtasciwego
zarzadzania aktywami, prowadzi¢ inwentaryzacje aktywow oraz dbac¢

o zwrot aktywéw po zakonczeniu umowy z personelem. Przydatna bedzie
rowniez polityka zarzagdzania nosnikami wymiennymi w organizacji.

n) polityki kontroli dostepu;

Nalezy ustali¢ polityke kontroli dostepu wskazujacg kto moze uzyskaé
dostep fizyczny i logiczny do zasobéw podmiotu. Nalezy zarzadzac
prawami dostepu i anulowac dostep dla oséb, ktére juz nie potrzebujg
dostepu do aktywow, w tym takze personelu zewnetrznego dostawcy.
Nalezy prowadzi¢ rejestr udzielonych dostepéw. Nalezy zarzadzac
tozsamosciami uzytkownikéw i systemoéw, ktére otrzymuja dostep do
zasoboéw organizacji. Powinny by¢ wdrozone bezpieczne procedury
uwierzytelniania adekwatne do klasyfikacji aktywow.

zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustugi;

Zbieranie informacji o cyberzagrozeniach i podatnosciach pozwala na
rozwoj wiasnego personelu, zwieksza dojrzato$¢ organizacji, umozliwia
prewencyjne usuniecie podatnosci w systemie lub zabezpieczenie sie
przed cyberzagrozeniem.

zarzadzanie incydentami;

Warto opracowac polityke zarzadzania incydentami, wprowadzi¢ narzedzie
do zgtaszania incydentéw wewnatrz podmiotu, wprowadzi¢ procedure
obstugi incydentéw.

stosowanie $rodkow zapobiegajacych i ograniczajacych wptyw incydentow
na bezpieczenstwo systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi, w tym:

a) stosowanie mechanizméw zapewniajacych poufnosé, integralnosé,
dostepnosé i autentycznosé danych przetwarzanych w systemie
informacyjnym,

Podmiot kluczowy i podmiot wazny powinien przyktadowo dokonywaé
kopii zapasowe;j.

b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do
zalecen producenta, z uwzglednieniem analizy wptywu aktualizacji na
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bezpieczenstwo $wiadczonej ustugi oraz poziomu krytycznosci
poszczegolnych aktualizacji,

Podmiot kluczowy i podmiot wazny ma systematycznie przeprowadzac
aktualizacje oprogramowania. Przepis ma zapobiegac sytuacji, w ktoérej
aktualizacje byty dokonywane zbyt rzadko. Podejmujac decyzje

o aktualizacji, podmiot powinien dokonac analizy wptywu aktualizacji na
bezpieczenstwo swiadczonej ustugi oraz oceni¢ poziom krytycznosci
poszczegdlnych aktualizacji. Celem tej analizy jest zabezpieczenie przed
sytuacja, w ktdrej konkretna aktualizacja oprogramowania w istocie
zagraza bezpieczenstwu swiadczonej ustugi. Podmiot kluczowy i podmiot
wazny jest odpowiedzialny za bezpieczenstwo swoich systeméw
informacyjnych. Dlatego nie powinien bezrefleksyjnie kierowac sie
zaleceniami producenta sprzetu, ale powinien samodzielnie ocenia¢ wptyw
aktualizacji na jego systemy.

c) ochrone przed nieuprawniong modyfikacja w systemie informacyjnym,

d) niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub
cyberzagrozen, w tym réwniez czasowe ograniczenie ruchu sieciowego
przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu
waznego, ktdre moze skutkowac zaktoceniem ustug swiadczonych przez
ten podmiot, majac na uwadze koniecznos¢ minimalizacji skutkéw
ograniczenia dostepnosci tych ustug, z uwagi na podjete dziatania.

Nalezy mie¢ przygotowane i wdrozone procedury uruchomienia planéw
ciggtosci dziatania. Mozliwe jest takze czasowe ,odciecie” ruchu
przychodzacego, aby uchronic sie przed incydentem.

Objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi
systemem monitorowania w trybie ciggtym nalezy rozumie¢ w ten sposéb, ze
podmiot powinien monitorowac wszelkie zdarzenia, ktore zaistniaty w systemie
informacyjnym. Celem jest nie tylko zapewnienie rozliczalnosci, ale takze
umozliwienie odtworzenia co sie stato w systemie informacyjnym w danym
momencie.

3.4. Jak zidentyfikowaé systemy informacyjne, w ktérych
nalezy wdrozy¢ system zarzadzania bezpieczenstwem
informacji (SZBI)?

Nalezy przeanalizowac procesy $wiadczenia ustug (zadan publicznych)
W organizacji oraz zidentyfikowac systemy informacyjne, ktére sg
wykorzystywane w procesach majgcych wptyw na swiadczenie tych ustug.

Przy identyfikacji proceséw nalezy nie tylko wzigé pod uwage procesy techniczne
czy organizacyjne, ale takze te procesy ktére sg zwigzane z dang ustuga i s3
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wymagane przez przepisy prawa np. procesy stuzace realizacji uprawnien
uzytkownika, klienta, konsumenta czy abonenta.

Przy identyfikacji systeméw nalezy zwrdci¢ uwage na to, czy dany system jest
konieczny do $wiadczenia ustugi, czy przetwarza dane oraz steruje procesami, od
ktérych zalezy swiadczenie ustugi, a takze czy zdarzenie w tym systemie moze
spowodowac zaprzestanie Swiadczenia ustugi. Kazdorazowo nalezy wziag¢ pod
uwage charakter danego podmiotu. Systemy, ktére s w petni odseparowane od
Swiadczenia ustugi i nie maja na nie wptywu nie podlegajg obowigzkowi wdrozenia
w nich systemu zarzadzania bezpieczenstwem informacji. Jednoczesnie moze by¢
tak, ze systemy te s niezbedne w procesie $wiadczenia ustugi, np. do
zapewnienia realizacji Swiadczen publicznych na rzecz obywateli niezbedne sg
systemy ksiegowe, bowiem bez nich podmiot publiczny nie bedzie mégt tych
Swiadczen realizowac. Wtedy nalezy rowniez ujgé te systemy w SZBI.

Obowiazkiem wdrozenia SZBI nalezy objgé systemy informacyjne zwigzane z
dziatalnoscig danego podmiotu zgodng z zatgcznikiem nr 1 lub nr 2 do ustawy.

3.5. Co powinna zawiera¢ dokumentacja systemu zarzadzania
bezpieczenstwem informacji (SZBI)?

Dokumentacja dotyczy bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie swiadczenia ustugi i moze by¢ prowadzona
w postaci elektronicznej lub w postaci papierowe;.

Zakres dokumentacji podzielono na 2 czesci. Dokumentacja normatywna to ta
czes¢ dokumentacji, ktora opisuje $wiadczong ustuge, systemy, infrastrukture oraz
funkcjonowanie bezpieczenstwa informacji w podmiocie. Dokumentacja
operacyjna potwierdza wykonywanie czynnosci opisanych w dokumentacji
normatywne;j.
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dokumentacja normatywna

edokumentacja systemu zarzadzania bezpieczenstwem informacji

edokumentacja ochrony infrastruktury, z wykorzystaniem ktérej
Swiadczona jest ustuga

edokumentacja systemu zarzadzania ciggtoscia dziatania

edokumentacja techniczna systemu informacyjnego wykorzystywanego
w procesie Swiadczenia ustugi

edokumentacja wynikajaca ze specyfiki Swiadczonej ustugi w danym
sektorze lub podsektorze

dokumentacja operacyjna

ezapisy poswiadczajace wykonywanie czynnosci wymaganych przez
postanowienia zawarte w dokumentacji normatywnej, w tym

automatycznie generowane zapisy w dziennikach systemoéw
informacyjnych (logi)

Zakres przedmiotowy dokumentacji ochrony infrastruktury

Dokumentacja charakterystyke ustugi oraz infrastruktury, w ktérej Swiadczona jest ustuga
ochrony

infrastruktury

obejmuje: ocene aktualnego stanu ochrony infrastruktury

szacowanie ryzyka dla obiektéw infrastruktury

plan postepowania z ryzykiem

opis zabezpieczen technicznych obiektow infrastruktury

zasady organizacji i wykonywania ochrony fizycznej infrastruktury

dane o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa
w art. 2 pkt 7 ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia,
chroniacej infrastrukture

Moze powstac z tego jeden dokument albo kilka. To nalezy juz do decyzji
podmiotu kluczowego i podmiotu waznego. Istotne jest, aby zakres dokumentacji
zostat zachowany.

Zakres dokumentacji operacyjnej powinien by¢ adekwatny do danego systemu
operacyjnego.
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W dokumentacji SZBI powinny by¢ ujete wszystkie elementy wskazane w art. 8.

Wazne jest, aby podmiot dbat o bezpieczenstwo dokumentacji. Nalezy zapewnié
dostepnos$¢ dokumentacji dla uprawnionych oséb (zasada need to know) w zakresie
niezbednym do realizacji zadan. Ograniczy to ryzyko ujawnienia informacji

z dokumentacji osobom nieuprawnionym. Organizacja powinna ustali¢ kto

i w jakim zakresie ma dostep do dokumentacji - na zadanie kontroli nalezy
przedstawi¢ dowdd przypisania dostepu do dokumentacji. Podmiot powinien
takze chroni¢ dokumenty pod katem fizycznym - ochrona przed uszkodzeniem
(uszkodzenie papieru czy dysku), zniszczeniem, utrata, nieuprawnionym dostepem,
niewtasciwym uzyciem lub utrats integralnosci. Konieczne jest wskazanie kto
odpowiada za dokumentacje, kto ma jg chronic¢ oraz jakie srodki wdrozono, aby
chroni¢ dokumentacje np. szkolenia, srodki fizyczne (przechowywanie papierowej
dokumentacji w zamknietym pomieszczeniu czy szafie), Srodki techniczne np.
szyfrowanie plikow z dokumentacjg. Pamietac takze nalezy o oznaczaniu
kolejnych wersji dokumentéw - utatwi to identyfikacje zmian i odnalezienie
aktualnej wersji. Aby potwierdzié, ze zniszczona dokumentacja w ogdle zaistniata,
czynnos¢ zniszczenia potwierdza sie protokotem brakowania. Te protokoty
przechowuje sie w sposdb trwaty, aby byty dostepne dla kontroleréw.

3.6. Czy musze tworzyc¢ nowa odrebng dokumentacje systemu
zarzadzania bezpieczenstwem informac;ji (SZBI)?

Nalezy najpierw przejrzec istniejgce zasoby organizacji. Organizacje, ktére
wdrozyty systemy zarzadzania bezpieczenstwem informacji wedtug jednych
z dostepnych standardéw mogg wykorzystac i dostosowac juz istniejgca
dokumentacje. Tak jak jednak wspomniano, sama dokumentacja to za mato,
zapewnienie cyberbezpieczenstwa musi byc realne, a nie papierowe.

3.7. Kupitem dokumentacje zgodng z NIS2. Czy jestem zgodny
z ustawa o KSC?

Unijne i krajowe regulacje wymagajg realnego zapewnienia cyberbezpieczenstwa.
Organizacja musi by¢ swiadoma swoich aktywow, ryzyk, cyberzagrozen

i dopasowac adekwatne Srodki techniczne i organizacyjne ograniczajgce ryzyko.
Organizacja musi mie¢ wdrozone, przetestowane i stosowane w praktyce
procedury zarzadzania incydentami. Kupiona dokumentacja, podpisana przez
zarzad i schowana w "szafie NIS2" nie zapewni realnego cyberbezpieczenstwa

W organizacji.
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3.8. Czy nalezy zapewnic szkolenia z zakresu
cyberbezpieczenstwa dla personelu podmiotu kluczowego
lub podmiotu waznego?

Tak, podmiot musi edukowaé swéj personel w obszarze cyberbezpieczenstwa.
Edukacja ta powinna odbywac sie na biezaco, powinna uwzglednia¢ obowiazki
personelu podmiotu w ramach SZBI, istniejgce procedury, a takze cyberzagrozenia
czy przyktady incydentéw z jakimi mierzy sie podmiot. Obowigzkowemu szkoleniu
podlega takze kierownik podmiotu kluczowego lub podmiotu waznego.

3.9. Jakie sa obowiazki w zakresie zarzadzania
bezpieczenstwem tancucha dostaw?

Podmiot kluczowy oraz podmiot wazny jest obowigzany wdrozy¢

adekwatne i proporcjonalne srodki techniczne i organizacyjne majace zapewnic
bezpieczenstwo i ciggtosc tancucha dostaw produktéw ICT, ustug ICT i proceséow
ICT,Jak od ktorych zalezy $wiadczenie ustugi, z uwzglednieniem zwigzkéw
pomiedzy bezposrednim dostawcy sprzetu lub oprogramowania a podmiotem
kluczowym lub podmiotem waznym. W ramach tego procesu nalezy uwzglednic¢
podatnosci zwigzane z dostawca sprzetu lub oprogramowania jak i ogélng jakos$¢
produktéw ICT, ustug ICT i proceséw ICT pochodzacych od dostawcy sprzetu lub
oprogramowania, wyniki skoordynowanej oceny bezpieczeristwa
przeprowadzonej przez Grupe Wspotpracy NIS oraz wyniki postepowania

W sprawie uznania za dostawce wysokiego ryzyka.

Whpisuje sie to w proces zarzadzania ryzykiem tancuchoéw dostaw opisany
w poradniku Agencji Unii Europejskiej do Spraw Cyberbezpieczenstwa®. Podmioty
kluczowe i podmioty wazne powinny m.in.:

e znac swoj tancuch dostaw, w tym swoich dostawcoéw oraz ryzyka zwigzane
Z nimi,

e dbac o odpowiednie wymagania z zakresu cyberbezpieczenstwa
w umowach, a w przypadku umoéw adhezyjnych z globalnymi dostawcami
wybierac tych, ktérzy posiadajg certyfikacje z zakresu
cyberbezpieczenstwa witasnych produktéw i ustug,

e inwentaryzowac swoje zasoby, monitorowac podatnosci zwigzane
z wykorzystywanym sprzetem i oprogramowaniem, np. poprzez
sprawdzanie na stronach internetowych baz podatnosci, mitygowac
zidentyfikowane podatnosci, np. poprzez aktualizacje oprogramowania,
jesli jest dostepna.
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3.10. Czy personel podmiotu kluczowego lub podmiotu
waznego podlega weryfikac;ji?

Wazng gwarancjg prawidtowego wykonywania zadan z zakresu
cyberbezpieczenstwa jest wskazanie, ze zadan tych nie moga wykonywaé osoby
skazane za przestepstwa przeciwko ochronie informacji, tj.: przestepstwa
okresdlone w rozdziale XXXIII Kodeksu karnego:

e art. 265 (ujawnienie informacji niejawnych),

e art. 266 (ujawnienie informacji stuzbowych),

e art. 267 (nielegalne uzyskanie informacji),

e art. 268 (niszczenie informac;ji),

e art. 268a (niszczenie danych w systemach),

e art. 269 (sabotaz komputerowy),

e art. 269a (zaktocanie sieci i systemow),

e art. 269b (bezprawne wykorzystanie programéw i danych).

Daje to odpowiednig gwarancje, ze zadania te bedg wykonywaty osoby dajace
rekojmie ich prawidtowej realizacji. Ograniczono sie przy tym do przestepstw
przeciwko ochronie informacji, poniewaz sg one zwigzane tematycznie

z cyberbezpieczenstwem.

Osoba musi przedstawic¢ zaswiadczenie o niekaralnosci za ww. przestepstwa.
Zaswiadczenia w tym zakresie bedg weryfikowane przez ich kierownikow
podmiotéw kluczowych i podmiotéw waznych. Po otrzymaniu zaswiadczenia
kierownik dopusci takg osobe do realizacji zadan zwigzanych z systemem
zarzadzania bezpieczenstwem informacji oraz zgtaszaniem incydentéw. Podkresli¢
nalezy, ze moga tutaj wystgpic stosunek pracy, a takze inne stosunki zatrudnienia,
np. umowa zlecenia. Jest to istotne w kontekscie przetwarzania danych
osobowych, jako ze dotyczy to danych o karalnosci w rozumieniu art. 10 RODO.
Informacje o niekaralnosci bedg przechowywane w dokumentacji pracowniczej
albo w dokumentacji zwigzanej z dang umowa w przypadku innych stosunkéw
zatrudnienia. Oczywiscie, zgodnie z RODO, takie informacje beda musiaty by¢
nalezycie chronione.

Whprowadza sie réwniez uprawnienie podmiotu kluczowego i podmiotu waznego
do wezwania osoby do ponownego przedstawienia zaswiadczenia o niekaralnosci
za przestepstwa przeciwko ochronie informacji, jezeli podmiot powezmie
uzasadnione podejrzenie, ze osoba ta zostata skazana za przestepstwo przeciwko
ochronie informacji. Podejrzenie to musi by¢ uzasadnione, w jakims$ mierze
uprawdopodobnione. Przy czym sam anonim czy zgtoszenie od sygnalisty moze
by¢ niewystarczajgce w tej mierze, trzeba wzigé¢ pod uwage, ze takie zgtoszenie
moze by¢ po prostu aktem szkalujagcym inng osobe. Rowniez uzasadnionym
dziataniem podmiotu kluczowego i podmiotu waznego nie bedzie cykliczne
wzywanie danej osoby do przedstawienia zaswiadczenia o niekaralnosci.
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3.11. Czy osoba, ktdra posiada poswiadczenie bezpieczenstwa
réowniez podlega obowigzkowej weryfikacji niekaralnosci?

Osoba, ktéra posiada wazne poswiadczenie bezpieczenstwa upowazniajgce

w zakresie dostepu do informacji niejawnych o klauzuli ,poufne” lub wyzszej nie

podlega weryfikacji niekaralnosci.

3.12. Czy przedsiebiorcy swiadczacy ustugi obstugi incydentow

maja dodatkowe obowigzki?

Tak. Nawiazujac do powszechnej miedzynarodowej praktyki (publikowanie
informacji na podstawie wzoru zawartego w pkt. 3.3 dokumentu RFC 2350
https://datatracker.ietf.org/doc/html/rfc2350), naktada sie na dostawcow ustug

zarzadzanych z zakresu cyberbezpieczenstwa obowigzek udostepniania na stronie
internetowej podstawowych informacji o swojej dziatalnosci. W celu
zrealizowania tego obowigzku wystarczy zamiesci¢ krotki plik tekstowy na stronie
internetowej dostawcy ustug zarzadzanych z zakresu cyberbezpieczenstwa.
Strona internetowa dostawcy powinna by¢ w domenie, ktérg dostawca zgtosit do
wykazu podmiotow kluczowych i podmiotéw waznych.

3.13. Jakie s3 obowiazki z zakresu cyberbezpieczenstwa dla
samorzadowych podmiotéw publicznych?

Do katalogu tych podmiotéw zaliczane beda réwniez podmioty publiczne, w tym

jednostki samorzadu terytorialnego.

Podmioty publiczne bedace podmiotami
kluczowymi.

Podmioty publiczne bedace
podmiotami waznymi

w odniesieniu do samorzadu
wojewodztwa: jednostki budzetowe oraz
zaktady budzetowe z wytgczeniem

a) jednostek organizacyjnych,
o ktérych mowa w art. 2 ustawy
z dnia 14 grudnia 2016 r. - Prawo
oswiatowe oraz ich zespotow,

b) jednostek organizacyjnych
wspierania rodziny i systemu pieczy
zastepczej, o ktérych mowa wart. 2
ust. 3 ustawy z dnia 9 czerwca 2011
r. o wspieraniu rodziny i systemie
pieczy zastepczej

wskazane w zataczniku nr 2
w sektorze podmioty publiczne, t;.
niewskazane w zataczniku nr 1

Samorzadowe jednostki budzetowe
Samorzadowe zaktady budzetowe
Samorzadowe instytucje kultury

Spotki prawa handlowego
wykonujace zadania o charakterze
uzytecznosci publicznej

w rozumieniu art. 1 ust. 2 ustawy
o gospodarce komunalnej.
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c) jednostek organizacyjnych,
o ktérych mowa wart. 6 pkt 5 ustawy
z dnia 12 marca 2004 r. o pomocy
spotecznej, oprdcz regionalnych
osrodkéw polityki spotecznej,

d) wojewddzkich urzeddéw pracy,

e) parkéw krajobrazowych i ich
zespotow,

f) jednostek obstugujacych,

o ktérych mowa w art. 8d ustawy
z dnia 5 czerwca 1998 r.

0 samorzadzie wojewddztwa,

w zakresie w jakim prowadza
wspolng obstuge jednostek,

o ktérych mowa w lit. a-e

w odniesieniu do samorzadu powiatu:
starostwo powiatowe

w odniesieniu do samorzadu gminy:
urzad gminy, jezeli zatrudnia na dzien 1
stycznia danego roku w przeliczeniu na
petny wymiar czasu pracy na podstawie
umowy o prace co najmniej 50 oséb.

Ministerstwo ..
Cyfryzacji Tu tworzymy przysztosc

Kazdorazowo nalezy przeanalizowa¢ status prawny danego podmiotu na gruncie
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

W przypadku lokalnych wodociggéw nalezatoby przeanalizowaé takze podlegtosé

pod sektor:

Zaopatrzenie
w wode pitna
ijej
dystrybucja

Podmiot dostarczajacy wode przeznaczong do spozycia przez
ludzi, w tym przedsiebiorstwo wodociggowo-kanalizacyjne,

o ktorym mowa w art. 2 pkt 4 ustawy z dnia 7 czerwca 2001 r.
0 zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu
sciekoéw, z wytaczeniem podmiotéw, dla ktérych dostarczanie
wody przeznaczonej do spozycia przez ludzi jest inng niz istotng
czescig ich ogdlnej dziatalnosci.

Samorzadowe podmioty publiczne réwniez prowadza dziatalnos¢ jako
przedsiebiorcy telekomunikacyjni, stad moga wchodzié pod podsektor komunikacji

elektroniczne;j.

Wprowadzono uproszczone wymagania dla samorzadowych podmiotéw
publicznych, ktore s3 podmiotami waznymi. Majg one charakter listy kontrolnej
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minimalnych wymogoéw takich jak inwentaryzacja zasobéw informatycznych,
weryfikacja uprawnien personelu, stosowanie oprogramowania antywirusowego,
czy stosowanie zasad cyberhigieny.

Zrezygnowano wiec z podejscia opartego na ryzyku, poniewaz wymagatoby to
najpierw posiadania odpowiedniego personelu przez mniejsze jednostki
samorzadowe, ktory potrafitby przeprowadzi¢ szacowanie ryzyka i na podstawie
tego wprowadzi¢ odpowiednie srodki techniczne i organizacyjne. Mniejsze
jednostki samorzadowe nie posiadajg takich zasobéw osobowych, stad obnizono
wymagania z zakresu cyberbezpieczeristwa.

Przepisy te przewiduja rowniez mozliwo$¢ zawierania porozumien i wspoélnego
wykonywania zadan z zakresu cyberbezpieczenstwa. Oznacza to, ze mozliwe
bedzie np. wyznaczenie jednostki odpowiedzialnej za realizacje ustawowych
obowigzkdéw przez pozostate jednostki samorzadu terytorialnego oraz spétki
prawa handlowego wykonujgce zadania o charakterze uzytecznosci publiczne;j.
Moga to byc przypadki m.in. gdy jedna jednostka organizacyjna gminy bedzie
odpowiedzialna za obowiazki cyberbezpieczenstwa w pozostatych jednostkach
organizacyjnych gminy.

Jednostka organizacyjna w jednej z JST moze tez odpowiadac za jednostki
z innych JST, jezeli zostanie zawarte stosowne porozumienie.

Jednostki obstugujgce moga by¢ tworzone na poziomie gminy, powiatu lub
wojewodztwa.

Przyktadowy model jednostki obstugujqgcej w obszarze cyberbezpieczenstwa w jednej
gminie

jednostka
organizacyjna
gminy - urzad
gminy

jednostka obstugujaca
w zakresie
cyberbezpieczenstwa

jednostka

organizacyjna organizacyjna
gminy - gminy -

samorzadowy szkota

jednostka

zaktad budzetowy podstawowa
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Przyktadowy model jednostki obstugujgcej w obszarze cyberbezpieczenstwa, gdy
obstuguje jednostki z kilku gmin

jednostka
obstugiwana
z gminy X

jednostka
obstugujaca z

gminy X
obstugujaca
jednostki z gmin
X, Yiz
jednostka jednostka
obstugiwana obstugiwana
zgminy Z zgminy Y

Przyktadowy schemat jednostki obstugujqgcej z powiatu, ktéra obstuguje jednostki
z roznych JST

jednostka
obstugiwana
z powiatu A

jednostka
obstugujaca z
f powiatu A,
ednostka obstugujaca
obstugiwana z " A
wojewddztwa Z jednostki z
powiatu A, gminy
X, gminy Y oraz
wojewoédztwa Z

jednostka
obstugiwana
z gminy X

jednostka
obstugiwana
zgminy Y

Przepisy ustawy umozliwig takze docelowo wspétprace w zakresie
cyberbezpieczenistwa pomiedzy gminami i powiatami, tak aby zapewnic jeszcze
wiekszg skutecznosc¢ oraz prawidtows realizacje obowigzkéw oraz zmitygowac ich
koszty. Proponowane przepisy w znacznym stopniu utatwig wdrazanie i realizacje
obowigzkdéw z zakresu cyberbezpieczenstwa, szczegblnie w tych jednostkach
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samorzadu terytorialnego, ktére zmagaja sie z problemami kadrowymi, czy
niewystarczajgcymi srodkami finansowymi.

Jednostce obstugowej mogg by¢ powierzone wszystkie lub niektére zadania
wynikajace z wdrozenia systemu zarzadzania bezpieczenstwem informacji.

3.14. Czy musze miec Security Operations Center (SOC)?

Nie ma narzuconych rozwigzan technicznych czy organizacyjnych. To podmiot
kluczowy lub podmiot wazny musi podjg¢ decyzje o tym, jakie rozwigzanie bedzie
adekwatne do jego sytuacji. Pamietajmy, ze ustawa obejmuje wiele bardzo
zréznicowanych podmiotéw. Podmioty mogg zdecydowac sie na zewnetrzne,
komercyjne ustugi, lub postawi¢ na budowanie wtasnych kompetencji, czesto

w ramach grupy kapitatowe;j.

3.15. Jakie sa obowiazki podmiotow kluczowych i podmiotéw
waznych w zakresie kontaktéw z innymi podmiotami oraz
uzytkownikami?

Podmioty kluczowe i podmioty wazne muszg réwniez wyznaczy¢ dwie osoby do
kontaktéw z innymi podmiotami krajowego systemu cyberbezpieczenstwa.

Podmiot bedacy mikroprzedsiebiorca lub matym przedsiebiorcg wyznaczy jedng
osobe, poniewaz obowigzek wyznaczenia dwdch oséb maégtby byé zbyt duzym
obcigzeniem.

Podmioty te majg rowniez obowigzek zapewniania uzytkownikowi ustugi dostepu
do wiedzy pozwalajacej na zrozumienie cyberzagrozen i stosowanie skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
Swiadczonymi ustugami. Uzytkownicy muszg posiada¢ aktualne informacje, aby
by¢ w stanie chroni¢ sie przed zagrozeniami.

Mozna wykonac ten obowigzek przez odestanie do stron internetowych organu
witasciwego do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT sektorowego.

Kazdy podmiot kluczowy oraz podmiot wazny powinien zapewni¢ mozliwos¢
zgtaszania przez swoich uzytkownikow cyberzagrozen, podatnosci czy incydentu
ZWigzanego z ustugg swiadczong przez podmiot. Forma zgtoszenia nalezy juz do
podmiotu - czy to bedzie odrebny adres poczty elektronicznej, czat na stronie
internetowej, adres do doreczen elektronicznych w przypadku podmiotow
zobowigzanych do stosowania ustawy o doreczeniach elektronicznych.
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3.16. Kto moze by¢ osobg kontaktowa z podmiotami
krajowego systemu cyberbezpieczenstwa?

To moze by¢ kazda osoba zwigzana z podmiotem umowa o prace lub innym
stosunkiem zatrudnienia. Nie jest wymagane okreslone wyksztatcenie, w tym
Zwigzane z cyberbezpieczenstwem.

3.17. Czy obowiazki z zakresu cyberbezpieczenstwa musze
realizowa¢ w ramach swojej struktury organizacyjne;j?

Podmiot kluczowy lub podmiot wazny realizuje zadania za pomocg wewnetrznych
struktur odpowiedzialnych za cyberbezpieczenstwo (np. komérka organizacyjna
w danym podmiocie, niezaleznie od jej nazwy, ale zajmujagca sie
cyberbezpieczenstwem) lub zawiera umowe z dostawcg ustug zarzadzanych

w zakresie cyberbezpieczenstwa. Kluczowy jest tutaj spojnik ,lub” - chodzi

o mozliwo$¢ outsourcingu tylko niektorych zadan. Decyzja o wyborze modelu
realizacji zadan nalezy do podmiotu kluczowego lub podmiotu waznego.
Podkresli¢ jednak nalezy, ze musi by¢ ona rozsadna. Zadania z zakresu
cyberbezpieczenstwa nie powinny by¢ powierzane np. przecigzonemu dziatowi
help-desk, poniewaz nie beda one realizowane efektywnie.
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4. Obowiazki kierownika podmiotu

4.1. Jakie sg podstawowe obowigzki kierownika podmiotu
kluczowego lub podmiotu waznego?

Wskazano zadania kierownika podmiotu kluczowego lub podmiotu waznego:

1)

2)

3)

4)

)

4.2.

podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania,
przegladu i nadzoru systemu zarzadzania bezpieczeristwem informacji

w podmiocie - co oznacza, ze kierownik odpowiada za system zarzadzania
bezpieczenstwem informacji i jego rozwéj zgodnie z cyklem Deminga;
planuje adekwatne $rodki finansowe na realizacje obowigzkéw z zakresu
cyberbezpieczenstwa - majac na uwadze, ze cyberbezpieczenstwo
wymaga nakfaddéw i nie powinny one by¢ pomijane w budzetach
podmiotéw kluczowych i podmiotéw waznych; z drugiej strony musza by¢
to adekwatne srodki, czyli takie, ktére sg tez dostosowane do mozliwosci
podmiotu;

przydziela zadania z zakresu cyberbezpieczeristwa w tym podmiocie

i nadzoruje ich wykonanie - na przyktad poprzez przyjecie odpowiednich
polityk, przydziat obowigzkéw, wydanie upowaznien;

zapewnia, ze personel podmiotu jest Swiadomy obowigzkdéw z zakresu
cyberbezpieczenstwa i zna wewnetrzne regulacje podmiotu w tym
zakresie. System zarzadzania bezpieczenstwem informacji wymaga, aby
kazdy pracownik organizacji miat przypisang role i zadania do wykonania
celem zachowania bezpieczenstwa informacji;

zapewnia zgodno$¢ dziatania tego podmiotu z przepisami prawa oraz

z wewnetrznymi regulacjami podmiotu - tu chodzi o zapewnienie
stosowalnosci w podmiocie nie tylko przepiséw prawa powszechnie
obowigzujacego, ale rowniez wtasnych regulacji, aby nie byty pomijane
w codziennej pracy.

Kim jest kierownik podmiotu kluczowego lub podmiotu

waznego?

Jest to cztonek zarzadu lub innego organu zarzadzajacego, a jezeli organ jest
wieloosobowy - cztonkéw tego organu, z wytaczeniem petnomocnikéw
ustanowionych przez jednostke.

W przypadku spotki jawnej i spotki cywilnej za kierownika jednostki uwaza sie
wspolnikéw prowadzacych sprawy spotki.

W przypadku spotki partnerskiej — wspdlnicy prowadzacy sprawy spoétki albo

zarzad.

W przypadku spotki komandytowej i spotki komandytowo-akeyjnej -
komplementariusze prowadzacy sprawy spotki.
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W przypadku osoby fizycznej prowadzacej dziatalnos¢ gospodarczg za kierownika
jednostki uwaza sie te osobe.

Kierownikiem jest rowniez likwidator, syndyk, zarzadca ustanowiony

w postepowaniu restrukturyzacyjnym oraz zarzadca sukcesyjny oraz osoba, ktéra
dokonata zgtoszenia do naczelnika urzedu skarbowego o kontynuowaniu
prowadzenia przedsiebiorstwa.

W przypadku podmiotu publicznego kierownikiem podmiotu jest kierownik
jednostki sektora finanséw publicznych.

4.3. Czy kierownik podmiotu kluczowego lub podmiotu
waznego podlega obowigzkowym szkoleniom?

Osoby kierujace podmiotami kluczowymi lub podmiotami waznymi muszg réwniez
raz na rok przejs¢ szkolenie z zakresu wykonywania zadan z zakresu
cyberbezpieczenstwa. Dotyczy to zadan zwigzanych z opracowaniem systemu
zarzadzania bezpieczenstwem informacji, zgtaszania incydentéw,
dokumentowania SZBI. Gwarantuje to, ze beda posiadac aktualng wiedze
merytoryczna potrzebng do podejmowania decyzji w tym obszarze.

4.4. Za co ponosi odpowiedzialnos¢ kierownik podmiotu
kluczowego lub waznego?

Kierownik podmiotu kluczowego lub podmiotu waznego ponosi odpowiedzialnos¢
za:

e dokonanie aktualnego wpisu do wykazu podmiotéw kluczowych lub
podmiotéw waznych,

e wdrozenie systemu zarzadzania bezpieczenstwem informacji w podmiocie,

e realizacje swoich zadan,

e weryfikacje personelu realizujgcego zadania z zakresu systemu zarzadzania
bezpieczenstwem informacji i zgtaszania incydentéw,

e przeszkolenie siebie z realizacji obowigzkdw,

e wyznaczenie oséb kontaktowych,

e zapewnienie uzytkownikowi ustugi dostepu do wiedzy z zakresu
cyberbezpieczenstwa,

e zapewnienie uzytkownikowi ustugi mozliwosci zgtoszenia cyberzagrozenia,
incydentu lub podatnosci zwigzanych ze swiadczong ustugs,

e korzystanie z systemu S46,

e zgtaszanie incydentow,

e przeprowadzanie audytow.

Kierownik podmiotu kluczowego lub podmiotu waznego ponosi
odpowiedzialnos¢ takze wtedy, gdy niektére z obowigzkéw albo wszystkie
obowiazki zostaty powierzone innej osobie za jej zgoda.

www.cyber.gov.pl 46



Ministerstwo ..
Cyfryzacji Tu tworzymy przysztosc

5. Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT)

5.1. Jakie sg rodzaje zespotow CSIRT?

Ustawa wprowadza pojecia CSIRT sektorowego - jest to Zesp6t Reagowania na
Incydenty Bezpieczenstwa Komputerowego, dziatajacy na poziomie sektora lub

podsektora, ustanowiony przez organ wtasciwy do spraw cyberbezpieczenstwa

dla danego sektora lub podsektora.

Oprodcz tego funkcjonuja trzy zespoty CSIRT poziomu krajowego:

1) CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Szefa
Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Ministra
Obrony Narodowej;

3) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez Naukows i
Akademicka Sie¢ Komputerowsa - Paristwowy Instytut Badawczy.

5.2. Jakie sa dane kontaktowe do zespotoéw CSIRT poziomu
krajowego?

CSIRT GOV
E-mail: csirt@csirt.gov.pl
Fax: +48 22 58 58 833

CSIRT MON
Tel.: +48 261 865 333
E-mail: csirt-mon@ron.mil.pl

CSIRT NASK
e-mail: info@cert.pl

5.3. Czym jest CSIRT sektorowy?
Jest to Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego

dziatajacy na poziomie sektora lub podsektora, ustanowiony przez organ wtasciwy
do spraw cyberbezpieczenstwa dla danego sektora lub podsektora.
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6. Zgtaszanie incydentow

6.1. Czym jest incydent?

Incydent jest to zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na
bezpieczenstwo systemow informacyjnych.

Wyijasnienia wymaga wskazanie w definicji, ze incydent to zdarzenie ,ktére ma lub
moze mie¢” - ta fakultatywnos¢ jest obecna od 2018 r. i przede wszystkim
Zwiazana jest z zapewnieniem, ze zespoty CSIRT albo osoby odpowiedzialne za
obstuge incydentéw w podmiocie beda otrzymywaty informacje o zdarzeniu,
ktére wystapito i nie mozna byto mu zapobiec, a zagraza bezpieczenstwu
systemow. Dzieki temu mozna juz rozpoczaé proces zarzadzania incydentem i na
koncu wyciaggnaé wnioski, ktére zapobiegng powazniejszym zdarzeniom

w przysztosci. Takie podejscie do incydentu pozwala zidentyfikowaé stabosci
organizacji, a takze wdrozy¢ dziatania prewencyjne, poprawiajgce poziom
bezpieczenstwa, jeszcze przed tym, zanim zdarzenie wywota niekorzystne skutki.

Takie uksztattowanie przepisu jest zarazem zgodne z brzmieniem art. 3
rozporzadzenia wykonawczego 2024/2690, w ktorym w kilku miejscach
wskazano, Ze incydent uznaje sie za incydent powazny (w przypadku podmiotéw
z sektora infrastruktury cyfrowej) jesli ,incydent spowodowat lub moze
spowodowac ...".

6.2. Jakie sa rodzaje incydentow?

Incydenty dziela sie na:

1) incydent krytyczny - incydent skutkujacy znaczng szkodg dla
bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych,
intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy
CSIRT MON, CSIRT NASK lub CSIRT GOV

2) incydent powazny - incydent, ktéry powoduje lub moze spowodowac
powazne obnizenie jakosci lub przerwanie ciggtosci Swiadczenia ustugi
przez podmiot kluczowy lub podmiot wazny, straty finansowe dla tego
podmiotu lub wptywa na inne osoby fizyczne, osoby prawne, jednostki
organizacyjne nieposiadajgce osobowosci prawnej przez wywotanie
powaznej szkody materialnej lub niematerialnej

3) incydent w cyberbezpieczenstwie na duza skale - incydent, ktérego skutki
przekraczaja mozliwosci reagowania panstwa lub ktéry ma powazny
wptyw na inne panstwo cztonkowskie Unii Europejskiej
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6.3. Czy musze zgtasza¢ wszystkie incydenty?

Kazdy podmiot kluczowy lub podmiot wazny ma obowigzek zarzadzania kazdego
incydentu. Jednakze obowigzkowemu zgtoszeniu podlegaja jedynie incydenty
powazne.

6.4. Jakie s3 obowiazki z zakresu obstugi incydentow?

Podmiot kluczowy lub podmiot wazny ma obowigzek zapewnic obstuge
incydentu. Oznacza to m.in. obowigzek:

e zgtoszenia wczesnego ostrzezenia o incydencie powaznym, nie pézniej niz
W ciggu 24 godzin od momentu jego wykrycia, do wtasciwego CSIRT
sektorowego,

e zgtoszenia incydentu powaznego niezwtocznie, nie pézniej niz w ciggu 72
godzin od momentu jego wykrycia, do wtasciwego CSIRT sektorowego,

e zapewnienia dostepu do informacji o rejestrowanych incydentach
wiasciwemu CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT
sektorowemu, w zakresie niezbednym do realizacji jego zadan,

e wspotdziatania podczas obstugi incydentu powaznego i incydentu
krytycznego z wtasciwym CSIRT

e przekazania, na wniosek wtasciwego CSIRT sektorowego, sprawozdania
okresowego z obstugi incydentu powaznego

e przekazania wiasciwemu CSIRT sektorowemu sprawozdania koncowego z
obstugi incydentu powaznego, niepdzniej niz w ciggu miesigca od dnia
zgtoszenia

e informowania uzytkownikéw swoich ustug o incydencie powaznym, jezeli
ma on niekorzystny wptyw na $wiadczenie tych ustug

e podejmowania dziatan naprawczych.

W ramach obstugi incydentéw podmiot krajowego systemu cyberbezpieczenstwa
moze w szczegolnosci podejmowac dziatania w celu wykrywania zrédta lub
dokonywania analizy aktywnosci, w tym ruchu sieciowego, powodujgcych
wystapienie incydentu zaktdcajgcego Swiadczenie ustug przez ten podmiot.
Uprawnienia te sg niezbedne dla zapewnienia skutecznej reakcji na incydent,

a w praktyce sprawiajg one problemy praktyczne. Wykrycie Zzrédta ataku czesto
jest niezbedne do jego powstrzymania i przywrdcenia normalnego
funkcjonowania systemow.

6.5. Jak okreslic moment wykrycia incydentu?
Jest to moment, w ktéorym podmiot uzyskat informacje o zdarzeniu, ktére

kwalifikuje sie jako incydent. Informacje te moze uzyska¢ monitorujgc wtasne
systemy lub pozyskujac informacje od dostawcy ustugi. W umowach z
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dostawcami nalezy zawrze¢ obowigzek dostawcy o niezwtocznym informowaniu o
incydencie zwigzanym z ustuga dostawcy.

6.6. Czy incydenty zwigzane z automatyka przemystowg sg
takze zgtaszane do zespotéw CSIRT sektorowych?

Tak. Incydenty w systemach automatyki przemystowej podlegajg obowigzkowemu
zgtoszeniu.

Incydentem jest zdarzenie ktére ma lub moze miec niekorzystny wptyw na
bezpieczenstwo systemow informacyjnych. Definicja systemu informacyjnego
uwzglednia takze systemy automatyki przemystowe;j.

6.7. Czy moge dobrowolnie zgtasza¢ informacje o incydentach
do zespotéw CSIRT?

Tak, istnieje mozliwos¢ dobrowolnego zgtoszenia do zespotéw CSIRT poziomu
krajowego jak réwniez CSIRT sektorowego informacji o incydentach nie
podlegajacych obowigzkowemu zgtoszeniu, o cyberzagrozeniach, wynikach
szacowania ryzyka, podatnosciach, potencjalnych zdarzeniach dla
cyberbezpieczenstwa czy wykorzystywanych technologiach.

Zgtoszenia te s3 dokonywane za pomoca systemu teleinformatycznego S46.
Umozliwia to dzielenie sie informacjami z zespotami CSIRT, ktére moga
przeanalizowac je i wyciggnaé wnioski, umozliwiajac lepsze wspieranie podmiotéw
kluczowych i podmiotéw waznych.

Przyktadowo informacje o podatnosciach pozwolg na opracowanie sposobow ich
mitygacji. Zapewniono przy tym mozliwo$¢ ochrony informacji prawnie
chronionych - w tym celu podmiot kluczowy i podmiot wazny ma obowigzek
oznaczy¢ tego rodzaju informacje.

6.8. Co to jest potencjalne zdarzenie dla
cyberbezpieczenstwa? Czy musze je zgtaszaé?

Jest to zdarzenie, ktére moze mieé niekorzystny wptyw na bezpieczenstwo
systemow informacyjnych. Zgtaszanie takich zdarzen do zespotéw CSIRT jest
nieobowigzkowe. W samej mozliwosci zgtoszen tego rodzaju zdarzen chodzi o to,
aby mdc wyciggnac informacje z tego rodzaju sytuacji, ktére nie doprowadzity do
strat, ale wyciggniete z nich wnioski moga pozwoli¢ na zabezpieczenie sie przed
innymi incydentami.
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6.9. Czym jest powazne cyberzagrozenie? Czy wigzg sie z nim

obowiazki informacyjne?

Powaznym cyberzagrozeniem jest cyberzagrozenie, ktére przez swoje witasciwosci
techniczne moze mie¢ powazny wptyw na bezpieczenstwo systemoéw
informacyjnych lub uzytkownikéw tych systeméw przez wywotanie powaznej
szkody materialnej lub niematerialnej. Nalezy poinformowac uzytkownikéw
podmiotu kluczowego lub podmiotu waznego o mozliwych srodkach

zapobiegawczych przed powaznym cyberzagrozeniem. Przydatny do realizacji

tego obowigzku moze by¢ ten szablon:

1. Informacja o cyberzagrozeniu

1.1. Nazwa Ogoblna nazwa zagrozenia
1.2.Data Data

1.3.0pis Krotki opis zagrozenia
1.4.Zrédta Zré6dto pozyskania informacji

o cyberzagrozeniu

1.5.Charakter cyberzagrozenia

Np. awaria systemu, btad ludzki,
zjawiska naturalne, ztosliwe
dziatanie (malicious action), btedy po
stronie oséb trzecich

1.6.Prawdopodobny wptyw na
systemy informacyjne i ustugi

Opisa¢ prawdopodobny wptyw na
systemy i ustugi na podstawie
dostepnej wiedzy.

2. Kiedy komunikowac?

2.1.WHtasciwosci techniczne
cyberzagrozenia

Krotki opis szczegotow
technicznych cyberzagrozenia

2.2.Czy cyberzagrozenie moze
mie¢ wptyw na
bezpieczenstwo systemoéw
informacyjnych?

Tak lub Nie

2.3.Czy cyberzagrozenie moze
mie¢ wptyw na
uzytkownikéw?

Tak lub Nie

2.4.Czy ten wptyw jest powazny?

Nalezy oszacowac¢ wptyw w oparciu
o przyjeta w organizacji metode
szacowania ryzyka. Na pewno
wptyw cyberzagrozenia bedzie
wiekszy, jesli nie jest to typowe lub
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generalnie wystepujace
cyberzagrozenie.

Jeslina 2.2 lub 2.3 oraz 2.4 odpowiedZ brzm

i TAK

2.5.Czy moze wywotac szkode
materialng - jaky?

Opisac krotko mozliwe szkody
materialne, ktére moze wywotaé
cyberzagrozenie - wedle najlepszej
dostepnej wiedzy - nie chodzi

0 wycenianie potencjalnej szkody
materialnej, ale o jej Swiadomosé np.
cyberzagrozenie moze spowodowac
przestoje w dostawach pradu, co
uniemozliwi prowadzenie
dziatalnosci gospodarczej.

2.6.Czy moze wywotac szkode
niematerialng - jaka?

Opisac krotko mozliwe szkody
niematerialne, np. szkody
wizerunkowe, szkody zdrowotne.

Jeslina 2.5 lub 2.6 odpowiedz brzmi TAK

2.7.Czy szkoda moze by¢
powazna?

Ocenic¢ potencjalng szkode.

2.8.Czy nalezy zakomunikowac
srodki zaradcze?

Jesli zidentyfikowano, ze
cyberzagrozenie moze miec
powazny wptyw na bezpieczenstwo
systemoéw informacyjnych lub
uzytkownikéw oraz moze
spowodowac powazng szkode -
materialng lub niematerialng -
nalezy zakomunikowac srodki
zapobiegawcze uzytkownikom.

3. Komunikacja

3.1.Kanat komunikacji

Wybra¢ kanat komunikacji
adekwatny do zagrozenia

i uzytkownikéw - wiadomosé email,
SMS, media spotecznosciowe,
aplikacja mobilna, strona
internetowa

3.2.Srodki zapobiegawcze

W komunikacji wskazac $rodki,
ktoére uzytkownicy moga podjaé, aby
zabezpieczy¢ sie lub ograniczy¢
skutki powaznego cyberzagrozenia,
np. rekomendacja instalacji
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oprogramowania antywirusowego,
wiaczenie wielosktadnikowego
uwierzytelnienia, edukacja z zakresu
nowych zagrozen.

3.3.Czy informowac o samym Oszacowac ryzyko dla komunikacji
powaznym cybezagrozeniu? informacji o samym
cyberzagrozeniu.

4. Ewaluacja - czy komunikacja byta

skuteczna?
4.1.Czy komunikacja dotarta do Przeanalizowa¢ dostepne logi
uzytkownikéw? z uzytych kanatéw komunikacji np.
liczba unikalnych wejs¢ na strone.
4.2.Czy uzytkownicy podijeli Przeanalizowa¢ dostepne informacje
dziatania? zwrotne od uzytkownikéw np.
reakcje w mediach
spotecznosciowych.
4.3.Inne mierniki Przeanalizowac inne mierniki, jesli sg

dostepne.

6.10. Czym jest incydent powazny?

Jest to incydent, ktéry powoduje lub moze spowodowac powazne obnizenie
jakosci lub przerwanie ciggtosci Swiadczenia ustugi przez podmiot kluczowy lub
podmiot wazny - a nie jak do tej pory Swiadczenia ustugi kluczowej przez
operatora ustugi kluczowej. Ponadto incydentem powaznym bedzie tez taki, ktory
powoduje straty finansowe dla podmiotu kluczowego i podmiotu waznego albo
wptywa na inne podmioty - osoby fizyczne, osoby prawne i utomne osoby
prawne - w taki sposob, ze wywotuje szkode materialng albo niematerialna.

W praktyce istotne znaczenie dla zidentyfikowania incydentu powaznego beda
miaty progi incydentu powaznego ustalone w rozporzadzeniu Rady Ministrow.

6.11. Co zawiera wczesne ostrzezenie o incydencie powaznym?
Woczesne ostrzezenie o incydencie powaznym jest zgtaszane w terminie 24 godzin
od wykrycia incydentu. Zawiera m.in.

1)  dane podmiotu zgtaszajacego - w tym firme przedsiebiorcy, numer
z wtasciwego rejestru, siedzibe i adres - chodzi o koniecznos$¢ zapewnienia
identyfikacji podmiotu zgtaszajgcego wczesne ostrzezenie;

2)  imie i nazwisko, numer telefonu stuzbowego oraz stuzbowy adres poczty
elektronicznej osoby dokonujacej zgtoszenia;
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3) imie i nazwisko, numer telefonu stuzbowego oraz adres stuzbowej poczty
elektronicznej osoby uprawnionej do sktadania wyjasnien dotyczacych
zgtaszanych informacji. W zaleznosci od okolicznosci osoba dokonujaca
zgtoszenia moze by¢ jednoczesnie osobg uprawniong do sktadania
wyjasnien. Moze byc¢ tez inaczej, stad zasadne jest wyodrebnienie tych
kategorii 0sdb;

4)  wskazanie momentu wystgpienia i wykrycia incydentu powaznego oraz czas
jego trwania - jest to istotne dla CSIRT ktéry moze réwniez dokonac
korelacji tych danych z innymi dostepnymi informacjami o innych
incydentach i np. zidentyfikowaé dziatania grup wrogich aktoréw;

5)  wskazanie, czy incydent powazny zostat wywotany dziataniem bezprawnym
lub dziataniem w ztej wierze, jezeli mozliwe jest dokonanie takiej oceny -
dzieki tej informacji CSIRT bedzie wiedziat, czy konieczne jest
Zaangazowanie organow Scigania;

6)  okreslenie, czy incydent dotyczy innych panstw cztonkowskich Unii
Europejskiej - jest to konieczne do okreslenia ewentualnego wptywu
transgranicznego.

6.12. Czy mate samorzadowe jednostki budzetowe musza
zgtaszac¢ wczesne ostrzezenie o incydencie powaznym?

Podmioty publiczne bedace podmiotami waznymi majg uproszczone obowiazki
przy zgtaszaniu incydentow. Nie musza zgtasza¢ wczesnego ostrzezenia,
sprawozdania okresowego, sprawozdania z postepu ani sprawozdania koricowego
z obstugi incydentu. Zgtaszajg wytgcznie zgtoszenie incydentu powaznego.

6.13. W jaki sposdb zgtasza sie incydenty powazne?

Incydenty powazne s3 zgtaszane do CSIRT sektorowych za pomocg systemu S46,
ktory jest prowadzony przez Ministra Cyfryzacji.

Aby korzystaé z systemu, najpierw nalezy uzyskac do niego dostep. W tym celu
nalezy wypetni¢ oswiadczenie o dotaczeniu do systemu i przekazaé je za
posrednictwem formularza kontaktowego.

Instrukcja, oswiadczenie oraz formularz kontaktowy znajduja sie pod adresem:
https://www.gov.pl/web/system-s46/uzyskaj-dostep.

Zespoty CSIRT sektorowe oraz CSIRT poziomu krajowego przekaza sobie
zgtoszenie incydentu zgodnie z wtasciwoscia, jezeli w danej sprawie nie sg
wiasciwi.
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6.14. Co zawiera zgtoszenie incydentu powaznego?

W ciagu 72 godzin od wykrycia incydentu powaznego podmiot kluczowy
i podmiot wazny zgtasza incydent powazny wraz z dodatkowymi informacjami

o tym incydencie:

1)

2)

3)
4)
5)

www.cyber.gov.pl

E))

opis wptywu incydentu powaznego na Swiadczenie ustugi, w tym:

wskazanie ustugi zgtaszajacego, na ktére incydent powazny miat
wptyw.

Aby poméc podmiotowi zgtaszajagcemu incydent CSIRT musi wiedzieé
na swiadczenie jakich ustug wptywa incydent.

liczbe uzytkownikéw ustugi, na ktérych incydent powazny miat
wptyw.

Chodzi o szacunkowe okreslenie liczby uzytkownikéw na ktérych
oddziatuje incydent.

zasieg geograficzny obszaru, ktérego dotyczy incydent powazny.

Chodzi o okreslenie obszaru na ktéry wptywa incydent powazny,
przyktadowo ten obszar moze obejmowacé niedostepnosé ustug
telekomunikacyjnych na terenie dwdéch powiatéw, albo brak pradu

w miescie wojewddzkim spowodowany awarig systemoéw sterowania.

wptyw incydentu powaznego na Swiadczenie ustugi przez inne
podmioty.

Podmiot kluczowy i podmiot wazny powinien, w ramach analizy
kontekstu organizacji ustali¢ podmioty z ktérymi wspoétpracuje

i ktorym swiadczy ustugi. Bedzie wiec mogt okreslic, czy incydent
wptywa na te podmioty czy nie.
opis przyczyn tego incydentu, sposéb jego przebiegu oraz
prawdopodobne skutki oddziatywania na systemy informacyjne lub
Swiadczone ustugi.

Przyktadowo nalezy wskaza¢ oznaki naruszenia integralnosci systemu
(indicators of compromise).

informacje o podjetych dziataniach zapobiegawczych;
informacje o podjetych dziataniach naprawczych;

aktualizacje informacji przekazanych we wczesnym ostrzezeniu, jezeli
nastgpita ich zmiana.

55



2 Ministerstwo ..
S Cyfryzadi Tu tworzymy przysztosc

6.15. Nie mam wszystkich danych w chwili zgtoszenia
incydentu powaznego - co musze zrobi¢?

Nie zawsze wszystkie informacje beda dostepne w trakcie zgtaszania incydentu
powaznego, dlatego podmiot kluczowy lub podmiot wazny bedzie obowigzany
zgtosic¢ te informacje, o ktérych wie na moment zgtoszenia. Bedzie przy tym
zobligowany uzupetnic¢ te informacje p6zniej w trakcie obstugi incydentu.

6.16. Kiedy musze poinformowac swoich uzytkownikow
o incydencie powaznym?

Podmiot kluczowy lub podmiot wazny ma obowigzek poinformowac
uzytkownikéw swoich ustug o incydencie powaznym, jezeli ma on niekorzystny
wptyw na $wiadczenie ustug.

Niekorzystny wptyw to taki, ktéry przynosi straty dla uzytkownikéw, np. traca
czas, pienigdze, czy w niektérych przypadkach zdrowie. Stad tez w takich
sytuacjach nalezy ich informowac o incydencie powaznym.

6.17. W jaki sposéb zachowac sie w sytuacji, gdy jeden
incydent (np. ten sam atak) ma bezposredni wptyw na ustugi
swiadczone w ramach réznych sektorow przez tego samego
przedsiebiorce? Czy nalezy dokonac zgtoszenia przez
system S46 do kazdego CSIRT sektorowego, ktory jest
wtasciwy dla dotknietych ustug?

Wystarczy jedno zgtoszenie w systemie S46. CSIRT sektorowe majg obowigzek
wzajemnego poinformowania sie o incydencie

6.18. Czy istnieja przepisy unijne okreslajace progi incydentu
powaznego dla niektorych podmiotéw kluczowych
i podmiotow waznych?

Tak. Zostaty one okreslone w Rozporzgdzeniu wykonawczym Komisji (UE)
2024/2690 odniesieniu do:

e dostawcow ustug DNS,

e rejestrow nazw TLD,

e dostawcéw ustug chmurowych,

e dostawcow ustug osrodka przetwarzania danych,

e dostawcow sieci dostarczania tresci,

e dostawcow ustug zarzqdzanych,

e dostawcow ustug zarzgdzanych w zakresie bezpieczenstwa,
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e dostawcoéw internetowych platform handlowych,
e wyszukiwarek internetowych

e platform ustug sieci spotecznosciowych

e dostawcow ustug zaufania

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690.

6.19. Gdzie beda okreslone progi incydentu powaznego?

Progi uznania incydentu za incydent powazny zostang okre$lone w drodze
rozporzadzenia przez Rade Ministréw. Przy czym w tym rozporzadzeniu nie beda
okreslone progi incydentow dla podmiotéw, dla ktérych progi te ustalita Komisja
Europejska w bezposrednio stosowalnym akcie wykonawczym wydanym na
podstawie art. 23 ust. 11 dyrektywy NIS 2. Prawo krajowe nie moze wkraczaé

w kwestie uregulowane bezposrednio stosowalnym akcie prawa unijnego.

6.20. Niektore dane wymagane przez ustawe przy zgtaszaniu
incydentu stanowia tajemnice przedsiebiorstwa - czy mam
je zgtaszac?

Dane przekazywane w zgtoszeniu incydentu mogg stanowic tajemnice prawnie
chronione w tym tajemnice przedsiebiorstwa. Jednoczesnie sg one potrzebne aby
zespot CSIRT byt w stanie efektywnie poméc podmiotowi. Dlatego podmiot
kluczowy lub podmiot wazny zgtaszajacy incydent ma obowiazek przekazac¢ we
wczesnym ostrzezeniu lub w zgtoszeniu incydentu informacje stanowigce
tajemnice prawnie chronione. Jednoczes$nie zespoty CSIRT sg obowigzane
zachowac te informacje w tajemnicy. Informacje te powinny byc¢ stosownie
oznaczone we wczesnym ostrzezeniu lub zgtoszeniu incydentu, aby CSIRT
wiedziat ktore informacje w szczegdlny sposdéb musi chronicé.

6.21. W jaki sposéb mam zgtosi¢ informacje niejawne, ktore
dotyczga zgtoszenia incydentu powaznego?

Informacje niejawne dotyczace incydentu powaznego s3 zgtaszane za pomoca
systemu teleinformatycznego, ktéry otrzymat akredytacje bezpieczenstwa
teleinformatycznego lub inng drogg przewidziang w ustawie o ochronie informacji
niejawnych.

6.22. Czy zespoty CSIRT moga opublikowac informacje
o wystapieniu incydentu powaznego?

Tak, po konsultacji z podmiotem, w ktérym wystapit incydent powazny gdy jest to
niezbedne, aby zapobiec wystgpieniu incydentu albo zapewnié obstuge incydentu.

www.cyber.gov.pl 57


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690

2 Ministerstwo ..
S Cyfryzadi Tu tworzymy przysztosc

6.23. Jakie sprawozdania zwigzane z incydentem powaznym
zgtasza podmiot kluczowy lub podmiot wazny?

Podmiot kluczowy lub podmiot wazny obowigzany jest ztozy¢ sprawozdanie
okresowe (na wniosek) i sprawozdanie koncowe.

Sprawozdanie okresowe dotyczy dziatan podjetych w trakcie obstugi incydentu
powaznego. Jest ono przekazywane na wniosek CSIRT sektorowego.

Sprawozdanie koncowe przekazuje sie w ciggu miesigca od dnia zgtoszenia
incydentu. Podsumowuje ono obstuge incydentu powaznego. Zawiera ono:

1) szczegbdtowy opis incydentu powaznego, w tym spowodowane zaktdcenia
i szkody;

2) rodzaj zagrozenia lub przyczyne, ktéra prawdopodobnie byta Zrodtem
incydentu;

3) zastosowane i wdrazane srodki ograniczajace ryzyko;
4) transgraniczne skutki incydentu, jezeli wystapity.

Podsumowujagc sprawozdanie koncowe opisuje co sie stato, przyczyne, dziatania
nastepcze oraz transgraniczne skutki incydentu. Dzieki takiemu sprawozdaniu
zarowno podmiot kluczowy i podmiot wazny jak i zesp6t CSIRT sg w stanie
wyciggnac¢ wnioski z incydentu na przysztos¢, ewentualnie wrécic¢ do
dokumentacji obstugi konkretnego incydentu, jezeli w przysztosci pojawi sie inny
podobny incydent. Swiadomos¢ tego jak postapito sie z podobnym incydentem
pomoze przy obstudze kolejnych tego typu zdarzen.

Jezeli jednak obstuga incydentu powaznego nie zakonczyta sie w terminie
miesigca podmiot zgtaszajacy incydent powazny przesyta sprawozdanie z postepu
obstugi incydentu, a sprawozdanie koncowe w terminie miesigca od zakonczenia
obstugi tego incydentu.
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7.System S46

7.1. Czym jest system S467?

System S46 Cyber Hub to kluczowa aplikacja stanowigca fundament Krajowego
Systemu Cyberbezpieczenstwa (KSC). Jest to rozwigzanie rozwijane przez NASK-
PIB na zlecenie Ministra Cyfryzacji, ktére zostato oficjalnie uruchomione

1 stycznia 2021 r. System jest stale rozwijany, aby sprosta¢ nowym wymogom
prawnym okreslonym w nowelizacji ustawy o KSC wdrazajacej dyrektywe NIS2.

7.2. Do czego stuzy system S46?

Gtéwnym zadaniem systemu jest petnienie roli scentralizowanego hubu, ktory
umozliwia podmiotom KSC (podmioty kluczowe i podmioty wazne) realizacje
ustawowych obowigzkéw oraz budowanie wspdlnej odpornosci cyfrowej. Jego
funkcjonalno$¢ opiera sie na kilku kluczowych obszarach:

e System ,jednego okienka” do obstugi incydentéw: Platforma pozwala na
zgtaszanie incydentéw w jednym miejscu, skad informacja trafia do
witasciwego CSIRT poziomu krajowego (GOV, MON lub NASK) oraz
docelowo bedzie trafia¢ do odpowiedniego CSIRT sektorowego. Eliminuje
to koniecznosé wielokrotnego raportowania tego samego zdarzenia.

e Budowanie swiadomosci sytuacyjnej: S46 agreguje i koreluje dane o
podatnosciach oraz incydentach z wielu réznych zrédet. Pozwala to
Petnomocnikowi Rzadu ds. Cyberbezpieczenstwa na uzyskanie unikalnego,
zagregowanego obrazu stanu cyberbezpieczenstwa panstwa, a co
najwazniejsze wesprze podmioty w ochronie przed cyberzagrozeniami.

e Wymiana informacji i ostrzeganie: System stuzy do dystrybucji ostrzezen
o zagrozeniach, publikowania analiz merytorycznych oraz przekazywania
rekomendacji technicznych.

o Nowoczesne zarzadzanie ryzykiem: Docelowo S46 umozliwi
uzytkownikom monitorowanie wtasnej infrastruktury - po wprowadzeniu
informacji o posiadanych rozwigzaniach, system bedzie automatycznie
generowat alerty w przypadku wykrycia specyficznych podatnosci.

e Zgtoszenia naruszenia ochrony danych: Za posrednictwem S46 mozliwe
bedzie réwniez dokonywanie zgtoszen naruszen ochrony danych
osobowych bezposrednio do Prezesa Urzedu Ochrony Danych
Osobowych.
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7.3. W jaki sposdb zarejestrowac sie w systemie S46?

Aby korzystaé z systemu, najpierw nalezy uzyskaé do niego dostep. W tym celu
nalezy wypetni¢ oswiadczenie o dotgczeniu do systemu i przekazaé je za
posrednictwem formularza kontaktowego.

Instrukcja, oswiadczenie oraz formularz kontaktowy znajduja sie pod adresem:
https://www.gov.pl/web/system-s46/uzyskaj-dostep.

7.4. W jaki sposéb podmioty uwierzytelniajg sie w systemie
5462

Uwierzytelnienie nastepuje za pomocag Wezta Krajowego - dostepne sg

nastepujace sposoby uwierzytelnienia:

e bankowosé elektroniczna,
e profil zaufany,

e aplikacje mObywatel,

e e-dowodd,

e certyfikat kwalifikowany.

7.5. Jakie s3 minimalne wymagania techniczne i funkcjonalne
korzystania z systemu teleinformatycznego S46?
Korzystanie z Systemu S46 przez Internet wymaga:

1. Korzystania ze stacji roboczej chronionej przed dostepem oséb
nieupowaznionych, wyposazonej w:

e ochrone antywirusowa,
e ochrone antymalware.

2. Korzystania z przegladarki internetowej wykorzystujacej silnik Chromium
(np. Chrome, Opera, Brave) w aktualnej wers;ji.

Stabilnego tacza internetowego o minimalnej przepustowosci 10 Mb/s.
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8. Wymiana informacji z zakresu
cyberbezpieczenstwa

8.1. Kto moze wymieniac sie informacjami z zakresu

cyberbezpieczenstwa?

Informacjami z zakresu cyberbezpieczenstwa mogg wymieniac sie:

e podmioty kluczowe,
e podmioty wazne,

e CSIRT MON,
e CSIRT NASK,
e CSIRT GOV,

e CSIRT sektorowy,

e dostawcy sprzetu lub oprogramowania dla tych podmiotéw,
e organizacje spoteczne zrzeszajgce podmioty kluczowe lub podmioty

wazne.

8.2. Jakie informacje z zakresu cyberbezpieczenstwa moga
wymienia¢ miedzy soba podmioty kluczowe i podmioty

wazne?

Dopuszczalna wymiana informacji w zakresie cyberbezpieczenstwa

Rodzaj informacji

Opis informacji

Cyberzagrozenia

wszelkie potencjalne okolicznosci, zdarzenie
lub dziatanie, ktére moga wyrzadzi¢ szkode,
spowodowac zaktécenia lub w inny sposéb
niekorzystnie wptyna¢ w przypadku sieci

i systemow informatycznych, uzytkownikéw
takich systemow oraz innych oséb

potencjalnych zdarzeniach dla
cyberbezpieczenstwa

zdarzenie, ktére mogto mieé niekorzystny
wptyw na bezpieczenstwo systemow
informacyjnych jednak nie wystapito lub,
ktéremu udato sie zapobiec

Podatnos¢ witasciwosci produktu ICT lub ustugi ICT,
ktéra mogg by¢ wykorzystane przez
cyberzagrozenie

Techniki w tym kontekscie - szczegétowy opis

zachowania ,actor” w kontekscie jego

www.cyber.gov.pl
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taktyki - por. NIST-SP-800-150
https://csrc.nist.gov/pubs/sp/800/150/final

Procedury

drobiazgowy opis dziatania aktora
w kontekscie jego techniki - por. NIST-SP-
800-150

oznaki naruszenia integralnosci
systemu informacyjnego

ang. indicators of compromise - moga to by¢
artefakty lub zdarzenia wskazujace na
naruszenie integralnosci systemu - por.
NIST-SP-800-150

wrogie taktyki generalny opis dziatania actora - por. NIST-
SP-800-150
grupy przestepcze grupy sponsorowane przez obce panstwa

dziatajgce agresywnie w cyberprzestrzeni
grupy typu Private Sector Offensive Actors
typowe grupy cyberprzestepcow

hacktywisci

ostrzezenia dotyczqce
cyberbezpieczenstwa

porady, biuletyny, informacje
o podatnosciach, exploitach itd.

przyktadowo alerty amerykanskiej agencji
CISA

zalecenia dotyczqce konfiguracji
narzedzi bezpieczenstwa

informacje o ustawieniu i skonfigurowaniu
narzedzi stuzacych automatycznemu
zbieraniu, wymianie analizie i wykorzystaniu
informacji o cyberzagrozeniach

8.3. Kiedy wymiana informacji o cyberbezpieczenstwie jest

dopuszczalna?

Wymiana informacji, ostrzezen i zalecen jest dopuszczalna, jezeli:

1) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie,
przywracanie normalnego dziatania po incydentach lub tagodzenie ich

skutkow lub

2) zwieksza poziom cyberbezpieczenstwa.
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8.4. W jaki sposdb podmioty kluczowe i podmioty wazne
wymieniajg sie informacjami z zakresu
cyberbezpieczenstwa?

Wymiana ta odbywa sie odbywa sie za pomoca systemu S46, systeméw
teleinformatycznych zapewnianych przez organy wtasciwe do spraw
cyberbezpieczenstwa lub w drodze porozumien miedzy podmiotami kluczowymi,
podmiotami waznymi CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy,
dostawcami sprzetu lub oprogramowania dla tych podmiotéw Iub organizacjami
spotecznymi zrzeszajgcymi podmioty kluczowe lub podmioty wazne.

8.5. Czy w ustawie uregulowano dziatalnos¢ podmiotéw typu
Information Sharing and Analysys Center (ISAC)?

W Polsce coraz czesciej pojawiaja sie Information Sharing and Analysis Center -
ISAC. Wprowadzono mozliwo$¢ zawierania porozumien pomiedzy podmiotami
kluczowymi i podmiotami waznymi w sprawie wymiany informacji

o cyberbezpieczenstwie. W tych porozumieniach nalezy ustali¢ sposéb wymiany
informacji i zachowania informacji w poufnosci pomiedzy stronami porozumienia.
Te porozumienia spetniajg funkcje ISAC. Podmiot kluczowy lub podmiot wazny
zgtasza w wykazie podmiotéw kluczowych lub podmiotéw waznych informacje

o zawarciu takiego porozumienia.
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9. Audyty bezpieczenstwa systemu
informacyjnego

9.1. Kto musi przeprowadzic¢ cykliczny audyt?

Podmioty kluczowe majg obowiazek zapewni¢ przeprowadzenie, na wtasny koszt,
co najmniej raz na 3 lata, audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie Swiadczenia ustugi. Musi on by¢ przeprowadzony
przez podmiot posiadajacy odpowiednia akredytacje, dwdch audytoréow
legitymujacych sie odpowiednimi certyfikatami i doswiadczeniem lub przez CSIRT
sektorowy. Audyty na zgodnosé nalezy rozumiec jako przeprowadzane na
zgodnos¢ z przepisami ustawy. Audyt moze by¢ audytem wewnetrznym lub
zewnetrznym. Audyt powinien dotyczy¢ catego systemu informacyjnego
wykorzystywanego przez dany podmiot, a nie jedynie jego czes$ci zwigzanych

z konkretng ustuga. Wynika to z tego, ze dzieki powigzaniom miedzy
poszczegdlnymi systemami mozna poprzez inne elementy systemu wptynac na
kluczowa dziatalno$¢ danego podmiotu.

Podmioty wazne nie majg obowiagzku przeprowadzenia cyklicznego audytu.

9.2. Kto moze przeprowadzi¢ audyt w podmiocie?

Audyt moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnosé, akredytowang w zakresie wtasciwym do
podejmowanych ocen bezpieczeristwa systemow informacyjnych;
2) co najmniej dwoch audytoréw posiadajacych:
a) certyfikaty okreslone w rozporzadzeniu Ministra Cyfryzacji lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa
systeméw informacyjnych, lub
c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa
systemoéw informacyjnych i legitymujacych sie dyplomem
ukonczenia studidow podyplomowych w zakresie audytu
bezpieczenstwa systeméw informacyjnych, wydanym przez
jednostke organizacyjng, ktéra w dniu wydania dyplomu byta
uprawniona, zgodnie z odrebnymi przepisami, do nadawania
stopnia naukowego doktora nauk ekonomicznych, technicznych lub
prawnych;
3) CSIRT sektorowy.

9.3. Jakie certyfikaty uprawniaja do przeprowadzenia audytu?

Nastepujace certyfikaty uprawniajg do przeprowadzenia audytu:

1 Certified Internal Auditor (CIA);
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2 Certified Information System Auditor (CISA);

3 Certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajacag zgodnos¢, akredytowang, w zakresie certyfikacji oséb;

4 Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia dziatania PN-EN
ISO 22301 wydany przez jednostke oceniajacg zgodnos$¢, akredytowang zgodnie
Z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci

i nadzoru rynku, w zakresie certyfikacji oséb;

5 Certified Information Security Manager (CISM);

6 Certified in Risk and Information Systems Control (CRISC);
7 Certified in the Governance of Enterprise IT (CGEIT);

8 Certified Information Systems Security Professional (CISSP);
9 Systems Security Certified Practitioner (SSCP);

10 Certified Reliability Professional;

11 Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert.

9.4. Czy audyt moze byc przeprowadzony przez osobe, ktora
wczesniej w tym samym podmiocie realizowata zadania z
zakresu SZBI?

Nie, audyt nie moze by¢ przeprowadzony przez osobe, ktéra w tym samym
podmiocie realizuje lub wczesniej realizowata zadania z zakresu SZBI oraz
zgtaszania incydentow przez rok przed rozpoczeciem audytu.

9.5. Kiedy dotychczasowi operatorzy ustug kluczowych maja
obowiazek przeprowadzi¢ audyt?

Dotychczasowi operatorzy ustug kluczowych przeprowadzajg audyt
bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie
Swiadczenia ustugi zgodnie z zasadg okre$long w art. 15 ust. 1, tj. co najmniej raz
na 3 lata, liczac od dnia sporzadzenia i podpisania raportu z ostatniego audytu.

Jednoczesnie, zgodnie z przepisem przejsciowym (art. 25), co do operatoréw ustug
kluczowych, ktérzy wykonali audyt przed wejsciem w zycie nowelizacji ustawy,
nie stosuje sie obowigzku przeprowadzenia pierwszego audytu w terminie 24
miesiecy, o ktérym mowa w art. 16 pkt 2.

Oznacza to, ze w ich przypadku zachowany zostaje dotychczasowy cykl
audytowy. Przyktadowo, jezeli operator przeprowadzit audyt w maju 2024 r.,
kolejny audyt powinien zostaé przeprowadzony najpdzniej w maju 2027 r.
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Jezeli zgodnie z cyklem audytowym audyt wypada w trakcie okresu
dostosowawczego to audyt obejmie realizacje wymogdéw dotychczasowego
systemu zarzadzania bezpieczenstwem informacji - sprzed nowelizaciji.
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10. Szczegodlne dziatania na rzecz zapewnienia
cyberbezpieczenstwa

10.1. Czym jest polecenie zabezpieczajace? Czy Minister
Cyfryzacji bedzie cenzurowat internet w Polsce lub nawet
wytaczy Internet w Polsce za pomoca polecenia
zabezpieczajacego?

Wprowadzenie do polskiego porzadku prawnego polecenia zabezpieczajacego jest
konieczne dla zapewnienia bezpieczenstwa narodowego, poniewaz cyberataki sg
coraz czestsze i coraz bardziej niebezpieczne. Nalezy podkresli¢, ze sg one
dokonywane zaréwno przez zwyktych przestepcéw jak i sprawcoéw powigzanych

z okre$lonymi panstwami, ktérzy dysponujg znaczng wiedzg i zasobami. Paristwo
musi mie¢ odpowiednie prawne srodki reakcji na incydenty krytyczne, aby bronié¢
swojego spoteczenstwa i gospodarki przed skutkami tych incydentow.

Polecenie zabezpieczajace bedzie skutecznym Srodkiem przeciwdziatania
incydentom krytycznym. Bedzie miato charakter proporcjonalny

do cyberzagrozenia. Wptynie ono wytacznie w niezbednym zakresie na swobode
dziatalnosci gospodarczej, aby uchroni¢ kluczowe podmioty przed skutkami
incydentu krytycznego, ktoéry jak wspomniano wyzej, w bardzo powazny sposéb
zagraza obywatelom, gospodarce, czy szerzej bezpieczenstwu narodowemu.
Katalog zachowan mozliwych do natozenia w drodze polecenia zabezpieczajac go
zostanie ustawowo ograniczony. Ponadto minister bedzie zobligowany wybrac
zachowanie adekwatne do cyberzagrozenia, jakie stwarza incydent krytyczny.
Przeciwdziata to arbitralnosci wtadzy publicznej.

Polecenie zabezpieczajace nie cenzuruje ani nie wytgcza internetu w Polsce.
Umozliwia natomiast zablokowanie konkretnego ruchu sieciowego, ktéry zostat
zidentyfikowany przez zespoty CSIRT jako przyczyna incydentu krytycznego.
Chodzi o przeciwdziatanie atakom typu DDoS.

10.2. Kto moze byc¢ adresatem polecenia zabezpieczajgcego?

Adresatem polecenia zabezpieczajacego moga by¢ podmioty kluczowe i podmioty
wazne okres$lone rodzajowo oraz podmioty finansowe.

10.3. Jakie dziatania mogg by¢ nakazane w ramach polecenia
zabezpieczajacego?

W ramach polecenia zabezpieczajacego moga by¢ nakazane podmiotom
kluczowym i podmiotom waznym nastepujace dziatania:
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1) nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem
okreslonego produktu ICT, ustugi ICT lub procesu ICT i wprowadzenie
srodkéw ochrony proporcjonalnych do zidentyfikowanych ryzyk;

2) nakaz przegladu planéw ciggtosci dziatania, planéw awaryjnych i planéw
odtworzenia dziatalnosci pod katem ryzyka wystapienia incydentu
krytycznego zwigzanego z dang podatnoscis;

3) nakaz zastosowania okreslonej poprawki bezpieczenstwa w produkcie ICT
lub ustudze ICT posiadajgcym dang podatnosé;

4) nakaz szczegolnej konfiguracji produktu ICT lub ustugi ICT,
zabezpieczajacej przed wykorzystaniem okreslonej podatnosci;

5) nakaz wzmozonego monitorowania zachowania systemu informacyjnego;
6) zakaz korzystania z okreslonego produktu ICT lub ustugi ICT, ktére posiada
podatnosé, ktéra przyczynita sie do zaistnienia incydentu krytycznego;

7) nakaz wprowadzenia ograniczenia ruchu sieciowego przychodzacego do
infrastruktury podmiotu kluczowego lub podmiotu waznego, ktéry
skutkujgc zaktéceniem ustug $wiadczonych przez ten podmiot zostat
sklasyfikowany przez CSIRT MON, CSIRT NASK lub CSIRT GOV jako
przyczyna trwajacego incydentu krytycznego;

8) nakaz wstrzymania dystrybucji lub zakaz instalacji okreslonej wersji
oprogramowania;

9) nakaz zabezpieczenia okreslonych informacji, w tym dziennikéw
systemowych;

10) nakaz wytworzenia obrazow stanu okreslonych urzadzen zainfekowanych
ztosliwym oprogramowaniem

10.4. Na czym polega ocena bezpieczenstwa?

Ocena bezpieczenstwa polega na przeprowadzeniu testéw bezpieczenstwa
systemu informacyjnego wykorzystywanego przez podmiot krajowego systemu
cyberbezpieczenstwa w celu identyfikacji podatnosci tego systemu. Wyboru
rodzaju testow bezpieczenstwa dokonuje sie adekwatnie do systemu
informacyjnego i Swiadczonej ustugi z uwzglednieniem specyfiki sektora lub
podsektora.

10.5. Kto moze przeprowadzaé ocene bezpieczenistwa?

Ocene bezpieczenstwa moze przeprowadzi¢ CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT sektorowy. Ocena odbywa sie za zgodg podmiotu krajowego
systemu cyberbezpieczenstwa wyrazong w formie pisemnej lub formie
elektronicznej pod rygorem niewaznosci albo na zlecenie organu wtasciwego do
spraw cyberbezpieczenstwa. Zlecenie moze dotyczy¢ tylko podmiotéw
kluczowych.
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10.6. Jakie sg gwarancje dla podmiotu krajowego systemu
cyberbezpieczenstwa przy przeprowadzaniu oceny
bezpieczenstwa?

Celem oceny bezpieczenstwa jest pomoc w identyfikacji podatnosci. Ma ona
charakter prewencyjny. Jednakze prowadzenie tej oceny nie moze zaszkodzic¢
systemowi informacyjnemu, a szerzej podmiotowi, ktéry korzysta z tego systemu
i Swiadczy ustugi dla swoich klientéw. Dlatego wprowadza sie zasade, zgodnie

z ktérag czynnosci przeprowadzane w ramach oceny bezpieczeristwa powinny

w jak najmniejszym stopniu zaktécaé funkcjonowanie tego systemu lub ograniczaé
jego dostepnos$¢. Tym bardziej nie jest dopuszczalne, aby dziatania te
doprowadzity do nieodwracalnego zniszczenia danych w systemie poddanym
ocenie. Przepis ten ma stanowi¢ ogdlna zasade dla oséb przeprowadzajacych
ocene bezpieczenstwa i stanowi gwarancje dla podmiotu krajowego systemu
cyberbezpieczenstwa, wobec ktérego prowadzona jest ocena bezpieczenstwa.
Dodatkowo wprowadzono katalog sytuacji w ktorych ocena bezpieczenistwa nie
moze by¢ przeprowadzona, a rozpoczets przerywa sie. S to sytuacje, gdy:

1) podmiot krajowego systemu cyberbezpieczenstwa nie posiada kopii
bezpieczenstwa badanego systemu;

2) istnieje zagrozenie nieodwracalnego zniszczenia danych przetwarzanych
w systemie;

3) czas potrzebny na przywrécenie systemu z kopii bezpieczenstwa moze
w istotny sposob zaktdci¢ prace systemu lub ograniczyc¢ jego dostepnosc;

4) czynnosci podejmowane podczas oceny bezpieczenstwa mogag
doprowadzi¢ do uszkodzenia produktéw ICT wchodzacych w sktad tego
systemu oraz innych systemoéw informacyjnych podmiotu kluczowego;

5) istnieje zagrozenie ograniczenia dostepnosci ustug $wiadczonych przez
podmiot krajowego systemu cyberbezpieczenstwa.

Ponadto informacje uzyskane w wyniku oceny stanowia tajemnice prawnie
chroniong. Zesp6t CSIRT nie bedzie mdégt wykorzystac ich do realizacji innych
zadan ustawowych. Informacje te beda podlegaty niezwtocznemu, komisyjnemu
i protokolarnemu zniszczeniu. Zniszczeniu nie podlegajg informacje

o czynnosciach przeprowadzanych w ramach oceny bezpieczenstwa oraz

o wykrytych podatnosciach systemu informacyjnego.

10.7. Czy Petnomocnik Rzadu do spraw Cyberbezpieczenstwa
moze wydawac rekomendacje?

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa wydaje dwa rodzaje
rekomendacji:
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1. Rekomendacje dotyczace stosowania produktéw ICT lub ustug ICT,
w szczegolnosci w zakresie wptywu na bezpieczenstwo publiczne lub istotny
interes bezpieczenstwa panstwa.

Rekomendacje te wydaje sie po uzyskaniu opinii Kolegium do Spraw
Cyberbezpieczenstwa lub z urzedu po uzyskaniu przez Petnomocnika informaciji
o cyberzagrozeniu, ktéra uprawdopodobni mozliwos¢ wystapienia incydentu
krytycznego.

Lista dotychczas wydanych rekomendac;ji jest dostepna pod adresem:
https://dane.gov.pl/pl/dataset/20102/resource/897674,wykaz-rekomendacji-
penomocnika-rzadu-do-spraw-

cyberbezpieczenstwa/table?page=1&per page=20&q=&sort=

2. Nowe przepisy umozliwig wydawanie przez Petnomocnika rekomendaciji
okreslajacych srodki techniczne i organizacyjne stosowane w celu
zwiekszenia bezpieczenstwa systemow informacyjnych podmiotéw
krajowego systemu cyberbezpieczenstwa.

Ten dokument bedzie publikowany na stronie podmiotowej Petnomocnika w BIP.
W takiej formie beda mogty by¢ wydawane Narodowe Standardy
Cyberbezpieczenstwa, a takze inne zbiory dobrych praktyk. Podkresli¢ nalezy, ze
rekomendacje bedg formalnie niewigzace. Decyzja o uwzglednieniu tych srodkéw
bedzie nalezata wytgcznie do podmiotéw krajowego systemu
cyberbezpieczenstwa. Dzieki rekomendacjom uzyskajg one fachowa wiedze,
dzieki czemu beda mogty wprowadzi¢ adekwatne do oszacowanego ryzyka
zabezpieczenia.

10.8. Czy Minister Cyfryzacji zaraz po wejsciu w zycie ustawy o
KSC opublikuje liste Dostawcéw Wysockiego Ryzyka?

Nie. Samo wejscie w zycie przepisdw hie oznacza, ze muszg one zostac
wykorzystane.

Procedura uznania dostawcy za dostawce wysokiego ryzyka, ktora zostata
zawarta w ustawie o KSC, daje mozliwos¢ eliminacji niebezpiecznego sprzetu lub
ustug z kluczowych dla funkcjonowania panstwa systeméw informacyjnych.
Ponadto, nawet w przypadku zastosowania tej procedury, decyzja nie bedzie
dotyczyta catego asortymentu danego podmiotu, a jedynie typow sprzetu lub
oprogramowania wskazanych w samej decyz;ji.
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11. Nadzér nad podmiotami kluczowymi i
waznymi

11.1. Kim s3 organy wtasciwe do spraw cyberbezpieczenstwa?

Organy wtasciwe do spraw cyberbezpieczenstwa sprawujg nadzér nad

podmiotami kluczowymi i podmiotami waznymi.

Sektor wraz z organem wtasciwym:

Energia - Minister Energii

Transport - Minister Infrastruktury

Bankowosc¢ i infrastruktura rynkéow finansowych - Komisja Nadzoru Finansowego

Ochrona zdrowia - Minister Zdrowia; Minister Obrony Narodowej

Zaopatrzenie w wode pitng i jej dystrybucja - Minister Infrastruktury

Zbiorowe odprowadzanie $ciekéw - Minister Infrastruktury

Infrastruktura cyfrowa

v Infrastruktura cyfrowa z wytaczeniem komunikacji elektronicznej -
Minister Cyfryzacji, Minister Obrony Narodowej

v" Komunikacja elektroniczna - Prezes Urzedu Komunikacji
Elektronicznej

Zarzadzanie ustugami ICT - Minister Cyfryzacji
Przestrzen kosmiczna - Minister Finansow i Gospodarki

Podmioty publiczne - Minister Cyfryzacji, Minister Finanséw i Gospodarki,
Minister Obrony Narodowej

Ustugi pocztowe - Prezes Urzedu Komunikacji Elektronicznej
Inwestycje energetyki jadrowej — Minister Energii
Gospodarowanie odpadami - Minister Klimatu i Srodowiska

Produkcja, wytwarzanie i dystrybucja chemikaliéw - Minister Finansow i
Gospodarki

Produkcja, przetwarzanie i dystrybucja zywnosci - Minister Rolnictwa i Rozwoju
WH

Produkcja

v" Produkcja wyrobéw medycznych i wyrobéw medycznych do
diagnostyki in vitro - Minister Zdrowia
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v" Produkcja komputeréw, wyrobéw elektronicznych i optycznych -
Minister Finanséw i Gospodarki

v" Produkcja urzadzen elektrycznych - Minister Finansow i Gospodarki

v" Produkcja maszyn i urzadzen, gdzie indziej niesklasyfikowana -
Minister Finanséw i Gospodarki

v" Produkcja pojazdéw samochodowych, przyczep i naczep - Minister
Finanséw i Gospodarki

v" Produkcja pozostatego sprzetu transportowego - Minister Finansow i
Gospodarki

Dostawcy ustug cyfrowych - Minister Cyfryzacji
Badania naukowe - Minister Nauki, Minister Obrony Narodowej

Podmioty publiczne - Minister Cyfryzacji

11.2. Co w przypadku gdy ten sam podmiot bedzie podlegat
pod kilka organéw wtasciwych do spraw
cyberbezpieczenstwa?

Organy wtasciwe do spraw cyberbezpieczenstwa bedg mogty wspodlnie
sprawowac nadzér, w tym wspodlnie prowadzié kontrole, nad podmiotami
kluczowymi lub podmiotami waznymi. Ponadto beda mogty przyjaé¢ wspdlng
metodyke nadzoru nad podmiotami, ktére podlegaja pod kilka organéw. Jednym
z elementéw tej metodyki powinno by¢ przyjecie mechanizmu, ktéry
przeciwdziatatby wydawaniu wzajemnie sprzecznych zalecen pokontrolnych
wobec tego samego podmiotu.

11.3. Kto jest organem wtasciwym do spraw
cyberbezpieczenstwa dla podmiotéw publicznych?

Co do zasady organem wtasciwym do spraw cyberbezpieczenstwa dla podmiotow
publicznych jest Minister Cyfryzacji.

Wyijatki:
Dla podmiotéw podlegtych Ministrowi Obrony Narodowej lub przez niego

nadzorowanych oraz dla urzedu obstugujgcego tego Ministra - Minister Obrony
Narodowe;j.

Organem wtasciwym do spraw cyberbezpieczenstwa w sektorze podmiotéw
publicznych dla jednostek organizacyjnych podlegtych ministrowi wtasciwemu do
spraw finanséw publicznych lub przez niego nadzorowanych, urzedu
obstugujacego tego ministra oraz spétki Aplikacje Krytyczne, jest minister
wtasciwy do spraw finanséw publicznych.
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Dla podmiotéw publicznych, ktéry jest wymieniony w innym sektorze niz sektor
podmiotéw publicznych organem wiasciwym do spraw cyberbezpieczenstwa jest
organ wtasciwy dla danego sektora

przyktadem jest Rzadowa Agencja Rezerw Strategicznych dla ktdrej organem
witasciwym bedzie Minister Energii. Wyjatek ten nie dotyczy samorzagdowych

podmiotéw publicznych.

11.4. Jakie sg srodki nadzoru nad podmiotami kluczowymi?

Sposréd czynnosci nadzorczych warto wskazaé:

podejmowanie kontroli przez organ wtasciwy do spraw
cyberbezpieczenstwa

nakazanie audytu ad hoc

przeprowadzenie oceny bezpieczenstwa systemu informacyjnego
zadanie udzielenia informacji, danych i dokumentéw od podmiotu
whniosek o udzielenie dowodéw realizacji wymogoéw SZBI

Organ wtasciwy do spraw cyberbezpieczenstwa moze wystgpi¢ do podmiotu
z ostrzezeniem, w ktorym wskaze czynnosci ktore nalezy podja¢ w celu
dostosowania sie do wymogdéw ustawy.

Organ wtasciwy do spraw cyberbezpieczenstwa moze nakazac Srodki
egzekwujgce obowigzki ustawowe wobec podmiotu kluczowego:

O O O O O

Srodkiem ostatecznym jest wniosek o zawieszenie, ograniczenie lub cofniecie

Nakaz:

podjecia okreslonych czynnosci dotyczacych obstugi incydentu
zaniechania naruszania przepiséw ustawy

zapewnienia zgodnosci SZBl z wymogami ustawy

zgtoszenia incydentu powaznego

poinformowania uzytkownikéw ustug o cyberzagrozeniu oraz o mozliwych

srodkach ktére nalezy podjgé w reakcji na to zagrozenie

wdrozenia zalecen wydanych w wyniku audytu bezpieczenstwa systemu

informacyjnego
Podanie do wiadomosci publicznej informacji o naruszeniu przepiséw
ustawy lub o incydencie powaznym w podmiocie

Wyznaczy¢ urzednika monitorujacego dziatalnos¢ danego podmiotu, nie

dtuzej niz przez miesiac.

zezwolenia czy koncesji na dang dziatalnos¢.

11.5. Jakie sg sSrodki nadzoru nad podmiotami waznymi?

Sposroéd czynnosci nadzorczych warto wskazaé:
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podejmowanie kontroli przez organ wtasciwy do

spraw cyberbezpieczenstwa

nakazanie audytu ad hoc

przeprowadzenie oceny bezpieczenstwa systemu informacyjnego
zadanie udzielenia informacji, danych i dokumentéw od podmiotu
whniosek o udzielenie dowododw realizacji wymogdw SZBI.

Organ wtasciwy do spraw cyberbezpieczenstwa moze wystapi¢ do podmiotu
z ostrzezeniem, w ktorym wskaze czynnosci ktére nalezy podja¢ w celu
dostosowania sie do wymogdéw ustawy.

Organ wtasciwy do spraw cyberbezpieczenstwa moze nakazaé srodki
egzekwujace obowigzki ustawowe wobec podmiotu waznego:

O O O O O

Nakaz:

podjecia okreslonych czynnosci dotyczacych obstugi incydentu
zaniechania naruszania przepiséw ustawy

zapewnienia zgodnosci SZBl z wymogami ustawy

zgtoszenia incydentu powaznego

poinformowania uzytkownikéw ustug o cyberzagrozeniu oraz o mozliwych

srodkach ktére nalezy podjaé w reakcji na to zagrozenie

wdrozenia zalecen wydanych w wyniku audytu bezpieczenstwa systemu

informacyjnego
Podanie do wiadomosci publicznej informacji o naruszeniu przepiséw
ustawy lub o incydencie powaznym w podmiocie.

11.6. Czym s3 dowody realizacji wymogoéw SZBI?

Organ wtasciwy do spraw cyberbezpieczenstwa moze prosi¢ podmiot kluczowy
lub podmiot wazny o przedstawienie dowoddéw realizacji systemu zarzadzania

bezpieczenstwem informacji. Moga by¢ dokumenty np. procedury, polityki,
upowaznienia, zakresy obowigzkéw ale réwniez relacje personelu. Wymagane jest
udowodnienie stosowania przepisdw ustawy a nie przedstawienie formalnie
poprawnych dokumentoéw.
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12. Kary pieniezne

12.1. Czy kary pieniezne beda naktadane od razu po wejsciu
W zycie ustawy?

Nie, kary pieniezne beda naktadane dopiero po 2 latach od wejscia w zycie
ustawy, tj. po 3.04.2028. Wyjatkiem jest kara ekstraordynaryjna.

12.2. Kto naktada kary pieniezne?

Kary pieniezne sg naktadane na podmioty wazne i kluczowe przez organ wtasciwy
do sprawy cyberbezpieczenstwa w danym sektorze. Dla przyktadu kary pieniezne
dla sektora ustug pocztowych bedzie naktadat Prezes Urzedu Komunikacji
Elektronicznej.

W szczegdlnych przypadkach kary pieniezne bedzie mégt réwniez naktadac
Minister wtasciwy do spraw informatyzacji. Karze takiej podlega:

e podmiot Swiadczacy ustugi rejestracji nazw domen, ktéry nie wykonuje
obowigzkéw, o ktérych mowa w art. 16b i art. 16c;

e rejestr nazw domen najwyzszego poziomu (TLD), ktéry nie wykonuje
obowigzkéw, o ktérych mowa w art. 16b i art. 16c;

e producent lub dostawca, ktory nie przekazat dokumentacji badanego
produktu ICT lub ustugi ICT na wezwanie CSIRT MON, CSIRT NASK lub
CSIRT GOV;

Natomiast w przypadku podmiotu finansowego w rozumieniu rozporzadzenia
2022/2554 kary naktada organ w rozumieniu tego rozporzadzenia.

12.3. Jakie kary moze natozy¢ organ witasciwy do spraw
cyberbezpieczenstwa?

Kary sa jednym ze $rodkéw nadzorczych, niezaleznym od pozostatych. Srodki
nadzorcze majg charakter prewencyjny oraz nastepczy. Decyzja o wydaniu kary
pienieznej poprzedzona jest ostrzezeniem i informowaniem o wstepnych
ustaleniach.

Kary pieniezne dzielg sie na fakultatywne, obligatoryjne, okresowe oraz kare
ekstraordynaryjng - kare do 100 min zt.

12.4. Jak wysokie mogg by¢ kary pieniezne?

Dla podmiotu kluczowego Dla podmiotu waznego
10 min euro 7 mln euro
lub lub
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2% przychoddw osiggnietych przez
podmiot kluczowy z dziatalnosci
gospodarczej w roku obrotowym

poprzedzajagcym wymierzenie kary,

1,4% przychodéw osiagnietych przez
podmiot wazny z dziatalnosci
gospodarczej w roku obrotowym
poprzedzajacym wymierzenie kary

przy czym zastosowanie ma kwota
wyzsza
Nie mniejsza niz 20 000 zt

Nie mniejsza niz 15 000 zt

Wysokos¢ kar dla kierownika podmiotu
Dla podmiotu publicznego Dla podmiotu prywatnego
W kwocie nie wiekszej niz 100 % W kwocie nie wiekszej niz 300 %
otrzymywanego przez ukaranego otrzymywanego przez ukaranego
wynagrodzenia wynagrodzenia

12.5. Czym jest kara okresowa?

W celu przymuszenia podmiotu do wykonania natozonych na niego obowigzkow,
organ wtasciwy do spraw cyberbezpieczernstwa moze natozyc na ten podmiot,
w drodze decyzji, okresowa kare pieniezna.

Naktadana jest za kazdy dzien opdZnienia wykonania decyzji, w wysokosci
od 500 zt do 100 000 zt.

12.6. Czym jest kara ekstraordynaryjna?

Jest to specjalna kara stosowana tylko przy powaznych naruszeniach. Kara ta
moze wynosi¢ maksymalnie 100 min zt, a przestankami do jej natozenia sa:

v' bezposrednie i powazne cyberzagrozenie dla obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi,

v/ oraz zagrozenie wywotania powaznej szkody majatkowej lub powaznych
utrudnien w Swiadczeniu ustug .

12.7. Czy organ wtasciwy do spraw cyberbezpieczenstwa
ostrzega podmiot przed natozeniem kary?

Tak, w przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania
podmiotu kluczowego lub podmiotu waznego mogg naruszac przepisy ustawy,
organ wtasciwy do spraw cyberbezpieczenstwa kieruje do tego podmiotu pismo
w formie elektronicznej z ostrzezeniem, w ktérym wskazuje czynnosci, jakie
nalezy podja¢ w celu zapobiezenia lub zaprzestania naruszania przepiséw ustawy
wraz z terminem na ich wykonanie.
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12.8. Czy organ wtasciwy do spraw cyberbezpieczenstwa
informuje o wstepnych ustaleniach?

Tak, organ wtasciwy do spraw cyberbezpieczenstwa przed zastosowaniem
srodkéw oraz przed natozeniem kary pienieznej, informuje podmiot o wstepnych
ustaleniach, ktére mogg prowadzié¢ do wydania decyzji. Informacja zawiera
szczegbtowe uzasadnienie potwierdzajgce zasadnos¢ zamiaru zastosowania
srodkéw lub natozenia kary pieniezne;j.

Organ wtasciwy do spraw cyberbezpieczenstwa moze odstapi¢ od
poinformowania o wstepnych ustaleniach w przypadku, gdy utrudnitoby to
natychmiastowe dziatanie w celu zapobiezenia incydentom, reakcji na nie lub
mogtoby miec¢ niekorzystny wptyw na bezpieczenstwo panstwa lub porzadek
publiczny.

Jednoczes$nie podmiot moze w terminie 7 dni, przedstawi¢ swoje stanowisko, do
ktérego organ wtasciwy do spraw cyberbezpieczenstwa musi sie ustosunkowac,
uwzgledniajac stanowisko lub odrzucajac wraz ze stosownym uzasadnieniem.

12.9. Jakie sg przestanki natozenia kary pienieznej?

Karze pienieznej podlega podmiot kluczowy lub podmiot wazny, ktéry:

e Nie wpisat sie do wykazu w terminie,

e nie uzupetnit brakujacych danych w wykazie,

¢ nie dokonat korekty danych pomimo wezwania,

e wprowadzit niezgodne ze stanem faktycznym dane do wykazu,

e nie przeprowadza systematycznego szacowania ryzyka wystapienia
incydentu i nie zarzadza tym ryzykiem,

e nie wdrozyt SZBI,

e nie wyznaczyt osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami KSC,

e nie przeprowadzit audytu w terminie,

e uniemozliwia wykonywanie kontroli,

e uniemozliwia lub utrudnia prace urzednikowi monitorujagcemu,

e nie przekazuje na zgdanie organu wtasciwego ds. cyberbezpieczenstwa
informacji i dokumentéw niezbednych do wykonywania obowigzkéw
z zakresu nadzoru i kontroli,

e nie wykonat w wyznaczonym terminie zalecen pokontrolnych,

e w przypadku decyzji (wydanej dostawcy wysokiego ryzyka) nie wycofat na
sprzetu lub oprogramowania,

e nie przekazat informacji pomimo wniosku o wycofanych typach produktéw
ICT, rodzajach ustug ICT i konkretnych procesach ICT,

e nie wdrozyt w terminie okreslonym w poleceniu zabezpieczajacym
okreslonego zachowania,

e uniemozliwia wykonywanie kontroli,
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uniemozliwia lub utrudnia prace urzednikowi monitorujgcemu,

nie przekazuje na zadanie organu wtasciwego ds. cyberbezpieczenstwa
informacji i dokumentéw niezbednych do wykonywania obowigzkéw

z zakresu nadzoru i kontroli,

nie wykonat w wyznaczonym terminie zalecen pokontrolnych,

w przypadku decyzji (wydanej dostawcy wysokiego ryzyka) nie wycofat na
sprzetu lub oprogramowania,

nie przekazat informacji pomimo wniosku o wycofanych typach produktow
ICT, rodzajach ustug ICT i konkretnych procesach ICT,

nie wdrozyt w terminie okreslonym w poleceniu zabezpieczajgcym
okreslonego zachowania,

nie wspotpracuje podczas obstugi incydentu powaznego lub krytycznego
z wtasciwym CSIRT,

nie usunat podatnosci po wezwaniu przez wtasciwy CSIRT,

nie powotat wewnetrznej struktury odpowiedzialnej za
cyberbezpieczenstwo lub nie zawart umowy z podmiotem swiadczacym
ustugi z zakresu cyberbezpieczenstwa,

nie korzysta z systemu teleinformatycznego na podstawie porozumienia
zawartego z ministrem.

12.10. Jakie sg przestanki natozenia kary pienieznej na
kierownika podmiotu?

Karze pienieznej moze podlegac kierownik podmiotu kluczowego lub podmiotu
waznego, ktoéry:

nie wykonuje co najmniej jednego z obowigzkéw dotyczacych wykazu,
nie wykonuje co najmniej jednego z obowigzkéw dotyczacych SZBI,

nie przeszedt raz do roku obowigzkowego szkolenia z zakresu
cyberbezpieczenstwa,

nie dopilnowat, aby osoba realizujgca zadania z zakresu
cyberbezpieczenstwa przed rozpoczeciem ich wykonywania przedstawita
zaswiadczenie o niekaralnosci za przestepstwa przeciwko ochronie
informacji,

nie wyznaczyt co najmniej dwdéch oséb do kontaktu z podmiotami KSC,
nie zapewnit uzytkownikowi mozliwosci zgtoszenia cyberzagrozenia,

Nie wykonuje co najmniej jednego z obowigzkéw dotyczacych
postepowania z dokumentacja,

nie wykonuje co najmniej jednego z obowigzkéw dotyczacych obstugi
incydentow,

przekazat sprawozdanie koncowe, niezawierajace okreslonych elementow,
nie wykonuje obowigzku dotyczacego sprawozdan,

nie wykonuje obowigzku dotyczacego wewnetrznych struktur,

nie wykonuje co najmniej jednego z obowigzkéw dotyczacych audytu.
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12.11. Jakie sg kryteria analizy przed natozeniem kary
pienieznej?

Gtéwnymi kryteriami analizy przed natozeniem kary pienieznej jest waga
naruszenia i znaczenie naruszonych przepiséw ustawy, czas trwania naruszenia,
wczesniejsze powazne naruszenia ze strony danego podmiotu

oraz

wysokosé przychodu uzyskanego z dziatalnosci gospodarczej w roku obrotowym
poprzedzajacym wymierzenie kary pienieznej, gdzie dla podmiotu prywatnego
gtéwnym kryterium jest wysokos$¢ przychodu, dla podmiotéw publicznych
mozliwosci finansowe oparte o m.in. srodki budzetowe, a dla kierownika podmiotu
jego mozliwosci finansowe.

12.12. Czy organ witasciwy do spraw cyberbezpieczenistwa
moze odstapic¢ od natozenia kary pienieznej?

Tak, jezeli waga naruszenia i znaczenie naruszonych przepiséw s znikome,
a podmiot albo kierownik podmiotu zaprzestat naruszania prawa lub naprawit
wyrzadzong szkode organ moze odstapi¢ od natozenia kary.

12.13. Czy postepowanie naktadania kary moze zosta¢
umorzone?

Co do zasady tak, ale tylko na zasadach okreslonych w Kodeksie Postepowania
Administracyjnego, w szczegdlnosci gdy postepowanie stato sie
bezprzedmiotowe.

12.14. Jakie sg elementy powaznego naruszenia?

Elementami powaznego naruszenia jest m.in.:

e powtarzajace sie naruszenie,

e niezgtoszenie lub nieobstuzenie incydentéw powaznych,

e nieusuniecie uchybien zgodnie z wigzacymi nakazami organéw wtasciwych
do spraw cyberbezpieczenstwa,

e utrudnianie prowadzenia audytow lub dziatan monitorujacych nakazanych
przez organ wiasciwy do spraw cyberbezpieczenstwa po stwierdzeniu
naruszenia,

e dostarczanie nieprawdziwych lub razaco niedoktadnych informacji
w odniesieniu do srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie
lub obowiagzkéw zgtaszania incydentow powaznych.
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13. Inne

13.1. Czyistniejg dodatkowe przepisy unijne okreslajace
wymagania cyberbezpieczenstwa dla niektorych
podmiotow kluczowych i podmiotéw waznych?

Tak. Dziatajac na podstawie upowaznienia zawartego w art. 21 ust. 5 dyrektywy
NIS 2 Komisja Europejska wydata rozporzadzenie wykonawcze Komisji (UE)
2024/2690 https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32024R2690 .

Rozporzadzenie to zostato oparte na nastepujacych dokumentach
normalizacyjnych:

e [SO/IEC 27001
e [SO/IEC 27002

e ETSI EN 319401 - General Policy Requirements for Trust Service
Providers

e CEN/TS 18026:2024 - Three-level approach for a set of cybersecurity
requirements for cloud services

Srodki techniczne i organizacyjne okreslono w zataczniku do rozporzadzenia.

W niektorych przypadkach, gdy zatacznik postuguje sie wyrazeniami np.:
"w stosownych przypadkach" mozna odstgpi¢ od stosowania wskazanych
w zatgczniku Srodkéw, jezeli nie jest to wtasciwe - wymaga to jednak
udokumentowania.

Przyktad: zakres zdarzen, ktére podmioty kluczowe i podmioty wazne monitoruja
w swoich systemach

Ponadto podmioty kluczowe z podsektora energii elektrycznej stosujg, w ramach
systemu zarzadzania bezpieczenstwem informaciji i ciggtosci dziatania srodki
okreslone w rozporzadzeniu delegowanym Komisji (UE) 2024/1366 z dnia 11
marca 2024 r. uzupetniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/943 poprzez ustanowienie kodeksu sieci dotyczacego zasad sektorowych

w zakresie aspektéw cyberbezpieczenstwa w transgranicznych przeptywach
energii elektrycznej.

13.2. Jaka jest relacja pomiedzy ustawg o KSC
a rozporzadzeniem DORA?
W zakresie sektora bankowosci i infrastruktury rynkéw finansowych ustawa
wskazuje, ze pierwszenstwo przed nig majg przepisy rozporzadzenia DORA. Ma to

wyeliminowac¢ watpliwosci wynikajace z funkcjonowania w tym obszarze, tych
dwoch aktéw prawnych. Dyrektywa NIS 2 w artykule 4 wskazuje na
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pierwszenstwo sektorowych aktéw unijnych z zakresu cyberbezpieczenstwa

w zakresie $rodkéw zarzadzania ryzykiem oraz zgtaszania incydentéw. Komunikat
Komisji - Wytyczne Komisji dotyczace stosowania art. 4 ust. 1 i 2 dyrektywy (UE)
2022/2555 (NIS 2) 2023/C 328/02 wskazuje, ze rozporzadzenie DORA jest
takim aktem w zakresie podmiotéw kluczowych i podmiotéw waznych z sektora
bankowosci i infrastruktury rynkéw finansowych.

Zgodnie z art. 8i ustawy o KSC, pierwszenstwo nad ustawag o KSC maja regulacje
DORA, z tym ze do podmiotow kluczowych i podmiotéw waznych z sektora
bankowosci i infrastruktury rynkéw finansowych stosuje sie przepisy art. 3a
(czynnosci dopuszczalne w ramach obstugi incydentow), art. 5 ust. 1-3 (kryteria
podmiotu kluczowego i podmiotu waznego), art. 7-7m (przepisy o wykazie
podmiotéw kluczowych i podmiotow waznych), art. 8 ust. 1 pkt 1 (obowigzek
prowadzenia systematycznego szacowania ryzyka wystapienia incydentu) i pkt 2
lit. j (obowigzek stosowania podstawowych zasad cyberhigieny), art. 8h
(dopuszczalno$¢ wymiany informacji), art. 9 (obowiazki w zakresie wyznaczenia
0s6b kontaktowych), art. 11 ust. 1 pkt 5 i 6 (wspotdziatanie z CSIRT podczas
zgtoszenia incydentéw), art. 13 (dobrowolne przekazywanie informacji do CSIRT),
art. 16 (stosowanie obowigzkéw po raz pierwszy), art. 26a ust. 2-4 (zgtoszenia
podatnosci w ramach skoordynowanego ujawniania podatnosci), art. 32
(uprawnienie CSIRT do wykonywania niezbednych dziatan technicznych), art. 33
ust. 5, 7 oraz 8 (rekomendacje Petnomocnika), art. 36a, art. 36b (ocena
bezpieczenstwa), art. 37 (wytgczenie ustawy z dnia 6 wrzesnia 2021 r. o dostepie
do informacji publicznej przy informacjach o podatnosciach, incydentach

i cyberzagrozeniach), art. 43 (uprawnienie organu do zadania informacji), art. 45
ust. 3, art. 46 ust. 1 pkt 1, 2, 4-7 i oraz ust. 4-6 (obowigzek korzystania z systemu
teleinformatycznego S46), art. 67a (rekomendacje Petnomocnika), art. 67c, art.
67d oraz, art. 67g, art. 67h oraz art. 67i (postepowanie w sprawie uznania za
dostawce wysokiego ryzyka oraz polecenie zabezpieczajace) ustawy o KSC.

13.3. Czy podleganie pod Rozporzadzenie (WE) nr
1907/2006 Parlamentu Europejskiego i Rady z dnia 18
grudnia 2006 r. w sprawie rejestracji, oceny, udzielania
zezwolen i stosowanych ograniczen w zakresie
chemikaliow i utworzenia Europejskiej Agencji
Chemikaliow (REACH) oznacza automatyczne objecie
ustawg o KSC?

Nie. REACH i ustawa o KSC regulujg rézne obszary. O objeciu ustawg o KSC
decyduje identyfikacja podmiotu jako podmiotu waznego lub kluczowego

w rozumieniu wytgcznie NIS2 oraz ustawy o Krajowym Systemie
Cyberbezpieczenstwa, w tym wypadku kluczowy bedzie zatgcznik nr 2 do ustawy
wskazujacy na sektory wazne.
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13.4. Czy podmiot nalezacy do sektora ,Produkcja,
wytwarzanie i dystrybucja chemikaliow” jest objety takze
obowiazkami wynikajacymi z rozporzadzenia REACH?

Nie zawsze. Dyrektywa NIS 2 w tym sektorze jedynie w zakresie definicyjnym
odwotuje sie do REACH i nie wskazuje, ze podmiot nalezacy do tego sektora
zawsze objety jest wskazanymi w REACH obowigzkami. To REACH definiuje
jakiego rodzaju podmioty objete sg obowigzkami wynikajgcymi z tego aktu.

13.5. Czy sformutowanie ,Przedsiebiorstwa zajmujace sie
wytwarzaniem (...) mieszanin chemicznych”, uzyte
w zataczniku nr 2 do ustawy o KSC, nalezy interpretowac
szerzej niz definicje ,producenta” REACH?

Nie. Dyrektywa NIS2 w sektorze ,Produkcja, wytwarzanie i dystrybucja
chemikaliéw” w zakresie definicyjnym odwotuje sie do rozporzadzenia REACH,
z uwagi na to Rozporzadzenie REACH nalezy bra¢ pod uwage przy identyfikacji
w zakresie definiujgcym wyréb, producenta i dystrybutora.

13.6. Czy przedsiebiorstwa zajmujace sie produkcja lub
dystrybucja substancji lub mieszanin obejmuja tez
dalszych uzytkownikéw?

Co do zasady nie. W zataczniku nr 2 (podmioty wazne) ustawy o KSC, ta kategoria
odsyta wprost do definicji z rozporzadzenia REACH, tj. producenta substancji praz
dystrybutora. ,Dalszy uzytkownik” jest odrebna kategorig w rozporzadzeniu
REACH i nie jest wskazany w tym odestaniu.

13.7. Jak nalezy rozumiec pojecie ustugi na gruncie
ustawy o KSC?

Ustuge nalezy rozumiec szeroko, jako dziatalnosé gospodarczq stuzqcq do
zaspokajana potrzeb ludzi. W tym znaczeniu ustugg bedzie réwniez produkcja.

Ustugg jest takze zadanie publiczne realizowane przez podmiot publiczny.

13.8. Czy Ministerstwo zapewnia materiaty wspierajace
wdrozenie ustawy o KSC?

Zachecamy przy tym do regularnego korzystania ze strony https://cyber.gov.pl/
oraz serwisu CERT Polska https://moje.cert.pl/ aby na biezaco podnosi¢ wiedze
z zakresu cyberbezpieczenistwa.

www.cyber.gov.pl 82


https://cyber.gov.pl/
https://moje.cert.pl/

Ministerstwo ..
Cyfryzacji Tu tworzymy przysztosc

Ministerstwo Cyfryzacji zacheca do stosowania z mechanizméw uwierzytelniania
wielosktadnikowego, tam gdzie jest to mozliwe. Poza tym polecamy materiat
przygotowany przez zesp6t CERT Polska
https://cert.pl/posts/2022/01/rekomendacje-techniczne-systemow-
uwierzytelniania/ oraz https://cert.pl/posts/2022/01/kompleksowo-o-haslach/.

Ministerstwo Cyfryzacji prowadzi bezptatne szkolenia dla podmiotéw krajowego
systemu cyberbezpieczenstwa - harmonogram jest dostepny pod adresem:
https.//www.gov.pl/web/baza-wiedzy/harmonogramszkolen.
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