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Załącznik nr 4
OPZ – WYMAGANIA FUNKCJONALNE I POZA FUNKCJONALNE
Zakup i wdrożenie oprogramowania do zarządzania API

1. Integracje	
Oprogramowanie powinno umożliwiać zarządzanie wszystkimi API, w szczególności poprzez:
a) centralne zarządzanie integracjami opartymi o API,
b) uproszczenie rozwoju i utrzymania usług,
c) obsługę integracji z systemami Zamawiającego.

2. Specyfikacje API
Oprogramowanie powinno wspierać specyfikacje API powszechnie stosowane na rynku, w szczególności:
a) interpretację i publikację specyfikacji OpenAPI,
b) obsługę różnych wersji specyfikacji API.

3. Protokoły komunikacyjne
Oprogramowanie powinno obsługiwać różne protokoły komunikacyjne API, w szczególności:
a) REST,
b) SOAP,
c) gRPC,
d) AMQP,
e) GraphQL,
f) mechanizmy mapowania i transkodowania pomiędzy protokołami (np. REST ↔ SOAP).

4. Autentykacja i autoryzacja
Oprogramowanie powinno zapewniać mechanizmy uwierzytelniania i autoryzacji, w tym:
a) OAuth 2.0,
b) OpenID Connect,
c) JWT,
d) mTLS,
e) Basic Authentication,
f) API Key,
g) integrację z mechanizmami zarządzania tożsamością i rolami (RBAC).

5. Zarządzanie cyklem życia API
Oprogramowanie powinno umożliwiać zarządzanie pełnym cyklem życia API, w szczególności:
a) modelowanie i rejestrację API,
b) publikację i wycofywanie API,
c) wersjonowanie API,
d) import definicji API z powszechnych formatów,
e) udostępnianie mechanizmów mockowania API.

6. Wielośrodowiskowość
Oprogramowanie powinno wspierać: 
a) pracę w wielu środowiskach (np. DEV, TEST, PRE‑PROD, PROD, SANDBOX),
b) separację konfiguracji i uprawnień pomiędzy środowiskami,
c) logiczną izolację tenantów i instancji.

7. Portal deweloperski
Oprogramowanie powinno zawierać portal deweloperski API umożliwiający:
a) publikację dokumentacji API,
b) zarządzanie subskrypcjami,
c) testowanie API,
d) dostęp do interfejsów administracyjnych (w tym API do zarządzania).

8. Analiza i statystyki API
Oprogramowanie powinno umożliwiać analizę i statystyki wykorzystania API, w szczególności: 
a) statystyki wywołań (czas odpowiedzi, kody odpowiedzi),
b) identyfikację transakcji,
c) eksport danych statystycznych,
d) maskowanie danych wrażliwych.

9. Monitorowanie i alertowanie
Oprogramowanie powinno wspierać monitorowanie i alertowanie poprzez:
a) monitorowanie dostępności i wydajności API,
b) definiowanie alertów (e‑mail, webhook),
c) monitorowanie limitów i błędów API.

10. Walidacja i transformacja danych
Oprogramowanie powinno umożliwiać: 
a) walidację schematów danych,
b) normalizację komunikatów API,
c) transformację danych pomiędzy formatami (np. json‑to‑json).

11. Ochrona przed nadużyciami
Oprogramowanie powinno zapewniać mechanizmy ochrony, w tym: 
a) rate limiting per API, użytkownik lub aplikacja,
b) mechanizmy przeciwdziałania nadużyciom,
c) powiadamianie o przekroczeniach limitów.

12. Integracja z systemami tożsamości
Oprogramowanie powinno umożliwiać integrację z: 
a) katalogami tożsamości (np. AD/LDAP),
b) mechanizmami federacyjnymi,
c) rolami administratorów, użytkowników uprzywilejowanych i użytkowników końcowych.

13. Dostęp publiczny po autoryzacji
Oprogramowanie powinno umożliwiać: 
a) udostępnianie API podmiotom zewnętrznym,
b) integrację z krajowymi mechanizmami identyfikacji elektronicznej (np. Węzeł Krajowy).

14. Dostęp i dokumentacja API
Oprogramowanie powinno wspierać:
a) automatyzację dostępu do API,
b) udostępnianie dokumentacji API,
c) kontrolę dostępu i limitowanie wykorzystania API.

15. Automatyzacja operacyjna
Oprogramowanie powinno umożliwiać:
a) planowanie automatycznych aktualizacji,
b) zarządzanie harmonogramami operacyjnymi.

16. Role i uprawnienia
Oprogramowanie powinno umożliwiać:
a) definiowanie ról użytkowników,
b) zarządzanie uprawnieniami administracyjnymi i operacyjnymi.

17. Logowanie i retencja
Oprogramowanie powinno zapewniać:
a) logowanie zapytań i zdarzeń API,
b) zarządzanie retencją logów zgodnie z politykami bezpieczeństwa.

18. Wydajność
Oprogramowanie powinno zapewniać wysoką wydajność i niskie opóźnienia, przy parametrach podlegających weryfikacji rynkowej w toku WKR.

19. Infrastruktura
Oprogramowanie powinno być możliwe do wdrożenia w środowiskach:
a) maszyn wirtualnych (VM),
b) kontenerowych, w tym Kubernetes.

20. Skalowalność
Oprogramowanie powinno wspierać:
a) skalowanie poziome,
b) skalowanie pionowe,
c) obsługę rosnącej liczby użytkowników i danych.

21. Dostępność
Oprogramowanie powinno zapewniać: 
a) wysoką dostępność,
b) mechanizmy redundancji,
c) monitoring dostępności.

22. Bezpieczeństwo transmisji
Oprogramowanie powinno zapewniać: 
a) szyfrowanie transmisji,
b) zarządzanie certyfikatami i kluczami kryptograficznymi,
c) mechanizmy rotacji certyfikatów.

23. Dostępność cyfrowa
Interfejsy użytkownika powinny być projektowane z uwzględnieniem zasad dostępności cyfrowej – WCAG 2.2.

24. Jakość i limity
Oprogramowanie powinno umożliwiać: 
a) kontrolę czasów odpowiedzi,
b) definiowanie limitów zapytań i danych.

25. Testowanie
Oprogramowanie powinno wspierać:
a) testy automatyczne,
b) testy integracyjne,
c) testy obciążeniowe.

26. Lokalizacja
Oprogramowanie powinno wspierać: 
a) obsługę języka polskiego,
b) możliwość obsługi innych języków (np. angielski).

27. Architektura
Oprogramowanie powinno posiadać architekturę modułową, umożliwiającą: 
a) logiczną separację komponentów,
b) niezależny rozwój i utrzymanie modułów.

28. Licencjonowanie i środowiska
Oprogramowanie powinno umożliwiać:
a) elastyczne modele licencjonowania,
b) zachowanie pełnej funkcjonalności we wszystkich środowiskach.

29. Wsparcie i utrzymanie
Oprogramowanie powinno zapewniać:
a) wsparcie techniczne,
b) dostęp do aktualizacji,
c) określone czasy reakcji na zgłoszenia.

30. Suwerenność i zgodność prawna
Oprogramowanie powinno umożliwiać eksploatację:
a) zgodnie z prawem Rzeczypospolitej Polskiej i Unii Europejskiej,
b) w sposób ograniczający ryzyka jurysdykcyjne i organizacyjne,
c) zapewniający suwerenność operacyjną Zamawiającego.
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