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Obszar kontroli Nr 1: Wymiana informacji w postaci elektronicznej, w tym wspétpraca
z innymi systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug
droga elektroniczna.

1.1 Wspbtpraca systemow teleinformatycznych z innymi systemami.
Podstawa prawna: § 5 ust. 3 pkt 3 rozporzadzenia KRI3: /nteroperacyjnosc na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwofari do rejestrow zawierajacych dane referencyjne w zakresie
niezbednym do realizacji zadari; § 16 ust. 1 rozporzadzenia KRI: Systemy
teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne wyposaza sie
w sktfadniki sprzetowe lub oprogramowanie umoZzliwiajace wymiane danych z innymi
systemami teleinformatycznymi za pomoca protokofow komunikacyjnych i
szyfrujacych okreslonych w obowigzujacych przepisach, normach, standardach lub
rekomendacjach ustanowionych przez krajowa jednostke normalizacyjng lub jednostke
normalizacyfng Unii Europejskiey.
Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych
z zakresu administracji rzagdowej w Urzedzie Gminy Grzmigca wykorzystywano system
centralny (aplikacja Zrédto) oraz system informatyczny wspomagajacy obstuge spraw
obywatelskich XXX.
System informatyczny wspomagajacy realizacje zadan zleconych z zakresu
administracji rzagdowej spetniat minimalne wymogi interoperacyjnosci w zakresie
wspoétpracy z innymi aplikacjami Urzedu, jak i innych jednostek administracji
publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI. System centralny podlegat
kontroli jedynie w zakresie formalnego posiadania uprawnien przez pracownikéw
Urzedu oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowdd: akta kontroli str. 40-41)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne.

Podstawa prawna: § 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujacych zadania
publiczne lub odbieranych przez takie systemy, takze w odniesieniu do informacji
wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile
wymiana ta ma charakter wymiany znakow, odbywa sie wedftug standardu Unicode
UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme ja
zastepujaca; § 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujacych zadania publiczne udostepniajg zasoby informacyjne co najmniej w
Jjednym z formatow danych okreslonych w zataczniku

nr2do rozporzadzenia; § 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow
szczegotowych albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzordw nie wynika inaczej, podmioty realizujace zadania publiczne
umoZziiwiajg przyjmowanie dokumentow elektronicznych stuzacych do zatatwiania
spraw nalezgcych do zakresu ich dziatania w formatach danych okreslonych w
zatacznikach nr 27 3 do rozporzadzenia.

Ustalenia kontroli

System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu
administracji rzagdowej w Urzedzie Gminy Grzmigca wymieniat dane w formatach

3 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), zwane dalej ,rozporzadzeniem KRI”.



okreslonych w § 18 ust. 1 rozporzadzenia KRI o udostepnianiu zasobéw
informacyjnych, w co najmniej jednym z formatéw wymienionych w zatagczniku nr 2 do
rozporzadzenia.

Stwierdzone uchybienia | Nie stwierdzono uchybien oraz nieprawidtowosci
/ nieprawidtowosci skutkujacych naruszeniem przepiséw.
wobszarze Nr 1

Ocena obszaru kontroli | Pozytywna

Obszar kontroli Nr 2: System zarzadzania bezpieczefAsstwem informacji
w systemach teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu.
Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy
poufnosc, dostepnosc i integralnosc informacyi z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnosc, niezaprzeczalnosc i niezawodnosc; § 19 ust. 2 pkt 1
rozporzadzenia KRI: Zarzadzanie bezpieczeristwem informacji realizowane jest
w szczegolnosci przez zapewnienie (...) aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.
Ustalenia kontroli
Wymagania dotyczace systemow teleinformatycznych, w ktérych przetwarzane sa
rejestry publiczne w postaci teleinformatycznej okreslone zostaty w § 19 ust. 1
rozporzadzenia KRI. Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne
ma obowigzek opracowania i ustanowienia, wdrozenia i eksploatowania,
monitorowania i przegladania oraz utrzymania i doskonalenia systemu bezpieczenstwa
informacji zapewniajgcego poufnos¢, dostepnosc, integralnosé informac;i.
W Urzedzie Gminy Grzmigca, w okresie objetym kontrolg obowigzywaty nastepujace
dokumenty z zakresu bezpieczenstwa informacji:
e Zarzadzenie nr41/2023 Wdjta Gminy Grzmigca z dnia 11 maja 2023 r.
w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji w Urzedzie Gminy
Grzmigca.
e Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Grzmigca (grudzien
2021).
Dokumentacja zawiera miedzy innymi definicje bezpieczenstwa informacji;
oswiadczenie o intencjach kierownictwa; wyjasnienie zasad i wymagan majacych
szczegoblne znaczenie dla organizacji; okreslenie sposobu i wskazanie oséb
realizujgcych obowiazki wynikajace z rozporzadzenia KRI oraz RODO%.
Rozporzadzenie KRI okresla ogélne wymagania dotyczace bezpieczenstwa
i interoperacyjnosci systemow teleinformatycznych w administracji publicznej. Jednym
z tych wymagan jest zapewnienie ciggtosci dziatania poprzez opracowanie systemu
zarzadzania bezpieczenstwem informacji, ktérego elementem jest Plan Ciggtosci
Dziatania. Dokument ten winien wskazywac w jaki sposéb reagowac na zagrozenia i
przywraca¢ normalne funkcjonowanie Jednostki poprzez opracowanie szczegétowych
procedur, ktére okresla czynnosci gwarantujgce zachowanie ciggtosci dziatania,

4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz. Urz. UE L2016.119, zwane dalej rozporzadzeniem RODO.



wskaza osoby odpowiedzialne i potrzebne zasoby w celu zapewnienia mozliwosci
szybkiego przywrdocenia dostepnosci do kluczowych systeméw i danych,
aw rezultacie do przywrécenia petnej dziatalnosci Podmiotu po incydencie. Zgodnie
zwyjasnieniami Wéjta z dnia 8 pazdziernika 2025 r. w Urzedzie nie opracowano
plandw ciggfosci dziatania.
Dyspozycja § 19 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na obowigzek zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia, co przektada sie na konieczno$¢ monitorowania i przegladu systemu
zarzadzania bezpieczenstwem informacji. Zgodnie z oswiadczeniem Wéjta z dnia 10
pazdziernika 2025 r. w Urzedzie Gminy Grzmigca na bieZzaco dokonywany jest
okresowy przeglad dokumentow zgodnie z zasadami Polityki Bezpieczeristwa
Informacji. Czynnosci te majg na celu zapewnienie aktualnosci, kompletnosci oraz
zgodnosci dokumentacji zobowigzujacymi przepisami prawa i wewnetrznymi
regulacfami jednostki.
Z przeprowadzanych przegladow nie sporzadza sie odrebnych notatek stuzbowych ani
protokofow. Kontrolujacy wskazuja aby dokumentowac wyzej opisane dziatania, tak by
realizowane czynnosci byty w petni potwierdzone (réwniez dziatania, ktérych efektem
jest stwierdzenie braku koniecznosci wprowadzenia zmian w obowigzujacej
dokumentacji).
W wyniku analizy obowigzujacej w Jednostce dokumentacji zwigzanej
z bezpieczenstwem informacji stwierdzono, ze funkcjonujgce w Jednostce procedury
wymagaja uzupetnienia o kwestie przywotane w tresci powyzszego dokumentu
kontrolnego.

(dowadd: akta kontroli str. 109, 111-213)

2.2 Analiza zagrozen zwiazanych z przetwarzaniem informaciji.

Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatari minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy.
Ustalenia kontroli

Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie

i pogtebione szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych
elementdéw zarzadzania bezpieczenstwem informacji, pozwalajacym na zastosowanie
odpowiednich mechanizméw przeciwdziatania w sytuacji materializacji ryzyk.
Kontrolujacym przedstawiono nastepujace dokumenty:

e Szacowanie ryzyka dla bezpieczeristwa danych osobowych, 2023-05-31.

e Szacowanie ryzyka dla bezpieczeristwa danych osobowych, 2025-01-15.
Zgodnie z § 19 ust. 2 pkt 3 rozporzadzenia KRI zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji (...), wobec czego
elementy systemu zarzadzania bezpieczenstwem informacji (w tym analiza ryzyka)
powinny obejmowac bezpieczenstwo wszystkich informacji w organizacji i nie
ograniczac sie wytacznie do danych osobowych, na co wskazuje wprost tytut oraz tres¢
przedstawionych dokumentéw. Kontrolujgcy wskazuja by analizy ryzyka nie zawezaé
do zagadnien zwigzanych z bezpieczenstwem danych osobowych, lecz realizowac jg
pod katem ryzyka utraty integralnosci, dostepnosci, poufnosci wszystkich
przetwarzanych
w Jednostce informacji. W zaprezentowanych analizach wskazano zidentyfikowane
ryzyka oraz okreslone w skali punktowe;j: skutki wptywu zdarzen,
prawdopodobienstwo materializacji ryzyka oraz istotnosc ryzyka. W tresci dokumentu
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zawarto wytyczne dotyczace interpretacji zastosowanej skali punktowej. Dla
zidentyfikowanych podatnosci opracowano plan postepowania z ryzykiem.
(dowadd: akta kontroli str. 214-314)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem

informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci

inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji

obejmujacej ich rodzaj

I konfiguracje.

Ustalenia kontroli

Inwentaryzacja sprzetu informatycznego powinna zawiera¢ informacje o jego rodzaju

i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym

zdarzeniu losowym.

Inwentaryzacja realizowana jest w Urzedzie w wersji elektronicznej, przy

wykorzystaniu oprogramowania XXX. System umozliwia generowanie raportéw

zawierajacych informacje dotyczgce m. in. sprzetu

i oprogramowania oraz rodzaju systemu operacyjnego. Kontrolujgcym przedstawiono

metryki komputerdw i urzadzen peryferyjnych uzytkowanych w Jednostce.

W dokumentach wykazano sprzet wykorzystywany przy realizacji zadan zleconych

z zakresu administracji rzadowe;j.

Majac na uwadze powyzsze stwierdzono, ze w Urzedzie jest prowadzona

inwentaryzacja sprzetu i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.
(dowadd: akta kontroli str. 379-380)

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatarn
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkow majacych na celu zapewnienie
bezpieczeristwa informacji;

§ 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawniern,
w przypadku zmiany zadarn osob, o ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenistwa informacji powinno podjac
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podja¢
bezzwtoczne dziatania w przypadku zmiany zadan tych oséb. Przetwarzanie informacji
w systemach teleinformatycznych wymaga by dostep do danych realizowany byt przez
uprawnione osoby, w scisle ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym
uregulowano w rozdziale XIX (§ 66-68) Polityki Bezpieczeristwa Informacji. Zgodnie

z zapisami procedury ASI? przyznaje i odbiera uprawnienia na podstawie pisemnego
whniosku. Dla czynnosci, o ktérych mowa powyzej tworzona jest dokumentacja, co
powoduje, ze proces nadawania i odbierania uprawnien jest w petni potwierdzony.
Kontrolujacym przedstawiono nastepujace dokumenty:

5 Administrator Systemu Informatycznego.



Whiosek o nadanie/odebranie uprawnieri i upowaznieri pracownikom

realizujgcym zadania zlecone z zakresu administracji rzagdowe;j

. Upowaznienie do przetwarzania danych osobowych -upowaznienie okresla jego
obszar (wynikajacy z zadan realizowanych na zajmowanym stanowisku); wskazuje
zbiory, do ktérych pracownik uzyskuje dostep (w celu przetwarzania danych) oraz
okres jego waznosci,

. Oswiadczenie o zapoznaniu sie z Polityka Bezpieczeristwa Informacyi (PBI);

. Deklaracje o zachowaniu poufnosci -zobowigzujace pracownika do zachowania
w poufnosci danych pozyskanych w trakcie zatrudnienia, wskazujac okres
obowigzywania zobowigzania zarowno w trakcie zatrudnienia, jak réwniez po
ustaniu stosunku pracy;

. Whioski o dostep do Systemu Rejestrow Paristwowych (SRP)- uzytkownicy
aplikacji Zrodfo. Wnioski dotyczyty przyznania uzytkownikom dostepu do
systemu
oraz usuniecia uzytkownikow.

W trakcie kontroli dokonano sprawdzenia odbierania uprawnien dostepu do systemoéw

informatycznych pracownikom, z ktérymi ustat lub rozwigzano stosunek pracy. Nie

stwierdzono nieprawidtowosci w tym zakresie.

(dowod: akta kontroli str. 73-74, 90-91, 159-161, 359-370)

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informac;ji.
Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem
takich zagadnien, jak: a) zagrozenia bezpieczeristwa informacyi, b) skutki naruszenia
zasad bezpieczeristwa informacji, w tym odpowiedzialnosc prawna, c) stosowanie
srodkow zapewniajacych bezpieczeristwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko btedow ludzkich.
Ustalenia kontroli
W okresie objetym kontrolg w Urzedzie Gminy Grzmigca przeprowadzono nastepujace
szkolenia pracownikéw z zakresu bezpieczenstwa informacji i ochrony danych
osobowych:
e Szkolenie z zakresu ochrony danych osobowych, ktére odbyto sie w dniu
23 czerwca 2025r.;
e Szkolenie z zakresu ochrony danych osobowych, ktére przeprowadzono
22 listopada 2024 r;
e Szkolenie z zakresu ochrony danych osobowych, ktére przeprowadzono
11 maja 2023r;
e Szkolenie z zakresu ochrony danych osobowych oraz cyberbezpieczenstwa,
ktoére odbyto sie w dniu 1 grudnia 2022r.
Udziat w szkoleniach dokumentowata lista obecnosci zawierajaca imie i nazwisko
uczestnika, zajmowane stanowisko oraz wtasnoreczny podpis.
Stwierdzono, ze w szkoleniu przeprowadzonym 23 czerwca 2025 r. nie wzieli udziatu
pracownicy wskazani jako osoby realizujace zadania zlecone z zakresu administracji
rzadowej.
Z przedstawionej dokumentacji oraz ztozonych wyjasnien wynika, ze zakres
tematyczny szkolen przeprowadzonych w Urzedzie obejmowat zagadnienia wskazane
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie szkolenia os6b zaangazowanych w proces przetwarzania informacji.
Istotne jest by szkolenia, ktérych celem jest zagwarantowanie bezpieczenstwa



w zakresie przetwarzania informacji, ze wzgledu na zmieniajace sie zagrozenia

zwigzane z dynamicznym rozwojem technologii informatycznych miaty charakter

cykliczny i realizowane byty przy udziale wszystkich pracownikéw Urzedu.
(dowadd: akta kontroli str. 108, 371-374)

2.6 Praca na odlegto$¢ i mobilne przetwarzanie danych.
Podstawa prawna: § 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujacych bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegtosc.
Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegtosc zostaty
unormowane w:

e rozdziale XIV Polityki Bezpieczeristwa Informacyi(Urzadzenia mobilne),

e rozdziale XV Polityki Bezpieczeristwa Informacji(Praca zdalna).
W dokumencie uregulowano miedzy innymi kwestie wynoszenia poza obszar
organizacji nosnikow z danymi osobowymi, wprowadzono minimalne wymagania
sprzetowe dotyczace urzadzen wykorzystywanych do pracy zdalnej w zakresie
zabezpieczen i kryptografii. Wdrozono réwniez obowigzek szyfrowania danych
zapisanych na komputerach przenosnych oraz innych urzadzeniach mobilnych.
Zgodnie z wyjasnieniami Wéjta z dnia 8 pazdziernika 2025 r. w Urzedzie nie
wykorzystywano urzadzen mobilnych oraz nie realizowano zadan zleconych z zakresu
administracji rzagdowej w formie pracy zdalne;j.

(dowaod: akta kontroli str. 74, 149-152)

2.7 Serwis sprzetu informatycznego i oprogramowania.
Podstawa prawna: § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczeristwa informacji.
Ustalenia kontroli
Obstuga informatyczna realizowana jest przez pracownika zatrudnionego
w Urzedzie Gminy Grzmigca na stanowisku informatyka. Wsréd obowigzkow
pracownika znajduje sie m.in.: administrowanie siecia teleinformatyczng, zarzadzanie
uprawnieniami uzytkownikéw w systemach informatycznych, przechowywanie
i archiwizowanie zasobow elektronicznych.
W celu realizacji zadan z zakresu administracji rzadowej XXX zawarto umowe, ktoérej
przedmiotem jest prowadzenie nadzoru i serwisu oprogramowania uzytkowanego
systemu XXX. Stwierdzono, ze w powyzszej umowie (wraz z obowigzujagcymi aneksami)
nie wprowadzono zapiséw okreslajgcych maksymalny czas skutecznej naprawy
oprogramowania. Z XXX zawarto umowe dotyczaca powierzenia przetwarzania
danych osobowych?®.

(dowad: akta kontroli str. 75-78, 375-378)

2.8 Procedury zgtaszania incydentdw naruszenia bezpieczenistwa informaciji.
Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: bezzwtoczne
zgtaszanie incydentow naruszenia bezpieczeristwa informacyi w okreslony i z gory
ustalony sposob, umoZzliwiajacy szybkie podjecie dziatar korygujacych.

Ustalenia kontroli

¢Umowa nr 9728 zdnia 6.12.2016r.



W Polityce Bezpieczeristwa Informacji, w rozdziale |V (Zgtaszanienaruszenia ochrony
danych osobowych)okreslono zasady i sposéb postepowania w przypadku wystapienia
incydentdéw zwigzanych z naruszeniem ochrony danych osobowych. W procedurze
wskazano katalog zdarzen, ktére moga sygnalizowac wystgpienie naruszenia oraz
przypisano odpowiednie zadania ADO’ oraz IOD8 w przypadku powziecia informacji
o naruszeniu danych osobowych. W rozdziale XXII| § 89 (Reagowanie na naruszenia
zasad PBI i niewtasciwe funkcjonowanie systemu) okreslono zasady i sposéb
postepowania w przypadku wystapienia incydentow zwigzanych z funkcjonowaniem
systemu teleinformatycznego.
W trakcie kontroli kontrolujagcym przedstawiono dokument Rejestr incydentow, rok
2024, ktory zawiera dwa wpisy dotyczace zdarzen zakwalifikowanych, jako incydenty z
zakresu bezpieczenstwa. Z Protokofow obstugi incydentuwynika, ze w jednym
przypadku wystapita koniecznosc¢ zgtoszenia tego przypadku organowi nadzorczemu.
(dowadd: akta kontroli str.128-129, 172, 381)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informaciji.

Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie rzadzies
niz raz na rok.

Ustalenia kontroli

W mysl § 19 ust. 2 pkt 14 rozporzadzenia KR, zarzadzanie bezpieczenstwem
informacji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatania
polegajgcego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:

e Audyt wewnetrzny z zakresu zarzadzania bezpieczenstwem informacji zgodnie z
Krajowymi Ramami Interoperacyjnosci, data przeprowadzenia: 8 listopada 2024
roku;

e Audyt wewnetrzny z zakresu zarzadzania bezpieczenstwem informacji zgodnie z
Krajowymi Ramami Interoperacyjnosci, data przeprowadzenia: 15 listopad 2023
roku;

e Raport z audytu ,Praktyczna realizacja zatozen Polityki Bezpieczenstwa
Informacji w Urzedzie Gminy Grzmiaca”, listopad 2022.

Z zapiséw zawartych w dokumentach wynika, ze audyt wewnetrzny przeprowadzony
w Jednostce, w 2024 oraz 2023 roku zostat zrealizowany przez zespot, w sktad ktérego
wszedt pracownik zatrudniony w Urzedzie na stanowisku Informatyka, wykonujacy
zadania Administratora Systeméw Informatycznych.

Administrator Systemu Informatycznego odpowiedzialny jest za funkcjonowanie
systemu informatycznego, za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu informatycznego oraz weryfikacje i biezacag kontrole
zgodnosci funkcjonowania z wymaganiami bezpieczenstwa, wobec czego nie powinna
mie¢ miejsca sytuacja by osoba odpowiadajaca za biezace funkcjonowanie
bezpieczenstwa danych w systemach informatycznych weryfikowata swoje wtasne
kompetencje i dziatania, pod katem zgodnosci z wymogami rozporzadzenia KRI.

7 Administrator Danych Osobowych
8 Inspektor Ochrony Danych



Z wyjasnien Wojta z 10 pazdziernika 2025 r. wynika, ze audyty wewnetrzne z zakresu
zarzadzania bezpieczenstwem informacji, zostaty przeprowadzone i opracowane przez
podmiot zewnetrzny (...). Natomiast pracownik Urzedu (...) byt jedynie odpowiedzialny
za udzielnie niezbednych informacji oraz wskazanie systemow informatycznych
funkcjonujacych w jednostce i nie uczestniczyt w dokonywaniu czynnosci kontrolnych
w tym zakresie. Kontrolujacy przyjmuja wyjasnienia ztozone w tym zakresie.
(dowadd: akta kontroli str. 110, 315-370)
2.10 Kopie zapasowe.
Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: minimalizowanie
ryzyka utraty informacji w wyniku awarii, zapewnieniu bezpieczeristwa plikow
systemowych.
Ustalenia kontroli
Zgodnie z wymogami okreslonymiw § 19 ust. 2 pkt 12 lit. bi e rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego w szczegélnosci na minimalizowaniu
ryzyka utraty informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikéw
systemowych.
Zasady wykonywania, przechowywania oraz testowego odtworzenia kopii
bezpieczenstwa uregulowano w rozdziale Xlll (Zapasowe kopie informacji) oraz
rozdziale XVIII (Zarzadzanie kopiami nosnikow i danych) Polityki Bezpieczeristwa
Informacgji.
Zgodnie z wyjasnieniami Informatyka z dnia 9 pazdziernika 2025 .
- kopie baz danych oraz oprogramowania wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzagdowej sg wykonywane w cyklach tygodniowych
i zapisywane na dysku zewnetrznym oraz przechowywane poza miejscem
wytworzenia;
- kopie systemoéw pracujacych w sieci oraz maszyn wirtualnych wykonywane sg
codziennie, i podlegajg szyfrowaniu;
- kopie oprogramowania podlegajacego kontroli XXX sprawdzane sg pod katem
poprawnosci ich wykonania lecz nie jest tworzona dokumentacja potwierdzajaca
przeprowadzanie testow.
Kontrolujacy wskazujg by dokumentowaé czynnosci zwigzane z prébnym testowaniem
kopii zapasowych programu XXX na potrzeby weryfikacji poprawnosci
i stanu ich wykonywania, tak by realizowane dziatania byty w petni potwierdzone.
(dowadd: akta kontroli str. 79-84, 148, 157)

2.11 Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.
Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne
uzywane przez podmioty realizujace zadania publiczne projektuje sie, wdraza oraz
eksploatuje
zuwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.
Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzadowej XXX zawarto umowe, ktorej
przedmiotem jest prowadzenie nadzoru i serwisu oprogramowania uzytkowanego
systemu XXX.

(dowadd: akta kontroli str. 377-378)



2.12 Zabezpieczenia techniczno - organizacyjne dostepu do informac;ji.
Podstawa prawna: § 19 ust. 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: pkt 7. zapewnienie ochrony
przetwarzania informacji przed ich kradzieZg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dostepu do informacji; b)
czynnosci zmierzajace do wykrycia nieautoryzowanych dziatar zwigzanych z
przetwarzaniem informacyi,
¢) zapewnienie srodkow uniemoZliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informacji
w sposob uniemoZzliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie; pkt 11: ustalenie zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradzieZy informacji i srodkow przetwarzania
informacji, w tym urzadzeri mobilnych.
Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano
identyfikator i hasto wejscia do systeméw zainstalowanych na komputerach oraz do
programoéw, z ktérych korzystaja.
W przypadku systemu ,Zrédto” dostep jest mozliwy wytacznie z uzyciem karty, na
ktorej zapisany jest certyfikat umozliwiajacy zalogowanie sie do centralnego systemu.
Pracownicy ztozyli oswiadczenia o zachowaniu w tajemnicy danych osobowych, do
ktérych beda mieli dostep w trakcie wykonywania obowigzkéw stuzbowych.
W wyniku ogledzin stanowisk komputerowych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzagdowej, przeprowadzonych w toku czynnosci
kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniu mozliwy byt jedynie po
wprowadzeniu nazwy uzytkownika i hasta,
- ztozono$¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji
i warunkéw technicznych,
- ustawienie monitoréw stanowisk obstugi systeméw informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej
uniemozliwiato odczyt wyswietlanych danych przez osoby postronne,
- komputery miaty zainstalowane oprogramowanie antywirusowe oraz
skonfigurowany wygaszacz ekranu,
- uzytkownikom systemoéw wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzgdowej nie nadano uprawnien administratora, uniemozliwiajgc w ten
sposdb instalowanie oprogramowania niewiadomego pochodzenia lub zmiane
ustawien systemu operacyjnego a takze ingerencje w rejestry zdarzen.

(dowdd: akta kontroli str. 97-105)

2.13 Zabezpieczenia techniczno - organizacyjne systemoéw informatycznych.
Podstawa prawna: § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez zapewnienie (...)
odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na: a) dbatosci o aktualizacje oprogramowania; b)
minimalizowaniu ryzyka utraty informacji w wyniku awarii; ¢) ochronie przed btedami,
nieuprawniong modyfikacja,; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozern lub wymogow przepisu prawa, €) zapewnieniu bezpieczeristwa
plikow systemowych, f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych;, g) niezwtocznym
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podejmowaniu dziatar po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwosc naruszenia bezpieczeristwa,; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczeristwa;,
§ 19 ust. 4 rozporzadzenia KRI: NiezalezZnie od zapewnienia dziatan, o ktorych mowa w
ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotow realizujacych zadania publiczne nalezy ustanowic dodatkowe
zabezpieczenia.
Ustalenia kontroli
e Urzadzeniainformatyczne Jednostki sg podtagczone do zasilaczy awaryjnych UPS.
¢ Na komputerach podlegajacych badaniu zainstalowano oprogramowanie
antywirusowe.
¢ W Jednostce zastosowano zintegrowane rozwigzania do zarzadzania
bezpieczenstwem w sieci.
e XXX.
e W procedurach wewnetrznych Jednostki okreslono:
- zasady wykonywania konserwacji i naprawy sprzetu;
- zasady wycofywania sprzetu i niszczenia nosnikow informacji;
- zasady szyfrowania informacji i sposoby stosowania kryptografii;
- reguty przesytania danych poza obszar przetwarzania;
- procedury korzystania z Internetu i poczty elektroniczne;.
¢ W procedurach wewnetrznych brak uregulowan dotyczacych zasad dostepu do
serwerowni oraz kwestii pobierania, zdawania i przechowywania kluczy do
pomieszczen stuzbowych w Urzedzie.
(dowod: akta kontroli str. 74, 93-96, 105-106)

2.14 Rozliczalnos$¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRI: W dziennikach systemow
odnotowuje sie obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajace na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2)
konfiguracji systemu, w tym konfiguracji zabezpieczen, 3) przetwarzanych w
systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa; § 20 ust. 3 rozporzadzenia KRI: Poza informacjami wymienionymi w ust. 2 moga
byc¢ odnotowywane dziatania uzytkownikow lub obiektow systemowych, a takze inne
zdarzenia zwigzane

z eksploatacja systemu w postaci: 1) dziatan uzytkownikow nieposiadajacych
uprawnier administracyjnych, 2) zdarzer systemowych nieposiadajacych krytycznego
znaczenia dla funkcjonowania systemu, 3) zdarzeri i parametrow srodowiska, w ktorym
eksploatowany jest system teleinformatyczny - w zakresie wynikajacym z analizy
ryzyka,; § 20 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a
w przypadku braku przepisow odrebnych przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do
danych przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie.
Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy
i jakie czynnosci wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja
dokumentowaniu w postaci zapisow w dziennikach systeméw (logi) wszelkie dziatania
dostepu do systemu teleinformatycznego z uprawnieniami administracyjnymi, w
zakresie konfiguracji systemu i jego zabezpieczen a takze dziatania, gdy przetwarzanie
danych podlega prawnej ochronie (np. zgodnie z ustawa o ochronie danych
osobowych).
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Logi programu XXX sg przechowywane przez okres 2 lat. Z przedstawionych
dokumentow wynika, ze logi odnotowujace dziatania administratora zawieraja tylko
informacje o udanym zalogowaniu oraz wylogowaniu z systemu, natomiast nie
wskazujg innych aktywnosci, w tym dotyczacych nadania oraz odebrania uprawnien
uzytkownikom.
Dziatania zwigzane z zapewnieniem rozliczalnosci uzytkownikéw, szczegélnie
posiadajacych uprawnienia do administrowania systemami oraz zmianami konfiguracji
systemow operacyjnych i ich zabezpieczen, zwtaszcza podczas przetwarzania danych
podlegajacych prawnej ochronie wymagaja biezagcego dostepu do logéw zawierajacych
informacje o tym kto, kiedy i jakiego rodzaju operacje przeprowadzat wykorzystujac
dostep do uzytkowanego programu. Kontrolujacy wskazuja by wystapi¢ do producenta
oprogramowania o zaimplementowanie do programu funkcjonalnosci pozwalajacej na
Sledzenie zmian dotyczacych uprawnien (nadawania
i ich modyfikacji) oraz innych rodzajow dziatan administratora i uzytkownikéw, co
pozwoli usprawnic biezace zarzadzanie uprawnieniami w systemie jak i czynnosci
sprawdzajace zwigzane z przegladaniem logéw (np. pod katem czy operacje
wykonywane w systemie informatycznym sg zgodne z kompetencjami uzytkownika).
Zgodnie z wyjasnieniami Informatyka w Jednostce prowadzone s dziatania zwigzane z
przegladaniem logéw systemu informatycznego, w celu stwierdzenia i ewentualnej
identyfikacji dziatan niepozadanych, lecz nie jest sporzadzana dokumentacja tych
czynnosci. Kontrolujgcy wskazuja, aby prowadzi¢ wyzej opisane dziatania oraz
dokumentowac je (np. w postaci dziennika administratora), tak by realizowane
czynnosci byty w petni potwierdzone.

(dowdd: akta kontroli str. 85-93)

Whpis do ksiazki kontroli 3/2025
Stwierdzone nieprawidtowosci e Dokumentacjaregulujaca kwestie
w obszarze Nr 2 bezpieczenstwa informacji nie zawiera

wszystkich elementéw wymaganych przepisami
rozporzadzenia KRI.

e Zawezenie analizy ryzyka do zagadnien
zwigzanych z bezpieczenstwem danych
osobowych, co nie realizuje w petni dyspozycji §
19 ust. 2 pkt 3 rozporzadzenia KRI.

e Nieopracowanie Planu Ciggtosci Dziatania, do
czego zobowiazujg zapisy § 19 ust. 1
rozporzadzenia KRI.

e W umowie XXX, ktérej przedmiotem jest
sprawowanie opieki autorskiej nad systemami
wykorzystywanymi do realizacji zadan
zleconych z zakresu administracji rzagdowe;j
brak zapiséw okreslajagcych maksymalny czas
skutecznej naprawy oprogramowania, co nie
wypetnia dyspozycji
§ 19 ust. 2 pkt 10 rozporzadzenia KRI.

¢ Nieodnotowywanie w dziennikach systeméw
wszystkich rodzajéw aktywnosci uzytkownikéw
z uprawnieniami administracyjnymi, co jest
niezgodne
z dyspozycja § 20 ust. 2 rozporzadzenia KRI.
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e Pomieszczenie serwerowni nie wypetnia
dyspozycji § 19 ust. 2 pkt 12 oraz ust. 4
rozporzadzenia KRI.

Ocena obszaru kontroli

Pozytywna z nieprawidtowosciami

Zalecenia

e Uzupetni¢ dokumentacje regulujaca kwestie
bezpieczenstwa informacji o elementy
wymagane przepisami rozporzadzenia KR,
wskazane w tresci wystapienia pokontrolnego.

e Uzupetnic analize ryzyka o zagadnienia
dotyczace ryzyka utraty integralnosci,
dostepnosci, poufnosci wszystkich
przetwarzanych w Jednostce informacji,
zgodne z dyspozycja § 19 ust. 2 pkt 3
rozporzadzenia KRI.

e Opracowac Plan Ciggtosci Dziatania, do czego
zobowiazujg zapisy § 19 ust. 1 rozporzadzenia
KRI.

e W umowie XXX, ktérej przedmiotem jest
sprawowanie opieki autorskiej nad systemami
wykorzystywanymi do realizacji zadan
zleconych z zakresu administracji rzagdowe;j
wprowadzi¢ zapisy okreslajace maksymalny
czas skutecznej naprawy oprogramowania,
zgodnie z dyspozycja § 19 ust. 2 pkt 10
rozporzadzenia KRI.

¢ Odnotowywac w dziennikach systemoéw
wszystkie rodzaje aktywnosci uzytkownikéw
z uprawnieniami administracyjnymi, zgodne
z dyspozycja § 20 ust. 2 rozporzadzenia KRI.

e W pomieszczeniu serwerowni zapewnic
warunki gwarantujace utrzymanie
odpowiedniego poziomu bezpieczenstwa
informacji, zgodnie z dyspozycjg § 19 ust. 2 pkt
12 lit. bieoraz ust. 4 rozporzadzenia KRI.

Pouczenia

Zgodnie z art. 48 ustawy z dnia 15 lipca

2011 roku o kontroli w administracji rzadowej
(Dz.U.z 2020 . poz. 224) od wystapienia
pokontrolnego nie przystuguja srodki odwotawcze,
o podjetych dziataniach, majacych na celu
realizacje zalecen pokontrolnych, prosze
poinformowad mnie za posrednictwem Wydziatu
Kontroli Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystgpienia.
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Podpis kierownika jednostki
kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski
| Wicewojewoda Zachodniopomorski

/podpisano kwalifikowanym podpisem elektronicznym/
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