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WYTYCZNE DLA DOSTAWCOW WYKONUJCYCH PRACE PROGRAMISTYCZNE NA RZECZ NCBR (CENTRUM)

10.

O ile nie okreslono inaczej w umowie, dostawca wykonujacy prace programistyczne na rzecz Centrum,
przekazuje Centrum wytworzony kod zrédtowy.

Dostawca wytwarza oprogramowanie zgodnie z wymaganiami funkcjonalnymi i pozafunkcjonalnymi
okreslonymi przez Centrum. W przypadku braku wymagan lub wymagan nieprecyzyjnych dostawca
podejmuje dziatania w celu ich zdefiniowania lub doprecyzowania w ramach uzgodnien z Centrum.

Dostawcy udostepnia sie obowigzujgce w Centrum wytyczne dla oprogramowania, w zakresie, w jakim
jest to niezbedne z uwagi na prace realizowane przez dostawce.

Dostawca wytwarza oprogramowanie z wykorzystaniem jezykéw programowania, narzedzi i bibliotek
uzgodnionych z Centrum.

Dostawca zarzadza wytwarzanym kodem zrédtowym, w tym w zakresie jego przechowywania i
wersjonowania, w sposob uzgodniony w Centrum. W szczegdlnosci, na polecenie Centrum, dostawca
bedzie korzystaé z repozytorium kodu udostepnionego przez Centrum.

Dostawca stosuje konwencje nazewnictwa klas, metod, zmiennych i innych elementéw kodu uzgodniong
z Centrum.

Dostawca dokumentuje kod w sposéb uzgodniony z Centrum. Dokumentowanie kodu dotyczy zaréwno
komentowania kodu jak i dokumentowania wytwarzanego produktu.

Dostawca dokumentuje realizowane prace w sposdb uzgodniony w Centrum. W szczegdlnosci, na
polecenie Centrum, dostawca bedzie korzystaé z wykorzystywanych przez Centrum narzedzi stuzgcych
do dokumentowania prac rozwojowych.

Dostawca odpowiada za jakos¢ i bezpieczeristwo wytworzonego przez siebie kodu.

Dostawca prowadzgacy prace programistyczne na rzecz NCBR stosuje dobre praktyki w zakresie tworzenia
kodu, w tym:

1) zapewnienie obstugi wyjgtkéw w przypadku wszelkich operacji mogacych skutkowaé wystgpieniem
btedu,

2) przechowywanie poza kodem zrédtowym wszelkich parametréw, ktére mogg wymagaé¢ modyfikacji
podczas eksploatacji,

3) przechowywanie danych uwierzytelniajgcych i kluczy kryptograficznych w postaci niejawnej,
4) stosowanie mechanizmodw kryptograficznych uzgodnionych z Centrum,
5) wiasciwego zarzgdzania pamiecig w celu ochrony przed przepetnieniem,

6) stosowanie kryptograficzne bezpiecznych generatordow liczb losowych,
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7) stosowanie bezpiecznej konwersji typow, w szczegdlnosci w celu ochrony przed nieakceptowalng
utratg informacji,

8) stosowanie ochrony przed bezposrednim lub posrednim ujawnieniem danych, w tym informacji o
fakcie istnienia lub nieistnienia danych,

9) stosowanie ochrony przed bezposrednim lub posrednim ujawnieniem informacji o operacjach
niedostepnych dla uzytkownika,

10) unikanie bezposredniego wywotywania polecer powtoki systemowej,

11) zapewnienie komunikacji z systemem zarzgdzania bazg danych z wykorzystaniem zapytan
parametryzowanych lub procedur sktadowanych,

12) zapewnienie walidacji wszelkich danych pochodzacych ze Zrédet zewnetrznych przed znanymi
atakami,

13) zapewnienie ochrony przed atakami CSRF,

14) zapewnienie weryfikacji dostepnosci wszelkich zasobéw przed ich uzyciem w oprogramowaniu,
15) zapewnienie autoryzacji wszelkich operacji bezposrednio przed ich wykonaniem,

16) zapewnienie synchronizacji watkdw wspoétzaleznych w przypadku programow wielowatkowych,

17) wykluczenie mozliwosci uzycia ukrytych kanatéw komunikacyjnych w celu nieuprawnionego
przekazywania danych.

Dopuszcza sie korzystanie z zewnetrznego kodu, tj. kodu, ktéry nie zostat wytworzony przez dostawce, w
tym zewnetrznych bibliotek, o ile powyzsze komponenty:

1) zostaty uznane za bezpieczne,

2) pochodzg z zaufanych zrddet,

3) zostaty pozyskane z zapewnieniem weryfikacji integralnosci,
4) mogg zostac¢ wykorzystane zgodnie z warunkami licencji.

Dostawca odpowiada za weryfikacje i udokumentowanie braku ztosliwego kodu w wytwarzanym
oprogramowaniu, w tym wykorzystywanych zewnetrznych bibliotekach.

Modyfikacja kodu, ktéry nie zostat opracowany przez dostawce jest dopuszczalna wytgcznie za zgoda
Centrum. Modyfikowanie kodu skutkujgce naruszeniem warunkdw licencyjnych jest zabronione.

Wykorzystanie w oprogramowaniu komponentéw, ktére, podczas dziatania oprogramowania, nie
znajduja sie w infrastrukturze informatycznej Centrum, jest mozliwe wyfacznie za zgodg Centrum.

Dostawca odpowiada za przeprowadzanie testéw wytwarzanego kodu i ich dokumentowanie. W
szczegblnosci testy obejmowac powinny elementy zwigzane ze spetnieniem wymagan funkcjonalnych,
bezpieczenstwa, wydajnosciowych, jak réwniez mozliwosci integracji z innymi komponentami, z ktérymi
wytwarzane oprogramowanie wspotpracuje.

K2 - Informacja wewnetrzna (Internal)



		2023-12-20T11:34:06+0000
	Jacek Orzeł




