Projekt z dnia 23 grudnia 2021 r.

ROZPORZADZENIE

RADY MINISTROW

w sprawie wysokosci Swiadczenia teleinformatycznego osob realizujacych zadania

z zaKkresu cyberbezpieczenstwa

Na podstawie art. 8 ust. 1 ustawy z dnia 2 grudnia 2021 r. o szczego6lnych zasadach
wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U. poz. 2333),

zarzadza sig, co nastepuje:

§ 1. Rozporzadzenie okresla:

1) szczegodtowe zadania z zakresu cyberbezpieczenstwa i podziat ich na grupy;

2) doswiadczenie zawodowe lub wymog posiadania specjalistycznej wiedzy z zakresu
cyberbezpieczenstwa wymagane do realizacji zadan z poszczeg6lnych grup;

3) przedzialy kwotowe wysokosci $wiadczenia teleinformatycznego w zwiazku z podziatem

zadan z zakresu cyberbezpieczenstwa na grupy, o ktérych mowa w pkt 1.

§ 2. Ustala si¢ tabele szczegdlowych zadan z zakresu cyberbezpieczenstwa oraz
doswiadczenia zawodowego lub posiadania specjalistycznej wiedzy w  zakresie
cyberbezpieczenstwa, a  takze  przedzialy = kwotowe  wysokosci  $wiadczenia
teleinformatycznego 0sob realizujacych zadania z zakresu cyberbezpieczenstwa, stanowigca

zalgcznik do rozporzadzenia.

§ 3. Rozporzadzenie wchodzi w Zycie po uplywie 5 dni od dnia ogloszenia.

PREZES RADY MINISTROW



Zatacznik do rozporzadzenia Rady
Ministrow z dnia......... (poz. ...)

Tabela szczegotowych zadan z zakresu cyberbezpieczenstwa oraz doSwiadczenia
zawodowego lub posiadania specjalistycznej wiedzy w zakresie cyberbezpieczenstwa
a takze przedzialy kwotowe wysokosci Swiadczenia teleinformatycznego oséb

realizujacych zadania z zakresu cyberbezpieczenstwa

Doswiadczenie Szczegotowe zadania Wymog posiadania
zawodowe w  |Przedziaty kwotowe specjalistycznej wiedzy w
Lp realizacji zadan wysokosci zakresie cyberbezpieczenstwa,
' w zakresie $wiadczenia 0 ktorej mowa w ponizszych
cyberbezpieczens |teleinformatycznego dokumentach
twa, w latach
Analiza szkodliwego CASP+, CCFE, CEH, CEH
do 3 lat 12000 oprogramowania Master, CPENT, CSSLP,
Badanie bezpieczenstwa, CHFI, CMFE, CPT, eCDFP,
podatnosci i testowanie eCMAP, CISSP, GASF,
sprzgtu lub oprogramowania | GAWN, GCCC, GCDA,
od 3 do5 lat 13000 Ocena bezpieczenstwa GCFA, GCPN, GCTI, GNFA,
systemow IT — w tym testy GPEN, GREM, GREM,
penetracyjne i audyty GSAF, GSNA, GMOB, GSSP,
bezpieczefistwa GWAPT, GWEB, GXPN,
Eggg:ﬁzf;ésnych analiz LPT, OSCE3, OSCP, OSED,
. , . OSEP, OSEE, OSMR, OSWA,
cyberbezpieczenstwa i
wykrywanie nowych OSWE, OSWP,
2000 podatnosci PenTest+
1 Rozwijanie specjalistycznych
narzedzi technicznych lub w dokumencie
wspomagajacych realizacjg potwierdzajacym zajecie
powyzej 5 lat 30000 zadan z obszaru pierwszego miejsca w:
cyberbezpieczenstwa
e Core NetWars
Tournament?,
e Cyber Defense NetWars?,
e DFIR NetWars
Tournament?,
e Grid NetWars
Tournament?,
e ICS NetWars Tournament®
2.

! https://www.sans.org/cyber-ranges/netwars-tournaments/core/

2 https://www.sans.org/cyber-ranges/netwars-tournaments/cyber-defense/
3 https://www.sans.org/cyber-ranges/netwars-tournaments/digital-forensics-incident-response/
4 https://www.sans.org/cyber-ranges/netwars-tournaments/power-grid/
5 https://www.sans.org/cyber-ranges/netwars-tournaments/industrial-control-system-security/




do 3 lat Kierowanie jednostka BTL2, CASP+, CEH Master,
12000 organizacyjna przeznaczona | CISM, CISSP, CPENT
do realizacji zadan z zakresu | CySA+, GCCC, GCDA,
od 3do 5 lat cyberbezpieczenstwa z GCIH, GCPM, GCSA, GDAT,
18000 wylaczeniem kierownika GISP,
podmiotu
Prowadzenie dziatan GPYC, GSLC, GSOM,
prewencyjnych GSTRT, GXPN, GWEB,
zwigkszajacych PenTest+,
cyberbezpieczenstwo
Zaawansowana obstuga OSCP, OSEE, OSEP
2000 incydentéw lub w dokumencie
potwierdzajacym zajecie
pierwszego miejsca w:
powyzej 5 lat 25000 e Core NetWars
Tournament,
e Cyber Defense NetWars,
e DFIR NetWars
Tournament,
e Grid NetWars
Tournament,
e ICS NetWars Tournament
Analiza powlamaniowa
Badanie i ocena BTL1, BTL2, CAP, CASP+,
do 3 lat 8000 bezpieczenstwa rozwiazah | CAWFE, CEH, CEH-Master,
ICT CISM, CCFE, CDRP, CFSR,
Budowa i utrzymanie CISSP, CHFI, CPENT,
systemdw monitorowania i CSSLP, CNFE, CySA+,
detekcji incydentéw oraz eCDFP, eCMAP, GCCC,
wsparcia funkcjonowania GCDA, GCFA, GCEE, GCIH,
od 3do’5 lat 12000 soc GCSA, GISP, GMON, GNFA,
I;zgz:g;gg;’;gaczonq GSAF, GSE, GSLC, GSOC,
do realizacji zadan z zakresu GSOM, GWEB, OSCP,
2000 cyberbezpieczenstwa OSEE, OSEP,
Korelacja danych, PenTest+, Security+, SSCP
prowadzenie analiz lub
tworzenie map sytuacyjnych | lub w dokumencie
Monitorowanie zagrozen potwierdzajacym zajecie
cyberbezpieczenstwa i pierwszego miejsca w:
incydentdéw na poziomie
powyzej 5 lat 20000 krajowym  Core NetWars

Prowadzenie analiz
incydentow powaznych,
powigzan pomiedzy
incydentami oraz
opracowywanie wnioskow
Przyjmowanie zgloszen i
obstluga incydentow
powaznych

Tournament,

e Cyber Defense NetWars,

e DFIR NetWars
Tournament,

e Grid NetWars
Tournament,

e |CS NetWars Tournament




Reagowanie na incydenty
oraz ich klasyfikacja
Szacowanie ryzyka w
obszarze
cyberbezpieczenstwa

Analiza 1 zarzgdzanie w

do 3 lat 6000 ; .
zakresie reagowania na
wykryte podatno$ci sprzetu i
oprogramowania BTL1, BTL2, CASP+, CEH,
Koordynacja obstugi CEH Master, CISSP, CPENT,
od 3do 5 lat 9000 zgloszonych incydentow CySA+, GCIH, GCDA,
Obstuga zgtoszen i analiza GDAT, GISP, GMON, GSLC,
tresci przypadkoéw GSOC, MGT, OSCP,
dystrybuciji, Security+, SSCP
rozpowszechniania lub lub w dok .
przesytania pornografii u W 0 umenC'e L
2000 dzieciecej za posrednictwem | Potwierdzajacym zajeeie
technologii informacyjno- PIErWSZEgo miejsca w.
komumkacyjnych . o Core NetWars
Opracowywanie i wdrazanie Tournament
planow ciaglosci dziatania b B ’
powyzej 5 lat 15000 ' ] m e Cyber Defense NetWars,
'Z:rdzzléigﬁg oraz systemu | | DEIR NetWars
bezpieczenstwem informacji -Cl;o_udrr;\?m\?\?t’
Specjalistyczne zadania * T” et ?rs
realizowane w ramach SOC ournament,
lub NOC obejmujace: e |CS NetWars Tournament
monitoring bezpieczenstwa
(analiza i korelacja logow),
identyfikacj¢ i wstepna
obstluge incydentow
do 3 lat 5000 Nadzor nad procesem CAP, CASP+, CEH, CISA,
szacowania ryzyka w CISSP, GISP, GSE, GSLC,
N obszarze GSNA, SSCP
powyzej 3 lat 8000 cyberbezpieczenstwa
Przygotowywanie |Ub w dOkUmenCie
rekomendacji, standardow i potwierdzajacym zajgcie
dobrych praktyk w zakresie pierwszego miejsca w:
2000 cyberbezpieczenstwa w
szczegblnosci podnoszacych | ® Core NetWars
poziom bezpieczenstwa Tournament,
. systeméw IT bedacych w e Cyber Defense NetWars,
powyzej 5 lat 12000 dyspozycji podmiotow e DFIR NetWars
krajowego systemu Tournament,
cyberbezpieczenstwa e Grid NetWars
Tournament,
e ICS NetWars Tournament
do 3 lat 2000 4500 Biezgce utrzymanie i rozw6j | BTL1, CASP+, CEH, CEH-

wlasnych, istotnych
systemow IT

Master, CISA, CPENT,
CSSLP, CySA+, ITIL




od 3do5 lat 6000 Poszukiwanie znanych Managing Professional, OSCP,
podatnosci sprzetu i OSEE, OSEP, GBFA, GCIH,
oprogramowania w GOSI, GMON,
nadzorowanych systemach
teleinformatycznych PenTest+, Security+, SSCP
Wstepna obstuga incydentow lub w dokumencie
Zabezpieczenie $sladow erdza .
cyfrowych p9tw1er zajqc.yr.n za]f;(.sle
. . pierwszego miejsca w:
Rozpoznawanie zagrozen
powyzej 5 lat 10500 cyberbezpieczenstwa e Core NetWars
Tournament,
e Cyber Defense NetWars,
e DFIR NetWars
Tournament,
e Grid NetWars
Tournament,
e |CS NetWars Tournament
Identyfikacja oraz
prowadzenie postgpowan
wobec operatorow ustug
kluczowych
Nadzér nad podmiotami
krajowego systemu
do 3 lat 6000 cyberbezpieczenstwa
Nadzér nad podmiotami CASP+, CEH, CGAP, CIA,
swiadczacymi ustugi 7 CISA, CISM, CISSP, GISP,
zakresu cyberbezpieczenstwa GSLC,
Prowadzenie akcji Security+
podnoszacych §wiadomosé
w obszarze lub w dokumencie
cyberbezpieczenstwa w potwierdzajacym zajecie
szczegoblnosci organizacja pierwszego miejsca w:
¢wiczen i szkolen
2000 Prowadzenie analiz w e Core NetWars
zakresie funkcjonowania Tournament,
krajowego systemu e Cyber Defense NetWars,
cyberbezpieczenstwa w tym | o DEIR NetWars
W zakresri]e rozwi'a(zar’l - Tournament,
rawnych, organizacyjnych, .
Etandard(')w o?az certzjﬁlz/acji * Grid NetWars
powyzej 3 lat 8000 w obszarze Tournament,

cyberbezpieczenstwa wraz z
przygotowywaniem
projektow aktow
normatywnych
Prowadzenie analiz w
zakresie spetniania przez
podmioty z sektora lub
podsektora warunkow
kwalifikujacych podmiot
jako operatora ustugi
kluczowej

e |CS NetWars Tournament




e Prowadzenie kontroli w
podmiotach krajowego
systemu
cyberbezpieczenstwa, w tym
w podmiotach $§wiadczacych
ustugi z zakresu
cyberbezpieczenstwa

e  Wspolpraca krajowa lub
mi¢dzynarodowa w obszarze
cyberbezpieczenstwa

Zestawienie wymienionych w tabeli certyfikatow:

BTL1 — Security Blue Team Level 1

BTL2 — Security Blue Team Level 2

CAP — Certified Authorization Professional

CASP+ — CompTIA Advanced Security Practitioner
CAWEFE — Certified Advanced Windows Forensic Examiner
CCFE — Certified Computer Forensics Examiner

CCFE - Certified Computer Forensics Examiner

CDRP — Certified Data Recovery Professional

CEH — Certified Ethical Hacker

CEH Master — Certified Ethical Hacker Master

CFSR — Certified Forensic Security Responder

CGAP — Certified Government Auditing Professional

CHFI — Certified Hacking Forensic Investigator

CIA — Certified Internal Auditor

CISA — Certified Information Systems Auditor

CISM — Certified Information Security Manager

CISSP — Certified Information Systems Security Professional
CMFE — Certified Mobile Forensics Examiner

CNFE — Certified Network Forensics Examiner

CPENT - Certified Penetration Testing Professional

CPT — Certified Penetration Tester

CSSLP — Certified Secure Software Lifecycle Professional
CySA+ — CompTIA CySA+

eCDFP — eLearnSecurity Certified Digital Forensics Professional
eCDFP — eLearnSecurity Certified Digital Forensics Professional
eCMAP — eLearnSecurity Certified Malware Analysis Professional
GASF — GIAC Advanced Smartphone Forensics

GAWN — GIAC Assessing and Auditing Wireless Networks
GBFA — GIAC Battlefield Forensics and Acquisition

GCCC - GIAC Critical Controls Certification

GCDA — GIAC Certified Detection Analyst

GCFA — GIAC Certified Forensic Analyst

GCFE — GIAC Certified Forensic Examiner

GCIH — GIAC Certified Incident Handler

GCPM — GIAC Certified Project Manager

GCPN — GIAC Cloud Penetration Tester

GCSA - GIAC Cloud Security Automation

GCTI — GIAC Cyber Threat Intelligence




GDAT - GIAC Defending Advanced Threats

GISP — GIAC Information Security Professional
GMOB — GIAC Mobile Device Security Analyst
GMON — GIAC Continuous Monitoring Certification
GNFA — GIAC Network Forensic Analyst

GOSI — GIAC Open Source Intelligence

GPEN — GIAC Penetration Tester

GPYC — GIAC Python Coder

GREM - GIAC Reverse Engineering Malware

GSE — GIAC Security Expert

GSLC — GIAC Security Leadership

GSNA — GIAC Systems and Network Auditor

GSOC - GIAC Security Operations Certified

GSOM — GIAC Security Operations Manager

GSSP — GIAC Secure Software Programmer

GSTRT — GIAC Strategic Planning, Policy, and Leadership
GWAPT — GIAC Web Application Penetration Tester
GWEB — GIAC Certified Web Application Defender
GXPN — GIAC Exploit Researcher and Advanced Penetration Tester
LPT — EC Council Licensed Penetration Tester
OSCE3 - Offensive Security Certified Expert 3
OSCP - Offensive Security Certified Professional
OSED - Offensive Security Exploit Developer

OSEE — Offensive Security Exploitation Expert
OSEP - Offensive Security Experienced Penetration Tester
OSMR - Offensive Security macOS Researcher
OSWA - Offensive Security Web Assessor

OSWE - Offensive Security Web Expert

OSWP — Offensive Security Wireless Professional
PenTest+ — CompTIA PenTest+

Security+ — CompTIA Security+

SSCP — Systems Security Certified Practitioner



UZASADNIENIE

Projekt stanowi realizacj¢ upowaznienia ustawowego do wydania aktu wykonawczego
przez Rade Ministrow, na podstawie art. 8 ust. 1 ustawy z dnia 2 grudnia 2021 r. o szczeg6lnych
zasadach wynagradzania oséb realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U.

poz. 2333), zwanej dalej ,,ustawg”.

Rozporzadzenie okresla:

1) szczegotowe zadania z zakresu cyberbezpieczenstwa i podziat ich na grupy;

2) doswiadczenie zawodowe lub wymog posiadania specjalistycznej wiedzy z zakresu
cyberbezpieczenstwa wymagane do realizacji zadan z poszczeg6lnych grup;

3) przedzialy kwotowe wysokos$ci $wiadczenia teleinformatycznego w zwigzku z podzialem

zadan z zakresu cyberbezpieczenstwa na grupy, o ktorych mowa w pkt 1.

Wzrastajagca liczba incydentow cyberbezpieczenstwa oraz pojawiajace si¢ nowe
zagrozenia, jak rowniez coraz wigksza dostepnos¢ ustug publicznych online, powoduja, ze
instytucje publiczne odpowiedzialne za cyberbezpieczenstwo panstwa potrzebuja dysponowaé
wysoko wykwalifikowanag kadra. Rynek specjalistéw z zakresu cyberbezpieczenstwa jest
jednak rynkiem bardzo konkurencyjnym. Wynagrodzenia oferowane w sektorze prywatnym
znacznie przewyzszaja wynagrodzenia oferowane przez instytucje publiczne, ktore sa
ograniczane okreslonymi widetkami ptacowymi. Szczeg6lnie negatywnym zjawiskiem jest
odptyw kadr z sektora publicznego na rzecz podjecia pracy na rynku prywatnym. Niezbedne
jest zatem wprowadzenie odpowiednich rozwigzan, ktdre pozwolg na utrzymanie specjalistow
z zakresu cyberbezpieczenstwa w sektorze publicznym, w szczegdlnosci poprzez polepszenie

ich sytuacji ekonomiczne;.

Wprowadzane  $§wiadczenie  teleinformatyczne,  finansowane z  Funduszu
Cyberbezpieczenstwa, zapewni konkurencyjne wynagrodzenia dla specjalistow zajmujacych
si¢ cyberbezpieczenstwem w sektorze publicznym. Rozwigzanie to wpisuje si¢ w cele
okreslone w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024,
zgodnie z ktora podja¢ nalezy dziatania zwigkszajace zarobki pracownikow administracji
publicznej, zajmujacych si¢ cyberbezpieczenstwem, do poziomu, jaki mogliby uzyskaé

zatrudniajac sie w sektorze prywatnym?.

D Pkt 8.1 zalacznika do uchwaty nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii

Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. poz. 1037).



W tabeli zawartej w zataczniku do rozporzadzenia, okreslone zostaty zadania, za ktorych
wykonywanie bedzie mogto zosta¢ przyznane swiadczenie teleinformatyczne, takie jak m.in.:
analiza szkodliwego oprogramowania, czy analiza powlamaniowa (forensic), wykrywanie
zagrozen lub incydentdw (cyber threat intelligence), a takze tworzenie rekomendacji
technicznych oraz ogdlnych z obszaru cyberbezpieczenstwa, czy prowadzenie nadzoru nad
podmiotami krajowego systemu cyberbezpieczenstwa. Do tych zadan zostaty dodane zadania
techniczne zwigzane z zapewnianiem cyberbezpieczenstwa w samych jednostkach
administracji, w szczegolnosci obstuga incydentow, a takze inne zadania pomocnicze, ktore

realizujg ten cel.

Zadania zostaty ulozone w grupy wedhug maksymalnych kwot, jakie beda mogly zostaé
przyznane za ich realizacj¢. Wykaz zadan zawartych w rozporzadzeniu ma charakter

zamkniety. Katalog ten powinien zosta¢ w przysztosci poddawany stosownym przegladom.

Do grup o najwyzszych kwotach zostaly przyporzadkowane najwazniejsze zadania
z zakresu cyberbezpieczenstwa, takie jak: ocena bezpieczenstwa systemow IT — w tym testy
penetracyjne i audyty bezpieczenstwa, analizowanie szkodliwego oprogramowania, czy tez
kierowanie jednostka organizacyjng przeznaczong do realizacji zadan z zakresu
cyberbezpieczenstwa. Sato zadania kluczowe =z punktu widzenia zapewnienia
cyberbezpieczenstwa we wszystkich kluczowych podmiotach. Realizacja tych zadan wymaga

réwniez posiadania szczegdlnej, specjalistycznej wiedzy.

Do kolejnych grup przyporzadkowano istotne zadania wymagajace wiedzy oraz
umiejetnosci technicznych 1 analitycznych, takie jak: przygotowywanie rekomendacji,
standardow 1 dobrych praktyk w zakresie cyberbezpieczenstwa, w szczegdlnosci podnoszacych
poziom bezpieczenstwa systemow IT bedacych w dyspozycji podmiotéw krajowego systemu
cyberbezpieczefistwa, czy tez utrzymanie irozwdj istotnych systeméw IT w ramach

organizacji.

Do ostatniej grupy zaliczono zadania wspierajace oraz administracyjne, takie jak m.in.:
prowadzenie postepowan wobec operatorow ustug kluczowych, sprawowanie nadzoru nad
podmiotami krajowego systemu cyberbezpieczenstwa oraz prowadzenie akcji podnoszacych
swiadomos$¢ w obszarze cyberbezpieczenstwa. Tego typu zadania sa roOwniez niezwykle istotne

z punktu widzenia sprawnego dziatania calego systemu cyberbezpieczenstwa w Polsce.

W zaleznosci od stopnia skomplikowania danego zadania oraz szczegolnych kompetenc;ji,

jakie s3 wymagane do jego wykonywania, kwoty $wiadczenia zostaly zroznicowane
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w zaleznosci od posiadanego doswiadczenia, tj. podzielono je na 2 lub 3 przedzialy. Wigksza
liczba przedzialéw zostata wyodrebniona w przypadku szczego6lnie istotnych zadan oraz takich,
gdzie korzystne beda dodatkowe zachety do zdobywania doswiadczenia w danej, szczegdlnie

wysokospecjalistycznej dziedzinie.

Progi finansowe zostaty przygotowane w taki sposob, by zapewni¢ najwyzsze warto$ci
swiadczen dla waskiej grupy specjalistow zajmujacych sie technicznymi aspektami
cyberbezpieczenstwa. Tych specjalistow jest niewielu 1 sg oni szczegolnie poszukiwani na
rynku pracy. Ustalane rozporzadzeniem przedzialy i wartosci §wiadczenia teleinformatycznego

znajduja uzasadnienie w tej sytuacji rynkowe;.

Przedzialy kwotowe wysokosci $wiadczenia teleinformatycznego maja zapewnié
wynagrodzenia  konkurencyjne dla oso6b  realizujacych zadania w  obszarze
cyberbezpieczenstwa na rynku prywatnym. Uwzgledniono rowniez konieczno$¢ zapewnienia
zasobow kadrowych odpowiednich do efektywnej i skutecznej realizacji zadan, a zatem
posiadajacych specjalistyczng wiedz¢ dotyczaca metod inarzgdzi wykorzystywanych do
zapewnienia odporno$ci systemow informacyjnych na dziatania naruszajace poufnos$é,
integralnos¢, dostgpnos¢ 1 autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy. Osoby wykonujace zadania w ramach instytucji
odpowiedzialnych w szczegdlny sposdb za bezpieczenstwo panstwa, otrzymaja $wiadczenia

adekwatne do ich roli.

Zgodnie z art. 8 ust. 6 ustawy kierownik podmiotu moze odstapi¢ od przeprowadzenia
sprawdzianu wiedzy w przypadku przedtozenia przez osobg realizujgca albo majaca realizowac
zadania z zakresu cyberbezpieczenstwa, aktualnego dokumentu potwierdzajacego posiadanie
specjalistycznej wiedzy z zakresu cyberbezpieczenstwa w zakresie zgodnym z zadaniami
na stanowisku. W zwiazku z tym w zalaczniku wskazano dokumenty na podstawie, ktorych
weryfikowane bedzie specjalistyczna wiedza niezbedna do wykonywania poszczegodlnych
zadan. Wskazane zostaty miedzynarodowe certyfikaty oraz dokumenty odwotujace si¢ wprost
donorm z dziedziny bezpieczenstwa informacji. Ich wskazanie zapewni, ze $wiadczenie
otrzymaja wykwalifikowani specjalisci, kluczowi dla bezpieczenstwa catego systemu

cyberbezpieczenstwa.
Rozporzadzenie wejdzie w zycie po uptywie 5 dni od dnia ogloszenia. Z uwagi na przyjete
w projekcie rozwigzania prawne proponowany termin wejscia w Zycie niniejszego

rozporzadzenia nie narusza zasady demokratycznego panstwa prawnego.
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Ponadto, nalezy podkresli¢, ze rozporzadzenie jest niezbedne dla prawidlowego

funkcjonowania ustawy, ktora wejdzie w zycie w dniu 1 stycznia 2022 r.

Ze wzgledu na powyzsze projekt jest procedowany w trybie odrebnym, zgodnie z § 98
i n. uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady

Ministrow.

Projektowane przepisy zostaty przeanalizowane pod katem wptywu na mate i Srednie
przedsigbiorstwa. Przyjete w projekcie rozwigzania nie bedg mialy wpltywu na dziatalnos¢
mikroprzedsigbiorcow, matych 1 §rednich przedsiebiorcow, stosownie do przepisu art. 66 ust.

1 pkt 2 ustawy z dnia 6 marca 2018 r. — Prawo przedsi¢biorcow (Dz. U. z 2021 r. poz. 162).

Projektowane rozporzadzenie nie bedzie mie¢ wplywu na sytuacje ekonomiczng

1 spoleczng rodziny, os6b niepetnosprawnych oraz oséb starszych.

Projektowana regulacja nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz.
597) i nie podlega notyfikacji Komisji Europejskie;.

Projektowana regulacja nie wymaga notyfikacji Komisji Europejskiej w trybie ustawy
z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach dotyczacych pomocy publicznej

(Dz. U. 22021 r. poz. 743).

Projekt nie wymaga przedstawienia wlasciwym organom i instytucjom Unii Europejskiej,
w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania

powiadomienia, konsultacji albo uzgodnienia.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnos$ci lobbingowe;j
w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248), projekt rozporzadzenia zostal

udostgpniony w Biuletynie Informacji Publiczne;.

W projekcie nie zawarto przepisOw o charakterze przejsciowym ze wzgledu na brak
stosunkow prawnych powstalych przed datg wejscia w zycie tego rozporzadzenia, na ktore

projektowane rozporzadzenie miatoby wplyw.



OCENA SKUTKOW REGULACJI

Data sporzadzenia

Nazwa projektu 23 grudnia 2021 r.

Rozporzadzenie Rady Ministrow w sprawie wysokos$ci
swiadczenia teleinformatycznego osob realizujacych Zrédlo:
zadania z zakresu cyberbezpieczenstwa. Upowaznienie ustawowe z art. 8 ust. 1

Ministerstwo wiodace i ministerstwa ustawy z dnia 2 grudnia 2021 r. 0

wspélpracujace szczegblnych zasadach wynagradzania

Kancelaria Prezesa Rady Ministrow 0sob realizujgcych zadania z zakresu
cyberbezpieczenstwa.

Os_ol;)a odpowiedzialna za projekt w randze Nr w wykazie prac: RD472

Ministra, Sekretarza Stanu lub Podsekretarza

Stanu

Janusz Cieszynski, Sekretarz Stanu w KPRM

Kontakt do opiekuna merytorycznego projektu
Lukasz Wojewoda, Dyrektor Departamentu
Cyberbezpieczenstwa,

e-mail: sekretariat.dc@mc.gov.pl

Marcin Wysocki, Zastepca Dyrektora Departamentu
Cyberbezpieczenstwa,

e-mail: sekretariat.dc@mc.gov.pl

1. Jaki problem jest rozwiazywany?

Projekt rozporzadzenia Stanowi wykonanie upowaznienia ustawowego zawartego w art. 8 ust. 1
ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob realizujacych zadania
z zakresu cyberbezpieczenstwa (zwana dalej ,,ustawa”).

W rozporzadzeniu ustalane sg szczegdlowe zadania z zakresu cyberbezpieczenstwa w podziale na
grupy, doswiadczenie zawodowe lub wymog posiadania specjalistycznej wiedzy wymagane do
realizacji zadan z poszczegdlnych grup oraz przedzialy kwotowe wysokosci $wiadczenia
teleinformatycznego.

Projektowana regulacja umozliwi wyréwnanie wynagrodzen ww. os6b do wynagrodzen jakie moglyby
otrzyma¢ na rynku, tym samym ograniczajac odplyw specjalistdw z administracji publiczne;j.
W konsekwencji projektowane rozwigzanie pozytywnie wptynie na poziom cyberbezpieczenstwa
w Rzeczypospolitej Polskiej.

Rozwigzanie to wpisuje si¢ w cele okreslone w Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024, zgodnie z ktéra podejmowane maja by¢ dziatania zwigkszajace zarobki
pracownikéw administracji publicznej, zajmujacych si¢ cyberbezpieczenstwem, do poziomu, jaki
mogliby uzyska¢, zatrudniajgc si¢ w sektorze prywatnym.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Rozporzadzenie okresla:

1) szczegdtowe zadania z zakresu cyberbezpieczenstwa i podziat ich na grupy;

2) doswiadczenie zawodowe lub wymog posiadania specjalistycznej wiedzy z zakresu
cyberbezpieczenstwa wymagane do realizacji zadan z poszczegdlnych grup;

3) przedziaty kwotowe wysoko$ci $wiadczenia teleinformatycznego w zwigzku z podziatem zadah
z zakresu cyberbezpieczenstwa na grupy, o ktorych mowa w pkt 1.
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W tabeli zawartej w zatgczniku do rozporzadzenia okreslone zostaty zadania, za ktoérych wykonywanie
bedzie moglo zosta¢ przyznane $wiadczenie teleinformatyczne, takie jak m.in. analiza szkodliwego
oprogramowania, czy analiza powlamaniowa (forensic), wykrywanie zagrozen lub incydentéw (cyber
threat intelligence), a takze tworzenie rekomendacji technicznych oraz ogélnych z obszaru
cyberbezpieczefstwa, czy prowadzenie nadzoru nad podmiotami krajowego systemu
cyberbezpieczenstwa. Do tych zadan zostaly dodane zadania techniczne zwigzane z zapewnianiem
cyberbezpieczenstwa w samych jednostkach administracji, w szczego6lnosci obstuga incydentow,
a takze inne zadania pomocnicze, ktore realizuja ten cel.

Ustalane rozporzadzeniem maksymalne wartosci $wiadczenia teleinformatycznego znajduja
uzasadnienie w sytuacji rynkowej. Jednoczesnie wzmocnienia wymagaja takze zasoby kadrowe
odpowiedzialne za funkcjonowanie pod wzglgdem prawnym i organizacyjnym Krajowego systemu
cyberbezpieczenstwa.

Wymég doswiadczenia zawodowego zostal zroznicowany w zaleznosci od zadania. W przypadku
zadan wymagajacych najwickszej wiedzy i kwalifikacji, odnoszac si¢ do doswiadczenia dodatkowo
oparto si¢ na rozwigzaniach rynkowych stosowanych w branzy IT.

Tak przygotowane rozporzadzenie bedzie stanowito podstawe do przyznawania $wiadczen
teleinformatycznych juz od 2022 r. Przygotowane rozwigzania zapewniajg, ze nowe srodki wzmocnig
instytucje odpowiedzialne za cyberbezpieczenstwo panstwa i pozwolg im utrzyma¢ obecnych
pracownikow jak i1 zatrudni¢ nowych ekspertow w dziedzinie cyberbezpieczenstwa.

3. Jak problem zostal rozwigzany w innych krajach, w szczegélnosci krajach czlonkowskich
OECD/UE?

Brak danych.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielko$¢ Zrédto danych Oddzialywanie
osoby, ktore bgda ok. 1000 Szacunki KPRM | Pozytywne, osoby te otrzymaja
mogly otrzymac $wiadczenie teleinformatyczne
$wiadczenie
teleinformatyczne
Minister wlasciwy 1 Informacja Minister whasciwy do spraw
do spraw ogoblnodostepna | informatyzacji bedzie
informatyzacji dysponentem Funduszu

Cyberbezpieczenstwa.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Ze wzgledu na to, ze rozporzadzenie jest niezbedne do wykonania upowaznienia okreslonego w art. 8
ust. 1 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob realizujacych
zadania z zakresu cyberbezpieczenstwa, ktora wchodzi w zycie w dniu 1 stycznia 2022 r. projekt jest
procedowany w trybie odrgbnym, zgodnie z § 98 i n. uchwaty nr 190 Rady Ministrow z dnia
29 pazdziernika 2013 r. — Regulamin pracy Rady Ministrow.

W zwiazku z powyzszym, projekt nie zostal skierowany do uzgodnien, opiniowania i konsultacji
publicznych, a jedynie zostat przekazany bezposrednio do rozpatrzenia przez Rade Ministrow.

6. Wplyw na sektor finanséw publicznych

Skutki w okresie 10 lat od wejécia w zycie zmian [mln zi]
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(ceny state z 2021 0 1 | 2|3|4](5/6|7[8|9]| 10 | Egcznie (0-10)
r.)
budzet panstwa 0 0 0O (0|0O|0O|O |O|O|O|O 0
JST 0 0 0O (0|0O|0O|O |O|O|O|O 0
pozostale jednostki | O 0 0 |[0j0O|0O|O0O (OO |0 |O 0
(oddzielnie)
budzet paﬁstwa 0 0 0 ojofofo 0]0 |0 |0 0
JST 0 0 0O [0|JO|JO]JO |JO|O[O |0 0
pozostate jednostki | O 0 0O |0|O0|JOfO [OfO (O |O 0
(oddzielnie)
Saldo ogélem 0 0 0O [0JO|JO]JO |JO|O[O O 0
budzet panstwa 0 0 0O [0JO|JO]JO |O|O[O |0 0
JST 0 0 0O [0JO|JO]JO |O|O[O |0 0
pozostate jednostki | O 0 0O [0(O0O]0O)JO |OfO O[O 0
(oddzielnie)
Fundusz Cyberbezpieczenstwa utworzony na mocy ustawy z dnia 2 grudnia
Zr6dia finansowania 2021r. 0 szczegolpych ,zasadach wynagradzania os6b realizujacych zadania z
zakresu cyberbezpieczenstwa
Dodatkowe Wejscie w zycie projektu rozporzadzenia nie spowoduje dodatkowych obcigzen
informacje, w tym finansowych dla sektora finanséw publicznych, w tym dla budzetu panstwa
wskazanie zrodet i budzetow jednostek samorzadu terytorialnego.
danych i przyjetych
do obliczen zatozen

7. Wplyw na Kkonkurencyjnos¢ gospodarki i przedsiebiorczos¢, w tym funkcjonowanie
przedsiebiorcéw oraz na rodzine, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wejscia w zycie zmian | 0 | 1 2 3 /5]10 Lgcznie (0-10)

W ujeciu duze - - - A
pienieznym przedsiebiorstwa

sektor mikro-, - - - A
matych i
srednich
przedsiebiorstw

(w min zt,
ceny stale z 2021 r.)

rodzina, - - - - - |- -
obywatele oraz
gospodarstwa
domowe

(dodaj/usun) - - - - -] - -

W ujeciu duze Projekt nie ma wptywu na duze przedsigbiorstwa.
niepieni¢znym przedsiebiorstwa

sektor mikro-, Projekt nie ma wptywu na sektor mikro-, matych i
matych i srednich przedsigbiorstw.
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$rednich
przedsigbiorstw

rodzina, Projekt bedzie miat pozytywny wptyw na

obywatele oraz cyberbezpieczenstwo Panstwa, co pozwoli na zapewnienie
gospodarstwa bezpiecznych cyfrowych ustug publicznych dla obywateli.
domowe

(dodaj/usun)
Niemierzalne (dodaj/usun)

(dodaj/usun)
Dodatkowe

informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

8. Zmiana obciazen regulacyjnych (w tym obowigzkéw informacyjnych) wynikajacych z

projektu
[ ] nie dotyczy
Wprowadzane s3 obcigzenia poza bezwzglednie | [ ] tak
wymaganymi przez UE (szczegoty w L] nie
odwréconej tabeli zgodnosci). D] nie dotyczy
(] zmniejszenie liczby dokumentow [] zwiekszenie liczby dokumentow
(] zmnigjszenie liczby procedur X zwigkszenie liczby procedur
[] skrocenie czasu na zalatwienie sprawy [] wydtuzenie czasu na zatatwienie sprawy
[]inne: [ ]inne:

Wprowadzane obcigzenia sg przystosowane do X tak

ich elektronizacji.

[ ] nie
(] nie dotyczy

Komentarz:

9. Wplyw na rynek pracy

Projekt pozytywnie wptynie na podmioty publiczne zajmujace si¢ cyberbezpieczenstwem Panstwa,
ktore beda mogly zaoferowac specjalistom z zakresu cyberbezpieczenstwa konkurencyjne warunki
finansowe, w stosunku do warunkow oferowanych przez sektor prywatny.

10. Wplyw na pozostale obszary

[] srodowisko naturalne (] demografia X informatyzacja
[] sytuacja i rozwdj regionalny ] mienie [] zdrowie

[] sady powszechne, panstwowe

administracyjne lub wojskowe [ ] inne:

Omodwienie wptywu

Wprowadzenie rozporzadzenia podniesie poziom cyberbezpieczenstwa Panstwa
poprzez odpowiednie wynagrodzenie kadry specjalistow oraz zwigkszenie
mozliwo$ci zatrudnienia przez podmioty okreslone w art. 5 ustawy, wysoko
wykwalifikowanej kadry z obszaru cyberbezpieczenstwa.

11.Planowane wykonanie przepiséw aktu prawnego
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Rozporzadzenie stanowi¢ bedzie podstawe do sporzadzenia i ztozenia przez kierownika podmiotu,
o ktérym mowa w art. 5 ustawy wniosku, celem uzyskania srodkéw z Funduszu Cyberbezpieczenstwa na
sfinansowanie §wiadczenia teleinformatycznego dla pracownikow tego podmiotu. Pierwsze wnioski beda
mogtly by¢ ztozone do 21 stycznia 2022 1.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostana
zastosowane?

W ciagu roku od dnia wej$cia w zycie rozporzadzenia zostanie przeprowadzona analiza majaca na celu
zweryfikowanie wykazu zadan ujetych w zataczniku do rozporzadzenia.

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)




