Główny Inspektorat Ochrony Roślin i Nasiennictwa 

zaprasza

do złożenia oferty w rozpoznaniu cenowym w sprawie „Wykonywanie czynności związanych z pełnieniem funkcji Inspektora Ochrony Danych Osobowych”

1. Ofertę należy złożyć:

e-mailem na adres: m.mickiewicz@piorin.gov.pl
2. W e-mailu należy umieścić nazwę i adres Zamawiającego, nazwę i adres Wykonawcy oraz napis: Rozpoznanie cenowe na: „Wykonywanie czynności związanych z pełnieniem funkcji Inspektora Ochrony Danych Osobowych na rzecz Państwowej Inspekcji Ochrony Roślin i Nasiennictwa zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych RODO) oraz ustawy z 14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości (Dz.U. z 2019 r. poz. 125)”.

3. Ceny podane w ofercie, mają być wyrażone cyfrą i słownie w polskich złotych.

4. Oferta ma być napisana w języku polskim, czytelnie trwałą techniką.

5. Oferta musi obejmować całość zamówienia.

6. Opis przedmiotu zamówienia:
1. Pełnienie funkcji Inspektora Ochrony Danych (IOD):
· informowanie o obowiązkach spoczywających na jednostce na mocy przepisów o ochronie danych oraz doradztwo w tym zakresie;

· monitorowanie przestrzegania przepisów wewnętrznych, polityk i procedur stosowanych przez jednostkę w zakresie ochrony danych osobowych (w tym podział obowiązków);

· podejmowanie działań zwiększających świadomość prawną jednostki oraz zatrudnianych pracowników i zleceniobiorców w zakresie przetwarzania i ochrony danych osobowych;

· przeprowadzanie szkoleń pracowników przetwarzających dane osobowe 

· wykonywanie audytów dotyczących przestrzegania przepisów o ochronie danych osobowych;

· udzielanie jednostce zaleceń co do oceny skutków dla ochrony danych oraz nadzorowanie realizacji zaleceń pokontrolnych;

· przygotowanie projektów dokumentów tj. Rejestru czynności przetwarzania danych oraz Polityki Ochrony Danych;

· współpraca z Krajowym Organem Nadzorczym powołanym w celu ochrony podstawowych praw i wolności osób fizycznych w związku z przetwarzaniem danych osobowych oraz ułatwienia swobodnego przepływu danych osobowych;

· pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem danych osobowych oraz w stosownych przypadkach – prowadzeniu konsultacji w sprawach dotyczących danych osobowych.

· Doradztwo Informatyczne: 
· ścisłą współpracę z Inspektorem Ochrony Danych;

· określenie zasad i procedur (we współpracy z Działem IT jednostki) zapewniających bezpieczeństwo systemu informatycznego przetwarzającego dane osobowe;

· nadzór nad wprowadzaniem przez Dział IT, adekwatnych do potrzeb i możliwości Klienta rozwiązań technologicznych w zakresie zabezpieczeń systemów informatycznych przetwarzających dane osobowe;

· wydawanie zaleceń przy konsultacji co do wyposażenia jednostki w urządzenia do bezpiecznego przechowywania i zabezpieczenia danych osobowych (np. opiniowanie przedstawianych ofert);

· konsultacje w sprawach związanych z przetwarzaniem danych osobowych w systemie informatycznym;

· wykonanie audytu wewnętrznego w oparciu o rozporządzenie Rady Ministrów z dnia 21 maja 2024 roku w sprawie Krajowych Ram Interoperacyjności (Dz. U. 2024, poz. 773), minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych.

2. Wykonywanie comiesięcznych testów podatności infrastruktury teleinformatycznej uznanymi narzędziami wraz z przygotowaniem raportu z opisem podatności oraz rekomendacjami dotyczącymi ich usunięcia w języku polskim.
3. Wsparcie systemem zapewniającym zaawansowane zabezpieczenie technologiczne, w postaci:

· MONITOROWANIA CYBERBEZPIECZEŃSTWA w sposób ciągły i proaktywny
· Monitorowanie od strony sieci Internet otwartych portów i usług – ponieważ otwarte porty i dostępne usługi mogą stać się celem ataków, ich monitorowanie jest kluczowym elementem zarządzania bezpieczeństwem sieci. Funkcja monitorowania umożliwia szybkie wykrycie, jeśli porty zostaną otwarte bez autoryzacji lub jeśli usługi zostaną uruchomione na urządzeniach, co może sugerować naruszenie bezpieczeństwa.

· WYKRYWANIA PODATNOŚCI w czasie rzeczywistym
· Indeksowanie podatności w urządzeniach podłączonych do Internetu – Funkcja ta daje użytkownikom usługi możliwość natychmiastowego otrzymywania powiadomień o nowych podatnościach wykrytych w ich infrastrukturze. To z kolei pozwala na szybkie działania zapobiegawcze, takie jak instalacja poprawek bezpieczeństwa lub ograniczenie dostępu do podatnych urządzeń.

· ANALIZY ZAGROŻEŃ ZWIĄZANYCH Z IoT
· Analiza zagrożeń związanych z IoT – jest szczególnie przydatna w kontekście monitorowania urządzeń Internetu Rzeczy (IoT), które często są słabo zabezpieczone. Dzięki monitorowaniu tych urządzeń za pomocą usługi, organizacje mogą skuteczniej zarządzać ryzykiem, jakie niesie ze sobą IoT, a także minimalizować potencjalne wektory ataku.

· POWIADOMIEŃ O ZMIANACH W INFRASTRUKTURZE
· Jednym z kluczowych aspektów cyberbezpieczeństwa jest świadomość zmian w infrastrukturze IT. System wysyła powiadomienia, gdy do sieci zostają dodane nowe urządzenia, co może być sygnałem potencjalnych zagrożeń lub naruszeń. Pozwala to na szybkie zbadanie i, jeśli to konieczne, zabezpieczenie tych nowych elementów.

· WSPARCIA DLA PROAKTYWNEJ OBRONY
· Zamiast reagować na incydenty już po ich wystąpieniu, system umożliwia stosowanie proaktywnych środków bezpieczeństwa. Regularne analizy danych pomagają zidentyfikować anomalie lub potencjalne ataki, zanim te doprowadzą do rzeczywistych szkód.

· ZGODNOŚCI Z PRZEPISAMI PRAWA
· Wspomaga organizację w utrzymaniu zgodności z regulacjami dotyczącymi ochrony danych osobowych, bezpieczeństwa informacji i cyberbezpieczeństwa, np. RODO, Ustawy o Krajowym Systemie Cyberbezpieczeństwa, Rozporządzenia o Krajowych Ram Interoperacyjności poprzez dostarczanie dokładnych i bieżących danych o stanie bezpieczeństwa infrastruktury IT. System może być także użyteczny w audytach bezpieczeństwa, dostarczając dokumentację zmian i zagrożeń.

Obowiązki Wykonawcy:

1. Zamawiający wyznaczy osobę do pełnienia funkcji Inspektora Ochrony Danych Osobowych w terminie 7 dni od dnia zawarcia umowy celem dokonania terminowego zgłoszenia IOD przez Administratora do Prezesa UODO.

2. Zamawiający wyznaczy osobę do obsługi zawartej umowy posiadającą niezbędne kompetencje w zakresie ochrony danych osobowych

3. Wykonawca zapewni kontakt telefoniczny, przez komunikatory online (Webex, Microsoft Teams), e-mail w dniach i godzinach pracy urzędu Zamawiającego.

4.  Wykonawca świadczyć będzie usługi poza siedzibą Zamawiającego, a w razie uzasadnionej potrzeby bądź na wezwanie Zamawiającego zgłoszonej z wyprzedzeniem co najmniej 3 (trzech) dni roboczych stawi się w siedzibie Zamawiającego celem realizacji usług bądź podjęcia działań przewidzianych postanowieniami Umowy bądź przepisami powszechnie obowiązującego prawa, w tym w szczególności przepisami RODO.
5. Czas reakcji (SLA) na bieżące zapytania/zgłoszenia ze strony Zamawiającego nie może przekraczać 48 godzin, a jeżeli zgłoszenie nastąpi w dniu poprzedzającym dzień wolny, to reakcja ze strony Wykonawcy nastąpi najpóźniej w pierwszym dniu roboczym. Jako zgłoszenie traktuje się wszystkie próby kontaktu z Wykonawcą poprzez dowolne ogólnodostępne środki komunikacji takie jak: telefon, e-mail, komunikator online.
6. W sprawach nagłych i nieprzewidzianych Zamawiającego wymaga od Wykonawcy dojazdu do siedziby Zamawiającego w jak najkrótszym terminie.
7. Czas na przygotowanie opinii do projektów dokumentów innych niż wymienione w pkt 6 – 5 dni roboczych
8. Wykonawca jest zobowiązany do:

a) zachowania należytej staranności przy wykonywaniu i prowadzeniu spraw wynikających z przedmiotu zamówienia,

b) posiadania wymaganych przepisami prawa uprawnień do wykonywania zlecenia.

9. Na Wykonawcy ciąży obowiązek zachowania bezterminowo tajemnicy wszystkich informacji i materiałów udostępnionych przez Zamawiającego w trakcie realizacji umowy.

10. Wykonawca z chwilą rozwiązania umowy winien zwrócić wszystkie materiały przekazane przez Zamawiającego.

11. Wykonawca winien być ubezpieczony od odpowiedzialności zawodowej z tytułu czynności objętych zakresem umowy.
12. Wykonawca zobowiązuje się do wykonania usługi za pomocą własnych zasobów, Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą podwykonawców.

13. Wykonawca powinien posiadać kopię polisy odpowiedzialności cywilnej na świadczone obowiązki na kwotę co najmniej 5 000 000 zł. Kopię polisy Wykonawca załącza do oferty.

14. Wykonawca powinien posiadać doświadczenie w obsłudze jednostek administracji państwowej.
15. Wykonawca powinien mieć wdrożona normę ISO 27001 i ISO 22301.
Główny Inspektorat Ochrony Roślin i Nasiennictwa zatrudnia około 400 osób w 21 lokalizacjach na terenie Polski.
7. Wymagany termin realizacji zamówienia: od 01.01.2026 do 31.12.2026 roku.

8. Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował kryterium:

Cena – 90%, deklarowany czas reakcji na zgłoszenie zamawiającego (SLA) – 10%, doświadczenie w jednostkach sektora finansów publicznych
9. Propozycja Wykonawcy ma zawierać formularz oferty wg załączonego wzoru.

Cena podana przez Wykonawcę jest obowiązującą przez okres realizacji zamówienia i nie będzie podlegała waloryzacji.

10. Termin złożenia oferty:

Oferty należy złożyć w terminie do dnia 19.12.2025 roku, do godz. 12.00.
11. Osobą uprawnioną do kontaktów z Wykonawcami jest: 

Małgorzata Mickiewicz

tel: 22 652 93 34
e-mail: m.mickiewicz@piorin.gov.pl
12. Informacje dotyczące zawarcia umowy:

Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający wyśle do Wykonawcy projekt umowy
w sprawie zamówienia publicznego.

Warszawa, dnia 11.12.2025 r.

Grzegorz Żbikowski
Dyrektor Biura Administracyjnego

/podpisano elektronicznie/
W załączeniu:
Wzór formularza oferty

Główny  Inspektorat Ochrony Roślin i Nasiennictwa

al. Jana Pawła II 11
00-828 Warszawa

OFERTA  WYKONAWCY
W odpowiedzi na zaproszenie do złożenia oferty w postępowaniu o udzielenie zamówienia publicznego na: 

…………………………………………………………………………………………………………………………………………………………………………

składam/my* niniejszą ofertę.

Oferuję/my usługi będącej przedmiotem zamówienia, zgodnie w wymogami opisu przedmiotu zamówienia za kwotę w wysokości:
netto

................................. zł.
podatek VAT
................................. zł.
brutto

................................. zł.
(słownie: ...................................................................................................................................................)
Deklarowany czas reakcji (SLA) na zgłoszenie zamawiającego …………………………………………………
Terminy realizacji: od 01.01.2026 do 31.12.2026 roku.
1. Oświadczam/amy*, że zapoznałem/liśmy się ze szczegółowym opisem przedmiotu zamówienia 
i nie wnoszę/imy* żadnych zastrzeżeń.

2. Załącznikami do niniejszego formularza stanowiącymi integralną część oferty są:

1) ...........................................................................................................................
2) ….......................................................................................................................
..............................., dn. ...................

...................................................................................

( podpis i pieczęć Wykonawcy )
* niepotrzebne usunąć
