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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczeristwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Niniejszy podrecznik NSC 800-12, Bezpieczenstwo informacji — wprowadzenie,
opracowany zostat za zgodg National Institute of Science and Technology na podstawie

publikacji NIST SP 800-12, An Introduction to Information Security.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy roél i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane s w dokumencie

NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na
podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecia
zostaty zdefiniowane réwniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowad sformutowania zawarte w tych aktach / w obiegu prawnym.
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Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sg

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sa najlepsze z dostepnych

w danej dziedzinie.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw

i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spdjny sposob zarzadzania ryzykiem zwigzanym z
bezpieczenstwem ,prywatnoscia dziatalnosci i majatku organizacji. Dotyczy to réwniez

0s6b fizycznych i panstwa.

Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych zabezpieczen

w systemach informacyjnych, ocene tych zabezpieczen, wzajemng akceptacje
dowodéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji autoryzacyjnych.
Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze wymiane

informacji i wspétprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. 1SO1), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. S powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST jako godne zaufania i rekomenduja stosowanie ich przez polskie

! International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systeméw zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwiagzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

é
g Narodowe Standardy Cyberbezpieczenstwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

e
+48222455922

sekretariat.dc@cyfra.gov.pl

52158


https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
mailto:sekretariat.dc@mc.gov.pl?subject=Narodowe%20Standardy%20Cyberbezpieczeństwa
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
mailto:sekretariat.dc@mc.gov.pl

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Raporty dotyczace technologii systeméw komputerowych

Laboratorium informatyczne (Information Technology Laboratory - ITL) przy Narodowym
Instytucie Standaryzacji i Technologii (National Institute of Standards and Technology -
NIST) dziata na rzecz gospodarki krajowej i dobra publicznego poprzez zapewnienie
technicznego przywodztwa dla infrastruktury pomiarowej i normalizacyjnej kraju. ITL
opracowuje badania, metody badan, dane referencyjne, implementacje koncepciji

i analizy techniczne, aby przyspieszy¢ rozwdj i produktywne wykorzystanie technologii
informacyjnych. Obowiazki ITL obejmujg opracowywanie norm i wytycznych

w zakresie zarzadzania, a takze administracyjnych, technicznych i fizycznych
zwigzanych z efektywnym kosztowo bezpieczenstwem i prywatnoscia informaciji
innych niz zwigzane z bezpieczenstwem narodowym w systemach rzadowych.
Publikacja specjalna serii 800 zawiera informacje o badaniach, wytycznych

i dziataniach ITL w zakresie bezpieczenstwa systemow, jak rowniez o wspotpracy

Z przemystem, rzadem i organizacjami akademickimi.
Streszczenie

Organizacje w swojej codziennej dziatalnosci w duzym stopniu wykorzystujg produkty
i ustugi z zakresu technologii informatycznych. Zapewnienie bezpieczenstwa tych
produktow i ustug ma ogromne znaczenie dla sukcesu organizacji. W niniejszej
publikacji przedstawiono zasady bezpieczenstwa informacji, ktére organizacje moga
wykorzystaé do okreslenia potrzeb zwigzanych z osigganiem bezpieczenstwa

informacji w swoich systemach.
Stowa kluczowe

Wiarygodnosé (ang. assurance); bezpieczenstwo komputerowe (ang. computer security)
bezpieczenstwo informacji (ang. information security); wprowadzenie (ang. introduction) ;
zarzadzanie ryzykiem (ang. risk management); zabezpieczenia (ang. security controls);

wymagania bezpieczenstwa (ang. security requirements)
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1. WPROWADZENIE

11 Cel

Publikacja ta stuzy jako punkt wyjscia dla oséb poczatkujacych w dziedzinie
bezpieczenstwa informacji, jak réwniez dla oséb nieznajacych wytycznych

i rekomendacji dotyczacych bezpieczenstwa informacji. Celem tej specjalnej publikacji
jest zapewnienie ogblnego przegladu zasad bezpieczenstwa informacji poprzez
przedstawienie powigzanych koncepcji i grup srodkow bezpieczenstwa (okreslonych
w publikacji NSC 800-53 wer. 22), ktére organizacje moga wykorzystaé do skutecznego
zabezpieczenia swoich systemow? i informacji. Aby pomoc w lepszym zrozumieniu
znaczenia i celu opisanych kategorii Srodkéw bezpieczenstwa, niniejsza publikacja
rozpoczyna sie od zapoznania czytelnika z réznymi zasadami bezpieczenstwa

informacji.

Po wprowadzeniu do zasad bezpieczenstwa w kolejnych czesciach publikacji opisano
szczegotowo wiele kategorii sSrodkow bezpieczenstwa, a takze zalety kazdej z nich.
Celem nie jest narzucenie organizacjom wymogow, ale zbadanie mozliwosci
wykorzystania dostepnych technik do zastosowania okreslonej grupy srodkéw
bezpieczenstwa w systemie organizacji oraz wyjasnienie korzysci wynikajacych

z zastosowania wybranych sSrodkow.

Poniewaz niniejsza publikacja stanowi wprowadzenie do bezpieczenstwa informacji,
nie uwzgledniono w niej szczegdtdw dotyczacych sposobu wdrazania srodkéw

bezpieczenstwa ani sprawdzania ich skutecznosci. Zamiast tego zamieszczono w niej
odniesienia do innych publikacji, ktére zawieraja bardziej szczegdtowe informacje na

dany temat.

2NSC 800-53 bazuje na publikacji specjalnej NIST 800-53 rev. 5, Security and Privacy Controls for Federal
Information Systems and Organizations.

3 System zostat zdefiniowany w publikacji NSC 800-53 jako kazdy zorganizowany zespét zasobéw
i procedur potaczonych i regulowanych przez interakcje lub wspoétzaleznosé w celu osiggniecia zestawu
okreslonych funkcji.
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1.2 Docelowi odbiorcy

Docelowymi odbiorcami tej publikacji sg osoby, ktore dopiero poznajg zasady

i zatozenia bezpieczenstwa informacji, niezbedne do ochrony informacji i systemow
w sposob wspotmierny do ryzyka. Publikacja ta moze stanowi¢ podstawe koncepcji

i pomystéw dla kazdej osoby, ktorej zadaniem jest zabezpieczanie systemow lub ktora

chce zrozumied sposoby zabezpieczania systemow.

Dlatego publikacja ta jest dobrym zrédtem informacji dla kazdego, kto szuka lepszego
zrozumienia podstaw bezpieczenstwa informacji lub ogélnego przegladu tego
zagadnienia. Wskazowki i techniki opisane w tej publikacji mogg by¢ stosowane do
kazdego rodzaju informacji lub systemu w kazdym rodzaju organizacji. Mogg istnie¢
réznice w sposobie przetwarzania, przechowywania i rozpowszechniania informacji
w systemach organizacji publicznych, akademickich i sektora prywatnego, jednak

podstawowe zasady bezpieczenstwa informacji majg zastosowanie w kazdym z nich.
1.3 Organizacja publikacji
Niniejsza publikacja ma nastepujaca strukture:

. W rozdziale 1 opisano cel, docelowych odbiorcéw, wazne terminy, podstawy
prawne bezpieczenstwa informacji oraz liste publikacji NIST# zwigzanych

z bezpieczenstwem informacji i zarzadzaniem ryzykiem dotyczacym informacji.

. W rozdziale 2 wymieniono osiem gtownych elementéw dotyczacych

bezpieczenstwa informacji.

) W rozdziale 3 przedstawiono szereg rél, ré6l pomocniczych oraz przypisanych im
obowigzkow zwigzanych z zapewnieniem bezpieczenstwa informacji

W organizacji.

. W rozdziale 4 przedstawiono zagrozenia i podatnosci na zagrozenia, réznice
miedzy nimi oraz podano przyktady réznych zrédet zagrozen i niebezpiecznych

zdarzen.

4 Przedstawione w tym poradniku wszelkie odniesienia do dodatkowych publikacji skierowane sg do
0s6b zainteresowanych chcacych poszerzy¢ swojg wiedze.
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. W rozdziale 5 oméwiono polityki bezpieczenstwa informacji oraz réznice miedzy
polityka programowa, polityka dotyczaca konkretnych zagadnien i polityka

dotyczaca konkretnych systemow.

. W rozdziale 6 opisano, jak zarzadzac ryzykiem i krétko scharakteryzowano szesc

krokow zarzadzania ryzykiem (ang. Risk Management Framework - RMF).

. W rozdziale 7 skupiono sie na zapewnieniu bezpieczenstwa informacji oraz na

tym, jakie sSrodki mozna podja¢ w celu ochrony informacji i systemow.

) W rozdziale 8 przedstawiono obstuge, wsparcie i operacje systemowe, ktére

wspodlnie funkcjonuja, aby zapewnic sprawne dziatanie systemu.

o W rozdziale 9 przedstawiono krotki przeglad zagadnien zwigzanych
z kryptografia, a takze kilka publikacji NIST z serii 800, ktore zawieraja
dodatkowe, bardziej szczegétowe informacje na temat konkretnych technologii

kryptograficznych.

) W rozdziale 10 przedstawiono 20 kategorii sSrodkow bezpieczenstwa informacji

i prywatnosci.
o Zatacznik A zawiera bibliografie.
) Zatacznik B zawiera stownik terminéw uzywanych w dokumencie.
) Zatacznik C zawiera liste akroniméw i skrotéw stosowanych w publikacji.
14 Wazne terminy

Zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2023 r. poz.

913), system informacyjny to system teleinformatyczny, o ktérym mowa w art. 3 pkt 3
ustawy z dnia zdnia 1 grudnia 2022 r. o informatyzacji dziatalno$ci podmiotéw

realizujgcych zadania publiczne (Dz.U.z 2023 r. poz. 57 z p6Zn. zm.), wraz

z przetwarzanymi w nim danymi w postaci elektronicznej.

W publikacji termin system informacyjny (dalej: system), definiowany jest jako dyskretny
zbiér zasobéw informacyjnych o dowolnej wielkosci i ztozonosci, zorganizowanych
w celu gromadzenia informacji, ich przetwarzania, wykorzystywania, udostepniania,

rozpowszechniania, utrzymywania albo dysponowania danymi lub informacjami.
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Kilka innych kluczowych terminéw, z ktérymi nalezy sie zapoznaé, to:

o Informacja - (1) fakty lub idee, ktére moga by¢ wyrazone (zakodowane) w postaci
réznych form danych; (2) wiedza (np. dane, instrukcje) zapisana na dowolnym
nosniku i dowolnej formie, ktéra moze by¢ przekazywana miedzy jednostkami

systemu.

. Bezpieczenstwo informacji - ochrona informacji i systemow informacyjnych
przed nieuprawnionym dostepem, wykorzystaniem, ujawnieniem, zaktdceniem
dziatania, modyfikacjg lub zniszczeniem w celu zapewnienia poufnosci,

integralnosci i dostepnosci.

. Poufnos¢ - stosowanie zatwierdzonych ograniczen w dostepie do informacji i ich

ujawnianiu, w tym srodkéw ochrony prywatnosci i informacji wrazliwych.

) Integralnosc¢ - zabezpieczenie przed niewtasciwg modyfikacja lub zniszczeniem

informacji oraz zapewnienie ich niezaprzeczalnosci i autentycznosci.

v Integralnos¢ danych - wtasciwos¢ polegajaca na tym, ze dane nie zostaty
zmienione w nieuprawniony sposob. Integralnos¢ danych dotyczy danych

przechowywanych, przetwarzanych i przesytanych.

v' Integralnos$¢ systemu - wtasciwosc, ktérg ma system, gdy wykonuje on
swojg zamierzong funkcje w sposdb niezaktécony, bez mozliwosci

nieautoryzowanej manipulacji, zaréwno celowej, jak i przypadkowe;j.

. Dostepnosc - zapewnienie terminowego i niezawodnego dostepu do informacji

i ich wykorzystania.

. Srodki bezpieczenstwa® - przedsiewziecia zarzadcze, operacyjne i technologiczne
(tj. zabezpieczenia lub $rodki zaradcze) przewidziane dla systemu w celu ochrony

poufnosci, dostepnosci i integralnosci systemu i zawartych w nim informacji.

5 W dokumencie terminy $rodki bezpieczenstwa (ang. security controls), zabezpieczenia (ang. safeguards)
i Srodki ochrony (ang. security measures) sg stosowane zamiennie.
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1.5

Powiazane publikacje NSC i NIST®

W zakresie bezpieczenstwa informacji i zarzadzania ryzykiem rekomenduje sie zestaw

Narodowych Standardéw Cyberbezpieczenstwa opracowany na bazie standardéw

przetwarzania informacji (ang. Federal Information Processing Standard - FIPS) oraz

publikacji specjalnych (ang. Special Publications - SP) NIST. Obejmujg one”:

NSC 199, Standardy kategoryzacji bezpieczenstwa, opracowany na podstawie FIPS
199 - Standards for Security Categorization of Federal Information and Information
Systems. Zawiera liste standardow kategoryzacji informacji i systemoéw, ktora
zapewnia wspolne ramy i zrozumienie wyrazania bezpieczenstwa w sposoéb, ktory

sprzyja skutecznemu zarzadzaniu i spojnej sprawozdawczosci.

NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemow

informacyjnych podmiotéw publicznych, opracowany na podstawie FIPS 200 -
Minimum Security Requirements for Federal Information and Information Systems.
Okresla minimalne wymagania bezpieczenstwa dla informacji i systemoéw, ktére
sg wykorzystywane przez organizacje wykonawcze, oraz oparty na ryzyku proces
wyboru Srodkéw bezpieczenstwa niezbednych do spetnienia minimalnych

wymagan bezpieczenstwa.

NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemow
informacyjnych w podmiotach publicznych, opracowany na podstawie NIST SP 800-
18 - Guide for Developing Security Plans for Systems. Zawiera procedury
opracowywania planu bezpieczenstwa systemu i przeglad wymagan dotyczacych
bezpieczenstwa systemu oraz opisuje istniejace lub planowane srodki majace na

celu spetnienie tych wymagan.

NSC 800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne, opracowany na podstawie NIST SP
800-30 - Guide for Conducting Risk Assessments. Zawiera wskazéwki dotyczace

szacowania ryzyka dla systemow i organizacji.

6 Publikacje zostaty podane w celach uzupetniajacych dla oséb zainteresowanych.
7 Publikacje zawarte w sekcji 1.5 maja swoje polskie odpowiedniki wydane jako Narodowe Standardy

Cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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NSC 800-34, Poradnik planowania awaryjnego, opracowany na podstawie NIST SP
800-34 - Contingency Planning Guide for Federal Information Systems. Zapewnia
pomoc organizacji w zrozumieniu celu, procesu i formatu opracowywania planu
awaryjnego dla systemow informacyjnych (Information System Contingency Plan -

ISCP) prezentujac praktyczne, sprawdzone instrukcje.

NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu,

opracowany na podstawie NIST SP 800-37 - Guide for Applying the Risk

Management Framework to Systems: A Security Life Cycle Approach. Zawiera
rekomendacje dotyczace stosowania zarzadzania ryzykiem w systemach, w tym
prowadzenia dziatan w zakresie kategoryzacji zabezpieczen, wyboru i wdrazania
srodkow bezpieczenstwa, oceny srodkéw bezpieczenstwa, autoryzacji systemu

oraz monitorowania sSrodkéw bezpieczenstwa.

NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego, na podstawie NIST SP
800-39- Managing Information Security Risk: Organization, Mission, and Information
System View. Zawiera rekomendacje umozliwiajgce przygotowanie
zintegrowanego, obejmujacego catg organizacje programu zarzadzania ryzykiem
zwiazanym z bezpieczenstwem informacji dla dziatalnosci organizacji (np. misji,
funkcji, wizerunku i reputacji), aktywow, oséb, innych organizacji i panstwa,

wynikajacego z dziatania i uzytkowania systemow.

NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych

oraz organizacji, opracowany na podstawie NIST SP 800-53 - Security and

Privacy Controls for Systems and Organizations. Zawiera wytyczne dotyczace
wyboru i okreslenia srodkow bezpieczenstwa dla organizacji i systemow w celu

spetnienia wymagan opisanych w publikacji NSC 200.
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NSC 800-53 A, Ocenianie srodkow bezpieczenstwa i ochrony prywatnosci systemoéw

informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny,

opracowany na podstawie NIST SP 800-53A - Assessing Security and Privacy

Controls in Systems and Organizations: Building Effective Assessment Plans. Zawiera:
() wytyczne dotyczace tworzenia skutecznych planéw oceny bezpieczenstwa

i plandw oceny prywatnosci; oraz (1) kompleksowy zestaw procedur oceny
skutecznosci srodkéw bezpieczenstwa informacji i zapewnienia prywatnosci

stosowanych w systemach i organizacjach.

NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji

i kategorii bezpieczenstwa systemu informacyjnego, opracowany na podstawie NIST

SP 800-60 - Guide for Mapping Types of Information and Information Systems to
Security Categories. Zawiera informacje przydatne podczas spdjnego
odzwierciedlania pozioméw wptywu na bezpieczenstwo nastepujacych rodzajow
danych: (l) informacje (np. prywatne, medyczne, zastrzezone, finansowe, wrazliwe
dla kontrahentéw, tajemnice handlowe, dotyczace dochodzen); oraz (I1) systemy

(np. krytyczne dla misji, wspierajace misje, administracyjne).

NIST SP 800-128 - Guide for Security-Focused Configuration Management of

Information Systems, zawiera wytyczne dla organizacji odpowiedzialnych za
zarzadzanie i administrowanie bezpieczenstwem systemow i powigzanych

srodowisk operacyjnych.

NIST SP 800-137 - Information Security Continuous Monitoring (ISCM) for Federal

Information Systems and Organizations, stanowi pomoc dla organizacji w zakresie
opracowywania strategii ciggtego monitorowania bezpieczenstwa informacji (ang.
Information Security Continuous Monitoring - ISCM) oraz wdrazania programu
ISCM, ktory umozliwia zwiekszenie Swiadomosci zagrozen i podatnosci na
zagrozenia, widocznosci zasobow organizacyjnych oraz skutecznosci wdrozonych

srodkéw bezpieczenstwa.
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2. ELEMENTY BEZPIECZENSTWA INFORMACJI

W niniejszej publikacji oméwiono osiem gtéwnych elementéw dotyczacych
bezpieczenstwa informacji, aby pomaoc czytelnikowi lepiej zrozumied, jak wymagania

i Srodki bezpieczenstwa omowione w rozdziale 10 catosciowo wspomagaja dziatalnosc

organizacji. Te osiem koncepcji to:
1. Bezpieczenstwo informacji sprzyja realizacji misji organizacji.

2. Bezpieczenstwo informacji jest integralnym elementem prawidtowego

zarzadzania®.

3.  Srodki bezpieczenstwa informacji sa wdrazane tak, aby byty wspétmierne do

ryzyka.
4.  Jasno okreslasie role i obowigzki w zakresie bezpieczenstwa informacji.

5.  Zakres odpowiedzialnosci wtascicieli systemow za bezpieczenstwo informacji

wykracza poza ich wtasng organizacje.
6. Bezpieczenstwo informacji wymaga kompleksowego i zintegrowanego podejscia.
7. Bezpieczenstwo informacji jest regularnie oceniane i monitorowane.
8. Bezpieczenstwo informacji zalezy od czynnikéw spotecznych i kulturowych.
2.1 Bezpieczenstwo informacji sprzyja realizacji misji organizacji

W rozdziale 1 bezpieczenstwo informacji zostato zdefiniowane jako ochrona informac;ji
i systemow przed nieuprawnionym dostepem, wykorzystaniem, ujawnieniem,
zaktéceniem dziatania, modyfikacja lub zniszczeniem w celu zapewnienia poufnosci,
integralnosci i dostepnosci. Staranne wdrozenie srodkéw bezpieczenstwa informacji
jest kluczowe dla ochrony aktywéw informacyjnych organizacji, jak réwniez jej
reputacji, pozycji prawnej, personelu oraz innych aktywow materialnych

i niematerialnych.

8 W kontekscie niniejszej publikacji prawidtowe zarzadzanie polega na nalezytej starannosci
w podejmowaniu wszelkich praktycznych dziatan majacych na celu zapewnienie, ze decyzje dotyczace
zarzadzania bezpieczenstwem informacji sa podejmowane w taki sposéb, aby nie tylko chronié
informacje przechowywane, przetwarzane i przekazywane przez organizacje, lecz takze systemy
znajdujace sie pod kontrolg organizacji.
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Niezdolnos¢ organizacji do wyboru i wdrozenia odpowiednich zasad i procedur
bezpieczenstwa z duzym prawdopodobienstwem bedzie miato negatywny wptyw na
realizacje misji organizacji. Dobrze dobrane zasady i procedury bezpieczenstwa,
wprowadzone w celu ochrony waznych aktywow, wspieraja realizacje ogdlnej misji
organizacji. W dobie ztosliwych kodéw, naruszen systemoéw i zagrozen wewnetrznych,
ujawnione problemy wigzane z bezpieczenstwem mogg miec tragiczne konsekwencje,
zwtaszcza dla rentownosci i reputacji organizacji. Wdrazajac odpowiednie
zabezpieczenia, organizacje sektora prywatnego i publicznego poprawiajg zaréwno
efektywnosc, jak i jakos¢ ustug swiadczonych klientom. Bezpieczenstwo informacji jest

wiec srodkiem do celu, a nie celem samym w sobie.

Kluczowe jest zrozumienie misji organizacji i tego, w jaki sposéb kazdy system wspiera jej
realizacje. Po zdefiniowaniu roli systemu mozna rowniez okresli¢ zwigzane z nig

wymagania bezpieczenstwa. Umozliwi to ujecie bezpieczenstwa w ramy misji organizac;ji.

Role i funkcje systemu nie muszg by¢ ograniczone do jednej organizacji. W systemie
miedzyorganizacyjnym kazda organizacja odnosi korzysci z zabezpieczenia systemu.
Na przyktad, aby handel elektroniczny przebiegat pomysinie, kazdy z jego uczestnikéw
potrzebuje srodkéw bezpieczenstwa, ktore chronig jego zasoby. Dobre zabezpieczenie
systemu kupujacego przynosi korzysci rowniez sprzedajgcemu, poniewaz jest mniej
prawdopodobne, ze system kupujacego zostanie wykorzystany do oszustwa, stanie sie
niedostepny lub w inny sposdb negatywnie wptynie na sprzedajgcego. Dziata to

réwniez w drugg strone.

2.2 Bezpieczenstwo informacji jest integralnym elementem prawidtowego

zarzadzania

Za okreslenie poziomu akceptowalnego ryzyka dla konkretnego systemu i organizacji,
jako catosci, ostatecznie odpowiedzialny jest personel zarzadzajacy, biorgc przy tym
pod uwage koszty srodkéw bezpieczenstwa. Poniewaz ryzyka zwigzanego

z bezpieczenstwem informacji nie da sie catkowicie wyeliminowac, celem jest
znalezienie optymalnej rownowagi pomiedzy ochrong informacji lub systemu,
awykorzystaniem dostepnych zasobéw. Istotne jest, aby systemy i powigzane z nimi

procesy miaty wbudowang zdolnos¢ do ochrony informacji, zasobéw finansowych,
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zasobow fizycznych i pracownikow, zapewniajac jednoczesnie dostepnos¢ zasobow.
Jezeliinformacje i systemy organizacji sg powigzane z systemami zewnetrznymi, zakres
odpowiedzialnosci kadry zarzadzajacej wykracza poza granice organizacji. Dlatego
cztonkowie kadry zarzadzajacej powinni: (1) wiedzieé, jaki ogélny poziom lub rodzaj
zabezpieczen jest stosowany w systemie zewnetrznym i/lub (2) zadbac, aby system
zewnetrzny zapewniat odpowiednie bezpieczenstwo informacji i systemu organizacji.
Na przyktad dostawca ustug w chmurze (Cloud Service Provider - CSP) i uczestnicy
tancucha dostaw w chmurze moga przejac role zarzadzania przechowywaniem,
przetwarzaniem i przekazywaniem informacji organizacji. Nie zwalnia to jednak
organizacji’ z odpowiedzialnosci za bezpieczenstwo. To organizacja musi dbaé, aby CSP
i uczestnicy tancucha dostaw w chmurze zapewnili odpowiedni poziom bezpieczenstwa

dla przechowywanych, przetwarzanych i przesytanych informacji.

2.3 Wdrazane srodki bezpieczenstwa informacji powinny by¢ wspétmierne do

ryzyka

W systemie nigdy nie mozna catkowicie wyeliminowac ryzyka. Dlatego tak wazne jest
zarzadzanie ryzykiem poprzez zachowanie rownowagi pomiedzy funkcjonalnoscia,
awdrazaniem zabezpieczen. Podstawowym celem zarzadzania ryzykiem jest
wdrozenie zabezpieczen wspotmiernych do ryzyka. Stosowanie niepotrzebnych
zabezpieczen moze spowodowad marnowanie zasobdw i utrudnienia w uzytkowaniu

i utrzymaniu systemow. Z drugiej strony, niestosowanie zabezpieczen niezbednych do
ochrony systemu moze sprawic, ze system i dostepne w nim informacje beda narazone
na naruszenia poufnosci, integralnosci i dostepnosci, co moze utrudni¢ lub nawet

zatrzymad realizacje misji organizaciji.

Organizacje powinny okresla¢ poziomy wptywu (wysoki, umiarkowany i niski) na
atrybuty bezpieczenstwa systemu, aby okresli¢ i skategoryzowac wptyw, jaki utrata
poufnosci, integralnosci lub dostepnosci informacji i/lub systemu moze mie¢ na

dziatalno$¢ organizacji oraz aby dobrac odpowiednie zabezpieczenia. Doktadna

? Organizacja - wyspecjalizowana jednostka organizacyjna o dowolnej wielkosci, ztozonosci lub
pozycjonowaniu w ramach struktury organizacyjnej (np. przedsiebiorstwo, urzad, itp., lub
w stosownych przypadkach, ktérykolwiek z elementow operacyjnych przedsiebiorstwa, urzedu, itp.).
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kategoryzacja informacji i systemow jest niezbedna do okreslenia sposobu ochrony
informacji wspétmiernego do ryzyka. Kategorie bezpieczenstwa odzwierciedlaja
wptyw, jaki utrata poufnosci, integralnosci lub dostepnosci moze miec na realizacje
misji organizacji. Aby okresli¢ poziom wptywu systemu, organizacje moga skorzystac
zwytycznych zawartych w publikacjach NSC 199, NSC 800-30 oraz NSC 800-60.

Doktadne okreslenie poziomu wptywu systemu dostarcza informacji potrzebnych do
wyboru odpowiedniego zestawu sSrodkéw bezpieczenstwa z publikacji NSC 800-53.
Proces wyboru obejmuje ocene kosztéw wdrozenia i utrzymania srodkéw
bezpieczenstwa oraz oczekiwanych korzysci w zakresie bezpieczenstwa

(tj. zmniejszenia ryzyka) wynikajacych z zastosowania tych srodkow.

Korzysci w zakresie bezpieczenstwa niosa ze soba zaréwno koszty bezposrednie, jak

i posrednie. Koszty bezposrednie obejmuja zakup, instalacje i administrowanie
zabezpieczeniami (np. oprogramowaniem do kontroli dostepu lub systemami
przeciwpozarowymi). Koszty posrednie mogg by¢ zwigzane zaréwno z wydajnoscia
systemu, jak i biznesu, morale pracownikéw lub koniecznoscia ich przeszkolenia.

W niektérych przypadkach koszty posrednie moga by¢ wyzsze od bezposrednich
kosztow danego srodka. Kierownictwo organizacji jest odpowiedzialne za rozwazenie
kosztow w stosunku do korzysci wynikajacych z wdrozenia odpowiedniego

zabezpieczenia i podjecie decyzji w oparciu o ocene ryzyka.
24 Jasne okreslenie rol i obowigzkéw w zakresie bezpieczenstwa informac;ji

Role i obowigzki wtascicieli systemu, dostawcoéw zabezpieczen wspdlnych, oséb
zatwierdzajacych, personel ds. bezpieczenstwa systemu, uzytkownikéw i innych oséb
powinny byc¢ jasno okreslone i udokumentowane. Jesli obowiagzki nie zostang jasno
okreslone, w przysztosci kadra zarzadzajaca moze miec trudnosci z rozliczaniem

personelu z wynikéw pracy.

Konieczno$¢ udokumentowania obowigzkéw z zakresu bezpieczenstwa informacji nie
zalezy od wielkosci organizacji. Nawet w matych organizacjach mozna przygotowac

dokument okreslajacy polityke organizacyjng oraz identyfikujacy role i obowiazki
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w zakresie bezpieczefstwa informacji dotyczace systemu lub catej organizacjil®.

Role i obowiazki zostaty krotko oméwione w rozdziale 3 niniejszej publikacji. Bardziej
szczegotowe informacje dotyczace kluczowych uczestnikow procesu bezpieczenstwa

informacji znajduja sie w zataczniku D do publikacji NSC 800-37.

2.5 Zakres odpowiedzialnosci wtascicieli systemoéw za bezpieczenstwo

informacji wykracza poza ich wtasng organizacje

Uzytkownicy systemu nie zawsze znajdujg sie w obrebie systemu, z ktérego korzystaja
lub do ktérego maja dostep. Na przyktad, gdy istnieje potaczenie miedzy dwoma lub
wieksza liczba systeméw, obowiazki zwigzane z bezpieczenstwem informacji mogg by¢
dzielone miedzy uczestniczace organizacje. W takim przypadku wtasciciele systemu sa
odpowiedzialni za udostepnienie srodkéw bezpieczenstwa stosowanych przez
organizacje, aby zapewnic uzytkownikow, ze system jest odpowiednio zabezpieczony

i spetnia wymagania bezpieczenstwa. Oprécz udostepniania informacji zwigzanych

z bezpieczenstwem, zespét reagowania na incydenty ma obowigzek odpowiednio
szybko reagowac na incydenty dotyczace bezpieczenstwa, aby zapobiec szkodom dla

organizacji, personelu i innych organizacji.

2.6 Bezpieczenstwo informacji wymaga kompleksowego i zintegrowanego
podejscia
Skuteczna ochrona informacji wymaga kompleksowego podejscia, ktére uwzglednia

wiele aspektéw zaréwno z dziedziny bezpieczenstwa informaciji, jak i spoza niej. Takie

podejscie nalezy stosowac przez caty okres uzytkowania systemu.

Na przyktad ,obronaw gtab” (ang. defense-in-depth) to strategia bezpieczenstwa
stosowana w celu ochrony informacji i systemow organizacji przed zagrozeniami poprzez
wdrozenie wielowarstwowych srodkéw zapobiegawczych. Obrona w gtgb wykorzystuje
zabezpieczenia administracyjne (np. polityki, procedury) i technologie bezpieczenstwa
(np. systemy wykrywania wtaman, zapory sieciowe, ustawienia konfiguracyjne

i oprogramowanie antywirusowe) w potaczeniu z zabezpieczeniami fizycznymi (np.

10 55 to funkcje wypetniane przez personel, a nie etaty, z tym zastrzezeniem, Ze te same osoby nie moga
petnic¢ funkcji stwarzajacych konflikt intereséw.
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bramy, straznicy), aby zminimalizowac prawdopodobienstwo udanego ataku na system.
Srodki te nie tylko umozliwiaja zmniejszenie prawdopodobienistwa, ze naruszenie
bezpieczenstwa zagrozi dostepowi do zasobow systemu lub bedzie miato szkodliwy
wptyw na poufnos¢, integralnosc lub dostepnosc, ale takze zapewniaja organizacji

powiadomienie w czasie zblizonym do rzeczywistego po rozpoczeciu ataku.
2.6.1 Wspétzaleznosci srodkow bezpieczenstwa

Rzadko kiedy srodki bezpieczenstwa sg wprowadzane jako autonomiczne rozwigzania
problemu. Zazwyczaj sg one skuteczniejsze, gdy sg potaczone z innym srodkiem lub
zestawem $rodkéw. Srodki bezpieczenstwa, jesli sa odpowiednio dobrane, moga mie¢
synergiczny wptyw na ogdélne bezpieczenstwo systemu. Dla kazdego srodka
bezpieczenstwa opisanego w publikacji NSC 800-53 wymieniono powigzane
zabezpieczenia, ktére uzupetniaja jego dziatanie. Jesli uzytkownicy nie zrozumieja tych

wspotzaleznosci, skutki mogg by¢ szkodliwe dla systemu.
2.6.2 Inne wspoétzaleznosci

Wspobtzaleznosci w ramach i miedzy srodkami bezpieczenstwa nie sg jedynym
czynnikiem, ktéry moze wptywac na ich skutecznosé. Zarzadzanie systemem,
ograniczenia prawne, zapewnienie jakosci, kwestie dotyczace prywatnosci oraz Srodki
wewnetrzne i zarzadcze rowniez moga mieé¢ wptyw na dziatanie wybranych srodkow
bezpieczenstwa. Osoby zarzadzajace systemem muszg by¢ w stanie okresli¢, w jaki
sposo6b bezpieczenstwo informacji wigze sie z innymi dziedzinami bezpieczenstwa,
takimi jak bezpieczenstwo fizyczne i sSrodowiskowe. Zrozumienie dziatania tych
zaleznosci moze okazac sie korzystne i umozliwi¢ wdrozenie bardziej holistycznej

strategii bezpieczenstwa. Publikacja NIST SP 800-160, Systems Security Engineering:

Considerations for a Multidisciplinary Approach in the Engineering of Trustworthy Secure
Systems, zawiera duzo bardziej szczegétowe informacje na temat zasad projektowania

systeméw godnych zaufania.

Zrozumienie zaleznosci miedzy srodkami bezpieczenstwa jest szczegdlnie wazne, gdy
systemy sg potgczone z innymi systemami lub z ogélnoswiatowym ekosystemem
tancucha dostaw. tancuchy dostaw sktadajg sie z podmiotéw sektora publicznego

i prywatnego i korzystajg z geograficznie zréznicowanych tras w celu dostarczenia
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wysoce dopracowanych, optacalnych i nadajacych sie do ponownego wykorzystania
rozwigzan w zakresie technologii informacyjnych i komunikacyjnych (Information and
Communications Technology - ICT). Wiecej informacji na temat zarzadzania ryzykiem

w tancuchu dostaw mozna znalez¢ w publikacji NIST SP 800-161, Supply Chain Risk

Management Practices for Federal Information Systems and Organizations.
2.7 Bezpieczenstwo informacji jest regularnie oceniane i monitorowane

Bezpieczenstwo informacji nie jest procesem statycznym i wymaga ciggtego
monitorowania i zarzadzania w celu ochrony poufnosci, integralnosci i dostepnosci
informacji, jak réwniez zapewnienia, ze nowe podatnosci i zmieniajace sie zagrozenia
beda szybko identyfikowane, a reakcja na nie bedzie odpowiednia. W obliczu stale
zmieniajacej sie kadry i Srodowiska technologicznego istotne jest, aby organizacje
zapewniaty doktadne informacje w odpowiednim czasie, dziatajac przy tym na

akceptowalnym poziomie ryzyka.

Strategia ciggtego monitorowania bezpieczenstwa informacji (Information Security

Continuous Monitoring - ISCM) wedtug definicji w publikacji NIST SP 800-137 polega na

utrzymywaniu statej Swiadomosci w zakresie bezpieczenstwa informacji, podatnosci na
zagrozenia i zagrozen w celu utatwienia podejmowania decyzji dotyczacych
zarzadzania ryzykiem w organizacji. ISCM umozliwia doktadne okreslenie tolerancji na
ryzyko organizacyjne, co pomaga w ustalaniu priorytetow i spdjnym zarzadzaniu
ryzykiem w catej organizacji. ISCM zapewnia, ze wybrane srodki bezpieczenstwa
pozostajg skuteczne, oraz utrzymuje w organizacji Swiadomosé w zakresie zagrozen

i podatnosci na zagrozenia.

Bardziej szczegdtowe informacje na temat podstaw i procesu ciggtego monitorowania

mozna znalez¢ w publikacji NIST SP 800-137. Mozna rowniez skorzystaé z publikacji

NSC 800-53A, aby zapoznac sie z procedurami oceny.

2.8 Bezpieczenstwo informacji jest zalezne od czynnikéw spotecznych

i kulturowych
Czynniki spoteczne wptywaja na to, jak poszczegdlne osoby rozumieja i wykorzystuja
systemy, co w konsekwencji wptywa na bezpieczenstwo informacji w systemie

i organizacji. Jednostki w rézny sposéb postrzegaja, rozumieja i podejmuja decyzje
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oparte naryzyku. Aby temu zaradzi¢, organizacje dbaja o to, aby funkcje
bezpieczenstwa informacji byty przejrzyste, tatwe w uzyciu i zrozumiate. Dodatkowo,
przeprowadzanie regularnie zaplanowanych szkolen zwiekszajgcych sSwiadomos¢

z zakresu bezpieczenstwa niweluje skutki indywidualnych réznic w postrzeganiu
ryzyka. Oprécz czynnikdw spotecznych na sposdb prowadzenia dziatalnosci przez
organizacje wptywa réwniez czynnik kulturowy, ktory warto wzigé pod uwage

w kontekscie bezpieczenstwa informacji. Kultura organizacji moze miec¢ wptyw na jej
podejscie do bezpieczenstwa informacji. Doktadne wyjasnienie ryzyka zwigzanego

z praktykami biznesowymi moze przyczynic sie do zwiekszenia przejrzystosci

i akceptacji zalecanych praktyk z zakresu bezpieczenstwa informacji.

Na organizacjach spoczywa obowiagzek znalezienia rownowagi miedzy wymaganiami
dotyczacymi bezpieczenstwa informaciji, a funkcjonalnoscia. Organizacje mogg
korzystac z r6znych narzedzi, ktére spetniajg wymagania bezpieczenstwa ich systemu
(systemow) bez nadmiernego obcigzania uzytkownika. Przyktadem moze by¢ system,
ktéory wymaga od uzytkownika wielokrotnego wprowadzania nazwy uzytkownika

i hasta w celu uzyskania dostepu do réznych aplikacji podczas jednej sesji. W takim
scenariuszu organizacje (w ich imieniu - SSO) moga wybraé, ktére typy aplikacji, jesli

w ogole, bedg umozliwia¢ zapisywanie haset i skrotow haset, w oparciu o analize ryzyka

i uzytecznosci dla uzytkownikéw.

Dawniej uwazano, ze prywatnos$¢ nie jest zwigzana z bezpieczenstwem informac;ji -
obie funkcje byty omawiane tak, jakby nie mogty wspotistnieé w systemie. Obecnie
symbiotyczna relacja miedzy prywatnoscig a bezpieczenstwem informacji jest uwazana
za niezbedna. Organizacje nie moga chroni¢ prywatnosci oséb bez zapewnienia
podstawowego bezpieczenstwa informacji. Prywatnos$¢ to jednak cos wiecej niz
bezpieczenstwo, poniewaz odnosi sie réwniez do probleméw, ktérych moga
doswiadczy¢ osoby fizyczne w wyniku uprawnionego przetwarzania ich informacji
podczas catego cyklu zycia danych. Ochrona prywatnosci oséb fizycznych jest
podstawowym obowigzkiem organizacji, ktére gromadza, wykorzystuja, przechowuja,
udostepniaja i usuwajg dane osobowe (Personally Identifiable Information - Pll). Bardziej
szczegotowe informacje na temat prywatnosci mozna znalez¢ w publikacji NISTIR

8062, An Introduction to Privacy Engineering and Risk Management in Federal Systems oraz
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NIST SP 800-122, Guide to Protecting the Confidentiality of Personally Identifiable

Information (PII).

Ogodlnie rzecz biorac, zwiazek miedzy bezpieczenstwem, a normami spotecznymi nie
musi by¢ antagonistyczny. Moga one miec zaréwno pozytywny, jak i negatywny wptyw
na bezpieczenstwo informacji. Przyktadowo, o negatywnym wptywie na
bezpieczenstwo informacji mozna méwi¢, kiedy uzytkownik zapisuje hasta i trzyma je
w poblizu swojego komputera. Pozytywny wptyw mozna uzyskac poprzez wdrozenie
bardziej rozbudowanego uwierzytelniania wielosktadnikowego, w ramach ktérego, aby
uzytkownik mégt zresetowac hasto, wymagana jest wiecej niz jedna forma
uwierzytelnienia (np. wiadomos¢ tekstowa do uzytkownika, fizyczny token).
Bezpieczenstwo moze poprawic dostep do danych i przeptyw informacji, umozliwiajac
zapewnienie doktadniejszych i bardziej wiarygodnych informacji, jak rowniez wiekszej
dostepnosci systemow. Mechanizmy bezpieczenstwa mogg takze poprawié poziom
prywatnosci oséb fizycznych (np. szyfrowanie). Niektére mechanizmy bezpieczenstwa
moga powodowac powstawanie nowych podatnosci na zagrozenia (np. pojedyncze
logowanie). Dlatego wazne jest, aby zastanowic sie, jak wdrazac¢ rozwigzania w zakresie

bezpieczenstwa w sposdb optymalizujacy realizacje szerszych celéw spotecznych.

Normy spoteczne zmieniajg sie, a wraz z nimi powinny zmieniac sie zabezpieczenia
informacji w systemach. Srodki bezpieczenstwa, ktére sa obecnie wystarczajace, moga
nie nadgzac za stale zmieniajacym sie srodowiskiem informatycznym. Istotna role

w postrzeganiu ryzyka przez pracownikéw odgrywa réwniez kultura i Srodowisko
bezpieczenstwa organizacji. Niewystarczajace standardy bezpieczenstwa lub ich brak
moze prowadzi¢ do pogorszenia poziomu bezpieczenstwa organizacji. Zapewnienie
aktualnych i powtarzajacych sie szkolen na temat tego, co jest, a co nie jest
dopuszczalnym wykorzystaniem systemoéw organizacji, pomaga w zapewnieniu

ogolnego bezpieczenstwa systemu.
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3. ROLE | OBOWIAZKI

W kolejnym rozdziale opisano poszczegdlne role w ramach organizacji i ich zakresy
odpowiedzialnosci. Jasno zdefiniowane role i obowiazki pomagajg organizacji i jej
pracownikom dziata¢ w sposoéb bardziej efektywny poprzez wyznaczenie oséb
odpowiedzialnych za wykonywanie okreslonych zadan. W duzej organizacji jest to
pomocne, gdyz gwarantuje, ze zadne zadanie nie zostanie pominiete. W matej, mniej
ustrukturyzowanej organizacji obcigzenie pracg moze by¢ bardziej réwnomierne,

poniewaz od pracownika mozna wymagac podjecia wiecej niz jednego zadania.

Przedstawiona ponizej lista nie jest wyczerpujacym wykazem wszystkich mozliwych roél
w organizacji i nie w takim celu zostata utworzona. Kazda organizacja moze okresli¢
swoje wtasne specyficzne role lub przyja¢ inng konwencje nazewnictwa w oparciu

o swojg misje lub strukture organizacyjna. Podstawowe funkcje pozostajg jednak takie
same. Bardziej szczegétowy opis obowigzkoéw przypisanych do kazdej roli znajduje sie

w zataczniku D do publikacji NSC 800-37.
3.1 Funkcja zarzadzania ryzykiem (kadra zarzadzajaca wyzszego szczebla)

Funkcje zarzadzania ryzykiem (ang. Risk Executive Function - RE) moze petni¢ osoba lub
grupa (np. cztonkowie zarzadu, CEO, ClIO)!! odpowiedzialna w organizacji za
zapewnienie, ze: (1) kwestie zwigzane z ryzykiem dla poszczegdlnych systemow sg
postrzegane w kontekscie catej organizacji, z uwzglednieniem jej ogélnych celow
strategicznych w zakresie realizacji podstawowych misji i funkcji biznesowych, oraz
(1) zarzadzanie ryzykiem zwigzanym z bezpieczernstwem systemu jest spdjne w catej
organizacji, odzwierciedla tolerancje na ryzyko organizacyjne i jest rozpatrywane wraz

z innymi rodzajami ryzyka w celu zapewnienia powodzenia realizacji misji/dziatalnosci.
Obowiazki RE obejmujg miedzy innymi:
) zdefiniowanie holistycznego podejscia do ryzyka dla catej organizacji;

) opracowanie strategii zarzadzania ryzykiem organizacyjnym;

1 Patrz: Zatacznik C; NSC 800-37; NSC 7298.
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. wspieranie wymiany informacji miedzy osobami autoryzujacymil? (ang.
authorizing officials - AO) i innymi kierownikami wyzszego szczebla w organizacji;

oraz
. nadzorowanie dziatan zwigzanych z zarzadzaniem ryzykiem w catej organizacji.
3.2 Chief Executive Officer (CEO)

Osoba zarzadzajaca (ang. Chief Executive Officer - CEQO) jest najwyzszym rangg urzednikiem
lub dyrektorem wykonawczym w organizacji, ktéry ponosi ogélng odpowiedzialnos¢ za
zapewnienie ochrony informacji odpowiedniej do ryzyka i wielkosci potencjalnych szkéd
(tj. wptywu) dla aktywdw operacyjnych organizacji, 0sob fizycznych, innych organizacji

i panstwa, ktére moga wynikac z nieuprawnionego dostepu, wykorzystania, ujawnienia,
zaktdcenia dziatania, modyfikacji lub zniszczenia: (1) informacji zebranych lub
przechowywanych przez organizacje lub w jej imieniu; oraz (Il) systemdéw uzywanych lub

obstugiwanych przez organizacje, kontrahenta lub inny podmiot w imieniu organizaciji.
Obowiazki CEO obejmujg miedzy innymi:

. integracje procesdw zarzadzania bezpieczenstwem informacji z procesami

planowania strategicznego i operacyjnego;

) zapewnienie, ze w przypadku informacji i systeméw wykorzystywanych do
wspierania dziatan organizacji stosowane sg odpowiednie zabezpieczenia

w zakresie bezpieczenstwa informacji; oraz

. sprawdzanie, czy przeszkolony personel przestrzega odpowiednich przepiséw
dotyczacych bezpieczenstwa informacji, polityk, dyrektyw, instrukcji, standardow

i wytycznych.
3.3 Chief Information Officer (CIO)

Kluczowa osoba w jednostce organizacyjnej (ang. Chief Information Officer - CIO)
odpowiedzialna za: (I) wyznaczenie odpowiedniej osoby na stanowisko Senior Agency
Information Security Officer (SAISO); (1) opracowanie i utrzymywanie polityki

bezpieczenstwa, procedur i technik zabezpieczen w celu spetnienia wszystkich

12 Autoryzacja - przyznanie uzytkownikowi, procesowi lub urzadzeniu zezwolenia na wykonywanie
okreslonych czynnosci.
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obowigzujgcych wymagan; (111) nadzér nad personelem odpowiedzialnym za
bezpieczenstwo informacji i zapewnienie, ze personel ten jest odpowiednio
przeszkolony; (IV) wspomaganie wyzszy personel organizacji w zakresie wykonywania
przez nich obowigzkéw zwigzanych z bezpieczenstwem; oraz (V) we wspotpracy

Z innymi wyzszym personelem, sktadanie corocznych sprawozdan na temat ogélnej
skutecznosci programu bezpieczenstwa informacji organizacji, w tym postepéw

w zakresie dziatan naprawczych.
Obowiazki Cl1O obejmujg miedzy innymi:

. przydzielanie zasobéw stuzacych do ochrony systeméw wspierajacych realizacje

misji i funkcji biznesowych organizacji;

. Zzapewnienie, ze systemy sg chronione zgodnie z zatwierdzonymi planami

bezpieczenstwa, ktérych wdrozenie autoryzowano; oraz

o Zzapewnienie, ze istnieje program bezpieczenstwa informacji dla catej organizaciji,

ktory jest skutecznie realizowany.
34 Wiasciciel informacji/wtadajacy informacja

Wihasciciel/wtadajacy informacja (ang. Information Owner/Steward - 10/S) jest osoba

W organizacji posiadajgcg uprawnienia statutowe, zarzadcze lub operacyjne

w odniesieniu do okreslonych informacji. Jest odpowiedzialny za opracowanie polityk
i procedur regulujacych ich generowanie, gromadzenie, przetwarzanie,

rozpowszechnianie i usuwanie.
Obowiazki |O/S obejmujg miedzy innymi:

o ustanowienie zasad dotyczacych wtasciwego wykorzystania i ochrony

okreslonych informacji; oraz

. dostarczanie wtascicielom systeméw danych na temat wymagan i sSrodkow

bezpieczenstwa potrzebnych do zapewnienia wtasciwej ochrony tych informacji.
3.5 Senior Agency Information Security Officer (SAISO)

Senior Agency Information Security Officer (SAISO) jest osobg w organizacji

odpowiedzialng za: (I) wykonywanie obowiazkdéw z zakresu bezpieczenstwa cigzacych na
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ClO; oraz (1) petnienie funkcji gtéwnego tacznika pomiedzy CIO a osobami
autoryzujacymi (AO) organizacji, wtascicielami systemdw, dostawcami zabezpieczen
wspadlnych oraz osobami odpowiedzialnymi za bezpieczenstwo systemu. W niektérych
organizacjach rola ta moze byc¢ réwniez znana pod nazwa Chief Information Security
Officer (CISO) lub Senior Information Security Officer (SISO) - w zaleznosci od kultury

organizacyjnej jednostki organizacyjnej.
Obowiazki SAISO obejmujg miedzy innymi:

o wdrazanie programu bezpieczenstwa informacji w catej organizacji i zarzadzanie

nim; oraz

. przyjmowanie w razie potrzeby roli petnomocnika osoby autoryzujacej lub osoby

oceniajacej srodki bezpieczenstwa.
3.6 Osoba autoryzujaca (AO)

Osoba autoryzujaca (ang. Authorizing Official - AO) jest wyzszego szczebla
pracownikiem lub kierownikiem posiadajgcym uprawnienia do formalnego przyjecia
odpowiedzialnosci za eksploatacje systemu przy akceptowalnym poziomie ryzyka dla

operacji i aktywoéw organizacji, oséb fizycznych i innych organizacji.
Obowiazki AO obejmujg miedzy innymi:

. zatwierdzanie planéw bezpieczenstwa, protokotow uzgodnien lub porozumien,
planéw dziatania i kamieni milowych, jak rowniez okreslanie, czy istotne zmiany

w systemie lub srodowiskach dziatania wymagajg ponownego zatwierdzenia; oraz

. Zzapewnienie, ze petnomocnicy osoby autoryzujacej wykonujg wszystkie dziatania

i funkcje zwiagzane z autoryzacja bezpieczenstwa.
3.7 Authorizing Official Designated Representative (AODR)

Petnomocnik osoby autoryzujacej (ang. Authorizing Official Designated Representative -
AODR) to osoba w organizacji, ktora dziata w imieniu osoby autoryzujacej w zakresie
koordynowania i prowadzenia niezbednych codziennych dziatan zwigzanych

z procesem autoryzacji bezpieczenstwa. Petnomocnik wykonuje funkcje AQO, ale nie

moze akceptowac ryzyka dla systemu.
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Obowiazki AODR obejmuja miedzy innymi:
. wykonywanie obowigzkéw AO w ramach przydzielonych zadan;

. podejmowanie decyzji w odniesieniu do planowania i pozyskiwania zasobow dla
procesu autoryzacji bezpieczenstwa, zatwierdzanie planu bezpieczenstwa,
zatwierdzanie i monitorowanie wdrazania planéw dziatania i kamieni milowych

oraz ocena i/lub okreslenie ryzyka; oraz

. przygotowanie ostatecznego pakietu autoryzacyjnego, uzyskanie podpisu osoby
autoryzujacej na dokumencie decyzji autoryzacyjnej oraz przekazanie pakietu

autoryzacyjnego do wtasciwych oséb w organizacji.
3.8 Inspektor Ochrony Danych (SAOP)

Inspektor Ochrony Danych (ang. Senior Agency Official for Privacy - SAOP) jest wyzszym
pracownikiem organizacji, ktéry ponosi ogélng odpowiedzialnosc za zapewnienie
wdrozenia przez organizacje zabezpieczen prywatnosci informacji, w tym petnej
zgodnosci z przepisami ustawowymi i wykonawczymi oraz politykami dotyczacymi

prywatnosci informacji, w oparciu o ustawe o ochronie danych osobowych.
Obowiagzki SAOP obejmuja miedzy innymi:

. nadzorowanie, koordynowanie i utatwianie dziatan organizacji w zakresie

zgodnosci z przepisami o ochronie danych osobowych;

) przeglad procedur organizacji dotyczacych ochrony prywatnosci informaciji

w celu zapewnienia, ze sg one kompleksowe i aktualne; oraz

. zapewnienie pracownikom i podwykonawcom organizacji odpowiedniego
szkolenia i programoéw edukacyjnych w zakresie przepiséw ustawowych,
wykonawczych, polityk i procedur dotyczacych przetwarzania informac;ji

osobowych przez organizacje.
3.9 Dostawca zabezpieczen wspélnych

Dostawca zabezpieczen wspolnych (ang. Common Control Provider - CCP) jest osoba,

grupa lub organizacja odpowiedzialng za opracowanie, wdrazanie, ocene
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i monitorowanie zabezpieczen wspodlnych (tj. zabezpieczen dziedziczonych przez

systemy).
Obowiazki CCP obejmujg miedzy innymi:

. dokumentowanie w planie bezpieczeristwa (lub réwnowaznym dokumencie
zalecanym przez organizacje) zidentyfikowanych dla organizacji zabezpieczen

wspolnych; oraz

. Zapewnienie, ze wymagane oceny zabezpieczen wspadlnych sa przeprowadzane
przez wykwalifikowane osoby oceniajace o odpowiednim poziomie niezaleznosci

okreslonym przez organizacje.
3.10 Wiasciciel systemu

Wiasciciel systemu (ang. System Owner - SO) to osoba w organizacji odpowiedzialna za

zakup, rozwoj, integracje, modyfikacje, eksploatacje, utrzymanie i utylizacje systemu.
Obowiazki SO obejmuja miedzy innymi:

. uwzglednienie interesdéw operacyjnych spotecznosci uzytkownikéw (tj.
uzytkownikéw, ktérzy potrzebujg dostepu do systemu, aby spetni¢ wymagania
Zwiazane z misja, dziatalnoscia lub operacjami);

. zapewnienie zgodnosci z wymaganiami bezpieczenstwa informaciji; oraz

. opracowanie i utrzymanie planu bezpieczenstwa systemu oraz zapewnienie, ze
system jest wdrazany i eksploatowany z zachowaniem uzgodnionych srodkow

bezpieczenstwa.
3.11  System Security Officer (SSO)

System Security Officer (SSO) jest osobg odpowiedzialng za zapewnienie utrzymania
odpowiedniego stanu bezpieczenstwa operacyjnego systemu i scisle wspoétpracuje
z wiascicielem systemu.

Obowiazki SSO obejmuja miedzy innymi:

. nadzorowanie codziennych operacji zwigzanych z bezpieczenstwem systemu;

oraz
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. wspoétudziat w opracowywaniu polityki i procedur bezpieczenstwa oraz

zapewnienie zgodnosci z ta polityka i procedurami.
3.12  Architekt bezpieczenstwa informac;ji

Architekt bezpieczenstwa informacji (ang. Information Security Architect - ISA) to
osoba, grupa lub organizacja odpowiedzialna za zapewnienie, ze wymagania
dotyczace bezpieczenstwa informacji, niezbedne do ochrony gtéwnej misji i proceséw
biznesowych organizacji, sg odpowiednio uwzglednione we wszystkich aspektach
architektury organizacyjnej, w tym w modelach referencyjnych, modelach segmentow
i rozwigzan oraz w powstatych systemach wspierajgcych te misje i procesy

biznesowe.
Obowiazki ISA obejmujg miedzy innymi:

. petnienie funkcji tacznika pomiedzy architektem organizacji a inzynierem

bezpieczenstwa systemu (SSE); oraz

. koordynacja z wtascicielami systemu, dostawcami zabezpieczeh wspdélnych i SSO
w zakresie przydziatu Srodkéw bezpieczenstwa jako srodkéw specyficznych dla

danego systemu, hybrydowych lub wspélnych.
3.13 Inzynier bezpieczenstwa systemu (SSE)

Inzynier bezpieczenstwa systemu (ang. System Security Engineer - SSE) to osoba, grupa
lub organizacja odpowiedzialna za przeprowadzenie dziatan zwigzanych z inzynierig

bezpieczenstwa systemow.
Obowiazki SSE obejmujg miedzy innymi:

o projektowanie i rozwoj systemow organizacji lub modernizacja istniejacych

systemoéw; oraz

° koordynowanie dziatan zwigzanych z bezpieczenstwem z architektami
bezpieczenstwa informacji (ISA), SAISO, wtascicielami systeméw (SO),

dostawcami zabezpieczen wspdlnych (CCP) i SSO.
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3.14 Podmiot oceniajacy zabezpieczenia

Podmiot oceniajacy srodki bezpieczenstwa (ang. Security Control Assessor - SCA) to
osoba, grupa lub organizacja odpowiedzialna za przeprowadzenie kompleksowej oceny
kierowniczych, operacyjnych i technicznych srodkéw bezpieczenstwa oraz
zabezpieczen rozszerzonych zastosowanych w systemie lub odziedziczonych przez
system w celu okreslenia ogdlnej skutecznosci tych srodkdw (tj. stopnia, w jakim srodki
bezpieczenstwa sg prawidtowo wdrozone, dziatajg zgodnie z przeznaczeniem

i przynosza pozadane rezultaty w zakresie spetniania wymagan bezpieczenstwa dla

systemu).
Obowiazki SCA obejmujg miedzy innymi:

. dokonywanie oceny w celu zidentyfikowania stabosci lub brakéw w systemie

i Srodowisku jego dziatania;

. zalecanie dziatan zaradczych w celu wyeliminowania zidentyfikowanych

podatnosci na zagrozenia oraz

. sporzadzanie raportu z oceny bezpieczenstwa zawierajgcego wyniki i wnioski

zoceny.
3.15 Administrator systemu

Administrator systemu (ang. System Administrator - SA) to osoba, grupa lub organizacja
odpowiedzialna za konfiguracje i utrzymanie systemu lub okreslonych komponentéw

systemu.

Obowiazki SA obejmujg miedzy innymi:

° instalowanie, konfigurowanie oraz aktualizowanie sprzetu i oprogramowania;
o zaktadanie kont uzytkownikow i zarzadzanie nimi;

° nadzorowanie zadan zwigzanych z tworzeniem kopii zapasowych

i odzyskiwaniem danych; oraz

. wdrazanie zabezpieczen technicznych.
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3.16 Uzytkownik

Uzytkownik (ang. User) to osoba, grupa lub organizacja, ktérej przyznano dostep do

informacji organizacji w celu wykonania powierzonych obowigzkéw.
Obowiazki uzytkownika obejmujg miedzy innymi:

. przestrzeganie zasad okreslajacych dopuszczalny sposéb korzystania z systeméw

organizacji;

. wykorzystanie zasobéw informatycznych dostarczonych przez organizacje tylko

do okreslonych celéw; oraz
o zgtaszanie anomalii lub podejrzanego zachowania systemu.
3.17 Role pomocnicze

o Audytor. Audytorzy sg odpowiedzialni za badanie systeméw w celu okreslenia:
(1) czy system spetnia okreslone wymagania bezpieczenstwa i polityki organizacji;
oraz (1) czy $rodki bezpieczenstwa sg odpowiednie. Audyty nieformalne moga
by¢ przeprowadzane przez osoby obstugujace badany system lub przez

bezstronnych audytoréw zewnetrznych.

) Personel odpowiedzialny za bezpieczenstwo fizyczne. Jest odpowiedzialny za
opracowanie i egzekwowanie odpowiednich fizycznych srodkéw bezpieczenstwa,
czesto w porozumieniu z kierownictwem ds. bezpieczenstwa informacji,
kierownikami programow i funkcji oraz innymi osobami. Bezpieczenstwo fizyczne
dotyczy instalacji systemow centralnych, rezerwowych i Srodowisk biurowych.
Personel ten jest czesto odpowiedzialny za przeprowadzanie kontroli tozsamosci

personelu i poswiadczen bezpieczenstwa.

o Personel ds. usuwania skutkow katastrof/ds. planowania awaryjnego. Niektore
organizacje posiadajg osobny personel ds. usuwania skutkow katastrof/ds.
planowania awaryjnego. W takich przypadkach personel jest zazwyczaj
odpowiedzialny za planowanie awaryjne dla catej organizacji i w zaleznosci od
potrzeb, wspotpracuje z kierownikami programow i kierownikami

funkcjonalnymi/wtascicielami aplikacji, personelem ds. bezpieczenstwa informac;ji
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i innymi osobami w celu uzyskania dodatkowego wsparcia w zakresie planowania

awaryjnego.

Personel ds. zapewnienia jakosci. Wiele organizacji wprowadza programy
zapewnienia jakosci w celu poprawy produktéw i ustug, ktére dostarczajg swoim
klientom. Personel odpowiedzialny za zapewnienie jakosci powinien posiadac
praktyczna wiedze na temat bezpieczenstwa informacji oraz tego, w jaki sposob
mozna je wykorzystac do podniesienia jakosci programu (np. zapewnienia
integralnosci informacji zapisanych w komputerach, dostepnosci ustug oraz

poufnosci informacji o klientach).

Pracownicy dziatu zamdéwien publicznych. Dziat zamoéwien publicznych jest
odpowiedzialny za zapewnienie, ze zamowienia organizacji zostaty sprawdzone
przez odpowiedni personel. Pracownikom dziatu zaméwien publicznych
zazwyczaj brakuje wiedzy technicznej, aby zagwarantowac, ze towary i ustugi
spetniajg oczekiwania w zakresie bezpieczenstwa informacji, jednak powinni oni
posiadac¢ wiedze na temat standardéw bezpieczenstwa informacji i powinni
zwracac uwage osobom zamawiajacym taka technologie na potencjalne kwestie

zZwigzane z bezpieczenstwem informacji.

Pracownicy dziatu szkolen. Organizacja okresla, czy gtéwna odpowiedzialnosc¢ za
szkolenie uzytkownikéw, operatoréw i kierownikéw w zakresie bezpieczenstwa
informacji spoczywa na dziale szkolen czy na dziale programu bezpieczenstwa
informacji. W obu przypadkach oba dziaty powinny wspétpracowac w celu

opracowania skutecznego programu szkoleniowego.

Dziat kadr. Dziat kadr jest czesto pierwszym punktem kontaktowym dla
kierownikoéw, ktérzy potrzebuja pomocy w ustaleniu, czy dla danego stanowiska
konieczne jest przeprowadzenie badania przesztosci pod katem bezpieczenstwa.
Dziaty kadr i bezpieczenstwa na ogoét scisle wspotpracujg w kwestiach zwigzanych
z badaniem przesztosci pracownikéw. Dziat kadr moze by¢ réwniez
odpowiedzialny za procedury bezpieczenstwa osobowego podczas zwalniania

pracownika z zajmowanego stanowiska.
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Personel odpowiedzialny za zarzqdzanie ryzykiem/planowanie. Niektére organizacje
zatrudniajg na petny etat personel zajmujacy sie analiza wszelkiego rodzaju
zagrozen dla organizacji. Taki dziat zwykle koncentruje sie na kwestiach
zwigzanych z ryzykiem organizacyjnym, jednak powinien réwniez uwzgledniac
zagrozenia zwigzane z bezpieczenstwem informacji. Dziat ten nie przeprowadza

zazwyczaj analiz ryzyka dla konkretnych systemow.

Personel odpowiedzialny za infrastrukture. Dziat ten jest odpowiedzialny za
zapewnienie swiadczenia ustug niezbednych do bezpiecznego dziatania
systemow organizacji (np. energii elektrycznej i kontroli Srodowiska). Dziat ten
jest czesto powiekszony o oddzielny personel medyczny, pozarowy,

odpowiedzialny za odpady niebezpieczne lub bezpieczenstwo pracownikow.

Personel ds. ochrony prywatnosci. Dziat ten odpowiada za utrzymanie
kompleksowego programu ochrony prywatnosci, ktéry zapewnia zgodnosé

z obowigzujacymi wymogami w tym zakresie, opracowuje i ocenia polityke
ochrony prywatnosci oraz zarzadza zwigzanym z nig ryzykiem. W tym dziale
pracujg osoby autoryzujace ds. prywatnosci, specjalisci ds. zgodnosci z przepisami
dotyczacymi prywatnosci i oceny ryzyka, specjalisci prawni i inni specjalisci
zajmujacy sie zarzadzaniem ryzykiem zwigzanym z prywatnoscia, a

w szczegdlnosci, w kontekscie niniejszej publikacji, ryzykiem, ktére moze wynikaé

ze Srodkow bezpieczenstwa informaciji.
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4, ZAGROZENIA | PODATNOSCI NA ZAGROZENIA: KROTKI
PRZEGLAD

Podatnos¢ na zagrozenie to staby punkt systemu, jego procedur bezpieczenstwa,
wewnetrznych srodkéw bezpieczenstwa lub ich wdrozenia, ktéry moze zostac
wykorzystany przez zrodto zagrozenial3. Podatnosci na zagrozenia powoduja, ze
systemy sg narazone na wiele dziatan, ktére moga spowodowac znaczne, i czasem
nieodwracalne, straty dla osoby, grupy lub organizacji. Straty te moga miec rézny
zasieg - od pojedynczego uszkodzonego pliku na laptopie lub urzadzeniu
przenosnym, po narazenie catych baz danych w centrum operacyjnym.
Wykorzystujgc odpowiednie narzedzia i wiedze, napastnik moze wykorzystaé
podatnosci systemoéw na zagrozenia i uzyska¢ dostep do przechowywanych w nich
informacji. Szkody wyrzadzone w zaatakowanych systemach mogg by¢ rézne

w zaleznosci od Zrodta zagrozenia.

Zrédto zagrozenia moze miec¢ charakter agresywny lub przypadkowy. Zrédta zagrozen
agresywnych to osoby, grupy, organizacje lub podmioty, ktére dazg do wykorzystania
zaleznosci organizacji od zasobéw informatycznych. Zdarza sie, ze nawet pracownicy
oraz uprawnieni i zaufani uzytkownicy dopuszczaja sie nieuprawnionych manipulacji
w systemach organizacji. Zrédta zagrozen losowych to kleski zywiotowe lub btedne
dziatania podejmowane przez osoby fizyczne w trakcie wykonywania codziennych
obowigzkow, a takze losowe awarie sprzetu lub oprogramowania, przez nikogo nie

zawinione.

Jesli system jest podatny, Zrodta zagrozen moga prowadzi¢ do powstania
niebezpiecznych zdarzen. Zdarzenie powodujace zagrozenie to incydent lub sytuacja,
ktoéra moze potencjalnie wywotad niepozadane konsekwencje lub skutki. Przyktadem
zrodta zagrozenia prowadzacego do zdarzenia powodujgcego zagrozenie jest hacker
instalujacy w systemie organizacji program do monitorowania klawiatury. Szkody,

jakie mogg wyrzadzi¢ w systemach zdarzenia powodujgce zagrozenie, sg bardzo

13 Zrédto zagrozenia - intencja i metoda ukierunkowane na celowe wykorzystanie podatnosci
w zabezpieczeniach lub sytuacja i metoda, ktéra moze przypadkowo wykorzystac podatnosé na
zagrozenie.

4172158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

zroznicowane. Niektore z nich wptywajag na poufnosc i integralnos¢ informacji
przechowywanych w systemie, inne zas tylko na dostepnosc¢ systemu. Wiecej
informacji na temat zrédet zagrozen i zdarzen powodujacych zagrozenia mozna

znalez¢ w publikacji NSC 800-30.

W niniejszym rozdziale dokonano szerokiego przegladu srodowiska, w ktorym dziataja
obecnie systemy. Moze on stanowi¢ cenne zrédto informacji dla organizacji pragnacych
lepiej zrozumied specyficzne srodowisko zagrozen. Przytoczona tu lista nie jest
wyczerpujaca. Zakres podanych tu informacji moze by¢ zbyt szeroki, a zagrozenia dla

konkretnych systeméw moga by¢ zupetnie inne nizomawiane w tym rozdziale.

Aby chronié system przed ryzykiem i wdrozy¢ optymalne srodki bezpieczenstwa,
wtasciciele, kierownicy i uzytkownicy systemu muszg znac i rozumiec jego podatnosci,
jak réwniez zrdédta zagrozen i zdarzenia, ktére moga wykorzystac te podatnosci na
zagrozenia. Przy okreslaniu odpowiedniej reakcji na odkryta podatnosc na zagrozenie
nalezy zadbac o zminimalizowanie wydatkdéw na usuniecie podatnosci, z ktérymi wigze
sie niewielkie ryzyko lub jego brak. Bardziej szczegétowe informacje na temat
powigzan miedzy zagrozeniami, podatnosciami na zagrozenia, wyborem zabezpieczen
i reagowaniem na ryzyko znajdujg sie w rozdziale 6 ,Zarzqdzanie

ryzykiem bezpieczeristwa informacji”.
4.1 Przyktady zrédet agresywnych zagrozen i powigzanych z nimi zdarzen

W poprzednim podrozdziale zdefiniowano zZrédta zagrozen i zdarzenia powodujace

zagrozenia. W tym podrozdziale znajduje sie kilka przyktadéw wraz z opisem.
4.1.1 Oszustwaikradzieze

Systemy mogga by¢ wykorzystywane do dokonywania oszustw i kradziezy poprzez
»2automatyzacje” tradycyjnych metod oszustwa lub poprzez wykorzystanie nowych
metod. Oszustwa i kradzieze przy uzyciu systemu moga by¢ popetniane przez osoby
Zwewnatrz (tj. autoryzowanych uzytkownikéw) i z zewnatrz. Za oszustwa czesto s3
odpowiedzialni autoryzowani administratorzy oraz uzytkownicy majacy dostep do
systemu i znajacy go (np. zasoby, ktére kontroluje, wady). Byli pracownicy organizacji
réwniez stanowig zagrozenie ze wzgledu na swojg wiedze na temat jej dziatalnosci,

zwtaszcza jesli dostep nie zostanie im niezwtocznie odebrany.
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Jednym z gtownych motywoéw oszustw i kradziezy jest chec uzyskania korzysci

finansowych, ale nie tylko systemy finansowe sg zagrozone.

Istnieje kilka technik, ktore napastnik moze wykorzysta¢ do zebrania informacji, do
jakich w innym przypadku nie miatby dostepu. Ponizej przedstawiono kilka takich

technik.

Media spotecznosciowe. Wszechobecno$é medidow spotecznosciowych (np. Facebook,
Twitter, LinkedIn) umozliwia cyberprzestepcom wykorzystanie tych platform do
przeprowadzania ukierunkowanych atakéw. Wykorzystujac tatwe do utworzenia,
fatszywe i niezweryfikowane konta w mediach spotecznosciowych, cyberprzestepcy
mogg podszywac sie pod wspotpracownikéw, przedstawicieli obstugi klienta lub inne
zaufane osoby w celu wystania taczy do ztosliwego kodu, ktéry wykrada dane osobowe
lub wrazliwe informacje organizacji. Media spotecznosciowe pogtebiajg staty problem
oszustw, a organizacje powinny traktowac je jako powazne zagrozenie podczas
wdrazania systemow. Konta w mediach spotecznosciowych umozliwiajg gromadzenie
informacji kontaktowych, danych o zainteresowaniach i powigzaniach osobistych
wybranej osoby, ktére z kolei moga by¢ wykorzystane do przeprowadzenia ataku

socjotechnicznego.

Inzynieria spoteczna. Inzynieria spoteczna, w kontekscie bezpieczenstwa informaciji, jest
technika, ktéra w duzym stopniu opiera sie na interakcjach miedzyludzkich. Ma ona na
celu wptyniecie na dang osobe, aby naruszyta ona protokdt bezpieczenstwa

i naktonienie jej do ujawnienia wrazliwych informacji. Tego typu ataki sg najczesciej
przeprowadzane przez telefon lub Internet. Ataki dokonywane przez telefon sa
najpowszechniejsza forma atakéw socjotechnicznych. Na przyktad, atakujacy moze
wprowadzac pracownikow firmy w btad, aby uwierzyli, ze jest istniejgcym klientem,

i sktoni¢ ich do ujawnienia informacji o tym kliencie. W Internecie technika ta nazywana
jest wytudzaniem informacji (ang. phishing) - atakiem z wykorzystaniem wiadomosci
email, ktorego celem jest naktonienie kogos do wykonania czynnosci korzystnej dla
atakujacego (np. klikniecia tacza lub ujawnienia danych osobowych). Ataki online
zwykorzystaniem inzynierii spotecznej moga by¢ rowniez dokonywane przy uzyciu

zatgcznikéw zawierajacych ztosliwy kod, ktérego celem jest ksigzka adresowa danej
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osoby. Uzyskane informacje umozliwiaja atakujagcemu wystanie ztosliwego kodu do
wszystkich kontaktéw w ksigzce adresowej ofiary, propagujac szkody wyrzadzone

przez pierwotny atak.

Ataki typu APT (ang. Advanced Persistent Threat - APT) To dtugotrwate witamanie,
ktorego celem jest uzyskanie dostepu do okreslonych danych i informacji. Ataki typu
APT, maja na celu zbieranie informacji z sieci lub od celow.1* Niektore ataki APT moga
by¢ tak skomplikowane, ze uzyskujg uprawnienia administratora umozliwiajace
catkowite przepisania kodu, aby pozostaé niewykryte przez system wykrywania
wtaman (ang. Intrusion Detection System - IDS) w sieci. Po zebraniu wystarczajace;j ilosci
informacji o sieci atakujgcy moze stworzyc ,tylng furtke” (ang. backdoor), czyli sposéb
na obejscie mechanizméw bezpieczenstwa w systemach i uzyskaé niekontrolowany
dostep do sieci. Nastepnie atakujacy wykorzystuje zewnetrzny system polecen

i kontroli (ang. command and control system - C2 system) do ciggtego monitorowania

systemu w celu wydobycia informacji.
4.1.2 Zagrozenie wewnetrzne

Pracownicy moga stanowi¢ wewnetrzne zagrozenie dla organizacji ze wzgledu naich
znajomos¢ systemow i aplikacji pracodawcy, a takze swiadomosé, jakie dziatania moga
spowodowac najwiecej szkéd, zniszczen lub zaktécen. Sabotaz dokonywany przez
pracownika, czesto inicjowany po uzyskaniu informacji o mozliwym zwolnieniu lub
grozbie rozwigzania umowy, jest krytycznym problemem dla organizacjiiich
systeméw. W celu ograniczenia potencjalnych szkéd spowodowanych sabotazem
popetnionym przez pracownika, zwalniana osoba powinna zosta¢ natychmiast

pozbawiona dostepu do infrastruktury informatycznej i wejscia na teren organizaciji.

Przyktady sabotazu dokonywanego przez pracownikéw zwigzanych z systemem to

miedzy innymi:

14 Ataki APT na samym poczatku nie wyrzadzaja szkaod, ale w rezultacie atakujagcemu chodzi
o wyrzadzenie szkody i to zwykle duzej. Ataki APT uznawane s3 za jedne z najniebezpieczniejszych
zagrozen duzych sieci IT. Jednorazowa kradziez moze by¢ duzo mniej szkodliwa niz ataki
o dtugotrwatym charakterze.
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. niszczenie sprzetu lub instalacji;
. zainstalowanie ztosliwego kodu, ktéry niszczy programy lub dane;

. wprowadzanie danych w sposéb nieprawidtowy, przetrzymywanie danych lub

usuwanie danych;
. powodowanie awarii systemoéw; oraz
) zmienianie haset administracyjnych w celu uniemozliwienia dostepu do systemu.
4.1.3 Ztosliwy hacker

Ztosliwy hacker (ang. malicious hacker) to termin uzywany do opisania osoby lub grupy,
ktéra wykorzystuje znajomos¢ systemow, sieci i programowania w celu uzyskania
nielegalnego dostepu do systemow, spowodowania szkdd lub kradziezy informacji.
Zrozumienie motywacji, ktérymi kieruje sie ztosliwy hacker, moze umozliwi¢
organizacji wdrozenie odpowiednich srodkéw bezpieczenistwa, aby zapobiec
prawdopodobienstwu naruszenia systemu. Ztosliwi hackerzy stanowig szeroka
kategorie agresywnych zagrozen, ktérg mozna podzieli¢ na kilka kategorii -

w zaleznosci od podejmowanych przez nich dziatan lub ich zamiaréw. Niektore

podkategorie zostaty zaczerpniete z publikacji NSC 800-82, w tym:

. Haktywisci.’> Haktywisci wtamujga sie do sieci, aby przezy¢ emocje, podjac
wyzwanie lub méc sie pochwali¢ w spotecznosci atakujacych. Zdalne hakowanie
wymagato kiedys znacznych umiejetnosci lub wiedzy informatycznej, jednak
obecnie atakujgcy moga pobierac skrypty i protokoty ataku z Internetu
i uruchamiac je przeciwko witrynom ofiar. Takie narzedzia ataku staty sie
zaréwno bardziej wyrafinowane, jak i tatwiejsze w uzyciu. W niektoérych
przypadkach atakujacy nie majg wystarczajacego doswiadczenia, aby zagrozic¢
trudnym celom, takim jak kluczowe sieci administracji panstwowej. Niemniej
jednak, ogdélnoswiatowa spotecznos¢ atakujacych stwarza stosunkowo wysokie
zagrozenie wystapienia pojedynczych lub krotkotrwatych zaktocen, ktére moga

spowodowac powazne szkody dla biznesu lub infrastruktury.

15 potocznie: haker dziatajacy z pobudek spotecznych, dla pozytku publicznego.
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Operatorzy botnetu. Operatorzy botnetu przejmuja kontrole nad wieloma
systemami, aby koordynowac ataki, wytudzac informacje, rozpowszechnia¢ spam
i ztosliwe kody. Ustugi Swiadczone przy pomocy zainfekowanych systemow i sieci
mozna naby¢ na ,czarnych” rynkach online - np. ataki typu odmowa swiadczenia
ustugi (ang. Denial of Service - DoS), wykorzystanie serwerdw do rozsytania spamu

lub wytudzania informacji.

Grupy przestepcze. Grupy przestepcze atakujg systemy w celu uzyskania korzysci
finansowych. W szczegdélnosci zorganizowane grupy przestepcze wykorzystuja
spam, wytudzanie informacji oraz oprogramowanie szpiegujace / ztosliwe kody do
kradziezy tozsamosci i oszustw internetowych. Miedzynarodowi szpiedzy
biznesowi i zorganizowane organizacje przestepcze stanowig rowniez zagrozenie
dla kraju ze wzgledu na ich zdolno$¢ do prowadzenia szpiegostwa
przemystowego, kradziezy pieniedzy na duzg skale oraz rekrutacji nowych
atakujacych. Niektore grupy przestepcze moga prébowad wytudzic pienigdze od
organizacji, grozac cyberatakiem lub szyfrujac i zaktdcajac dziatanie jej systemoéw
dla okupu. Ataki polegajace na wytudzaniu okupu zaktocity funkcjonowanie wielu
firm, a przeciwdziatanie im wymaga znacznych zasobéw i planowania. Wiele firm,
ktore nie miaty skutecznych plandéw tworzenia kopii zapasowych i procedur
przywracania danych, zostato zmuszonych do ptacenia kosztownych okupéw

w celu przywrdécenia zaszyfrowanych systemoéw.

Zagraniczne stuzby wywiadowcze. Zagraniczne stuzby wywiadowcze wykorzystuja
narzedzia cyfrowe w ramach swoich dziatan zwigzanych z gromadzeniem
informacji i szpiegostwem. Ponadto kilka panstw prowadzi intensywne prace nad
rozwojem doktryn, programow i zdolnosci w zakresie wojny informacyjne;j.
Zdolnosci te umozliwiajg pojedynczemu podmiotowi osiggniecie znacznego

i powaznego wptywu zaktdcajacego infrastrukture zaopatrzeniowsa,
komunikacyjng i gospodarcza, ktéra wspiera potencjat militarny - wptywu, ktory
moze mie¢ wptyw na codzienne zycie obywateli. W niektérych przypadkach moze
wystepowac zagrozenie ze strony stuzb wywiadowczych obcych panstw. Podczas
misji wywiadowczych, oprocz ewentualnego szpiegostwa gospodarczego obce

stuzby wywiadowcze moga obrac za cel systemy nieobjete klauzulg tajnosci.
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Niektére jawne informacje, ktére moga byc¢ przedmiotem ich zainteresowania, to
na przyktad programy podrézy wyzszych urzednikéw, plany obrony cywilnej

i reagowania w sytuacjach kryzysowych, technologie produkcyjne, dane
satelitarne, dane dotyczace personelu i ptac oraz akta dotyczace egzekwowania

prawa, dochodzen i bezpieczenstwa.

Osoby wytudzajqce informacje (ang. Phishers). Pojedyncze osoby lub niewielkie
grupy wytudzaja informacje w celu kradziezy tozsamosci lub danych i uzyskania
w ten sposoéb korzysci finansowych. Osoby wytudzajace informacje moga réwniez
wykorzystywac spam i oprogramowanie szpiegujace / ztosliwe kody do realizacji

swoich celow.

Spamerzy. Spamerzy to osoby lub organizacje, ktére rozsytaja niechciane
wiadomosci e-mail zawierajace ukryte lub fatszywe informacje w celu sprzedazy
produktow, wytudzania informacji, dystrybucji oprogramowania szpiegujacego /

ztosliwych kodow lub atakowania organizacji (np. DoS).

Autorzy oprogramowania szpiegujqcego / ztosliwych kodéw (ang. Spyware/Malicious
Code Authors). Osoby lub organizacje, ktore przeprowadzajg ataki na
uzytkownikéw poprzez tworzenie i rozpowszechnianie oprogramowania
szpiegujacego i ztosliwych kodéw. Do niszczycielskich wiruséw komputerowych
i robakéw, ktére uszkadzajg pliki i dyski twarde, nalezg miedzy innymi Melissa
Macro Virus, robak Explore.Zip, wirus CIH (Chernobyl), Nimda, Code Red,

Slammer i Blaster.

Terrorysci. Terrorysci dgzg do zniszczenia, obezwtadnienia lub wykorzystania
infrastruktury krytycznej, aby zagrozic bezpieczenstwu panstwa, spowodowac
masowe ofiary, ostabi¢ gospodarke oraz naruszy¢ morale i zaufanie
spoteczenstwa. Terrorysci moga wytudzac informacje lub wykorzystywac
oprogramowanie szpiegujace / ztosliwe kody w celu pozyskania srodkéw
finansowych lub gromadzenia poufnych danych. Moga rowniez atakowac jeden

cel, aby odwrécic uwage lub przekierowac zasoby od innych celow.

Szpiedzy przemystowi. Szpiegostwo przemystowe ma na celu zdobycie wtasnosci

intelektualnej i specjalistycznej wiedzy przy uzyciu nielegalnych metod.
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414 Ztosliwy kod

Do ztosliwych koddw (ang. malicious code) zalicza sie wirusy, konie trojanskie, robaki,

bomby logiczne i wszelkie inne oprogramowanie stworzone w celu atakowania

platform.

Wirus. Segment kodu, ktory replikuje sie poprzez dotaczanie kopii siebie do
istniejacych plikow wykonywalnych. Nowa kopia wirusa jest tworzona

w momencie, gdy uzytkownik uruchamia nowy program bedacy hostem. Wirus
moze zawiera¢ dodatkowy ,tadunek” (ang. payload), ktéry uruchamia sie po

spetnieniu okreslonych warunkow.

Kon trojanski - trojan. Program, ktéry wykonuje pozadane zadanie, ale zawiera
réwniez nieoczekiwane i niepozadane funkcje. Za przyktad moze postuzyc
program do edycji w systemie dla wielu uzytkownikéw. Program ten mozna
zmodyfikowac tak, aby losowo i niespodziewanie usuwat pliki uzytkownika za

kazdym razem, gdy realizuje on uzyteczna funkcje (np. edycje).

Robak. Samopowielajacy sie program, ktory jest autonomiczny i nie wymaga
programu bedacego hostem ani interwencji uzytkownika. Robaki powszechnie

wykorzystujg ustugi sieciowe do przenoszenia sie na inne hosty w sieci.

Bomba logiczna. Ten rodzaj ztosliwego kodu to zestaw instrukcji potajemnie
i celowo wprowadzonych do programu lub systemu oprogramowania w celu
realizacji ztosliwej funkcji w z géry ustalonym czasie i terminie lub w momencie

spetnienia okreslonego warunku.

Ransomware. Rodzaj ztosliwego kodu, ktory blokuje lub ogranicza dostep do
systemu poprzez zablokowanie catego ekranu lub blokade albo zaszyfrowanie
okreslonych plikéw do czasu zaptacenia okupu. Istniejg dwa rézne rodzaje atakéw
Zza pomoca ransomware - szyfratory i blokery. Programy szyfrujace blokuja
(szyfruja) pliki systemowe i zadajg zaptaty za odblokowanie (lub odszyfrowanie)
tych plikéw. Programy szyfrujace, czyli crypto-ransomware, sa
najpowszechniejsze i najbardziej ucigzliwe (np. WannaCry). Blokery s3
wykorzystywane do uniemozliwiania uzytkownikom dostepu do systemoéw

operacyjnych. Uzytkownik nadal ma dostep do urzadzenia i innych plikéw, ale
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w celu odblokowania zainfekowanego komputera musi zaptaci¢ okup. Co gorsza,
nawet jesli uzytkownik zaptaci okup, nie ma gwarancji, ze atakujacy rzeczywiscie

udostepni mu klucz deszyfrujacy lub odblokuje zainfekowany system.
4.2 Przyktady zrédet losowych zagrozen i powigzanych z nimi zdarzen

4.2.1 Btedyizaniedbania

Btedy i zaniedbania moga by¢ nieumysinie popetniane przez operatoréw systemoéw,
ktorzy przetwarzaja setki transakcji dziennie, lub przez uzytkownikéw, ktérzy tworza
i edytujg dane w systemach organizacji. Te btedy i zaniedbania moga pogarszac
integralno$¢ danych i systemu. Programy komputerowe, niezaleznie od poziomu
Zaawansowania, nie sg w stanie wykry¢ wszystkich rodzajéw btedéw i przeoczen przy
wprowadzaniu danych. Dlatego obowigzkiem organizacji jest stworzenie solidnego
programu podnoszenia swiadomosci i szkolen w celu zmniejszenia liczby i dotkliwosci

bteddéw i zaniedban.

Btedy popetnione przez uzytkownikéw, operatoréow systemu lub programistéw moga
wystepowac w catym okresie eksploatacji systemu i bezposrednio lub posrednio
przyczyniac sie do powstawania probleméw zwigzanych z bezpieczenstwem.

W niektérych przypadkach ten btad jest zagrozeniem, np. przy wprowadzaniu danych
lub programowaniu, ktére powoduje awarie systemu. W innych przypadkach btedy
powoduja powstawanie podatnosci na zagrozenia. Btedy w programowaniu i rozwoju
oprogramowania, czesto okreslane mianem ,bugéw”, moga miec rézne skutki - od

tagodnych po katastrofalne.
4.2.2 Utratawsparcia fizycznego i infrastrukturalnego

Utrata infrastruktury wspierajacej to m.in. awarie zasilania (np. zaniki, skoki napiecia,
przerwy w dostawie pradu), utrata tagcznosci, przerwy w dostawie wody i wycieki,
awarie kanalizacji, zaktécenia ustug transportowych, pozary, powodzie, niepokoje
spoteczne i strajki. Jej niedostepnos¢ lub ograniczony dostep do infrastruktury
wspierajacej czesto powoduje nieoczekiwane przestoje systemu. Na przyktad
pracownicy moga nie by¢ w stanie dotrzec¢ do miejsca pracy podczas zamieci $Snieznej,
chociaz znajdujace sie w nim systemy mogtyby normalnie dziata¢. Dodatkowe

informacje mozna znalez¢ w podrozdziale 10.13, ,,Ochrona fizyczna i Srodowiskowa”.
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4.2.3 Wptyw udostepnianiainformacji na prywatnos¢

Gromadzenie ogromnych ilosci danych osobowych przez organizacje publiczne

i prywatne stworzyto wiele okazji, aby osoby fizyczne doswiadczyty probleméw
zwigzanych z prywatnoscig jako produktu ubocznego tego zjawiska lub niezamierzonej
konsekwencji naruszenia bezpieczenstwa. Przyktadowo, migracja informacji do
dostawcy ustug w chmurze stata sie realng opcja, z ktérej korzysta wiele oséb
fizycznych i organizacji. tatwosc dostepu do danych w chmurze sprawita, ze stata sie
ona bardziej atrakcyjnym rozwigzaniem do dtugoterminowego przechowywania danych.
Wszystko, co zostato napisane, przestane lub opublikowane, jest przechowywane

w systemie chmury, nad ktérym uzytkownicy indywidualni nie majg kontroli.
Uzytkownik ustugi w chmurze nie wie, ze do jego danych osobowych moze uzyskaé

dostep obca osoba posiadajgca odpowiednie narzedzia i umiejetnosci techniczne.

Dobrowolne udostepnianie osobistych informacji za posrednictwem mediow
spotecznosciowych przyczynito sie réwniez do powstania nowych zagrozen. Ztosliwi
hackerzy wykorzystuja te informacje do atakéw socjotechnicznych lub do ominiecia
powszechnie stosowanych srodkow uwierzytelniania. £3czac wszystkie te informacje
i technologie, ztosliwi hackerzy majg mozliwos¢ tworzenia kont z wykorzystaniem

cudzych danych lub uzyskiwania dostepu do sieci.

Organizacje moga udostepniac informacje o cyberzagrozeniach, ktére dotycza danych
osobowych. Ujawnienie tych informacji moze prowadzi¢ do ich niepozadanego

wykorzystania, w tym do prowadzenia inwigilacji lub innych dziatan organéw scigania.

50z158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

5. POLITYKA BEZPIECZENSTWA INFORMACIJI

W kontekscie bezpieczenstwa informacji pojecie ,polityka ma wiecej niz jedna

definicje. W publikacji NIST SP 800-95, Guide to Secure Web Services, zdefiniowano

polityke jako ,stwierdzenia, reguty lub zatozenia, ktére okreslaja prawidtowe lub
oczekiwane zachowanie podmiotu”. Na przyktad, polityki autoryzacji moga okresla¢
wtasciwe reguty kontroli dostepu do komponentu oprogramowania. Termin polityka
(zasady) moze réwniez odnosic sie do konkretnych regut bezpieczenstw systemu,

a nawet konkretnych decyzji kierowniczych, ktére narzucaja organizacji polityke
prywatnosci dla poczty elektronicznej lub polityke bezpieczenstwa dla zdalnego

dostepu.

Polityka bezpieczenstwa informacji jest definiowana jako zbior dyrektyw, przepisow,
regut i praktyk, ktére okreslaja, w jaki sposob organizacja zarzadza informacjami oraz
chroni je i rozpowszechnia. Podejmujac dotyczace ich decyzje, menadzerowie staja
przed trudnymi wyborami dotyczacymi alokacji zasobow, konkurencyjnych celéw

i strategii organizacji, a wszystko to zwigzane jest z ochrong zasobéw technicznych

i informacyjnych oraz kierowaniem zachowaniem pracownikéw. Menadzerowie
wszystkich szczebli dokonujg wyboréw, ktére moga wptywac na polityke, przy czym

zakres zastosowania polityki jest rozny w zaleznosci od uprawnien kierownika.

Decyzje menadzerskie dotyczace kwestii bezpieczenstwa informacji sg bardzo
zroznicowane. W celu rozréznienia poszczegdlnych rodzajow polityk, w niniejszym
rozdziale dokonano ich klasyfikacji na trzy podstawowe typy: polityke programowsa,
polityke dotyczaca konkretnych zagadnien i polityke dotyczacg konkretnych

systemow.

Polityki zabezpieczen sg adresowane w punktach ,1” (,Polityka i procedury) dla kazde;j
kategorii sSrodkow bezpieczenstwa, ktére mozna znalez¢ w publikacji NSC 800-53.
Zabezpieczenia ,1” ustanawiajg polityke i procedury w celu skutecznego wdrozenia

wybranego srodka bezpieczenstwa i zabezpieczenia rozszerzonego.
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5.1 Standardy, wytyczne i procedury

Poniewaz polityka ma szeroki zakres, organizacje opracowuja rowniez standardy,
wytyczne i procedury, ktére zapewniaja uzytkownikom, menadzerom, administratorom
systeméw i innym osobom jasne metody wdrazania polityki i realizacji celéw
organizacji. Standardy i wytyczne okreslajg technologie i metodologie, ktore nalezy
stosowac w celu zabezpieczenia systemow. Procedury to szczegétowo opisane kroki,
ktore nalezy wykonad, aby zrealizowac zadania zwigzane z bezpieczenstwem.
Standardy, wytyczne i procedury mogg by¢ rozpowszechniane w catej organizacji

w formie podrecznikéw, regulamindéw lub instrukcji.

. Standardy organizacyjne (nie nalezy ich myli¢ ze standardami branzowymi, ani
innymi standardami krajowymi lub miedzynarodowymi) okreslajg jednolite
zastosowanie okreslonych technologii, parametrow lub procedur, jezeli takie
jednolite zastosowanie bedzie korzystne dla organizacji. Typowym przyktadem
jest standaryzacja identyfikatoréw w catej organizacji, utatwiajgca mobilnos¢
pracownikow i automatyzacje systemoéw wejscia/wyjscia. Stosowanie sie do

standardéw jest zazwyczaj obowigzkowe w catej organizacji.

. Wytyczne pomagaja uzytkownikom, personelowi odpowiedzialnemu za systemy
i innym osobom w skutecznym zabezpieczaniu systemoéw. W wytycznych
zazwyczaj zaktada sie, ze systemy sg bardzo zréznicowane, a wprowadzenie
standardéw nie zawsze jest osiggalne, wtasciwe i optacalne. Na przyktad
wytyczne organizacyjne moga by¢ wykorzystane jako pomoc w opracowaniu
specyficznych dla danego systemu standardowych procedur. Wytyczne s czesto
stosowane, aby zapewnic, ze konkretne srodki bezpieczenstwa nie zostanag

pominiete, mimo ze mogg by¢ wdrazane, i to poprawnie, na wiele sposobdéw.

) Procedury opisuja sposéb wdrazania obowigzujacych polityk bezpieczenstwa,
standardéw i wytycznych. Jest to szczegdtowy opis krokow, jakie musza wykonacd
uzytkownicy, personel operacyjny systemu lub inne osoby, aby zrealizowac
okreslone zadanie (np. przygotowanie nowych kont uzytkownikéw i nadanie im

odpowiednich uprawnien).

527158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Niektore organizacje wydajg ogdlne instrukcje dotyczace bezpieczenstwa informacji,
regulaminy, podreczniki lub podobne dokumenty. Mogg one taczy¢ w sobie polityke,
wytyczne, standardy i procedury, poniewaz sg ze sobg scisle powigzane. Podreczniki

i regulaminy moga stanowi¢ wazne narzedzia, jednak czesto przydatne jest wyrazne
rozrdznienie miedzy polityka a jej realizacja. Moze to pomdc w zwiekszeniu
elastycznosci i optacalnosci poprzez zapewnienie alternatywnych sposobéw wdrazania

w celu osiggniecia celéw polityki.
5.2 Polityka programowa

Polityka programowa stuzy do tworzenia programu bezpieczenistwa informacji w organizacji.
Polityki programowe wyznaczaja strategiczny kierunek dla zabezpieczen i przydzielaja
zasoby do ich wdrozenia w organizacji. Personel wyzszego szczebla, zazwyczaj SISO,
opracowuje polityke programowa w celu utworzenia lub restrukturyzacji programu
bezpieczenstwa informacji w danej organizacji. Taka ogolna polityka okresla cel
programu i jego zakres w organizacji, odnosi sie do kwestii zgodnosci i naktada na
organizacje odpowiedzialno$¢ za bezposrednie wdrozenie programu bezpieczenstwa

informacji, jak réwniez inne powigzane obowiazki.
5.2.1 Podstawowe elementy polityki programowej
Polityka programowa zawiera elementy opisane ponizej.

. Cel. Polityka programowa zawiera czesto oswiadczenie opisujace cel i zatozenia
programu. Potrzeby zwigzane z bezpieczenstwem, takie jak: integralnos¢,
dostepnosé i poufno$é, moga stanowic podstawe celdéw organizacji okreslonych
w polityce. Na przyktad w organizacji odpowiedzialnej za utrzymanie duzych baz
danych o znaczeniu krytycznym, nalezy potozy¢ szczegdlny nacisk na
ograniczenie liczby btedéw, utraty danych, uszkodzen danych i naich
odzyskiwanie. W organizacji odpowiedzialnej za utrzymanie wrazliwych danych
osobowych cele moga natomiast koncentrowac sie na silniejszej ochronie przed

nieuprawnionym ujawnieniem.

o Zakres. W polityce programowej jasno okresla sie, jakie zasoby (np. obiekty, sprzet
i oprogramowanie, informacje i personel) chroni program bezpieczenstwa

informacji. W wielu przypadkach program bedzie obejmowat wszystkie systemy
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i caty personel organizacji, natomiast w innych wskazane moze by¢, aby program
bezpieczenstwa informacji miat bardziej ograniczony zakres. Na przyktad polityka
majaca na celu ochrone informacji przechowywanych w systemie niejawnym lub
o wysokim wptywie na atrybuty bezpieczenstwa systemu bedzie znacznie
bardziej rygorystyczna niz polityka przeznaczona do zabezpieczenia systemu

o niskim poziomie wptywu.

Obowigzki. Po ustanowieniu programu bezpieczenstwa informacji zarzadzanie
nim jest zazwyczaj powierzane nowo utworzonej lub istniejacej komorce
organizacyjnej. Nalezy rowniez ustali¢ zakres odpowiedzialnosci personelu

i dziatéw w catej organizacji. W tej czesci oswiadczenia polityki rozréznia sie na
przyktad obowigzki dostawcow ustug informatycznych i zarzadzajacych
aplikacjami wykorzystujacymi $wiadczone ustugi. W polityce ustanawia sie
réwniez operacyjne jednostki bezpieczenstwa dla gtéwnych systemow,
szczegolnie tych, z ktorymi jest zwigzane wysokie ryzyko lub ktére sg
najwazniejsze dla dziatalnosci organizacji. Moze ona réwniez stuzy¢ jako
podstawa do ustalenia zakresu odpowiedzialnosci pracownikéw. Role i obowigzki

zostaty omowione w rozdziale 3 niniejszej publikacji.

Zgodnos¢ (ang. Compliance) . W polityce programowej zazwyczaj porusza sie dwie

kwestie dotyczace zgodnosci.

Ogodlna zgodnosc zapewniajaca spetnienie wymagan niezbednych do
opracowania programu i przypisanych w nim obowigzkoéw dla réznych
komorek organizacyjnych. Czesto odpowiedzialnos¢ za monitorowanie
zgodnosci, w tym za to, jak organizacja wdraza priorytety kierownictwa ujete

W programie, powierza sie jednostce nadzorujace;.

Stosowanie okreslonych kar i dziatan dyscyplinarnych. Poniewaz polityka
bezpieczenstwa jest dokumentem ogdlnym, zwykle nie opisuje sie w nigj
konkretnych kar za rézne uchybienia. Zamiast tego, w polityce mozna
autoryzowac utworzenie struktur zgodnosci, ktére beda obejmowac

naruszenia i konkretne dziatania dyscyplinarne.
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Waznym aspektem tworzenia polityki zgodnosci jest pamietanie, ze jej naruszenie
przez pracownika moze by¢ nieumysine. Na przyktad, niestosowanie sie do niej moze
byc¢ czesto wynikiem braku wiedzy lub szkolenia. W przypadku kwestii zwigzanych

z karami i dziataniami dyscyplinarnymi w stosunku do oséb fizycznych, niezwykle
wazne jest uzyskanie pomocy ze strony odpowiedniego doradcy prawnego. W polityce
nie trzeba opisywac kar, ktore zostaty juz przewidziane przez prawo, chociaz mozna je
wymienié, jesli bedzie ona rowniez wykorzystywana jako dokument informacyjny lub

szkoleniowy.
5.3 Polityka dotyczaca konkretnego zagadnienia

W oparciu o wytyczne zawarte w polityce bezpieczenstwa informacji, tworzone sa
polityki dotyczace konkretnych zagadnien zajmujace sie obszarami, ktére sg aktualnie
istotne i stanowig problem dla organizacji. Ich celem jest zapewnienie pracownikom
w organizacji konkretnych wskazéwek i instrukcji dotyczacych wtasciwego
uzytkowania systemoéw. Polityka dotyczaca konkretnego zagadnienia jest
przeznaczona dla kazdej technologii, z ktorej korzysta organizacja, i nalezy jg napisac
w taki sposéb, aby byta zrozumiata dla uzytkownikéw. W przeciwienstwie do polityk
programowych, polityki dotyczace konkretnych zagadnien nalezy regularnie

weryfikowac ze wzgledu na czeste technologiczne zmiany w organizacji.
5.3.1 Przyktadowe tematy polityk dotyczacych konkretnych zagadnien

Istnieje wiele obszaréw, w przypadku ktérych odpowiednie moze by¢ opracowanie
polityki dotyczacej konkretnego zagadnienia. Wprowadzenie nowych technologii

i odkrycie nowych zagrozen czesto pociagaja za soba koniecznosé stworzenia polityki
dotyczacej konkretnego zagadnienia. Ponizej opisano przyktady polityk dotyczacych

konkretnych zagadnien.

) Dostep do Internetu. Potaczenie z Internetem niesie ze sobg wiele korzysci, ale
réwniez wiele problemow. Przyktadowe zagadnienia, jakie mozna ujagé w polityce
dostepu do Internetu, to okreslenie: kto bedzie miat ten dostep, jakie rodzaje
systemdéw moga by¢ podtaczone do sieci, jakie rodzaje informacji moga by¢ przez
nig przesytane, wymagania dotyczace uwierzytelniania uzytkownikéw systeméw

podtaczonych do Internetu oraz stosowanie zapor sieciowych.

552158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Prywatnos¢ poczty elektronicznej. Polityka ta wyjasnia, jakie informacje sg
gromadzone i przechowywane oraz w jaki sposdb sg one wykorzystywane.
Kierownictwo moze chcie¢ monitorowac pracownika, aby upewnié sie, ze
korzysta on z systemow organizacji wytacznie w celach stuzbowych, lub ustalic,
czy nie rozpowszechnia wiruséw, nie wysyta obrazliwych tresci lub nie ujawnia
prywatnych informacji biznesowych. Uzytkownikom nalezy zapewnic pewien
poziom prywatnosci dotyczacej poczty elektronicznej. Polityka ta okresla, jaki to
bedzie poziom oraz okolicznosci, w jakich poczta elektroniczna moze zostac

odczytana.

Przynies wtasne urzqgdzenie (ang. Bring Your Own Device - BYOD). Umozliwia
osobom fizycznym korzystanie z urzadzen osobistych w miejscu pracy.
Zezwolenie na BYOD moze zwiekszy¢ produktywnos¢ i zmniejszy¢ koszty dla
organizacji. Jednak wprowadzenie do sieci organizacji roznych systemow
operacyjnych i konfiguracji uzytkownikéw moze stwarzaé problemy nie tylko dla
bezpieczenstwa informacji organizacji, ale takze dla prywatnosci pracownikéw.
Kompleksowa polityka BYOD zawiera konkretne uwarunkowania dotyczace
urzadzenia i uzytkownika, a takze zasady zachowania, ktérych nalezy
przestrzegac, aby méc uzyskac dostep do zasobdw organizacji za posrednictwem

urzadzen osobistych.

Media spotecznosciowe. Nawet jesli organizacja nie jest obecna w mediach
spotecznosciowych, jest duze prawdopodobienstwo, ze nalezacy do niej
uzytkownicy maja tam swoje konta. Posiadanie polityki dotyczacej mediéw
spotecznosciowych jest kluczowe z punktu widzenia ochrony organizacji i jej
pracownikow. Polityka dotyczaca medidw spotecznosciowych zawiera wytyczne
dla uzytkownikéw, ktére okreslajg oczekiwane zachowanie podczas korzystania
zroznych platform mediow spotecznosciowych. W zaleznosci od organizacji,
polityka moze by¢ rygorystyczna, uniemozliwiajaca korzystanie z mediéw
spotecznosciowych przy uzyciu zasobow dostarczonych przez organizacje lub
tagodna, ktora pozwala na dostep do mediéw spotecznosciowych w ramach

ograniczen okreslonych przez organizacje.
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Inne tematy, ktére moga by¢ przedmiotem polityki dotyczacej konkretnego

zagadnienia, obejmuja miedzy innymi: podejscie do zarzadzania ryzykiem i planowanie

awaryjne, ochrone informacji poufnych/wrazliwych, nieautoryzowane

oprogramowanie, nieautoryzowane wykorzystanie sprzetu, naruszenia polityki,

wykorzystanie zewnetrznych nosnikéw danych, prawo do prywatnosci i fizyczne

sytuacje kryzysowe.

5.3.2 Podstawowe elementy polityki dotyczacej konkretnego zagadnienia

Polityke dotyczaca konkretnego zagadnienia mozna podzieli¢ na elementy opisane

ponize;j.

Okreslenie zagadnienia. Aby sformutowac polityke dotyczaca danej kwestii,
wtasciciel/wtadajacy informacja musi najpierw te kwestie zdefiniowac

z uwzglednieniem wszelkich istotnych termindéw, wyjatkow i warunkow. Czesto
warto okresli¢ cel lub uzasadnienie polityki, aby utatwic jej przestrzeganie. Na
przyktad, organizacja moze zechciec opracowac specyficzng polityke dotyczaca
uzywania ,nieoficjalnego oprogramowania”, czyli takiego, ktore nie zostato
zatwierdzone, zakupione, sprawdzone, nie jest zarzgdzane ani nie jest wtasnoscia
organizacji. Dodatkowo, w przypadku niektérych rodzajéw oprogramowania, np.
bedacego prywatna wtasnoscia pracownikoéw, ale zatwierdzonego do uzytku

w pracy lub bedacego wtasnoscia i uzywanego przez inne firmy na podstawie
uMowy z organizacjg, moze zaistnie¢ potrzeba uwzglednienia odpowiednich

rozgraniczen i warunkow.

Okreslenie stanowiska organizacji. Po okresleniu zagadnienia i wyszczegdélnieniu
zwigzanych z nim warunkow, w tej czesSci nalezy jasno przedstawic¢ stanowisko
organizacji (tj. decyzje kierownictwa) w danej sprawie. W powyzszym przyktadzie
oznaczatoby to okreslenie, czy uzywanie nieoficjalnego oprogramowania zgodnie
z definicja jest zabronione we wszystkich lub w niektérych przypadkach, czy
istniejg dalsze wytyczne dotyczace jego zatwierdzania i uzywania, czy

w poszczegolnych przypadkach moga by¢ przyznawane wyjatki, przez kogo i na

jakiej podstawie.
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Stosowanie. Polityka dotyczaca konkretnego zagadnienia musi rowniez zawierac
informacje o jej stosowaniu. Oznacza to okreslenie: gdzie, jak, kiedy, do kogo i do
czego ma zastosowanie dana polityka. Na przyktad hipotetyczna polityka
dotyczaca nieoficjalnego oprogramowania moze dotyczyc tylko wtasnych
zasobow i pracownikow organizacji w siedzibie organizacji, a nie kontrahentéw
wykonujacych zadania w innych lokalizacjach. Dodatkowo, moze zaistnie¢
potrzeba wyjasnienia zakresu stosowania polityki w odniesieniu do pracownikéw
podrozujacych pomiedzy réznymi lokalizacjami, pracujacych zdomu lub tych,

ktorzy woza dyski ze sobg i uzywajg ich w wielu lokalizacjach.

Role i obowiqgzki. Polityka dotyczaca konkretnego zagadnienia zawiera takze
zazwyczaj przydziat rél i obowigzkdéw. Na przyktad, jesli polityka zezwala
pracownikom na uzywanie w pracy prywatnego, nieoficjalnego oprogramowania
po uzyskaniu odpowiednich zezwolen, to nalezy okresli¢ organ udzielajacy
takiego zezwolenia. Polityka powinna okresla¢, kto, z racji petnionego stanowiska,
ma takie uprawnienia. Nalezy rowniez wyjasni¢, kto jest odpowiedzialny za
zapewnienie, ze tylko zatwierdzone oprogramowanie bedzie uzywane

w zasobach systemu organizacji i ewentualnie za kontrolowanie uzytkownikéw

pod katem nieoficjalnego oprogramowania.

Zgodnosé. W przypadku niektérych rodzajéw polityki wtasciwe moze by¢ bardziej
szczegdtowe opisanie niedopuszczalnych uchybien i ich konsekwencji. Kary moga
by¢ wyraznie okreslone i zgodne z polityka i praktyka kadrowa organizacji.

W przypadku ich stosowania mozna koordynowac dziatania z odpowiednimi
osobami, urzedami, a nawet przedstawicielami zwigzkéw zawodowych.
Wskazane moze by¢ rowniez powierzenie monitorowania zgodnosci konkretnej

jednostce w organizacji.

Punkty kontaktowe i dodatkowe informacje. W przypadku kazdej polityki dotyczacej
konkretnego zagadnienia nalezy wskazac odpowiednie osoby w organizacji,

z ktérymi nalezy sie skontaktowac w celu uzyskania dalszych informaciji,
wskazéwek i zapewnienia zgodnosci. Czasem jako punkty kontaktowe lepiej

wskazac nie osoby a stanowiska, poniewaz zmieniajg sie one rzadziej niz osoby je
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zajmujace. Przyktadowo, w niektérych kwestiach punktem kontaktowym moze
by¢ kierownik liniowy, w innych zas kierownik obiektu, osoba odpowiedzialna za
wsparcie techniczne, administrator systemu lub przedstawiciel programu
bezpieczenstwa. Postugujac sie ponownie powyzszym przyktadem, pracownicy
musieliby wiedzie¢, czy punktem kontaktowym w przypadku pytan i koniecznosci
uzyskania informacji proceduralnych bedzie ich bezposredni przetozony,

administrator systemu, czy tez osoba zajmujaca sie bezpieczenstwem informacji.
5.4 Polityka dotyczaca konkretnego systemu

Polityki dotyczace programow i zagadnien sg ogdlnymi dokumentami obejmujacymi
swoim zakresem catg organizacje, natomiast polityki dotyczace systemow zawieraja
informacje i wskazowki, jakie dziatania s dozwolone w danym systemie. Polityki te sg
podobne do polityk dotyczacych konkretnych zagadnien, poniewaz odnoszg sie do
okreslonych technologii w catej organizacji. Polityki dotyczace konkretnych systemow
narzucaja jednak odpowiednie konfiguracje zabezpieczen personelowi
odpowiedzialnemu za wdrozenie wymaganych srodkéw bezpieczenstwa w celu

spetnienia potrzeb organizacji w zakresie bezpieczenstwa informacji.

Aby opracowac spdéjny i kompleksowy zestaw polityk bezpieczenstwa, personel moze
wykorzystaé proces zarzadzania, w ramach ktérego zasady bezpieczenstwa wynikaja
z poszczegoblnych celow. Pomocne moze byc¢ rozwazenie dwupoziomowego modelu
polityki bezpieczenstwa systemu sktadajacego sie z warstwy celéw bezpieczenstwa

i warstwy operacyjnych zasad bezpieczenstwa. Sg one scisle powigzane i czesto trudne
do rozrdznienia - to implementacja polityki w technologii. Podobnie jak w przypadku
polityk dotyczacych konkretnych zagadnien, zaleca sie, aby polityki dotyczace
konkretnych systemoéw byty poddawane przegladowi w konkretnym czasie, zgodnie

Z wymogami organizacji, w celu zapewnienia zgodnosci z aktualnymi procedurami

bezpieczenstwa.
5.4.1 Celebezpieczenstwa

Pierwszym krokiem w procesie zarzadzania jest okreslenie celéw bezpieczenstwa
wspotmiernych do ryzyka dla konkretnego systemu. Proces ten moze rozpoczac sie od

analizy potrzeby integralnosci, poufnosci i dostepnosci, ale nie mozna na tym
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poprzestac. Cel w zakresie bezpieczenstwa musi byc¢ szczegétowy, konkretny, dobrze
zdefiniowany i sformutowany w taki sposob, aby byt jednoznacznie osiggalny.
Wszystkie zainteresowane strony odgrywaja wazna role w tworzeniu kompleksowej,
a zarazem praktycznej polityki. Dlatego nalezy pamietac, ze polityka nie jest tworzona

wytacznie przez kadre zarzadzajaca.
5.4.2 Zasady bezpieczenstwa operacyjnego

Po okresleniu przez kadre zarzadzajaca celdow bezpieczenstwa mozna ustalic¢

i udokumentowac zasady zarzadzania systemem i jego eksploatacji. Zasady moga na
przyktad definiowac¢ uprawnione modyfikacje - okreslajac osoby uprawnione do
podejmowania okreslonych dziatan w szczegélnych warunkach w odniesieniu

do okreslonych klas i rekordéw informacji. Stopien szczegdétowosci konieczny do
zapewnienia bezpieczenstwa operacyjnego rozni sie w zaleznosci od systemu. Im
bardziej szczegdtowe sg zasady, tym tatwiej jest administratorom okresli¢, kiedy
nastgpito ich naruszenie. Szczegdtowy opis moze rowniez utatwi¢ automatyzacje

egzekwowania polityki.

Oprécz decyzji o poziomie szczegbétowosci, kadra zarzadzajaca okresla stopien
formalnosci w dokumentowaniu polityki dotyczacej konkretnego systemu. Znowu, im
bardziej sformalizowana dokumentacja, tym tatwiej jest egzekwowac polityke

i postepowac zgodnie z nia. Na przyktad, pomocne moze by¢ przygotowanie
dokumentu okreslajgcego uprawnienia dostepu do systemu oraz przypisujacego
obowiazki w zakresie bezpieczenstwa. Nalezy rowniez uwzglednic zasady korzystania
z systemu oraz konsekwencje ich nieprzestrzegania. Udokumentowanie polityki

kontroli dostepu moze znacznie utatwic jej przestrzeganie i egzekwowanie.

Decyzje dotyczace polityk w innych obszarach bezpieczenstwa informacji, takich jak te
opisane w niniejszej publikacji, sg czesto dokumentowane w analizie ryzyka,
swiadectwach akredytacji lub podrecznikach zawierajacych procedury. Jednak
wszelkie kontrowersyjne, nietypowe lub niespotykane polityki rowniez bedg wymagaty
sformalizowania. Nietypowe polityki mogg dotyczyc¢ obszaréw, w ktérych polityka dla

danego systemu rézni sie od polityki organizacyjnej lub od normalnej praktyki
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w organizacji. Dokumentacja nietypowej polityki zawiera wyjasnienie powodu

odstepstwa od standardowej polityki organizacji.
5.4.3 Wdrazanie polityki dotyczacej konkretnego systemu

Technologia odgrywa wazna role w egzekwowaniu polityk dotyczacych konkretnych
systemoéw, ale to nie na niej spoczywa wytaczna odpowiedzialnosc za spetnienie
potrzeb organizacji w zakresie bezpieczenstwa. Jesli do egzekwowania polityki
wykorzystywana jest technologia, wazne jest réwniez rozwazenie wdrozenia metod
recznych. Na przyktad srodki techniczne oparte na systemie mozna wykorzysta¢ do
ograniczenia drukowania poufnych raportéw na okreslonej drukarce. Nalezy jednak
wprowadzi¢ odpowiednie fizyczne srodki bezpieczenstwa w celu ograniczenia dostepu
do wydrukéw, w przeciwnym razie pozadany cel bezpieczenstwa nie zostanie

osiagniety.

Do metod technologicznych czesto stosowanych do realizacji polityki bezpieczehnstwa
systemu mozna zaliczy¢ stosowanie logicznej kontroli dostepu. Przyktadami srodkéw
kontroli dostepu moga by¢: rozdzielenie obowigzkow, ktore jest srodkiem kontroli
zaprojektowanym w celu wyeliminowania mozliwosci naduzywania nadanych
uprawnien i pomagajacym zmniejszyc¢ ryzyko ztosliwych dziatan bez udziatu w zmowie
oraz zasada minimalnych uprawnien, ktéra umozliwia uzytkownikom lub procesom
dziatajacym w imieniu uzytkownikow tylko taki autoryzowany dostep, ktéry jest
niezbedny do wykonania przydzielonych zadan zgodnie z misjg organizacji i funkcjami
biznesowymi. Istniejg jednak inne zautomatyzowane $rodki egzekwowania lub
wspierania polityki bezpieczenstwa, ktore zwykle uzupetniajg logiczng kontrole
dostepu. Na przyktad oprogramowanie do wykrywania wtaman moze ostrzegac
administratorow systemu o podejrzanej aktywnosci, a nawet podejmowac dziatania

w celu jej powstrzymania.

Egzekwowanie polityki bezpieczenstwa systemu w oparciu o technologie ma zaréwno
zalety, jak i wady. System, odpowiednio zaprojektowany, zaprogramowany,

zainstalowany, skonfigurowany i utrzymywany, zapewnia skuteczna realizacje polityki
w swoim obrebie, ale zaden system nie moze zmusi¢ uzytkownikéw do przestrzegania

wszystkich procedur. Srodki zarzadcze réwniez odgrywaja wazna role
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w egzekwowaniu polityki, wiec ich zaniedbanie bytoby szkodliwe dla organizacji.

Ponadto odstepstwa od polityki mogg by¢ czasami konieczne i wtasciwe, ale trudne do

wdrozenia przy niektorych srodkach technicznych. Sytuacja taka wystepuje czesto, gdy

realizacja polityki bezpieczenstwa jest zbyt rygorystyczna, co moze mieé miejsce, gdy

analitycy systemowi nie potrafig przewidzie¢ pewnych ewentualnosci i przygotowac

sie nanie.

5.5

Wspétzaleznosci

Polityka zwigzana jest z wieloma tematami poruszanymi w niniejszej publikacji.

Zarzqdzanie programem. Polityka jest wykorzystywana do ustanowienia programu
bezpieczenstwa informacji w organizacji, dlatego jest scisle zwigzana

z zarzadzaniem i administrowaniem programem. Zaréwno polityke programowa,
jak i dotyczaca konkretnego systemu mozna zaimplementowad w kazdym

z obszarow omowionych w niniejszej publikacji. Na przyktad organizacja moze
dazyc¢ do uzyskania spojnego podejscia do planowania awaryjnego dla wszystkich
swoich systeméw i w tym celu opracuje odpowiednig polityke programowa.

W innym przypadku moze zdecydowad, ze jej systemy sg na tyle niezalezne od

siebie, ze ich wtasciciele mogg zajmowac sie incydentami indywidualnie.

Kontrola dostepu. Polityka dotyczaca konkretnego systemu jest czesto
realizowana za pomocg kontroli dostepu. Na przyktad, w ramach polityki mozna
zdecydowacd, ze tylko dwie osoby w organizacji sg upowaznione do uruchomienia
programu drukowania czekéw. Srodki kontroli dostepu sa wykorzystywane przez

system do wdrozenia i egzekwowania tej polityki.

Powiqzania z bardziej 0géInymi politykami organizacji. Wazne jest, aby zrozumiec, ze
polityki bezpieczenstwa informacji sg czesto rozszerzeniami innych polityk
organizacji. Aby zminimalizowac zamieszanie, nalezy zapewni¢ wzajemne
wsparcie i koordynacje realizowania polityki bezpieczenstwa informacji i innych
polityk organizacji. Na przyktad, polityka organizacji dotyczaca poczty
elektronicznej moze byc istotna w kontekscie realizowania ogélniejszej polityki

prywatnosci.
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5.6 Koszty

Z opracowaniem i wdrozeniem polityki bezpieczenstwa informacji wigze sie szereg
potencjalnych kosztéw. Najbardziej znaczace koszty wynikajg z wdrozenia polityki

i radzenia sobie z jej pdZniejszym wptywem na organizacje, jej zasoby i personel.
Ustanowienie programu bezpieczenstwa informacji realizujacego zatozenia polityki

prawdopodobnie nie bedzie tanie.

Do tego moga jeszcze dojsc koszty zwigzane z rozwojem samej polityki. Sporzadzanie,
przeglad, koordynacja, uzgadnianie, rozpowszechnianie i publikacja polityki moga
wymagac licznych dziatarh administracyjnych i zarzadczych. W wielu organizacjach
skuteczne wdrozenie polityki moze wymagac dodatkowego personelu i szkolen.
Ogodlnie rzecz biorac, koszty poniesione przez organizacje w zwigzku z opracowaniem

i wdrozeniem polityki bezpieczenstwa informacji beda zalezaty od tego, jak duze nalezy
wprowadzi¢ zmiany, aby kierownictwo zdecydowato, ze osiggnieto akceptowalny

poziom ryzyka.

Kosztéw zabezpieczenia informacji i systeméw nie da sie uniknac. Celem jest
zapewnienie, aby Srodki bezpieczenstwa byty wspdtmierne do ryzyka, poprzez
osiaggniecie rownowagi pomiedzy zabezpieczeniami wymaganymi do spetnienia celow

bezpieczenstwa organizacji a kosztem takich zabezpieczen.
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6. ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACIJI

Ryzyko jest miara stopnia zagrozenia podmiotu przez potencjalng okolicznos¢ lub
zdarzenie i zazwyczaj jest funkcja: (1) niekorzystnych skutkow, ktore powstatyby
w przypadku wystapienia okolicznosci lub zdarzenia oraz (II) prawdopodobienistwa ich

wystagpienia.

Osoby fizyczne zarzadzaja ryzykiem kazdego dnia, cho¢ moga nie zdawac sobie z tego
sprawy. Rutynowe dziatania, takie jak zapinanie paséw bezpieczenstwa

w samochodzie, noszenie parasola, gdy zapowiadany jest deszcz czy spisywanie listy
rzeczy do zrobienia zamiast zaufania swojej pamieci - wszystkie one wchodzg w zakres
zarzadzania ryzykiem. Osoby fizyczne zdajg sobie sprawe z réznych zagrozenidla
swojego dobra podejmuja srodki ostroznosci, aby sie przed nimi uchronic lub

zminimalizowac ich skutki.

Zarowno administracja publiczna, jak i sektor przemystowy rutynowo zarzadzaja
niezliczonymi rodzajami ryzyka. Przyktadowo, aby zmaksymalizowaé zwrot

z inwestycji, firmy musza czesto wybieraé miedzy planami inwestycji w rozwdj, ktore sa
agresywne i obarczone wysokim ryzykiem, a planami, w ktérych rozwéj bedzie
nastepowat wolnej, ale bedzie bezpieczniejszy. Takie decyzje wymagajg analizy ryzyka
w stosunku do potencjalnych korzysci, rozwazenia alternatywnych rozwigzan, a

w koncu wdrozenia tego, co kierownictwo uzna za najlepszy kierunek dziatania.

W odniesieniu do bezpieczehstwa informacji, zarzadzanie ryzykiem jest procesem
minimalizacji ryzyka dla dziatalnosci organizacji (np. misji, funkcji, wizerunku

i reputacji), jej aktywdw, oséb, innych organizacji oraz panstwa, wynikajacego

z dziatania systemu. W publikacji NSC 800-39 okreslono cztery odrebne etapy
zarzadzania ryzykiem. Zarzadzanie ryzykiem wymaga od organizacji (I) okreslenia ram

ryzyka, (I1) oceny ryzyka, (l11) reakcji na ryzyko oraz (IV) monitorowania ryzyka.

(I)  Okreslenie ram ryzyka - sposéb, w jaki organizacje ustanawiajg kontekst ryzyka
dla srodowiska, w ktérym podejmowane sg decyzje oparte na ryzyku. Celem
okreslania ram ryzyka jest opracowanie strategii zarzadzania nim, ktéra opisuje,
w jaki sposéb organizacja zamierza oceniac ryzyko, reagowac na nieije

monitorowac - jednoczesnie tworzac jasng i przejrzysta percepcje ryzyka, ktéra
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(I1)

(1)

(V)

organizacja rutynowo wykorzystuje przy podejmowaniu decyzji inwestycyjnych

i operacyjnych.

Ocenaryzyka - sposéb, w jaki organizacje analizujg ryzyko w konteks$cie ram
ryzyka w organizacji. Celem oceny ryzyka jest okreslenie: (1) zagrozen dla
dziatalnosci i aktywoéw organizacji, osob fizycznych, innych organizacji oraz
panstwa; (I1) podatnosci organizacji na zagrozenia wewnetrzne i zewnetrzne;
(111) szkdd (tj. konsekwencji/skutkow) dla organizacji, ktére moga wystapic ze
wzgledu na mozliwos$¢ wykorzystania podatnosci na zagrozenia; oraz

(IV) prawdopodobienstwa wystapienia szkod.

Reagowanie na ryzyko - sposéb, w jaki organizacje reaguja na ryzyko po jego
stwierdzeniu na podstawie wynikow oceny ryzyka. Celem etapu reakcji na ryzyko
jest zapewnienie spdjnej reakcji na ryzyko w catej organizacji, zgodnie z ramami
ryzyka w organizacji, poprzez: (1) opracowywanie alternatywnych kierunkéw
dziatania w zakresie reagowania na ryzyko; (l1) ocene alternatywnych kierunkéw
dziatania; (I11) okreslanie odpowiednich kierunkéw dziatania zgodnych

z tolerancja na ryzyko organizacji; oraz (IV) wdrazanie reakcji na ryzyko w oparciu

o wybrane kierunki dziatania.

Monitorowanie ryzyka - sposob, w jaki organizacje monitorujg ryzyko na
przestrzeni czasu. Celem etapu monitorowania ryzyka jest: (1) sprawdzenie, czy
zaplanowane srodki reakcji na ryzyko sg wdrazane oraz czy spetnione sg
wymagania dotyczace bezpieczenstwa informacji wynikajace/zwigzane

z misjami/funkcjami biznesowymi organizacji, ustawodawstwem prawnym,
dyrektywami, przepisami, polityka, normami i wytycznymi; (I1) okreslenie
przysztej skutecznosci Srodkéw reakcji na ryzyko po ich wdrozeniu; oraz (I11)
identyfikacja zmian majacych wptyw na ryzyko w systemach organizacji

i Srodowiskach, w ktorych systemy te dziataja.

Aby poméc organizacjom w zarzadzaniu ryzykiem bezpieczenstwa informacji na

poziomie systemu, NIST opracowat ramy zarzadzania ryzykiem (Risk Management

Framework - RMF). W ramach RMF promowane sg koncepcje zarzadzania ryzykiem

w czasie zblizonym do rzeczywistego oraz ciggtego autoryzowania systemu poprzez
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wdrozenie solidnych proceséw statego monitorowania. RMF zawiera réwniez
informacje dla liderow wyzszego szczebla niezbedne do podejmowania optacalnych,
opartych na ryzyku decyzji w odniesieniu do systeméw organizacji wspierajacych
realizacje jej gtownych misji i funkcji biznesowych, a takze wtacza bezpieczenstwo
informacji do architektury korporacyijnej i cyklu zycia systemu (ang. System

Development Life Cycle - SDLC). Patrz publikacja NIST SP 800-160.

Szesc¢ krokéw sktadajacych sie na RMF to:
1. Kategoryzacja systemu

2. Wyboér srodkéw bezpieczenstwa

3. Widrozenie srodkdw bezpieczenstwa
4. Ocenasrodkéw bezpieczenstwa

5. Autoryzacjasystemu

6. Monitorowanie Srodkoéw bezpieczenstwa

W6C 199/ NSC 800.4,

Punkt wyjscia

Kategoryzacja
systemu

Monitorowanie
zabezpieczenia

Zarzadzanie ryzykiem
na poziomie catej
organizacji NSC 800-39

Wdrozenie

Alidivzacia zabezpieczenia

systemu

Nsc 8oo-53A

Rysunek 1 - Przeglad ram zarzadzania ryzykiem (RMF)
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6.1 Kategoryzacja

Pierwszy krok RMF koncentruje sie na kategoryzacji systemu. W ramach tego kroku
organizacje kategoryzuja system oraz przetwarzane, przechowywane i przekazywane

przez niego informacje w oparciu o analize wptywu.

Wytyczne dotyczace kategoryzacji bezpieczenstwa dla systemow niebedacych
systemami bezpieczenstwa narodowego mozna znalez¢ w publikacjach NSC 199 i NSC
800-60.1¢,

6.2 Wyboér

Drugi etap procesu RMF to wybér wstepnego zestawu podstawowych srodkéow
bezpieczenstwa dla systemu w oparciu o kategoryzacje bezpieczenstwa, jak rowniez
dostosowanie i uzupetnienie tego podstawowego zestawu w zaleznosci od potrzeb
W oparciu na ocenie ryzyka i warunkow lokalnych w organizacji. Wytyczne dotyczace

wyboru srodkow bezpieczenstwa znajduja sie w publikacjach NSC 800-53 i NSC 200.

6.3 Wdrozenie

W trzecim etapie organizacja ma za zadanie wdrozy¢ $rodki bezpieczenstwa i opisac,
w jaki sposéb majg by¢ one stosowane w systemie i jego Srodowisku dziatania. Wiele
publikacji NIST zawiera informacje na temat wdrazania srodkow bezpieczenstwa. Sa

one dostepne do wgladu na stronie internetowej zespotu reagowania na incydenty

bezpieczenstwa komputerowego (Computer Security Resource Center)?’.

6.4 Ocena

Czwarty etap umozliwia organizacji ocene sSrodkéw bezpieczenstwa przy uzyciu
odpowiednich procedur oceny oraz okreslenie zakresu, w jakim sg one prawidtowo
wdrozone, dziatajg zgodnie z przeznaczeniem i przynosza pozadane rezultaty

w odniesieniu do spetnienia wymagan bezpieczenstwa dla systemu. Publikacja

16 Krajowa Administracja Archiwéw i Rejestrow (National Archives and Records Administration - NARA)
opracowata rejestr nadzorowanych informacji jawnych (Controlled Unclassified Information - CUI).
Rejestr CUI jest internetowym repozytorium informacji, wytycznych, polityk i wymogéw dotyczacych
postepowania z CUI, w tym dokumentéw wydanych przez organ wykonawczy CUI. Rejestr ten jest
dostepny pod adresem https://www.archives.gov/cui/registry/category-list.

17 Publikacje NIST zostaty podane w celach uzupetniajacych dla oséb zainteresowanych.
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NSC 800-53A zawiera wytyczne dotyczace opracowania metod i procedur oceny do
okreslania skutecznosci srodkéw bezpieczenstwa w systemach publicznych oraz

zgtaszania wynikow oceny w raporcie oceny bezpieczenstwa.
6.5 Autoryzacja

W pigtym etapie osoba autoryzujaca oficjalnie autoryzuje system do dziatania lub
dalszego dziatania w oparciu o wyniki kompleksowej i doktadnej oceny srodkéw
bezpieczenstwa. Decyzja ta opiera sie na okresleniu ryzyka dla dziatalnosci i aktywow
organizacji, 0séb fizycznych, innych organizacji i panstwa, wynikajacego z dziatania

systemu, oraz uznaniu, ze ryzyko to jest akceptowalne.
6.6 Monitorowanie

Széstym etapem RMF jest ciggte monitorowanie sSrodkéw bezpieczenstwa w systemie
w celu potwierdzenia ich skutecznosci na przestrzeni czasu, w miare jak zachodza
zmiany w systemie i Srodowisku, w ktérym system dziata. Organizacje na biezaco
monitoruja Srodki bezpieczenstwa w systemie, w tym oceniaja ich skutecznosg,
dokumentujg zmiany w systemie lub jego srodowisku dziatania, przeprowadzajg analizy
wptywu na bezpieczenstwo tych zmian oraz raportuja stan bezpieczenstwa systemu do
wyznaczonych urzednikdw organizacji. Szczegdtowe wytyczne dotyczace ciggtego

monitorowania mozna znalez¢ w publikacji NIST SP 800-137.
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7. WIARYGODNOSC

Wiarygodnos¢ informacji to stopien pewnosci, ze srodki bezpieczenstwa chronia

i zabezpieczaja informacje i systemy poprzez zapewnienie ich dostepnosci,
integralnosci, uwierzytelnienia, poufnosci i niezaprzeczalnoéci. Srodki te obejmuja
zapewnienie mozliwosci przywroécenia systemow poprzez wtaczenie zdolnosci

ochrony, wykrywania i reagowania.

Jednak wiarygodnos¢ nie daje absolutnej gwarancji, ze sSrodki te beda dziataé zgodnie
z zatozeniami. Zrozumienie tego rozroznienia jest kluczowe, poniewaz oszacowanie
poziomu bezpieczenstwa systemu moze by¢ trudne. Niemniej jednak jest to cos, czego
jednostki oczekuja i co uzyskuja, czesto nie zdajac sobie z tego sprawy. Na przyktad,
kto$ moze rutynowo otrzymywac rekomendacje produktow od kolegdw, ale moze nie

uwazac takich rekomendacji za w petni wiarygodne.

W niniejszym rozdziale oméwiono planowanie pod katem wiarygodnosci oraz
przedstawiono dwie kategorie metod i narzedzi zapewniania wiarygodnosci:
projektowanie i pdZniejsze wdrazanie wiarygodnosci oraz wiarygodnosci operacyjnej
(podzielonej dalej na audyty i monitorowanie). Podziat na te dwie kategorie moze by¢
czasem niejednoznaczny, poniewaz w znacznym stopniu sie one pokrywaja. Takie
kwestie jak zarzadzanie konfiguracjg czy audyty sg omawiane w ramach wiarygodnosci
operacyjnej, jednak moga one by¢ istotne rowniez podczas rozwoju systemu. Podczas
procesu projektowania i wdrazania wiarygodnosci dyskusja zwykle koncentruje sie
bardziej na kwestiach technicznych i jest potgczeniem kwestii dotyczacych

zarzadzania, operacji i kwestii technicznych w ramach wiarygodnosci operacyjne;j.
7.1 Autoryzacja

Autoryzacja to oficjalna decyzja kierownictwa zezwalajgca na dziatanie systemu.
Osoba autoryzujaca (cztonek wyzszej kadry kierowniczej organizacji) jednoznacznie
akceptuje ryzyko eksploatacji systemu dla dziatalnosci organizacji (np. misji, funkcji,
wizerunku, reputacji), aktywow organizacji, oséb fizycznych, innych organizacji

i panstwa w oparciu o wdrozenie uzgodnionego zestawu srodkéw bezpieczenstwa

i prywatnosci. Osoba autoryzujaca i osoba petnigca funkcje SAOP powinny

wspotpracowad. SAOP powinien mie¢ mozliwos¢ przegladu i zatwierdzania planow
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ochrony prywatnosci przed autoryzacja oraz przeglad pakietow autoryzacyjnych dla
systeméw zawierajacych dane osobowe. Dlatego przed podjeciem decyzji o okresleniu
ryzyka i akceptacji osoba autoryzujaca komunikuje sie zSAOP w celu rozwigzania
wszelkich probleméw zwigzanych z ochrong prywatnosci przed podjeciem ostatecznej
decyzji o autoryzacji. Proces autoryzacji wymaga wspotpracy kierownikéw i personelu
technicznego w celu znalezienia praktycznych, optacalnych rozwiazan, biorac przy tym
pod uwage potrzeby zwigzane z bezpieczenstwem, ograniczenia techniczne

i operacyjne, wymagania dotyczace innych atrybutéw jakosci systemu, takich jak

prywatnos¢, oraz wymagania dotyczace misji lub dziatalnosci.

Aby utatwic¢ podejmowanie wtasciwych decyzji w oparciu o ryzyko, opieraja sie one na
wiarygodnych i aktualnych informacjach o wdrozeniu i skutecznosci zabezpieczen -
zaréwno technicznych, jak i nietechnicznych. Obejmuja one:

o funkcje techniczne (czy dziatajg zgodnie z przeznaczeniem?)

. polityki i praktyki operacyjne (czy system jest eksploatowany zgodnie
z okreslonymi politykami i praktykami?)

. ogolne bezpieczenstwo (czy istniejg zagrozenia, przed ktérymi zabezpieczenia nie

chronia?)
o pozostate ryzyko (czy ryzyko szczatkowe!8 jest na akceptowalnym poziomie?).

Osoba autoryzujaca jest odpowiedzialna za autoryzacje systemu przed zezwoleniem na

jego eksploatacje oraz za opracowanie planu statego monitorowania systemu.
7.1.1 Autoryzacjaiwiarygodnosé

Wiarygodnosc¢ jest nieodtgcznym elementem branym pod uwage przy podejmowaniu
decyzji o dopuszczeniu systemu do eksploatacji. Wiarygodnos¢ dotyczy tego, czy srodki
i procedury techniczne dziatajg zgodnie z zestawem wymogoéw i specyfikacji

bezpieczenstwa oraz z ogdélnymi zasadami dotyczacymi jakosci.

Osoba autoryzujaca podejmuje ostateczna decyzje o tym, jak wiarygodny powinien byc

dany systemi jakiego rodzaju wiarygodnosc jest wymagana. Aby podja¢ wtasciwa decyzje,

18 Ryzyko szczatkowe to cze$é ryzyka pozostajaca po zastosowaniu $rodkéw bezpieczenstwa.
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osoba autoryzujaca bierze pod uwage kategoryzacje systemu/poziom wptywu i dokonuje
przegladu wynikéw ocen ryzyka. Osoba autoryzujaca analizuje zalety i wady zwigzane

z kosztami zapewnienia wiarygodnosci oraz kosztami srodkéw bezpieczenstwa i ryzyka
dla organizacji. Po zakonczeniu procesu autoryzacji obowiazkiem osoby autoryzujacej jest

zaakceptowanie ryzyka szczatkowego dla systemu.
7.1.2 Autoryzacja produktow do dziatania w podobnych warunkach

Autoryzacja innego produktu lub systemu do dziatania w podobnych warunkach moze
by¢ wykorzystana do zapewnienia wiarygodnosci (np. obustronnosci). Nalezy jednak
pamietad, ze autoryzacja jest specyficzna dla danego srodowiska i systemu. Poniewaz
autoryzacja réwnowazy ryzyko i korzysci, ten sam produkt moze zostac uznany za
odpowiedni dla jednego srodowiska, ale nie dla innego, nawet przez tg sama osobe
autoryzujaca. Na przyktad, osoba autoryzujaca moze zaaprobowac przechowywanie

w chmurze danych badawczych, ale nie danych dotyczacych zasobéw ludzkich, ktére sg

obstugiwane przez ten sam system.
7.2 Inzynieria bezpieczenstwa

Rozmiar i ztozono$¢ dzisiejszych systemow sprawiajg, ze budowa godnego zaufania
systemu staje sie priorytetem. Inzynieria bezpieczenstwa systeméw stanowi
elementarne podejscie do budowania niezawodnych systeméw w dzisiejszym
ztozonym $rodowisku informatycznym. Wiecej informacji na temat inzynierii

bezpieczenstwa mozna znalez¢é w publikacji NIST SP 800-160.

7.2.1 Planowanie i wiarygodnos¢

W przypadku systemdéw nowych lub zmodernizowanych wymagania dotyczace
wiarygodnosci rozpoczynajg sie w fazie planowania cyklu zycia systemu. Planowanie

z myslg o wiarygodnosci stanowi czes¢ wymagan dotyczacych systemu, ale jest rowniez
praktyczne i pomaga personelowi podejmowac optacalne decyzje przy budowie
systemu lub przy zakupie komponentéw/sprzetu wymaganego do zapewnienia

wiarygodnosci starszego systemu.
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7.2.2 Wiarygodnos¢ projektu i wdrozenia

Wiarygodnos¢ projektu i wdrozenia dotyczy projektu systemu oraz tego, czy cechy
systemu, aplikacji lub komponentu spetniajg wymagania i specyfikacje bezpieczenstwa.
Aby zapewni¢ wiarygodnosc projektu i wdrozenia, nalezy przeanalizowac projekt,
wdrozenie i instalacje systemu. Zwykle jest to zwigzane z fazg rozwoju/nabycia

i rozpoczecia cyklu zycia systemu. Mozna jednak rozwazy¢ zastosowanie tej same;j

procedury przez caty cykl zycia systemu, w miare jak jest on modyfikowany.
7.22.1  Wykorzystanie zaawansowanego lub zaufanego rozwoju

W przypadku rozwoju zaréwno standardowych produktow komercyjnych (ang.
Commercial off-the-shelf - COTS), jak i systemdw dostosowanych do potrzeb klienta,
wiarygodnos¢ moze zapewnic zastosowanie zaawansowanych lub zaufanych
architektur systemowych, metodologii rozwoju lub technik inzynierii oprogramowania.
Przyktadami moga by¢: weryfikacja projektu i rozwoju bezpieczenstwa, modelowanie
formalne, dowody matematyczne, techniki zapewnienia jakosci ISO 2000, ISO 15288
(norma dotyczaca inzynierii bezpieczenstwa systemow) czy wykorzystanie koncepcji
architektury bezpieczenstwa, takich jak zaufana baza przetwarzania (ang. Trusted

Computing Base - TCB).

Poniewaz nie mozna w petni zagwarantowac wiarygodnosci produktow
informatycznych, dostepne sg uznane procesy oceny pozwalajgce na okreslenie
poziomu pewnosci, ze ich funkcje bezpieczenstwa oraz zastosowane dla nich $rodki
zapewniajace wiarygodnosc spetniajg okreslone wymagania. Norma 1SO 15408
»Wspolne kryteria” (ang. Common Criteria - CC) umozliwia uznawanie wynikow
niezaleznych ocen. Norma CC jest przydatna jako poradnik przy opracowywaniu,
ocenie i zakupie produktéw informatycznych z funkcjami bezpieczenstwa. Wiecej
informacji na temat normy CC mozna znalez¢ na stronie

http://www.commoncriteriaportal.org lub https://buildsecurityin.us-

cert.gov/articles/best- practices/requirements-engineering/the-common-criteria.

7.2.2.2  Wykorzystanie niezawodnej architektury

Niektére architektury systemow s3 z natury bardziej niezawodne, np. w takich

systemach, w ktérych wykorzystano funkcje tolerowania awarii, nadmiarowosg,
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tworzenie kopii zapasowych (ang. shadowing) lub macierze RAID (ang. Redundant Array
of Independent Disks). Przyktady te zwiazane s przede wszystkim z dostepnoscia

systemu.
7.2.2.3  Osigganie niezawodnego bezpieczenstwa

Jednym z czynnikdw osiaggniecia niezawodnego bezpieczenstwa jest koncepcja
prostego i bezpiecznego uzytkowania, ktora postuluje, ze system, ktory jest tatwiejszy
do zabezpieczenia, ma wieksze szanse bycia rzeczywiscie bezpiecznym. Jest bardziej
prawdopodobne, ze funkcje bezpieczenstwa beda wykorzystywane, jesli podczas
inicjowania systemu domysInie wybrano opcje ,najbardziej bezpieczng”. Ponadto,
bezpieczenstwo systemu moze by¢ uznane za bardziej niezawodne, jesli nie
wykorzystano w nim nowych technologii, ktére nie zostaty jeszcze przetestowane

w praktyce (czesto nazywanych technologiami ,bleeding-edge”1?). Z kolei system,

w ktérym wykorzystuje sie starsze, dobrze przetestowane oprogramowanie, moze by¢

mniej podatny na btedy.
7.2.24  Oceny

Ocena produktu zazwyczaj obejmuje jego testowanie. Oceny moga by¢
przeprowadzane przez wiele typdw organizacji, w tym: krajowe i zagraniczne
organizacje rzagdowe, niezalezne podmioty, takie jak organizacje handlowe i branzowe,
inni dostawcy lub grupy komercyjne, indywidualni uzytkownicy albo konsorcja
uzytkownikéw. Recenzje produktéw w literaturze branzowej sg forma oceny, podobnie
jak bardziej formalne przeglady dokonywane wedtug okreslonych kryteriéw. Waznymi
czynnikami, ktére nalezy wzig¢ pod uwage przy korzystaniu z ocen, sa: stopien
niezaleznosci grupy oceniajacej, zgodnos¢ kryteriéw oceny z wymaganymi
zabezpieczeniami, rygor testowania, sSrodowisko testowe, termin wykonania oceny,
kompetencje organizacji oceniajgcej oraz ograniczenia natozone na oceny przez grupe

oceniajaca (np. zatozenia dotyczace zagrozenia lub srodowiska operacyjnego).

19 Bleeding edge odnosi sie do produktu lub ustugi, zazwyczaj zwigzanej z technologia, ktéra jest dostepna
dla konsumentow, ale jest tak nowa i eksperymentalna, ze nie zostata w petni przetestowana
i w konsekwencji moze by¢ zawodna. Pierwsi uzytkownicy moga doswiadczy¢ wad projektowych
i btedow, ktére nie zostaty zauwazone przez twdrcow.
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7.2.2.5 Dokumentacja wiarygodnosci

Umiejetnosc opisania wymagan bezpieczenstwa i sposobu ich spetnienia moze
odzwierciedlac stopien, w jakim projektant systemu lub produktu rozumie istotne
kwestie bezpieczenstwa. Jesli projektant nie rozumie szeroko pojetych wymagan

dotyczacych bezpieczenstwa, jest mato prawdopodobne, ze bedzie w stanie je spetnic.

Dokumentacja wiarygodnosci moze dotyczy¢ bezpieczehnstwa systemu lub jego
poszczegolnych komponentdow. Dokumentacja na poziomie systemu opisuje
wymagania bezpieczenstwa systemu i sposéb ich spetnienia, w tym powigzania miedzy
aplikacjami, systemem operacyjnym lub sieciami. Dokumentacja na poziomie systemu
to nie tylko opis systemu operacyjnego, systemu bezpieczenstwa i aplikacji - opisuje
ona system w stanie zintegrowanym i wdrozonym w danym srodowisku. Dokumentacja
komponentéw bedzie zazwyczaj nabywana wraz z gotowym produktem, natomiast

dokumentacje systemu bedzie zazwyczaj opracowywat projektant lub wdrozeniowiec.
7.2.2.6 Gwarancje, oSwiadczenia o integralnosci i zobowigzania

Gwarancje sg dodatkowym Zrédtem wiarygodnosci. To, ze producent, wytworca,
programista systemu lub integrator jest gotow naprawic btedy w okreslonych ramach
czasowych lub do nastepnego wydania, daje zarzagdzajacemu systemem poczucie
zaangazowania w produkt, a takze przemawia za jakoscig produktu. Oswiadczenie

o integralnosci jest formalna deklaracja lub certyfikacjg produktu. Moze ono by¢
uzupetnione o zobowiazanie (a) naprawienia artykutu (tj. gwarancja) lub (b) pokrycia
strat (tj. zobowiazanie), jesli produkt nie bedzie zgodny z o$wiadczeniem

o integralnosci.
7.2.2.7 Opublikowane zapewnienia producenta

Wiarygodnos¢ wynikajaca z opublikowanych zapewnien lub formalnych deklaracji
producenta lub dewelopera jest ograniczona i oparta na reputacji. W przypadku
istnienia umowy sama reputacja staje sie niewystarczajaca, biorac pod uwage

odpowiedzialnos¢ prawnga natozong na producenta.
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7.2.2.8 Wiarygodnos¢ dystrybuciji

Czesto wazne jest, aby wiedzie¢, ze oprogramowanie dotarto niezmodyfikowane,

zwtaszcza jesli jest rozpowszechniane elektronicznie. W takim przypadku pewnosc¢, ze
kod nie zostat zmodyfikowany, moga zapewnic¢ bity kontrolne lub podpisy cyfrowe. Do
sprawdzenia oprogramowania pochodzacego ze zrédet o nieznanej wiarygodnosci (np.

forum internetowego) mozna wykorzystac oprogramowanie antywirusowe.
7.3 Wiarygodnosc¢ operacyjna

Wiarygodnos¢ projektu i wdrozenia obejmuje réwniez jako$¢ zabezpieczen
wbudowanych w systemy. Wiarygodnos$¢ operacyjna odnosi sie tego, czy
zabezpieczenia sg omijane lub podatne na zagrozenia oraz czy s przestrzegane
wymagane procedury. Nie dotyczy to zmian w wymaganiach bezpieczenstwa systemu,
ktore moga by¢ spowodowane zmianami w systemie i jego sSrodowisku operacyjnym lub

zagrozeniami (kwestia takich zmian zostata oméwiona w podrozdziale 10.15).

Poziom bezpieczenstwa ma tendencje do obnizania sie podczas fazy eksploatacji

w cyklu zycia systemu. Uzytkownicy i operatorzy systemow odkrywajg nowe sposoby
celowego lub niezamierzonego obchodzenia lub naruszania zabezpieczen, zwtaszcza
jesli sg przeswiadczeni, ze takie dziatanie poprawia funkcjonalnosc lub ze nie bedzie
miato zadnych konsekwencji dla nich lub ich systeméw. Sciste przestrzeganie procedur
jest rzadkoscia. Polityka staje sie nieaktualna, a w administracji systemu nagminnie

pojawiaja sie btedy.

Organizacje stosuja trzy podstawowe metody utrzymania wiarygodnosci operacyjnej

opisane ponizej.

) Ocena systemu. Pojedyncze dziatanie lub ciggty proces majacy na celu ocene
bezpieczenstwa. Ocena moze mie¢ bardzo rézny zakres - moze obejmowac caty

system w celu jego autoryzacji lub zbadanie jednego nietypowego zdarzenia.

) Audyt systemu. Niezalezny przeglad oraz badanie dokumentacji i dziatan w celu
oceny adekwatnosci zabezpieczen systemu oraz zapewnienia zgodnosci

z ustalonymi politykami i procedurami operacyjnymi.
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. Monitorowanie systemu. Proces utrzymywania statej Swiadomosci w zakresie
bezpieczenstwa informacji, podatnosci na zagrozenia i zagrozen w celu utatwienia

podejmowania decyzji dotyczacych zarzadzania ryzykiem w organizacji.

Ogodlnie rzecz ujmujac, im bardziej dane dziatanie jest wykonywane ,w czasie
rzeczywistym”, tym blizej mu do kategorii monitorowania. To rozréznienie moze
powodowac niepotrzebne semantyczne nieporozumienia, zwtaszcza w odniesieniu do
sciezek audytu generowanych przez system. Codzienny lub cotygodniowy przeglad
sciezki audytu pod katem prob nieautoryzowanego dostepu jest na ogét uznawany za
proces monitorowania, natomiast przeglad archiwalnej $ciezki z kilku miesiecy (np.
Sledzenie dziatan konkretnego uzytkownika) jest zazwyczaj traktowany jako audyt.
Ogodlnie rzecz biorac, specyficzne okreslenia stosowane w odniesieniu do dziatan
zwigzanych z zapewnieniem wiarygodnosci sa jednak znacznie mniej wazne niz

rzeczywista praca nad utrzymaniem wiarygodnosci operacyjne;j.
7.3.1 Ocenasrodkéw bezpieczenstwa i zabezpieczen prywatnosci

Oceny moga dotyczy¢ jakosci systemu w postaci zbudowanej, wdrozonej lub
eksploatowanej. Oceny mogg by¢ przeprowadzane w trakcie tworzenia systemu, po jego
zainstalowaniu oraz w fazie operacyjnej. Metody oceny obejmujg rozmowy, badania

i testy. Niektére z powszechnie stosowanych technik testowania to testy funkcjonalne
(sprawdzenie, czy dana funkcja dziata zgodnie z wymaganiami) lub testy penetracyjne
(sprawdzenie, czy mozna obejs¢ zabezpieczenia). Zakres takich technik jest szeroki, od
kilku przypadkoéw testowych az do dogtebnych badan z wykorzystaniem metryk,
narzedzi automatycznych lub wielu szczegétowych przypadkow testowych. Wytyczne

dotyczace oceny mozna znalez¢ w publikacji NSC 800-53A.

7.3.2 Metodyinarzedzia audytu

Audyt przeprowadzony z mysla o wiarygodnosci operacyjnej ma na celu zbadanie czy
system spetnia wyraznie okres$lone lub dorozumiane wymagania bezpieczenstwa,
a takze polityki dotyczace danego systemu i organizacji. W ramach niektérych audytéw

bada sie réwniez, czy wymagania bezpieczenstwa sg odpowiednie, chod jest to poza

zakresem wiarygodnosci operacyjnej (patrz podrozdziat 10.15). Mniej formalne audyty

sg czesto nazywane przegladami bezpieczenstwa.
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Audyty moga by¢ przeprowadzane samodzielnie lub niezalezne, co oznacza, ze moga
by¢ zarzadzane przez osoby z organizacji lub spoza niej. Oba rodzaje moga dostarczy¢
wyczerpujacych informacji na temat technicznych, proceduralnych, zarzadczych lub
innych aspektow bezpieczenstwa. Zasadnicza réznicg pomiedzy audytem
samodzielnym a niezaleznym jest obiektywizm. Przeglady przeprowadzane przez
personel zarzadzajacy systemem, czesto nazywane samokontrolami/samoocenami,
wigzg sie z nieodtacznym konfliktem intereséw. Pracownicy zarzadzajacy systemem
mogg miec niewielka motywacje do zgtaszania, ze system zostat Zle zaprojektowany lub
jest niedbale obstugiwany. Z drugiej strony, moga by¢ motywowani silnym pragnieniem
poprawy bezpieczenstwa swojego systemu. Ponadto doskonale znajg system i mogg

by¢ w stanie znalez¢ ukryte problemy.

Niezalezny audytor, w przeciwienstwie do nich, nie zajmuje sie zawodowo danym
systemem. Osoba przeprowadzajaca niezalezny audyt jest niezwigzana z dana
organizacja i wolna od osobistych lub zewnetrznych ograniczen, ktére mogtyby
wptynaé na jej niezawistosé. Niezalezny audyt moze by¢ przeprowadzony przez

profesjonalny zespét audytorow zgodnie z ogdlnie przyjetymi standardami.

Istnieje wiele metod i narzedzi, ktére mozna wykorzystac do audytu, niektére z nich

zostaty opisane ponizej.
7.3.2.1  Narzedzia automatyczne

Nawet w przypadku matych systemow z wieloma uzytkownikami, reczne sprawdzanie
zabezpieczen moze wymagac znacznych zasobéw. Narzedzia automatyczne umozliwiajg

sprawdzenie nawet duzych systeméw pod katem réznych wad zabezpieczen i podatnosci.

Istniejg dwa rodzaje narzedzi automatycznych: (1) narzedzia aktywne, ktére znajduja
podatnosci na zagrozenia poprzez probe ich wykorzystania; oraz (2) testy pasywne, ktore

jedynie badaja system i wnioskujg o istnieniu probleméw na podstawie jego stanu.

Narzedzia automatyczne moga by¢ wykorzystywane do wyszukiwania réznych
zagrozen i podatnosci na zagrozenia, takich jak: niewtasciwa kontrola dostepu lub
konfiguracje kontroli dostepu, stabe hasta, brak integralnosci oprogramowania
systemowego lub niezainstalowanie wszystkich istotnych aktualizacji i poprawek

oprogramowania. Narzedzia te sg czesto bardzo skuteczne w znajdowaniu podatnosci
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na zagrozenia i bywajg wykorzystywane przez hackeréw do wtamywania sie do
systemoéw. Wykorzystanie tych narzedzi zapewnia administratorom systemu spore
korzysci. Wiele z tych narzedzi jest prostych w uzyciu. Jednak niektére programy (np.
narzedzia do audytu kontroli dostepu w duzych systemach mainframe) wymagaja

specjalistycznych umiejetnosci do obstugi i interpretacji.
7.3.2.2  Audytistniejgcych srodkow bezpieczenstwa

Audytor moze dokonac przegladu istniejgcych zabezpieczen i ustali¢, czy sg one
skuteczne. Bedzie on czesto analizowat zaréwno srodki systemowe, jak

i pozasystemowe. Stosowane techniki obejmuja badanie, obserwacje i testowanie
zaréwno danych, jak i samych srodkow bezpieczenstwa. W ramach audytu mozna
réwniez wykry¢ dziatania niezgodne z prawem, btedy, nieprawidtowosci lub brak
zgodnosci z przepisami. Mozna réwniez wykorzystac plany bezpieczenstwa systemu

oraz testy penetracyjne omoéwione ponizej.
7.3.2.3  Woykorzystanie planu bezpieczenstwa systemu (SSP)

Plan bezpieczenstwa systemu (ang. System Security Plan - SSP) zawiera szczegoty
wdrozenia, na podstawie ktérych mozna przeprowadzi¢ audyt. Plan ten, oméwiony

w podrozdziale 10.12, zawiera najwazniejsze zagadnienia zwigzane z bezpieczenstwem

systemu, w tym kwestie zarzadcze, operacyjne i techniczne. Jedna z zalet stosowania
planu bezpieczenstwa systemu jest to, ze odzwierciedla on unikalne Srodowisko
bezpieczenstwa systemu, nie jest to jedynie ogdlna lista zabezpieczen. Mozna
opracowac zestawy srodkow bezpieczenstwa, w tym krajowe lub organizacyjne polityki
i praktyki (czesto okreslane jako zabezpieczenia bazowe). SSP jest réwniez uzywany do
celéw archiwalnych oraz w przypadkach, w ktérych istniejg potaczenia

miedzysystemowe i moze byc¢ konieczne udostepnienie go innym organizacjom.

Zabezpieczenia bazowe sg punktem wyjscia w procesie wyboru srodkéw bezpieczenstwa
dla systemu. Aby zapewni¢ wstepny zestaw zabezpieczen dla okre$lonego poziomu
wptywu, okreslono trzy grupy zabezpieczen bazowych, odpowiadajace systemom o niskim,

umiarkowanym i wysokim poziomie wptywu, wykorzystujac do tego celu koncepcje
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najwyzszej wartosci?® opisana w publikacji NSC 200. Po wybraniu zestawu podstawowych
zabezpieczen organizacje korzystajg z wytycznych dotyczacych dostosowywania
zawartych w publikacji NSC 800-53 w celu usuniecia niektorych z nich (z uzasadnieniem
opartym na ryzyku) lub dodania zabezpieczen kompensacyjnych lub uzupetniajacych

w celu zwiekszenia poziomu bezpieczenstwa konkretnego systemu.

Nalezy zadbac o to, aby odstepstwa od bazowego zestawu zabezpieczen byty oparte na
ocenie zwigzanego z tym ryzyka, poniewaz zmiany te mogg by¢ odpowiednie dla

danego srodowiska systemu lub ograniczen technicznych.
7.3.24  Testowanie penetracyjne

W ramach testowania penetracyjnego mozna prébowac wtamac sie do systemu na rézne
sposoby. Oprocz korzystania z aktywnych narzedzi automatycznych, jak to opisano
powyzej, testowanie penetracyjne mozna wykonywac rowniez ,recznie”. Najbardziej
uzyteczny rodzaj testéw penetracyjnych polega na wykorzystaniu metod, ktore mogtyby
zostad uzyte przeciwko systemowi. W przypadku hostéw w Internecie z pewnoscig beda
to narzedzia automatyczne. W przypadku wielu systeméw niedbate procedury lub brak
wewnetrznych srodkéw bezpieczenstwa aplikacji sg powszechnymi podatnosciamina
zagrozenia, na ktére mogg byc¢ ukierunkowane testy penetracyjne. Inng metoda jest
inzynieria spoteczna, ktéra polega na oszukiwaniu uzytkownikéw lub administratorow

w celu ujawnienia informacji o systemach, w tym ich haset.
7.3.2.5 Metody i narzedzia stuzqce do monitorowania

Monitorowanie bezpieczenstwa jest dziataniem ciggtym polegajgcym na wyszukiwaniu
podatnosci na zagrozenia i problemoéw zwigzanych z bezpieczenstwem. Wiele
stosowanych metod jest podobnych do tych wykorzystywanych podczas audytéw, ale
uzywa sie ich bardziej regularnie lub w przypadku niektérych zautomatyzowanych

narzedzi, w czasie rzeczywistym.

20 Koncepcja najwyzszej wartosci — w przypadku systemu, potencjalne wartosci wptywu przypisane do
stosownych atrybutéw bezpieczenstwa (poufnosci, integralnosci, dostepnosci) sa to najwyzsze
wartosci posrod tych atrybutow, ktore zostaty okreslone dla poszczegdlnych rodzajow informacji
przetwarzanych w danym systemie (zaczerpnieto z publikacji NSC 199).
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7.3.2.6  Przeglqd dziennikow systemu

Okresowy przeglad lub wykorzystanie automatycznych narzedzi do analizy dziennikéw
generowanych przez system moze umozliwi¢ wykrycie probleméw z bezpieczenstwem,
w tym préb przekroczenia uprawnien dostepu lub uzyskania dostepu do systemu

w nietypowych godzinach (patrz podrozdziat 10.15).

7.3.2.7  Narzedzia automatyczne

System mozna monitorowac pod katem probleméw z bezpieczeristwem za pomoca

kilku rodzajow automatycznych narzedzi. Ponizej kilka przyktadéw.

. Programy do wykrywania ztosliwych kodow sa popularnym sposobem kontroli
pod katem infekcji tego typu. Wykrywajg one obecnos¢ ztosliwego kodu w plikach

wykonywalnych programéw.

. Funkcje sumy kontrolnej generujg wartos¢ matematyczna uzywana do
wykrywania zmian w danych na podstawie zawartosci pliku. Podczas
weryfikowania integralnosci pliku suma kontrolna wygenerowana dla biezacego
pliku jest poréwnywana z wartoscig wygenerowang wczesniej. Jesli obie wartosci
sg réwne, potwierdza to integralnosc pliku. Uzycie funkcji sumy kontrolnejdla
programu umozliwia wykrycie ztosliwego kodu, przypadkowych zmian w plikach
oraz innych zmian w plikach. Moga jednak zosta¢ potajemnie podmienione
w systemie przez intruza. Podpis cyfrowy nie tylko chroni przed przypadkowymi
zmianami w plikach. Jest zdecydowanie lepszym rozwigzaniem niz suma

kontrolna. Mozna go uzy¢ rowniez do weryfikacji integralnosci pliku.

) Programy sprawdzajace site hasta umozliwiajg przetestowanie haset w oparciu
o stowniki (,zwykty” stownik, wyspecjalizowany stownik z tatwymi do odgadniecia
hastami, albo oba), a takze sprawdzenie czy hasta nie s3 typowymi permutacjami
identyfikatora uzytkownika. Przyktadem haset w stowniku specjalnym mogg by¢
nazwy regionalnych druzyn sportowych i nazwiska gwiazd. Typowa permutacja
moze byc identyfikator uzytkownika pisany wspak albo dodawanie liczb lub

znakow specjalnych po czesto wystepujacych hastach.

80z158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Programy do weryfikowania integralnosci moga by¢ wykorzystywane przez
aplikacje do poszukiwania dowodow na manipulowanie danymi, btedy

i pominiecia. Wykorzystywane techniki obejmuja kontrole spdjnosci i zasadnosci
oraz walidacje podczas wprowadzania i przetwarzania danych. Techniki te moga
stuzy¢ do sprawdzania elementéw danych - podczas wprowadzania lub
przetwarzania - pod katem oczekiwanych wartosci lub zakreséw wartosci, do
analizowania transakcji pod katem wtasciwego przebiegu, kolejnosci i autoryzacji
lub do badania elementéw danych pod katem oczekiwanych zaleznosci. Programy
do weryfikowania integralnosci obejmujg podstawowy zestaw proceséw
majacych na celu zapewnienie 0séb fizycznych, ze niewtasciwe dziatania, zaréwno
przypadkowe, jak i celowe, zostang wychwycone. Dziatanie wielu programow do
weryfikowania integralnosci polega na rejestrowaniu dziatan uzytkownikéw

indywidualnych.

Systemy wykrywania wtaman oparte na hostach analizujg sciezke audytu systemu
pod katem aktywnosci, ktéra mogtaby stanowié nieautoryzowane dziatanie,

w szczegolnosci logowania, potaczenia, wywotania systemoéw operacyjnych

i rozne parametry polecen. Wykrywanie wtaman oméwiono w podrozdziatach

10.1i 10.3.

Programy do monitorowania wydajnosci systemu analizujg dzienniki wydajnosci
systemu w czasie rzeczywistym w poszukiwaniu problemoéw z dostepnoscia,

w tym aktywnych atakéw, spowolnien systemu i sieci oraz awarii.

7.3.2.8  Zarzgdzanie konfiguracjq

Zarzadzanie konfiguracja daje pewnos¢, ze dziatajacy system zostat skonfigurowany

zgodnie z potrzebami i standardami organizacji, ze wszelkie zmiany, ktére majg by¢

wprowadzone, zostaty sprawdzone pod katem wptywu na bezpieczenstwo oraz ze

zmiany te zostaty zatwierdzone przez kierownictwo przed wdrozeniem. Zarzadzanie

konfiguracjg moze by¢ wykorzystane do zapewnienia, ze zmiany zachodza

w identyfikowalnym i kontrolowanym srodowisku oraz ze nie naruszajg one w sposéb

niezamierzony zadnej z wtasciwosci systemu, w tym jego bezpieczenstwa. Niektore

organizacje, szczegolnie te posiadajgce bardzo duze systemy (np. administracja
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rzadowa), powierzajg zarzadzanie konfiguracja zespotowi ds. kontroli konfiguracji. Jesli
taki zespot istnieje, bardzo wazne jest, aby w jego pracach uczestniczyt ekspert ds.

bezpieczenstwa informacji.

Zmiany w systemie moga miec¢ wptyw na bezpieczenstwo. Takie zmiany moga
wprowadzac lub ogranicza¢ podatnosci na zagrozenia oraz mogg wymagac
uaktualniania planu awaryjnego, analizy ryzyka lub autoryzacji. Wiecej szczegdétowych

informacji na temat zarzadzania konfiguracjg mozna znalez¢ w podrozdziale 10.5.
7.3.2.9 Literatura branzowa / publikacje / wiadomosci elektroniczne

Oprdécz monitorowania systemu uzyteczne moze by¢ réwniez monitorowanie
zewnetrznych Zzrédet informacji. Zrédta takie jak literatura branzowa, zaréwno
w formie drukowanej, jak i elektronicznej, zawierajg informacje o podatnosciach
zabezpieczen na zagrozenia, poprawkach i innych kwestiach majgcych wptyw na

bezpieczenstwo. Na stronie Forum of Incident Response Teams (FIRST)znajduje sie

elektroniczna lista dyskusyjna, na ktéra trafiajg informacje o zagrozeniach,
podatnosciach na zagrozenia i poprawkach. Krajowa baza danych dotyczacych

podatnosci na zagrozenia (National Vulnerability Database - NVD) jest repozytorium

opartych na standardach danych dotyczacych zarzadzania podatnosciami na
zagrozenia, reprezentowanych za pomocg automatycznego protokotu zabezpieczen

zawartosci (Security Content Automation Protocol - SCAP). Dane te umozliwiaja

automatyzacje zarzadzania podatnosciami na zagrozenia, pomiaru poziomu
bezpieczenstwa i zgodnosci z przepisami. NVD zawiera bazy danych list kontrolnych
bezpieczenstwa, btedéw w oprogramowaniu zwigzanych z bezpieczenstwem, btednych
konfiguracji, nazw produktéw i metryk wptywu. Zespét reagowania na incydenty
komputerowe w USA (United States Computer Emergency Readiness Team - US-CERT),
reaguje na powazne incydenty, analizuje zagrozenia i wymienia najwazniejsze
informacje dotyczace cyberbezpieczenstwa z zaufanymi partnerami z catego $wiata.
Ponadto Centra Wymiany Informacji i Analiz (Information Sharing and Analysis Center -
ISAC) udostepniaja krytyczne dla danego sektora informacje o zagrozeniach fizycznych
i w cyberprzestrzeni oraz o sposobach ich tagodzenia w celu zapewnienia $wiadomosci

zagrozen w catym sektorze.
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7.4 Wspétzaleznosci

Wiarygodnosc¢ jest problemem dla kazdego srodka ochrony i zabezpieczenia
omawianego w tej publikacji. Waznym faktem, ktéry nalezy tutaj podkreslic, jest to, ze
wiarygodnosc¢ dotyczy nie tylko srodkow technicznych, lecz takze operacyjnych. W tym
rozdziale skupiono sie na wiarygodnosci systemow, jednak uzyskanie pewnosci, ze
srodki zarzadcze dziatajg prawidtowo, rowniez jest bardzo wazne. Czy identyfikatory
uzytkownikéw i uprawnienia dostepu sg aktualizowane? Czy plan awaryjny byt
testowany? Czy istnieje mozliwos¢ ingerencji w sciezke audytu? Czy program
bezpieczenstwa jest skuteczny? Czy polityki sg zrozumiate i przestrzegane? Jak
zauwazono we wstepie do tego rozdziatu, potrzeba wiarygodnosci jest bardziej

powszechna niz sie to czesto wydaje.

Wiarygodnosc jest scisle zwigzana z planowaniem dotyczacym bezpieczenstwa w cyklu
zycia systemu. Systemy moga by¢ zaprojektowane tak, aby utatwié przeprowadzenie
réznego rodzaju testow pod katem okreslonych wymagan bezpieczenstwa. Planujac
takie testy na wczesnym etapie projektowania, mozna ograniczy¢ koszty. Niektérych

rodzajéw wiarygodnosci nie da sie uzyskac bez odpowiedniego planowania.
7.5 Koszty

Istnieje wiele metod uzyskania potwierdzenia, ze zabezpieczenia dziataja zgodnie

z oczekiwaniami. Poniewaz metody potwierdzania majg raczej charakter jakosciowy niz
iloSciowy, konieczna jest ich ocena. Potwierdzenie moze by¢ rowniez dos¢ kosztowne,
zwtaszcza jesli przeprowadzane sg obszerne testy. Warto ocenié poziom otrzymanego
potwierdzenia w stosunku do kosztéw, aby podjaé jak najlepsza decyzje. Ogodlnie rzecz
biorac, koszty personelu podnosza koszty wiarygodnosci. Zastosowanie narzedzi
automatycznych jest na ogét ograniczone do rozwigzywania konkretnych probleméw,

ale sg one zazwyczaj mniej kosztowne.
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8. BEZPIECZENSTWO PODCZAS OBStUGI, WSPARCIA
| EKSPLOATACIJI SYSTEMU

Obstuga, wsparcie i eksploatacja systemu to wszystkie aspekty zwigzane

z funkcjonowaniem systemu. S3 to zaréwno administrowanie systemem, jak i zadania
zewnetrzne wzgledem systemu, ktore wspierajg jego dziatanie (np. prowadzenie
dokumentacji). Obstuga i eksploatacja nie obejmuja planowania ani projektowania
systemu. Obstuga i eksploatacja kazdego systemu, od trzyosobowej sieci lokalnej po
ogolnoswiatowa aplikacje obstugujaca tysigce uzytkownikéw, ma kluczowe znaczenie
dla utrzymania jego bezpieczenstwa. Obstuga, wsparcie i eksploatacja to rutynowe
dziatania, ktére umozliwiaja prawidtowe funkcjonowanie systeméw. W ich zakres
wchodzi rozwigzywanie problemoéw z oprogramowaniem lub sprzetem, instalowanie

i utrzymanie oprogramowania oraz pomoc uzytkownikom w rozwigzywaniu

probleméw.

Nieuznawanie bezpieczenstwa za element obstugi, wsparcia i eksploatacji systemow
moze byc¢ szkodliwe dla organizacji. W literaturze dotyczacej systemoéw
bezpieczenstwa informacji mozna znalez¢ przyktady, w jaki sposdb organizacje
ostabiaty dziatanie swoich czesto kosztownych zabezpieczen: Zle przygotowana
dokumentacja, stare konta uzytkownikéw, oprogramowanie powodujace konflikty czy
staba kontrole kont serwisowych. Polityki i procedury organizacji czesto nie

uwzgledniajg wielu z tych istotnych kwestii. Najwazniejsze z nich to:
) wsparcie uzytkownikéw,

) obstuga oprogramowania,

) zarzadzanie konfiguracja,

o tworzenie kopii zapasowych,

. zabezpieczanie nos$nikow,

o dokumentacja,

° utrzymanie systemu.
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Cele obstugi i eksploatacji systemu oraz bezpieczenstwa informacji sg ze sobg scisle
powigzane, jednak istniejg miedzy nimi réznice. Podstawowym celem obstugi, wsparcia
i eksploatacji systemu jest nieprzerwane i poprawne dziatanie systemu, natomiast cele

bezpieczenstwa informacji w systemie to poufnosé, dostepnosé i integralnos¢.

Niniejszy rozdziat dotyczy dziatan zwigzanych z obstuga, wsparciem i eksploatacja
bezposrednio zwigzanych z bezpieczenstwem. Kazdy srodek bezpieczenstwa
omoéwiony w tej publikacji opiera sie, w taki czy inny sposdb, na obstudze, wsparciu

i eksploatacji systemu. W tym rozdziale skupiono sie jednak na obszarach, ktére nie
zostaty omoéwione w innych rozdziatach. Na przyktad pracownicy odpowiedzialni za
eksploatacje zwykle tworzg konta uzytkownikéw w systemie. Temat ten zostat
omoéwiony w podrozdziale 10.7. Podobnie, wktad personelu odpowiedzialnego za
obstuge, wsparcie i eksploatacje w program i szkolenia w zakresie bezpieczenstwa

zostat omoéwiony w podrozdziale 10.2.
8.1 Wsparcie uzytkownikéow

W wielu organizacjach wsparcie uzytkownikéw nalezy do obowigzkéw biura obstugi.
Biuro obstugi moze wspierac catg organizacje, jednostke, konkretny system lub ich
kombinacje. W przypadku mniejszych systeméw bezposrednie wsparcie dla
uzytkownikéw zapewnia zwykle administrator systemu. W przypadku wiekszosci
systeméw doswiadczeni uzytkownicy zapewniajg nieformalne wsparcie dla innych
uzytkownikéw. Nierzadko wsparcie dla uzytkownikow jest scisle powigzane ze

zdolnoscig organizacji do reagowania na incydenty.

Z punktu widzenia bezpieczenstwa wazne jest, aby pracownicy wsparcia technicznego
potrafili rozpoznaé, ktére problemy (zgtaszane im przez uzytkownikéw) sg zwigzane

z bezpieczenstwem. Na przyktad niemoznos¢ zalogowania sie uzytkownika do systemu
moze wynikac z zablokowania jego konta z powodu zbyt wielu nieudanych préb
dostepu. Moze to Swiadczy¢ o obecnosci ztosliwych uzytkownikéw, ktérzy prébowali

odgadnac hasto uzytkownika.

Ogodlnie rzecz biorac, pracownicy odpowiedzialni za wsparcie, obstuge i eksploatacje
systemu musza by¢ w stanie zidentyfikowad problemy zwigzane z bezpieczenstwem,

odpowiednio na nie zareagowac i poinformowac odpowiednie osoby. Istnieje szeroki
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zakres mozliwych problemoéw z bezpieczenstwem - niektére z nich to problemy
wewnetrzne z aplikacjami niestandardowymi, inne dotyczg produktéw standardowych.

Dodatkowo problemy moga miec charakter programowy lub sprzetowy.

Im bardziej zaangazowany i kompetentny jest personel odpowiedzialny za wsparcie,
obstuge i eksploatacje systemu, tym mniejszy bedzie zakres nieformalnego wsparcia
dla uzytkownikéw. Wsparcie zapewniane przez innych uzytkownikéw moze by¢ cenne,
ale moga oni nie by¢ Swiadomi wszystkich problemoéw w catej organizacji lub tego, jak

s3 one powigzane.
8.2 Obstuga oprogramowania

Oprogramowanie jest podstawa dziatania systemu organizacji, niezaleznie od wielkosci
i ztozonosci tego systemu. Dlatego tak wazne jest, aby oprogramowanie funkcjonowato
prawidtowo i byto chronione przed uszkodzeniem. Istnieje wiele elementéw obstugi

oprogramowania.

Pierwszym elementem jest kontrolowanie, jakie oprogramowanie jest uzywane

w systemie. Jesli uzytkownicy lub personel obstugujacy system moze zainstalowaé

i uruchomié w systemie dowolne oprogramowanie, jest on bardziej podatny na wirusy,
nieoczekiwane interakcje oprogramowania i programy, ktére moga obejs¢ lub omingé
zabezpieczenia. Jedna z metod kontroli oprogramowania jest jego inspekcja lub
testowanie przed zainstalowaniem (np. okreslenie zgodnosci z niestandardowymi
aplikacjami, zidentyfikowanie innych niespodziewanych interakcji). Moze to dotyczy¢
nowych pakietéw oprogramowania, aktualizacji, produktéw standardowych lub
oprogramowania niestandardowego, w zaleznosci od potrzeb. Oprécz kontroli
instalowania i uruchamiania nowych programéw, organizacje nadzorujg rowniez
konfiguracje i wykorzystanie zaawansowanych narzedzi systemowych. Za pomocg
narzedzi systemowych mozna naruszy¢ integralnos$¢ systemow operacyjnych

i logicznych kontroli dostepu.

Innym elementem obstugi oprogramowania moze by¢ zapewnienie, ze
oprogramowanie nie zostato zmodyfikowane bez odpowiednich uprawnien. Wymaga
to ochrony oprogramowania i kopii zapasowych i moze by¢ realizowane za pomoca

kombinacji logicznych i fizycznych srodkéw kontroli dostepu.
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Wiele organizacji wprowadza réwniez program majacy na celu zapewnienie, ze
oprogramowanie jest odpowiednio licencjonowane, zgodnie zwymogami. Na przyktad,
organizacja moze audytowac systemy pod katem nielegalnych kopii oprogramowania
chronionego prawem autorskim. Problem ten dotyczy przede wszystkim systemow (lub

urzadzen) uzytkownikow, ale moze wystapi¢ w kazdym rodzaju systemu.
8.3 Zarzadzanie konfiguracja

Procesem Scisle zwigzanym ze wsparciem oprogramowania jest zarzadzanie
konfiguracja - $ledzenie i zatwierdzanie zmian w systemie. Zarzadzanie konfiguracja
moze byc¢ formalne lub nieformalne i zwykle dotyczy zmian w sprzecie,
oprogramowaniu, sieci i innych elementach. Podstawowym celem zarzadzania
konfiguracja w zakresie bezpieczenstwa jest zapewnienie, ze zmiany w systemie nie
zmniejsza w sposéb niezamierzony lub nieswiadomy poziomu bezpieczenstwa. Mozna
do tego wykorzystac niektore z metod omoéwionych w punkcie dotyczacym wsparcia
oprogramowania (np. inspekcje i testowanie zmian w oprogramowaniu). Inne metody

zostaty omoéwione w rozdziale 7.

Nalezy zauwazy¢, ze celem bezpieczenstwa jest wiedza o tym, jakie zmiany wystepuija,
a nie zapobieganie zmianom w bezpieczenstwie. Mogg zaistnie¢ okolicznosci, w ktérych
zmniejszenie poziomu bezpieczenstwa zostanie uznane za dopuszczalne ryzyko ze
wzgledu na koniecznosé realizacji misji. W takich przypadkach zmniejszenie poziomu
bezpieczenstwa opiera sie na decyzji osoby autoryzujacej, ktéra rozwazyta wszystkie
odpowiednie czynniki. Ponadto wynikajacy z tego wzrost ryzyka powinien by¢ na

biezgco monitorowany.

Drugim celem zarzadzania konfiguracjg w zakresie bezpieczenstwa jest zapewnienie,
ze zmiany w systemie znajdujg odzwierciedlenie w innej dokumentacji, takiej jak plan
awaryjny. Jesli zmiana jest duza, moze byc¢ konieczne ponowne przeanalizowanie
niektérych lub wszystkich zabezpieczen systemu. Problem ten oméwiono

w podrozdziale 10.15.
8.4 Tworzenie kopii zapasowych

Pracownicy odpowiedzialni za wsparcie techniczne i obstuge systemu, a niekiedy takze

uzytkownicy, tworza kopie zapasowe oprogramowania, konfiguracji i danych. Funkcja
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ta ma kluczowe znaczenie dla planowania awaryjnego. Czestotliwos¢ tworzenia kopii
zapasowych zalezy od tego, jak czesto zmieniaja sie dane i jak wazne s te zmiany. Aby
ustali¢, jaki harmonogram tworzenia kopii zapasowych jest odpowiedni, nalezy
skonsultowac sie z administratorami systemu. Wazne jest réwniez sprawdzenie czy
kopie zapasowe rzeczywiscie nadajg sie do uzytku. Ponadto kopie zapasowe nalezy

przechowywac w bezpieczny sposéb (zagadnienie to omdwiono ponizej).
8.5 Zabezpieczanie nosnikéw

Zabezpieczenia nos$nikéw to rézne srodki zapewniajace fizyczng i Srodowiskowa
ochrone oraz rozliczalnos¢ cyfrowych i niecyfrowych nosnikéw danych. Przyktady
nosnikow cyfrowych to dyskietki, tasmy magnetyczne, zewnetrzne/wymienne dyski
twarde, dyski flash, ptyty CD i DVD. Przyktadami nosnikéw innych niz cyfrowe sg
papier i mikrofilm. Z punktu widzenia bezpieczenstwa, zabezpieczenia nosnikéw maja
na celu zapobieganie utracie poufnosci, integralnosci lub dostepnosci informacji, w tym
danych lub oprogramowania, podczas przechowywania lub rozpowszechniania poza
systemem. Moze to obejmowac przechowywanie informacji przed ich wprowadzeniem

do systemu i po ich eksportowaniu.

Zakres stosowania zabezpieczen nosnikéw zalezy od wielu czynnikéw, w tym od rodzaju
danych, ilosci nosnikéw i charakteru srodowiska uzytkownika. Ochrona fizyczna

i Srodowiskowa stuzy do uniemozliwienia dostepu do nos$nika osobom nieupowaznionym
i chroni przed takimi czynnikami, jak wysoka i niska temperatura czy szkodliwe pola
magnetyczne. Jesli to konieczne w celu uzyskania petnej rozliczalnos$ci, mozna
rejestrowac uzycie poszczegélnych nosnikéw (np. kaset z tasmami), tak aby organizacje
mogty pociggnac¢ upowaznione osoby do odpowiedzialnosci za ich dziatania. Wiecej

informacji na temat ochrony no$nikéw mozna znalez¢ w podrozdziale 10.10.
8.6 Dokumentacja

Dokumentacja wszystkich aspektéw wsparcia, obstugi i eksploatacji systemu jest
wazna dla zapewnienia ciggtosci i spéjnosci. Sformalizowanie praktyk i procedur
operacyjnych na odpowiednim poziomie szczegdétowosci pomaga wyeliminowac luki
i niedopatrzenia w zakresie bezpieczenstwa, zapewnia nowym pracownikom

wystarczajgco szczegbétowe instrukcje oraz funkcje zapewnienia jakosci, ktéra
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umozliwia prawidtowe i skuteczne wykonywanie wszystkich operacji. Nalezy
dokumentowac rowniez szczegdtowe dane dotyczace implementacji zabezpieczen
w systemie. Jest to wiele rodzajéw dokumentacji, takich jak plany bezpieczenstwa,
plany awaryjne, analizy ryzyka oraz polityki i procedury bezpieczenstwa. Wiekszosc
zgromadzonych w ten sposéb informacji, w szczegolnosci analizy ryzyka i zagrozen,
nalezy chroni¢ przed nieuprawnionym ujawnieniem. Dokumentacja bezpieczenstwa
musi by¢ réwniez aktualna i dostepna. W ramach dostepnosci nalezy uwzglednié
wyjatkowe czynniki, takie jak koniecznos¢ szybkiego dostepu do planu awaryjnego

podczas sytuacji awaryjne;j.

Niektére dokumenty bezpieczenstwa moga wymagac zaprojektowania w celu
zaspokojenia potrzeb réznych rél w systemie. Dlatego wiele organizacji dzieli
dokumentacje na polityke i procedury. Mozna opracowad podrecznik procedur
bezpieczenstwa, aby pomoc uzytkownikom systemu bezpiecznie wykonywad swoja
prace. W przypadku pracownikéw odpowiedzialnych za obstuge, eksploatacje

i wsparcie systemoéw, podrecznik procedur bezpieczenstwa moze w sposéb bardzo

szczegodtowy odnosic sie do szerokiej gamy zagadnien technicznych i operacyjnych.
8.7 Utrzymanie systemu

Utrzymanie systemu wymaga fizycznego lub logicznego dostepu do niego. System
moze byc¢ utrzymywany przez personel odpowiedzialny za wsparcie techniczne

i eksploatacje, dostawcow sprzetu lub oprogramowania albo zewnetrznych
ustugodawcow. Niezbedne dziatania mozna wykonywacd na miejscu lub zdalnie, za
posrednictwem potaczen komunikacyjnych. Moze by¢ réwniez konieczne przeniesienie
sprzetu do miejsca naprawy w celu przeprowadzenia konserwaciji. Jesli ktos, kto
zazwyczaj nie ma dostepu do systemu, przeprowadza jego konserwacje, pojawia sie

podatnosé na zagrozenia.

W pewnych okolicznosciach konieczne moze by¢ podjecie dodatkowych srodkéw
ostroznosci (np. badanie przesztosci pracownikow serwisu), aby zapobiec niektorym
problemom, takim jak ,weszenie” w obszarze fizycznym. Jednak, gdy ktos ma juz dostep do

systemu, bardzo trudno jest zapobiec szkodom wyrzadzonym w procesie konserwacji.
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W wielu systemach dostepne sg konta serwisowe. Te specjalne konta logowania sg
zwykle skonfigurowane fabrycznie, a ustawione hasta sg powszechnie znane. Zmiana
tych haset lub inne ograniczenie dostepu do tych kont ma kluczowe znaczenie. Nalezy
opracowac procedury zapewniajace, ze dostep do wstepnie skonfigurowanych kont
beda mieli tylko upowaznieni pracownicy obstugi technicznej. Jesli konto ma by¢
uzywane zdalnie, uwierzytelnienie dostawcy ustug serwisowych mozna przeprowadzac
z wykorzystaniem potaczenia zwrotnego. Umozliwia to upewnienie sie, ze zdalne
dziatania diagnostyczne rzeczywiscie sg prowadzone z ustalonego numeru telefonu

w siedzibie dostawcy. Inne pomocne techniki to miedzy innymi szyfrowanie

i deszyfrowanie komunikacji diagnostycznej, zaawansowane techniki identyfikacji

i uwierzytelniania, takie jak tokeny, oraz zdalng weryfikacje roztaczenia.

Producenci wiekszych systemoéw i dostawcy zewnetrzni moga oferowac wiecej ustug
diagnostycznych i pomocniczych, a wieksze systemy mogg by¢ wyposazone w porty
diagnostyczne. Kluczowe jest zapewnienie, aby te porty byty uzywane tylko przez
upowazniony personel. Nie mogg by¢ dostepne dla ztosliwych uzytkownikéw i powinny

byc¢ aktywne tylko w razie potrzeby.
8.8 Wspotzaleznosci

Wiekszos¢ srodkow bezpieczenstwa omawianych w niniejszej publikacji jest zwigzana

z elementami wsparcia, obstugi i eksploatacji systemu, takimi jak:

. Personel. Wiekszos¢ pracownikéw odpowiedzialnych za wsparcie, obstuge
i eksploatacje ma specjalny dostep do systemu. Niektdre organizacje
przeprowadzaja kontrole przesztosci osob na takich stanowiskach (patrz
podrozdziat 10.13).

) Obstuga incydentow. Personel odpowiedzialny za wsparcie, obstuge i eksploatacje
systemu moze obejmowac réwniez pracownikéw organizacji zajmujacych sie
obstugg incydentow. Nawet jesli pochodza oni z odrebnych organizacji, musza
wspotpracowac w celu identyfikacji incydentow i reagowania na nie (patrz
podrozdziat 10.8).

90z158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Planowanie awaryjne. Personel odpowiedzialny za wsparcie, obstuge i eksploatacje
systemu zwykle wnosi swoj techniczny wktad w planowanie awaryjne i wykonuje
czynnosci zwigzane z tworzeniem kopii zapasowych, uaktualnianiem
dokumentacji i ¢wiczeniem reagowania na sytuacje awaryjne (patrz podrozdziat
10.6).

Swiadomo$¢, szkolenia i edukacja w zakresie bezpieczeristwa. Personel
odpowiedzialny za wsparcie, obstuge i eksploatacje systemu jest przeszkolony
w zakresie procedur bezpieczenstwa i Swiadomy znaczenia bezpieczenstwa.
Ponadto moze przekazywac wiedze techniczng potrzebng do nauczenia

uzytkownikéw, jak zabezpieczac swoje systemy (patrz podrozdziat 10.2).

Srodki fizyczne i srodowiskowe. Personel odpowiedzialny za wsparcie, obstuge
i eksploatacje systemu czesto kontroluje bezposredni obszar fizyczny wokot

niego (patrz podrozdziat 10.11).

Zabezpieczenia techniczne. Zabezpieczenia techniczne s3 instalowane,
utrzymywane i uzywane przez personel odpowiedzialny za wsparcie, obstuge

i eksploatacje systemu. Tworzy on konta uzytkownikéw, dodaje uzytkownikéw do
list kontroli dostepu (ang. access control lists - ACL), przeglada dzienniki audytu pod
katem nietypowej aktywnosci, kontroluje masowe szyfrowanie na taczach
telekomunikacyjnych i wykonuje niezliczone zadania operacyjne potrzebne do
skutecznego stosowania zabezpieczen technicznych. Ponadto personel
odpowiedzialny za wsparcie, obstuge i eksploatacje systemu zapewnia niezbedne

wsparcie podczas wyboru zabezpieczen, wykorzystujac swojg wiedze

o mozliwosciach systemu i ograniczeniach operacyjnych (patrz rozdziat 10).

Wiarygodnosc. Personel odpowiedzialny za wsparcie, obstuge i eksploatacje
systemu dba o to, aby zmiany w systemie nie powodowaty powstawania
podatnosci na zagrozenia, stosujac metody zapewniajgce wiarygodnos¢ do oceny
lub testowania zmian i ich wptywu na system. Wiarygodnos¢ operacyjna jest
zwykle zapewniana przez personel odpowiedzialny za wsparcie, obstuge

i eksploatacje systemu (patrz rozdziat 7).
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8.9 Koszty

Koszt zapewnienia odpowiedniego poziomu bezpieczenstwa w ramach biezacego
wsparcia i eksploatacji systemu zalezy w duzej mierze od wielkosci i charakterystyki
srodowiska operacyjnego oraz charakteru prowadzonego przetwarzania. Zatrudnienie
dodatkowych specjalistéw ds. bezpieczenstwa wsparcia, obstugi i eksploatacji systemu
moze nie byc¢ konieczne. Jezeli dostepny jest juz wystarczajacy personel wsparcia

i obstugi, wazne jest, aby zostat on przeszkolony w zakresie aspektéw dotyczacych
bezpieczenstwa przydzielonych mu zadan. Wstepne i biezace szkolenia sg kosztem
udanego wtaczenia srodkow bezpieczenstwa do dziatan z zakresu wsparcia, obstugi

i eksploatacji systemu.

Kolejne koszty sg zwigzane z tworzeniem i aktualizacja dokumentacji w celu
zapewnienia, ze kwestie bezpieczenstwa sg odpowiednio odzwierciedlone w polityce

wsparcia, obstugi i eksploatacji, procedurach i obowiazkach.
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9. KRYPTOGRAFIA

Kryptografia to dziedzina matematyki zajmujaca sie przeksztatcaniem danych. Jest to
wazne narzedzie do ochrony informacji, wykorzystywane w wielu obszarach
bezpieczenstwa informacji. Kryptografia moze na przyktad poméc w zapewnieniu
poufnosci i integralnosci danych. Te atrybuty bezpieczenstwa mozna uzyskac¢, stosujac
rézne algorytmy kryptograficzne, takie jak podpisy elektroniczne oraz zaawansowane
uwierzytelnianie uzytkownikéw. Chociaz wspotczesna kryptografia opiera sie na
zaawansowanej matematyce, uzytkownicy moga czerpac z niej korzysci bez

zrozumienia jej naukowych podstaw.

Informacyjnie dla zainteresowanych - NIST opublikowat szereg publikacji specjalnych
(Special Publication - SP) i federalnych standardéw przetwarzania informacji (Federal
Information Processing Standard - FIPS), ktére mozna wykorzystaé w przypadku
stosowania kryptografii w organizacjach. Lista takich publikacji SP i FIPS znajduje sie
w zataczniku A do publikacji NIST SP 800-175B, Guideline for Using Crypto Standards:

Cryptographic Mechanisms. Podstawe dla publikacji SP i FIPS opracowywanych przez
NIST stanowig przepisy prawa, rozporzadzenia i dyrektywy wykonawcze oraz inne
wytyczne organizacji. Uprawnienia ustawodawcze, polityki i dyrektywy odnoszace sie

do kryptografii zostaty przedstawione w publikacji NIST SP 800-175A, Guideline for

Using Crypto Standards: Directives, Mandates, and Policies.

Sama kryptografia nie zaspokoi potrzeb z zakresu wiarygodnosci informacji zadnej
organizacji. Natomiast w potaczeniu z innymi srodkami bezpieczenstwa kryptografia
jest przydatnym narzedziem do zaspokojenia szerokiego spektrum potrzeb i wymagan
w zakresie bezpieczenstwa informacji. W tym rozdziale opisano podstawowe aspekty
gtéwnych technologii kryptograficznych oraz niektére konkretne sposoby
zastosowania kryptografii w celu poprawy poziomu bezpieczenstwa. Oméwiono
réwniez wybrane istotne kwestie, ktére nalezy rozwazyc przy wdrazaniu kryptografii

do systeméw.
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9.1 Wykorzystanie kryptografii

Kryptografia stuzy do ochrony danych zaréwno wewnatrz systemu, jak i poza jego
granicami. Dane w systemie moga byc¢ wystarczajaco chronione za pomoca logicznych

i fizycznych srodkéw kontroli dostepu (ktére mozna uzupetnié kryptografia). Jednak
poza systemem kryptografia jest czasem jedynym sposobem ochrony danych. Dane nie
mogg by¢ na przyktad chronione przez logiczne lub fizyczne Srodki kontroli dostepu
stosowane przez ich twérce, gdy s przesytane przez linie komunikacyjne lub znajduja
sie w innym systemie. Kryptografia zapewnia rozwigzanie, ktére chroni dane nawet

wtedy, gdy nie sg one juz pod kontrolg ich twércy.
9.1.1 Szyfrowanie danych

Jednym z najlepszych sposobdw na zapewnienie poufnosci danych bez ponoszenia
duzych kosztow jest zastosowanie szyfrowania. Podczas szyfrowania nastepuje
przeksztatcenie zrozumiatych danych, zwanych tekstem jawnym, w niezrozumiata
forme, zwang szyfrogramem. Odwrdcenie tego procesu jest mozliwe dzieki
deszyfrowaniu. Jednym ze sposobéw ochrony danych elektronicznych jest
zastosowanie zaawansowanego standardu szyfrowania (ang. Advanced Encryption
Standard - AES). Algorytm AES jest algorytmem kryptograficznym, ktéry mozna
wykorzystac do szyfrowania i deszyfrowania informacji. Po zaszyfrowaniu danych
szyfrogram nie musi by¢ chroniony przed ujawnieniem. Jesli jednak szyfrogram
zostanie zmodyfikowany, nie bedzie mozna go poprawnie odszyfrowac. Bardziej
wyczerpujacy opis algorytmu AES mozna znalez¢ w publikacji FIPS 197, Advanced
Encryption Standard (AES).

Do szyfrowania danych mozna wykorzystac zaréwno kryptografie z kluczem
prywatnym, jak i publicznym, chociaz nie wszystkie algorytmy z kluczem publicznym
zapewniaja szyfrowanie danych. W przypadku stosowania algorytmu z kluczem
prywatnym, dane sg szyfrowane przy uzyciu okreslonego klucza. Ten sam klucz musi
by¢ uzyty do odszyfrowania danych. Kiedy do szyfrowania uzywana jest kryptografia
z kluczem publicznym, kazda strona moze uzy¢ klucza publicznego dowolnej innej
strony do zaszyfrowania wiadomosci. Jednak tylko strona posiadajgca odpowiedni

klucz prywatny moze odszyfrowac, a tym samym odczytac, wiadomosé. Istnieje kilka
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czynnikéw przemawiajacych za wyborem jednego lub drugiego rodzaju kryptografii. Na
przyktad, organizacja moze wybrac¢ kryptografie z kluczem publicznym, poniewaz jest
ona bardziej bezpieczna i wygodna w uzyciu, jako ze nie trzeba nikomu przekazywac
kluczy prywatnych. Aby kryptografia z kluczem prywatnym mogta zadziatac, musi dojs¢
do przekazania klucza, poniewaz ten sam klucz jest uzywany do szyfrowania

i deszyfrowania konkretnych danych. Bardziej szczeg6towe wytyczne dotyczace
infrastruktury klucza publicznego (ang. Public Key Infrastructure - PKI) znajduja sie

w publikacji NIST SP 800-32, Introduction to Public Key Technology and the Federal PKI
Infrastructure, NIST SP 800-57 Part 3, Recommendation for Key Management: Part 3 -
Application Specific Key Management Guidance oraz NIST SP 800-152, A Profile for U.S.

Federal Cryptographic Key Management Systems (CKMS).

9.1.2 Integralnos¢

Integralnosc¢ to wtasciwos¢ danych polegajaca na tym, ze nie zostaty one zmienione

W sposob nieuprawniony od momentu ich utworzenia, przestania lub przechowywania.
W systemach nie zawsze istnieje mozliwos¢ skanowania informacji przez cztowieka

w celu ustalenia czy dane zostaty usuniete, dodane lub zmodyfikowane. Nawet jesli
skanowanie jest mozliwe, dana osoba moze nie wiedzie¢, jakie powinny by¢ prawidtowe
dane. Na przyktad, ,tak” moze zostac¢ zmienione na ,nie” lub 1000 USD na 10 000 USD.
Dlatego wskazane jest posiadanie zautomatyzowanego sposobu wykrywania zaréwno

celowych, jak i niezamierzonych modyfikacji danych.

Kody do wykrywania btedéw (np. bity parzystosci) sg od dawna stosowane

w protokotach komunikacyjnych, aby wykry¢ niezamierzone modyfikacje danych,
jednak osoba dokonujaca ataku, przechwytujgca i modyfikujgca wiadomosé moze
zastgpi¢ réwniez ten kod. Za pomoca kryptografii mozna skutecznie wykry¢ zaréwno

celowe, jak i niezamierzone modyfikacje.
9.1.3 Podpisy elektroniczne

Wspobtczesne systemy przechowuja i przetwarzajg dokumenty w formie elektronicznej.
Dysponowanie dokumentami w formie elektronicznej pozwala naich szybkie
przetwarzanie i przesytanie oraz poprawia ogélna efektywnos¢. Zatwierdzenie

papierowego dokumentu tradycyjnie odbywato sie poprzez ztozenie odrecznego
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podpisu. Potrzebny jest zatem elektroniczny odpowiednik podpisu recznego, ktéry ma
taki sam status prawny. Oprocz omowionych powyzej zabezpieczen integralnosci,
kryptografia moze zapewnic sposéb powigzania dokumentu z konkretng osobg, jak ma
to miejsce w przypadku podpisu recznego. Podpisy elektroniczne mogg bazowac na
algorytmie szyfrowania z kluczem prywatnym lub publicznym. Metody z kluczem

publicznym s3 jednak na ogoét tatwiejsze w uzyciu.

Samo wykonanie cyfrowego zdjecia podpisu recznego nie zapewnia odpowiedniego
poziomu bezpieczenstwa. Taki zdigitalizowany podpis reczny mégtby by¢ tatwo
skopiowany z jednego dokumentu elektronicznego do innego bez mozliwosci ustalenia,
czy odbyto sie to legalnie. Natomiast podpis elektroniczny moze zostac jednoznacznie
zweryfikowany dla jednej wiadomosci i tylko dla tej wiadomosci. Na przyktad, funkcja
kryptograficznego skrétu?l, taka jak SHA-3, moze by¢ uzyta do zwiekszenia
bezpieczenstwa i skutecznosci podpisu cyfrowego, zapewniajac, ze oryginalna
wiadomos¢ nie mogta zostaé zmieniona na inng wiadomos¢ z ta sama wartoscia skrotu,
a co za tym idzie, tym samym podpisem. Wiecej informacji na temat funkcji skrétu
kryptograficznego, w szczegdlnosci SHA-3, mozna znalez¢ w publikacji FIPS 202, SHA-3

Standard: Permutation-Based Hash and Extendable-Output Functions.
9.1.3.1 Podpisy elektroniczne z kluczem prywatnym

Podpis elektroniczny moze zostac ztozony przy uzyciu kodu uwierzytelniania wiadomosci
(ang. Message Authentication Code - MAC) z kluczem prywatnym. Na przyktad, jesli dwie
strony majg wspodlny klucz prywatny, a jedna strona otrzymuje dane z kodem MAC, ktére
zostang poprawnie zweryfikowane przy uzyciu wspélnego klucza, strona ta moze zatozy¢,
ze druga strona podpisata dane. W tej metodzie zaktada sie, ze obie strony maja do siebie
zaufanie. Dzieki zastosowaniu kodu MAC uzyskuje sie integralnos¢ danych i forme podpisu

elektronicznego. Przy zastosowaniu dodatkowych srodkéw bezpieczenstwa, takich jak

21 Funkcja skrotu kryptograficznego (hash) to funkcja skrotu, ktora zostata zaprojektowana w celu
zapewnienia specjalnych wtasciwosci, w tym odpornosci na kolizje.
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,hotarialne”22 uwierzytelnienie klucza2® i atrybuty klucza24, ztozenie podpisu

elektronicznego jest mozliwe nawet wtedy, gdy obie strony sobie nie ufaja.
9.1.3.2  Podpisy elektroniczne z kluczem publicznym

Inny rodzaj podpisu elektronicznego nosi nazwe podpisu cyfrowego i jest realizowany
zwykorzystaniem algorytmu kryptograficznego z kluczem publicznym. Dane sa
podpisywane elektronicznie poprzez zastosowanie do nich klucza prywatnego twoércy
(doktadny matematyczny proces, na ktérym jest oparta ta metoda, nie jest istotny

w kontekscie niniejszego omdwienia). Aby przyspieszyc¢ proces, klucz prywatny jest
stosowany do krétszej formy danych, zwanej ,skrotem” (ang. ,hash”) lub ,skrétem
wiadomosci” (ang. message digest”), a nie do catego zestawu danych. Powstaty w ten
sposdb podpis cyfrowy moze byc¢ przechowywany lub przesytany wraz z danymi.
Podpis moze byc¢ zweryfikowany przez dowolng strone przy uzyciu klucza publicznego
osoby podpisujacej. Funkcja ta jest bardzo przydatna np. przy dystrybucji podpisanych
kopii oprogramowania wolnego od wiruséw. Kazdy odbiorca moze sprawdzi¢, czy
program jest nadal pozbawiony wiruséw. Jesli podpis zostanie pomysinie
zweryfikowany, osoba weryfikujgca ma pewnos¢, ze dane nie zostaty zmodyfikowane

po podpisaniu i ze wtasciciel klucza publicznego byt osoba podpisujaca.

NIST wydat standardy podpisu cyfrowego i bezpiecznego skrétu do uzytku przez
instytucje publiczne w ramach publikacji FIPS 186-4, Digital Signature Standard oraz
FIPS 180-4, Secure Hash Standard.

9.1.4 Uwierzytelnianie uzytkownikéow

Uwierzytelnianie jest procesem, ktéry zapewnia podmiotowi odbierajgcemu
informacje pewno$¢ co do Zzrédta informacji. Kryptografia moze by¢ wykorzystana do

zwiekszenia bezpieczenstwa technik uwierzytelniania uzytkownikoéw. Jak to oméwiono

22 "Notariusz" to rodzaj placéwki, w ktérej odbywa sie uwierzytelnienie pochodzenia dzielonego sekretu,
czyli miejsce, gdzie potwierdza sie, ze przesytajacy sekret jest rzeczywiscie tym za kogo sie podaje.

28 Notarialne uwierzytelnienie klucza - metoda, stosowana w potaczeniu z systemami kryptograficznymi
(zwanymi systemami notarialnego uwierzytelniania klucza), ktéra zapewnia dodatkowe
bezpieczenstwo kluczy poprzez identyfikacje nadawcy i odbiorcy, dajac tym samym pewnosé co do
autentycznosci wymienianych kluczy.

24 Atrybuty klucza - odrebny identyfikator podmiotu.
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w podrozdziale 10.7, kryptografia jest podstawa kilku zaawansowanych metod
uwierzytelniania. Zamiast przekazywania haset przez otwartg sie¢, uwierzytelnianie
moze odbywac sie poprzez wykazanie znajomosci klucza kryptograficznego.
Korzystajac z tych metod, mozna stosowac hasto jednorazowe, ktére nie jest podatne
na podstuch. Uwierzytelnianie uzytkownikéw moze bazowac na algorytmie

szyfrowania z kluczem prywatnym lub publicznym.
9.2 Zagadnienia dotyczace wdrazania

W tym podrozdziale oméwiono kilka waznych zagadnien, ktére nalezy rozwazy¢

w przypadku stosowania (np. projektowania, implementacji, integracji) kryptografii
w systemie. NIST opracowat kilka dokumentéw FIPS i SP, ktére dotyczg wdrazania
kryptografii w informacjach i systemach rzagdowych. Lista tych dokumentéw FIPS i SP
znajduje sie w zataczniku A do publikacji NIST SP 800-175B.

9.2.1 Wybér standardéw projektowania i wdrazania

NIST i inne organizacje opracowaty liczne standardy dotyczace projektowania,
wdrazania i stosowania kryptografii oraz wtaczania jej do systemoéw
zautomatyzowanych. Stosujac te standardy, organizacje moga zmniejszy¢ koszty

i chroni¢ swoje inwestycje w technologie. Zapewniajg one rozwigzania, ktore zostaty
zaakceptowane przez szeroka spotecznosc i zweryfikowane przez ekspertow

w odpowiednich dziedzinach. Standardy pomagajg zapewnic interoperacyjnosc sprzetu
réznych producentéw, umozliwiajgc organizacji wybor sposrod réznych produktow

w celu znalezienia rozwigzan efektywnych kosztowo.

Menadzerowie i uzytkownicy systeméw wybierajg odpowiedni standard
kryptograficzny na podstawie analizy kosztéw i skutecznosci, trendow w zakresie
przyjmowania standardu oraz wymagan dotyczacych interoperacyjnosci. Ponadto
kazdy standard jest doktadnie analizowany w celu okreslenia, czy jest on mozliwy do

zaadoptowania przez organizacje w ramach pozadanego zastosowania.

982158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

9.2.2 Wybér miedzy wdrozeniem w ramach oprogramowania, sprzetu lub

oprogramowania uktadowego

Kadra kierownicza decydujaca o zakupie roznych produktow zabezpieczajacych, ktére
spetniajg dany standard, musi przeanalizowa¢ pewne kompromisy pomiedzy
bezpieczenstwem, kosztami, prostota, wydajnoscig i tatwoscig wdrozenia. Rozwigzania
kryptograficzne mozna wdraza¢ w ramach oprogramowania, sprzetu lub oprogramowania

uktadowego. Kazda z tych opcji wigze sie z okreslonymi kosztami i korzysciami.

Ogodlnie rzecz biorac, oprogramowanie jest tansze i dziata wolniej niz sprzet, chociaz
w przypadku zastosowan na duzg skale sprzet moze by¢ tanszy. Ponadto,
oprogramowanie moze by¢ mniej bezpieczne, poniewaz jest tatwiejsze do modyfikacji
lub obejscia niz réwnowazne produkty sprzetowe. Odpornos¢ na manipulacje sprzetu

jest zwykle uwazana za bardziej niezawodna.

W wielu przypadkach metody kryptograficzne sg wdrazane w ramach urzadzenia
sprzetowego (np. uktadu elektronicznego, procesora z pamiecig ROM), ale s
kontrolowane przez oprogramowanie. Oprogramowanie to wymaga ochrony
integralnosci, aby mie¢ pewnos$¢, ze do urzadzenia sprzetowego dostarczane sg
prawidtowe informacje (np. zabezpieczenia, dane) i nie s one omijane. Z tego wzgledu
na ogot rozwigzanie ma charakter hybrydowy, nawet jesli podstawowa metoda
kryptograficzna zostata wdrozona w ramach sprzetu. Skuteczna ochrona wymaga

prawidtowego zarzadzania catym rozwigzaniem hybrydowym.

Oprogramowanie uktadowe mozna znalez¢ w niemal kazdym wspotczesnym
urzadzeniu technologicznym, w tym w telefonach komérkowych, inteligentnych
telewizorach, a nawet w klawiaturach USB. Dlatego ochrona wdrozonego

oprogramowania uktadowego ma kluczowe znaczenie.

Jednym ze sposobdéw ochrony systemu jest zakup sprzetu z wbudowanymi
zabezpieczeniami, ktére zapobiegajg ztosliwym modyfikacjom oprogramowania
uktadowego. Wiecej informacji na temat zabezpieczania oprogramowania uktadowego
mozna znalez¢ w publikacjach NIST SP 800-147, BIOS Protection Guidelines oraz NIST
SP 800-155, BIOS Integrity Measurement Guidelines.
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9.2.3 Zarzadzanie kluczami

Bezpieczenstwo informacji zabezpieczonych za pomoca kryptografii zalezy
bezposrednio od ochrony zapewnionej kluczom. Wszystkie klucze musza by¢
chronione przed modyfikacja, a klucze tajne i prywatne wymagaja ochrony przed
nieuprawnionym ujawnieniem. Zarzadzanie kluczami to procedury i protokoty,
zaréwno reczne, jak i zautomatyzowane, stosowane w catym cyklu zycia kluczy.
Obejmuje on generowanie, dystrybucje, przechowywanie, wprowadzanie, uzywanie,

niszczenie i archiwizacje kluczy kryptograficznych.

W matej spotecznosci uzytkownikéw klucze publiczne i ich ,wtasciciele” moga by¢ silnie
zwiazani poprzez ich zwykta wymiane (np. umieszczenie ich na ptytach CD-ROM lub
innych nosnikach). Jednakze prowadzenie elektronicznego biznesu na wiekszg skale,
potencjalnie obejmujgcego uzytkownikoéw rozproszonych po swiecie i w ramach
organizacji, wymaga srodkéw umozliwiajacych uzyskiwanie kluczy publicznych droga
elektroniczng z wysokim stopniem pewnosci co do ich integralnosci i powigzania

z danymi osobami. Obstuga powigzania miedzy kluczem a jego wtascicielem jest ogdlnie

okreslana mianem infrastruktury klucza publicznego.

Uzytkownicy muszg rowniez mie¢ mozliwosc dostepu do spotecznosci posiadaczy kluczy,
generowania kluczy (lub zlecania ich generowania w swoim imieniu), udostepniania kluczy
publicznych, uniewazniania kluczy (np. w przypadku ujawnienia klucza prywatnego) oraz
zmiany kluczy. Ponadto moze by¢ konieczne stosowanie znacznikdéw czasu/daty oraz

archiwizowanie kluczy w celu weryfikacji starych podpiséw.

Wiecej informacji na temat zarzadzania kluczami mozna znalez¢ w publikacjach NIST

SP 800-57 Part 1, Recommendation for Key Management, part 1: General, NIST SP 800-57

Part 2, Recommendation for Key Management, Part 2: Best Practices for Key Management

Organization oraz NIST SP 800-57 Part 3.

9.24 Bezpieczenstwo modutéw kryptograficznych

Metody kryptograficzne sg zazwyczaj wdrazane w modutach oprogramowania,
oprogramowania uktadowego, sprzetu lub ich kombinacji. Modut ten zawiera
algorytmy kryptograficzne, okreslone parametry zabezpieczen oraz tymczasowe

miejsca przechowywania kluczy uzywanych przez te algorytmy. Prawidtowe dziatanie
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kryptografii wymaga bezpiecznego projektu, wdrozenia i wykorzystania modutu

kryptograficznego. Obejmuje to ochrone modutu przed manipulacja.

Zgodnosc ze standardami moze by¢ wazna z wielu powoddéw, w tym ze wzgledu na
interoperacyjnos¢ lub poziom zapewnionego bezpieczenstwa. NIST opracowat

program walidacji modutéw kryptograficznych (ang. Cryptographic Module Validation

Program - CMVP) , ktéry umozliwia walidacje modutéw kryptograficznych pod katem
zgodnosci ze standardem FIPS 140-2, Security Requirements for Cryptographic Modules.

Celem CMVP jest promowanie stosowania zatwierdzonych modutéw
kryptograficznych i zapewnienie instytucjom rzadowym wskaznikéw zabezpieczen do
wykorzystania przy zamawianiu sprzetu zawierajacego zatwierdzone moduty
kryptograficzne. Lista modutdw, ktére zostaty zatwierdzone przez NIST, jest dostepna
na stronie centrum zasobow bezpieczenstwa komputerowego (Computer Security

Resource Center - CSRC).

Standard FIPS 140-2 okresla wymagania bezpieczenstwa, ktére muszg by¢ spetnione
przez modut kryptograficzny wykorzystywany w systemie bezpieczenstwa chronigcym
informacje wrazliwe, ale nieobjete klauzula tajnosci. W standardzie tym zdefiniowano
cztery poziomy bezpieczenstwa dla modutow kryptograficznych, a kazdy kolejny
poziom zapewnia znaczne zwiekszenie ochrony w stosunku do poprzedniego.
Wyréznienie czterech poziomdédw umozliwia dobranie optacalnych rozwigzan, ktére
beda odpowiednie dla réznych stopni wrazliwosci danych i réznych srodowisk aplikacji.
Uzytkownik moze wybra¢ najlepszy modut dla danej aplikacji lub systemu, unikajac

kosztow niepotrzebnych zabezpieczen.
9.2.5 Stosowanie kryptografii w sieciach

Wykorzystanie kryptografii w ramach zastosowan sieciowych czesto wymaga wziecia
pod uwage specjalnych czynnikéw. W takich zastosowaniach uzyteczno$¢ modutu
kryptograficznego moze zaleze¢ od jego zdolnosci do spetnienia specjalnych wymogoéw
wynikajacych z lokalnie podtgczonego sprzetu komunikacyjnego lub protokotow

sieciowych i oprogramowania.

Zaszyfrowane informacje, kody MAC lub podpisy cyfrowe moga wymagacd

przejrzystych protokotéw komunikacyjnych lub sprzetu, aby uniknac¢ btednego
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zinterpretowania ich przez sprzet lub oprogramowanie komunikacyjne jako informacji
kontrolnych. Konieczne moze by¢ sformatowanie zaszyfrowanych informacji, kodu
MAC lub podpisu cyfrowego, aby zapewnic, ze nie bedg one wprowadzaé w btad
sprzetu lub oprogramowania komunikacyjnego. Istotne jest, aby kryptografia spetniata
wymagania wynikajace z zastosowania urzadzen komunikacyjnych i nie zaktocata

prawidtowego i efektywnego dziatania sieci.

Dane sg szyfrowane w sieci przy uzyciu metody szyfrowania linii/szyfrowania
grupowego (ang. link encryption/bulk encryption) lub szyfrowania typu ,punkt-punkt”
(ang. end-to-end encryption). Na ogo6t szyfrowanie linii jest stosowane przez dostawcow
ustug, takich jak transmisja danych. Umozliwia ono szyfrowanie wszystkich danych na
catej sciezce komunikacyjnej (np. tacza satelitarnego, obwodu telefonicznego, linii
telekomunikacyjnego). Poniewaz szyfrowanie grupowe szyfruje réwniez dane routingu,

wezty komunikacyjne musza je odszyfrowaé, aby kontynuowac routing.

W przypadku szyfrowania ,punkt-punkt” dane sg szyfrowane podczas przechodzenia
przez sied, ale informacje o routingu pozostajg niezaszyfrowane. Szyfrowanie to jest
zazwyczaj stosowane przez organizacje bedaca uzytkownikiem koncowym.
Przyktadami wspotczesnych zastosowan szyfrowania ,punkt-punkt” sg narzedzia
Pretty Good Privacy (PGP) oraz Secure/Multipurpose Internet Mail Extensions
(S/MIME) do obstugi poczty elektronicznej. Mozliwe jest taczenie obu rodzajow

szyfrowania.
9.2.6 Zgodnosc¢ z przepisami dotyczacymi eksportu

Rzad kazdego kraju kontroluje eksport implementacji algorytmoéw kryptograficznych.
Zasady regulujace eksport moga by¢ dos¢ ztozone, poniewaz uwzgledniajg wiele
czynnikéw. Ponadto kryptografia jest dynamicznie rozwijajaca sie dziedzing, wiec
zasady te mogg sie zmieniac co jakis czas. Pytania dotyczace eksportu implementacji
algorytmow kryptograficznych nalezy kierowac do odpowiedniego organu

panstwowego odpowiedzialnego za zabezpieczenia kryptograficzne.
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9.3

Wspétzaleznosci

Istnieje wiele wspoétzaleznosci pomiedzy kryptografiag i innymi srodkami

bezpieczenstwa oméwionymi w niniejszej publikacji. Metody kryptograficzne zalezg od

innych zabezpieczen, ale tez pomagaja w ich zapewnieniu. Na przyktad:

Bezpieczenstwo fizyczne. Fizyczne zabezpieczenie modutu kryptograficznego jest
konieczne, aby zapobiec lub przynajmniej wykryc fizyczng wymiane lub
modyfikacje systemu kryptograficznego i znajdujacych sie w nim kluczy. W wielu
srodowiskach (np. otwarte biura, laptopy) sam modut kryptograficzny musi
spetniac okreslone poziomy bezpieczenstwa fizycznego. W innych srodowiskach
(np. zamkniete obiekty komunikacyjne, wptatomaty/bankomaty) modut

kryptograficzny bedzie bezpieczny w zabezpieczonym obiekcie.

Uwierzytelnianie uzytkownikow. Kryptografia moze by¢ stosowana zaréwno do
ochrony haset przechowywanych w systemach, jak i tych przekazywanych miedzy
systemami. Ponadto techniki uwierzytelniania oparte na kryptografii moga by¢
stosowane w potaczeniu z technikami opartymi na hastach lub zamiast nich, aby

zapewnic silniejsze uwierzytelnianie uzytkownikéw.

Logiczna kontrola dostepu. W wielu przypadkach oprogramowanie kryptograficzne
moze by¢ wbudowane w system hosta, a zapewnienie zaawansowanej ochrony
fizycznej danego systemu moze nie by¢ wykonalne. W takich przypadkach
logiczna kontrola dostepu moze by¢ sposobem na odizolowanie oprogramowania
kryptograficznego od innych czesci systemu hosta, ochrone oprogramowania
kryptograficznego przed manipulacjg oraz zabezpieczenie kluczy przed wymiang

lub ujawnieniem. Srodki takie stanowig odpowiednik ochrony fizyczne;j.

Sciezki audytu. Kryptografia moze odgrywac uzyteczna role w przypadku $ciezek
audytu, ktére sg wykorzystywane do wspierania podpiséw elektronicznych.
Zapisy audytu moga zawierac podpisy elektroniczne dla zapewnienia
integralnosci, a kryptografia moze by¢ potrzebna do ochrony zapiséw audytu

przechowywanych w systemach przed ujawnieniem lub modyfikacja.
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. Wiarygodnosc. Zapewnienie, ze modut kryptograficzny jest prawidtowo
i bezpiecznie wdrozony, jest niezbedne do efektywnego wykorzystania

kryptografii. NIST prowadzi programy walidacji pod katem kilku wtasnych

standardow kryptograficznych (patrz podrozdziat 9.2.4). Dostawcy moga poddac
swoje produkty walidacji pod katem zgodnosci ze standardem przeprowadzajac
szereg rygorystycznych testéw. Testy takie dajg wiekszg gwarancje, ze modut
spetnia okreslone standardy, a projektanci systemow, integratorzy i uzytkownicy
mogg miec dzieki nim pewnosé, ze produkty poddane walidacji sg zgodne

z przyjetymi standardami.

Systemy kryptograficzne sa monitorowane i okresowo kontrolowane, aby zapewnic, ze
nadal spetniajg swoje cele z zakresu bezpieczenstwa. Weryfikacji podlegajg wszystkie
parametry zwigzane z prawidtowym dziataniem systemu kryptograficznego. Dziatanie
samego systemu jest okresowo testowane, a wyniki podlegaja audytowi. Niektore
informacje, takie jak klucze tajne lub klucze prywatne w systemach z kluczem
publicznym, nie podlegaja audytowi. Natomiast klucze nietajne lub nieprywatne moga

by¢ wykorzystane w symulowanej procedurze audytu.
9.4 Koszty

Wykorzystanie kryptografii do ochrony informacji wigze sie z kosztami zaréwno
bezposrednimi, jak i posrednimi, ktére sg czeSciowo uwarunkowane dostepnoscia
produktow. Istnieje wiele réznych produktéw umozliwiajgcych implementacje
kryptografii w uktadach scalonych, ptytach rozszerzen, adapterach oraz samodzielnych

jednostkach.
9.4.1 Koszty bezposrednie
Ponizej opisano zrédta bezposrednich kosztéow zwigzanych z kryptografia.

) Zakup lub implementacja modutu kryptograficznego i jego integracja z systemem.
Nosnik (tj. sprzet, oprogramowanie, oprogramowanie uktadowe lub ich
kombinacja) oraz rézne inne kwestie, takie jak poziom bezpieczenstwa,
konfiguracja logiczna i fizyczna oraz specjalne wymagania dotyczace

przetwarzania majace wptyw na koszt.
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. Zarzadzanie kryptografig oraz generowaniem, dystrybucja, archiwizacja
i usuwaniem kluczy kryptograficznych, a takze srodkami bezpieczenstwa

stuzacymi do ich ochrony.
9.4.2 Koszty posrednie
Ponizej opisano zrdodta posrednich kosztow zwigzanych z kryptografia.

. Spadek wydajnosci systemu lub sieci, wynikajacy z dodatkowego obcigzenia po
zastosowaniu ochrony kryptograficznej do przechowywanych lub

przekazywanych danych.

. Zmiany w sposobie interakcji uzytkownikéw z systemem, wynikajace z bardziej
rygorystycznego egzekwowania Srodkéw bezpieczenstwa. Kryptografia moze
jednak stac sie niemal nieodczuwalna dla uzytkownikoéw, dzieki czemu jej wptyw

jest minimalny.
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10. KATEGORIE SRODKOW BEZPIECZENSTWA

Standard NSC 200 okresla minimalne wymagania bezpieczenstwa w wielu zwigzanych
z nim obszarach, majac na celu ochrone poufnosci, integralnosci i dostepnosci.
Przedstawione ponizej obszary sktadaja sie na szeroko zakrojony, zréwnowazony
program bezpieczenstwa informacji, ktéry uwzglednia zarzadcze, operacyjne

i techniczne aspekty ochrony informacji i systeméw rzadowych.

Ten podrozdziat zawiera kroétki opis kazdej kategorii Srodkéw bezpieczenstwa. Dla
kazdej grupy przygotowano liste srodkow, ktére umozliwiajg osiggniecie
poszczegolnych celdéw zwigzanych z bezpieczenstwem. Petny katalog Srodkéw
bezpieczenstwa, wraz z opisem kazdego z nich, mozna znalez¢ w publikacji

NSC 800-53.
10.1 Kontrola dostepu (Access Control - AC)

Wymagania dotyczace wykorzystywania i zakazy uzywania réznych zasobow
systemowych réznig sie znacznie w zaleznosci od systemu. Na przyktad niektore
informacje musza by¢ dostepne dla wszystkich uzytkownikéw, niektére mogag by¢
potrzebne kilku grupom lub dziatom, a do niektérych moze mieé dostep tylko kilka
0s6b. Uzytkownicy muszg mie¢ dostep do okreslonych informacji potrzebnych im do
wykonywania pracy, jednak konieczne moze by¢ odmoéwienie dostepu do danych
niezwigzanych z praca. Wazne moze by¢ rowniez kontrolowanie rodzaju dozwolonego
dostepu (np. mozliwos¢ wykonywania, ale nie zmieniania programéw systemowych
przez zwyktego uzytkownika). Tego typu ograniczenia dostepu utatwiaja
egzekwowanie polityki i pomagaja uniemozliwi¢ podejmowanie nieuprawnionych

dziatan.

Dostep to mozliwosé skorzystania zdowolnego zasobu systemu. Kontrola dostepu to
proces spetniania lub odrzucania okreslonych zadan dotyczacych: 1) uzyskania

i wykorzystania informacji oraz zwigzanych z nimi ustug przetwarzania informacji; oraz
2) wejscia do okreslonych obiektow fizycznych (np. budynkéw rzadowych, obiektéw
wojskowych, wejs$¢ na przejscia graniczne). Srodki kontroli dostepu w systemie
nazywane sg logicznymi srodkami kontroli dostepu. Mogg one decydowac nie tylko

o tym, kto lub co (w przypadku procesu) ma mie¢ dostep do okreslonego zasobu
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systemowego, ale takze o dopuszczalnym typie dostepu. Srodki te moga by¢

wbudowane w system operacyjny, wtgczone do programow uzytkowych lub gtéwnych
narzedzi (np. systemow zarzadzania bazami danych, systeméw komunikacyjnych) albo
wdrozone w ramach dodatkowych pakietéw bezpieczenstwa. Logiczne srodki kontroli
dostepu mogg by¢ wdrozone wewnetrznie w chronionym systemie lub w urzadzeniach

zewnetrznych.

Przyktadami sSrodkow bezpieczenstwa kontroli dostepu s3: zarzadzanie kontami,
rozdzielenie obowigzkoéw, zasada minimalnych uprawnien, blokada sesji, wymuszanie

przeptywu informacji oraz zakonczenie ses;ji.

Organizacja wprowadza ograniczenia dotyczace: (I) dostepu do systemu dla
uprawnionych uzytkownikow; (I) proceséw dziatajacych w imieniu uprawnionych
uzytkownikow; (I11) urzadzen, w tym innych systemoéw; oraz (1V) rodzajow transakcji

i funkcji, ktére uprawnieni uzytkownicy moga wykonywac.
10.2 Uswiadamianie i szkolenia (Awareness and Training - AT)

Czesto to wtasnie spotecznosc uzytkownikow jest uznawana za najstabsze ogniwo

w zabezpieczeniach systemu. Wynika to z tego, ze uzytkownicy nie sg Swiadomi, jak ich
dziatania moga wptynaé na bezpieczenstwo systemu. Uswiadomienie uzytkownikom
systemu ich odpowiedzialnosci za bezpieczeristwo i nauczenie ich prawidtowych
praktyk sprzyja zmianie ich zachowan. Wspiera réwniez indywidualng rozliczalnosg,
ktora jest jednym z najwazniejszych sposobéw poprawy poziomu bezpieczenstwa
informacji. Bez znajomosci niezbednych srodkéw bezpieczenstwa oraz sposobu ich
stosowania, uzytkownicy nie moga by¢ naprawde odpowiedzialni za swoje dziatania.
Znaczenie szkolenia w tym zakresie zostato podkreslone w rozporzadzeniu KRI?,
ktore naktada obowigzek szkolenia osdb zajmujacych sie zarzadzaniem, uzytkowaniem

i obstuga systemow publicznych?.

Celem uswiadamiania, szkolenia i edukacji w zakresie bezpieczenstwa informacji jest

zwiekszenie poziomu bezpieczenstwa poprzez: (I) podnoszenie poziomu swiadomosci

25 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

26 § 20 ust. 2 pkt. 6 rozporzadzenia KRI
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o potrzebie ochrony zasobow systemowych; (Il) rozwijanie umiejetnosci i wiedzy, aby
uzytkownicy systemu mogli bezpieczniej wykonywac swoje zadania; oraz

(111) budowanie pogtebionej wiedzy w zakresie potrzebnym do projektowania,
wdrazania i obstugi programow bezpieczenstwa dla organizacji i systemoéw.
Organizacja jest odpowiedzialna za dopilnowanie, aby kierownicy i uzytkownicy byli
swiadomi zagrozen dla bezpieczenstwa zwigzanych z ich dziataniami oraz aby personel
organizacji byt odpowiednio przeszkolony do wykonywania swoich zadan

i obowigzkéw zwigzanych z bezpieczenstwem informacji.

Przyktady sSrodkéw bezpieczenstwa w zakresie Swiadomosci i szkolen: szkolenia
uswiadamiajace w zakresie bezpieczenstwa, szkolenia w zakresie bezpieczenstwa

dostosowane do realizowanych rél oraz rejestry szkolen w zakresie bezpieczenstwa.

Organizacje: (l) zapewniaja, ze kadra zarzadzajaca i uzytkownicy systeméw organizacji
sg Swiadomi zagrozen zwigzanych z ich dziataniami oraz z obowigzujgcymi przepisami,
zarzadzeniami, dyrektywami, politykami, standardami, instrukcjami, regulacjami,

a takze z procedurami zwigzanymi z bezpieczenstwem systemow organizacji; oraz (11)
Zzapewniaja, ze personel organizacji jest odpowiednio przeszkolony do wykonywania

przydzielonych mu obowigzkéw i zadan zwigzanych z bezpieczenstwem informacji.
10.3  Audytirozliczalnos¢ (Audit and Accountability - AU)

Audyt to niezalezny przeglad oraz badanie dokumentacji i dziatari w celu oceny
adekwatnosci zabezpieczen systemu oraz zapewnienia zgodnosci z ustalonymi politykami

i procedurami operacyjnymi. Sciezka audytu to zapis dotyczacy oséb, ktére uzyskaty
dostep do systemu, oraz operacji, ktore uzytkownik wykonat w danym okresie. W ramach
sciezek audytu prowadzony jest zapis aktywnosci systemu - zaréwno proceséw
systemowych i aplikacji, jak i aktywnosci uzytkownikéw systeméw i aplikacji. W potaczeniu
z odpowiednimi narzedziami i procedurami, Sciezki audytu moga utatwia¢ wykrywanie

naruszen bezpieczenstwa, problemoéw z wydajnoscig i wad aplikaciji.

Moga by¢ rowniez wykorzystywane jako wsparcie dla regularnych operacji systemowych,
rodzaj polisy ubezpieczeniowej lub oba te elementy. Jako zabezpieczenie, Sciezki audytu sg
utrzymywane, ale nie sg uzywane, jesli nie zajdzie taka potrzeba (np. po awarii systemu).

Jako wsparcie dla operaciji, Sciezki audytu sg wykorzystywane, aby utatwié
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administratorom systemu zapewnienie, ze system lub zasoby nie zostaty uszkodzone przez

hackeréw, osoby z organizacji lub przez problemy techniczne.

Przyktady srodkoéw bezpieczenstwa zwigzanych z audytem i rozliczalnoscia: zdarzenia
zwigzane z audytem, znaczniki czasu, niezaprzeczalnos$¢, ochrona informacji o audycie,

przechowywanie zapiséw audytu oraz audyt sesji.

Organizacje: (l) tworzga, chronig i przechowuja zapisy audytu systemu w zakresie
niezbednym do umozliwienia monitorowania, analizowania, badania i zgtaszania
bezprawnych, nieautoryzowanych lub niewtasciwych dziatan w systemie; oraz (ll)
Zapewniaja, ze dziatania poszczegdlnych uzytkownikow systemu moga by¢ do nich

jednoznacznie przypisane, tak aby mozna byto pociggnac ich do odpowiedzialnosci.
10.4 Szacowanie, autoryzacja i monitorowanie (Control Assessment - CA)

Oszacowanie srodkéw bezpieczenstwa to testowanie i/lub ocena zarzadczych,
operacyjnych i technicznych srodkéw bezpieczenstwa w systemie w celu okreslenia
zakresu, w jakim sg one prawidtowo wdrozone, dziatajg zgodnie z przeznaczeniem

i przynosza pozadane rezultaty w odniesieniu do spetnienia wymagan bezpieczenstwa
systemu. Szacowanie pomaga réwniez okresli¢, czy wdrozone $srodki sg najbardziej

skutecznym i optacalnym rozwigzaniem dla funkcji, ktéra maja petnic.

Oszacowanie srodkéw bezpieczenstwa jest przeprowadzana w sposob ciggty, aby
utatwiac analize aktualnego stanu bezpieczenstwa organizacji w czasie zblizonym do

rzeczywistego.

Po przeprowadzeniu petnego i doktadnego oszacowania srodkéw bezpieczenstwa
osoba autoryzujgca podejmuje decyzje o dopuszczeniu systemu do eksploatacji

(w przypadku nowego systemu) lub do dalszego uzytkowania.

Przyktady oszacowania bezpieczenstwa i autoryzacji zabezpieczen obejmuja:
bezpieczenstwo, potaczenia miedzy systemami, plany dziatania i kamienie milowe oraz

ciggtosé monitorowania.

Organizacje: (l) okresowo oceniaja sSrodki bezpieczenstwa w swoich systemach w celu
ustalenia, czy sa one skuteczne w danym zastosowaniu; (I1) opracowujg i wdrazaja

plany dziatania majgce na celu uzupetnienie brakéw i ograniczenie lub wyeliminowanie
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podatnosci na zagrozenia w swoich systemach; (ll1) autoryzujg eksploatacje systeméw
organizacji i wszelkich powigzanych potaczen systemowych; oraz (IV) na biezaco

monitoruja Srodki bezpieczenstwa w celu zapewnienia ich nieprzerwanej skutecznosci.
10.5 Zarzadzanie konfiguracja (Configuration Management - CM)

Zarzadzanie konfiguracja jest zbiorem dziatan skoncentrowanych na zapewnieniu

i utrzymaniu integralnosci produktéw i systemow informacyjnych poprzez kontrole
procesow inicjalizacji, zmiany i monitorowania konfiguracji tych produktéw i systemow
w ciggu catego SDLC. Zarzadzanie konfiguracja polega na okresleniu

i udokumentowaniu odpowiednich ustawien specyficznych dla systemu,
przeprowadzeniu analiz wptywu na bezpieczenstwo oraz zarzadzaniu zmianami

w ramach grupy ds. kontroli zmian. Umozliwia przeglad catego systemu, co utatwia
Zzapewnienie, ze zmiana wprowadzona w jednym systemie nie bedzie miata
negatywnych skutkéw dla innego systemu. Wiecej informacji na temat zarzadzania

konfiguracjg mozna znalez¢ w publikacji NIST SP 800-128.

Powszechne bezpieczne konfiguracje (znane rowniez jako listy kontrolne bezpiecznych
konfiguracji?’) stanowig uznane, znormalizowane i ustalone wzorce, ktére okreslaja
bezpieczne ustawienia konfiguracyjne dla platform i produktéw informatycznych. Po
wdrozeniu listy kontrolne moga by¢ wykorzystywane do sprawdzenia czy zmiany

w systemie zostaty zweryfikowane pod katem bezpieczenstwa.

W ramach typowego audytu bada sie konfiguracje systemu, aby sprawdzi¢, czy nie
zaszty istotne zmiany (takie jak podtaczenie do Internetu), ktoére nie zostaty jeszcze

przeanalizowane. Przyktadowo, Repozytorium list kontrolnych NIST, prowadzone

w ramach krajowej bazy danych dotyczgcych podatnosci na zagrozenia (National

Vulnerability Database - NVD), zawiera listy kontrolne, ktére mozna wykorzystac do
sprawdzenia zgodnosci z bezpieczna konfiguracjg okreslong w planie bezpieczenstwa

systemu.

Przyktady srodkéw bezpieczenstwa zwigzanych z zarzagdzaniem konfiguracja:

konfiguracja bazowa, kontrola zmian w konfiguracji, analiza wptywu na

27 Potoczna nazwa: ,czeklisty”.
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bezpieczenstwo, minimalna funkcjonalnos¢ oraz ograniczenia w uzytkowaniu

oprogramowania.

Organizacje: (I) ustanawiajg i utrzymuja konfiguracje bazowe i inwentaryzacje swoich
systeméw, w tym sprzetu, oprogramowania, oprogramowania uktadowego
i dokumentac;ji w ciggu catego SDLC; oraz (I1) okreslaja i egzekwujg ustawienia

konfiguracji bezpieczenstwa dla produktow informatycznych uzywanych w systemach.
10.6 Planowanie awaryjne/Ciagtosc dziatania (Contingency Planning - CP)

Zagrozenie bezpieczenstwa informacji to zdarzenie, ktére potencjalnie moze zaktécic
dziatanie systemu, a tym samym realizacje podstawowej misji i funkcji biznesowych.
Takim zdarzeniem moze by¢ przerwa w dostawie pradu, awaria sprzetu, pozar lub
wytadowania atmosferyczne. Szczegélnie niszczycielskie zdarzenia sg czesto okreslane
mianem ,katastrof”. Aby zapobiec potencjalnym nieprzewidzianym sytuacjom

i katastrofom lub zminimalizowad spowodowane przez nie szkody, organizacje moga
podjac kroki wyprzedzajace i kontrolowac wynik zdarzenia. Ogélnie czynnosci te

nazywane sg planowaniem awaryjnym.

Plan awaryjny to polityka i procedura zarzadzania, stosowana w celu kierowania
reakcjg organizacji na odczuwalng utrate zdolnosci do realizacji misji. Plan awaryjny
systemu (ang. System Contingency Plan - SCP) jest wykorzystywany przez osoby
odpowiedzialne za zarzadzanie ryzykiem do okreslenia, co sie stato, dlaczego i co
nalezy zrobié. W przypadku powaznych zaktécen dziatania SCP moze wskazaé na
koniecznos$¢ realizacji planu kontynuacji operacji (ang. Continuity of Operations Plan -
COOP) lub planu odtworzenia po katastrofie (ang. Disaster Recovery Plan - DRP).
Planowanie awaryjne to cos$ wiecej niz tylko przygotowanie do przeniesienia sie poza
siedzibe organizacji po zniszczeniu centrum danych przez katastrofe. Obejmuje ono
réwniez sposoby utrzymania operacyjnosci krytycznych funkcji organizacji

w przypadku zaktdcen, zarowno duzych, jak i matych. To szersze spojrzenie na
planowanie awaryjne opiera sie na dystrybucji wsparcia systemu w catej organizacji.
Wiecej informacji na temat planowania awaryjnego mozna znalez¢é w publikacji NSC

800-34.
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Przyktady srodkéw bezpieczenstwa zwigzanych z planowaniem awaryjnym: plan
awaryjny, szkolenie z zakresu planowania awaryjnego, testowanie planu awaryjnego,

tworzenie kopii zapasowych systemu oraz odzyskiwanie i odtwarzanie systemu.

Organizacje: (l) opracowuja, utrzymujg i skutecznie wdrazaja plany reagowania na
sytuacje kryzysowe, (1) tworzg kopie zapasowe operacji oraz (1) nadzoruja
odtwarzanie systemoéw organizacji po katastrofie, aby zapewnic¢ dostepnosc

krytycznych zasobéw informatycznych i ciggtos¢ operacji w sytuacjach kryzysowych.
10.7 Identyfikacja i uwierzytelnianie (Identification and Authentication - I1A)

W przypadku wiekszosci systemow identyfikacja i uwierzytelnianie sg czesto pierwsza
linig obrony. Identyfikacja to sposdb weryfikowania tozsamosci uzytkownika, procesu
lub urzadzenia, zazwyczaj bedacy warunkiem wstepnym przyznania dostepu do
zasoboéw w systemie. Identyfikacja i uwierzytelnianie to srodek techniczny, ktéry

uniemozliwia nieupowaznionym osobom lub procesom wejscie do systemu.

Identyfikacja i uwierzytelnianie to réwniez krytyczny element bezpieczenstwa
informacji, poniewaz jest podstawa wiekszosci rodzajéw kontroli dostepu i ustalania
odpowiedzialnosci uzytkownikéw. Kontrola dostepu wymaga najczesciej, aby system
byt w stanie zidentyfikowac i rozrézni¢ uzytkownikéw. Na przyktad kontrola dostepu
jest czesto oparta na zasadzie minimalnych uprawnien, zgodnie z ktéra uzytkownikom
przyznaje sie tylko taki dostep, jaki jest niezbedny do wykonywania ich obowigzkéw.
Rozliczalnos¢ uzytkownikéw wymaga powigzania dziatan w systemie z konkretnymi

osobami, a zatem wymaga, aby system identyfikowat uzytkownikéw.

Systemy rozpoznajg osoby na podstawie otrzymanych danych uwierzytelniajacych.
Uwierzytelnianie wigze sie z kilkoma wyzwaniami - koniecznoscig gromadzenia danych
uwierzytelniajacych, bezpiecznego przekazywania tych danych oraz sprawdzania, czy
osoba, ktéra zostata pierwotnie uwierzytelniona, jest nadal osobg korzystajaca

z systemu. Na przyktad, uzytkownik moze odejs$¢ od terminala nie wylogowujac sie,

ainna osoba moze zacza¢ go uzywac.

Istnieja cztery sposoby potwierdzania tozsamosci uzytkownika, ktére moga by¢
stosowane pojedynczo lub w potaczeniu. Tozsamos¢ uzytkownika moze by¢

uwierzytelniona na podstawie:
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o informacji, ktérg dana osoba zna - np. hasta lub osobistego numeru

identyfikacyjnego (ang. Personal Identification Number - PIN);

. czegos, co dana osoba posiada (tokena) - np. karty bankomatowej lub karty

inteligentnej;

. czegos, czym dana osoba jest (biometria statyczna) - np. odcisk palca, siatkdowka

oka, twarz;

o czegos, co dana osoba robi (biometria dynamiczna) - np. wzorzec gtosu, pismo

odreczne, rytm pisania na klawiaturze.

Chod¢ moze sie wydawag, ze kazda z tych pojedynczych metod moze umozliwiaé
skuteczne uwierzytelnianie, z kazdg z nich wigzg sie pewne problemy. Jesli dana osoba
chce podszyc sie pod kogos innego w systemie, moze odgadnac lub poznac hasto tego
uzytkownika albo ukrasc¢ lub sfabrykowac jego tokeny. Kazda z metod ma réwniez
wady dla uprawnionych uzytkownikéw i administratoréw systemu - uzytkownicy
zapominaja haset i gubig tokeny, a administratorzy sg obcigzeni koniecznoscia
ewidencjonowania danych identyfikacyjnych i autoryzacyjnych oraz tokenéw. Réwniez
z systemami biometrycznymi wigzg sie istotne problemy techniczne, dotyczace

akceptacji przez uzytkownikéw oraz kosztow.

Przyktady srodkéw bezpieczenstwa zwigzanych z identyfikacja i uwierzytelnianiem:
identyfikacja i uwierzytelnianie urzadzenia, zarzadzanie identyfikatorami, zarzadzanie
tokenami uwierzytelniajgcymi, informacje zwrotne dotyczace tokenow

uwierzytelniajgcych oraz ponowne uwierzytelnianie.

Organizacje: () identyfikujg uzytkownikow systemu, procesy dziatajgce w imieniu
uzytkownikow lub urzadzenia oraz (I1) uwierzytelniaja lub weryfikujg tozsamos¢ tych
uzytkownikéw, procesow lub urzadzen, jako warunek wstepny umozliwienia dostepu

do systemow organizacji.
10.8 Indywidualne uczestnictwo (Individual Participation - IP)

Zaangazowanie 0s0b, ktorych informacje sg przetwarzane przez system, jest waznym
aspektem ochrony prywatnosci i opracowywania godnych zaufania systemoéw.

Dziatanie systemu moze miec istotny wptyw na jakosc¢ zycia ludzi i ich zdolnos¢ do bycia
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autonomicznymi jednostkami. Ich skuteczne zaangazowanie moze pomac ztagodzic to
ryzyko i zapobiec wielu problemom. Na przyktad osoby fizyczne moga czué sie
nadzorowane przez system, co moze wywotac efekt zniechecenia do ich zwyktych
zachowan lub sprawic, ze zmienig swoje interakcje z systemem w nieoczekiwany
sposob. Moga mie¢ poczucie, ze informacje zostaty przywtaszczone albo wykorzystane
dla zysku lub korzysci organizacji bez ich zgody lub wystarczajacej korzysci finansowej
dla nich. Wykluczenie z dostepu do informacji moze wptynaé na jakos¢ danych, co moze
prowadzi¢ do podejmowania niekorzystnych decyzji dotyczacych uzytkownikéw,

w tym niewtasciwych ograniczen w dostepie do produktéw, ustug lub innych rodzajow

dyskryminacji.

Srodki bezpieczenstwa zwigzane z indywidualnym uczestnictwem dotycza interakg;ji
uzytkownika z systemem i majg umozliwi¢ mu przyjecie wiarygodnych zatozen na
temat tego, w jaki sposéb system przetwarza informacje o nim. Ponadto srodki te
tworza punkty kontaktowe, dzieki ktérym uzytkownicy mogg lepiej poznad system

i zaangazowac sie w zarzadzanie swoimi informacjami. Uzytkownicy, ktérzy maja
mozliwos$¢ uczestniczenia w podejmowaniu decyzji dotyczacych przetwarzania
informacji o nich, moga mie¢ wieksze zaufanie do systemu i angazowac sie w jego
obstuge w konstruktywny sposéb. Ponadto umozliwienie uzytkownikom poprawiania
niedoktadnych informacji moze poprawic funkcjonowanie systemu i uchronicich od
probleméw wynikajacych z dziatan systemu opartych na przetwarzaniu niedoktadnych
informacji. Dzieki sSrodkom bezpieczenstwa zwigzanym z indywidualnym
uczestnictwem organizacje powiadamiajg osoby fizyczne o przetwarzaniu ich danych
osobowych na biezgco. W stosownych przypadkach, dzieki opcjom dostepu do
informacji i wyrazenia zgody, srodki te angazuja réwniez osoby fizyczne jako
aktywnych uczestnikéw procesu decyzyjnego dotyczacego ich danych osobowych oraz
zapewniajg im mozliwos$¢ poprawienia lub zmiany tych danych za pomoca
odpowiednich mechanizmoéw dochodzenia roszczen.

Przyktady srodkéw bezpieczenstwa zwigzanych z indywidualnym uczestnictwem:

wyrazanie zgody, dochodzenie roszczen, zawiadomienie o prywatnosci, oSwiadczenia

dotyczace ustawy o ochronie danych osobowych oraz indywidualny dostep.
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Organizacje: (l) prosza o zgode na przetwarzanie danych osobowych; (1) zapewniaja
dostep do danych osobowych i mozliwosci dla oséb fizycznych dochodzenia roszczen
majacych na celu zmiane lub poprawienie danych osobowych; oraz (1) informuja osoby

fizyczne o przetwarzaniu danych osobowych.
10.9 Reagowanie na incydenty (Incident Response - IR)

Systemy sg narazone na szeroki zakres zdarzen powodujacych zagrozenia, od
uszkodzenia plikdw danych, poprzez wirusy, az po kleski zywiotowe. Podatnos$¢ na
niektére z nich mozna zmniejszy¢ poprzez wprowadzenie odpowiednich
standardowych procedur operacyjnych, ktére bedg stosowane w przypadku
wystgpienia incydentu. Na przyktad skutki czesto wystepujacych zdarzen, takich jak
omytkowe usuniecie pliku, mozna zazwyczaj naprawic¢ poprzez przywroécenie pliku

z kopii zapasowej. Powazniejsze zdarzenia powodujace zagrozenia, takie jak awarie
spowodowane kleskami zywiotowymi, sg zwykle uwzgledniane w planie awaryjnym

organizacji.

Moga one by¢ réwniez wynikiem dziatania wirusa, innego ztosliwego kodu lub intruza
w systemie (zaréwno z organizacji, jak i spoza niej). Bardziej ogélnie mogg sie odnosic¢
do tych zdarzen, ktére bez reakcji wyszkolonego personelu mogtyby spowodowac
powazne szkody. Przyktadem zdarzenia powodujacego zagrozenie i wymagajacego
natychmiastowej reakcji wyspecjalizowanego personelu moze by¢ atak na organizacje
metoda DoS. Taki rodzaj ataku wymaga szybkich dziatan ze strony zespotu reagowania
na incydenty w celu zmniejszenia wptywu, jaki bedzie on miat na organizacje. Definicja
zdarzenia powodujgcego zagrozenie jest dosc elastyczna i moze sie rézni¢ w zaleznosci

od organizacji i Srodowiska obliczeniowego.

Zagrozenia dla systemow i sieci ze strony hackerdw i ztosliwych kodéw sg dobrze
znane, jednak ich wystepowanie pozostaje nieprzewidywalne. Incydenty zwigzane
z bezpieczenstwem w wiekszych sieciach (np. w Internecie), takie jak wtamania

i zaktocenia ustug, zaszkodzity mozliwosciom obliczeniowym wielu organizacji. Przy
pierwszych konfrontacjach z takimi incydentami wiekszos¢ organizacji reaguje

w sposob dorazny. Jednak powtarzanie sie podobnych zdarzeh moze sprawié, ze

opracowanie standardowej zdolnosci do szybkiego wykrywania i reagowania na nie
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bedzie znacznie bardziej optacalne. Jest to szczegdlnie wazne, poniewaz incydenty
czesto ,rozprzestrzeniaja sie”, jesli zostang pozostawione bez reakcji, powiekszajac

skale szkdd i negatywnie wptywajac na organizacje.

Obstuga incydentéw jest Scisle zwigzana z planowaniem awaryjnym. Zdolnos¢ do
obstugi incydentéw moze byc¢ postrzegana jako element planowania awaryjnego,
poniewaz pozwala na szybkie i skuteczne reagowanie na zaktécenia w normalnym
dziataniu. Ogélnie rzecz biorac, planowanie awaryjne dotyczy zdarzen, ktére moga
potencjalnie zaktocic dziatanie systemu. Obstuga incydentéw moze by¢ uwazana za te
czesc planowania awaryjnego, ktéra dotyczy wytacznie reagowania na ztosliwe
zagrozenia techniczne. Wiecej informacji na temat obstugi incydentéw mozna znalez¢

w publikacji NSC 800-61.

Przyktady srodkéw bezpieczenstwa zwigzanych z reagowaniem na incydenty:
szkolenie w zakresie reagowania na incydenty, testowanie reakcji na incydenty,

obstuga incydentéw, monitorowanie incydentéw i raportowanie o incydentach.

Organizacje: (l) tworza w swoich systemach operacyjng zdolnos$¢ do obstugi
incydentow, ktéra obejmuje odpowiednie przygotowanie, wykrywanie, analize,
ograniczanie, odzyskiwanie oraz dziatania zwigzane z reagowaniem na potrzeby
uzytkownikow; oraz (II) monitoruja, dokumentuja i zgtaszajg incydenty odpowiednim
Zespotom Reagowania na Incydenty Bezpieczenstwa Komputerowego (ang. Computer

Security Incident Response Team - CSIRT)28.
10.10 Utrzymanie i wsparcie (Maintenance - MA)

Aby utrzymad systemy w dobrym stanie technicznym oraz zminimalizowac ryzyko
Zwigzane z awariami sprzetu i oprogramowania, konieczne jest, aby organizacje
opracowaty procedury utrzymania i wsparcia swoich systeméw. Istnieje wiele réznych
sposobdéw, w jaki organizacja moze spetni¢ wymagania dotyczace utrzymania

i wsparcia.

28 Ustawa o krajowym systemie cyberbezpieczenstwa ustanowita trzy Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego: CSIRT NASK, CSIRT GOV oraz CSIRT MON. Kazdy z CSIRT
odpowiedzialny jest za koordynacje incydentéw zgtaszanych przez przyporzadkowane zgodnie
z ustawg podmioty.
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Kontrolowane utrzymanie systemu to takie utrzymanie, ktore jest zaplanowane

i przeprowadzane zgodnie ze specyfikacjami producenta. Utrzymanie przeprowadzane
poza harmonogramem, zwane utrzymaniem korekcyjnym, ma miejsce, gdy system
ulegnie awarii lub wygeneruje btad, ktory musi zostac usuniety, aby przywraoci¢ go do
stanu uzywalnosci. Utrzymanie moze by¢ przeprowadzane lokalnie lub zdalnie.
Utrzymanie zdalne to kazda konserwacja lub diagnostyka wykonywana przez osoby
komunikujace sie za posrednictwem sieci wewnetrznej lub zewnetrznej (np. przez

Internet).

Przyktady Srodkoéw bezpieczenstwa zwigzanych z utrzymaniem: kontrolowane
utrzymanie, narzedzia do utrzymania, utrzymanie zdalne, personel techniczny

i planowane wsparcie.

Organizacje: (l) przeprowadzaja okresowe i terminowe dziatania zwigzane
z utrzymaniem swoich systemow; oraz (I1) zapewniaja skuteczne srodki
bezpieczenstwa dotyczace narzedzi, technik, mechanizméw i personelu

wykorzystywanego do utrzymania systemu.
10.11 Ochrona nosnikéw danych (Media Protection - MP)

Ochrona nosnikéw danych to srodek bezpieczenstwa stuzacy do ochrony nosnikow
systemowych, ktére mozna podzieli¢ na cyfrowe i niecyfrowe. Przyktady nosnikéw
cyfrowych: dyskietki, tasmy magnetyczne, zewnetrzne/wymienne dyski twarde, dyski

flash, ptyty CD i DVD. Przyktadami nosnikéw innych niz cyfrowe sg papier i mikrofilm.

Ochrona nosnikdow moze ograniczac dostep i udostepniac nos$niki tylko
upowaznionemu personelowi, stosowac etykiety bezpieczenstwa do informacji
wrazliwych i zapewniac instrukcje dotyczace sposobu usuwania informacji z no$nikéw,
tak aby nie mozna byto ich odzyska¢ lub odtworzy¢. Ochrona nos$nikéw obejmuje
réwniez fizyczna kontrole nosnikéw systemowych i zapewnienie rozliczalnosci, jak
réwniez zakaz wnoszenia do obszardw o ograniczonym dostepie lub wynoszenia z nich

urzadzen mobilnych zdolnych do przechowywania i przenoszenia informacji.

Przyktady srodkéw bezpieczenstwa zwigzanych z ochrong no$nikéw: dostep do
nosnikow, oznaczanie nosnikow, przechowywanie nosnikow, transport nosnikow

i sanityzacja nosnikow.
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Organizacje: (l) chronig nosniki danych, zaréwno papierowe, jak i cyfrowe;
(1) ograniczaja dostep do informacji na nosnikach systemowych do uprawnionych
uzytkownikow; oraz (l11) poddajg sanityzacji lub niszczg nosniki danych przed utylizacja

lub dopuszczeniem do ponownego uzycia.
10.12 Autoryzacja prywatnosci (Privacy Authorization - PA)

Aby lepiej chroni¢ prywatnos¢ osob fizycznych i ograniczy¢ problemy wynikajace

z przetwarzania przez system ich informacji, organizacje powinny mie¢ jasne
uzasadnienie dla gromadzenia, wykorzystywania, utrzymywania i udostepniania
danych osobowych (ang. Personally Identifiable Information - Pll). Gromadzenie

i utrzymywanie zbyt duzych ilosci informacji moze stwarzac potencjalne podatnosci na
zagrozenia albo umozliwia¢ wewnetrzne naduzycia lub rozszerzone zastosowania,
ktore przekraczajg granice prywatnosci. Osoby fizyczne mogtyby zosta¢ napietnowane
w wyniku ujawnienia informacji o nich lub ucierpiec z powodu kradziezy tozsamosci.
Podmioty zewnetrzne, ktérym udostepniane sg informacje, moga nie bra¢ pod uwage
celu lub kontekstu, w jakim byty one gromadzone, i wykorzystywac je w sposéb
sprzeczny z interesami dotyczacymi prywatnosci osoéb fizycznych. W rezultacie osoby
fizyczne moga stracic¢ zaufanie do danych systemow, co moze doprowadzi¢ do
rezygnacji lub zagrozenia przyjecia nowych technologii, nawet tych majacych na celu

poprawe dostepu do ustug publicznych.

Organizacje moga by¢ zmuszone do przestrzegania przepiséw ustawowych lub
wykonawczych, a takze wewnetrznych polityk dotyczacych przetwarzania danych
osobowych. Srodki bezpieczenstwa zwiazane z ochrona prywatnoéci umozliwiaja
organizacji zapewnienie, ze przetwarza ona dane osobowe tylko w sposéb, do ktérego
jest uprawniona, i tylko wtedy, gdy ma jasno okreslone cele. Zapewnienie to utatwia
organizacji spetnienie obowiazku przestrzegania odpowiednich polityk oraz
minimalizuje potencjalne koszty niezgodnosci z nimi i ryzyko utraty reputaciji.
Dokumentowanie tych informacji pomaga réwniez osobom fizycznym zrozumieé, w jaki

sposob system przetwarza ich dane osobowe (PII).
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Przyktady zabezpieczen zwigzanych z ochrong prywatnosci: upowaznienie do
gromadzenia danych, okreslenie celu oraz udostepnianie informacji podmiotom

zewnetrznym.

Organizacje: (I) okreslaja podstawy prawne, ktdre upowazniaja je do gromadzenia,
wykorzystywania, utrzymywania i udostepniania okreslonych danych osobowych;
(1) okreslaja w swoich powiadomieniach cele gromadzenia danych osobowych; oraz

(111) zarzadzajg udostepnianiem danych osobowych podmiotom zewnetrznym.
10.13 Ochrona fizyczna i sSrodowiskowa (Physical and Environmental Protection - PE)

Termin bezpieczenstwo fizyczne i Srodowiskowe odnosi sie do srodkéw
podejmowanych w celu ochrony systemow, budynkéw i zwigzanej z nimi infrastruktury
towarzyszacej przed zagrozeniami zwiazanymi z ich srodowiskiem fizycznym. Srodki

fizyczne i sSrodowiskowe dotyczg trzech szeroko rozumianych obszaréw:

1.  Obiekt fizyczny to zazwyczaj budynek, inna struktura lub pojazd, w ktérym
znajduja sie elementy systemu i sieci. Systemy mozna podzieli¢ na podstawie
miejsca ich dziatania na stacjonarne, mobilne lub przenosne. Systemy stacjonarne
sg montowane w konstrukcjach w statych miejscach lokalizacji. Systemy mobilne
sg instalowane w pojazdach, ktére petniag funkcje konstrukcji, ale nie znajduja sie
w statej lokalizacji. Systemy przenosne moga by¢ eksploatowane w wielu réznych
miejscach, w tym w budynkach, pojazdach lub na otwartej przestrzeni. Fizyczne
cechy tych struktur i pojazdéw determinujg poziom zagrozenia ze strony
czynnikéw fizycznych, takich jak pozar, przeciekajacy dach czy nieautoryzowany

dostep.

2. Ogolna geograficzna lokalizacja operacyjna obiektu determinuje charakterystyke
zagrozen naturalnych, do ktérych zaliczaja sie trzesienia ziemi i powodzie;
zagrozen spowodowanych przez cztowieka, takich jak: wtamania, rozruchy
spoteczne lub przechwytywanie transmisji i emisji ujawniajacej; oraz szkodliwych
dziatan w poblizu, w tym wyciekdéw toksycznych substancji chemicznych,
eksplozji, pozaréw i zaktdcen elektromagnetycznych pochodzacych z emiterow

(np. radaréw).
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3. Infrastruktura pomocnicza to ustugi (wykonywane zaréwno przez urzadzenia lub
oprogramowanie, jak i przez ludzi), ktore podtrzymujg dziatanie systemu. Dziatanie
systemu zalezy zazwyczaj od infrastruktury wspomagajacej, np. od energii
elektrycznej, ogrzewania i klimatyzacji oraz telekomunikacji. Awaria lub
niewtasciwe dziatanie takiej infrastruktury moze przerwac dziatanie systemu

i spowodowac fizyczne uszkodzenie sprzetu lub przechowywanych danych.

Przyktady fizycznych i Srodowiskowych srodkéw bezpieczeristwa: upowaznienia do
dostepu fizycznego, kontrola dostepu fizycznego, monitorowanie dostepu fizycznego,
wytaczanie awaryjne, zasilanie awaryjne, oswietlenie awaryjne, alternatywne miejsce

pracy, wyciek informacji oraz monitorowanie i $ledzenie aktywow.

Organizacje: (l) ograniczaja fizyczny dostep do systeméw, urzadzen i wtasciwych
srodowisk operacyjnych do uprawnionych oséb; (1) chronia fizyczny obiekt

i infrastrukture wspierajaca systemy; (l11) dostarczajg narzedzia pomocnicze dla
systemow; (IV) chronig systemy przed zagrozeniami Srodowiskowymi; oraz

(V) zapewniaja odpowiednie Srodowiskowe $rodki bezpieczernstwa w obiektach

zawierajacych systemy.
10.14 Planowanie (Planning - PL)

Systemy coraz czesciej petnig strategiczna role w organizacji. Wspieraja organizacje

w prowadzeniu codziennej dziatalnosci i utatwiajg podejmowanie decyzji. Dzieki
odpowiedniemu planowaniu systemy moga zapewnic¢ poziom bezpieczenstwa
wspotmierny do ryzyka zwigzanego z ich dziataniem, poprawic produktywnos¢

i wydajnosc¢ oraz udostepni¢ nowe sposoby zarzadzania i organizowania. Planowanie
dotyczace systemow jest kluczowe w tworzeniu i realizacji celéw organizacji w zakresie

bezpieczenstwa informacji.

Plan bezpieczenstwa systemu (ang. System Security Plan - SSP)?? jest opracowywany w celu
przedstawienia przegladu wymagan bezpieczenstwa systemu oraz sposobu, w jaki Srodki

bezpieczenstwa i zabezpieczenia rozszerzone spetniajg te wymagania. Samo wdrozenie

29 Wiecej informacji na temat opracowania planu bezpieczenstwa systemu mozna znalez¢ w publikacji
NSC 800-18.
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srodkéw bezpieczenstwa nie gwarantuje ogdlnej ochrony systemu. Organizacje musza
rowniez opracowac, udokumentowac i upowszechni¢ sposdb wdrazania tych Srodkow,
zasady opisujace odpowiedzialnos¢ uzytkownikéw oraz sposéb eksploatacji systemu przez

organizacje w kontekscie bezpieczenstwa informacji.

Przyktady srodkoéw bezpieczenstwa zwigzanych z planowaniem: plan bezpieczenstwa
systemu, zasady postepowania, koncepcja bezpieczenstwa operacji, architektura

bezpieczenstwa informacji oraz centralne zarzadzanie.

Organizacje: opracowuja, dokumentuja, okresowo aktualizujg i wdrazaja plany
bezpieczenstwa dla swoich systemoéw, ktére opisuja istniejace lub planowane srodki
bezpieczenstwa dla systemu, a takze zasady zachowania oséb majacych dostep do

systemow.
10.15 Programy zarzadzania (Program Management - PM)

Systemy i przetwarzane przez nie informacje maja kluczowe znaczenie dla zdolnosci
wielu organizacji do realizacji ich misji i funkcji biznesowych. Nie bez przyczyny kadra
kierownicza traktuje bezpieczenstwo systemu jako zagadnienie zwigzane

z zarzadzaniem i stara sie chronic zasoby informatyczne swojej organizacji tak, jak
kazdy inny cenny sktadnik majatku. Aby robi¢ to skutecznie, konieczne jest

opracowanie kompleksowego podejscia do zarzadzania.

Wiele programow bezpieczenstwa, rozproszonych po catej organizacji, zawiera rézne
elementy petnigce rézne funkcje. Takie podejscie ma swoje zalety, jednak dystrybucja
funkcji bezpieczenstwa dotyczacych systemu w wielu organizacjach jest przypadkowa,
zwykle oparta naich historii (tj. zalezy od tego, kto w danej organizacji byt dostepny do
wykonania danego zadania, kiedy pojawita sie taka potrzeba). W idealnej sytuacji
podziat funkcji bezpieczenstwa dotyczacych systemu jest wynikiem planowej

i zintegrowanej filozofii zarzadzania.

Zarzadzanie bezpieczenstwem systemu na wielu poziomach ma swoje zalety. Kazdy
poziom wnosi wktad w realizacje ogdlnego programu bezpieczenstwa systemu,
dysponujac réoznymi rodzajami wiedzy, uprawnien i zasobéw. Ogdlnie rzecz biorac,
personel wyzszego szczebla (np. na poziomie siedziby gtéwnej czy jednostek w danej

organizacji) lepiej rozumieja organizacje jako catos$¢ i majg wieksze uprawnienia.
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Z drugiej strony, personel nizszego szczebla (np. na poziomie obiektu systemowego

i poziomach uzytkowych) s3 lepiej zaznajomieni z konkretnymi wymaganiami
technicznymi i proceduralnymi oraz problemami systemoéw i uzytkownikéw. Poziomy
zarzadzania programem bezpieczenstwa systemu wzajemnie sie uzupetniaja i dzieki

temu poprawiaja swoja skutecznosc.

Przyktady srodkow bezpieczenstwa zwigzanych z programem zarzadzania: plan
programu bezpieczenstwa informacji, zasoby bezpieczenstwa informacji, plan dziatania
i proces realizacji kamieni milowych, inwentaryzacja systemu, architektura
korporacyjna, strategia zarzadzania ryzykiem, program dotyczacy zagrozen

wewnetrznych oraz program zwiekszania swiadomosci zagrozen.
10.16 Bezpieczenstwo osobowe (Personnel Security - PS)

Uzytkownicy odgrywaja istotng role w ochronie systemu, gdyz wiele waznych
zagadnien z zakresu bezpieczenstwa informacji dotyczy uzytkownikéw, projektantow,
wdrozeniowcdw i menadzerdow. Sposob, w jaki osoby te wchodza w interakcje

z systemem oraz poziom dostepu, jaki jest im potrzebny do wykonywania pracy,
réwniez moze wptywac na stan bezpieczenstwa systemu. Niemal zaden system nie
moze byc¢ zabezpieczony bez wtasciwego uwzglednienia aspektow bezpieczenstwa

0sob.

Bezpieczenstwo osobowe ma na celu zminimalizowanie ryzyka, jakie stwarza personel
(staty, tymczasowy lub wykonawcy/podwykonawcy) dla aktywow organizacji poprzez
ztosliwe wykorzystanie lub naduzycie legalnego dostepu do zasobéw organizacji.
Dziatania takich pracownikéw moga miec negatywny wptyw na status i reputacje
organizacji. Pracownicy moga mie¢ dostep do niezwykle wrazliwych, poufnych lub
zastrzezonych informaciji, ktérych ujawnienie moze zniszczy¢ reputacje organizacji lub
doprowadzi¢ do ogromnych strat finansowych. Dlatego organizacje musza zachowac¢
czujnos$c¢ podczas rekrutacji i zatrudniania nowych pracownikéw, a takze w przypadku,
gdy pracownik przenosi sie do innej organizacji lub zostaje zwolniony. Newralgiczny
charakter i warto$¢ majatku organizacji wymaga zastosowania gruntownych srodkéw

bezpieczenstwa osob.
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Przyktady srodkoéw bezpieczenstwa osobowego: weryfikacja personelu, zwalnianie

personelu, przenoszenie personelu, umowy dostepu i sankcje.

Organizacje: (l) zapewniaja, Ze osoby zajmujace odpowiedzialne stanowiska

w organizacjach (w tym zewnetrzni dostawcy ustug) sg godne zaufania i spetniajg
ustalone kryteria bezpieczenstwa dla tych stanowisk; (II) zapewniajg, ze informacje

i systemy organizacyjne sg chronione podczas i po dziataniach dotyczacych personelu,
takich jak zwolnienia i przeniesienia; oraz (1) stosujg formalne sankcje wobec

pracownikow, ktorzy nie przestrzegajg zasad i polityk bezpieczenstwa organizacji.
10.17 Szacowanie ryzyka (Risk Assessment - RA)

Organizacje polegaja na technologii informacyjnej i zwigzanych z nig systemach, aby
skutecznie realizowac swoje misje. Rosnaca liczba produktow informatycznych
wykorzystywanych w réznych organizacjach i branzach moze przyniesc wiele korzysci,
jednak w niektorych przypadkach moga one réwniez wprowadzac powazne zagrozenia
i negatywnie wptywac na systemy organizacji poprzez wykorzystanie zaréwno
znanych, jak i nieznanych podatnosci na zagrozenia. Wykorzystanie podatnosci na
zagrozenia w systemach organizacji moze zagrozi¢ poufnosci, integralnosci lub
dostepnosci informacji przetwarzanych, przechowywanych lub przesytanych przez te

systemy.

Szacowanie ryzyka jest jednym z czterech komponentdéw zarzadzania ryzykiem
opisanych w publikacji NSC 800-39. W ramach szacowania ryzyka okreséla sie
zagrozenia dla dziatalnosci organizaciji, jej aktywow, osob, innych organizacji i panstwa,
ktére moga wynikac z dziatania systemu, oraz nadaje sie im priorytety. Szacowanie
ryzyka, ktére moze by¢ przeprowadzone na wszystkich trzech poziomach w hierarchii
zarzadzania ryzykiem, zapewnia decydentom informacje i wspiera reakcje na ryzyko
poprzez identyfikacje: (1) istotnych zagrozen dla organizacji lub zagrozen kierowanych
za posrednictwem organizacji przeciwko innym organizacjom; (I1) podatnosci
organizacji na zagrozenia wewnetrzne i zewnetrzne; (111) wptywu (tj. szkody) dla
organizacji, ktéry moze wystapic ze wzgledu na wykorzystanie podatnosci na
zagrozenia; oraz (V) prawdopodobienstwa wystapienia szkody. Wiecej informacji na

temat szacowania ryzyka mozna znalez¢ w publikacji NSC 800-30.
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Przyktady srodkoéw bezpieczenstwa zwigzanych z szacowaniem ryzyka: kategoryzacja
bezpieczenstwa, szacowanie ryzyka, skanowanie podatnosci, przeglad technicznych

zabezpieczen do ochrony przed podgladem i podstuchem.

Organizacje: okresowo oceniaja ryzyko swojej dziatalnosci (np. misji, funkcji,
wizerunku, reputacji), aktywow organizacyjnych i oséb, ktére moze wynikac z dziatania
ich systeméw i zwigzanego z tym przetwarzania, przechowywania lub przekazywania

informacji organizacji.
10.18 Pozyskiwanie systemdw i ustug (System and Services Acquisition - SA)

Podobnie jak w przypadku innych elementdéw systemoéw do przetwarzania informacji,
ich zabezpieczenia sg najbardziej efektywne i skuteczne, jesli sg zaplanowane

i zarzadzane w catym cyklu zycia systemu, od wstepnego planowania, poprzez
projektowanie, wdrazanie, eksploatacje i usuwanie. Wiele zdarzen i analiz istotnych dla
bezpieczenstwa ma miejsce podczas eksploatacji systemu, ktéra rozpoczyna sie wraz

z nabyciem przez organizacje niezbednych narzedzi i ustug. Skuteczna integracja
wymagan bezpieczenstwa z architekturg korporacyjng pomaga réwniez zapewnié, aby
wazne kwestie zwigzane z bezpieczenstwem byty uwzgledniane na wczesnym etapie
SDLC oraz zagwarantowac ich bezposrednie powigzanie z misjg organizacji lub

procesami biznesowymi.

SSP mozna opracowac na dowolnym etapie cyklu zycia systemu. Jednak, aby
zminimalizowad koszty i zapobiec zaktdceniom w biezacej dziatalnosci, zalecanym
podejsciem jest wprowadzenie planu na poczatku cyklu zycia systemu. Dodawanie
zabezpieczen do systemu jest znacznie drozszym rozwigzaniem niz uwzglednienie ich
na samym poczatku. Wazne jest, aby wymagania dotyczace bezpieczenstwa nadazaty

za zmianami w srodowisku informatycznym, technologii i personelu.

Przyktady srodkéw bezpieczenstwa zwigzanych z nabywaniem systemoéw i ustug:
alokacja zasobow, proces nabywania, dokumentacja systemu, ochrona taficucha
dostaw, wiarygodnos$¢, analiza krytycznosci, szkolenia prowadzone przez

deweloperow, autentyczno$é komponentéw oraz kontrola deweloperdw.
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Organizacje: (l) przeznaczajg wystarczajace zasoby, aby odpowiednio chroni¢ swoje
systemy; (1) stosujg procesy SDLC, ktére uwzgledniajg kwestie bezpieczenstwa
informacji; (111) wprowadzajg ograniczenia dotyczace uzytkowania i instalacji
oprogramowania; oraz (V) dbaja o to, aby dostawcy zewnetrzni stosowali odpowiednie
srodki bezpieczenstwa w celu ochrony informaciji, aplikacji lub ustug zlecanych innym

podmiotom.

10.19 Ochrona systemoéw i sieci telekomunikacyjnych (System and Communications

Protection - SC)

Srodki ochrony systemu i komunikacji zapewniaja szereg zabezpieczen dla systemu.
Niektére srodki bezpieczenstwa z tej grupy dotycza poufnosci i integralnosci informacji
w trakcie przechowywania i tranzytu. Moga one zapewnic¢ ochrone poufnosci

i integralnosci metodami fizycznymi lub logicznymi. Na przyktad organizacja moze
zapewnic¢ ochrone fizyczna, wydzielajgc pewne funkcje na oddzielne serwery, z ktérych

kazdy ma wtasny zestaw adresow IP.

Organizacje moga lepiej zabezpieczy¢ swoje informacje poprzez oddzielenie funkcji dla
uzytkownikéw od funkcji zarzadzania systemem. Tego typu ochrona uniemozliwia
dostep do funkcji zarzadzania systemem przez interfejs dla nieuprzywilejowanych
uzytkownikéw. Ochrona systemu i sieci telekomunikacyjnych wyznacza rowniez
granice, ktére ograniczajg dostep do publicznie dostepnych informacji w ramach
systemu. Wykorzystujac zabezpieczenia brzegowe, organizacja moze monitorowac

i kontrolowac komunikacje na granicach zewnetrznych oraz na kluczowych granicach

wewnetrznych systemu.

Przyktady srodkéw bezpieczenstwa zwigzanych z ochrong systemu i sieci
telekomunikacyjnych: partycjonowanie aplikacji, ochrona przed atakami DoS, ochrona
brzegu systemu, zaufana sciezka, kod mobilny, autentycznosc sesji, cienkie wezty (ang.
thin nodes), ,honeypoty”, poufnosé i integralnosc transmisji, bezpieczenstwo operacji,
ochrona informacji w trakcie przechowywania i tranzytu oraz ograniczenia

uzytkowania.

Organizacje: (I) monitoruja, kontrolujg i chronig komunikacje w organizacji (t;.

informacje przesytane lub odbierane przez ich systemy) na granicach zewnetrznych
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i kluczowych granicach wewnetrznych systemow; oraz (1) stosuja projekty
architektoniczne, techniki rozwoju oprogramowania i zasady inzynierii systemow,

ktore sprzyjaja skutecznemu zabezpieczeniu informacji w ramach ich systemoéw.
10.20 Integralnosc systemu i informacji (System and Information Integrity - Sl)

Integralnosc jest definiowana jako zabezpieczenie przed niewtasciwa modyfikacja lub
zniszczeniem informacji oraz zapewnienie jej niezaprzeczalnosci i autentycznosci. Jest
to zapewnienie, ze dane moga byc¢ dostepne lub modyfikowane tylko przez
upowazniony personel. Integralnosc systemu i informacji daje pewnosé, ze informacje,
do ktérych istnieje dostep, nie zostaty naruszone lub uszkodzone przez btad

w systemie.

Przyktady srodkéw bezpieczenstwa zwigzanych z integralnoscia systemu i informacji:
usuwanie usterek, ochrona przed ztosliwymi kodami, weryfikacja funkcji
bezpieczenstwa, sprawdzanie poprawnosci danych wejsciowych, obstuga btedéw,

nietrwato$¢ danych3? i ochrona pamieci.

Organizacje: () identyfikuja, zgtaszaja i koryguja wady informacji i systemoéw
w odpowiednim czasie; (II) zapewniajg ochrone przed ztosliwymi kodami
w odpowiednich lokalizacjach w swoich systemach; oraz (I1l) monitorujg alerty i porady

dotyczace bezpieczenstwa systemu i odpowiednio na nie reaguja.

30 Dane, ktore nie sg dostepne po catkowitym zamknieciu aplikacji. Mozemy powiedzie¢, ze dane non -
persistence oznaczajg dane zmienne, ktore sg dostepne podczas wykonywania aplikacji.
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ZALACZNIK A - REFERENCJE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA?3!

NSC 199

NSC 200

NSC 800-18

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotow publicznych - na podstawie FIPS 200

Przewodnik do opracowywania planéw bezpieczenstwa systemoéw
informacyjnych w podmiotach publicznych - na podstawie NIST SP
800-18

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujagcych zadania publiczne - na podstawie NIST
SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia

systemu - na podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informaciji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST

SP 800-39

Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz

organizacji - na podstawie NIST SP 800-53

Ocenianie srodkoéw bezpieczenstwa i ochrony prywatnosci systemow
informacyjnych oraz organizacji. Tworzenie skutecznych planéw

oceny - na podstawie NIST SP 800-53A

31 Narodowe Standardy Cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA?3!

Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B

NSC 800-53B

Mapowanie srodkéw bezpieczenstwa: NSC 800-53 wer. 2 - PN-
NSC 800-53 ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

MAP Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations | CSRC (nist.gov)

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
NSC 800-60 ikategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczenstwa
NSC 800-61
komputerowego - na podstawie NIST SP 800-61

Przewodnik w zakresie bezpieczenstwa systemow sterowania
NSC 800-82
przemystowego- na podstawie NIST SP 800-82
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[E-Gov Act] E-Government Act of 2002, Public Law 107-347, 116 Stat 2899.
http://www.gpo.gov/fdsys/pkg/PLAW-107publ347/pdf/PLAW-
107publ347.pdf

[Clinger-Cohen Clinger-Cohen Act, Public Law 107-217, 116 Stat 1234.

Act] https://www.gsa.gov/graphics/staffoffices/Clinger.htm

[FISMA2002] Federal Information Security Management Act of 2002, Pub. L.
107-347 (Title I11), 116 Stat. 2946.
https://www.gpo.gov/fdsys/pkg/CHRG-
107hhrg86343/pdf/CHRG-107hhrg86343.pdf

[FISMA2014] Federal Information Security Modernization Act of 2014, Pub. L.
113-283, 128 Stat. 3073. http://www.gpo.gov/fdsys/pkg/PLAW-
113publ283/pdf/PLAW-113publ283.pdf

[OMB Circular A-  Office of Management and Budget (OMB), Managing Information

130] as a Strategic Resource, OMB Memorandum Circular A-130,
Revised July 28, 2016.
https://obamawhitehouse.archives.gov/sites/

default/files/omb/assets/OMB/circulars/a130/a130revised.pdf

[FIPS140-2] U.S. Department of Commerce. Security Requirements for
Cryptographic Modules, Federal Information Processing
Standards (FIPS) Publication 140-2, May 25, 2001 (with Change
Notices through December 3, 2002), 69pp.
https://doi.org/10.6028/NIST.FIPS.140-2

[FIPS180-4] U.S. Department of Commerce. Secure Hash Standard (SHS),
Federal Information Processing Standards (FIPS) Publication
180-4, August 2015, 36pp.
https://doi.org/10.6028/NIST.FIPS.180-4

32 publikacje angielski zostaty podane w celach uzupetniajacych dla oséb zainteresowanych.
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U.S. Department of Commerce. Digital Signature Standard (DSS),
Federal Information Processing Standards (FIPS) Publication
186-4, July 2013, 130pp.
https://doi.org/10.6028/NIST.FIPS.186-4

U.S. Department of Commerce. Advanced Encryption Standard,
Federal Information Processing Standards (FIPS) Publication
197, November 2001, 51pp.
https://doi.org/10.6028/NIST.FIPS.197

U.S. Department of Commerce. Standards for Security
Categorization of Federal Information and Information Systems,
Federal Information Processing Standards (FIPS) Publication
199, February 2004, 13pp.
https://doi.org/10.6028/NIST.FIPS.199

U.S. Department of Commerce. Minimum Security Requirements
for Federal Information and Information Systems, Federal
Information Processing Standards (FIPS) Publication 200, March
2006, 17pp. https://doi.org/10.6028/NIST.FIPS.200

U.S. Department of Commerce. SHA-3: Permutation-Based Hash
and Extendable-Output Functions, Federal Information Processing
Standards (FIPS) Publication 202, August 2015, 37pp.
https://doi.org/10.6028/NIST.FIPS.202

Kissel, R., Glossary of Key Information Security Terms, NISTIR 7298
Revision 2, National Institute of Standards and Technology,
Gaithersburg, Maryland, May 2013, 222pp.
https://doi.org/10.6028/NIST.IR.7298r2
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NIST Special Publication (SP) 800-30 Revision 1, Guide for
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ZAtACZNIK B - SEOWNIK

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa

Wybrane definicje pojeé33 stosowanych w niniejszej publikacji zostaty rozwiniete

ponizej.34
Terminologia

Atak
(Attack)

Audyt
(Audit)

Autoryzacja

(Authorization)

Opis
Kazdy rodzaj ztosliwej aktywnosci, ktéra ma na celu
gromadzenie, zaktdcanie, uniemozliwianie dostepu, degradacje
lub niszczenie zasobow systemu informacyjnego lub samych

informacji.
Zrédto: CNSSI-4009

Niezalezny przeglad oraz badanie dokumentacji i dziatan w celu
oceny adekwatnosci zabezpieczen systemu oraz zapewnienia
zgodnosci z ustalonymi politykami i procedurami operacyjnymi.

Zrédto: CNSSI-4009

Oficjalna decyzja kierownictwa wydana przez wyzszego szczebla
pracownika, zezwalajaca na dziatanie systemu lub
dziedziczonych zabezpieczen wspdlnych przez wyznaczone
systemy organizacji i jednoznacznie akceptujaca ryzyko dla
dziatalnosci organizacji (w tym misji, funkcji, wizerunku

i reputacji), aktywow organizacji, oséb, innych organizaciji

i panstwa w oparciu o wdrozenie uzgodnionego zestawu
zabezpieczen i sSrodkdw ochrony prywatnosci. Nazywana
réwniez upowaznieniem do dziatania.

Zrédto: Okolnik OMB A-130

33 Kursywa w nawiasach przedstawione s3 pojecia w jezyku angielskim.

34 W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na podstawie ktérego
powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecia zostaty zdefiniowane réwniez
w powszechnie obowigzujacych aktach prawnych lub normatywnych, a ich definicja rézni sie od tej
zamieszczonej w niniejszej publikacji, wéwczas nalezy stosowac sformutowania zawarte w tych aktach

/ w obiegu prawnym
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Terminologia Opis
Bezpieczenstwo Stan, ktéry wynika z wprowadzenia i utrzymania srodkéw
(Security) ochronnych umozliwiajacych organizacji wykonywanie jego misji

lub funkcji krytycznych pomimo ryzyka wynikajacego z zagrozen
zwiazanych z wykorzystaniem systeméw informacyjnych. Srodki
ochronne mogg obejmowac kombinacje srodkéw do
odstraszania, unikania, zapobiegania, wykrywania, odzyskiwania
i korygowania, ktore powinny stanowic czes¢ podejscia
organizacji do zarzadzania ryzykiem.

Zrédto: CNSSI-4009

Bezpieczenstwo Ochrona informacji i systeméw informacyjnych przed

informacji nieuprawnionym dostepem, wykorzystaniem, ujawnieniem,

(Information Security)  zaktéceniem dziatania, modyfikacja lub zniszczeniem w celu
zapewnienia poufnosci, integralnosci i dostepnosci.

Zrédto: 44 U.S.C., pkt 3542

Bit Cyfra binarna majaca warto$¢ O lub 1.

(Bit) Zrédto: FIPS 180-4

Bomba logiczna Fragment kodu celowo umieszczony w systemie

(Logic Bomb) oprogramowania, ktéry uruchamia ztosliwa funkcje, gdy

spetnione sg okreslone warunki.

Zrédto: CNSSI-4009

Brama System posredni (interfejs, przekaznik), ktory podtacza sie do

(Gateway) dwéch (lub wiekszej liczby) sieci komputerowych petnigcych
podobne funkcje, ale r6zne implementacje, i ktéry umozliwia
jedno- lub dwukierunkowa komunikacje miedzy sieciami.

Zrodto: IETF RFC 4949 wer. 2
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Terminologia

Dane biometryczne

(Biometrics)

Dostosowywanie

(Tailoring)

Etykieta
zabezpieczajaca

(Security Label)

Godna zaufania baza
przetwarzania

(Trusted Computing
Base)

Hacker

(Hacker)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Wymierna cecha fizyczna lub osobista cecha zachowania
wykorzystywana do rozpoznania tozsamosci lub weryfikacji
podanej tozsamosci osoby zgtaszajacej. Przyktadami danych
biometrycznych sg obrazy twarzy, odciski palcéw i wzory skanu
teczowki.
Zrédto: FIPS 201

Proces, w ktérym zestaw bazowych Srodkéw bezpieczenstwa
jest modyfikowany na podstawie: (l) zastosowania wytycznych
dotyczacych zakresu zastosowania; (I1) specyfikacji
kompensacyjnych srodkoéw bezpieczenstwa, jesli sg konieczne;
oraz (1) specyfikacji parametrow zdefiniowanych przez
organizacje w srodkach bezpieczenstwa poprzez wyrazne
deklaracje przypisania i wyboru.

Zrédto: NIST SP 800-37

Srodki stosowane do powiazania zestawu atrybutéw
bezpieczenstwa z okreslonym obiektem informacyjnym jako
czesc struktury danych dla tego obiektu.

Zrédto: NIST SP 800-53

Catos$¢ mechanizméw ochrony w systemie komputerowym,

w tym sprzet, oprogramowanie i oprogramowanie uktadowe -
kombinacja odpowiedzialna za egzekwowanie polityki
bezpieczenstwa.

Zrédto: CNSSI-4009

Uzytkownik, ktéry prébuje uzyskac lub uzyskuje dostep do
systemu informacyjnego w nieuprawniony sposob.
Zrédto: CNSSI-4009
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Terminologia

Hasto

(Password)

Incydent
(Incident)

Informacje

(Information)

Infrastruktura klucza
publicznego (PKI)

(Public Key
Infrastructure [PKI])

Integralnos¢

(Integrity)

Integralnosc¢ systemu

(System Integrity)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Ciag znakow (liter, cyfr i innych symboli) uzywany do

uwierzytelnienia tozsamosci lub weryfikacji uprawnien dostepu.
Zrédto: FIPS 140-2

Zdarzenie, ktére faktycznie lub potencjalnie zagraza poufnosci,
integralnosci lub dostepnosci systemu informacyjnego lub
informacji przetwarzanych, przechowywanych lub przesytanych
przez system, albo ktére stanowi naruszenie lub bezposrednie
zagrozenie naruszenia polityki bezpieczenstwa, procedur
bezpieczenstwa lub polityki dopuszczalnego uzytkowania.
Zrédto: FIPS 200

1. Fakty lub idee, ktore moga by¢ wyrazone (zakodowane)
w postaci réoznych form danych.

2. Wiedza (np. dane, instrukcje) na dowolnym nosniku lub
w dowolnej formie, ktéra moze by¢ przekazywana miedzy
jednostkami systemu.

Zrodto: IETF RFC 4949 wer. 2

Struktura stuzaca do wydawania, utrzymywania i uniewazniania
certyfikatéw klucza publicznego.

Zrédto: FIPS 186-4

Zabezpieczenie przed niewtasciwg modyfikacja lub zniszczeniem
informacji oraz zapewnienie jej niezaprzeczalnosci

i autentycznosci.

Zrédto: 44 U.S.C., pkt 3542

Whtasciwosé systemu, ktéry wykonuje swojg zamierzong funkcje
w sposob niezaktdcony, bez mozliwosci nieautoryzowanej
manipulacji, zarowno celowej, jak i przypadkowe;.

Zrédto: NIST SP 800-27
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Terminologia

Inzynieria
bezpieczenstwa

(Security Engineering)

Klucz

(Key)

Klucz prywatny
(Private Key)

Klucz publiczny

(Public Key)

Klucz tajny (Sekret)
(Secret Key)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Interdyscyplinarne podejscie i sSrodki umozliwiajace tworzenie
bezpiecznych systemow. Koncentruje sie na okresleniu potrzeb
klienta, wymagan dotyczacych ochrony bezpieczenstwa oraz
wymaganych funkcji we wczesnym etapie cyklu zycia systemu,
dokumentowaniu wymagan, a nastepnie przystapieniu do
projektowania, syntezy i walidacji systemu z uwzglednieniem

catosci problemu.
Zrédto: CNSSI-4009

Parametr uzywany w potaczeniu z algorytmem
kryptograficznym, ktéry okresla jego dziatanie. Przyktady
majace zastosowanie do niniejszego standardu obejmuja:
obliczanie podpisu cyfrowego na podstawie danych oraz
weryfikacje podpisu cyfrowego.

Zrédto: FIPS 186-4

Klucz kryptograficzny, uzywany w algorytmie kryptograficznym
z kluczem publicznym, ktéry jest jednoznacznie powigzany
z podmiotem i nie jest upubliczniany.

Zrodto: FIPS 140-2

Klucz kryptograficzny, uzywany w algorytmie kryptograficznym
z kluczem publicznym, ktéry jest jednoznacznie powigzany
z podmiotem i moze by¢ upubliczniany.

Zrédto: FIPS 140-2

Klucz kryptograficzny, uzywany w algorytmie kryptograficznym
z kluczem tajnym, ktéry jest jednoznacznie powigzany z jednym
lub wiekszg liczbg podmiotéw i nie powinien by¢ upubliczniany.

Zrédto: FIPS 140-2
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Terminologia

Kod ztosliwy

(Malicious Code)

Kontrola dostepu

(Access Control)

Kon trojanski

(Trojan Horse)

Kryptografia
z kluczem publicznym

(Public Key
Cryptography)

Monitorowanie
klawiatury

(Keystroke Monitoring)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Oprogramowanie lub oprogramowanie uktadowe stuzace do
wykonania nieautoryzowanego procesu, ktory bedzie miat
negatywny wptyw na poufnosé, integralnosc lub dostepnosc
systemu. Wirus, robak, kon trojanski lub inna jednostka oparta
na kodzie, ktéra infekuje host. Oprogramowanie szpiegujace
i niektére formy programoéw typu adware réwniez sg

przyktadami ztosliwych kodow.
Zrédto: NIST SP 800-53

Proces spetniania lub odrzucania okreslonych zagdan
dotyczacych: 1) uzyskania i wykorzystania informacji oraz
zwigzanych z nimi ustug przetwarzania informacji; oraz

2) wejscia do okreslonych obiektow fizycznych (np. budynkow
rzadowych, obiektow wojskowych, wejsé na przejscia graniczne).

Zrodto: FIPS 201-2

Program komputerowy, ktéry wydaje sie mie¢ uzyteczna funkcje,
ale maréwniez ukryte i potencjalnie ztosliwe dziatanie, ktore
polega na omijaniu mechanizméw bezpieczenstwa, czasami
poprzez wykorzystanie legalnych uprawnien jednostki systemu,
ktéra wywotuje program.

Zrédto: CNSSI-4009

System szyfrowania, w ktorym wykorzystuje sie pare kluczy,
publiczny i prywatny, do szyfrowania i/lub podpisu cyfrowego.
Zrédto: CNSSI-4009

Proces uzywany do przegladania lub rejestrowania zaréwno
naciskania klawiszy przez uzytkownika komputera, jak i reakcji
komputera podczas sesji interaktywnej. Monitorowanie
klawiatury jest zwykle uwazane za specjalny rodzaj sciezek

audytu.
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Terminologia

Odmowa swiadczenia
ustugi

(Denial of Service)

Oprogramowanie
szpiegujace

(Spyware)

Oprogramowanie
ztosliwe

(Malware)

Osoba autoryzujaca
(AO)

(Authorizing Official
[AO))

Plan bezpieczenstwa
systemu

(System Security Plan)

Podatnosc¢

(Vulnerability)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Uniemozliwienie autoryzowanego dostepu do zasobow lub
opdznienie operacji, w ktérych czas jest elementem krytycznym.
(Czas na wykonanie operacji moze wynosi¢ milisekundy lub

nawet godziny, w zaleznosci od $wiadczonej ustugi).
Zrédto: CNSSI-4009

Oprogramowanie, ktore jest potajemnie instalowane w systemie
w celu zbierania informacji o osobach lub organizacjach bez ich
wiedzy; rodzaj ztosliwego kodu.

Zrédto: NIST SP 800-53

Patrz Kod ztosliwy.
Zrédto: NIST SP 800-53

Wyzszy szczebla osoba posiadajgca uprawnienia do formalnego
przyjecia odpowiedzialnosci za eksploatacje systemu przy
akceptowalnym poziomie ryzyka dla dziatalnosci (w tym misji,
funkcji, wizerunku lub reputacji) i aktywow organizacji, osob
fizycznych, innych organizacji i panstwa.

Zrodto: NIST SP 800-37 wer. 1

Formalny dokument, ktéry zawiera przeglad wymagan
bezpieczenstwa dla systemu i opisuje istniejace lub planowane
srodki bezpieczenstwa majace na celu spetnienie tych wymagan.

Zrodto: NIST SP 800-18

Staby punkt w systemie informacyjnym, procedurach
bezpieczenstwa systemu, wewnetrznych srodkach
bezpieczenstwa lub wdrozeniu, ktéry moze zostaé wykorzystany
przez zrédto zagrozenia.

Zrédto: NIST SP 800-30 wer. 1
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Terminologia

Podpis cyfrowy
(Digital Signature)

Polityka
bezpieczenstwa
informacji

(Information Security
Policy)

Protokot
uwierzytelniania typu
wezwanie-odpowied?z

(Challenge-Response
Protocol)

Przywilej
(Privilege)

Ramy zarzadzania
ryzykiem (RMF)

(Risk Management
Framework [RMF])

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Wynik procesu kryptograficznej transformacji danych. Jesli jest
prawidtowo zrealizowany, zapewnia: 1. uwierzytelnienie
pochodzenia, 2. integralnos¢ danych oraz 3. niezaprzeczalnos¢
podpisujacego.
Zrédto: FIPS 140-2

Zbior dyrektyw, przepisow, regut i praktyk, ktére okreslaja,
w jaki sposéb organizacja zarzadza informacjami, chroni je

i rozpowszechnia.

Zrédto: CNSSI-4009

Protokot uwierzytelniania, w ktérym weryfikator wysyta
whnioskodawcy wezwanie (zwykle wartos$¢ losowa lub
identyfikator jednorazowy), ktére wnioskodawca taczy

z sekretem (czesto poprzez utworzenie wspdlnego hasha

i udostepnionego sekretu lub poprzez zastosowanie do
wezwania operacji klucza prywatnego) w celu wygenerowania
odpowiedzi, ktora jest wysytana do weryfikatora. Weryfikator
moze niezaleznie zweryfikowac odpowiedz wygenerowana przez
wezwanego (np. poprzez odwrdcenie tworzenia skrotu hasha

i udostepnionego sekretu i poréwnanie z odpowiedzig lub uzycie
do odpowiedzi klucza publicznego) i ustali¢, ze wezwany posiada
i kontroluje sekret.

Zrédto: NIST SP 800-63-2

Uprawnienie przyznane osobie, programowi lub procesowi.
Zrédto: CNSSI-4009

Ustrukturyzowane podejscie stosowane do nadzorowania
ryzyka i zarzadzania nim przez organizacje.
Zrédto: CNSSI-4009

1432158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Terminologia Opis
Relacje wzajemne Wspdlne porozumienie miedzy uczestniczgcymi podmiotami
(Reciprocity) dotyczace wzajemnego akceptowania swoich ocen

bezpieczenstwa w celu ponownego wykorzystania zasobow
systemu informacyjnego i/lub ocen poziomu bezpieczenstwa
w celu wymiany informacji.

Zrédto: NIST SP 800-37

Robak Program powielajacy sie, rozpowszechniajacy sie i dziatajacy
(Worm) samoczynnie, ktéry do rozprzestrzeniania sie wykorzystuje
mechanizmy sieciowe. Patrz Kod ztosliwy.
Zrédto: CNSSI-4009

Rola Petniona funkcja lub stanowisko pracy, do ktérego w systemie
(Role) moga by¢ przypisane osoby lub inne podmioty.
Zrédto: IETF RFC 4949 wer. 2

Rozliczalnos¢ Cel bezpieczenstwa; wymaganie, aby dziatania podmiotu mogty

(Accountability) by¢ do niego jednoznacznie przypisane. Wspiera to osiggniecie
niezaprzeczalnosci, odstraszanie (teoria odstraszania zaktada, ze
zachowanie jednostki moze by¢ zmienione poprzez
zastosowanie postrzeganej kary), izolacje btedéw, wykrywanie
wtaman i zapobieganie im oraz odzyskiwanie danych i dziatania
prawne po zakonczeniu danego dziatania.

Zrodto: NIST SP 800-27 wer. A

1447158



Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Terminologia Opis
Ryzyko Miara stopnia zagrozenia podmiotu przez potencjalng
(Risk) okolicznos¢ lub zdarzenie. Zazwyczaj jest funkcja:

() niekorzystnych skutkow, ktére powstatyby w przypadku
wystgpienia okolicznosci lub zdarzenia oraz

(1) prawdopodobienstwa ich wystapienia.

[Uwaga: Ryzyko zwigzane z bezpieczenstwem systemu to ryzyko
wynikajace z utraty poufnosci, integralnosci lub dostepnosci
informacji lub systeméw i odzwierciedlajace potencjalny
niekorzystny wptyw na dziatalnos¢ organizacji (w tym misje,
funkcje, wizerunek lub reputacje), aktywa organizacji, osoby
fizyczne, inne organizacje i panstwo. Niekorzystne skutki dla
panstwa to na przyktad narazenie na szwank systeméw, ktore
obstuguja infrastrukture krytyczna lub majg zasadnicze
znaczenie dla ciggtosci operacji rzadowych].
Zrédto: NIST SP 800-37

Ryzyko Ryzyko dla dziatalnosci organizacji (w tym misji, funkcji,

bezpieczenstwa
informacji

wizerunku, reputacji), jej aktywow, osob fizycznych, innych

organizacji i panstwa wynikajgce z mozliwosci nieuprawnionego
(Information Security o o o L
dostepu, wykorzystania, ujawnienia, zaktdcenia, modyfikacji lub

Risk)

zniszczenia informacji i/lub systemu.

Zrédto: NIST SP 800-30 wer. 1
Spam Niechciane elektroniczne wiadomosci lub naduzycie
(Spam) elektronicznych systemoéw przesytania wiadomosci w celu

masowego wysytania niepozgdanych wiadomosci zbiorczych.
Zrédto: CNSSI-4009
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Terminologia Opis
Suma kontrolna Wartos¢, ktéra: a) jest obliczana przez funkcje zalezng od
(Checksum) zawartosci obiektu danych i b) jest przechowywana lub

przekazywana razem z obiektem, w celu wykrywania zmian
w danych.
Zrédto: IETF RFC 4949 wer. 2

Sygnatura Rozpoznawalny, wyrdzniajacy sie wzorzec zwigzany z atakiem,
(Signature) taki jak cigg binarny w wirusie lub okreslony zestaw nacisnie¢
klawiszy wykorzystywany do uzyskania nieautoryzowanego
dostepu do systemu.
Zrédto: NIST SP 800-61

System Kazdy zorganizowany zesp6t zasobow i procedur potagczonych
(System) i regulowanych przez interakcje lub wspoétzalezno$é w celu
uzyskania zestawu okreslonych funkcji. Uwaga Do systemow
zalicza sie rowniez systemy specjalistyczne, takie jak systemy
przemystowe/sterowania procesami, centrale telefoniczne
i prywatne centrale telefoniczne (Private Branch Exchange -
PBX) oraz systemy kontroli Srodowiska.
Zrédto: NIST SP 800-53

System informacyjny  Odrebny zbiér zasobéw informacyjnych zorganizowanych w celu
(Information System) gromadzenia, przetwarzania, utrzymywania, wykorzystywania,
udostepniania, rozpowszechniania informacji lub dysponowania
nimi.
[Uwaga: Do systemow informacyjnych zalicza sie rowniez
systemy specjalistyczne, takie jak systemy
przemystowe/sterowania procesami, centrale telefoniczne
i prywatne centrale telefoniczne (Private Branch Exchange - PBX)
oraz systemy kontroli Srodowiskal.

Zrédto: 44 U.S.C., pkt 3502
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Terminologia Opis

System wykrywania Oprogramowanie, ktére automatyzuje proces wykrywania

witaman (IDS) wiaman.

(Intrusion Detection  7radto: NIST SP 800-94

System [IDS])
Szacowanie ryzyka Proces identyfikacji zagrozen dla dziatalnosci organizacji (w tym
(Risk Assessment) misji, funkcji, wizerunku, reputacji), aktywow organizacji, osob

fizycznych, innych organizacji i panstwa, wynikajacych

z dziatania systemu. Czesc¢ zarzadzania ryzykiem, obejmuje
analizy zagrozen i podatnosci na zagrozenia oraz uwzglednia
srodki zaradcze w postaci planowanych lub wprowadzonych
zabezpieczen. Synonim analizy ryzyka.

Zrédto: NIST SP 800-39

Szacowanie srodkow  Testowanie i/lub ocena zarzadczych, operacyjnych

bezpieczenstwa i technicznych srodkéw bezpieczeristwa w systemie w celu

(Security Control okreslenia zakresu, w jakim s one prawidtowo wdrozone,

Assessment) dziataja zgodnie z przeznaczeniem i przynoszg pozadane
rezultaty w odniesieniu do spetnienia wymagan bezpieczenstwa
systemu.
Zrédto: NIST SP 800-37

Szyfrogram Dane w postaci zaszyfrowane;j.

(Ciphertext) Zrédto: NIST SP 800-57 czeéc 1, wer. 4

Szyfrowanie Kryptograficzna transformacja danych umozliwiajgca uzyskanie

(Encryption) szyfrogramu.

Zrédto: 1ISO 7498-2
Szyfrowanie ,punkt-  Szyfrowanie komunikacji, w ramach ktérej dane sg szyfrowane
punkt”

(End-to-End
Encryption)

podczas przechodzenia przez sie¢, ale informacje o routingu

pozostajg widoczne.
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Terminologia Opis
Szyfrowanie linii Szyfrowanie informacji pomiedzy weztami systemu
(szyfrowanie komunikacyjnego.
grupowe) .
Zrodto: CNSSI-4009
(Link Encryption)
Srodki Srodki zarzadcze, operacyjne i technologiczne (tj. zabezpieczenia

bezpieczenstwa lub $rodki zaradcze) przewidziane dla systemu w celu ochrony

(Security Controls) poufnosci, integralnosci i dostepnosci systemu i zawartych w nim
informacji.
Zrédto: FIPS 199

Technologia (A) w odniesieniu do organizacji oznacza kazdy sprzet, potgczony
informacyjna system lub podsystem sprzetu, wykorzystywany do

(Information automatycznego pozyskiwania, przechowywania, analizowania,
Technology) oceniania, manipulowania, zarzadzania, przemieszczania,

kontrolowania, wyswietlania, przetaczania, wymiany,
przekazywania lub odbierania danych lub informacji przez
organizacje, jezeli sprzet jest przez nig wykorzystywany
bezposrednio lub jest wykorzystywany przez wykonawce

w ramach umowy z nig, ktéra wymaga wykorzystania (I) tego
sprzetu; lub (1) tego sprzetu w znacznym stopniu przy
Swiadczeniu ustugi lub dostarczaniu produktu;

(B)obejmuje komputery, urzadzenia pomocnicze (w tym
urzadzenia peryferyjne do przetwarzania obrazu, urzadzenia
wejsciowe, wyjsciowe i pamieci masowej niezbedne do celéw
bezpieczenstwa i nadzoru), urzadzenia peryferyjne
przeznaczone do sterowania przez jednostke centralng
komputera, oprogramowanie, oprogramowanie uktadowe

i podobne procedury, ustugi (w tym ustugi wsparcia) oraz
powigzane zasoby; ale (C) nie obejmuje zadnego sprzetu
nabytego przez kontrahenta rzagdowego w ramach umowy
rzadowej. Zrédto: 40 U.S.C., pkt 11101

1482158



Terminologia

Testowanie
penetracyjne

(Penetration Testing)

Token

(Token)

Tylna furtka
(Backdoor)

Uwierzytelnienie

(Authentication)

Walidacja
(Validation)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Metoda testowania, w ktorej osoby oceniajace, zazwyczaj
pracujace zgodnie z okreslonymi ograniczeniami, prébujg obejs¢
lub pokonad zabezpieczenia systemu.
Zrédto: NIST SP 800-53

Cos, co znajduje sie w posiadaniu i kontroli powoda (zazwyczaj
klucz lub hasto), ktére jest wykorzystywane do uwierzytelniania
tozsamosci powoda.

Zrédto: NIST SP 800-63-2

Nieudokumentowany sposéb uzyskania dostepu do systemu
komputerowego. Tylna furtka to potencjalne zagrozenie dla
bezpieczenstwa.

Zrédto: NIST SP 800-82 wer. 2

Weryfikacja tozsamosci uzytkownika, procesu lub urzadzenia.
Czesto traktowana jako warunek wstepny udzielenia dostepu do
zasobow w systemie.

Zrédto: FIPS 200

Potwierdzenie (poprzez dostarczenie mocnych, solidnych,
obiektywnych dowoddw), Zze wymagania dotyczace okreslonego
zamierzonego uzycia lub zastosowania zostaty spetnione (np.
przedstawiono wiarygodne poswiadczenie albo dane lub
informacje zostaty sformatowane zgodnie ze zdefiniowanym
zestawem zasad, albo w ramach okres$lonego procesu wykazano,
ze rozwazana jednostka spetnia pod kazdym wzgledem swoje
zdefiniowane atrybuty lub wymagania).

Zrédto: CNSSI-4009
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Terminologia

Wiarygodnos¢

(Assurance)

Wiarygodnos¢
Informacji

(Information
Assurance)

Wirus
(Virus)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Podstawy do przekonania, ze wszystkie cztery cele
bezpieczenstwa (integralnos¢, dostepnosé, poufnosc
i rozliczalno$¢) zostaty odpowiednio spetnione w konkretnym
wdrozeniu. Wyrazenie ,odpowiednio spetnione” oznacza, ze:
(1) funkcje dziataja prawidtowo, (2) istnieje wystarczajaca
ochrona przed niezamierzonymi btedami (popetnianymi przez
uzytkownikoéw lub oprogramowanie) oraz (3) odpornosc¢ na

zamierzong penetracje lub obejscie jest wystarczajaca.
Zrédto: NIST SP 800-27 wer. A

Srodki, ktére chronia i zabezpieczaja informacje i systemy
informacyjne poprzez zapewnienie ich dostepnosci,
integralnosci, uwierzytelnienia, poufnosci i niezaprzeczalnosci.
Srodki te obejmuja zapewnienie mozliwosci przywrécenia
systemoéw informacyjnych poprzez wtaczenie zdolnosci ochrony,
wykrywania i reagowania.

Uwaga: W publikacji DoDI 8500.01 zrezygnowano z terminu
wiarygodnosc informacji na rzecz terminu cyberbezpieczenstwo.
Moze to mie¢ potencjalny wptyw na terminy zwigzane

z wiarygodnoscig informacji.

Zrédto: CNSSI-4009

Program komputerowy, ktéry moze sie skopiowac i zainfekowac
komputer bez zgody i wiedzy uzytkownika. Wirus moze
uszkodzi¢ lub usuna¢ dane na komputerze, wykorzystaé
programy pocztowe do rozprzestrzenienia sie nainne
komputery, a nawet wymazac wszystko z dysku twardego. Patrz
Kod ztosliwy.

Zrédto: CNSSI-4009
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Terminologia Opis
Wrazliwosé Miara znaczenia przypisanego informacjom przez ich wtascicieli
(Sensitivity) w celu wskazania potrzeby ich ochrony.

Zrodto: NIST SP 800-60

Wytudzanie Technika polegajaca na probie pozyskania wrazliwych danych,
informacji (Phishing)

(Phishing)

takich jak numery kont bankowych, poprzez naktanianie

w wiadomosci e-mail lub na stronie internetowej, w ramach
ktorej sprawca podszywa sie pod legalnie dziatajaca firme lub
osobe o dobrej reputacji.

Zrédto: IETF RFC 4949 wer. 2

Zabezpieczenia Srodki ochronne przewidziane w celu spetnienia wymagan

(Safeguards) bezpieczenstwa (tj. poufnosci, integralnosci i dostepnosci)
okreslonych dla systemu. Zabezpieczenia mogg obejmowac
funkcje bezpieczenstwa, ograniczenia w zarzadzaniu,
bezpieczenstwo personelu oraz bezpieczenstwo struktur
fizycznych, obszaréw i urzadzen. Synonim Srodkow
bezpieczenstwa i Srodkdw przeciwdziatania.
Zrédto: FIPS 200

Zagrozenie Wszelkie okolicznosci lub zdarzenia mogace mie¢ negatywny

(Threat) wptyw na dziatalnos¢ organizacji (w tym misje, funkcje,
wizerunek lub reputacje), aktywa organizacji, osoby fizyczne,
inne organizacje lub panstwo za posrednictwem systemu
poprzez nieuprawniony dostep, zniszczenie, ujawnienie,
modyfikacje informacji i/lub odmowe swiadczenia ustugi.
Zrédto: NIST SP 800-30

Zapora sieciowa Brama, ktdra ogranicza dostep miedzy sieciami zgodnie z lokalna
(Firewall) polityka bezpieczenstwa.
Zrédto: NIST SP 800-32
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Terminologia

Zarzadzanie kluczami

(Key Management)

Zarzadzanie ryzykiem

(Risk Management)

Zasada minimalnych
uprawnien

(Least Privilege)

Zaufany system

(Trustworthy System)

Bezpieczenstwo informacji — wprowadzenie
NSC800-12wer.1.0

Opis
Dziatania obejmujace obstuge kluczy kryptograficznych i innych
powigzanych parametréw bezpieczenstwa (np. wektorow
inicjalizacyjnych) w catym cyklu zycia kluczy, w tym ich
generowanie, przechowywanie, ustanawianie, wprowadzanie

i wyprowadzanie, uzywanie i niszczenie.

Zrodto: NIST SP 800-57 czeéc 1, wer. 4

Program i procesy wspierajace zarzadzanie ryzykiem zwigzanym
z bezpieczenstwem informacji dla dziatalnosci organizacji (w tym
misji, funkcji, wizerunku, reputacji), jej aktywow, oséb fizycznych,
innych organizacji oraz panstwa. Obejmuje: (I) ustanowienie
kontekstu dla dziatan zwiazanych z ryzykiem; (I1) szacowanie
ryzyka; (l11) reagowanie na ryzyko po jego okresleniu; oraz (1V)
monitorowanie ryzyka w czasie.

Zrédto: NIST SP 800-39

Zasada mowiaca, ze architektura bezpieczenstwa powinna by¢
zaprojektowana w taki sposob, aby kazdemu podmiotowi
przyznawacé minimalne zasoby systemowe i uprawnienia,
ktérych podmiot ten potrzebuje do petnienia swojej funkcji.

Zrédto: CNSSI-4009

Sprzet komputerowy, oprogramowanie i procedury, ktére sg
dostatecznie zabezpieczone przed wtamaniem i naduzyciem;
zapewniaja dostateczny poziom dostepnosci, niezawodnosci
i prawidtowego dziatania;

sg dostatecznie dostosowane do wykonywania zamierzonych
funkcji; oraz sg zgodne z ogdlnie przyjetymi procedurami
bezpieczenstwa.

Zrodto: NIST SP 800-32
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Terminologia Opis
Zdarzenie Zdarzenie lub sytuacja, ktora potencjalnie moze spowodowac
powodujace niepozadane konsekwencje lub wptyw.
zagrozenie .
Zroédto: NIST SP 800-30
(Threat Event)
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NSC 800-12wer.1.0

ZALACZNIK C - AKRONIMY

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa

Wybrane akronimy i skréty uzyte w niniejszej publikacji zostaty rozwiniete ponizej.

Akronim

AC

AES

AO

APT

AT
AU
BYOD

CA

CAP
CcC

CEO

ClO

CISO

CKMS

CM

CMVP

Terminologia angielska
Access Control

Advanced Encryption
Standard

Authorizing Official

Advanced Persistent
Threat

Awareness and Training
Audit and Accountability
Bring Your Own Device

Security Assessment and
Authorization

Cross Agency Priority
Common Criteria

Chief Executive Officer -
CEO

Chief Information Officer -

ClO

Chief Information Security

Officer - CISO

Cryptographic Key
Management System

Configuration
Management

Cryptographic Module
Validation Program

Terminologia polska

Kontrola dostepu
Zaawansowany standard szyfrowania

Osoba autoryzujaca

Zaawansowane zagrozenie
dtugotrwate

Swiadomoéc i szkolenie
Audyt irozliczalnos¢

Przynies wtasne urzadzenie
Ocena bezpieczenstwa i autoryzacja

Priorytet miedzyorganizacyjny

Wspdlne kryteria
Najwyzsza funkcja zarzadzajaca

Funkcja odpowiedzialna za
technologie informacyjne

Funkcja kluczowa ds. Bezpieczenstwa
informacji

System zarzadzania kluczami
kryptograficznymi

Zarzadzanie konfiguracja

Program walidacji modutow
kryptograficznych
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Akronim

CNSSI

COOP

COTS
CP
CSP

CSRC

CuUI

DRP

FIPS

FIRMR

FIRST

FISMA

HTTP

ICS

ICT

IDS

Terminologia angielska

Committee on National
Security Systems
Instruction

Continuity of Operations
Plan

Commercial Off The Shelf
Contingency Planning
Cloud Service Provider

Computer Security
Resource Center

Controlled Unclassified
Information

Disaster Recovery Plan

Federal Information
Processing Standard

Federal Resource
Management Regulation

Forum for Incident
Response Teams

Federal Information
Security Management Act

Hypertext Transfer
Protocol

Identification and
Authentication

Industrial Control System

Information and
Communications
Technology

Intrusion Detection
System

Bezpieczenstwo informacji — wprowadzenie

NSC 800-12wer.1.0

Terminologia polska

Plan kontynuacji operac;ji)

Produkt standardowy
Planowanie awaryjne
Dostawca ustug w chmurze

Centrum zasobéw bezpieczenstwa
komputerowego

Nadzorowane informacje jawne

Plan odtworzenia po katastrofie

Federalny standard przetwarzania
informacji

Federalne rozporzadzenie w sprawie
zarzadzania zasobami

Forum zespotéw reagowania na
incydenty bezpieczenstwa

Protokot http

Identyfikacja i uwierzytelnianie
System sterowania przemystowego

Technologia informacyjno-
komunikacyjna

System wykrywania wtaman
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Akronim

IR

IRM

ISAC

ISCM

ISO

ITL

MA

MAC

MP

NARA

NIST

NVD

OMB

P.L.
PA
PBX

Terminologia angielska
Individual Privacy
Incident Response

Information Resource
Management

Information Sharing and
Analysis Center

Information Security
Continuous Monitoring

International
Organization for
Standardization

Information Technology

Information Technology
Laboratory

Maintenance

Message Authentication
Code

Media Protection

National Archives and
Records Administration

National Institute of
Standards and Technology

National Vulnerability
Database

Office of Management and
Budget

Public Law
Personal Authorization

Private Branch Exchange

Bezpieczenstwo informacji — wprowadzenie
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Terminologia polska
Ochrona prywatnosci
Reagowanie na incydenty

Zarzadzanie zasobami
informacyjnymi

Centrum Wymiany Informacji i Analiz

Strategia ciggtego monitorowania
bezpieczenstwa informacji

Miedzynarodowa organizacja
normalizacyjna

Technologia
informacyjna/informatyczna

Laboratorium informatyczne
Utrzymanie systemu
Kod uwierzytelnienia wiadomosci

Ochrona nosnikéw danych)

Krajowa Administracja Archiwow
i Rejestrow

Narodowy Instytut Standaryzacji
i Technologii

Krajowa baza danych dotyczacych
podatnosci na zagrozenia

Biuro Zarzadzania i Budzetu

Prawo publiczne
Autoryzacja prywatnosci

Prywatna centrala telefoniczna
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Akronim

PE

PGP

Pl

PIN

PKI
PL
PM
PS
RA

RAID

RMF

S/MIME

SA

SAISO

SAOP

SC

SCP

Terminologia angielska

Physical and
Environmental Protection

Pretty Good Privacy

Personally Identifiable
Information

Personal Identification
Number

Public Key Infrastructure
Planning

Project Management
Personnel Security

Risk Assessment

Redundant Array of
Independent Disks

Risk Management
Framework

Secure/Multipurpose
Internal Mail Extension
(S/MIME)

Systems and Services
Acquisition

Senior Agency
Information Security
Officer

Senior Agency Official for
Privacy

System and
Communications
Protection

System Contingency Plan

Bezpieczenstwo informacji — wprowadzenie
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Terminologia polska
Ochrona fizycznai Srodowiskowa

Narzedzie stuzace do szyfrowania,
odszyfrowywania i uwierzytelniania

Dane osobowe

Osobisty numer identyfikacyjny

Infrastruktura klucza publicznego
Planowanie

Zarzadzanie programem
Bezpieczenstwo osobowe
Szacowanie ryzyka

Nadmiarowa macierz niezaleznych
dyskéw

Ramy zarzadzania ryzykiem

Pozyskiwanie systemoéw i ustug

Funkcja zarzadzajaca ds.
Bezpieczenstwa informacji

Inspektor ochrony danych / funkcja
zarzadzajaca ds. Prywatnosci

Ochrona systemu i komunikacji

Plan awaryjny systemu
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Akronim  Terminologia angielska Terminologia polska

System and Information

Sl Protection Ochrona systemu i informacji

SP Special Publication Publikacja specjalna

SSE System Security Engineer Inzynier bezpieczenstwa systemu
SSO System Security Officer Funkcja ds. Bezpieczenstwa systemu
SSP System Security Plan Plan bezpieczenstwa systemu

TCB Trusted Computing Base Zaufana baza przetwarzania
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