Warszawa, 12 sierpnia 2026 r.

Stanowisko Komisji Kodyfikacyjnej Prawa Rodzinnego

w sprawie cyfrowej reprezentacji dziecka

1. Uwagi wstepne

Na ochrone cyfrowej reprezentacji dziecka sktadajg si¢: skuteczne egzekwowanie praw
(por. stanowisko Komisji Kodyfikacyjnej Prawa Rodzinnego w sprawie potrzeby podjecia
dziatan zmierzajgcych do wzmocnienia ochrony matoletnich w cyberprzestrzeni) 1 polityk
ustugodawcow uwzgledniajacych zgody przedstawicieli ustawowych dziecka (i samego
dziecka), kontrola sladu cyfrowego oraz reagowanie na wszelkie formy naduzy¢ i przemocy
wobec maloletniego. W tym celu nalezy stworzy¢ bezpieczng (technologicznie i prawnie)
cyberprzestrzen, w ktorej w rownym stopniu uregulowane sg dwa obszary:

dostep dziecka do technologii dostep technologii do dziecka

f———3
oraz

przestrzen publiczna <¢&——— przestrzen prywatna

Z tego tez powodu nalezy dazy¢ do wprowadzenia trzech wzajemnie uzupehiajacych
si¢ poziomoéw zabezpieczen systemowych. Niezwykle istotne jest, aby jasno okresli¢

uczestnikow oraz zakres ich odpowiedzialnos$ci dla kazdego z tych poziomow.

1) poziom pierwszy — bank zgdd (bezpieczna 1 spersonalizowana ustuga do zarzadzania
1 przechowywania zgoéd na uzytkowanie technologii wymagajacej/umozliwiajacej
umieszczenie w cyberprzestrzeni reprezentacji cyfrowej dziecka);

2) poziom drugi — bank reprezentacji cyfrowych (bezpieczna i spersonalizowana ustuga
do zarzadzania 1 przechowywania reprezentacji cyfrowych, ulatwiajgca prewencje
technologiczng w fazie pre-upload oraz post-upload),

3) poziom trzeci — system reagowania ($rodki technologiczne zapewniajace reakcje na

naduzycia).

2. Slowniczek poje¢c
1. w zakresie technologii:
1) deepfake — obraz, nagranie dZwigkowe lub ich potaczenie, ktdre zostaty w calosci lub
czeSciowo wygenerowane albo zmodyfikowane przy uzyciu sztucznej inteligencji

W sposOb sprawiajacy wrazenie przedstawienia rzeczywistych osob lub zdarzen;



2)

3)

4)

5)

6)

7)

8)

9)

friction by design — projektowanie ushug lub funkcjonalnosci w sposob
wprowadzajacy celowe i proporcjonalne mechanizmy spowalniajace, ostrzegajace
lub wymagajace dodatkowego potwierdzenia przed wykonaniem czynnos$ci, w celu
ograniczenia ryzyka naruszenia praw lub naduzy¢;

hasz  (hash) —  wynik  dzialania  kryptograficznej  funkcji  skrotu
(ang. cryptographic hash function) zastosowanej do reprezentacji cyfrowej,
albo jej wyodrebnionych cech, umozliwiajacy wykrywanie identycznych albo
podobnych tresci bez koniecznos$ci przechowywania ich petnej postaci;

material syntetyczny wygenerowany przez sztuczng inteligencje — obraz, nagranie
dzwigkowe lub ich potaczenie, a takze tekst lub inna tres¢ cyfrowa w catosci
lub czgsciowo wygenerowane albo zmodyfikowane przy uzyciu sztucznej inteligencji,
niezaleznie od stopnia jej podobienstwa do rzeczywistych osob lub zdarzen;
metadane — dane opisujace cechy materiatu cyfrowego, w szczegdlnosci informacje
dotyczace czasu utworzenia, urzadzenia, lokalizacji, parametréw technicznych
oraz historii przetwarzania, w okreslonych przypadkach réwniez dane tworcy;
reprezentacja audiowizualna — reprezentacja cyfrowa obejmujgca obraz, nagranie
dzwiekowe albo ich potaczenie;

reprezentacja cyfrowa — utrwalony lub wygenerowany przy uzyciu technologii
cyfrowej zbior danych odzwierciedlajacych cechy fizyczne, biometryczne, gltosowe,
behawioralne lub inne cechy umozliwiajace identyfikacje osob; za reprezentacje
cyfrowa mozna uznaé np. przetworzony lub wytworzony wizerunek dziecka, awatar,
zindywidualizowane logo;

retencja — przechowywanie danych przez czas okreSlony przepisami prawa
powszechnie obowigzujacego;

slad cyfrowy — ogot danych i informacji pozostawianych przez uzytkownika
w zwigzku z korzystaniem z technologii cyfrowych; obejmuje zaréwno dane
udostgpniane §wiadomie, jak 1 te powstajgce automatycznie podczas korzystania

z ushug.

2. w zakresie uslug:

1y

2)

asystent egzekwowania praw dziecka — funkcjonalno$¢ ustugi (np. mObywatel)
umozliwiajaca dziecku lub jego przedstawicielowi ustawowemu wykonywanie praw
zwigzanych z reprezentacjg cyfrowa, w szczegdlnosci zglaszanie naruszen, zadanie
usunigcia tresci oraz monitorowanie sposobu wykorzystania reprezentacji cyfrowe;;

automatyczne monitorowanie Internetu — proces ciaglego lub okresowego
wyszukiwania publicznie dostepnych materialdéw cyfrowych, w tym przypadku w celu

wykrycia nieuprawnionego wykorzystania reprezentacji cyfrowej;



3)

4)

5)

6)

7)

8)

9

cyfrowy paszport — zbior danych dostgpnych za pomoca mechanizméw identyfikacji
cyfrowej, zawierajacy informacje niezbedne do potwierdzenia autentycznos$ci
(reprezentacji cyfrowej), zarzadzania zgodami i uprawnieniami oraz wykrywania
nieuprawnionego wykorzystania;

kontrola post-upload/pre-upload — zautomatyzowana analiza materialu cyfrowego
wykonywana przed albo po jego opublikowaniu lub udostgpnieniu;

mechanizm potwierdzenia tozsamosci dziecka i jego przedstawiciela ustawowego
— zespot $rodkoéw organizacyjnych 1 technicznych umozliwiajacych potwierdzenie
tozsamosci dziecka oraz jego przedstawiciela ustawowego, a takze istnienia miedzy
nimi relacji uprawniajacej do wykonywania praw i1 obowigzkow okreslonych
w ustawie;

potwierdzenie wieku (ang. age attestation) — kryptograficzne (token wieku)
lub urzgdowe poswiadczenie wieku wykonywane np. przez zaufany podmiot wytacznie
w celu zastosowania odpowiednich srodkéw ochrony dziecka;

weryfikacja na podstawie podpisu elektronicznego — potwierdzenie tozsamosci
osoby oraz jej oSwiadczenia woli przy uzyciu podpisu elektronicznego lub innego
srodka kryptograficznego zapewniajacego integralno$¢ danych, identyfikacje osoby
sktadajagcej oswiadczenie oraz mozliwos¢ weryfikacji dokonanej czynnoS$ci
[np. podpisy oparte na portfelach tozsamosci cyfrowej (EUDI Wallet/eIDAS)];
wykrywanie wieku (ang. age estimation) — szacowanie wieku na podstawie cech
biometrycznych (np. Al analizujaca twarz), wykonywane wylacznie w celu
zastosowania odpowiednich srodkéw ochrony dziecka;

zgoda cyfrowa — o§wiadczenie woli, ktorej autentyczno$¢ 1 integralno$¢ moga zostac
zweryfikowane, wyrazone przy uzyciu Srodkéw komunikacji elektronicznej,
potwierdzajace zgod¢ albo odmowe¢ zgody na publikowanie, przetwarzanie,

wykorzystywanie lub usunigcie reprezentacji cyfrowej dziecka.

3. w zakresie systemu ochrony dzieci:

1)

2)

INHOPE CPORT - system wymiany informacji prowadzony przez migdzynarodowa
organizacj¢ INHOPE, umozliwiajacy bezpieczne przekazywanie zgloszen dotyczacych
materialow przedstawiajacych seksualne wykorzystywanie dzieci oraz koordynacje
dziatan pomiedzy krajowymi punktami zgtoszeniowymi a organami §cigania;

INTERPOL ICSE DB (ang. International Child Sexual Exploitation Database) —
migdzynarodowa baza danych zarzadzana przez Interpol, stuzaca identyfikowaniu
maloletnich pokrzywdzonych przestgpstwami o charakterze seksualnym, analizie
materialow przedstawiajacych seksualne wykorzystywanie dzieci oraz wspieraniu

wspolpracy organow $cigania zrzeszonych panstw;



3) NCMEC Take It Down — system prowadzony przez NCMEC (ang. National Center
for Missing & Exploited Children), umozliwiajacy zglaszanie oraz ograniczanie
rozpowszechniania w Internecie intymnych materiatow przedstawiajacych osoby
matoletnie przez wykorzystanie technologii skrotow kryptograficznych (hashy) oraz
wspotprace z dostawcami ustug internetowych;

4) pilny wniosek (ang. urgent request) — zadanie niezwlocznego zabezpieczenia
lub udostepnienia danych kierowane przez uprawniony organ lub inny podmiot w celu
zapobiezenia bezposredniemu zagrozeniu zycia lub zdrowia;

5) punkt zgloszen Dyzurnet.pl — dziatajacy w ramach CSIRT NASK krajowy punkt
zgloszen, zapewniajacy catodobowe przyjmowanie zgloszen dotyczacych nielegalnych
tresSct w Internecie (formularz na stronie internetowej oraz mObywatel),
w szczegolnosci materiatow przedstawiajacych seksualne wykorzystywanie dzieci,
oraz ich analiz¢ i1 przekazywanie do wlasciwych podmiotow;

6) prawo uslugodawcy do korzystania z reprezentacji cyfrowej (reverse subscription)
— czasowe upowaznienie do przechowywania, przetwarzania lub udostgpniania
reprezentacji cyfrowej udzielane ustugodawcy przez dziecko oraz jego przedstawiciela
ustawowego; uprawnienie przyznawane jest w okre§lonym celu i wygasa wraz
z cofnigciem zgody lub z uptywem okresu, na jaki zostato udzielone, chyba ze zostanie

odnowione zgodnie z wolg uprawnionych osob.

3. Zagadnienia szczegolowe
Na kazdym z pozioméw zabezpieczen systemowych powinno si¢ respektowaé

podmiotowos¢ dziecka jako osoby w fazie dynamicznego rozwoju fizycznego, psychicznego,
emocjonalnego, spotecznego i poznawczego. Okreslenie stopnia samodzielno$ci dziecka
w podejmowaniu decyzji dotyczacych jego reprezentacji cyfrowej powinno uwzgledniaé
zroznicowane tempo osiggania dojrzato$ci, przy czym mozna wyrdzni¢ przyktadowe!
przedziaty wiekowe:

a) do 13 r.z. — pelne stanowienie przez przedstawiciela ustawowego dziecka o jego
reprezentacji cyfrowej 1 aktywnosci online;

b) od 13 r.z. do 16/17 r.z. — wspotstanowienie (decyzja dziecka potwierdzona zgoda jego
przedstawiciela ustawowego);

c) od 16/17 r.z. do 18 r.z. — asystowanie (powiadomienie przedstawiciela ustawowego

dziecka o jego aktywnosci, rowniez w kontek$cie informowania o zagrozeniach i naduzyciach).

! Ustalenie przedzialéow wickowych wymaga poglebionej analizy.



1) Poziom pierwszy

Bank zgod to bezpieczna i spersonalizowana ustuga do zarzadzania i przechowywania
relewantnych dokumentéw okreslajacych obowigzki 1 prawa uslugodawcy, a takze
przedstawiciela ustawowego dziecka oraz maloletniego w kontek$cie zgody na publikacje
1 przetwarzanie jego reprezentacji cyfrowe;j.

Ustugodawca w ustudze dla pierwszego przedzialu wiekowego ma obowigzek:

a) zapewni¢ przedstawicielowi ustawowemu dziecka mozliwo$¢ wyrazenia albo niewyrazenia
zgody;

b) zapewni¢ mechanizm potwierdzenia tozsamo$ci dziecka oraz jego przedstawiciela
ustawowego;,

c) przechowywa¢ dane dotyczace zgody przez okres wymagany prawem panstwa (np. na
potrzeby $cigania przestepstw).

Ustugodawca w ustudze dla drugiego przedziatu wiekowego musi:

a) zapewni¢ dziecku oraz jego przedstawicielowi ustawowemu mozliwo$¢ wyrazenia albo
niewyrazenia zgody;

b) zapewni¢ mechanizm potwierdzenia tozsamosci dziecka oraz jego przedstawiciela
ustawowego;

c¢) przechowywac¢ dane dotyczace zgody przez okres wymagany prawem panstwa (np. na
potrzeby $cigania przestepstw).

Ustugodawca w ustudze dla trzeciego przedzialu wiekowego musi:

a) zapewni¢ dziecku mozliwo§¢ wyrazenia albo niewyrazenia zgody oraz przestanie
przedstawicielowi ustawowemu powiadomienia;

b) zapewni¢ mechanizm potwierdzenia tozsamosci dziecka oraz jego przedstawiciela
ustawowego;

c) przechowywa¢ dane dotyczace zgody przez okres wymagany prawem panstwa (np. na
potrzeby $cigania przestepstw).

Mechanizm wyrazenia zgody powinien obejmowac: potwierdzenie relacji
pokrewienstwa, np. ,Potwierdzam, ze jestem przedstawicielem ustawowym dziecka”;
potwierdzenie dbatosci o dobro dziecka, np. ,Potwierdzam, ze uzytkowanie
aplikacji/publikacja nie narusza dobra dziecka”, a takze potwierdzenie $wiadomej zgody, np.
,Rozumiem ryzyka zwigzane z udostepnianiem wizerunku maloletniego”. Dodatkowo warto
doda¢ element dynamiczny wzmacniajacy swiadomy wybor (tzw. friction by design)? taki jak
pytanie: ,.Zdjecie zawiera wizerunek dziecka. Czy na pewno chcesz je upublicznic?”,

obowigzkowe kliknigcie: ,,Tak, rozumiem ryzyka”.

2 https://designingfriction.com/



PRZYKEAD: ushuga, z ktérej korzysta uzytkownik (np. mObywatel, zaktadka ,,bank zg6d”™),
przechowuje zgode wyrazong w zwigzku z przystgpieniem do korzystania z aplikacji
A. Ustugodawca oferujacy aplikacje A, po zweryfikowaniu tozsamosci uzytkownika (dziecka
lub jego przedstawiciela ustawowego), jego praw i obowigzkow, przekazuje do ,,banku zg6dd”

informacje o zgodzie.

2) Poziom drugi
Bank reprezentacji cyfrowych to bezpieczna i spersonalizowana ustuga do zarzadzania
i przechowywania reprezentacji cyfrowych, ulatwiajaca prewencje technologiczna w fazie pre-
upload oraz post-upload.
Reprezentacja cyfrowa dostepna w przestrzeni publicznej musi obejmowac nastepujace
rozwigzania:
1) zarzadzany przez przedstawiciela ustawowego dziecka bank reprezentacji cyfrowych lub
hashy wizerunku, a takze glosu dziecka:
a) istotny z punktu widzenia ustalania autentycznosci tresci audiowizualnych
w zwiazku z podejrzeniem naduzy¢ i przestepstw (przedstawiciela ustawowego
dziecka, Al, osoby trzeciej);
b) niezbedne jest okreslenie dla tego rozwigzania technologicznego ryzyk zwigzanych
np. z ewentualnymi cyberatakami, czy wyciekami danych;
2) automatyczne wykrywanie wizerunku oraz gtosu dziecka — w zaleznosci od wieku
i kontekstu: petna blokada wuploade’u; upload ograniczony czasowo z mozliwoscig
przedtuzenia (np. powigzanie reprezentacji cyfrowej dziecka z jego kontem spotecznosciowym
odnawiane co 30 dni — zastosowanie wobec platform prawa do korzystania z cyfrowej
reprezentacji; upload na stale po uzyskaniu zgdd — pkt 1);
3) bezpieczenstwo reprezentacji cyfrowej dziecka przez stosowanie takich rozwigzan jak:
a) blurowanie, zastgpienie awatarem, modulacja glosu;
b) blokada pobierania lub powiadomienie o probie pobrania;
¢) petna dostgpnos¢ uzyskiwana tylko w wyniku autoryzacji podpisem cyfrowym;
4) automatyczne usuwanie metadanych — obowigzek retencji usuni¢tych metadanych na
potrzeby tzw. urgent request,
5) dostep technologii do dziecka powinien obejmowac zakazy:
a) profilowania dziecka w celach marketingowych;
b) podejmowania zautomatyzowanych decyzji wobec dziecka;
¢) uzalezniania od zachowan patologicznych, szkodliwych (np. przemoc, hazard,

pornografia).



Reprezentacja cyfrowa dostgpna w przestrzeni prywatnej® musi obejmowac nastepujace
rozwigzania:
1) zarzadzany przez dziecko bank reprezentacji cyfrowych lub hashy wizerunku, a takze glosu
dziecka:
a) istotny z punktu widzenia ustalania autentyczno$ci materialu audiowizualnego
w zwigzku z podejrzeniem naduzy¢ i przestgpstw (przedstawiciela ustawowego dziecka,
Al, osoby trzeciej);
b) niezbedne jest okreslenie dla tego rozwigzania technologicznego ryzyk zwigzanych np.
z ewentualnymi cyberatakami, czy wyciekami danych;
2) wykrywanie wizerunku dziecka na zdjeciu (age detection) uzaleznione od wieku —
w zaleznos$ci od wieku i kontekstu: pelna blokada uploade 'u; upload ograniczony czasowo
z mozliwoscig przedtuzenia (np. konta spotecznosciowe odnawiane co 30 dni — zastosowanie
wobec platform reverse subscription; po uzyskaniu wskazanych wyzej zgdd — upload na state
tresci opatrzonej znakiem wodnym);
3) bezpieczenstwo reprezentacji cyfrowej dziecka to petna widocznos¢ uzyskiwana tylko
w wyniku autoryzacji podpisem cyfrowym; usuwanie przez uzytkownika plikow
z komunikatora w dowolnym momencie;
4) automatyczne usuwanie metadanych — obowigzek retencji usuni¢tych metadanych na

potrzeby tzw. urgent request.

PRZYKEAD: ustuga, z ktorej korzysta uzytkownik (np. mObywatel, zakladka ,,bank
reprezentacji cyfrowych”), przechowuje wizerunek dziecka na zaszyfrowanych subkontach,
do ktorych operator ustugi (panstwo) nie ma dost¢pu. Subkonta wydzielone sg dla kazdej grupy
wiekowe] oraz — wewnatrz nich — dla przestrzeni publicznej 1 przestrzeni prywatne;.
Ustugodawca oferujacy aplikacje A, po zweryfikowaniu tozsamosci uzytkownika (dziecka
lub jego przedstawiciela ustawowego), jego praw 1 obowiazkow, przekazuje do ,,banku
reprezentacji” informacj¢ o dziataniach wtasnych oraz osob trzecich podejmowanych wobec

reprezentacji cyfrowej na podstawie ustalonego katalogu.

3) Poziom trzeci
System reagowania to $rodki technologiczne zapewniajace reakcje na naduzycia.
1. Srodki obywatelskie obejmuja takie rozwigzania jak:

1.1. Asystent egzekwowania praw dziecka do reprezentacji cyfrowe;j

3 W kontekscie respektowania podmiotowosci dziecka oraz jego prawa do prywatno$ci, warto rozwazy¢ ustalenie
wieku zgody na prowadzenie nienadzorowanej korespondencji.



Po osiagnigciu 13 (lub 16/17) r.z. dziecko ma prawo:
a) zweryfikowa¢ wszystkie swoje reprezentacje cyfrowe opublikowane przez
przedstawiciela ustawowego dziecka;
b) zazadac¢ ich usuniecia tzw. jednym kliknigciem;
c) zablokowa¢ dalsze publikacje.
1.2. Cyfrowy ,,paszport dziecka”
Kazde dziecko (oraz osoba petoletnia) posiada cyfrowy paszport potagczony z:
a) bankiem zgod oraz bankiem reprezentacji cyfrowych;
b) systemem zglaszania naduzyc¢ i przestgpstw.
1.3. Automatyczne monitorowanie Internetu
Dziecko oraz jego przedstawiciel ustawowy moze:
a) otrzymywa¢ alerty, gdy reprezentacja cyfrowa dziecka pojawi sie
w cyberprzestrzeni w konteks$cie naduzy¢;
b) wykrywaé nieautoryzowane uzycia (np. deepfake, memy);
c) zglasza¢ naruszenia.
2. SrodKi organéw $cigania i wymiaru sprawiedliwosci obejmuja:
2.1. bezpieczny kanal zgloszeniowy 1 procedur¢ szybkiego zabezpieczenia dowodow —
skoordynowany system wymiany danych obejmujacy zglaszanie naruszen do organdow
$cigania oraz wyznaczonych — wedtug katalogu — jednostek z zakresu cyberbezpieczenstwa
krajowego (np. WCPR 112, CERT, Dyzurnet.pl, Niebieska Linia 116 123) z automatycznym
powiadomieniem drugiej strony skutkujacy ochrong pokrzywdzonego przed instrumentalizacja
1 wtorng wiktymizacja w toku postgpowania;
2.2. baze wizerunkow 1 hashy, ktora obejmuje:
a) system agregujacy dane i1 informacje zwigzane z przestepstwami;
b) szybki i bezpieczny obieg plikéw w ramach procesu karnego (w uzasadnionych
przypadkach takze innych postepowan sadowych i przedsagdowych);
c) uzasadniong dobrem dziecka wspolprace z podmiotami zagranicznymi,
w tym administratorami I[CSE DB, NCMEC Take It Down, INHOPE CPORT itp.

3. Laboratorium AI — system oceny autentyczno$ci i pochodzenia tresci®.

4. Whnioski
1) Cyfrowa reprezentacja dziecka powinna stuzy¢ przede wszystkim ochronie jego dobra,
godnosci, prywatno$ci i bezpieczenstwa, a nie wylacznie realizacji uprawnien osob

petnoletnich.

4 https://c2pa.org/



2) Udostepnianie wizerunku, danych i informacji dotyczacych dziecka wymaga
uwzglednienia jego wieku, dojrzalo$ci oraz — w miar¢ mozliwosci — jego zdania.

3) Wykonywanie wiadzy rodzicielskiej w srodowisku cyfrowym nie moze prowadzi¢ do
nadmiernej ingerencji w prywatno$¢ dziecka ani do tworzenia trwatego $ladu
cyfrowego, ktory moze naruszac¢ jego interesy w przysztosci.

4) Konieczne jest wyrazne okreslenie granic reprezentacji dziecka przez jego
przedstawicieli ustawowych, a takze regul dziatania instytucji publicznych oraz
podmiotow prowadzacych platformy internetowe.

5) Regulacje prawne powinny zapewnia¢ dziecku skuteczne §rodki zadania usunigcia
tresci, ograniczenia ich rozpowszechniania oraz ochrony przed dalszym naruszaniem
jego praw.

6) KKPR opowiada si¢ za stworzeniem spojnego modelu ochrony dziecka w srodowisku
cyfrowym, opartego na zasadzie dobra dziecka, jego podmiotowosci oraz stopniowo

zwigkszajacej si¢ autonomii.

Opracowanie:

P. Oberszt
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