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OPIS PRZEDMIOTU ZAMÓWIENIA
[bookmark: _Hlk198110206]Przedmiot zamówienia: Dostawa, instalacja, konfiguracja i wdrożenie systemu bezpieczeństwa typu Sandbox.

1. Architektura systemu
1. System może składać się z jednego lub kilku elementów zapewniając opisany poniżej zestaw funkcji. System powinien być dostarczony w postaci maszyn fizycznych, które potrafią pracować w klastrze wysokiej dostępności. Dopuszcza się wykorzystanie maszyny wirtualnej pracującej jedynie jako koordynator pracy klastra. Zamawiający informuje, że posiada środowisko wirtualizacyjne VMware vSphere w wersji 8.0 i zapewni odpowiednie zasoby niezbędne do uruchomienia maszyny wirtualnej. 
2. System powinien umożliwiać lokalne logowanie i raportowanie oraz współpracować 
z systemem centralnego logowania i raportowania. 
3. Powinna istnieć możliwość implementacji systemu w trybie nasłuchu oraz współpracy 
z systemami zabezpieczeń NGFW (Next Generation Firewall) lub SWG (Security Web Gateway), SEG (Secure Email Gateway) oraz w oparciu o interfejsy programistyczne API.
2. System operacyjny
Dla zapewnienia wysokiej sprawności i skuteczności działania elementy systemu muszą pracować 
w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa.
3. Parametry wydajnościowe
1. System musi pozwalać na analizę w maszynach wirtualnych min. 18 000 plików na godzinę. Zamawiający dopuszcza, aby wymagana wydajność była osiągnięta z wykorzystaniem funkcjonalności pre-filteringu oraz analizy statycznej, które redukują liczbę plików kierowanych do analizy w maszynach wirtualnych.
2. System musi zapewniać możliwość jednoczesnego uruchomienia co najmniej 16 instancji (jednoczesna analiza 16 różnych próbek w ramach „pełnego sandboxingu”)  maszyn wirtualnych. W ramach środowiska wirtualnego Wykonawca zobowiązany będzie do dostarczenia:
· Minimum dziesięć (10) licencji systemu operacyjnego Microsoft Windows 11 wraz z licencjami pakietu Microsoft Office 2021 w wersji bezterminowej (perpetual),
· oraz dwie (2) licencje systemu operacyjnego Microsoft Windows 10 wraz z bezterminowymi licencjami pakietu Microsoft Office 2021.
Wszystkie licencje muszą umożliwiać prawidłowe funkcjonowanie systemu w trybie sandbox, zgodnie z wymaganiami zamawiającego.
3. System musi realizować jednoczesną analizę próbek na obrazach/maszynach wirtualnych następujących systemów operacyjnych i aplikacji: 
· MS Office
· MS Windows
· Android
· Linux (dystrybucje oparte na RHEL, Debian) 
Zamawiający wymaga, aby system umożliwiał jednoczesną analizę próbek na dystrybucjach Linux opartych zarówno na RHEL, jak i na Debian.
4. Funkcje podstawowe i uzupełniające
1. System musi umożliwiać „pełny sanboxing”, tzn. wykonanie w maszynie wirtualnej dla następujących rodzajów próbek znajdujących się w wiadomościach pocztowych: adres URL, dokumenty Microsoft Office, pliki wykonywalne (w tym języki skryptowe JavaScript, Visual Basic, PowerShell, bat), pliki PDF (Adobe Acrobat), pliki SWF (Adobe Flash).
2. System musi umożliwiać wgrywanie co najmniej 14 własnych obrazów systemów operacyjnych.
3. Funkcjonalność Sandbox dla instancji Windows: sprawdzanie procesów i rejestru, połączenia 
z Botnet C&C oraz złośliwymi URL, dostęp do pakietów przeprocesowanych przez VM, logów działania badanego oprogramowania oraz zrzutów ekranu w badanej VM. 
4. Procesowanie plików o rozmiarze co najmniej 8 MB. 
5. Sanboxing dla plików zarchiwizowanych (.tar, .gz, .tar.gz, .tgz, .zip, .bz2, .tar.bz2, .bz, .tar.Z, .cab, .rar, .arj), wykonywalnych (.exe, .dll), PDF, Windows Office Document, Javascript, AdobeFlash oraz JavaArchive (JAR). 
6. Sandboxing plików multimedialnych: .avi, .mpeg, .mp3, .mp4. 
7. Skanowanie stron www z linkami URL.
8. Czarne i białe listy dla sum kontrolnych plików.
9. Szczegółowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji plików w systemie, zachowania uruchomionych procesów, zmian w rejestrze, zachowania sieci, snapshotu VM. Administrator powinien mieć możliwość definiowania cyklicznych raportów. 
10. Dostęp do analizowanych plików w celu dodatkowego badania: przykładowe pliki, logi z analizy (tracer), zapis pakietów pcap.
11. System musi umożliwiać generowanie alertów podczas wykrywania zagrożeń i raportowanie ich za pomocą: Syslog, SNMP, SMTP.
12. System musi umożliwiać zarządzanie min. przez panel WebUI za pomocą przeglądarki internetowej.
13. System musi umożliwiać elastyczną rozbudowę o dodatkowe maszyny zarówno w środowisku lokalnym (on-prem) jak i chmurowym (cloud). 
14. Rozwiązanie musi umożliwiać rozbudowę i skalowanie celem zwiększenia wydajności.
15. System musi umożliwiać zatrzymywanie w kwarantannie wiadomości email zawierających zagrożenia wykryte w trakcie analizy sandboxowej. Kwarantanna musi być zlokalizowana w jednym z systemów, sandbox lub SEG (Secure Email Gateway).
16. System musi umożliwiać skanowanie zasobów sieciowych z wykorzystaniem protokołu CIFS i NFS.
5. Wdrożenie i integracja
1. Zakres wdrożenia obejmuje dostawę, instalację, konfigurację oraz uruchomienie systemu Sandbox, w tym integrację z istniejącym systemem antyspamowym FortiMail w celu automatycznej analizy podejrzanych załączników. System zostanie również skonfigurowany do skanowania zasobów sieciowych przy użyciu protokołów CIFS/NFS.
2. W ramach wdrożenia zostanie uruchomiona aplikacja przeglądarkowa działająca w sieci lokalnej (LAN), korzystająca z API systemu Sandbox, umożliwiająca pracownikom Ministerstwa ręczne przesyłanie plików do analizy.
3. Wdrożenie, w tym instalacja, podłączenie Sandbox oraz wstępna konfiguracja systemu, musi zostać wykonane w trybie stacjonarnym na terenie Zamawiającego.
4. Po zakończeniu instalacji i konfiguracji Wykonawca przeprowadzi testy akceptacyjne potwierdzające poprawność działania systemu zgodnie z wymaganiami Zamawiającego.
5. Wykonawca zapewni szkolenie dla administratorów systemu, obejmujące obsługę, zarządzanie oraz podstawy bezpieczeństwa pracy z systemem Sandbox.
6. Wykonawca przekaże komplet dokumentacji technicznej, użytkowej oraz instrukcji eksploatacji systemu, niezbędnej do jego prawidłowego utrzymania i dalszego użytkowania.
6. Wymagania licencyjne
1. Bazy sygnatur wykorzystywanych przez funkcje skanujące powinny być systematycznie aktualizowane.
2. W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania 
z aktualnych baz funkcji skanujących oraz analitycznych na okres 24 miesięcy.
3. Wykonawca jest odpowiedzialny za dostarczenie wszystkich niezbędnych licencji na systemy operacyjne oraz oprogramowanie wymagane do prawidłowego funkcjonowania systemu Sandbox.
7. Gwarancja oraz wsparcie
1. System musi być objęty serwisem wsparcia technicznego w trybie 24x7 przez okres 24 miesięcy.
2. Zamawiający dopuszcza, aby wsparcie techniczne w trybie 24x7 przez okres 24 miesięcy było świadczone przez producenta systemu w języku angielskim.
3. W przypadku awarii maszyny fizycznej skutkującej koniecznością jej wymiany (RMA), Zamawiający wymaga, aby urządzenie zostało wymienione w terminie nieprzekraczającym 
2 tygodni.
4. Zamawiający wymaga, aby w trakcie realizacji procesu RMA dyski zawierające dane z maszyny fizycznej nie były odsyłane do producenta systemu.
8. Wymagane certyfikaty, normy i zgodności
1. System musi posiadać deklarację zgodności CE. Wymagany dokument należy dołączyć do oferty.
2. System musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001:2015.  
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