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Odzyskiwanie usuniętych dowodów cyfrowych w postępowaniu karnym
Streszczenie

Wychodząc z założenia, że wiedza o podstawach technologii zapisu i usuwania danych cyfrowych może pozwolić na lepszą realizację celów postępowania karnego w sprawach, w których występuje cyfrowy materiał dowodowy, Autor opisuje techniczne i taktyczne aspekty poszukiwania przez organy ścigania usuniętych dowodów cyfrowych. Zwraca uwagę, że kwestie „skutecznego usuwania” i „skutecznego odzyskiwania” danych cyfrowych są tylko pozornie sobie przeciwstawne, gdyż obie są konieczne z punktu widzenia szeroko pojmowanego bezpieczeństwa. Autor wyjaśnia podstawy zapisu danych, stosowane w magnetycznych dyskach twardych oraz w dyskach SSD oraz prezentuje możliwości usuwania danych wrażliwych i odzyskiwania cyfrowych dowodów przestępstw w odniesieniu do obu technologii. 

Wstęp
Ze względu na postępujące upowszechnienie technologii komputerowych, kwestie związane z cyfrowym materiałem dowodowym stanowią temat niezwykle aktualny, także w kontekście postępowania karnego. Biorąc pod uwagę możliwości i ograniczenia techniczne związane z formą takiego materiału, należy zadać istotne z punktu widzenia postępowania karnego pytanie: czy możliwe jest zniszczenie dowodów cyfrowych przez sprawcę przestępstwa? Konsekwencją ewentualnej twierdzącej odpowiedzi na tak zadane pytanie, jest konieczność ustalenia, jakimi sposobami może on tego dokonać i w jakim stopniu możliwe jest odzyskanie danych po tym, jak zostały usunięte? Udzielenie rzetelnej odpowiedzi na te pytania wymagać będzie prezentacji podstawowych pojęć i zagadnień z zakresu tzw. bezpiecznego usuwania danych, z uwzględnieniem różnego rodzaju ich nośników. Technologiczne szczegóły tych zagadnień są skomplikowane, jednakże warto podjąć próbę ich wyjaśnienia, choćby w uproszczonej formie. Funkcjonariusze i pracownicy organów ścigania powinni bowiem zdawać sobie sprawę ze swoich możliwości i ograniczeń w zakresie odzyskiwania danych cyfrowych. Po pierwsze ułatwia to odpowiednią redakcję pytań do biegłego analizującego materiał, po drugie umożliwia zrozumienie wydanej opinii i dostosowanie kolejnych czynności postępowania do jej treści. 

W dalszej części niniejszego artykułu opisane zostaną praktyczne granice możliwości organów ścigania w zakresie odzyskiwania usuniętych danych cyfrowych w kontekście dostępnych technik ich usuwania – wskazane zostaną podstawowe problemy i wskazówki umożliwiające bardziej skuteczną pracę organów ścigania. Osią rozważań będą także różnice, jakie w tym zakresie wiążą się z zastosowaną technologią zapisu danych cyfrowych. W celu umożliwienia zrozumienia istoty opisywanych problemów, przedstawiono także technologiczne podstawy funkcjonowania najbardziej popularnych rodzajów nośników danych cyfrowych.

W pierwszej kolejności warto krótko scharakteryzować pojęcie „dowodu cyfrowego”. W rozumieniu obowiązujących przepisów postępowania karnego nie stanowi on odrębnego rodzaju dowodów i należy do kategorii dowodów rzeczowych. Zarazem jednak posiada on zestaw charakterystycznych cech wyróżniających go na ich tle (jedną z takich cech jest na przykład łatwość, z jaką materiał cyfrowy poddaje się zewnętrznej modyfikacji)
. Walor dowodu mają w tym wypadku tzw. dane komputerowe, rozumiane szeroko – mogą to być zarówno pliki świadomie utworzone przez użytkownika (pliki tekstowe, nagrania, zdjęcia itp.), jak i generowane automatycznie (rejestry i logi systemowe, historia wyszukiwań internetowych) czy będące programami komputerowymi. Warto w związku z tym zauważyć, że dowody cyfrowe mogą występować praktycznie w każdego rodzaju przestępstwach, nie tylko tych stricte komputerowych, lecz w każdym przypadku wykorzystania sprzętu elektronicznego przez osoby w jakikolwiek sposób zaangażowane w realizację czynu zabronionego
 (takim materiałem może być np. historia wyszukiwań internetowych czy notatki sprawcy pozostawione w formie dokumentu tekstowego). Biorąc pod uwagę wszystkie te elementy, można sformułować następującą, odpowiednią dla celów postępowań karnych, ogólną definicję dowodów cyfrowych: dowód cyfrowy stanowią wszelkie informacje mające wartość dla toczącego się postępowania, a przechowywane pod postacią danych cyfrowych (a więc ciągów zer i jedynek stanowiących binarny zapis dowolnego rodzaju danych)
. Jak każdy inny materiał dowodowy, także dowód cyfrowy musi zostać odpowiednio zabezpieczony, a następnie przeanalizowany i zaprezentowany. 

Sprawcy przestępstw często starają się zatrzeć pozostawione przez siebie ślady. Dotyczy to także dowodów cyfrowych. Powszechnieje zarazem wiedza o tym, że dane „skasowane” z komputera można odzyskać – „usuwanie danych” często jest sformułowaniem mylącym. Należy więc zastanowić się, co rzeczywiście dzieje się z danymi, gdy decydujemy się na ich skasowanie za pośrednictwem systemu operacyjnego
. Dane cyfrowe przechowywane są w formie plików, ściśle zorganizowanych w tzw. systemie plików. Przykładowo bardzo popularny w środowiskach systemu Windows, system plików NTFS składa się z dwóch poziomów: zapisanych danych (czyli „fizycznie” zapisanych na nośniku plików) oraz z ich opisu (swoistej „mapy” tego, jakie pliki znajdują się na nośniku). Struktura opisująca przechowywane dane
 zawiera dokładne informacje o plikach, ich rozmiarach oraz dokładnej lokalizacji w obszarze danych (czyli o swoistym „adresie” konkretnego fragmentu danych w ramach ich nośnika, dzięki któremu mogą być odnalezione i odtworzone). Standardowe „usunięcie” plików polega na wprowadzeniu do opisu danych odpowiedniej modyfikacji, oznaczającej zajmowaną przez nie dotychczas przestrzeń jako „wolną” do wykorzystania. Tymczasem same dane nie ulegają zmianie, a są jedynie „niewidzialne” dla systemu operacyjnego. Należy podkreślić, że „formatowanie dysku” również nie daje oczekiwanego zwykle przez użytkowników efektu usunięcia danych. Długi czas, jaki zajmuje komputerowi przeprowadzenie tej operacji, wynika jedynie z tego, że w jej trakcie poszukiwane są i naprawianie błędy na dysku (np. w postaci uszkodzonych sektorów, bad sectors). Samo zaś formatowanie dysku w istocie jest tym samym, czym skasowanie pojedynczego pliku, z tym że przeprowadzonym na szerszą skalę: usunięte zostają wszystkie dane o alokacji plików
. Przywrócenie skasowanych w ten sposób plików jest kwestią ich ponownego odnalezienia w przestrzeni dyskowej i odtworzenia ich połączenia z systemem
 – w konkretnych przypadkach może okazać się to zadaniem trudnym, jednak w swoich założeniach jest to stosunkowo nieskomplikowana operacja. O ile nie zastosowano bardziej specjalistycznych technik usuwania danych, można tym sposobem odzyskać wiele pozornie usuniętych danych komputerowych. Należy przy tym podkreślić, iż możliwości w zakresie odzyskiwania danych różnią się w zależności od tego, czy usunięto pojedyncze pliki czy też wszystkie dane z nośnika. Możliwości odzyskiwania fragmentów danych (lub przynajmniej wnioskowania o ich treści na podstawie innych, znanych elementów) są szersze. Nie są one jednak przedmiotem niniejszego opracowania.

„Dwie strony medalu”

 Z kryminalistycznego punktu widzenia, sytuacja w której skasowane dane cyfrowe stosunkowo łatwo jest odtworzyć mogłaby wydawać się korzystna, gdyż utrudnia sprawcom przestępstw komputerowych zniszczenie dowodów cyfrowych. Z drugiej jednak strony należy mieć na uwadze konieczność ochrony danych wrażliwych, przechowywanych i przetwarzanych przez osoby fizyczne, przedsiębiorstwa oraz agencje państwowe. Istnieje wiele sytuacji, w których konieczne jest trwałe ich usunięcie. Duże spółki mogą być do tego zobligowane przez prawo lub branżowe standardy, na przykład nakazujące usuwanie po pewnym czasie danych dotyczących kart płatniczych. Może również nastąpić konieczność usunięcia z dysku danych tajnych lub poufnych z nieakredytowanego nośnika, jeżeli zostały tam przypadkiem skopiowane
. Pośród najczęściej występujących sytuacji, w których zachodzi konieczność trwałego usunięcia danych wymienić można chęć modernizacji posiadanego sprzętu komputerowego. W każdym wypadku zmiany posiadacza dysku twardego (na przykład drodze sprzedaży używanego sprzętu) należy upewnić się, że nie zawiera on żadnych możliwych do odzyskania danych
. Szczególnie niebezpieczne może okazać się niedochowanie zasad ostrożności w zakresie bezpieczeństwa danych w razie utylizacji dysków twardych. Wskazuje się między innymi na silny związek pomiędzy eksportem odpadów elektronicznych i zużytego sprzętu komputerowego do państw afrykańskich a wysokim udziałem Nigerii czy Ghany w międzynarodowej przestępczości komputerowej
. Kwestia tzw. bezpiecznego usuwania danych może być więc postrzegana w dwojaki sposób. Rozwiązania technologiczne nie ułatwiają niszczenia dowodów cyfrowych, co sprzyja ściganiu przestępstw komputerowych, natomiast narzędzia służące do trwałego usuwania wrażliwych danych mają poprawiać bezpieczeństwo i zapobiegać tego typu przestępczości. Sytuacja ta zdaje się stanowić równowagę pomiędzy dwoma kierunkami kryminalistyki, która definiowana jest przecież jako nauka zajmująca się zarówno opracowaniem metod „ujawniania i zabezpieczania faktów mających znaczenie wykrywcze i dowodowe”, jak i „zapobiegania ujemnym zjawiskom społecznym”
. 

Istnieją więc obecnie zarówno metody poszukiwania oraz odzyskiwania skasowanych danych, jak i programy gwarantujące bezpieczne ich usuwanie w sposób uniemożliwiający ich odzyskanie z wykorzystaniem istniejących obecnie technik
. Usuwanie danych w „bezpieczny” sposób jest w ramach niniejszej pracy rozumiane jako dokonane celowo, w taki sposób, co do którego nie ma wątpliwości, że nie będzie możliwe ich odzyskanie żadnymi znanymi metodami. Jak zasygnalizowano, oceny skuteczności wspomnianych rozwiązań i określenia na tej podstawie możliwości organów ścigania w zakresie odzyskiwania dowodów cyfrowych należy dokonywać w uwzględnieniem technologii zapisu danych wykorzystanej w danym nośniku – za podstawowe można przyjąć rozróżnienie na magnetyczne (HDD) oraz elektroniczne dyski twarde (SSD). Konieczne jest także przedstawienie technologicznych podstaw zapisu, odczytu i ew. kasowania danych z takich nośników.

Magnetyczne dyski twarde

W języku polskim wyraźne rozróżnienie dysków magnetycznych i elektronicznych jest problematyczne, a obecna praktyka terminologiczna – nieprecyzyjna. Nazwa „dysk twardy” na stałe weszła do języka potocznego i informatycznego w odniesieniu do głównego nośnika trwałej pamięci komputera. Stanowi ona bezpośrednie tłumaczenie angielskiej nazwy tego urządzenia (hard disk, Hard Disk Drive, HDD), nadanej dyskom magnetycznym ze względu na ich główny element konstrukcyjny. Dysk twardy jest bowiem zbudowany z jednego lub kilku sztywnych (twardych) talerzy (dysków) pokrytych materiałem magnetycznym. Dane cyfrowe (składające się de facto z „0” i „1”) zapisywane są w formie zmian polaryzacji domen magnetycznych (jeden kierunek magnetyczny oznacza binarne „1”, drugi zaś binarne „0”). W dysku twardym są również zamontowane głowice odczytująco-zapisujące, mechanizm ich pozycjonowania oraz napęd elektryczny
. Oprócz wymienionych elementów, istotny jest również układ umożliwiający „komunikację” pomiędzy systemem a dyskiem twardym (tzw. sterownik dyskowy
), zwykle umieszczany na płycie głównej komputera. Aby więc zapisać określone dane, system operacyjny przesyła, za pośrednictwem kontrolera, odpowiednie polecenie do dysku. Ten zaś zapisuje je w określonym przez system miejscu swojej powierzchni. Jeżeli głowica natrafi wówczas na dane oznaczone przez system jako „usunięte”, zostaną one automatycznie nadpisane
. Dysk twardy wykonuje więc tylko dwa rodzaje operacji: odczyt oraz zapis danych. Bardzo istotną cechą zapisu danych na dysku magnetycznym jest to, że miejsce przypisane im przez system operacyjny faktycznie odpowiada fizycznej ich lokalizacji na jego powierzchni
. Do momentu nadpisania przestrzeni dyskowej nowymi wartościami, odzyskanie skasowanych danych jest stosunkowo proste, jednakże po tym, gdy to nastąpi, odzyskanie wcześniejszych danych staje się niemożliwe w praktyce. Odczytanie usuniętych lecz nie nadpisanych danych jest możliwe, ale tylko wówczas, gdy w toku zabezpieczania materiału dowodowego została wykonana binarna kopia danych. 
Podstawowym obszarem jaki należy przeanalizować w poszukiwaniu usuniętych dowodów cyfrowych jest więc właśnie przestrzeń dysku oznaczona w systemie plików jako „pusty”, nieprzypisany danym (unallocated space), potocznie nazywana „pustym miejscem na dysku”. Nienadpisane pliki znajdujące się w tej przestrzeni można odzyskać wykorzystując odpowiednie oprogramowanie
.
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Ryc. 1. Wewnętrzna budowa magnetycznego dysku twardego. Właściwym nośnikiem danych jest w nim płyta magnetyczna. Element ten odpowiada za nazwę „dysk twardy”. 

Źródło: materiały własne.
Drugim obszarem poszukiwań są nieprzypisane danym końcówki klastrów (slack space). Aby zrozumieć to zjawisko, należy wiedzieć, że choć wartości binarne są kodowane w domenach magnetycznych dysku, te są zorganizowane w większe struktury rozpoznawane przez system operacyjny komputera. Powierzchnia dysku podzielona jest na strony (górną i dolną), ścieżki (pierścienie na stronie) oraz sektory (sector). Te ostatnie są najmniejszą fizyczną jednostką przechowywania danych, zwykle mogącą pomieścić 512 bajtów informacji
. Natomiast najmniejszą jednostką, jaką może dysponować system operacyjny jest klaster (cluster), składający się z określonej podczas formatowania dysku liczby sektorów (zwykle od 2 do 8)
. System operacyjny nie może przypisywać plikom miejsca bezpośrednio w sektorach, i przydziela im od razu całe klastry. Przykładowo więc, jeżeli mały plik zajmie tylko dwa z ośmiu dostępnych w klastrze sektorów, to pozostałe sześć pozostanie niewykorzystane (choć wszystkie będą rozpoznawane jako „zajęte”). Duże pliki mogą natomiast zajmować więcej niż jeden klaster. Posługując się nadal przykładem klastra o ośmiu sektorach (a więc o łącznej pojemności 4kB): plik o objętości 9kB zajmie trzy klastry, z czego ostatni będzie wykorzystany jedynie w połowie
. To niewykorzystane miejsce określa się właśnie terminem slack space. Ponieważ przestrzeń ta nie zostaje nadpisana nową informacją, nadal znajdują się w niej poprzednio przechowywane dane. Jest to przestrzeń niedostępna dla użytkownika, ani dla systemu operacyjnego. Stosując jednak odpowiednie oprogramowanie, można dzięki temu odzyskać fragmenty plików znajdujących się poprzednio w danym klastrze. Ilość danych obecnych w slack space jest zwykle niewielka, jednak często wystarczająca do odtworzenia zrozumiałych części informacji, zwłaszcza w przypadku danych tekstowych czy liczbowych (pliki tekstowe, arkusze kalkulacyjne, fragmenty baz danych)
.

Biorąc pod uwagę powyższe informacje, można wyróżnić dwie zasadnicze grupy metod trwałego usuwania informacji z dysku magnetycznego. Pierwszą z nich stanowią metody fizycznej ich likwidacji, druga zaś opiera się na wykorzystaniu odpowiedniego oprogramowania do uczynienia danych niemożliwymi do odczytania. Oceniając je warto mieć na uwadze, że ich skuteczność będzie do pewnego stopnia zależna od zasobów czasowych i finansowych, jakimi dysponuje ten, kto chce dane odzyskać. 

Fizycznej likwidacji danych z dysku magnetycznego można dokonać poprzez jego zniszczenie. Istotne jest to, by w jak największym stopniu uszkodzić wierzchnią warstwę płyt magnetycznych (to na niej przecież zapisane są dane). Jest ona bardzo wrażliwa na czynniki zewnętrzne. Dysk magnetyczny można więc stopić palnikiem, zeszlifować czy też zalać żrącą substancją. W praktyce również jego połamanie lub przewiercenie uniemożliwi odczytanie danych. Należy jednak zaznaczyć, że odzyskanie przynajmniej fragmentów danych będzie wciąż teoretycznie możliwe, jeżeli zachowają się dostatecznie duże fragmenty płyty magnetycznej
. Dane z dysków częściowo uszkodzonych (celowo lub przypadkowo), zarysowanych, lub w których awarii uległy elementy mechanizmu odczytująco-zapisującego (np. głowica lub napęd) można odzyskać jeżeli dysponuje się odpowiednią do tego wiedzą i właściwie wyposażonym laboratorium
. Nie zmienia to oczywiście faktu, że odzyskanie jakichkolwiek informacji z całkowicie zniszczonego dysku twardego nie jest możliwe.

Również fizyczną, lecz bezinwazyjną metodą niszczenia danych zapisanych na dysku twardym jest jego rozmagnesowanie. Aby tego dokonać, należy poddać go działaniu silnego pola magnetycznego. Istnieją specjalnie zaprojektowane do tego celu urządzenia tzw. demagnetyzery (degausser). Istotą tego rozwiązania jest całkowite oczyszczenie powierzchni magnetycznej dysku z wszelkich obecnych tam wcześniej śladów magnetycznych. W trakcie tej operacji rozmagnesowaniu ulegają również elementy wbudowane w napęd dysku twardego, dlatego też nie będzie on nadawał się potem do dalszego użytku. Z tego powodu ciężko jest zweryfikować, czy rzeczywiście cała powierzchnia została oczyszczona z danych. Rozmagnesowanie jest jednak bardzo skuteczną metodą niszczenia danych, pod warunkiem, że zostało do tego wykorzystane odpowiednio silne pole magnetyczne. Wraz z rozwojem technologii zapisu danych, dyski stają się coraz bardziej pojemne, a domeny magnetyczne ułożone są coraz gęściej. W konsekwencji do usunięcia zapisu konieczne jest coraz silniejsze pole magnetyczne
. Do zniszczenia dowodów cyfrowych z nowoczesnego dysku twardego sprawcy przestępstwa z pewnością nie wystarczy więc domowy magnes, ani nawet demagnetyzer starszego typu. Wciąż jednak stosunkowo łatwo można w ten sposób uszkodzić napęd dysku twardego albo jego głowicę, wobec czego może okazać się, że sprawca będzie sądził, że zniszczył zawartość dysku, podczas gdy jedynie uszkodzi jego napęd. 

Drugą grupę metod niszczenia danych stanowią rozwiązania programistyczne. Ich zaletą jest to, że z oczyszczonego w ten sposób dysku nadal można korzystać. Istotą tych rozwiązań jest nadpisanie danych. Na podstawie wcześniej przedstawionych informacji wydaje się, że dane nadpisane choćby jednokrotnie, nie są możliwe do odzyskania. Kwestia ta od lat budzi jednak poważne kontrowersje w środowisku naukowym. 

Podstawowym ich źródłem jest opublikowany w 1996 roku artykuł P. Gutmanna zatytułowany „Secure deletion of data from magnetic and solid-state memory”. Opisał on w nim teoretyczne podstawy odzyskiwania nadpisanych danych z dysków twardych na podstawie dokładnego pomiaru pola magnetycznego. Wyjaśnił on, że dokonując pierwotnego zapisu danych, głowica dysku nadaje domenom magnetycznym odpowiednio wartości: „1” lub „0”. Przy kolejnym zapisie, domeny otrzymują jedną z tych wartości ponownie. Głowica dysku odczytuje je prawidłowo, jednak po dokładnym zmierzeniu wartości magnetycznych z użyciem precyzyjnego oscyloskopu okaże się, że gdy na „0” nałoży się „1”, to rzeczywista wartość pola magnetycznego będzie bliższa „0,95”
. Zdaniem P. Gutmanna, na podstawie takiego pomiaru można obliczyć do dwóch „warstw” poprzednio zapisanych na danym obszarze wartości binarnych
. 

Druga opisana przez Gutmanna technika odzyskiwania nadpisanych danych wykorzystuje fakt, że głowica zapisująca dane nie dokonuje tego w dostatecznie precyzyjny sposób. Nowe informacje często tylko częściowo „zakrywają” dotychczasowy zapis, a na skrajach ścieżki zapisu (track edge) znajdują się magnetyczne szumy i pozostałości po poprzednich plikach. Odczytanie ich, a w konsekwencji odzyskanie wielu „poprzednich warstw” danych, miałoby być możliwe w drodze analizy powierzchni dysku z użyciem tzw. mikroskopu sił magnetycznych (Magnetic Force Microscope, MFM)
.

Wniosek był więc następujący: nawet kilkukrotne nadpisanie powierzchni dyskowej nowymi danymi nie jest wystarczające, by całkowicie wykluczyć możliwość odzyskania wcześniej przechowywanych na nośniku plików przez osoby posiadające dostęp do odpowiednich narzędzi. Rozwiązaniem tego problemu miałoby być wielokrotne nadpisywanie przestrzeni dyskowej różnymi wartościami. Autor przedstawił 35 różnych wzorów wartości binarnych, które wykorzystane w odpowiedniej konfiguracji do nadpisania danych uczynią je niemożliwymi do odzyskania.

Praca opublikowana przez P. Gutmanna stała się źródłem wielu nieporozumień i półprawd o tym, że „nadpisane dane można odzyskać”. Sama zaś „Metoda Gutmanna” jest jednym z funkcjonujących komercyjnie sposobów bezpiecznego usuwania danych, oferowanych przez popularne programy służące do porządkowania plików
. Co ciekawe, zazwyczaj jest ona stosowana nieprawidłowo. Oprogramowanie reklamujące się tym, że wykorzystuje „Metodę Gutmanna” nadpisuje dane aż 35-krotnie, z wykorzystaniem wszystkich opisanych przez niego wzorów. Tymczasem autor wyraźnie stwierdza, że zależnie od różnych czynników konieczne jest skorzystanie z najwyżej kilku czy kilkunastu z nich
.

W świetle przedstawionych powyżej twierdzeń, zasadne jest pytanie o to, czy w drodze analizy dysku magnetycznego rzeczywiście możliwe jest odtworzenie danych nadpisanych. W szczególności należy rozważyć, czy techniki opisane przez Gutmanna w ogóle nadają się do zastosowania w praktyce. Jego praca była bowiem wielokrotnie poddawana krytyce.

Przede wszystkim należy pamiętać o tym, że opracowanie to powstało w 1996 roku, w odniesieniu do ówcześnie stosowanej technologii i miało wyłącznie teoretyczny charakter. Sam autor kilkukrotnie na przestrzeni lat uzupełniał swoją pracę o dodatkowe zakończenia, w których zwracał uwagę na problem niezrozumienia jej przez wielu odbiorców. Również w dodanym po latach wstępie do tekstu wprost stwierdza, że: „ma on ponad 15 lat i opisuje technologię aktualną 15–20 lat temu”. Opisane w nim techniki zdecydowanie nie nadają się do zastosowania wobec współczesnych dysków twardych, gdyż od czasu ich powstania znacznie wzrosła gęstość i precyzja zapisu danych na dyskach magnetycznych. Nieaktualność problemów podniesionych przez Gutmanna była dostrzegana przez autorów różnych opracowań już na początku XXI wieku, jednak wobec braku wyraźnych dowodów nieskuteczności opisanych metod, zwykle i tak zalecano szczególną ostrożność podczas usuwania danych
.

Nie istnieją też wyraźne dowody, by metody te były kiedykolwiek skuteczne, gdyż żaden taki przypadek nie został oficjalnie udokumentowany
. Recenzji pracy Gutmanna podjął się m.in. D. Feenberg, który postanowił zweryfikować podawane w artykule materiały źródłowe. W jego ocenie wiele twierdzeń nie znajduje w nich uzasadnienia. Powziął również wątpliwości, czy technologia MFM w ogóle nadaje się do stworzenia czytelnego obrazu danych z dysku magnetycznego. Po pierwsze, zeskanowanie całej powierzchni dysku magnetycznego w ten sposób zajęłoby bardzo dużo czasu. Po drugie, uzyskany obraz zawierałby co prawda wiele częściowo nachodzących na siebie ścieżek danych, jednakże nie możliwe byłoby stwierdzenie kolejności ich pojawienia się. Dane zapisane wcześniej od tych, które pragnie się usunąć/odzyskać będą więc utrudniały ich odczyt w równym stopniu co zapisane później
.

Udokumentowanej próby zastosowania opisanej techniki do odtworzenia nadpisanych danych dokonali w 2008 roku C. Wright, D. Kleiman oraz S. Sundhar. W wyniku przeprowadzonych eksperymentów stwierdzili oni kategorycznie, że szansa odzyskania jakiegokolwiek zrozumiałego fragmentu danych z dysku twardego, po jego jednokrotnym nadpisaniu wynosi „mniej niż 0,01%”, i to tylko wówczas, gdy dysk ten nie był wcześniej w ogóle używany
. Zwrócili również uwagę na to, że nie da się określić, czy uzyskana w wyniku pomiaru śladu magnetycznego wartość „0,95” jest wynikiem nałożenia się na siebie ścieżek zapisu danych, czy też wahań temperatury i wilgotności otoczenia (na które wrażliwy jest dysk magnetyczny)
. 

Najwięcej emocji budzi zwykle stwierdzenie, że państwowe służby bezpieczeństwa dysponują technologią umożliwiającą odzyskiwanie nadpisanych danych. Źródłem tych podejrzeń jest omawiana praca P. Gutmanna
, a także opublikowane dotychczas rządowe instrukcje bezpiecznego usuwania danych. Przykładowo, w pochodzącej z 2001 roku instrukcji amerykańskiego Departamentu Obrony, opisano procedurę trwałego oczyszczenia nośnika magnetycznego z danych w drodze ich nadpisania: proces ten należało przeprowadzić 3-krotnie, nadpisując najpierw całą powierzchnię dysku „1”, później „0”, a następnie pseudo-losowym ciągiem znaków
. Identyczne postępowanie nakazywała kanadyjska instrukcja bezpieczeństwa, opublikowana w 2006 roku
. Natomiast aktualna instrukcja obowiązująca agencje rządowe w Stanach Zjednoczonych w ogóle nie przewiduje nadpisywania danych na dyskach twardych – dopuszczalne jest jedynie ich fizyczne zniszczenie
.

Na tej podstawie wiele osób uważa, że służby państwowe dysponują takimi technikami odzyskiwania danych, które czynią wyżej wymienione procedury koniecznymi. Nie bierze się jednak pod uwagę innych czynników, jakie mogą o tym decydować. Po pierwsze, fizyczne zniszczenie dysku twardego łatwo jest zweryfikować, co upraszcza proces likwidacji tajnych danych
. Priorytetem jest przecież ochrona informacji niejawnych. Lepiej jest więc zniszczyć cały nośnik, niż ryzykować, że pracownik odpowiedzialny za niszczenie danych zrobi to źle (przypadkiem lub celowo). Po drugie, instrukcje nakazujące wielokrotne nadpisywanie danych powstawały najczęściej w okresie, gdy nie było pewności co do skuteczności nadpisywania danych.

Obecnie jednak stopniowo odchodzi się od przekonania, że odzyskanie nadpisanych danych jest możliwe. Amerykański Instytut Normalizacyjny i Techniczny (NIST), w zaleceniach skierowanych w 2012 roku do sektora prywatnego rekomenduje: „nadpisanie danych jeden lub więcej razy”
. Interesujące rozwiązanie wprowadził w 2011 roku rząd Nowej Zelandii. Dyski magnetyczne przechowujące niejawne informacje, a pochodzące sprzed 2001 r. lub mieszczące mniej niż 15GB danych muszą być nadpisywane trzykrotnie. Nowsze i bardziej pojemne dyski twarde wystarczy nadpisać raz
. 

W świetle powyższych rozważań można z całą pewnością stwierdzić, odzyskanie danych z dysku magnetycznego po ich jednokrotnym nadpisaniu nie jest obecnie możliwe. Oczywiście, przy założeniu, że zostanie ono przeprowadzone prawidłowo (czyli, że nadpisane zostaną dokładnie te sektory, które były zajmowane przez dane). Jak zresztą wspomniano, z tym stwierdzeniem zgadza się również P. Gutmann. Nawet jeżeliby założyć, że pozwalająca na to technika istnieje i jest wykorzystywana gdzieś na świecie, to z pewnością nie leży ona w zasięgu „zwykłych” organów ścigania. Także prywatni dostawcy usług informatyki kryminalistycznej nie posiadają takich możliwości
.

Można więc uznać, że trwałe usunięcie danych z dysku magnetycznego jest możliwe do przeprowadzenia zarówno w drodze ich fizycznego zniszczenia, jak i z poziomu oprogramowania. Dotyczy to zarówno usuwania danych wrażliwych (tajemnic państwowych, tajemnic przedsiębiorstw czy prywatnych informacji), jak i cyfrowych dowodów popełnionych przestępstw. Należy jednak zwrócić uwagę na to, że w wypadku usuwania pojedynczych plików, ciężko jest zlikwidować z systemu operacyjnego wszystkie ich pozostałości (plik może już nie istnieć na dysku i nie być możliwy do odzyskania, jednak o jego wcześniejszej obecności mogą świadczyć wpisy w rejestrze, logi dostępu do plików oraz jego pozostałości w danych ulotnych). Może się także zdarzyć, że nadpisana zostanie jedynie część sektorów zajmowanych przez poszukiwany plik, więc wciąż możliwe będzie odzyskanie jego części.

Dyski SSD

Większość opisywanych wyżej technik powstało z myślą o magnetycznych dyskach twardych. Obecnie dużą popularność (zwłaszcza w komputerach przenośnych) zdobywają tzw. dyski SSD (Solid State Drive), które są szybsze, bardziej energooszczędne i trwalsze od tradycyjnych już dysków magnetycznych. Należy zastanowić się, w jaki sposób różnice technologiczne pomiędzy „standardowymi” dyskami HDD, a „nowoczesnymi” SSD wpływają na skuteczność stosowanych rozwiązań. Istnieje kilka poważnych ograniczeń zastosowanej w dyskach SSD technologii, których skutki w znacznym stopniu wpływają na możliwości w zakresie pozyskiwania dowodów cyfrowych z tego rodzaju nośników. W szczególności problematyczne może okazać się bezpieczne usuwanie informacji wrażliwych, odzyskiwanie usuniętych dowodów cyfrowych oraz wykonywanie i uwierzytelnianie kopii binarnych danych. 

Wyjaśnienie działania technologii stosowanej w dyskach SSD zacząć można od kwestii stosowanej terminologii. Nie istnieje uniwersalnie akceptowany polskojęzyczny odpowiednik angielskiego Solid State Drive (SSD). Polskim terminem odpowiadającym oryginałowi mógłby być „dysk monolityczny”
, jednak częściej można spotkać określenia takie jak „dysk elektroniczny” czy „półprzewodnikowy”. Najczęściej natomiast mówi się jednak o „dysku SSD”. W zasadzie wszystkie powyższe terminy są do pewnego stopnia mylące, gdyż urządzenia te nie wykorzystują przecież „dysków” do zapisu danych. Taka jest jednak obecna praktyka językowa, a jej zwalczanie nie wydaje się celowe.

Nośnikami danych i głównymi elementami budowy dysku SSD są, ułożone na krzemowej płytce, kości pamięci stałej. Obecnie wykorzystywana jest do tego przede wszystkim pamięć typu flash – pamięć błyskowa (flash memory). Tego samego typu kości pamięci są wykorzystywane we współczesnych telefonach komórkowych, odtwarzaczach muzycznych czy przenośnych pamięciach USB. Dyski SSD wyróżnia jednak bardziej zaawansowany układ sterujący dostępem do poszczególnych kości pamięci i optymalizujący ich pracę. Kości pamięci wraz ze sterownikiem dysku umieszczone są w obudowie, która rozmiarem i kształtem przypomina magnetyczny dysk twardy
.
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Ryc. 2. Wewnętrzna budowa „dysku” SSD: a) Sterownik dysku (disk controller), b) Kości pamięci flash.
Źródło: http://img.clubic.com/02299426–photo–comparatif–ssd–2009–ocz–solid–series–inside.jpg, dostęp w dniu 31 sierpnia 2015 r., (opracowanie własne zdjęcia).
Pamięć typu flash, zaprojektowana na początku lat 80. XX wieku, jest zbudowana z pojedynczych komórek tranzystorowych, które przechowują bity informacji w postaci ładunków elektrycznych: obecność impulsu w komórce pamięci jest odczytywana jako „0”, a komórka rozładowana oznacza „1”. Taki ładunek, bez zewnętrznego źródła prądu, utrzymuje się przez okres od 10 do 100 lat
. 

Występują dwie odmiany pamięci typu flash
. Powszechnie stosowana w dyskach SSD jest odmiana NAND, gdyż pozwala na znaczną oszczędność miejsca. Oznacza to jednak, że odczyt i zapis danych mogą być dokonywane wyłącznie dla całego rzędu komórek pamięci tzw. strony (page) równocześnie. Strona pamięci jest najmniejszą jednostką rozpoznawaną przez sterownik dyskowy. Zazwyczaj mieści ona ok. 512b danych (lub ich wielokrotność). Strony ułożone są zaś w bloki (zazwyczaj składające się z 32, 64 lub 128 stron)
. Należy pamiętać, że system operacyjny komputera, zaprojektowany z myślą o dyskach magnetycznych, zazwyczaj będzie nadal posługiwał się pojęciami klastrów i sektorów, których nie ma na dysku SSD. Ułożenie komórek pamięci flash w strony i bloki pozwala więc, w pewnym sensie, odzwierciedlić „klasyczną” organizację jednostek pamięci na dysku magnetycznym, co ułatwia komunikację pomiędzy dyskiem SSD a procesorem komputera
. 

Pamięć flash typu NAND, w przeciwieństwie do dysków magnetycznych, może wykonywać trzy podstawowe operacje: odczytywania, zapisu oraz kasowania danych. Jak wspomniano, zapisywane i odczytywane mogą być tylko całe strony pamięci, a nie pojedyncze komórki. Kasowanie danych może zaś obejmować wyłącznie całe bloki stron. Przemiana binarnej „1” na „0” (naładowanie komórki pamięci) może nastąpić w dowolnym momencie. Nie można jednak rozładować pojedynczej komórki ani strony – dane można usunąć jedynie przywracając binarne „1” w całym bloku pamięci
. Jest to spowodowane wysokim napięciem uwalnianym podczas usuwania ładunku elektrycznego, który mógłby uszkodzić sąsiadujące komórki, gdyby te nadal były naładowane
. 

W konsekwencji nie ma więc możliwości „nadpisania” danych na dysku SSD. Zapisanie jakichkolwiek nowych danych (pojęcie to obejmuje również zapis polegający wyłącznie na modyfikacji już istniejących plików) możliwe jest wyłącznie po wcześniejszym usunięciu ich z wybranego bloku pamięci
. Zarazem pamięć typu flash „zużywa się”. Uwalnianie ładunków elektrycznych (zmiana wartości z „0” na „1”) powoduje stopniowe uszkadzanie się elementów budowy komórek pamięci
. Liczba możliwych do przeprowadzenia cyklów zapisu i usuwania danych jest więc skończona, a po jej przekroczeniu dana komórka pamięci traci zdolność przechowywania ładunków i nie nadaje się do dalszego wykorzystania
. Należy podkreślić, że degradacji komórek nie powoduje odczytywanie przechowywanych w nich danych, a jedynie ich usuwanie
. 

Aby zapobiec zbyt szybkiemu i nierównemu w czasie uszkadzaniu się komórek pamięci w różnych obszarach dysku, producenci wprowadzili do niego „system wyrównywania zużycia” (Wear-levelling system)
. Nie pozwala on na zbyt częste wykorzystywanie tych samych komórek pamięci i kierując nowe dane do mniej zużytych obszarów. Za proces ten jest odpowiedzialna część sterownika dysku nazwana „warstwą tłumaczącą pamięci flash” (Flash Translation Layer, FTL). Dzięki wbudowanym w nią algorytmom, komórki pamięci są wykorzystywane równomiernie, co ma zapewnić dłużą bezawaryjną pracę dysku. Równocześnie jednak system operacyjny traci przez to bezpośrednią kontrolę nad tym, gdzie faktycznie przechowywane są pliki
. Z tego powodu bezpieczne usunięcie konkretnych plików staje się bardzo trudne. 

Teoretycznie system operacyjny komputera „wie”, w jakim miejscu przestrzeni dyskowej przechowywany jest konkretny plik
. W praktyce jednak, gdy do współczesnego dysku SSD zostaje przesłane polecenie zapisu danych w określonym bloku pamięci, jest ono przechwytywane przez FTL, a dane są kierowane do najmniej wykorzystywanego wcześniej fragmentu dysku. System operacyjny nie ma możliwości skasowania czy wpisania danych do konkretnych komórek pamięci (inaczej niż w dyskach magnetycznych), gdyż kontrolę nad faktycznymi „adresami” danych w systemie plików sprawuje FTL. 
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Ryc. 3. Schemat działania Flash Translation Layer (FTL): a) Plik na dysku magnetycznym jest zapisywany bezpośrednio w sektorach klastra przypisanego mu przez system operacyjny, b) Na dysku SSD, plik jest przesyłany do komórek pamięci za pośrednictwem FTL, która przyporządkowuje mu miejsca zgodnie ze wskazaniami algorytmu wyrównującego poziom zużycia. 
Źródło: B. B. Bell, R. Boddington, Solid State Drives: the beginning of the end for current practice in digital forensic recovery?, The journal of Digital Forensics, Security and Law 2010, vol. 3, nr 3, s. 5.
Rodzi to poważne skutki zarówno w zakresie bezpiecznego usuwania jak i odzyskiwania danych z takich dysków. Okazuje się bowiem, że żadna z tradycyjnie zalecanych technik trwałego usuwania pojedynczych plików (polegających na identyfikowaniu miejsca zajmowanego przez plik na dysku i nadpisywaniu go) nie jest w tym wypadku w pełni skuteczna
. Również kasowanie i nadpisywanie całej dostępnej przestrzeni dysku SSD nie daje stuprocentowej pewności usunięcia wszystkich danych, gdyż mogą one być przechowywane również w „zapasowych” blokach pamięci, niedostępnych dla systemu operacyjnego. Na jednym z badanych dysków udało się odnaleźć aż 1% pierwotnych danych nawet po 20 cyklach nadpisywania
. 

Na tej podstawie można stwierdzić, że w pełni bezpieczne i kontrolowane przez użytkownika usunięcie danych z dysków SSD nie jest możliwe. Opisane wcześniej fizyczne metody niszczenia danych są, oczywiście, skuteczne wobec dysków SSD. Wyjątkiem jest technika polegająca na użyciu de magnetyzera – podczas przeprowadzonych w tym kierunku eksperymentów, dane w pamięci flash pozostały nienaruszone, pomimo użycia silnego pola magnetycznego, co nie jest dziwne biorąc pod uwagę zastosowaną technologię
. 

Powyższe trudności wydają się być stopniowo zauważane przez autorów oficjalnych instrukcji bezpieczeństwa. Dokument opublikowany w 2007 r. przez amerykańską Agencję Bezpieczeństwa Narodowego, za bezpieczne uznaje nadpisanie wszystkich obszarów pamięci flash, pod warunkiem późniejszej weryfikacji, czy nie jest możliwe odczytanie pierwotnych danych
. Rząd Nowej Zelandii (we wspomnianej wcześniej instrukcji bezpieczeństwa z 2011 r.) zauważa, że: „system wyrównywania zużycia pamięci flash zapisuje pliki równomiernie we wszystkich jej obszarach, dlatego należy dwukrotnie nadpisać wszystkie bloki pamięci” oraz zastrzega, że: „nadpisane nośniki pamięci typu flash należy wciąż traktować zgodnie z nadaną im wcześniej klauzulą tajności”
. Z kolei zgodnie z zaleceniami NIST (w wersji z 2012 r.), jedynym sposobem na pewne oczyszczenie pamięci typu flash z danych jest jej zniszczenie (np. poprzez jej spalenie lub zmielenie)
. 

Może się więc wydawać, że z zabezpieczonego w toku postępowania karnego dysku SSD, skasowane pliki można odzyskiwać bez ograniczeń. Rzeczywiście, w efekcie opisanych wcześniej procesów, dysk SSD przechowuje zarówno pliki aktualne, jak często ich poprzednie, usunięte już wersje. W pewnym momencie jednak „zapycha się” danymi, przez co znacznie spada prędkość zapisu danych
. Aby temu zapobiec, wprowadzony został mechanizm „zbierania śmieci” (garbage collection), skorelowany z wbudowaną w nowe wersje systemów operacyjnych komendą „przycinania” (TRIM)
. Za pomocą tego algorytmu, sterownik dysku identyfikuje zbędne (tj. oznaczone przez system jako usunięte) dane i „prewencyjnie” kasuje je, aby zawczasu przygotować puste miejsce przeznaczone na nowe dane. Po faktycznym skasowaniu z dysku SSD dane całkowicie znikają, a ich odzyskanie nie jest możliwe choćby teoretycznie. Jest to w pełni zautomatyzowany, zaawansowany mechanizm samo-oczyszczania się dysku z niepotrzebnych już danych. Działa on w tle innych operacji i, gdy zostanie uruchomiony, praktycznie nie sposób go zatrzymać. Innymi słowy: pomimo, że dane usunięte powinny znajdować się nadal na dysku SSD, on sam je usuwa
.

Tę właściwość dysków SSD zbadali B. B. Bell i R. Boddington, którzy w 2010 r. przeprowadzili serię eksperymentów mających na celu sprawdzenie, jaki jest wpływ garbage collection na zabezpieczanie cyfrowego materiału dowodowego i poszukiwanie danych usuniętych z dysków SSD. Rezultaty ich pracy potwierdziły wcześniejsze obawy, że skasowane przez użytkownika dowody cyfrowe podlegają ciągłemu, automatycznemu procesowi trwałego usuwania danych. Ujawniony został również inny, bardzo poważny problem: ponieważ wspomniane zmiany w strukturze danych są wprowadzane w pełni niezależnie od pracy systemu operacyjnego, usuwanie „niepotrzebnych” plików trwa zawsze wtedy, gdy dysk SSD jest podłączony do zasilania, a więc również podczas wykonywania dowodowej kopii danych. Może się więc zdarzyć, że dane ulegną modyfikacji zanim ich kopia zostanie uwierzytelniona przez biegłego czy specjalistę za pomocą sumy kontrolnej, a w efekcie standardowa weryfikacja integralności danych nie będzie możliwa. Co więcej, procesom tym nie zapobiega stosowanie sprzętowych blokerów zapisu. Autorzy sugerują, że byłoby to możliwe poprzez fizyczne wymontowanie sterownika dysku przed podjęciem próby zabezpieczenia danych. Jednocześnie jednak słusznie dodają, że stanowiłoby to duże wyzwanie techniczne. Niestety, szczegóły algorytmów garbage collection są pilnie strzeżoną tajemnicą handlową producentów sprzętu, a bez ich znajomości nie można w pełni zagwarantować poprawności procedur zabezpieczania dowodów
.

Podsumowanie

Szeroko pojmowane bezpieczeństwo informacji wymaga, aby istniały skuteczne metody trwałego usuwania danych. Jednocześnie jednak potrzeba realizacji celów postępowania karnego wymaga, aby istniały także skuteczne metody i narzędzia służące odzyskiwaniu usuniętych dowodów cyfrowych. Prawidłowe podejście organów ścigania do tego problemu wymaga zrozumienia technicznych procesów z tym związanych. 

Konstrukcja współczesnych systemów plików powoduje, że zwykłe skasowanie danych z systemu nie jest równoznaczne z ich trwałym usunięciem. Z jednej strony stanowi to zagrożenie dla bezpieczeństwa wrażliwych informacji, z drugiej zaś otwiera to szerokie możliwości odzyskiwania dowodów cyfrowych dla potrzeb postępowania karnego. Technologia zastosowana w „tradycyjnych”, magnetycznych dyskach twardych pozwala na odnalezienie wielu przydatnych w postępowaniu informacji w aktualnie nieużywanych sektorach pamięci oraz w tzw. slack space (pod warunkiem wcześniejszego wykonania binarnej kopii danych). Dyski magnetyczne nie kasują danych a jedynie nadpisują je nowymi, dlatego też tak długo, jak powierzchnia zajmowana przez usunięty plik nie zostanie ponownie wykorzystana, tak długo możliwe będzie jego odzyskanie. Pomimo kontrowersji pojawiających się w tej kwestii w przeszłości, obecnie nie ulega wątpliwości, że już jednokrotne nadpisanie danego fragmentu dysku magnetycznego czyni wcześniej znajdujące się tam dane niemożliwymi do odzyskania. 

Obecne na rynku od kilku lat dyski SSD, pomimo wielu zalet, są źródłem kilku poważnych problemów związanych z bezpiecznym usuwaniem oraz odzyskiwaniem danych. Jest za to odpowiedzialna zastosowana w nich technologia zapisu i odczytu plików oraz algorytmy optymalizujące pracę urządzenia. Z jednej strony trudno jest uzyskać pewność, że usuwane w teoretycznie bezpieczny sposób dane zostaną naprawdę skasowane z dysku. Z drugiej zaś, dyski SSD samoczynnie kasują stare dane, nawet podczas wykonywania kopii binarnej z zastosowaniem sprzętowych blokerów zapisu. Usunięte dowody cyfrowe można teoretycznie odnaleźć w „pustej” przestrzeni dyskowej zarówno na dyskach magnetycznych jak i SSD (w tych drugich nie występuje jednak zjawisko slack space). Jednakże w praktyce usunięte dane mogą zostać trwale zniszczone przez sterownik dysku SSD bez żadnych zewnętrznych poleceń. Jeżeli to nastąpi, odzyskanie danych nie jest możliwe. W związku z tym, B. B. Bell i R. Boddington otwarcie wieszczą „koniec złotej ery odzyskiwania dowodów cyfrowych”
. 
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Abstract

Technical and tactical aspects of law enforcement agencies’ searches for deleted digital evidence are described with the assumption that fundamental knowledge of digital data storage and deletion methods can support better fulfilment of purposes of criminal proceedings in cases involving digital evidence. Although “effective deletion” and “effective recovery” of digital data appear to be opposites, they both are necessary to ensure the broadly understood safety. Fundamentals of data writing on magnetic hard disks and SSDs are clarified, while options for deletion of sensitive data and recovery of digital evidence of crime are presented for both storage technologies.
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