Ogtoszenie nr 2021/BZP 00286823/01 z dnia 2021-11-26

Ogtoszenie o0 zamoéwieniu
Ustugi
Przeprowadzenie testow bezpieczenstwa aplikacji internetowych oraz sieci lokalne;j.

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Narodowe Centrum Badan i Rozwoju
1.4) Krajowy Numer Identyfikacyjny: REGON 141032404

1.5) Adres zamawiajacego

1.5.1.) Ulica: Nowogrodzka 47a

1.5.2.) Miejscowosé: Warszawa

1.5.3.) Kod pocztowy: 00-695

1.5.4.) Wojewodztwo: mazowieckie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL911 - Miasto Warszawa

1.5.9.) Adres poczty elektronicznej: przetargi@ncbr.gov.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://www.gov.pl/web/ncbr

1.6.) Rodzaj zamawiajacego: Zamawiajgcy publiczny - jednostka sektora finansow publicznych -
agencja wykonawcza

1.7.) Przedmiot dziatalnosci zamawiajgcego: Inna dziatalno$¢é

Zarzadzanie i realizacja strategicznych programdéw badan naukowych i prac rozwojowych

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdlnych ustug: Nie

2.3.) Nazwa zamoéwienia albo umowy ramowej:

Przeprowadzenie testow bezpieczenstwa aplikacji internetowych oraz sieci lokalne;.
2.4)) Identyfikator postepowania: ocds-148610-57e0ac9e-4eb2-11ec-8c2d-66¢c2f1230e9c
2.5.) Numer ogtoszenia: 2021/BZP 00286823/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2021-11-26 15:44

2.8.) Zaméwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak
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2.9.) Numer planu postepowan w BZP: 2021/BZP 00013840/02/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.7 Zapewnienie bezpieczenstwa IT poprzez zakup ustugi pentestéw aplikacji oraz
infrastruktury

2.11.) O udzielenie zamoéwienia moga ubiegac sie wylacznie wykonawcy, o ktérych mowa w art.
94 ustawy: Nie

2.14.) Czy zaméwienie albo umowa ramowa dotyczy projektu lub programu
wspolfinansowanego ze srodkéw Unii Europejskiej: Nie

2.16.) Tryb udzielenia zaméwienia wraz z podstawa prawna

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lIl - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://www.gov.pl/web/ncbr/postepowania-rozpoczete

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w
postepowaniu, oswiadczen oraz innych dokumentéw wytacznie przy uzyciu srodkow
komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikaciji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie
komunikowat sie z wykonawcami - adres strony internetowej:
ePUAP:/NCBIiR/SkrytkaESPprzetargi@ncbr.gov.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: wszystkie
dokumenty przekazywane za posrednictwem skrzynki ePUAP podpisane kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi
elektronicznego modelowania danych budowlanych lub innych podobnych narzedzi, ktére nie
s ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty skladane w postepowaniu:

polski

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie
4.1.2.) Numer referencyjny: 55/21/TPBN
4.1.3.) Rodzaj zaméwienia: Ustugi

4.1.4.) Zamawiajacy udziela zaméwienia w czesciach, z ktérych kazda stanowi przedmiot
odrebnego postepowania: Nie

4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie
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przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zamoéwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest przeprowadzanie testow bezpieczenstwa aplikacji internetowych
oraz sieci lokalne;j.

Zamawiajacy, informuje iz zleci realizacje przedmiotu zaméwienia w minimalnym zakresie 700
roboczogodzin lub do kwoty 215.250,00 ztotych brutto.

Szczegotowy opis Przedmiotu Zaméwienia (SOPZ) znajduje sie w Zataczniku nr 1 do niniejsze;j
Specyfikacji Warunkow Zamowienia (SWZ) i stanowi jej integralng czesc.

Zamawiajacy informuje, iz przedmiotowe zamodwienie bedzie realizowane sukcesywnie do
wyczerpania kwoty, ktorg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie przedmiotu
zamowienia (307.500,00 ztotych brutto) lub do uptywu terminu okreslonego w pkt VI SWZ, z
zastrzezeniem pkt V.5 SWZ.

Zamawiajacy przewiduje zastosowania prawa opciji polegajgce na: Wydtuzeniu terminu realizacji
umowy o maksymalnie 12 miesiecy do tgcznie 48 miesiecy od dnia zawarcia Umowy.

4.2.6.) Gtéwny kod CPV: 72810000-1 - Ustugi audytu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Tak

4.2.9) Rodzaj i maksymalna wartos¢ opcji oraz okolicznosci skorzystania z opcji:

Wydtuzeniu terminu realizacji umowy o maksymalnie 12 miesiecy do tacznie 48 miesiecy od
dnia zawarcia Umowy, w przypadku niewykorzystania srodkéw zarezerwowanych na realizacje
zamowienia.

4.2.10.) Okres realizacji zaméwienia albo umowy ramowej: 48 miesigce
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na
podobne ustugi lub roboty budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriéow oceny ofert: Procentowo
4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet
lub stosuje rachunek kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4

Art. 109 ust. 1 pkt 5
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Art. 109 ust. 1 pkt 7

Art. 109 ust. 1 pkt 8
5.3.) Warunki udzialu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

1. O udzielenie zamoéwienia mogq ubiegac¢ sie Wykonawcy, ktérzy spetniajg okreslone przez
Zamawiajgcego w niniejszym rozdziale warunki udziatu w postepowaniu dotyczace:

1.1. zdolno$ci technicznej lub zawodowe;j.

2. W zakresie warunku okreslonego w art. 112 ust. 2 pkt 4) ustawy PZP (zdolnosci technicznej
lub zawodowej):

2.1. Wykonawca ubiegajgcy sie o udzielenie zamowienia musi wykazac sie, ze w okresie
ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krétszy - w tym okresie, wykonat nalezycie, a w przypadku $wiadczen okresowych lub
ciggtych wykonuje nalezycie co najmniej dwie ustugi, gdzie w ramach kazdej z nich wykonano co
najmniej 40 roboczodni testow penetracyjnych typu black-box systeméw informatycznych
zawierajgcych komponenty udostepniane publicznie w sieci Internet, z czego, co najmnigj jedna
ustuga dotyczyta badania systemu, ktéry byt sSredniej wielkosci (dla min. 200 uzytkownikow).
2.2. Dysponuje, lub bedzie dysponowat w trakcie realizacji przedmiotu zamowienia zespotem
sktadajgcym sie z co najmniej trzech ekspertéw, w tym:

2.2.1. Kazdy z ekspertéw posiada co najmniej 3 letnie dosSwiadczenie w wykonywaniu testow
bezpieczenstwa systemoéw informatycznych i aplikacji webowych.

2.2.2. Kazdy z ekspertéw brat udziat w co najmniej trzech ustugach polegajgcych na wykonaniu
testow bezpieczenstwa systemow informatycznych Sredniej wielkosci (dla min. 200
uzytkownikéw), zawierajgcych komponenty udostepniane publicznie w sieci Internet.

2.2.3. Co najmniej jeden ekspert posiada certyfikat CISA - Certified Information Systems Auditor
lub rbwnowazny. Za rownowazny uznaje sie certyfikat wystawiany przez niezalezng instytucje
posiadajaca uprawnienia do potwierdzania kompetencji w obszarze bezpieczenstwa systemow
informatycznych. Certyfikat rownowazny musi dotyczy¢ tego samego obszaru kwalifikacji, a jego
uzyskanie musi wigzac sie z przejsciem procedury certyfikacyjnej takiej samej jak w przypadku
certyfikatu poréwnywanego.

2.2.4. Co najmniej jeden ekspert posiada certyfikat CISSP - Certified Information Systems
Security Professional lub rownowazny. Za réwnowazny uznaje sie certyfikat wystawiany przez
niezalezng instytucje posiadajgcq uprawnienia do potwierdzania kompetencji w obszarze
bezpieczenstwa systemdw informatycznych. Certyfikat rownowazny musi dotyczyé tego samego
obszaru kwalifikacji, a jego uzyskanie musi wigzac sie z przejsciem procedury certyfikacyjne;j
takiej samej jak w przypadku certyfikatu porownywanego.

2.2.5. Co najmniej jeden ekspert posiada certyfikat CEH (Certfied Ethical Hacker) lub CPTE
(Certified Penetration Testing Engineer) lub réwnowazny. Za rownowazny uznaje sie certyfikat
wystawiany przez niezalezng instytucje posiadajaca uprawnienia do potwierdzania kompetencji
w obszarze bezpieczenstwa systeméw informatycznych. Certyfikat rwnowazny musi dotyczy¢
tego samego obszaru kwalifikacji, a jego uzyskanie musi wigza¢ sie z przejsciem procedury
certyfikacyjnej takiej samej jak w przypadku certyfikatu poréwnywanego.

2.2.6. Co najmniej jeden ekspert posiada certyfikat Audytora Wiodacego lub Wewnetrznego ISO
27001 lub rownowazny. Za rownowazny uznaje sie certyfikat wystawiany przez niezalezng
instytucje posiadajgca uprawnienia do potwierdzania kompetencji w obszarze bezpieczenstwa
systemow informatycznych. Certyfikat rownowazny musi dotyczy¢ tego samego obszaru
kwalifikacji, a jego uzyskanie musi wigza¢ sie z przejsciem procedury certyfikacyjnej takiej samej
jak w przypadku certyfikatu poréwnywanego. Co najmniej jeden ekspert posiada certyfikat
Audytora Wiodacego lub Wewnetrznego ISO 20000 lub rownowazny. Za réwnowazny uznaje sie
certyfikat wystawiany przez niezalezng instytucje posiadajacg uprawnienia do potwierdzania
kompetencji w obszarze bezpieczenstwa systemoéw informatycznych. Certyfikat rownowazny
musi dotyczy¢ tego samego obszaru kwalifikacji, a jego uzyskanie musi wigzac sie z przejsciem
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procedury certyfikacyjnej takiej samej jak w przypadku certyfikatu porownywanego.

Uwaga:

- Zamawiajgcy nie dopuszcza mozliwosci sumowania ustug z réznych kontraktéw w celu
uzyskania minimalnej liczy uzytkownikéw.

- Pod pojeciem ustugi wykonywanej nalezy rozumie¢ ustuge bedaca w trakcie realizacji (ustuge
aktualnie wykonywang), przy czym jesli Wykonawca powota sie na ustuge realizowang, musi
wykazac sie juz zrealizowang czescig spetniajgcg wymienione wyzej wymagania;

- Wykonawca moze wykazac sie ustugg o szerszym zakresie niz wskazany w warunku i
przedmiocie zamowienia, jednak ustuga ta musi spetnia¢ wymagania minimalne okreslone w
niniejszym SWZ. W wykazie ustug nalezy wskazac zaréwno wartosc catej ustugi, jak rowniez
podac wartosc¢ ustugi dotyczacej okreslonej w niniejszym warunku;

- Pod pojeciem ustugi rozumie sie umowe.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkow dowodowych na potwierdzenie niepodlegania wykluczeniu:
Odpis lub informacja z Krajowego Rejestru Sgdowego lub z Centralnegj
Ewidencji i Informaciji o Dziatalnosci Gospodarczej

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spelniania warunkéw
udzialu w postepowaniu: 1) Wykaz ustug wykonanych, w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z
podaniem przedmiotu ustugi, dat wykonania, nazwy podmiotu na rzecz, ktérego byta Swiadczona
ustuga oraz zatgczeniem dowodow okreslajacych, czy te ustugi zostaty wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje bgdz inne dokumenty wystawione
przez podmiot, na rzecz ktérego ustugi byty wykonywane, a w przypadku swiadczen okresowych lub
ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie
jest w stanie uzyskac tych dokumentow - oswiadczenie wykonawcy; w przypadku Swiadczen
okresowych lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajgce ich
nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert. Do ewentualnego wykorzystania przy sporzadzaniu tego dokumentu stuzy Zatgcznik nr
8 do SWZ (podpisany kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub podpisem
osobistym).

2) Wykaz oso6b potwierdzajacy spetnienie warunku udziatu w postepowaniu okreslonego w rozdziale
VIl pkt. 2.2 wraz z podaniem imienia i nazwiska, a takze podstawg do dysponowania dang osobag. Do
ewentualnego wykorzystania przy sporzadzaniu tego dokumentu stuzy Zatgcznik nr 9 do SWZ
(podpisany kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub podpisem osobistym).

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczng: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skitadania oferty przez wykonawcéw wspdlnie ubiegajacych sie o
udzielenie zamoéwienia:

Wykonawcy ubiegajacy sie wspolnie o udzielenie zamowienia (np. spotki cywilne, konsorcja),
zgodnie z art. 58 ust. 2 ustawy PZP, zobowigzani sg ustanowi¢ petnomocnika. Z tresci
pethomocnictwa winno jednoznacznie wynika¢ prawo petnomocnika do reprezentowania
Wykonawcy w postepowaniu o udzielenie zamowienia publicznego albo do reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego w imieniu Wykonawcy.
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Dokument ten winien by¢ podpisany przez osobe/osoby uprawniong(-e) do jego udzielenia tj.
zgodnie z formg reprezentacji kazdego z Wykonawcéw (podpisany kwalifikowanym podpisem
elektronicznym lub profilem zaufanym lub podpisem osobistym). W przypadku wspoélnikow spofki
cywilnej dopuszczalne jest przedtozenie umowy spotki cywilnej, z ktérej wynika zakres i sposob
reprezentacji, a w przypadku konsorcjum przedtozenie umowy konsorcjum.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére
zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane:
Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Strony dopuszczajg mozliwosé zmiany Umowy, ktéra nie stanowi istotnej zmiany jej
przedmiotu, w przypadku wystgpienia nastepujacych okolicznosci:

1) zmiany przepiséw prawa lub planowanej zmiany przepiséw prawa (prace legislacyjne w toku)
skutkujgcych lub mogacych skutkowaé zmiang wymogow prawnych oraz zmiany zalecen
organow regulacyjnych i nadzoru (w tym ustanawianiu nowych), w zakresie, w jakim bedzie to
konieczne do dostosowania Umowy do nowych przepisow lub zalecen lub znalezienia
rozwigzania podobnego do tego, jakie zostato okreslone Przedmiotem Umowy,

2) zmiany warunkéw technicznych Systemu w przypadku koniecznosci zrealizowania Umowy
przy zastosowaniu innych rozwigzan technicznych/technologicznych w sytuaciji, gdyby
zastosowanie przewidzianych rozwigzan grozito niewykonaniem lub wadliwym wykonaniem
Umowy - przy czym zmiana ta nie moze skutkowac obnizeniem parametréw technicznych
oferowanego rozwigzania,

3) wystgpienia okolicznosci nie lezgcych po stronie Wykonawcy, skutkujgcych niemoznoscig
dotrzymania terminéw okreslonych Umowag. W tym przypadku Strony dopuszczajg mozliwosé
wydtuzenia terminu realizacji Przedmiotu Umowy. Termin ten moze ulec przedtuzeniu, nie
wiecej jednak, niz o czas trwania tych okolicznosci,

4) zmiany sposobu wykonania Przedmiotu Umowy na skutek okolicznosci, ktérych nie mozna
byto przewidzie¢ w chwili zawarcia Umowy, spowodowanych m.in. zmiang obowigzujacych
przepisow prawnych lub norm technicznych lub technologii dotyczacych sposobu wykonania
Przedmiotu Umowy, przy czym zmiany te mogg by¢ powodowane w szczegolnosci przyczynami
takimi jak:

a) niedostepnos¢ na rynku elementéw/rozwigzan niezbednych do wykonania Umowy
spowodowana zaprzestaniem produkcji lub wycofaniem z rynku tych elementéw/rozwigzan po
zawarciu Umowy,

b) koniecznosc¢ zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych/technologicznych, niz wskazane w Umowie, w sytuacji, gdyby zastosowanie
przewidzianych rozwigzan grozitoby niewykonaniem lub wadliwym wykonaniem Przedmiotu
Umowy,

c) koniecznos¢ zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych ze wzgledu na zmiany obowigzujgcego prawa badz zmiany organizacyjne po
stronie Zamawiajacego,

d) zmiana wymagan okreslonych w Zatgczniku nr 4 do Umowy, w przypadku gdy wymaganie
opisane w Zatgczniku nr 4 do Umowy nie gwarantuje osiggniecia przez Zamawiajgcego
zamierzonego celu, a zmiana ta nie jest niekorzystna dla Zamawiajgcego.

5) zaistnienia, po zawarciu Umowy, przypadku Sity Wyzszej, ktdra ma w szczegolnosci wptyw na
zmiany termindw realizacji Umowy

6) powstania rozbieznosci lub niejasnosci w rozumieniu pojec¢ uzytych w Umowie, ktérych nie
bedzie mozna usung¢ w inny sposéb, a zmiana bedzie umozliwia¢ usuniecie rozbieznosci i
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doprecyzowanie Umowy w celu jednoznacznej interpretacji jej zapiséw przez Strony.

7) zmiany terminu realizacji Przedmiotu Umowy w przypadku:

a) wystgpienia zmian w strukturze i organizacji Zamawiajacego lub w procesach biznesowych w
trakcie realizacji Umowy, jezeli zmiany takie istotnie wptywajg na zakres i termin prac
Wykonawcy,

b) gdy zaistnieje przerwa w realizacji catosci bgadz czesci Przedmiotu Umowy z przyczyn
niezaleznych od Wykonawcy lub Zamawiajgcego lub w przypadku zajscia okolicznos$ci, ktore nie
byty znane w momencie zawarcia Umowy i nie mozna byto ich przewidzie¢ w momencie
zawarcia Umowy, przy czym wydtuzenie terminu realizacji Przedmiotu umowy nie moze
przekraczac zaistniatej przerwy.

8) zaistniejg okolicznosci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktére wptywajg lub
moga wptyng¢ na nalezyte wykonanie Umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety
zwigzane z realizacjg zaméwienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2021-12-07 11:00
8.2.) Miejsce sktadania ofert: Wykonawca sktada oferte za posrednictwem miniPortalu.
8.3.) Termin otwarcia ofert: 2021-12-07 13:00

8.4.) Termin zwiazania oferta: do 2022-01-05
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