VI.

Ministerstwo
Spraw Wewnetrznych
I Administracji

Departament Kontroli

Warszawa, dnia 18 maja 2022 r.

Informacja o wynikach kontroli
na temat: Dziatanie systemow teleinformatycznych uzywanych do realizacji zadan publicznych
w Komendzie Gtéwnej Paristwowej Strazy Pozarnej.

Podstawa prawna
Czynnosci kontrolne zostaty przeprowadzone na podstawie ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej*.

Tryb kontroli

Kontrola zostata przeprowadzona przez Departament Kontroli i Nadzoru (obecnie Departament
Kontroli) Ministerstwa Spraw Wewnetrznych i Administracji w trybie zwyktym, zgodnie z Planem
kontroli Ministerstwa Spraw Wewnetrznych i Administracji na rok 2019.

Termin kontroli
Od 20 maja 2019 r. do 28 czerwca 2019.

Zakres kontroli obejmowat nastepujace zagadnienia:

1) Wymiana informacji w postaci elektronicznej, w tym wspdtpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie Swiadczenia ustug drogg elektroniczna.

2) Zarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych.

3) Zapewnienie dostepnosci informacji zawartych na stronach internetowych KG PSP dla oséb
niepetnosprawnych.

4) Przestrzeganie przepisOw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO)*> w zakresie bezpieczeristwa danych osobowych przetwarzanych w systemach
teleinformatycznych.

Kontrola objeto okres od 1 stycznia 2018 r. do 15 maja 2019 r.

Ustalenia kontroli — ocena kontrolowanej dziatalnosci

W okresie objetym kontrolg pozytywnie oceniono $wiadczenie ustug z wykorzystaniem
elektronicznej skrzynki podawczej na platformie ePUAP oraz funkcjonowaniem strony internetowej,
ktéra m.in. zawierata informacje dotyczace danych kontaktowych, sposobu postepowania ze skargami
i wnioskami, a takze istotne informacje dla oséb niepetnosprawnych, ufatwiajgce im korzystanie
z tej strony.

Pozytywnie oceniono réwniez dziatania zwigzane z opracowaniem i aktualizacjag dokumentu
pt. ,Zasady ewidencjonowania zdarzeri w Systemie Wspomagania Decyzji Paristwowej Strazy Pozarnej”
oraz dziatania podejmowane w zwigzku z wystgpieniem incydentu bezpieczenstwa polegajgcego na

1t.j. Dz. U. 22020 r. poz. 224.
2 Dz. Urz. UE. L Nr 119, str. 1.; zwanego dalej takze rozporzadzeniem RODO.
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zainfekowaniu wirusem lokalnego komputera. Dziatania zaradcze przyczynity sie do tego, ze wirus sie nie
rozprzestrzenit w sieci i nie zainfekowat kolejnych zasobdw teleinformatycznych.

Pomimo powyzszych pozytywnych zachowan kontrola wykazata szereg nieprawidtowosci, ktére
polegaty gtdwnie na:

— stosowaniu niekompletnych procedur oraz czynnosci wynikajacych z Systemu Zarzgdzania
Bezpieczeristwem Informacji® oraz braku aktualizacji polityk bezpieczeristwa informacji powigzanych
z procedurami/instrukcjami/wytycznymi okre$lajgcymi zasady uzytkowania systemu,

— braku szczegétowych harmonogramoéw i procedur wykonywania kopii zapasowych systemoéw
operacyjnych, konfiguracji, bazy danych itp. istotnych z punktu bezpieczedstwa systemow objetych
kontrolg,

— nieprzeprowadzeniu w przypadku wystgpienia powaznej awarii petnego procesu szacowania ryzyka
w celu podjecia dziatan zaradczych, w tym zminimalizowania mozliwosci wystgpienia podobnych
awarii w przysztosci,

— nieprzeprowadzaniu okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz niepodejmowaniu dziatan minimalizujagcych ryzyko zmaterializowania sie
ewentualnych zagrozen,

— niewypetnianiu lub czesciowym wypetnianiu wnioskédw o nadanie/odebranie uprawnier do ustug
teleinformatycznych,

— istnieniu aktywnych kont pomimo braku swiadczenia przez ich uzytkownikéw stosunku pracy lub
petnienia stuzby,

— niezachowaniu ciggtosci poszczegdlnych uméw serwisowych,

— niedokumentowaniu  szkolen nowych uzytkownikdw realizowanych przez wiodgacych
administratoréw (uchybienie).

Wskazane uchybienie oraz nieprawidtowosci swiadczylty o braku wtfasciwego nadzoru ze strony
kierownictwa kontrolowanej jednostki nad wykonywaniem zadan zwigzanych z dziataniem systeméw
teleinformatycznych uzywanych do realizacji zadan publicznych. Pomimo niewystapienia negatywnych
skutkdow w kontrolowanym obszarze, istnieje konieczno$¢ podjecia w trybie pilnym skutecznych
czynnosci naprawczych, ktére wyeliminujg powstate nieprawidtowosci i usprawnig sposdb realizacji
kontrolowanych zagadnien.

VII. Whnioski i zalecenia pokontrolne
W celu wyeliminowania ze stuzbowej dziatalnosci stwierdzonych w trakcie kontroli nieprawidtowosci
i uchybien oraz usprawnienia funkcjonowania kontrolowanej jednostki zalecono:

1. Podjecie dziatan zmierzajgcych do opracowania szczegétowych procedur/instrukcji/wytycznych
zwigzanych z obstuga kontrolowanych systeméw informatycznych uzywanych do realizacji zadan
publicznych, w tym uaktualnienie obowigzujgcych w tym zakresie wewnetrznych uregulowan, m.in.
takich jak polityka bezpieczenstwa informacji poprzez dostosowanie ich do obowigzujgcych
przepisdéw z uwzglednieniem zasad wynikajagcych z Systemu Zarzadzania Bezpieczenstwem
Informacji oraz normy ISO/IEC 27001.

2. Opracowanie szczegdtowych harmonogramoéw i procedur wykonywania kopii zapasowych systemoéw
operacyjnych, konfiguracji, bazy danych, wskazanie osdb/podmiotéw odpowiedzialnych za ich
wykonywanie oraz weryfikacje poprawnosci wykonania tych kopii, istotnych z punktu
bezpieczenstwa tych systeméw i przetwarzanych w nich informacji.

3 Zwanego dalej SZBI.
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3. Zobowigzanie podlegtych administratorow do przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz do podejmowania dziatann minimalizujgcych
to ryzyko, stosownie do wynikow przeprowadzanych analiz (obligatoryjnie po wystgpieniu kazdego
incydentu bezpieczeristwa teleinformatycznego z uwzglednieniem bezpieczenstwa systemoéw
i przetwarzanych w nich informacji).

4. Zobowigzanie podlegtych administratorow do prawidtowej realizacji wszystkich procedur
wynikajgcych z decyzji Nr 54, w tym o weryfikacje i formalne sporzadzenie wnioskéw dla 41 kont
uzytkownikéw Systemu Wspomagania Decyzji KG PSP, wobec ktérych dotychczas tych wnioskéw nie
sporzadzono.

5. Ujednolicenie uregulowan wewnetrznych i zasad obowigzujgcych w zakresie usuwania/blokowania
kont dla uzytkownikéw systemow, wobec ktdrych ustat stosunek pracy lub petnienia stuzby.

6. Podpisywanie uméw serwisowych na kolejne okresy, w czasie obowigzywania biezgcych umodw,
w celu zapewnienia formalno-prawnej ich ciggtosci.

7. Zobowigzanie podlegtych administratoréw do dokumentowania szkolen organizowanych dla
nowych uzytkownikdéw systemu.

8. Podjecie dziatan majacych na celu zbadanie zasadnosci utrzymywania bezwzglednego dostepu do
danych osobowych przez przedstawicieli firmy ,,ABAKUS", w szczegdlnosci pod katem wprowadzenia
wiasciwych ograniczen takiego dostepu w nowobudowanym systemie SWD KG, w tym
odseparowanie danych produkcyjnych od czesci bedacej w utrzymaniu serwisu na zasadach
okreslonych w zawartej umowie.

9. Zapewnienie petnej rozliczalnosci pod wzgledem dostepu do danych zgromadzonych w zasobach
informatycznych przez przedstawicieli firm serwisowych.

10.Podjecie dziatan zmierzajacych do zwiekszenia stanu etatowego Biura Informatyki i tacznosci KG PSP
i zatrudnienia w miare mozliwosci specjalistdw w dziedzinie teleinformatyki.
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