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umyst i technologie = Kompetencje cyfrowe dla kazdego

Fundusze Europejskie

Cicha strona technologii

Technologia stata sie przedtuzeniem naszego
umystu, ale wraz z koricem roku coraz mocniej
odczuwamy cyfrowy chaos: nadmiar powiadomien,
ciggte Sledzenie aktywnosci i algorytmy, ktére
wptywajg na nasze decyzje. W tym numerze
podpowiadamy, jak zrobi¢ cyfrowe porzgdki przed
Swietami — uporzgdkowac ustawienia, ograniczyc
zbedne sygnaty i zadbac o higiene w sieci.
Zastanowimy sie takze nad etykg internetu oraz
pokazemy alternatywy dla najpopularniejszych
narzedzi Big Tech. Niech ten numer pomoze
odzyskac rownowage miedzy technologig

a spokojem umystu.
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Porzadki z algorytmami przed
Swietami

Przed swietami porzadkujemy dom, skrzynki
mailowe i listy zadan. Rzadko jednak myslimy
o porzadkach tam, gdzie gromadzi sie dzi$
~niewidoczny batagan” — w algorytmach,
ktére podpowiadajg nam tresci, ustawiajg
powiadomienia i decydujg, co zobaczymy

w pierwszej kolejnosci. Na co dzien tego nie
zauwazamy, bo dopasowania sg wygodne

i sprawiajg wrazenie, ze wszystko dziata tak
~ptynnie”. Pod koniec roku cztowiek czuje
jednak informacyjne zmeczenie — jakby
technologia narzucata nam troche za duzo,
jakbysmy mieli zbyt mato wptywu na to, co
do nas dociera.

Dlatego warto zrobi¢ przedswigteczne
porzadki z algorytmami. Nie po to, zeby
rezygnowac z wygody, ale zeby odzyskac
oddech, Swiezos¢ i rownowage miedzy tym,
co algorytmy chcg nam pokaza¢, a tym, czego
naprawde potrzebujemy.

Pie¢ praktyk porzadkoéw z
algorytmami

1.0dswiez rekomendacje

Algorytmy czesto budujg obraz naszych
potrzeb na podstawie dawnych klikniec.
Reset rekomendacji dziata jak przewietrzenie
pokoju — tresci stajg sie bardziej réznorodne
i mniej monotonne.

2. Usun historie, ktéra juz Cie nie opisuje
Wyszukiwarki i aplikacje pamietajg kazda
faze: remont, diete, stare zainteresowania.
Usuniecie historii przywraca sensowniejsze
wyniki dla sytuacji, w ktorej jeste$ obecnie.

3. Ogranicz Sledzenie aktywnosci
Wytaczenie personalizacji reklam i
monitorowania aktywnosci zmniejsza ilos¢
danych o Tobie, a tym samym —
intensywnos¢ dopasowan, ktore potrafig
meczyc.

4. Uporzadkuj powiadomienia
Powiadomienia to najprostszy sposéb, w jaki
algorytmy , przywotujg” nas do telefonu.
Ograniczenie ich chocby na czas Swigteczny
pomaga uspokoi¢ przeptyw bodzcow.

5. Zréb cos spoza schematu

Zobacz film lub przeczytaj artykut z kategorii,
ktérej zwykle nie wybierasz. Wprowadzenie
matej nieprzewidywalnosci przypomina
systemom, ze nie jeste$ jednowymiarowym
profilem - w rezultacie takich ,higienicznych”
zabiegdw zobaczysz wiecej, réznorodnej
tresci i bedziesz miec kontrole w swoich
rekach.

Agnieszka Bilska
Centrum Projektow Polska Cyfrowa
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Higiena cyfrowa, czyli jak
ochroni¢ sie przed
~Zaplataniem” w sieci

Higiena cyfrowa to kluczowy element
zdrowego i bezpiecznego korzystania z
internetu i jest swego rodzaju zestawem
Swiadomych nawykow, ktore chronig nasze
dane, zdrowie psychiczne i fizyczne oraz
relacje spoteczne. Jest to szczegolnie istotne
w przypadku dwoch wrazliwych grup
uzytkownikow: dzieci i 0sob starszych
(senioréw), dla ktérych internet bywa
terenem nieznanym lub petnym putapek.
Te dwie grupy sg bardziej narazone na
zagrozenia typu uzaleznienia, cyberprzemoc
czy oszustwa. Dlatego tez rozwijanie
kompetencji cyfrowych i dbanie o
profilaktyke powinno by¢ w tych grupach
uzytkownikoéw priorytetowe.

Dzieci w sieci

Dzieci coraz wczesniej zaczynajg korzystac

z sieci, spedzajac przed ekranem nawet kilka
godzin dziennie. Dla najmtodszych
uzytkownikow internet to przede wszystkim
rozrywka, edukacja i kontakt z rowiesnikami.
Ich naturalna ciekawos$¢ i mniejsza
Swiadomosc¢ zagrozen wymagajg szczegolnej
uwagi rodzicow i opiekundw.

Podstawg dobrych praktyk w zakresie higieny
i bezpieczenstwa dzieci w sieci powinna by¢
kontrola tresci i czasu spedzanego przed
ekranem oraz zasada ograniczonego zaufania
do 0séb poznanych przez internet. Zgodnie

z zaleceniami WHO, dzieci w wieku 2-5 lat
powinny spedzac przed ekranem maksymalnie
1 godzine dziennie oraz powinny
funkcjonowac w strefach wolnych od ekrandéw
(np. przy positkach, w sypialni przed snem).
Bardzo wazne jest wypracowanie u dziecka
mechanizmu reagowania na zagrozenia oraz
przestrzeganie cyfrowej etykiety. W przypadku
natrafienia na niepokojacg, agresywng tresc
lub cyberprzemoc (np. cyberstalking, flaming,
trollowanie) nalezy natychmiast powiedziec

o tym zaufanej osobie dorostej (rodzicowi,
nauczycielowi) lub skorzystac z telefonu
zaufania. Rolg rodzicéw powinno by¢ dawanie
dobrego przyktadu, rozmowa z dzie¢mi o ich
aktywnosci online, jednak bez krytyki,

a z zainteresowaniem tym, co robig w sieci
(model odwréconej edukacji). Statystyki
dotyczace czasu korzystania z internetu przez
dzieci w Polsce w 2025 roku wskazujg na
bardzo intensywne uzytkowanie sieci przez
najmtodszych. Wedtug raportu ,Internet dzieci
2025" ponad 91% dzieci w wieku 7-14 lat tgczy
sie z Internetem codziennie, spedzajgc Srednio
az 4 godziny i 29 minut dziennie online.
Wiekszos¢ dzieci (okoto 89,6%) korzysta
gtébwnie z urzgdzen mobilnych, takich jak
smartfony.




Najbardziej popularnymi aktywnosciami Nalezy uczulac seniorow, aby nie udostepniali
dzieci w sieci sg oglagdanie tresci wideo pochopnie danych osobowych nieznanym
($rednio 1 godzina i 55 minut dziennie) oraz osobom i podmiotom, a tym bardziej nie
korzystanie z serwiséw spotecznosciowych udostepniali kopii dokumentow tozsamosci
(Srednio 2 godziny i 10 minut dziennie). W bez pewnosci co‘do qustayvy prawn‘ej. W
grupie wiekowej 7-12 lat ponad potowa dzieci przypadku watpliwosci seniorzy powinni bez

_ ., wahania prosi¢ o pomoc i konsultacje
(okoto 58%) aktywnie korzysta z mediow . .
mtodszych cztonkdw rodziny lub zaufanych
spotecznosciowych i komunikatorow

ekspertow w zakresie cyberbezpieczenstwa,

przeznaczonych dla osob powyzej 13. roku zwtaszcza przy dokonywaniu zakupéw online
Zycla. czy transakcji bankowych.

Seniorzy w sieci Pamietajmy, ze podstawg skutecznej ochrony
Osoby starsze coraz czesciej korzystajg z jest dialog i edukacja. Zaréwno dzieci, jak i
internetu, jednak ich ufno$¢ i mniejsza osoby starsze powinny nauczyc sig rozrézniac

bezpieczne Zrodta, rozpoznawacd proby
oszustwa oraz wdrazac zasady ochrony
prywatnosci. Warto budowacd rodzinne
rytuaty offline i dba¢ o rownowage miedzy
zyciem online a realnym. Pamietajmy jednak,
ze higiena cyfrowa nie polega na zakazach,

Swiadomosc zagrozen czynig ich tatwym
celem dla cyberprzestepcow stosujgcych
techniki socjotechniczne, takie jak phishing
czy oszustwa (np. na wnuczka, na aukcjach
internetowych). Stad tez podstawg powinna

by¢ zasada ograniczonego zaufania, czyli lecz na éwiadomym budowaniu zdrowych
bycie podejrzliwym wobec wiadomosci relacji z technologiag i kompetencji cyfrowych,
e-mail, SMS-6w i telefonow, ktére proszg pozwalajgcych korzystac z internetu

o pilne podanie danych, klikniecie linku, lub bezpiecznie i odpowiedzialnie. Rodzina,
naktaniajg do zainwestowania pieniedzy. szkota i spoteczenstwo majg fundamentalng
Oszusci bardzo czesto podszywaija sie pod role w ksztattowaniu tych umiejetnosci. Tylko

tak mozna ograniczy¢ ryzyko problemow

instytucje wzbudzajgce zaufanie, tj. banki,
i zwiekszy¢ dobrostan cyfrowy dzieci oraz

firmy kurierskie czy urzedy. Problem jest

powazny. W 2024 roku co 20. osoba w wieku >ENIOTow.
powyzej 65 lat byta celem oszustéw, a w Marcin Lebioda
pierwszym poétroczu 2025 roku odnotowano Politechnika tédzka

az 9954 przypadki oszustw wymierzonych

w te grupe wiekowa. Tylko w 2024 roku

seniorzy byli narazeni na wytudzenia na

kwote okoto 14,7 min zt. Dlatego

podnoszenie Swiadomosci cyfrowej wsréd
senioréw jest bardzo istotne i celowe.
Bezpieczenstwo to réwniez ochrona haset

i kont. Ochrona ta polega na tworzeniu

silnych i unikalnych haset, regularne ich
zmienianie i zachowanie w tajemnicy. -
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Etyka w Internecie - przewodnik dla

poczatkujacych g
Stawiajgc pierwsze kroki w swiecie . \
internetowym, musisz pamietac o *’ s

fundamentalnych zasadach, jakie tutaj
obowigzuja. Tak jak w rzeczywistosci
analogowej, tak i w Swiecie wirtualnym
obowigzujg pewne reguty, zwane netykietg.
Korzystajgc z komputera lub smartfonu,
bedac aktywnym w mediach
spotecznosciowych, powinienes ich
przestrzegac.

Pierwszg zasadg jest szacunek wobec innych
uzytkownikow. Pamietaj, ze po drugiej
stronie Twojego urzgdzenia stoi inna, realna
osoba, majgca swojg wrazliwos¢ i uczucia.
Unikaj obrazZliwych komentarzy, nie bgdz
agresywny, nie dgz do ktotni. W Swiecie
wirtualnym nie jeste$ anonimowy, nawet
jezeli publikujesz pod pseudonimem. Traktuj
innych tak, jak sam chciatbys by¢
traktowanym.

Zasada numer dwa: dbaj o prywatnos¢ swojg
i innych. Nie publikuj danych, ktére sg
chronione prawem (PESEL, adresy
zamieszkania, numery kont bankowych,
hasta dostepu oraz wszelkie dane wrazliwe).
Publikowanie zdjec¢ innych oséb bez ich
zgody tez nie jest dozwolone. Szczegolnie
dbaj o prywatnos¢ osob niepetnoletnich,
zwiaszcza tych, ktore nie skonczyty trzynastu
lat. Zanim opublikujesz jakas informacje,
pamietaj, ze w sieci Internetu nigdy nic nie
ginie.




Zasada trzecia: korzystaj wytgcznie ze
sprawdzonych i wiarygodnych zrédet
informacji. Nie powielaj nieprawdziwych
wiadomosci, to tak zwane ,fake newsy”.
Zanim opublikujesz lub udostepnisz jakis
wpis, sprawdz go w kilku niezaleznych
zrodtach. Internet to miejsce, gdzie kazdy
moze pisac wszystko, ale nie zawsze jest to
prawdg. Publikowanie przez Ciebie
nieprawdziwych informacji podwaza Twojg
wiarygodnosc.

Zasada czwarta: szanuj prawa autorskie. Nie
przypisuj sobie autorstwa tresci, filmow,
grafik lub zdje¢, ktérych sam nie stworzytes.
Kopiowanie, nawet fragmentow, czyjegos
dzieta jest naruszeniem praw autorskich.
Jezeli w swoich wpisach uzywasz wtasnosci
intelektualnych innych oséb, pamietaj o
podaniu zrédta i autorstwa tych tresci.
Nieprzestrzeganie tego obowigzku grozi
konsekwencjami prawnymi.

Zasada pigta: bgdz zyczliwy. Nie zamieszczaj
wytgcznie krytycznych uwag. Pochwal, docen,
wyraz pochlebng opinig, jesli tylko tak
uwazasz. Szanuj opinie innych, nawet jesli
jest ona odmienna od Twojej. Kazdy ma
prawo wyrazania swoich mysli. Nie oceniaj,
nie wydawaj wyrokow, zwtaszcza jezeli nie
jestes specjalistg w danej dziedzinie. Podczas
dyskusji bgdzmy wobec siebie uprzejmi i
kulturalni. Koniecznie nie zapominaj o
zwrotach grzecznos$ciowych.

Rzeczpospolita

Fundusze Europejskie
dla Rozwoju Spotecznego - Polska

Zasada szosta: dbaj o kulture jezyka.
Zamierzajgc publikowac swoje teksty, dbaj o
ich poprawnos¢ jezykowa. Jezeli nie jest to
Twojg dobrg strong, moze warto poprosic¢ o
pomoc specjaliste. Forma i sposob
prezentowanych przez Ciebie tresci bardzo
duzo méwi o Twojej osobowosci. Dbaj o
poprawnosc stylistyczng i gramatyczng. Nie
uzywaj wulgaryzmow, zwrotdw obrazliwych,
nie popetniaj btedéw ortograficznych. Pisz
jezykiem prostym i zrozumiatym dla
wszystkich. Wyrazajgc swoje opinie, nie
ulegaj emocjom. Czasami warto poczekac i
przemyslec jeszcze raz, zanim nasz
komentarz bedg mogli przeczyta inni.

Zasada siodma: dbaj o bezpieczenstwo
danych. Zabezpieczaj dostepy do swoich kont
i profili przed nieuprawnionymi osobami,
uzywajgc bezpiecznych haset.

Nie podawaj ich nikomu, nie uzywaj tego
samego hasta do wielu aktywnosci i
regularnie je zmieniaj. Niedbate
zabezpieczenie danych moze spowodowac,
ze ktos obcy tatwiej moze sie podszy¢ pod
Ciebie i dokonac przestepstwa.

Mariusz Tomczyk
Politechnika tédzka

KRE

Kluby Rozweju Cyfrowege

Dofinansowane przez
Unie Europejska




Linux - darmowa alternatywa
systemu Windows

Nawet najlepszy i najdrozszy sprzet
komputerowy jest bezuzyteczny, jezeli nie
wspotpracuje z odpowiednim
oprogramowaniem zarzgdzajgcym
podzespotami oraz zapewniajgcym interakcje
komputera, smartfona, tabletu z
uzytkownikiem. Takie oprogramowanie,
zapewniajgce wspotprace sprzetu z
programami uzytkowymi, nazywane jest
systemem operacyjnym. Wiele oséb nie
wyobraza sobie komputera osobistego bez
komercyjnych rozwigzan, tj. systemu
Windows czy macOS. Tymczasem dostepna
jest darmowa alternatywa - tj. system Linux.
Hastem Linux nazywamy jadro systemu
operacyjnego, stanowigce jego podstawe,
stworzone i zaprezentowane publicznie przez
Linusa Torvaldsa w 1991 roku.

Linux to takze rodzina systemow
operacyjnych, wykorzystujgca wspomniane
jadro. Cechg szczegdlng Linuxa jest otwartos¢
zrodet, tzn. kazdy moze przegladac,
modyfikowac i rozwija¢ kod programu.
Zaowocowato to powstaniem ogromnej,
ogoblnoswiatowej spotecznosci, zapewniajgcej
nieustanny rozwoj systemaéw linuxowych.
Mozna zaryzykowac twierdzenie, ze
gwattowny rozwdj Internetu dokonat sie
dzieki systemom Linux, ale i rozwdj systemow
Linux nie bytby mozliwy bez Internetu.

Jakie sg najwazniejsze zalety systemu Linux?
Oprdcz wspomnianej otwartosci zrodet
bezptatnosci wiekszosci rozwigzan,
kluczowymi cechami decydujgcymi o
zastosowaniach Linuxa sg: - stabilnosc -
dlatego Linux jest chetnie wybierany na
urzgdzenia serwerowe pracujgce 24 godziny
na dobe; - bezpieczenstwo - otwartos¢ kodu
powoduje, ze wszystkie luki w
zabezpieczeniach sg szybko wykrywane i
usuwane przez spotecznos¢, poza tym
charakter systemu utrudnia, czy wrecz
uniemozliwia wykonywanie operacji
krytycznych przez zwyktego uzytkownika; -
réznorodnos¢ dystrybucji - poczatkujacy
uzytkownik moze by¢ zaskoczony

i zdezorientowany mnogoscig dostepnych
~Wersji” systemu Linux, w internecie
dostepne sg rézne dystrybucje, tzn.
kompletne wersje systemu operacyjnego,
zawierajgce jadro i zestaw wielu programow,
obejmujgcych np. narzedzia konfiguracyjne,
ale réwniez r6znego rodzaju darmowe
aplikacje uzytkowe.




Wiekszos$¢ powszechnie znanych dystrybucji
Linuxa jest w petni darmowa. Najwazniejsze,
powszechnie znane darmowe dystrybucje to
np.: Debian, Ubuntu, Linux Mint, Fedora
Linux, Arch Linux, Gentoo. Istniejg rowniez
rozwigzania komercyjne takie jak: Red Hat
Enterprise Linux czy SUSE Linux Enterprise.
Wiekszos$¢ dystrybucji jest dostepna w tzw.
wersji Live, umozliwiajgcej uruchomienie
systemu z nosnika przenosnego, np.
pendrive’a, i wyprébowanie jego mozliwosci.
Linux zostat poczgtkowo zaprojektowany na
urzagdzenia wyposazone w procesory o
architekturze Intel x86, ale do tej pory zostat
zaimplementowany na wielu innych
platformach sprzetowych.

Najbardziej znanym systemem opartym na
jadrze Linuxa, wykorzystywanym na innych
urzgdzeniach niz komputery PC, jest
oczywiscie Android - system operacyjny na
urzgdzenia przenosne.

Nie da sie jednoznacznie odpowiedzied, ktory
system operacyjny jest najlepszy, tym
niemniej Swiadomy uzytkownik komputeréw
powinien zna¢ dostepne alternatywy. O
wyborze powinny decydowac indywidualne
preferencje i potrzeby uzytkownika.
Kluczowymi zagadnieniami, ktére nalezy
rozwazy¢ dokonujgc wyboru systemu, sg
dostepny budzet, docelowe zastosowanie
komputera oraz umiejetnosci techniczne
uzytkownika. Biorgc pod uwage koszty i
bezpieczenstwo systemu Linux jest bardzo
interesujgcg i rozsgdng alternatywa. A zatem
- wyprobujmy Linuxa.

Jacek Rymaszewski
Politechnika t6dzka
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