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Komunikat Pethomocnika Rzadu do Spraw Cyberbezpieczenstwa

z zaleceniami dla podmiotéw KSC, ze szczegolnym uwzglednieniem
sektora ochrony zdrowia

W ostatnim czasie obserwowana jest wroga dziatalnos¢ grup hakerskich,
szczegolnie ukierunkowana na podmioty z sektora ochrony zdrowia. Cyberataki te
cechuja sie podobnymi taktykami, technikami i procedurami (TTPs). Petnomocnik
Rzadu do Spraw Cyberbezpieczenstwa publikuje wskazniki kompromitacji (IoCs) -
zatacznik nr 1 oraz zalecenia utwardzajace - zatacznik nr 2.

Dokonanie przegladu zasobéw teleinformatycznych pod katem loCs z zatacznika
nr 1 moze pozwoli¢ na wykrycie obecnos$ci cyberprzestepcéw w witasnej
infrastrukturze, a dzieki temu ustrzec sie przed zaszyfrowaniem i kradziezg danych
w ramach ataku typu ransomware.

Weryfikacji powinny dokona¢ szczegdlnie podmioty z sektora ochrony zdrowia,
jednak zalecane jest to wszystkim organizacjom, gdyz grupa hakerska, z ktéra
wigzane sg ostatnie cyberataki, atakowata takze podmioty z innych sektoréw.

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa przedstawia takze zalecenia,
ktérych wdrozenie w ramach organizacji pozwoli podnies¢ jej bezpieczenstwo
i ustrzec sie przed skutecznym przeniknieciem cyberprzestepcéw do infrastruktury.

Komunikat powstat przy wspotpracy Ministerstwa Cyfryzacji i sektorowego
zespotu cyberbezpieczenstwa CSIRT CeZ oraz zespotdw reagowania na incydenty
bezpieczenstwa komputerowego poziomu krajowego CSIRT NASK i CSIRT GOV.

Zataczniki:
Zatacznik nr 1: Wskazniki kompromitacji (loCs)

Zatacznik nr 2: Zalecenia
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Zatacznik nr 1

do Komunikatu Pethomocnika Rzadu do Spraw Cyberbezpieczenstwa z zaleceniami dla
podmiotéw KSC, ze szczegdlnym uwzglednieniem sektora ochrony zdrowia

- Wskazniki kompromitacji (loCs)

Potaczenia do VPN:
170.62.100[.]118
178.238.10[.]243
208.131.130[.]107
23.234.113([.]182
23.234.117[.]55
62.164.177[.]19
66.235.168].]200
66.235.168].]21
66.235.168[.]213
66.235.168[.]216
89.238.165[.]238
89.38.227[.]190
45.227.254[.]50

Eksfiltracja do s3:
16.1.15[.]2

Potencjalnie powigzane detekcje malware:
SHA256 3ac9c4bb817b07f51c608e7477a7057f3ed154c291f8d942b9189aad4f05d745
SHA256 b4708e9b2¢941cd87bd09037fa15c8f7f3f40c3aea9c1f25711c6c079043b37b

Uzyte narzedzia:
rclone

nmap

Advanced IP Scanner

Net Scan (netscan.exe)
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Zatacznik nr 2

do Komunikatu Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa z zaleceniami dla
podmiotéw KSC, ze szczegdlnym uwzglednieniem sektora ochrony zdrowia

- ZALECENIA

Realizacja nawet czesci z wymienionych dziatan pozwoli znaczaco ograniczy¢ ryzyko
wystgpienia incydentu oraz zminimalizowac¢ jego ewentualne skutki dla ciggtosci dziatania
podmiotu (zalecane jest jak najszersze wdrozenie ponizszych zalecen).

1. Ochrona brzegowa i dostep zdalny

e Aktualizacja systeméw: Weryfikacja wszystkich firewalli brzegowych pod katem
pracy na najnowszych, stabilnych wersjach oprogramowania (firmware). Dostep
administracyjny do urzadzen musi by¢ realizowany wytacznie z wydzielonej sieci
zarzadzajacej (managementowej).

e Zarzadzanie uprawnieniami: Przeglad i autoryzacja wszystkich kont o
podwyzszonych uprawnieniach na urzadzeniach sieciowych.

e Zabezpieczenie dostepu zdalnego:

o Weryfikacja zasadnosci kont VPN oraz potaczen RDP. RDP dostepne
bezposrednio z sieci publicznej nie powinny istnie¢ - dostep do zasobow
wewnetrznych musi odbywad sie wytacznie poprzez szyfrowany tunel
VPN.

o Wdrozenie polityki Least Privilege: dopuszczenie tylko niezbednego ruchu
sieciowego do celdéw stuzbowych.

o Wymuszenie uwierzytelniania wielosktadnikowego (MFA) dla wszystkich
potaczen VPN i RDP.

o Weryfikacja odpornosci VPN na ataki typu brute force (np. ograniczenie
ilosci nieudanych logowan do N préb).

o Ograniczenie uzytkownika do tylko jednej aktywnej sesji w danym czasie.
e Monitoring i Geofencing:
o Cykliczne monitorowanie ruchu sieciowego i analiza podejrzanych zdarzen.

o Wodrozenie Geo-blockingu: ograniczenie ruchu przychodzacego wytacznie
do regionu Polski lub Europy.

e Kontrola ruchu wychodzacego: Udostepnienie ruchu do sieci publicznej (egress)
tylko i wytacznie z urzadzen, ktére wymagaja tego do poprawnej pracy operacyjne;.

2. Poswiadczenia i konta (Active Directory)

e Analiza anomalii logowan: Weryfikacja logowan o niestandardowych godzinach,
odbiegajacych od typowego harmonogramu pracy podmiotu.

e Nadzoér nad uprawnieniami: Szczegdlny nadzér nad aktywnoscig kont o wysokich
uprawnieniach (IT, Kadra Zarzadzajaca). Zaleca sie wdrozenie systeméw klasy PAM
(Privileged Access Management), ktéore automatyzuja ten proces, eliminujac
koniecznosc¢ recznego przegladania sesji. Warto rozwazy¢ wdrozenie systemu klasy
SIEM (Security Information and Event Management) i za pomoca regut stworzyé
alerty dotyczace nietypowych zachowan.
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Audyt i higiena kont:

o Regularny przeglad serweréw oraz systemow wykorzystywanych przez
organizacje i natychmiastowe usuwanie kont bytych pracownikéow oraz
kont nieuzywanych.

o Bezwzgledny zakaz logowania sie kontami z uprawnieniami
Administratora Domeny na stacjach roboczych (ochrona przed kradzieza
tokenow).

o Profilaktyczny reset haset dla kluczowych kont administracyjnych. Przy
ustanawianiu nowego hasta musi ono by¢ o odpowiedniej dtugosci (min.
16-20 znakdéw); z kombinacjg wielkich i matych liter, cyfr oraz znakéw
specjalnych. Kazde konto administracyjne powinno mie¢ osobne, unikalne
hasto dla kazdego z wykorzystywanych systeméw.

Ochrona AD:

o Ograniczenie dostepu sieciowego do kontroleréw domeny do niezbednego
minimum.

o Monitorowanie operacji na bazie ,NTDS.dit” oraz zmian w uprawnieniach
grup wrazliwych. Wskazane jest wykorzystanie narzedzi typu SIEM lub
dedykowanych skaneréw bezpieczenstwa AD, ktére w czasie
rzeczywistym alarmuja o prébach nieautoryzowanego dostepu do bazy
poswiadczen.

Wsparcie zewnetrzne: Sciste monitorowanie potaczen dostawcéw i firm trzecich.
Uprawnienia powinny by¢ przyznawane czasowo i tylko do niezbednych zasobéw.
Nalezy regularnie weryfikowaé waznos¢ i zasadnos¢ utrzymywania poszczegélnych
kont serwisowych.

3. Ochrona Punktéw Koricowych (Endpoint AV/EDR)

Skanowanie profilaktyczne: Petne skanowanie wszystkich hostow i serweréw (ze
szczegblnym uwzglednieniem systemow Windows).

Analiza logow bezpieczenstwa: KRYTYCZNE: Regularny, codzienny przeglad
dziennikow zdarzein AV/EDR pod katem alertéw typu ,malware detection”.
Ignorowanie tych alertéw jest najczestsza przyczyng udanych atakow
ransomware.

Modernizacja: Docelowe wdrozenie rozwigzan klasy EDR/XDR dla zapewnienia
lepszej widocznosci atakéw bezsygnaturowych.

4. Logowanie i monitoring (SIEM)

Centralizacja: Zbieranie logow w dedykowanym, bezpiecznym kolektorze (np.
syslog, rsyslog) oraz ich agregacja przez okres minimum roku wstecz.

Automatyzacja: Wykorzystanie systeméw klasy SIEM do cyklicznego
monitorowania i korelacji zdarzen.

Izolacja: Kolektor logéw musi znajdowaé sie w odseparowanym, chronionym
segmencie sieci.

5. Kopie zapasowe (Backup)

Separacja uprawnien: System backupu nie moze pracowaé na poswiadczeniach
domenowych. Nalezy stosowac wytacznie konta lokalne dla serweréw backupu i
systemow zarzadzania.
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Segmentacja: System kopii zapasowych musi znajdowaé sie w catkowicie
odizolowanym segmencie sieci.

Weryfikacja i Retencja: Regularne testy odtwarzania danych oraz kopii
odmiejscowionych. Absolutnym minimum jest przechowywanie kopii w trybie
WORM (Write Once, Read Many) z ustalong retencja, co uniemozliwia ich
usuniecie lub zaszyfrowanie przez atakujacego.

6. Ustugi zewnetrzne i narzedzia

Ustugi publikowane: Monitorowanie logéw z ustug dostepnych publicznie (np.
telemedycyna, portale pacjenta). Kluczowe jest wdrozenie mechanizméw
wykrywania i blokowania atakéw typu Brute Force oraz aktualizacja systeméw
(rekomendowane mozliwosci przeprowadzenia aktualizacji w 24h od wykrycia
krytycznej podatnosci) i odpowiednio maksymalna ich izolacja od systemow
wewnetrznych na wypadek kompromitaciji.

Narzedzia administracyjne: Monitorowanie wykorzystania narzedzi do
synchronizacji i transferu danych (np. Rclone, WinSCP) - ich nagte pojawienie sie
na stacjach roboczych moze $wiadczy¢é o proébie eksfiltracji danych przez
cyberprzestepcéw.
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