NCBR»

Narodowe Centrum Badar i Rozwoju

ARKUSZ WERYFIKACYJNY
PRZEZNACZONY DLA PODMIOTU PRZETWARZAJACEGO

LP. | PYTANIE ODPOWIEDZ UWAGI
[ ] TAK
Czy wszystkie osoby zaangazowane (pracownicy, wspotpracownicy, C]NIE
etc.) w procesy przetwarzania danych osobowych, prowadzone
1 przez podmiot przetwarzajgcy, zostaty przeszkolone Iub

poinstruowane z zasad przetwarzania danych osobowych
wskazanych w RODO? Kiedy zostato przeprowadzone ostatnie | Informacje dotyczace szkolen:
szkolenia z tego zakresu?

Czy wszystkie osoby zaangazowane (pracownicy, wspoétpracownicy, [] TAK
2 etc.) w procesy przetwarzania danych osobowych, prowadzone
) przez podmiot przetwarzajgcy, zostaty imiennie upowaznione przez
podmiot przetwarzajacy? CINIE

Czy wszystkie osoby zaangazowane (pracownicy, wspoétpracownicy,

etc.) w procesy przetwarzania danych osobowych, prowadzone [1TAK
3. przez podmiot przetwarzajacy, zostaly zobowigzane do zachowania
w tajemnicy danych osobowych oraz sposobu ich zabezpieczenia, I NIE

zaréwno w trakcie zatrudnienia jak i po ustaniu zatrudnienia?
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4. Czy podmiot przetwarzajgcy powotat Inspektora ochrony danych?

[ ] TAK

[ ] NIE

Czy podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci

[ ] TAK

5. przetwarzania zawierajgcy wszystkie informacje wskazane w art. 30
ust. 2 RODO?

[ ] NIE

Czy dane osobowe powierzone przez NCBR beda logicznie lub
6. fizycznie oddzielone od innych danych przetwarzanych przez

[ ] TAK

podmiot przetwarzajgcy?

[ ] NIE

Czy w ciggu ostatniego roku byly wykonywane testy bezpieczenstwa
7. systemow informatycznych podmiotu przetwarzajgcego, w ktérych

[ ] TAK

przetwarzane bedg dane osobowe powierzone przez NCBR?

[ ] NIE
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Czy w ciggu ostatnich dwoch lat podmiot przetwarzajgcy poddawat []TAK
8. zewnetrznej kontroli niezaleznych audytoréw funkcjonujgcy w jego
organizacji system ochrony danych osobowych? I NIE
[ ] TAK
[ ] NIE
Czy podmiot przetwarzajgcy wdrozyt wewnetrzng dokumentacje
9. (polityki, procedury) przetwarzania danych osobowych zgodng z
RODO? Jesli tak, prosze wskazac jaka. ) .
Informacje dotyczgce dokumentacji:
[ ] TAK
10 Czy podmiot przetwarzajgcy wdrozyt formalne zasady obstugi
| naruszen bezpieczenstwa danych osobowych?
[ ] NIE
Czy u podmiotu przetwarzajgcego kiedykolwiek miato miejsce [] TAK
1 naruszenie ochrony danych osobowych? Jezeli tak, prosze opisac,
* | jakie zostaly podjete dziatania zaradcze i jakie skutki miato
przedmiotowe naruszenie. [INIE
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Informacje dotyczgce dziatann zaradczych
oraz skutkdéw naruszen:

12

Czy podmiot przetwarzajgcy korzysta z ustug tylko takich podmiotéw
zewnetrznych/podwykonawcow, ktérzy zostali wczesniej przez niego
sprawdzeni pod katem zapewnienia odpowiedniego poziomu
ochrony danych osobowych? Jesli tak, to w jaki sposéb?

Informacje dotyczgce sposobu
sprawdzenia podmiotdw zewnetrznych/
podwykonawcow:

13.

Czy dane osobowe powierzone przez NCBR bedg przetwarzane
przez podmiot przetwarzajacy lub jego podwykonawce poza EOG (w
kraju trzecim)?

14.

Czy dane osobowe powierzone przez NCBR bedg przetwarzane
przez podmiot przetwarzajgcy z wykorzystaniem chmury
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obliczeniowej, innej niz chmura prywatna?
| ) pry [ NIE
[ ] TAK
15 Czy dane osobowe powierzone przez NCBR bedg przetwarzane
| przez podmiot przetwarzajgcy w celu przeprowadzania testow?
[ ]NIE
[ ] TAK
[ ] NIE
Czy podmiot przetwarzajgcy stosuje fizyczne zabezpieczenia
16. | pomieszczen/obszaréw przetwarzania danych osobowych przed
dostepem oséb nieuprawnionych? Jesli tak, prosze opisac jakie. Informacje dotyczgce zabezpieczenia
pomieszczeh oraz obszarow
przetwarzania:
[ ] TAK
17 Czy podmiot przetwarzajgcy wdrozyt regulacje w zakresie ruchu
* | osobowo-materiatowego?
[ ]NIE
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TAK
18 Czy podmiot przetwarzajgcy prowadzi ewidencje gosci wchodzgcych a
* | na teren podmiotu?
[ ] NIE
. : . . [] TAK
19 Czy goscie moga przebywac na terenie podmiotu przetwarzajgcego
* | tylko w obecnosci upowaznionych pracownikow?
[ ] NIE
[ ] TAK
20 Czy podmiot przetwarzajgcy wdrozyt formalne zasady zarzgdzania
* | uprawnieniami w systemach IT?
[ ]NIE
[ ] TAK
21 Czy kazdy pracownik/wspotpracownik podmiotu przetwarzajgcego
* | otrzymuje imienny identyfikator do systeméw informatycznych?
[ ] NIE
: . [ ] TAK
22 Czy wprowadzono zasady bezpiecznego korzystania z haset przez
* | uzytkownikéw?
[ ] NIE
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23.

Czy systemy informatyczne wykorzystywane przez podmiot
przetwarzajgcy zapewniajg wymuszanie na  uzytkownikach
okresowej zmiany haset oraz zmian w razie zaistniatej potrzeby?

[ ] TAK

[ ] NIE

24,

Czy podmiot przetwarzajgcy wprowadzit formalne zasady
bezpiecznej pracy w systemach informatycznych?

[ ] TAK

[ ] NIE

25.

Czy pracownicy/wspoipracownicy podmiotu przetwarzajgcego
zostali zobowigzani do zabezpieczania nieuzywanych w danym
momencie systemow, poprzez blokade ekranu lub w inny
réwnowazny sposob?

[] TAK

[ ] NIE

26.

Czy pracownicy podmiotu przetwarzajgcego mogg miec¢ zdalny
dostep do danych osobowych powierzonych przez NCBR?

[] TAK

[ ] NIE

27.

Czy podmiot przetwarzajgcy wprowadzit zasady dotyczace
bezpiecznej pracy zdalnej?

[ ] TAK

[ ] NIE
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: . : []TAK

28 Czy przy dostepie zdalnym wymagana jest autoryzacja

* | wielosktadnikowa (MFA)?

[ ] NIE
Czy podmiot przetwarzajgcy zapewnia rozliczalno$¢ dziatan [ ] TAK

podejmowanych przez uzytkownikow systeméw informatycznych,

np. czy istnieje mozliwos¢ stwierdzenia, kto i kiedy modyfikowat dane
konkretnej osoby lub miat do nich wglad? [INIE
Czy podmiot przetwarzajgcy wdrozyt zasady monitorowania []TAK

30. | systemoéw informatycznych, w ktérych bedg przetwarzane dane
powierzone przez NCBR? ] NIE
Czy podmiot przetwarzajgcy wdrozyt zapory sieciowe kontrolujgce []TAK

31. | wymiane danych z Internetem i innymi zewnetrznymi sieciami, z
uwzglednieniem filtracji ruchu wchodzacego i wychodzgcego? I NIE

Czy podmiot przetwarzajgcy wdrozyt bezpieczne mechanizmy
szyfrowania przesytanych danych, zgodne z zaleceniami NIST [1TAK

32. | SP800-131A?

[ ] NIE

K1-Informacja Opublikowana (Public)




NCBR»

Narodowe Centrum Badar i Rozwoju

Czy podmiot przetwarzajgcy wprowadzit bezpieczne (zgodne z NIST
SP800-131A) mechanizmy szyfrowania danych, przechowywanych []TAK
33. | na przenosnych urzadzeniach koncowych, tym laptopach?
[ ] NIE
Czy powierzone przez NCBR dane bedg przechowywane przez
podmiot przetwarzajgcy na nosnikach przenosnych? []TAK
34.
[ ] NIE
Czy podmiot przetwarzajgcy zapewnia, ze nosniki przenosne
zawierajgce dane osobowe podlegajg szyfrowaniu z wykorzystaniem [ TAK
35. | mechanizméw zgodnych z NIST SP800-131A?
[ ]NIE
Czy zastosowano oprogramowanie antywirusowe na wszystkich [JTAK
36. | stacjach wykorzystywanych przez pracownikow/wspotpracownikow
podmiotu przetwarzajgcego? I NIE
Czy zastosowano oprogramowanie antywirusowe na wszystkich [1TAK
37. | serwerach podmiotu przetwarzajgcego, na ktérych bedag
przetwarzane dane osobowe powierzone przez NCBR? [INIE
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38.

Czy zastosowano inne srodki techniczne zapewniajgce ochrone
przez ztosliwym oprogramowaniem? Jakie?

[ ] TAK

[ INIE

Opis zastosowanych

technicznych:

srodkow

39.

Czy pracownicy podmiotu przetwarzajgcego podlegajg szkoleniom z
zakresu unikania ryzyka zwigzanego z wystepowaniem i dziataniem
ztosliwego oprogramowania?

40.

Czy podmiot przetwarzajgcy wykorzystuje oprogramowanie
wytgcznie zgodnie z postanowieniami warunkow licencyjnych?

41.

Czy podmiot przetwarzajgcy wdrozyt zasady utwardzania
konfiguracji oprogramowania systemowego i aplikacyjnego?

[ ] TAK

[ INIE
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: : : . o []TAK
42 Czy podmiot przetwarzajgcy wdrozyt zasady identyfikowania i
* | zarzadzania podatnosciami w oprogramowaniu?
CINIE
Czy podmiot przetwarzajgcy wdrozyt sformalizowany proces [1TAK
43. | instalacji poprawek bezpieczeAstwa dla eksploatowanego
oprogramowania? ] NIE
Czy podmiot przetwarzajgcy wdrozyt sformalizowane zasady []TAK
44. | zarzadzania zmiang w systemach informatycznych, uwzgledniajgce
zapewnienie nalezytej ochrony danych? ] NIE
, , : , : []TAK
45 Czy podmiot przetwarzajgcy zapewnia nadzor nad serwisantami IT
* | bedgcymi pracownikami firm zewnetrznych?
[ INIE
Czy podmiot przetwarzajgcy zapewnit pozostawianie uszkodzonych [1TAK
46. | nosnikow danych (zamiast oddawania ich firmie serwisowej w celu
wymiany na sprawny nosnik)? ] NIE
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[ ] TAK
[ ] NIE
47 Czy podmiot przetwarzajgcy wdrozyt metody bezpiecznego
* ] usuwania danych z nosnikéw wycofanych z eksploatacji? Jakie?
Opis zastosowanych srodkow:
48 Jaki zakres oraz czestotliwos$¢ tworzenia kopii zapasowych danych
* | przyjat podmiot przetwarzajgcy?
[ ] TAK
49 Czy kopie zapasowe przechowywane sg w sposob umozliwiajgcy
* | zapewnienie ciggtosci dziatania?
[ ]NIE
[ ] TAK
50 Czy podmiot przetwarzajgcy posiada zasady odtwarzania systemu
* | po awarii?
[ ] NIE
Czy podmiot przetwarzajgcy przeprowadza okresowe testy
51. | odtworzeniowe systemow informatycznych, w ktérych beda [ TAK
przetwarzane dane osobowe powierzone przez NCBR? Jaka jest
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czestotliwosé powyzszych testow?
€ powyzszy |:| NIE

Czestotliwos¢ testow:

Czy podmiot przetwarzajgcy wdrozyt plany ciggtosci dziatania
obejmujgce procesy zwigzane =z przetwarzaniem informacji
52. | powierzonych przez NCBR?

Czy podmiot przetwarzajgcy przeprowadza regularnie, nie rzadziej

niz raz na 12 miesiecy, testy i przeglady planéw ciggto$ci dziatania? [1TAK

53.

[ ] NIE
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54.

Czy podmiot przetwarzajgcy wdraza nowe rozwigzania zgodnie z
zasada "ochrony danych w fazie projektowania” (privacy by design)?
W jaki sposéb realizowana jest ww. zasada przez podmiot
przetwarzajgcy?

[ ] TAK

[ ] NIE

Informacje dotyczace sposobdéw realizaciji
zasady "ochrony danych w fazie
projektowania” (privacy by design):

55.

Czy podmiot przetwarzajgcy dziata zgodnie z zasadg domysinej
ochrony danych (privacy by default)? W jaki sposéb realizowana jest
ww. zasada przez podmiot przetwarzajgcy?

Informacje dotyczgce sposobéw realizaciji
zasady “ domysinej ochrony danych”
(privacy by default):
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56.

Czy podmiot przeprowadza okresowo analize ryzyka przetwarzania
danych osobowych? Jak czesto?

[ ] TAK

[ ] NIE

Czestotliwos¢ przeprowadzanej

ryzyka:

analizy

57.

Czy podmiot przetwarzajgcy prowadzi ocene skutkéw dla ochrony
danych?

58.

Czy podmiot przetwarzajgcy gwarantuje realizacje praw o0sob,
ktérych dane dotycza tj. m.in. prawo do przenoszenia danych, prawo
do ograniczenia przetwarzania, prawo do bycia zapomnianym?

[ ] TAK

[ ] NIE

59.

Czy systemy informatyczne wykorzystywane przez podmiot
przetwarzajgcy do przetwarzania danych osobowych powierzonych
przez NCBR zapewniaja, ze dla kazdej osoby, ktérej dane sg
przetwarzane, mozliwe jest trwate usuniecia tych danych?

[] TAK
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[ ] NIE

Oswiadczenie Podmiotu przetwarzajacego:

Dziatajgc w imieniu podmiotu pPrzetWarzajgCego ... murereeieseereerierereee e ss s e e st srs e sesasseeeas dziatajgcego na zlecenie Narodowego Centrum Badan i Rozwoju w Warszawie,
oswiadczam, iz powyzsze informacje sg zgodne z prawdg. W przypadku zmiany ktoregokolwiek z wyzej wymienionych elementéw, zobowigzuje sie niezwtocznie, tj. nie

pdzniej niz w terminie 7 dni, powiadomi¢ o tym Narodowe Centrum Badan i Rozwoju w Warszawie.

Data Podpis osoby uprawnionej
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