Ministerstwo
Spraw Zagranicznych

Numer ogtoszenia:
BOIN 14/2025

Data ukazania sie ogtoszenia: 25.02.2025r.

Nazwa oferowanego stanowiska:
Ministerstwo Spraw Zagranicznych w Warszawie

Dyrektor Generalny Stuzby Zagranicznej poszukuje kandydatek/kandydatéw na stanowisko
specjalisty w Referacie Inspekcji Systemow Teleinformatycznych w Biurze Ochrony
Informacji Niejawnych

Wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie

W miesigcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb
niepetnosprawnych w urzedzie, w rozumieniu przepisdw o rehabilitacji zawodowej i spotecznej
oraz zatrudnianiu oséb niepetnosprawnych jest nizszy niz 6%.

Wymiar etatu: 1
Liczba stanowisk pracy: 1

Adres urzedu:

Ministerstwo Spraw Zagranicznych
Al. J.Ch.Szucha 23

00-580 Warszawa

Miejsce wykonywania pracy:
Warszawa

Zakres zadan wykonywanych przez pracownika na stanowisku
pracy:

1. Petnifunkcje inspektora bezpieczenstwa teleinformatycznego, zapewniajgc zgodne z
przepisami prawa przetwarzanie informacji niejawnych w systemach teleinformatycznych.

2. Kontroluje zgodnosé funkcjonowania systemow teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych z dokumentacjg bezpieczenstwa systemow, prowadzi
postepowania wyjasniajgce w przypadku stwierdzenia naruszenia procedur bezpiecznej
eksploatacji w tych systemach oraz analizuje i monitoruje zgtaszane zdarzenia zwigzane z
bezpieczenstwem teleinformatycznym.

3. Przeprowadza audyty systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych.

4. Bierze udziat w procesie zarzadzania ryzykiem w systemach teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych w Ministerstwie, jednostkach
organizacyjnych podlegtych lub nadzorowanych przez Ministra SZ oraz innych jednostkach



organizacyjnych eksploatujacych systemy teleinformatyczne, ktérych organizatorem jest
Minister SZ.

5. Opiniujeiinicjuje zmiany dokumentacji w zakresie bezpieczenstwa systemow Tl,
przeznaczonych do przetwarzania informacji niejawnych, zapewnia zgodnos$¢ dokumentacji
Z przepisami prawa, zaleceniami ABW, NATO i UE, normami i dobrymi praktykami.

6. Uczestniczy w projektowaniu oraz inicjuje zmiany w systemach Tl przeznaczonych do
przetwarzania informacji niejawnych.

7. Analizuje obszar bezpieczenstwa teleinformatycznego w celu eliminowania nowych
zagrozen oraz projektowania i skutecznej implementacji efektywnych rozwigzan
technicznych i organizacyjnych, w ramach funkcjonujgcych w Ministerstwie systemow.

8. Petnifunkcje oficera bezpieczenstwa (INFOSEC Officer) nadzorujac bezpieczenstwo
materiatéw kryptograficznych w Kancelarii Kryptograficznej MSZ.

Warunki pracy:

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania

zadan:

krajowe lub zagraniczne wyjazdy stuzbowe

zagrozenie naciskami grup przestepczych

zagrozenie korupcja

permanentna obstuga klientow zewnetrznych (spoza administracji, np. obywatele,
przedsiebiorstwa) lub przeprowadzanie kontroli w innych urzedach
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Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Praca administracyjno-biurowa przy komputerze z monitorem ekranowym powyzej 4 godzin
dziennie, wymagajaca obstugi rowniez innych urzadzen biurowych. Dtugotrwate skupianie
wzroku na tej samej ptaszczyznie. Stanowisko pracy zorganizowane w pomieszczeniu
biurowym. Bariery architektoniczne: mozliwos¢ ograniczonego poruszania sie po budynku -
obecnos$¢ wind, brak podjazdéw, drzwi z samozamykaczami.

W zwigzku z wyjazdami stuzbowymi otoczenie i warunki pracy moga by¢ rézne.

Wymagania zwigzane ze stanowiskiem pracy:

Niezbedne:

Wyksztatcenie:
wyzsze lub rownorzedne

Doswiadczenie zawodowe:
powyzej 1 roku w obszarze teleinformatyki lub audytu wewnetrznego, lub ochrony informacji
niejawnych, lub na podobnym stanowisku

Pozostate wymagania niezbedne:

1. Specjalistyczne szkolenie z zakresu bezpieczehstwa teleinformatycznego prowadzonego
przez ABW albo SKW lub zgoda na poddanie sie szkoleniu.

2. Szkolenie audytora wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001 lub zgoda na poddanie sie szkoleniu.

3. Poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji niejawnych o
klauzuli: SCISLE TAJNE, TRES SECRET UE/EU TOP SECRET, NATO COSMIC TOP SECRET
lub zgoda na poddanie sie postepowaniu.

4. Uprawnienia personelu kancelarii kryptograficznej lub zgoda na odbycie specjalistycznego
szkolenia dla kandydatéw na kierownikéw oraz cztonkéw personelu kancelarii
kryptograficzne;j.

5. Wiedza:

e znajomos¢ ustawy o ochronie informacji niejawnych, norm, zalecen i wytycznych
zwigzanych z ochrong informacji niejawnych;

e znajomos$¢ norm, zalecen i wytycznych zwigzanych z bezpieczenstwem systemow
teleinformatycznych;

e znajomos$¢ norm ISO zwigzanych z zarzadzeniem bezpieczernstwem informacji;



e znajomosc¢ zagadnien zwigzanych z funkcjonowaniem systeméw
teleinformatycznych;
e znajomosc¢ zagadnien zwigzanych z metodykami realizacji audytéw
teleinformatycznych;
e znajomos¢ metod zarzadzania oraz szacowania ryzyka w organizacjach;
e znajomos$¢ zagadnien zwigzanych z kryptograficzng ochrong informacji;
e wiedzaw zakresie technicznej analizy systeméw teleinformatycznych, w tym -
w analizy dziennikéw zdarzen;
e znajomosc technicznych zagadnien dotyczacych informatyki $ledczej;
e znajomos$¢ metod i technik projektowania systeméw teleinformatycznych;
e wiedzaw zakresie tworzenia skryptéw powtok systemowych;
. Umiejetnos¢: wspotpracy, argumentowania; analitycznego myslenia;
Zorientowanie na osigganie celdw, odpornosc na stres.
Dyspozycyjnosc¢ (gotowosc do czestych wyjazdow stuzbowych, pracy poza siedzibg
ministerstwa, pracy poza granicami kraju).
9. Posiadanie obywatelstwa polskiego.
10. Korzystanie z petni praw publicznych.
11. Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umysine przestepstwo
skarbowe.
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Dodatkowe:

Wyksztatcenie:

wyzsze o profilu: informatyka, telekomunikacja, elektronika, elektrotechnika, mechatronika lub
pokrewne

lub

studia podyplomowe o profilu: bezpieczeristwo teleinformatyczne, bezpieczenstwo informacji
lub pokrewne

Doswiadczenie zawodowe:
powyzej 2 lat w obszarze bezpieczehstwa teleinformatycznego

Pozostate wymagania dodatkowe:

1. Specjalistyczne szkolenia zwigzane z problematyka bezpieczenstwa informacji, poparte
certyfikatami.

2. Specjalistyczne szkolenia zwigzane z problematyka bezpieczenstwa teleinformatycznego,
poparte certyfikatami.

3. Znajomosc jezyka angielskiego na poziomie A2.

Dokumenty i oSwiadczenia:

niezbedne:

1. Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie
wyksztatcenia.

2. Kopie dokumentow potwierdzajgcych spetnienie wymagania niezbednego w zakresie
doswiadczenia.

3. Kopia dokumentu potwierdzajgcego przeszkolenie z zakresu bezpieczerstwa
teleinformatycznego prowadzonego przez ABW albo SKW lub o$wiadczenie o wyrazeniu
zgody na poddanie sie szkoleniu.

4. Kopia dokumentu potwierdzajacego przeszkolenie audytora wewnetrznego Systemu
Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC 27001 lub oswiadczenie o
wyrazeniu zgody na poddanie sie szkoleniu.

5. Poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych o
klauzuli: SCISLE TAJNE, TRES SECRET UE/EU TOP SECRET, NATO COSMIC TOP SECRET
lub oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajgcego
zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z
2024 r. poz. 632).



6. Kopia dokumentu potwierdzajgcego uprawnienie personelu kancelarii kryptograficznej lub
oswiadczenie o wyrazeniu zgody na odbycie specjalistycznego szkolenia dla kandydatéw na
kierownikoéw oraz cztonkdw personelu kancelarii kryptograficznej.

7. CV.

8. Kwestionariusz on-line pod adresem
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WeblD=8967eda78c7
14e4082020489df15f2db (preferowany) lub kwestionariusz aplikacyjny znajdujacy sie na
stronie MSZ (gov.pl/dyplomacja) w zaktadce Pracai Kariera - Nabér do MSZ - Nabory:
uzyteczne informacje i pliki do pobrania: https://www.gov.pl/web/dyplomacja/nabory-
uzyteczne-informacje-i-pliki-do-pobrania.

9. Oswiadczenie o posiadaniu obywatelstwa polskiego.

10. Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru.

11. Oswiadczenie o korzystaniu z petni praw publicznych.

12. Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub
umyslne przestepstwo skarbowe.

13. Oswiadczenie o przebiegu ksztatcenia w zagranicznych podmiotach systemu szkolnictwa
wyzszego i nauki.

14. Oswiadczenie o niewspdtpracowaniu z organami bezpieczenstwa panistwa w latach 1944-
1990 (nie dotyczy kandydatek/kandydatéw urodzonych 1 sierpnia 1972 r. lub pozniej).

dodatkowe:

1. Kopia dokumentu potwierdzajacego niepetnosprawnosé - w przypadku osoéb, ktore
zamierzaja skorzystac z pierwszenstwa w zatrudnieniu, jezeli znajda sie w gronie
najlepszych kandydatek/kandydatow.

2. Kopie dokumentow potwierdzajacych spetnienie wymagania dodatkowego w zakresie
wyksztatcenia.

3. Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie
doswiadczenia zawodowego.

4. Kopie dokumentéw potwierdzajgcych spetnienie wymagan dodatkowych w zakresie
przeszkolenia.

Termin sktadania dokumentéw: 18.03.2025 .

Decyduje data:

wptywu oferty do urzedu

Miejsce sktadania dokumentéw:

Kwestionariusz aplikacyjny on-line (preferowany) na stronie:
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=8967eda78c714e
4082020489df15f2db

lub

Ministerstwo Spraw Zagranicznych

Biuro Kapitatu Ludzkiego

Al. J. Ch. Szucha 23

00-580 Warszawa

z dopiskiem na kopercie oraz w aplikacji: BOIN 14/2024

Inne informacje:

Proponowane wynagrodzenie:

Proponowane wynagrodzenie zasadnicze brutto od ok. 8 800 PLN do ok 10 200 PLN oraz
dodatek za wystuge lat zgodnie z art. 90 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej (t.].
Dz.U.z2024r. poz. 409)
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Dziennik Podawczy:
czynny w godzinach 8.30 - 16.00. Oferty otrzymane po terminie nie beda rozpatrywane.

Oswiadczenie lustracyjne lub informacja o ztozeniu oswiadczenia

lustracyjnego

W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do
dnia 31 lipca 1990 r. pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub
byta wspdétpracownikiem tych organéw w rozumieniu przepiséw ustawy z dnia 18 pazdziernika
2006 r. o ujawnianiu informacji o dokumentach organéw bezpieczenstwa panstwa z lat 1944 -
1990 oraz tresci tych dokumentow - nie dotyczy kandydatek/kandydatéw urodzonych 1
sierpnia 1972r. lub péznie;.

Osoba wybrana do zatrudnienia, ktéra urodzita sie przed 1 sierpnia 1972 r., bedzie
zobowiazana do ztozenia oswiadczenia lustracyjnego lub informacji o ztozeniu oswiadczenia
lustracyjnego (wedtug wzoru okreslonego w nw. ustawie), zgodnie z art. 7 ustawy z dnia 18
pazdziernika 2006 roku o ujawnieniu informacji o dokumentach organéw bezpieczenstwa
panstwa z lat 1944 - 1990 oraz tresci tych dokumentow (t.j. Dz. U. z 2024 r. poz. 273, 834)

Informacje dotyczace kopii dokumentow potwierdzajacych spetnianie
wymagan

Szczegodtowe informacje dotyczace kopii dokumentdéw potwierdzajacych spetnianie wymagan
niezbednych oraz dodatkowych znajduja sie na stronie Biuletynu Informacji Publicznej MSZ
w zaktadce Pracai kariera - Pracaw MSZ - Zasady i uzyteczne informacje:
https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacje-i-pliki-do-pobrania

Dokumenty w jezyku polskim opatrzone podpisem

Wszelkie dokumenty zatgczane do oferty wystawione w jezyku obcym winny by¢
przettumaczone na jezyk polski.

Dokumenty winny by¢ opatrzone datg i podpisane wtasnorecznie, a nastepnie odwzorowane
cyfrowo w przypadku skorzystania z kwestionariusza aplikacyjnego on-line. Dokumenty
ztozone w aplikacji nie bedg zwracane. Po zakonczeniu naboru oferty oséb nie wskazanych do
zatrudnienia beda zniszczone.

Wymogi dotyczace uznania dyplomu studiow wyzszych na uczelni

zagranicznej

W przypadku ukoniczenia studiéw wyzszych na uczelni zagranicznej, prosimy o przestanie kopii
potwierdzenia uznania dyplomu przez Narodowg Agencje Wymiany Akademickiej lub
nostryfikacji dyplomu oraz ttumaczenie przysiegte. Informacje dotyczace uznawalnosci
zamieszczone sg na stronie NAWA: https://nawa.gov.pl/uznawalnosc/wydawanie-informacji-
o-zagranicznych-dyplomach

Dostepnosc

Osoby ze szczegdlnymi potrzebami mogg je zgtosic na etapie sktadania dokumentéw (m.in.
dostepnos$¢ pomieszczenia dla oséb poruszajacych sie na wdozkach inwalidzkich).
Dostosowujemy w miare mozliwosci materiaty uzywane podczas naboru do potrzeb oséb ze
szczegblnymi potrzebami (np. wieksza czcionka w materiatach drukowanych), a takze
zwiekszamy czas poszczegdlnych metod i technik naboru, jesli to konieczne.

Proces naboru bedzie sktadac sie z nastepujacych etapow:

e formalnej weryfikacji zgtoszen - do kolejnego etapu zaproszeni zostang kandydaci, ktérzy
spetnig wymagania formalne zawarte w ogtoszeniu;

e wzaleznosci od ilosci zgtoszen spetniajagcych wymagania formalne kolejne etapy naboru
moga sktadac sie ze sprawdzianu wiedzy lub rozmowy kwalifikacyjnej - celem rozmowy
bedzie m.in. poznanie przygotowania i motywacji kandydata do pracy na proponowanym
stanowisku oraz sprawdzenie wiedzy wymaganej w ogtoszeniu, w tym takze umiejetnosci
jezykowych (jesli dotyczy).
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Kontakt:

W ofercie nalezy podac adres e-mail oraz numer telefonu. Kandydatki/kandydaci
zakwalifikowani bedg informowani e-mailem lub telefoniczne o terminie kolejnego etapu
naboru.

Kontakt: Wydziat Naboru, tel. +48 (22) 523 8751 email: rekrutacja@msz.gov.pl

Informacja o pracodawcy:

Ministerstwo Spraw Zagranicznych jest pracodawca réwnych szans i wszystkie aplikacje sg
rozwazane z réwng uwagg bez wzgledu na ptec, wiek, niepetnosprawnosé, rase, narodowosé,
przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne, wyznanie, orientacje
seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Dane osobowe - klauzula informacyjna

Informacja dotyczaca przetwarzania przez MSZ danych osobowych kandydatéw bioracych
udziat w procesie rekrutacji na stanowiska w stuzbie cywilnej, stanowiaca realizacje obowigzku
okreslonego w art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO) (Dz.Urz. UEL 1192z4.05.2016r.,s. 1 oraz Dz. Urz. UE L 127 2 23.05.2018
r.,s.2).

1. Administratorem, w rozumieniu art. 4 pkt 7 RODO, danych osobowych o0séb biorgcych
udziat w naborze jest Minister Spraw Zagranicznych z siedzibg w Polsce, w Warszawie, Al. J.
Ch. Szucha 23, 00-580 Warszawa.

2. Minister Spraw Zagranicznych powotat Inspektora Ochrony Danych (IOD), ktéry realizuje
swoje obowigzki w odniesieniu do danych przetwarzanych w Ministerstwie Spraw
Zagranicznych i placéwkach zagranicznych, Al. J. Ch. Szucha 23, 00-580 Warszawa, adres e-
mail: iod@msz.gov.pl.

3. Dane osobowe s3g przetwarzane w celu przeprowadzenia postepowania rekrutacyjnego na
wybrane stanowisko w stuzbie cywilnej:

1) w oparciu o art. 6 ust. 1 lit. c RODO w zakresie wskazanym w art. 221§ 1 pkt. 1 - 3
Kodeksu Pracy,

2) woparciu o art. 6 ust. 1 lit. b RODO w zakresie wskazanym w art. 22§ 1 pkt. 4 - 6
Kodeksu Pracy,

3) woparciu o art. 6 ust. 1 lit. c oraz art. 10 RODO w zakresie danych niezbednych do
weryfikacji kryteriéw wskazanych w art. 4 ustawy o stuzbie cywilnej,

4) w oparciu o art. 9 ust. 2 lit. b RODO w zakresie wskazanym w art. 28 ust. 2b ustawy z dnia
21 listopada 2008 r. o stuzbie cywilnej,

5)woparciu o art. 6 ust. 1 lit. aoraz art. 9 ust. 2 lita RODO, tj. na podstawie zgody w
zakresie danych nie objetych przepisami prawa, ktore kandydat przekazat z wtasnej
inicjatywy.

4. Podanie danych osobowych wskazanych w przepisach prawa jest niezbedne, aby
uczestniczy¢ w postepowaniu rekrutacyjnym. Konsekwencjg ich niepodania bedzie brak
mozliwosci udziatu w naborze na stanowisko, ktorego dotyczy ogtoszenie. Podanie innych
danych osobowych wykraczajacych poza zakres wskazany w przepisach prawa zostanie
potraktowane jako zgoda na ich przetwarzanie. Wyrazenie zgody jest dobrowolne, zas
zgode mozna odwota¢ w dowolnym czasie, poprzez przestanie stosownej informacji na
adres e-mail: rekrutacjia@msz.gov.pl. W przypadku zgody na przetwarzanie danych
osobowych szczegdlnych kategorii, musi by¢ ona wyrazona w sposéb wyrazny. Wycofanie
zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktdrego dokonano na podstawie
zgody przed jej wycofaniem.

5. Dane osobowe zawarte w protokole naboru obejmujgce do pieciu najlepszych kandydatéw
beda przetwarzane przez okres niezbedny do realizacji celu przetwarzania, a nastepnie
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przechowywane w celach archiwalnych przez okres 5 lat, zgodnie z przepisami ustawy z dnia
14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U.z 2020 r. poz. 164)
oraz przepisami wewnetrznymi MSZ wynikajacymi z przepiséw ww. ustawy. Dane
pozostatych kandydatéw oraz dane zamieszczone w przestanych dokumentach zostana
usuniete bezposrednio po zakoriczeniu naboru lub po 3 miesigcach od jego zakoriczenia.

. Dane osobowe mogg by¢ udostepniane osobom i podmiotom trzecim uprawnionym do
dostepu do nich na podstawie obowigzujacych przepiséw prawa. Dotyczy to w szczegdlnosci
imion i nazwisk kandydatéw, ktérzy spetniajg wymagania formalne w zakresie okres$lonym w
ogtoszeniu o naborze oraz wyniku naboru, stanowigcym informacje publiczna. Odrebng
kategorie odbiorcéw moga stanowi¢ podmioty przetwarzajgce dane osobowe na zlecenie
Administratora, w szczegélnosci dostawcy ustug IT.

. Uprawnienia przystugujace osobom, ktérych dane dotycza:

e prawo do dostepu do tresci swoich danych;

e prawo do zadania sprostowania danych osobowych, ktére sg nieprawidtowe;

e prawo do cofniecia zgody na przetwarzanie danych osobowych, jezeli byta ona
podstawg przetwarzania;

e prawo do usuniecia danych, w szczegdlnosci, jezeli przetwarzanie danych opiera sie na
zgodzie, w mysl art. 6 ust. 1 lit. alub art. 9 ust. 2 lit. a RODO lub dane osobowe s3
przetwarzane niezgodnie z prawem;

e prawo do ograniczenia przetwarzania danych, w sytuacjach i na zasadach wskazanych
w art. 18 RODO.

. Dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany, ktéry bedzie miat
wptyw na podejmowanie decyzji mogacych wywotac skutki prawne lub w podobny sposéb
istotnie na nig wptynaé, w tym nie beda poddawane profilowaniu.

. Osobie, ktérej dane dotyczg przystuguje prawo do wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.



