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I. Dlaczego i gdzie zgtaszac incydenty

1. Dlaczego musze zgtaszac incydenty cyberbezpieczenstwa?

Podmioty publiczne, ktére realizujg zadania publiczne zalezne od systeméw
informacyjnych, sa czescig Krajowego Systemu Cyberbezpieczenstwa. Ustawa, ktora
weszta w zycie 28 sierpnia 2018 roku, naktada na nie obowigzek zgtaszania
incydentéw.

2. Dlaczego CHCE zgtosic¢ incydent?

Liczba incydentéw bezpieczenstwa, w tym takze celowych atakéw przestepcdw, ma
tendencje rosnaca. Podmioty publiczne, w tym jednostki samorzadu terytorialnego sa
coraz czestszym celem cyberprzestepcow. Dlatego tez kazdy zgtoszony incydent do
zespotu CSIRT NASK (wspierany przez CERT Polska) to m.in.:

e mozliwosc¢ ostrzezenia innych podmiotdéw przed zaraportowanym typem
incydentu;

e uzyskanie wsparcia ze strony ekspertow ds. cyberbezpieczenstwa;

e przygotowanie mechanizmdw umozliwiajacych poradzenie sobie z
incydentem np. opracowanie dekryptoréw do zaszyfrowanych przez
przestepcéw danych nalezacych do jednostki samorzadu terytorialnego.

3. Jak zgtosi¢ osobe kontaktowa do CSIRT NASK?

Ustawa naktada obowigzek wyznaczenia specjalnej osoby do utrzymywania
kontaktow z zespotem reagowania na incydenty komputerowe. Jednostka samorzadu
terytorialnego moze wyznaczy¢ jedng osobe odpowiedzialng za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan
publicznych zaleznych od systemow informacyjnych, realizowanych przez jej jednostki
organizacyjne. Dane takiej osoby nalezy przekaza¢ do CSIRT NASK:

e wypetni¢ formularz zgtoszeniowy dostepny pod adresem
https://incydent.cert.pl/osoba-kontaktowa
e wygenerowane pismo przedstawi¢ do podpisu kierownikowi instytugji
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e przestaC pismo na wskazany w nim adres (w przypadku operatora ustugi
kluczowej zatgczajac skan decyzji administracyjnej uznajacej podmiot za
operatora ustugi kluczowej).

4. Kto moze by¢ osoba kontaktowa?

Rekomenduije sie, aby ta osoba byta na stale zatrudniona w urzedzie/podmiocie
nadzorowanym. Osoba taka powinna by¢ dyspozycyjna, decyzyjna, o technicznym
rozumieniu tematu oraz majaca rozwiniete kontakty w swojej organizacji. Rola osoby
do kontaktéw moze by¢ petniona réwnolegle z innymi, takimi jak np. petnomocnik ds.
bezpieczenstwa informacji, czy Inspektor Ochrony Danych Osobowych.
Rekomendacje dotyczace osoby kontaktowej sg dostepne pod adresem:
https://incydent.cert.pl/osoba-kontaktowa/rekomendacje

5. Gdzie zgtosi¢ incydent?

Przeslij zgtoszenie do CSIRT NASK, ktory jest jednym z trzech zespotdw reagowania
na incydenty cyberbezpieczenstwa poziomu krajowego, wtasciwym dla jednostek
samorzadu terytorialnego.

6. Jak przekazac zgtoszenie?

Przeslij zgtoszenie w formie elektronicznej. Najlepiej zrobic to za posrednictwem
formularza online na stronie https://incydent.cert.pl, ktéry podpowie jakie informacje
powinienes zawrze¢ w zgtoszeniu. Alternatywnie, mozna wysta¢ zgtoszenie poczta

elektroniczng na adres cert@cert.pl.

Uwaga: Formularz do wydruku znajdziesz na BIP NASK.)

7. W jakim czasie zgtosi¢ incydent?

Jak najszybciej. Czas reakcji na zgtoszenie jest bardzo wazny i moze wptynac na
rozwigzanie problemu.
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8. Co jesli nie mam wszystkich potrzebnych informac;ji?

Przekaz informacje, ktére znasz w chwili zgtoszenia. Zespot CERT Polska, w toku
badania sprawy, moze poprosic¢ cie o dalsze informacje, ktore nie zostaty przekazane
W pierwszym zgtoszeniu.

9. Czy musze przekaza¢ informacje prawnie chronione?

Tak, poprosimy Cie o przestanie takich informagji, jesli jest to niezbedne do obstugi
incydentu'. Dzieki tej wiedzy bedziemy mogli lepiej zrozumie¢ problem i udzieli¢ ci
adekwatnego wsparcia. Nie musisz obawiac sie o bezpieczenstwo przekazanych
informacji, co trafia do CSIRT NASK zostaje w CSIRT NASK!

Wazne! Zaznacz w zgtoszeniu, ktore informacje stanowia tajemnice prawnie
chronione.

10.Jakie informacje musze przekaza¢, aby spetni¢ obowiazek ustawowy?

Zostaniesz poprowadzony przez formularz. Formularz jest prosty i intuicyjny. Podaj
wszystkie informacje, o ktore zostaniesz w nim poproszony. Jesli w chwili zgtaszania
incydentu czegos$ nie wiesz, po prostu to napisz. Takie zgtoszenie incydentu stanowi
wypetnienie ustawowego obowigzku.

11.Czym jest incydent w podmiocie publicznym?

Incydent w podmiocie publicznym to incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego.

12.Czym jest incydent powazny?

O incydencie powaznym mozemy moéwic tylko w przypadku, gdy jednostka
samorzadu terytorialnego jest jednoczesnie operatorem ustug kluczowej. To, czy
incydent jest uznawany za powazny, zalezy np. od liczby uzytkownikéw dotknietych

T Art. 12 pkt. 3 ustawa o krajowym systemie cyberbezpieczenstwa: ,Operator ustugi kluczowej przekazuje, w
niezbednym zakresie, w zgtoszeniu, o ktérym mowa w art. 11 ust. 1 pkt 4, informacje stanowiagce tajemnice
prawnie chronione, w tym stanowiace tajemnice przedsiebiorstwa, gdy jest to konieczne do realizacji zadan
wihasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV oraz sektorowego zespotu cyberbezpieczenstwa”
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incydentem oraz czasu oddziatywania incydentu na swiadczong ustuge. Kryteria dla
poszczegodlnych sektoréw okresla rozporzadzenie Rady Ministrow.

13.Gdzie znajde kryteria incydentu powaznego?

Kryteria dla poszczegdlnych sektoréw znajdziesz m.in. w naszej analizie
Rozporzadzenia Rady Ministrow w sprawie progéw uznania incydentu za powazny.

14.Skad mam wiedzie¢, czy zostalem wyznaczony na operatora ustugi
kluczowej?

Otrzymasz decyzje administracyjna wydana przez ministra, ktéry nadzoruje dany
sektor gospodarki. Wymienieni w ustawie ministrowie oraz Komisja Nadzoru
Finansowego to tzw. organy wtaéciwe do spraw cyberbezpieczefnstwa?.

15.Czy musze zgtaszac incydent, ktory nie jest incydentem w podmiocie
publicznym, ani nie spetnia kryteriow incydentu powaznego?

Ustawa nie naktada takiego obowigzku. Zachecamy jednak do zgtaszania wszystkich
incydentéw cyberbezpieczenstwa, nawet tych, ktore zostaty juz rozwigzane.
Przekazywane informacje pomagaja nam zapobiega¢ podobnym sytuacjom w
przysztosci oraz pozwalaja budowac catosciowy obraz polskiego
cyberbezpieczenstwa.

2 Art. 41 ustawa o krajowym systemie cyberbezpieczenstwa.
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Il. Jak zgtosi¢ incydent do CSIRT NASK

1. Wejdz na strone https://incydent.cert.pl.
2. Wybierz, jaki podmiot reprezentujesz. Jako szpital wskaz ,Podmiot publiczny”
oznaczony ikonkg budynku.

Zgtoszenia do CSIRT NASK

Informujemy, Ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa (Dz. U. poz. 1560).

Jezeli chcg Panstwo zgtosi¢ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnosnika:
Zgtaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chcg Panstwo zgtosic ztosliwa domene, prosze uzy¢ ponizszego odnosnika:
Zgtaszanie domeny internetowej stuzacej do wytudzeri danych i sSrodkéw finansowych.

Zgtoszenie incydentu — Jaki podmiot Parnstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug (J Dostawca ustugi 1 Podmiot publiczny

podmioty kluczowych cyfrowej

3. Odpowiedz na pytanie, czy podmiot publiczny, w ktérym pracujesz, jest
jednoczesnie operatorem ustugi kluczowej. Dalszy przebieg zgtoszenie bedzie
zalezat od tego, ktdéra opcje wybierzesz.

Uwaga: Twoéj podmiot publiczny otrzyma decyzje administracyjng wydang przez
organ wiasciwy, nadzorujacy dany sektor gospodarki.

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa, podmioty, wobec ktérych wydana zostata
odpowiednia decyzja podlegaja pod tryb zgtaszania przewidziany dla operatoréw ustug kluczowych.

Jedli reprezentowany przez Paristwa podmiot publiczny nie figuruje w wykazie operatoréw ustug kluczowych, prosimy o wybranie opcji “Podmiot
publiczny”.

A Podmiot publiczny
bedacy operatorem
ustugi kluczowej

Podmiot publiczny

Reprezentowany przeze mnie -
SR Reprezentowany przeze mnie
podmiot nie jest operatorem : : -
E S podmiot publiczny jest
ustugi kluczowej. : i
réwnocze$nie operatorem

ustugi kluczowej.

Strona 7 z 24

Departament Cyberbezpieczehstwa - Ministerstwo Cyfryzacji - CyberJST@mc.gov.pl
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy



mailto:CyberJST@mc.gov.pl
https://incydent.cert.pl/

PORADNIK -PRCyber-02
Zgtaszanie incydentow przez jednostki samorzadu terytorialnego

lll. Raportuje, jako podmiot publiczny, czyli nie jestem
jednoczes$nie operatorem ustugi kluczowej

Jesli reprezentujesz podmiot publiczny, ktory nie jest jednoczesnie operatorem ustugi
kluczowej, wybierz pole ,Podmiot publiczny”.

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa, podmioty, wobec ktérych wydana zostata
odpowiednia decyzja podlegajg pod tryb zgtaszania przewidziany dla operatoréw ustug kluczowych.

Jesli reprezentowany przez Paristwa podmiot publiczny nie figuruje w wykazie operatordw ustug kluczowych, prosimy o wybranie opcji "Pedmiot
publiczny”.

A Podmiot publiczny
bedacy operatorem
ustugi kluczowej

Podmiot publiczny

Reprezentowal rzeze mnie .
U Reprezentowany przeze mnie

pedmiot publiczny jest
réwnoczesnie operatorem
ustugi kluczowej.

podmiot nie jest operatorem
ushugi kluczowej.

Jako podmiot publiczny mozesz zgtosi¢ dwa rodzaje incydentow:

1. Incydent w podmiocie publicznym - incydent, ktory powoduje lub moze
spowodowac obnizenie, jakosci lub przerwanie realizacji zadania publicznego.

2. Inny incydent - s3 to wszystkie inne incydenty cyberbezpieczenstwa, ktore
nie wptynety na obnizenie, jakosci ani nie przerwaty realizacji zadania publicznego.
Zachecamy do ich zgtaszania! Pomoze nam to wiasciwie szacowac ryzyko wystgpienia
podobnych zagrozen w przysztosci, takze u innych podmiotow.

Zgtaszanie incydentu w podmiocie publicznym
Incydent w podmiocie publicznym to incydent, ktéry powoduje lub moze
spowodowac obnizenie, jakosci lub przerwanie realizacji zadania publicznego.

Przyktad 1: Urzednik/pracownik jednostki samorzadu terytorialnego padt ofiara
ztosliwego oprogramowania typu ransomware, ktore zablokowato mu dostep do
systemu komputerowego. Jesli taki incydent moze znaczaco przedtuzyc lub przerwac
mozliwosci Swiadczenia ustug, bedzie incydentem w podmiocie publicznym.

Przykiad 2: Urzedy oferujg mozliwosc zdalnej rejestracji wizyty interesantoéw poprzez
dedykowany formularz dostepny na stronie internetowej urzedu. Jesli strona ta
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przestanie dziata¢ w wyniku incydentu cyberbezpieczenstwa (np. atak DDoS), a
interesanci przez dtuzszy czas nie beda mogli dokonac rejestracji, nalezy potraktowac
taki atak, jako incydent w podmiocie publicznym. Nawet, jesli istnieje alternatywna
mozliwos¢ rejestrowania np. osobiscie lub telefonicznie, wciaz jest to obnizenie,
jakosci swiadczonych przez podmiot publiczny ustug.

Aby zgtosi¢ incydent w podmiocie publicznym:

1. Wybierz pole ,Tak” oznaczone wykrzyknikiem wpisanym w tréjkat.

Czy chca Panstwo zgtosic incydent w podmiocie publicznym?

Incydent w podmiocie publicznym to incydent, ktory powoduje lub moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15 ustawy z dnia 5 lipca 2018 (Dz. U. poz 1560) o krajowym systemie
cyberbezpieczerstwa.

Zgtoszenie incydentu za pomocg formularza dostepnego po wybraniu opcji "Tak" stanowi wypelnienie obowiazku wynikajacego z art 22 ust 1 pkt 2
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa.

A Tak Nie

Chce zglosi€ incydent w
podmiocie publicznym.

Chee zghosic inny incydent.

2. Zostaniesz przekierowany do formularza. Wypetnij go.
a. Podaj dane podmiotu zgtaszajacego, osoby zgtaszajacej i osoby
uprawnionej do sktadania wyjasnien.
b. Opisz incydent i odpowiedz na pytania, ktére pozwolg nam zobaczy¢,
jaki wptyw wywart on na Twéj podmiot publiczny.
c. Opisz dziatania zapobiegawcze i naprawcze, ktére podjeto w zwigzku
z incydentem.

Pamietaj, ze bedziesz mégt dostac istotne aktualizacje poczta elektroniczna.
Wystarczy, ze podasz numer zgtoszenia, ktory nadamy po otrzymaniu formularza.

Wazne! Oznacz kwadratowymi nawiasami informacje prawnie chronione, w tym
stanowigce tajemnice przedsiebiorstwa.
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Ponizej mozesz zobaczy¢, jakie pola nalezy obowigzkowo uzupetnié, wysytajac
zgtoszenie do CSIRT NASK:

Prosimy o wypetnienie ponizszego formularza

Dane podmiotu zgtaszajacego

Petna nazwa firmy

Numer REGON/NIP/KRS

Adres siedziby (ulica, numer budynku, numer lokalu)

Kod pocztowy siedziby

Miasto siedziby

Dane osoby dokonujacej zgtoszenia

Imie i nazwisko osoby zgtaszajacej

Numer telefonu osoby zgtaszajacej

Adres e-mail osoby zgtaszajacej
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Dane osoby uprawnionej do sktadania wyjasnien

Imie i nazwisko osoby do kontaktu w sprawie

Numer telefonu osoby do kontaktu w sprawie

Adres e-mail osoby do kontaktu w sprawie
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Czy incydent miat wpltyw na realizacje zadan publicznych? Jedli tak, na jakie?

Czy mozesz okreslic doktadna lub przyblizona liczbe osob, na ktére ma wplyw incydent?

Czy znasz doktadny lub przyblizony czas wystapienia oraz wykrycia incydentu?

Czy mozesz geograficznie okraslic obszar, ktorego dotyczy incydent?

Czy ustalites przyczyne incydentu?

Czy ustalites skutki oddziabywania incydentu na twoje systemy informacyjne?

Opisz najdoktadnigj jak potrafisz przebieg incydentu
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Podjete dziatania

Czy podjeto dziatania zapobiegawcze w zwigzku z incydentem? Jeili tak, prosimy opisac te dziatania.

lakie dziatania naprawcze podjates w zwiazku z incydentem?

Inne informacje

Inne istotne informacje

Zataczniki i wysytanie zgtoszenia

Dotaczenie plikdw lub wystanie formularza jest mozliwe po kliknieciu "Mie jestem robotem” ponizej.

F e |

reCAPTCHA

Prywatnoss - Wiarini

Nie jestem robotem

Uwaga: Bedziesz mdgt dodac zataczniki oraz wystac zgtoszenie dopiero po kliknieciu
pola ,Nie jestem robotem” na samym dole formularza.
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IV. Jestem operatorem ustugi kluczowej

Jesli reprezentujesz podmiot, ktory jest jednoczesnie operatorem ustugi kluczowej,
wybierz odpowiednie pole oznaczone wykrzyknikiem wpisanym w trojkat.

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenistwa, podmioty, wobec ktérych wydana zostata
odpowiednia decyzja podlegaja pod tryb zglaszania przewidziany dla operatoréw ustug kluczowych.

Jesli reprezentowany przez Panstwa podmiot publiczny nie figuruje w wykazie operatorow ustug kluczowych, prosimy o wybranie opgji "Podmict
publiczny”.

A Podmiot publiczny

bedacy operatorem
ustugi kluczowej

Podmiot publiczny

Reprezentowany przeze mnie .
R Reprezentowany przeze mnie
podmiot nie jest operatorem . . .
) i podmiot publiczny jest

ustugi kluczowej. . .
réwnoczesnie operatorem

ushugi kluczowej.

Jako operator ustug kluczowej mozesz zgtosi¢ dwa rodzaje incydentéw:

1. Incydent powazny - Masz wrazenie, ze incydent, ktory chcesz zgtosi¢ jest
powazny? Mozesz to sprawdzi¢. Kazdy sektor ma swoje kryteria, ktére
wptywaja na to, kiedy mozemy mowic o incydencie powaznym. Wptywa na to
np. liczba uzytkownikéw dotknietych incydentem lub tez jego czas
oddziatywania na swiadczong ustuge. Wazne: Sprawdz kryteria dla twojego
sektora: Rozporzadzenie Rady Ministrow w sprawie progow uznania incydentu
za powazny

2. Inny incydent - Jesli incydent, ktory zgtaszasz nie spetnia kryteridw incydentu
powaznego, wybierz opcje ,incydent niesklasyfikowany, jako powazny”.

Zgtaszanie incydentu powaznego przez operatora ustugi kluczowej
O incydencie powaznym mozemy mowi¢ w przypadku, jezeli szpital/hurtowania

farmaceutyczna zostat wyznaczony na operatora ustugi kluczowej. To, czy incydent
jest uznawany za powazny, zalezy np. od liczby uzytkownikéw dotknietych
incydentem oraz czasu oddziatywania incydentu na swiadczong ustuge.

Przyktad: Spotka komunalna zostata wyznaczona na operatora ustugi kluczowej.
Zaatakowany zostat system informatyczny, ktérego awaria sprawita, ze znaczaco
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utrudnione jest lub wrecz uniemozliwione jest dostarczanie ustug kluczowych (np.
zaopatrzenie w wode pitng) powyzej 24 godzin. Co wiecej, w wyniku tego ataku
doszto nie tylko do zaktdcenia w Swiadczeniu ustugi, ale np. efektem byt ,wyciek”
danych odbiorcow ustugi.

Aby zgtosi¢ incydent powazny:

1. Wybierz pole ,Tak” oznaczone wykrzyknikiem wpisanym w tréjkat.

Czy reprezentuja Panstwo podmiot z listy operatoréw ustug kluczowych i chcg Panstwo dokonac
zgtoszenia incydentu powaznego?

Operatorem ustugi kluczowej jest podmiot, o ktdrym mowa w zataczniku nr 1 do ustawy, posiadajacy jednostke organizacyjna na terytorium
Rzeczypospolitej Polskiej, wobec ktérego organ whasciwy do spraw cyberbezpieczenstwa wydatl decyzje o uznaniu za operatora ustugi kluczowej.

Sektory, podsektory oraz rodzaje podmiotéow okresla zatacznik nr 1 do ustawy.

Progi uznania incydentu za powazny zaleza od liczby uzytkownikéw dotknietych incydentem, czasu oddziatywania incydentu na $wiadczona ustuge
oraz zasiegu geograficznego incydentu. Kryteria dla poszczegdlnych sektorow okreslone sa przez Rade Ministrow w drodze rozporzadzenia.

Zgtoszenie incydentu za pomoca formularza dostepnego po wybraniu opgji "Tak" stanowi wypelnienie obowiazku wynikajacego z art 11 ust 1 pkt 4

ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa.

A Tak Nie

Reprezentuje operatora uslug Chce zglosi€ incydent

kluczowych i chce zglosié nieklasyfikowany jako powazny
incydent powazny. zgodnie z powyzszg definicja.

2. Zostaniesz przekierowany do formularza. Wypetnij go.
a. Podaj dane podmiotu zgtaszajacego, osoby zgtaszajacej i osoby
uprawnionej do sktadania wyjasnien.
b. Opisz incydent i odpowiedz na pytania, ktére pozwolg nam zobaczy¢,
jaki wptyw wywart on na Twéj podmiot publiczny.
c. Opisz dziatania zapobiegawcze i naprawcze, ktére podjeto w zwigzku
z incydentem.

Pamietaj, ze bedziesz mégt dostac istotne aktualizacje poczta elektroniczna.
Wystarczy, ze podasz numer zgtoszenia, ktéry nadamy po otrzymaniu formularza.

Wazne! Oznacz kwadratowymi nawiasami informacje prawnie chronione, w tym
stanowigce tajemnice przedsiebiorstwa.

Ponizej mozesz zobaczy¢, jakie pola nalezy uzupetni¢, wysytajac zgtoszenie do CSIRT
NASK.
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Prosimy o wypetnienie ponizszego formularza
Dane podmiotu zgtaszajgcego

Petna nazwa firmy
Sektor i podsektor
(wybierz z listy) v
Numer REGON/NIP/KRS
Adres siedziby (ulica, numer budynku, numer lokalu)

Kod pocztowy siedziby

Miasto siedziby
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Dane osoby dokonujacej zgtoszenia

Imie i nazwisko osoby zgtaszajace]

Numer telefonu osoby zgtaszajace;

Adres e-mail osoby zgtaszajgcej

Dane osoby uprawnionej do sktadania wyjasnien

Imie i nazwisko osoby do kontaktu w sprawie

Numer telefonu osoby do kontaktu w sprawie

Adres e-mail osoby do kontaktu w sprawie
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Ustugi kluczowe zgtaszajacego, na ktdre incydent powazny miat wphyw

Czy mozesz okreslic dokladna lub przyblizona liczbe osob, na ktore ma wphyw incydent?

Czy znasz dokladny lub przyblizony czas wystapienia oraz wykrycia incydentu?

Czy mozesz geograficznie okreslic obszar, ktdrego dotyczy incydent?

Czy incydent miat wplyw na Swiadczenie ustugi kluczowe] przez innych operatordw ustug
kluczowych i dostawcow ustug cyfrowych?

Czy ustalites przyczyne incydentu?

Czy ustalites skutki oddzialywania incydentu na twoje systemy informacyjne?

Opisz najdokladniej jak potrafisz przebieq incydentu

Czy incydent ma charakter miedzynarodowy? Jesli tak, jakich innych krajow Unii Europejskig]

dotyczyt?
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Podjete dziatania

Czy podjeto dziatania zapobiegawcze w zwigzku z incydentem? Jeili tak, prosimy opisac te dziatania.

lakie dziatania naprawcze podjates w zwiazku z incydentem?

Inne informacje

Inne istotne informacje

Zataczniki i wysytanie zgtoszenia

Dotaczenie plikdw lub wystanie formularza jest mozliwe po kliknieciu "Mie jestem robotem” ponizej.

F e |

reCAPTCHA

Prywatnoss - Wiarini

Nie jestem robotem

Uwaga: Bedziesz mdgt dodac zataczniki oraz wystac zgtoszenie dopiero po kliknieciu
pola ,Nie jestem robotem” na samym dole formularza.
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V. Zgtoszenie innego incydentu

Wazne! Pamietaj, ze mozesz zgtosi¢ do CSIRT NASK kazdy incydent
cyberbezpieczenstwa.

Dlaczego warto to robic?

e Bo dzieki temu mamy wiecej informacji na temat poziomu
cyberbezpieczenstwa panstwa. Mozemy tez lepiej szacowac ryzyko i
ostrzegac o potencjalnym zagrozeniu inne podmioty.

e Bo CSIRT NASK analizuje kazde zgtoszenie i jesli okaze sie, ze to cos
istotnego, zawsze uzyskasz od nas wsparcie merytoryczne.

Przyktad: Otrzymates$ na stuzbowa skrzynke e-mail podejrzang wiadomos¢, w ktorej
zostate$ poproszony o podanie swoich danych logowania lub Sciggniecie dziwnie
wygladajacego zatacznika? A moze planujac zakupy dla podmiotu publicznego,
natknates sie na fatszywy sklep internetowy? Mozesz zgtosi¢ te incydenty do CSIRT
NASK, nawet, jesli nie spetniaja wymogow incydentu powaznego oraz incydentu w
podmiocie publicznym.

Twoje zgtoszenie musi zawierac informacje o nazwie podmiotu lub systemu
informacyjnego, w ktérym wystagpit incydent. Poprosimy cie rowniez o dane
kontaktowe, ktére moga pomdc nam w prawidtowej reakcji na zgtaszany incydent.
Podanie ich jest jednak dobrowolne.

Aby wystac takie zgtoszenie, musisz w menu wyboru wskazac pole z napisem ,Nie.
Chce zgtosi¢ inny incydent”.

Czy chca Panstwo zgtosic incydent w podmiocie publicznym?

Incydent w podmiocie publicznym to incydent, ktdry powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicznego

realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15 ustawy z dnia 5 lipca 2018 (Dz. U. poz 1560) o krajowym systemie
cyberbezpieczeristwa.

Zgtoszenie incydentu za pomoca formularza dostepnege po wybraniu opcji "Tak” stanowi wypelnienie obowiazku wynikajacego z art 22 ust 1 pkt 2
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczefistwa.

A Tak Nie

Chce zgtosi€ inny incydent.

Chee zglosi¢ incydent w

podmiocie publicznym.

Strona 20 z 24

Departament Cyberbezpieczehstwa - Ministerstwo Cyfryzacji - CyberJST@mc.gov.pl
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy



mailto:CyberJST@mc.gov.pl

PORADNIK -PRCyber-02
Zgtaszanie incydentow przez jednostki samorzadu terytorialnego

Nastepnie wybierz kategorie, w ktérej chcesz zgtosi¢ incydent i postepuj wedtug
polecen na ekranie. Do dyspozycji masz szes¢ opdji:

Prosimy o wybranie odpowiedniej kategorii:

wiadomosc e-mail

Podejrzane zatgczniki, phishing,

Ztosliwe
oprogramowanie

B4 Podejrzana

$ Proba oszustwa J¥ Podatnosci

Falszywe sklepy internetowe i
inne préby podszywania sig

Bledy w oprogramowaniu lub

Probki wirusow lub pliki aplikadjach —

szantaz zaszy'frowa ne ransomware

Inne

[ Nielegalne tresci

Wszystkie inne incydenty

Zgtoszenia przeznaczone dla
: [ niepasujace do poprzednich

zespotu Dyzurnet.pl
i Y P kategorii

Podejrzana wiadomos¢ e-mail - zapisz podejrzang wiadomos¢ do pliku.eml i
dotacz go do formularza. Jezeli zawiera zatgczniki, pod zadnym pozorem ich
nie otwieraj!

Préba oszustwa - zamies$¢ wszelkie informacje na temat oszustwa. Napisz nam
skad dowiedziates sie np. o fatszywym sklepie, przekaz korespondencje i
numer konta, na ktéry miates przela¢ pienigdze. Jesli zgtosites sprawe poligji,
przekaz numer sprawy i podaj jednostke, ktéra ja prowadzi.

Ztosliwe oprogramowanie - spakuj podejrzany pliku do archiwum np. w
formacie .rar, .zip, .7z. Zabezpiecz archiwum hastem infected. Jezeli kto$
zaszyfrowat pliki na Twoim urzadzeniu, zatacz plik tekstowy z zagdaniem okupu
lub przyktadowy zaszyfrowany plik.

Podatnosci — podaj doktadne techniczne wyjasnienie charakteru zgtaszanej
podatnosci. Poinformuj rowniez o ewentualnych probach kontaktu z
podmiotem, ktérego podatnosc dotyczy.

Nielegalne tresci, — jesli chcesz zgtosi¢ nielegalne tresci w Internecie zwigzane

z przemoca w stosunku do dzieci i mtodziezy, skorzystaj z formularza zespotu
Dyzurnet.pl.

Inne — nacisnij to pole, jesli nie wiesz, ktorag z kategorii wybrad. Jesli zdarzenie
dotyczy zdarzen sieciowych (skanowanie, atak DDoS, nieuprawnione préby
logowania), dotgcz do zgtoszenia logi z tych zdarzen.

Uwaga: Bedziesz mogt dodac zataczniki oraz wystac zgtoszenie dopiero po kliknieciu

pola ,Nie jestem robotem” na samym dole formularza.
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VI. Zgtaszanie phishingu

Kazdy moze zgtosic strone, ktéra moze wytudza¢ dane osobowe, dane
uwierzytelniajace do kont bankowych lub serwiséw spotecznosciowych, za pomoca
formularza dostepnego na https://incydent.cert.pl/phishing. Ponizej przyktadowe
proby wytudzen informacgji::

Przyktad 1. SMS

Twoja paczka juz czeka na
odebranie, pobierz aplikacje
wygeneruj kod i wyjmij
paczke. Link do aplikaciji:
https://odbierzpaczke.com

Przykiad 2. Fatszywa aplikacja banku

BZWBKIlight

[E] Add to Wishlist m READ M(

WHAT'S NEW

ADDITIONAL INFORMATION

Updated Size

Current Version Requires Android

Permissions Report

Develof

Strona 22 z 24

Departament Cyberbezpieczenstwa - Ministerstwo Cyfryzacji - CyberJST@mc.gov.pl
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy


mailto:CyberJST@mc.gov.pl
https://incydent.cert.pl/phishing

PORADNIK -PRCyber-02
Zgtaszanie incydentow przez jednostki samorzadu terytorialnego

Przykiad 3. E-mail dotyczaca pilnego przelewu

) Pilne - Mozilla Thunderbird - ] X

File Edit View Go Message Enigmail/p=p Tools Help

'-I-' Get Messages Vv /" Write Q Chat ,{g Address Book ag Vv —
n Sylwia Witkowska <buero.mails@aol.com>¥¥ © Reply ® ReplyAll v - Forward More v
Subject Pilne 11.10.2018, 12:31

finansowy@mopsbelchatow.pl ¥¥

Musimy dokona¢ miedzynarodowej platnosci w wysokosci 34,255,00 EUR. Czy mozemy to dzisiaj zrobic?

Pozdrawiam,
Sylwia Witkowska

Nastepnie korzystajac z niniejszego formularza, mozecie zgtosi¢ domeny internetowe,
ktore za podstawowy cel swojego dziatania maja wprowadzenie w btad uzytkownikéw
Internetu i w ten sposob umozliwienie kradziezy pieniedzy z konta albo do
wytudzenia danych osobowych.

Jezeli chca Panstwo zgtosi¢ innego rodzaju incydent prosze uzy¢ ponizszego
odnosnika:

Zagtaszanie incydentu (innego niz ztosliwa domena) do CSIRT NASK.

Prosimy o wypetnienie ponizszego formularza

Ztosliwe domeny

W ramach zgtoszenia mozna wskazaé maksymalnie 50 ztosliwych domen.

Ztosliwe domeny lub adresy URL (po jednym w linii)

Uzasadnienie zgloszenia
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Zgtaszajacy (pola nieobowiazkowe)

Podane dane moga zostac wykorzystane w celu kontaktu ze zgtaszajacym w celu wyjasnienia
ewentualnych watpliwosci. Podanie ich jest dobrowolne.

E-mail zgtaszajacego

Numer telefonu zgtaszajacego

Wysytanie zgtoszenia

Wystanie formularza jest mozliwe po kliknieciu "Nie jestem robotem" ponizej.

™

Nie jestem robotem

reCAPTCHA
Prywatnosé - Warunki

Uwaga: Bedziesz mogt dodac zataczniki oraz wystac zgtoszenie dopiero po kliknieciu
pola ,Nie jestem robotem” na samym dole formularza.

Opracowanie:
Rafat Babraj, Justyna Balcewicz, Magdalena Wrzosek — CSIRT NASK
Aktualizacja:

Monika Pieniek, Tomasz WlaZz, tukasz Magdziak — Ministerstwo Cyfryzacji
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