Ministerstwo Rozwoju i Technologii Warszawa, 15.10.2025 r.
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zamoéwienia publicznego
na rozbudowe infrastruktury sieciowe;j.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego na rozbudowe infrastruktury sieciowej.

PRZEDMIOT ZAMOWIENIA
Przedmiotem Zamowienia jest rozbudowa infrastruktury sieciowe;j.

TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zamdwienia zostanie zrealizowany w terminie do 40 dni od daty podpisania przez strony
umowy (termin realizacji do uzupetnienia przez Wykonawce).

Realizacja przedmiotu zamdwienia obejmowaé bedzie:

1. Dostawe 4 sztuk routerow we wskazane miejsce przez Zamawiajgcego. Dostawa routeréow zo-
stanie zrealizowana do dwéch lokalizacji wskazanych przez Zamawiajgcego w odlegtosci do
150 km od siedziby Zamawiajgcego.

2. Dostawe 20 sztuk przetacznikéw sieciowych wraz z dodatkowym wyposazeniem i zapewnieniem
wsparcia technicznego producenta.

3. Instalacje i konfiguracje routeréw w dwoéch lokalizacjach wskazanych przez Zamawiajgcego.
Instalacja i konfiguracja dostarczonych routeréw nastgpi we wspotpracy z administratorami Za-
mawiajgcego.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Zaoferowane routery oraz przetgczniki sieciowe muszg byé fabrycznie nowe przeznaczone do
sprzedazy na rynku europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodno&ci
(Dz.U. z 2004 r., nr 204, poz. 2087 j.t. z pézn. zm.) i z wydanymi na jej podstawie rozporzgdzeniami),
wyprodukowany nie wczeéniej niz 6 miesiecy przed datg dostarczenia oraz objety wymagang przez
Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza produktéw ,odnawianych" (ang.
Refurbished). Zaoferowane routery, oprogramowanie sterujgce potgczeniami oraz aplikacje
zarzadzajgce muszg pochodzi¢ od tego samego producenta. Zaoferowane przetgczniki sieciowe,
oprogramowanie sterujgce potgczeniami oraz aplikacje zarzadzajgce muszg pochodzi¢ od tego samego
producenta. Zamawiajgcy wymaga, aby wszystkie dostarczone routery oraz przetgczniki sieciowe
pochodzity z oficjalnego kanatu dystrybucyjnego danego producenta, a serwis gwarancyjny byt
autoryzowany przez producenta urzadzen i oprogramowania oraz $wiadczony przez producenta lub
autoryzowanych partnerow w centrach serwisowych na terenie Unii Europejskie;.

1. Kazdy z 4 dostarczonych routeréw musi spetniaé ponizej opisane minimalne wymagania:

1. muszg spetniac role wieloustugowego routera modularnego gotowego do obstugi mechani-
zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,

2. Kazdy router musi by¢ wyposazony w minimum 6 portéw Gigabit Ethernet, przeznaczonych

dla modutéw optycznych typu SFP, a takze w minimum 2 porty 10 Gigabit Ethernet przezna-

czonych dla modutéw optycznych typu SFP+,

Wymagana wydajnosc¢ przetgczania pakietow o wielkosci 64B z predkoscig minimum 19 Mpps

Wydajnos¢ przetagczania pakietow 1400B minimum 13 Gbps

Wyposazenie w minimum 32 GB pamieci RAM

Obstuga minimum 3 500 000 tras rutingu IPv4

Obstuga minimum 3 000 000 tras rutingu IPv6

Obstuga minimum 100 000 tras rutingu typu multicast

Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv4: OSPF, ISIS, BGP
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Obstuga nastepujgcych protokotdéw routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP
Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametréw tgcza (op6z-
nienie, obcigzenie, jitter) lub protokét rownowazny

Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o mechanizm VRF (Virtual Routingu Forwarding), umozliwiajagc m.in. wykreowanie

wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci

Obstuga do 8000 instancji wirtualnych tablic routingu

Obstuga funkcjonalnos$ci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym

wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu statycznego

Obstuga funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspétpracy z VRF

Obstuga multicast, w szczegdélnosci: PIM sparse/dense/SSM, IGMP, MLD

Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-

kotéw Multipoint-GRE, IPSec oraz NHRP lub w sposéb réwnowazny,

Funkcjonalnosci zwigzane z niezawodnoscig pracy:

1) BFD dla OSPF, BGP, ISIS,

2) IP FRR,

3) Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,

4) funkcjonalnos¢ VRRP,

Obstuga MPLS, w szczegdlnosci:

1) LDP,

2) MPLS L3 VPN,

3) MPLS TE,

4) MPLS FRR w trybach protekcji tgcza oraz wezia;

Obstuga nastepujgcych mechanizméw jakosci ustug (QoS):

1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2) hierarchiczny QoS (H-QoS) - 3 poziomy,

3) klasyfikacja ruchu dla klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-

jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposéb réw-
nowazny

algorytm Round Robin dla obstugi kolejek,

mozliwos¢ obstugi jednej kolejki z priorytetem w stosunku do innych,

mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub

pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o

danej klasie obstugi (ingress policing, rate limiting),

9) mechanizm WRED;

Obstuga nastepujgcych funkcji i elementéw bezpieczenstwa:

1) sprzetowa ochrona warstwy zarzgdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposob rownowazny,

2) Unicast RPF (Reverse Path Forwarding),

3) listy kontroli dostepu w oparciu o adresy IP zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

4) do 50 000 wpiséw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),

5) zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 8 Gbps iz obstugg minimum 4 000 potgczenh IPSec. Jezeli do realizacji tej
funkcjonalnosci jest niezbedna dodatkowa licencja to musi by¢ dostarczona wraz z urza-
dzeniem.

6) sieci VPN typu site-2-site oparte o IPSec,

7) dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

8) konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2,

9) IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,

11) mozliwos¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz
punkt-wielopunkt z mozliwoscig uruchomienia protokotéw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomocg tuneli GRE, lub w sposéb réwnowazny

12) ochrona kryptograficzna tuneli GRE,

13) obstuga do 2 000 000 sesji NAT

14) Urzgdzenie wyposazone w modut umozliwiajacy komunikacje po sieci komérkowej
w technologii minimum 5G (LTE/5G)

Wymagania w zakresie funkcjonalnosci zarzgdzania:
1) zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,
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2) obstuga Ethernet OAM (IEEE 802.3ah),

3) obstuga protokét Netflow lub protokdt réwnowazny

4) musza posiadac narzedzia IP SLA umozliwiajgce pomiar parametrow jakosciowych tgcza
(np. czas odpowiedzi aplikacji/serwera, opdznienie, jitter, straty pakietow) i dostep do
tych informacji za pomocg SNMP, lub w sposéb rownowazny

5) muszg posiadac¢ obstuge mechanizmdéw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

6) muszg posiada¢ dedykowane porty do zarzgdzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,

7) muszg posiadac port USB,

8) muszg posiada¢ mozliwo$¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze by¢ ponownie zaimportowana
do urzgdzen i uruchomiona, kazde urzadzenie posiada mozliwos¢ wyszukiwania frag-
mentéw konfiguracji z linii polecen urzgdzenia, dzieki stosowaniu wyrazen-filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzadzen.

Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowac

bedg urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie plastikowe;.

Mozliwo$¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zostaé¢ dostarczone

elementy z zestawem umozliwiajgcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu AOC, SFP-10G-AOC3M, lub potgczenie rownowazne o dtugosci 3 m, kompa-
tybilne z dostarczonym urzadzeniem - 2 szt.,

2) kable typu AOC, SFP-10G-AOC5M, lub potgczenie rownowazne o dtugosci 5 m, kompa-
tybilne z dostarczonym urzadzeniem — 2 szt.,

3) kable typu AOC, SFP-10G-AOC10M, lub potaczenie réownowazne o dtugosci 10 m, kom-
patybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg by¢ dostarczone z najnowszym zalecanym przez producenta oprogramowa-

niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezakiécong

prace urzgdzen,
Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci

i prawidtowego dziatania do ktérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgce;j

spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-
canej przez producenta oprogramowania, w postaci stafej licencji lub minimum 60 miesiecznej
subskrypcji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.

Dostarczone routery muszg byé objete wsparciem serwisowym producenta na okres mini-

mum 60 miesiecy liczagc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-

nym w rezimie 8x5xNBD.

2. Kazdy z 20 dostarczonych przetgcznikéw sieciowych musi spetnia¢ ponizej opisane mi-
nimalne wymagania:

L NAZWA MINIMALNE WYMAGANIA ZAMAWIAJACEGO dot. przetgcznika
- KOMPONENTU sieciowego
Przetgcznik typu e 48 portow 10/100/1000BaseT RJ-45 POE+
1. standalone, r.n|n|.malne « uplink 4x10G SFP+
wyposazenie
e Gigabit Ethernet 1000Base-T,
Porty SFP/SFP+ e Gigabit Ethernet 1000Base-SX,
mozliwe do ) )
. e Gigabit Ethernet 1000Base-LX/LH,
2. obsadzenia
nastepujgcymi e Gigabit Ethernet 1000Base-BX-D/U,
rodzajami wktadek: o 10Gigabit Ethernet 10GBase-SR,
e 10Gigabit Ethernet 10GBase-LR,
3 Musi by¢é mozliwosé e Przepustowos¢ w ramach stosu - 80Gb/s,

stackowania

o e 8 urzadzen w stosie,
przetgcznikow z




zapewnieniem
nastepujgcych
funkcjonalnosci:

e Zarzgdzanie poprzez jeden adres IP,

e Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation
(czyli dla portow nalezacych do réznych jednostek w stosie)
zgodnie z IEEE 802.3ad,

W przypadku gdy wymagane sg dodatkowe moduty do zapewnienia
funkcjonalnosci stacka, urzadzenie musi by¢ w nie wyposazone na
obecnym etapie zamowienia, wraz z kablem stackujgcym o dtugosci
50 cm.

Zasilanie

e urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza re-
dundantnego AC 230V

e mozliwos¢ instalacji/lwymiany zasilaczy ,na gorgco” (ang. hot
swap),

e urzadzenie musi by¢ wyposazone w pojedynczy zasilacz pod-
stawowy i redundantne wentylatory,

o dodatkowo urzadzenie powinno by¢ doposazone w zapasowy
zasilacz umozliwiajgcy samodzielng wymiane w przypadku

awarii zasilacza podstawowego

Przetgcznik musi
spetnia¢ nastepujgce
wymagania w zakresie
parametréw
wydajnosciowych:

e Przepustowosc¢ przetgcznika (switching capacity) nie mniej-
sza niz 170 Gb/s (bez podtgczenia do stosu), 250 Gb/s (z pod-
taczeniem do stosu),

e Predkosc¢ przesytania (forwarding rate) nie mniejsza niz 125
Mpps,

e Bufor pakietdw nie mniejszy niz 5MB.

e Pamie¢ DRAM minimum 2GB,

e Pamiec flash minimum 4GB,

e Obstuga:
» Minimum 500 aktywnych sieci VLAN jak i interfejséw SVI
L3,

» Nie mniej niz 15000 adreséw MAC,

» Minimum 2500 tras IPv4,

» Nie mniej niz 900 wpiséw w listach kontroli dostepu Se-
curity ACL,

» Nie mniej niz 900 wpisow w listach kontroli dostepu QoS
ACL,

» Woparcie dla jumbo frame o wielkosci 9198B,

» Minimum 40 potgczeh zagregowanych typu ,port chan-
nel”,

» 16 linkéw w ramach jednego potgczenia zagregowanego

typu ,port channel” LACP.

Przetgcznik musi
wspiera¢ nastepujgce
mechanizmy zwigzane

e |EEE 802.1w Rapid Spanning Tree,
e Per-VLAN Rapid Spanning Tree (PVRST+),




Z zapewnieniem
ciggtosci pracy sieci:

IEEE 802.1s Multi-Instance Spanning Tree,

Wsparcie dla protokotu REP (Resilient Ethernet Protocol),
Redundancja potgczenh uplink bez uzywania protokotu Span-
ning-Tree lub funkcji ,portchannel” umozliwiajgca aktywacije
zapasowego tgcza uplink po wykryciu awarii fgcza podstawo-
wego, wraz z mozliwoscig wskazania uplinku podstawowego
i zapasowego dla poszczegélnych sieci VLAN. Realizacja
funkcji automatycznego powrotu do ustawien sprzed awarii
(funkcja preempt) po przywrocenia aktywnosci linku podsta-

wowego.

Przetgcznik musi
zapewnia¢ obstuge
nastepujgcych
protokotéw:

IGMPv1/2/3 i MLDv1/2 Snooping,
LLDP i LLDP-MED

Urzadzenie musi
realizowa¢ funkcje:

802.1Q tunneling (QinQ),

Layer 2 traceroute umozliwiajgcej Sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC,
Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ru-
chu gtosowego,

Mozliwos$¢ uruchomienie serwera DHCP

Przetgcznik musi
wspiera¢ mechanizmy
zwigzane z
bezpieczenstwem
sieci:

Wiele poziomoéw dostepu administracyjnego poprzez konsole,
mozliwo$¢ zalogowania sie administratora z konkretnym po-
ziomem dostepu zgodnie z odpowiedzg serwera autoryzacji
(privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozli-
woscig dynamicznego przypisania uzytkownika do okreslone;j
sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozli-
woscig dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscin-
nego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X,

Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o
adres MAC,

Mozliwosé uwierzytelniania uzytkownikbw w oparciu o portal
web dla klientéw bez suplikanta 802.1X,

Mozliwosé uwierzytelniania wielu uzytkownikéw na jednym
porcie oraz mozliwo$¢ jednoczesnego uwierzytelniania na
porcie telefonu IP i komputera PC podtaczonego za telefo-
nem,

Mozliwosé obstugi zgdan Change of Authorization (CoA)
zgodnie z RFC 5176,




Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru ko-
lejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu
o MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizméw bezpieczenhstwa

IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum ochrone

przed rozgtaszaniem fatszywych komunikatéw Router Adver-
tisement (RA Guard) i ochrone przed dotgczeniem nieupraw-
nionych serweréw DHCPv6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

» Port ACL umozliwiajgce kontrole ruchu wchodzgcego (in-
bound) na poziomie portéw L2 przetgcznika,

» VLAN ACL umozliwiajgce kontrole ruchu pomiedzy sta-
cjami znajdujgcymi sie w tej samem sieci VLAN w obre-
bie przetgcznika,

» Routed ACL umozliwiajgce kontrole ruchu routowanego
pomiedzy sieciami VLAN,

» Mozliwo$¢ konfiguracji tzw. czasowych list ACL (aktyw-
nych w okreslonych godzinach i dniach tygodnia);

Mozliwosé szyfrowania ruchu zgodnie z IEEE 802.1ae (MAC-
Sec) dla wszystkich portéw przetgcznika (dla potgczen switch-
switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z me-
chanizmem MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej prze-
tacznika (CoPP — Control Plane Policing),

Funkcja Private VLAN;

Przetgcznik musi
wspiera¢ mechanizmy
zapewaniajgcych
autentycznosé

sprawdzanie autentycznos$ci oprogramowania (w tym
firmware, BIOS i system operacyjny urzgdzenia) przed uru-

chomieniem urzadzenia,

10. . . : I
uruchamianego bezpieczna sekwencja uruchamiania,
oprogramowania Or"_"Z sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci
hardware urzadzenia
w tym: urzgdzenia.
Przetgcznik musi Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym
obstugiwac porcie dla obstugi ruchu o réznej klasie obstugi,
nastepujgce funkcje
1. zwigzane z Implementacja algorytmu Shaped Round Robin dla obstugi

zapewnieniem jakosci
ustug w sieci:

kolejek,




Mozliwos¢é obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Prio-
rity),

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) po-
przez wykorzystanie nastepujgcych parametréw: zré-
dtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zr6-
dtowy/docelowy port TCP,

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie
dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (po-
licing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,
Mozliwo$é zmiany przez urzgadzenie kodu wartosci QoS za-
wartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP;

12.

Przetgcznik musi
zapewnic¢ obstuge
nastepujgcych
protokotéw i
mechanizmow
routingu:

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF nie mniej niz 900 wpisow,
PIM Stub nie mniej niz 900 wpisow,

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64
grup,

Obstuga minimum 10 tuneli GRE (Generic Routing Encapsu-

lation);

13.

Przetgcznik musi:

Przetgcznik musi umozliwia¢ lokalng i zdalng obserwacje ru-
chu na okreslonym porcie, polegajgcg na kopiowaniu pojawia-
jacych sie na nim ramek i przesyfaniu ich do zdalnego urzg-
dzenia monitorujgcego — mechanizmy SPAN, RSPAN,
Przetgcznik musi posiada¢ funkcjonalnos¢ umozliwiajgca
przechwytywanie ruchu z wybranych interfejséw fizycznych
urzgdzenia i generowanie plikow typu ,pcap” do dalszej ana-
lizy przy pomocy oprogramowanie zewnetrznego,
Przetgcznik musi posiada¢ wzorce konfiguracji portéw zawie-
rajace prekonfigurowane ustawienia rekomendowane zalez-
nie od typu urzgdzenia dotgczonego do portu (np. telefon IP,
radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),
Urzgdzenie powinno posiada¢ funkcjonalnosé sondy IP SLA

Responder,

14.

Przetgcznik musi
wspiera¢ nastepujgce
mechanizmy i
narzedzia
zarzadzania:

Port konsoli,

Dedykowany port Ethernet do zarzgdzania out-of-band,
Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudo-
wanego graficznego interfejsu zarzgdzajgcego poprzez pota-
czenie bezprzewodowe Bluetooth przy pomocy dodatkowego

adaptera USB Bluetooth podtgczanego do portu USB




przetgcznika. Kontrola dostepu dla tej funkcjonalnosci musi
by¢ realizowana poprzez mechanizm lokalnego konta logowa-
nia lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos$é przeglgdania i zmian konfiguracji w pliku tek-
stowym na dowolnym urzadzeniu PC). Po zapisaniu konfigu-
racji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia
z nowg konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, SFTP (SSH File
Transfer Protocol), HTTPS, Syslog,

Mozliwos¢ konfiguraciji za pomocg protokotu NETCONF (RFC
6241) i modelowania YANGa (RFC 6020) oraz eksportowania
zdefiniowanych wedtug potrzeb danych do zewnetrznych sys-
temoéw,

Wsparcie dla protokotéw RESTCON i gNMI,

Wbudowana dioda umozliwiajgca identyfikacje konkretnego
urzgdzenia podczas akcji serwisowych,

Wbudowany tag RFID w celu tatwiejszego zarzadzania infra-
struktura,

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika
danych. Urzgdzenie ma mozliwosé uruchomienia z nosnika
danych umieszczonego w porcie USB,

Funkcja programowego resetu urzgdzenia do ustawien fa-
brycznych wraz z catkowitym i nieodwracalnym (3-krotne nad-
pisanie) wyczyszczeniem takich danych jak: konfiguracja
urzgdzenia, pliki logéw, zmienne bootowania (startowe), dane
uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujace,

Wbudowany graficzny interfejs zarzgdzania przetgcznikiem.

Urzgdzenie musi

Mozliwo$¢ montazu w szafie rack 19”,
Wysokos¢ urzgdzenia 1 RU,

Gtebokos¢ chassis urzgdzenia bez wentylatoréw i kabli zasi-

15. spetnia¢ nastepujgce
parametry fizyczne: lajacych mniejsza niz 30 cm.
Glebokos¢ chassis urzgdzenia z wentylatorami i kablami za-
silajgcymi mniejsza niz 33 cm.
mozliwosci probkowania i eksportu statystyk ruchu do ze-
wnetrznych kolektorow danych ze wsparciem sprzetowym dla
Przeiacz-nlk [nu3| protokotu NetFlow i obstugg 16000 strumieni (flow),
16 wspierac

funkcjonalnos$é
NetFlow w zakresie:

realizacji rozszerzenia protokotu NetFlow w postaci tzw. Flexi-
ble NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci in-
formacji zawartej w pakiecie danych od warstw 2 do 7 OSlI,

bardziej granularne monitorowanie ruchu i definiowanie




monitorowanych przeptywéw (flow) poprzez elastyczne defi-

niowanie pol kluczowych,

18.

Certyfikaty

1. Switch musi posiada¢ deklaracja CE lub rownowazna.

2. Switch musi by¢ wyprodukowany zgodnie z norma

ISO-

9001:2008 oraz 1SO-14001 lub réwnowazna.
3. Switch musi by¢ zgodny z normami UE i przeznaczony na rynek
UE, musi posiadac certyfikat CE lub rownowazny.

Dodatkowe wyposazenie - moduly i kable swiattowodowe, dodatkowe zasilacze

Lp. NAZWA MINIMALNE WYMA_\GANIA ZAMAWI'AJ-ACEGO dot. . Zaklupu
KOMPONENTU dodatkowego wyposazenia - modutéw Swiattowodowych i kabli DAC.

e Wktadka umozliwiajgca rozszerzenie funkcjonalnosci prze-
tacznikow z portem SFP28 o interfejs swiattowodowy 25 Gbps
LC SR, pracujacy z wykorzystaniem swiattowodu wielomodo-
wego

1 20 moduléw SFP-25G. e Typiliczba portow: 1 x 25 Gbps LC SR
SR-S. e Zamawiajgcy wymaga, aby wktadki byty kompatybilne z do-
starczonymi przetgcznikami.

e Zamawiajgcy dopuszcza wktadki innego producenta (zamien-
niki) pod warunkiem petnej kompatybilnosci i braku utraty
gwarancji w przypadku uzycia.

e Wktadka umozliwiajgca rozszerzenie funkcjonalnosci prze-
tacznikow z portem SFP o interfejs kablowy 1 Gbps LC , pra-
cujagcy z wykorzystaniem kabla skretkowego UTP z wtykiem

20 modutéw SFP 1G - RJ45
2 RJ45, e Typiliczba portéow: 1 x 1 Gbps LC

e Zamawiajgcy wymaga, aby wktadki byty kompatybilne z do-
starczonymi przetgcznikami.

e Zamawiajgcy dopuszcza wktadki innego producenta (zamien-
niki) pod warunkiem petnej kompatybilno$ci i braku utraty
gwarancji w przypadku uzycia.

10 kabli e Patchcord $wiattowodowy MuliMode z wtykiem LC o dtugosci
4. swiattowodowych MM 15 metréw, min OM-3
LC-LC-15M,
5 200 kabli UTP Cat min e Patchcord skretkowy kategorii min 5¢c z wtykiem RJ45 o dtu-
5¢ 0,5m, gosci 0.5 m kolor biaty/szary.
6. 100 kabli UTP Cat min e Patchcord skretkowy kategorii min 5¢ z wtykiem RJ45 o dtu-
5¢ 1m), gosci 1 m kolor biaty/szary.
7 5 kabli stackujgcy o o Dedykowany dla oferowanych urzgdzen kabel stackujgcy o
dtugosci 1m diugosci 1m
8 5 kabli stackujgcy o e Dedykowany dla oferowanych urzgdzen kabel stackujacy o

dtugosci 3m

dtugosci 3m




Zamawiajgcy wymaga dla przedmiotu zamowienia zapewnienie wsparcia technicznego na
zakupione przetgczniki i wyposazenie.

Wymagane jest zapewnienie nastepujacego wsparcia dla urzadzen i catego wyposazenia:

e Minimum. 60 miesieczne wsparcie techniczne na poziomie 8x5xNBD;
o Stala licencja lub 60 miesieczna subskrypcja (w przypadku gdy jest ona niezbedna dla zapew-

nienia wymaganej funkcjonalnosci).

Wszystkie zaoferowane elementy przedmiotu zaméwienia muszag pochodzi¢ z oficjalnej,
autoryzowanej sieci dystrybucyjnej producenta oraz by¢ fabrycznie nowe, wolne od wad

fizycznych i prawnych.



