Stanowisko Rady do Spraw Cyfryzacji w sprawie dziatan na rzecz
zwalczania dezinformaciji.

Kluczowym elementem dziatan organizatorskich w obszarze cyberbezpieczenstwa jest
budowanie sieci powigzan i wymiany danych, ktéra stanowitaby miedzysektorowe wsparcie
w walce z cyberzagrozeniami. Walka z dezinformacjg stanowi wazny element aktywnosci
Panstwa na rzecz cyberbezpieczenstwa, ktére swoim zakresem definicyjnym obejmuje nie
tylko ochrone infrastruktury, ale takze cate sSrodowisko sieciowe wraz z zawartoscig —
tresciami cyfrowymi. Wynika to z faktu, iz nie tylko sieci stanowig przedmiot atakéw, ich
zawartosc rowniez jest narazona na manipulacje i proby wptywu. Takie dziatania wymagaja
polityki wzajemnego zaufania i lojalnosci catego srodowiska cyfrowego. Podstawg takiej
kooperacji dziatan jest wymiana informacji i szybkos¢ dziatania w krétkim czasie. Instytucje
administracji publicznej, media cyfrowe oraz organizacje pozarzgdowe, ktére w ostatnim
czasie bardzo intensywnie rozwijajg swoje aktywnosci, dziatajg sprawniej w sytuacji
identyfikacji i definiowania zagrozen, w szczegdlnosci kiedy s3 lepiej poinformowane o
napastnikach i metodach ataku. Jednym z instrumentéw organizatorskich wykorzystywanych
w zapewnieniu cyberbezpieczenstwa jest Information Sharing and Analysis Center (ISAC),
czyli Centrum Wymiany i Analizy Informacji.

Centrum Wymiany Informacji i Analiz to w zatozeniu zaufana jednostka organizacyjna,
dziatajgca na podstawie porozumienia stron, ktéra moze zapewnic¢ catotygodniowg
bezpieczng zdolnos¢ operacyjng oraz okresla¢ wymagania dotyczace koordynacji,
udostepniania informacji i analizy w przypadku incydentéw w cyberprzestrzeni. Z jednej
strony ISAC moze stuzyé jako zasdéb branzowy, dzieki ktdremu mozna gromadzi¢ kluczowe
informacje o zdarzeniach i problemach zwigzanych z cyberbezpieczeristwem w danej branzy
oraz identyfikowac, komunikowac sie i analizowaé potencjalne skutki takich probleméw dla
danego sektora. Z drugiej strony powstanie ISAC niekoniecznie musi wigzac sie z realizacjg
dziatan jedynie w okres$lonej branzy. Koordynacja moze dotyczyé wspdlnych przedsiewziec¢
lub wspdlnych celdw zwigzanych z potrzebg zapewnienia ochrony systemowej. Wspdlnym
mianownikiem dla dziatan partneréw w obszarze cyberbezpieczenstwa jest czesto charakter
strategiczny ich ustug, stanowigcych wazny element na mapie infrastruktury krytycznej
panstwa. Dzieje sie tak, poniewaz wymiana informacji o incydentach, zagrozeniach i
podatnosciach jest bardzo wymagajaca, a poziom zaufania miedzy podmiotami jest tu
niezwykle istotny i newralgiczny. Poniewaz kluczowe ustugi wymagajg budowania tego typu
organizacji w celu wzmocnienia cyberbezpieczenstwa, takie podmioty jak ISAC, skupiajgce
partneréw z sektora publicznego i prywatnego (NGO, media cyfrowe) stajg sie potrzebne, a
nawet wymagane.

Interesujgcym rozwigzaniem w warunkach polskich mogtoby by¢ utworzenie specjalnego
ISAC (Information Sharing and Analysis Center), ktérego gtéwnym obszarem wymiany bytyby
doswiadczenia i informacje zwigzane z dziataniami dezinformacyjnymi. Taka konstrukcja



mogtaby przyczynic sie do stworzenia warunkdéw zaufania miedzysektorowego, ale takze
koordynacji aktywnosci dezinformacyjnych réznych inicjatyw i organizacji dziatajgcych juz w
sektorze publicznym i prywatnym. ISAC jest forma partnerstwa, ktérego funkcjonowanie w
krajowym systemie cyberbezpieczenstwa ma odgrywaé kluczowa role w usprawnianiu
wspotpracy i wymiany informacji miedzy réznymi podmiotami. Na poziomie krajowym
oczekuje sie, ze ISAC tworzone jako inicjatywa dziedzinowa, ma wspiera¢ podmioty
krajowego systemu cyberbezpieczeristwa. Sformutowanie Zaufane Srodowisko Cyfrowe (ang.
Trusted Digital Environment) nawigzuje do wymaganego wysokiego poziomu bezpieczenstwa
obszaru, jakim jest srodowisko cyfrowe odnoszgce sie takze do dziatan dezinformacyjnych.
ISAC Dezinfo ma na celu stworzenie warunkéw do wymiany doswiadczen zwigzanych z
bezpieczenstwem szerokiego spektrum bezpieczenstwa informacji i wyciggania wnioskéw w
zakresie ustanowienia optymalnych przysztych kierunkéw aktywnosci dezinformacyjnej
uwzgledniajgcej kwestie cyberbezpieczerstwa. Bez wzajemnego zaufania do srodowisk
cyfrowych utrzymywanych przez poszczegdlnych interesariuszy, nie jest mozliwa
transformacja cyfrowa, a tym samym dalsza dynamiczna walka z dezinformacjg. W ramach
budowy wspdlnego ISAC pojawia sie mozliwos$¢ stworzenia forum, na ktérym wypracowane
zostanie narodowe podejscie do realizacji zatozen KE i PE w walce z dezinformacjg. Udziat
partnerow, ktérzy posiadajg media, cyfrowe zasoby stwarza mozliwo$é prowadzenia
wspdlnej misji spotecznej w ochronie i zapewnieniu bezpieczenstwa oraz porzadku
publicznego. ISAC powinno zaangazowaé srodowisko akademickie, co umozliwi branzy
dostawcow tresci cyfrowych jasne i bezposrednie komunikowanie potrzeb w badaniach i
obszarze rozwoju na rzecz zwalczania dezinformacji. Zaangazowanie spotecznosci
akademickiej w grupy robocze i interakcje ISAC réwniez oferuje mozliwos$¢ tworzenia nowych
rozwigzan przydatnych dla sektoréw krytycznych i catego krajobrazu cyberbezpieczenstwa.
Dla srodowiska akademickiego to doskonata okazja do weryfikacji swoich badan w praktyce.
Srodowisko akademickie uczestniczy w ISAC jako partner, czesto w dedykowanych sesjach
otwartych.

Rada ds. Cyfryzacji rekomenduje instrument ISAC jako jedno z istotnych narzedzi zwalczania
dezinformacji. Majgc na uwadze potrzebe szybkiego ukonstytuowania inicjatywy w pierwszej
fazie rozwoju powinna ona mie¢ zasieg krajowy, nastepnie nalezy dgzy¢ do podniesienia jej
rangi poprzez rozszerzenie na skale miedzynarodowg. Gtéwnym celem funkcjonowania ISAC
Dezinfo bedzie nie tylko utrzymanie wysokiego poziomu bezpieczeristwa cyfrowych zasobow
informacyjnych poszczegdlnych interesariuszy, ale przede wszystkim budowanie wzajemnego
zaufania, a takze promowanie takiej wspotpracy w srodowisku zewnetrznym, jako sity
napedowej w walce informacyjnej, z jednoczesnym poszanowaniem praw podstawowych, w
tym wolnosci stowa.
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