Raport z warsztatow nt. planowanego konkursu na pilotazowe
wdrozenia OSS w JST

Niniejszy raport przedstawia wnioski i postulaty podejmowane w ramach warsztatéw
konsultacyjnych na temat planowanego konkursu na pilotazowe wdrozenia OSS w JST.
Warsztaty odbyty sie 16 wrzesnia 2026 r. w siedzibie Ministerstwa Cyfryzacji. Kluczowe dyskusje
podejmowane byty w ramach czterech podstolikéw tematycznych: Zakres wdrozen,
Replikowalnos¢ i interoperacyjnosc¢, Podmioty wdrazajgce i wsparcie dla nich oraz
Bezpieczenstwo.

Dyskusja odbyta sie w czterech grupach, kazdy z uczestnikéw miat okazje wypowiedzie¢ sie w
kazdym temacie. Wiele uwag powtarzato sie miedzy grupami, dlatego raport przedstawia
whnioski zbiorczo. Tam, gdzie uczestnicy mieli rézne zdania, raport przedstawia oba stanowiska.
Pojedyncze gtosy zostaty oznaczone jako takie.

Zakres wdrozen

Stolik zajmowat sie zakresem wdrozen, ktére beda mogty otrzymac finansowanie w
planowanym konkursie na pilotazowe wdrozenia oprogramowania open source w jednostkach
samorzadu terytorialnego (JST). Punktem wyjscia byty obszary funkcjonalne zapowiedziane
przez Ministerstwo Cyfryzacji: chmura, edytory tekstu, arkusze kalkulacyjne, programy do
prezentacji, programy pocztowe, programy do wideokonferencji, programy do zarzgdzania
kalendarzem oraz komunikatory.

Najwazniejsze rekomendacje

1. Katalog obszaréw funkcjonalnych powinien zosta¢ uzupetniony o zarzadzanie tozsamoscig i
dostepem (SSO). Nalezy tez rozwazy¢ wtaczenie innych obszaréw wskazanych przez
uczestnikéw, w szczegdlnosci zarzadzania projektami, danych przestrzennych oraz
komunikacji z mieszkaricami.

2. Katalog kosztow kwalifikowanych powinien obejmowa¢ kopie zapasowe, monitoring i
bezpieczenstwo, warstwe wirtualizacji, migracje danych oraz integracje z systemami
dziedzinowymi, w tym z EZD.

3. Konkurs nie powinien finansowa¢ budowy serwerowni od podstaw. Powinien natomiast
dopuszczac¢ wydatki na rozbudowe istniejgcych serwerowni w zakresie potrzebnym do
wdrozenia.

4. Konkurs nie powinien narzucac¢ JST modelu infrastruktury. Wnioskodawca powinien
uzasadni¢ wybrany model, takze pod wzgledem kosztow.

5. Decyzja o wymaganiu lub premiowaniu pakietéw rozwigzan powinna wynikaé z jasno
okreslonego celu pilotazu i zostaé czytelnie zakomunikowana JST.

6. Katalog rozwigzan powinien by¢ otwarty i oparty na obszarach funkcjonalnych oraz
wymaganiach, a nie na nazwach produktow. Lista przyktadowych rozwigzan moze pomaoc
JST w przygotowaniu wniosku.

Obszary funkcjonalne i katalog kosztow



Uczestnicy uznali, ze zapowiedziane obszary obejmuja podstawowe narzedzia pracy biurowej i
komunikaciji, ale nie odpowiadajg na wszystkie potrzeby JST. Wskazali nastepujace obszary, w
ktérych wdrozenie open source moze byc¢ dla JST szczegdlnie korzystne:

* Zarzadzanie tozsamoscia i dostgpem.

e Zarzadzanie projektamiizadaniami.

¢ Dane przestrzenne i zarzgdzanie danymi.

e Ochrona ludnosci i zarzadzanie kryzysowe.
e Komunikacja z mieszkancami.

e Wspotdzielenie zasobdw i repozytoria kodu.
e Systemy dziedzinowe.

* Narzedzia administratora.

Pojedyncze gtosy dotyczyty narzedzi wykorzystujgcych sztuczng inteligencje, w tym transkrypciji
i systemow wyszukiwania w dokumentach, przy czym przetwarzanie danych powinno odbywac
sie lokalnie. Jeden z uczestnikéw uznat, ze wideokonferencje powinny by¢ zapewnione
centralnie przez panstwo, a nie wdrazane przez poszczegélne JST.

Uczestnicy wskazali elementy, ktére nie sg osobnymi obszarami funkcjonalnymi, ale bez

ktérych wdrozenie nie bedzie dziatac stabilnie i bezpiecznie. Ich zdaniem powinny one znalez¢
sie w katalogu kosztow kwalifikowanych:

e kopie zapasowe wraz z przetestowang procedurg odtwarzania, ktére przy infrastrukturze
wtasnej sg podstawowym zabezpieczeniem ciggtosci dziatania;

* monitoring i bezpieczenstwo operacyjne, czyli monitoring dostepnosci, zbieranie logéw,
wykrywanie incydentdéw i skanowanie podatnosci;

e warstwa wirtualizacji i hostingu dla wdrozenh we wtasnej infrastrukturze;

* migracja danych i dokumentdéw, w tym szablondéw pism, uchwat i zarzadzen, arkuszy z
formutami i makrami, archiwdw poczty oraz kalendarzy;

e integracje z systemami dziedzinowymi, w szczegélnosci z EZD RP, systemami finansowo-
ksiegowymi i podpisem kwalifikowanym.

Uczestnicy wskazali takze koszty, ktére czesto sg pomijane przy planowaniu: szkolenia
przypominajgce dla nowych pracownikéw, wsparcie uzytkownikéw i dostep do inzyniera po
wdrozeniu, nadzér merytoryczny nad wdrozeniem oraz dokumentacje wykonawczg
przygotowang wedtug przyjetych standardoéw. Zwrécono tez uwage na koszty dostosowania
oprogramowania do nowych regulacji, na przyktad wymagan kryptograficznych, oraz na pytanie,
kto bedzie za to odpowiadacé: JST czy wykonawca.

Uczestnicy zarekomendowali podjecie nastepujgcych dziatan:
e Uzupetnic¢ katalog obszaréw funkcjonalnych o zarzgdzanie tozsamoscig i dostepem.

e Rozwazy¢ wtaczenie zarzadzania projektami, danych przestrzennych, komunikacji z
mieszkancami i ochrony ludnosci jako obszaréw dodatkowych.

e Whpisac do katalogu kosztéw kwalifikowanych kopie zapasowe, monitoring i
bezpieczenstwo, wirtualizacje.

e Dopuscic¢ koszty szkolen, wsparcia uzytkownikéw i utrzymania w okresie trwatosci projektu
oraz jasno okresli¢ podziat odpowiedzialnosci za aktualizacje miedzy JST a wykonawca.



Sprzetiinfrastruktura

Uczestnicy zgodzili sie, ze JST, ktére nie majg serwerowni, nie zbuduja jej wytacznie ze Srodkéw
z konkursu, poniewaz planowana wysokos¢ grantow jest na to zbyt niska. JST, ktére majg juz
serwerownie, moga natomiast zdecydowac sie na jej rozbudowe na potrzeby wdrozenia.

Jeden z uczestnikéw zaproponowat finansowanie wymiany stacji roboczych na sprzet z
systemem Linux. Pojawita sie tez propozycja przygotowania listy komponentdw sprzetowych
dobrze wspieranych przez popularne dystrybucje systemu Linux.

On-premise, chmura i model hybrydowy
W tej sprawie uczestnicy mieli rézne zdania.

Czes¢ uczestnikéw przekonywata, ze konkurs nie powinien narzucac¢ JST rozwigzan
chmurowych. Argumentowali, ze optacalnos¢ chmury i wtasnych serwerdw zalezy od wielkosci
JST, a infrastruktura on-premise moze byc¢ skalowalna. Zwracali tez uwage na suwerennos¢
danychina to, kto jest dostawcg ustug chmurowych. Inni uczestnicy uwazali, ze finansowanie
infrastruktury on-premise pochtonie duza czes¢ budzetu i nie powinno by¢ dopuszczone.

Wiele gtosow wskazywato na model hybrydowy, ktory taczy wtasng serwerownie zchmurg i
pozwala w przysztosci przenies¢ ustugi z infrastruktury wtasnej do chmury. Proponowano, aby
wybor infrastruktury on-premise byt oceniany pod katem efektywnosci ekonomicznej. Pojawity
sie tez postulaty dotyczgce rozwigzan wspoélnych: chmury krajowej z wydzielonymi zasobami
dla gmin, narzedzi udostepnianych centralnie przez panstwo oraz wspoétdzielenia infrastruktury
przez kilka gmin.

Uczestnicy zarekomendowali:
¢ Nie finansowadé budowy serwerowni od podstaw.

e Dopusci¢ wydatki na rozbudowe istniejgcych serwerowni w zakresie niezbednym do
wdrozenia, i wskaza¢ w katalogu kosztéw kategorie takich wydatkéw (serwery, pamiec
masowa, wirtualizacja, centrum zapasowe, klimatyzacja, energia).

e Pozostawié¢ JST wybér modelu infrastruktury i wymagac we wniosku uzasadnienia tego
wyboru, w tym porédwnania kosztéw.

Pakietowosé wdrozen

Najwiecej dyskusji wywotato pytanie, czy konkurs powinien wymagac lub premiowac wdrozenie
kilku obszardéw funkcjonalnych jednoczesnie. Uczestnicy przedstawili argumenty za oboma
podejsciami.

Zwolennicy pakietowosci argumentowali, ze zmiana tylko jednego obszaru niesie wysokie
ryzyko problemow z interoperacyjnoscia i zmniejsza szanse na sukces wdrozenia. Wskazywali
tez, ze oszczednosci pojawiajg sie dopiero wtedy, gdy JST zastgpi caty dotychczasowy pakiet
biurowy. Ich zdaniem potrzeby JST sg w duzej mierze takie same, wiec w dtuzszej perspektywie
powinien powstac¢ jeden pakiet, ktory je pokryje.

Przeciwnicy wymogu pakietowosci argumentowali, ze wymaganie wielu obszaréw zniecheci JST
do udziatu w konkursie i ze wiele JST nie podejmie sie wymiany wszystkich narzedzi naraz.
Proponowali, aby JST mogta wybra¢ tylko te obszary, ktérych potrzebuje, nawet jeden.
Pakietowos$¢ mogtaby by¢ premiowana, ale nie wymagana. Proponowano takze premiowanie
wdrozen etapowych, w ktorych kolejne narzedzia sg wprowadzane stopniowo.



Osobna kwestig jest sytuacja JST, ktore juz wdrozyty cze$é rozwigzan open source. Jezeli
konkurs bedzie premiowat pakiety, takim JST bedzie trudniej uzyskac¢ finansowanie. Z jednej
strony pozwala to skierowac srodki tam, gdzie open source jeszcze nie ma. Z drugiej strony JST
z doswiadczeniem moga by¢ najbardziej zaangazowane i najskuteczniej wdrozy¢ kolejne
rozwigzania. Uczestnicy zwrdcili uwage, ze premiowanie JST zaawansowanych moze sprawic,
ze pilotaz nie bedzie reprezentatywny. Odpowiedz na to pytanie zalezy wiec od tego, jaki cel ma
0siggnac pilotaz.

Czesc¢ uczestnikéw patrzyta na pakietowos¢ w perspektywie dtugoterminowej. Pilotaz
traktowali jako poczatek drogi do modelu, w ktérym administracja sama rozwija rozwigzania na
potrzeby administracji, tak jak we Francji. Model ten rézni sie od niemieckiego, w ktérym
administracja przede wszystkim tgczy w pakiety rozwigzania dostepne na rynku.

Uczestnicy zarekomendowali:

e Przed rozstrzygnieciem kwestii pakietowosci okresli¢, czy celem pilotazu jest
przetestowanie mozliwie petnej zmiany srodowiska pracy, czy sprawdzenie wdrozen w
mozliwie réznych JST.

e Jezeli pakietowos¢ bedzie premiowana, jasno zakomunikowaé¢ w dokumentaciji
konkursowej, ze nie jest warunkiem udziatu.

e Okreslic, czy obszary wdrozone przez JST przed konkursem sg brane pod uwage przy ocenie
pakietowosci.

e Rozwazy¢ dopuszczenie wdrozen etapowych.
Putapki w definiowaniu obszaréw funkcjonalnych

Uczestnicy wskazali kilka problemdéw, ktére moga pojawic sie przy opisywaniu obszarow
funkcjonalnych w dokumentacji konkursowe;.

¢ Klient a serwer. Okreslenie ,,program pocztowy” moze oznaczac¢ zaréwno klienta poczty na
stacji roboczej, jak i serwer pocztowy. To samo dotyczy kalendarza. Definicje powinny te
przypadki rozrézniaé.

e Pakiety zintegrowane. Rozwigzania takie jak Nextcloud Hub, openDesk czy Grommunio
obejmuja jednoczesnie kilka obszaréw. Definicje nie mogg wymuszac sztucznego rozbijania
takich pakietéw ani liczenia ich kilka razy.

¢ Niekompletne ekosystemy. Ekosystem Nextcloud nie zawiera serwera poczty, wiec
pocztg trzeba zarzgdzaé osobno i nie ma jednego panelu administracyjnego. Uczestnicy
podkreslali, ze poczta jest dla JST bardzo wazna funkcja.

e Opencore. Czes$é rozwigzan taczy otwarty rdzen z ptatnymi lub zamknietymi modutami.
Nalezy sprawdzaé, czy funkcje potrzebne do wdrozenia sg dostepne w czesci otwartej.

e Zbyt waskie definicje. Zbyt waska definicja obszaru moze ogranicza¢ wybor rozwigzan.
Uczestnicy zwracali uwage na ostrozne uzywanie poje¢é takich jak ,,pakiet” czy ,,procesor
tekstu” oraz na okreslenie, jakie formaty plikdw rozwigzanie ma obstugiwag.

¢ Integracja z istniejacymi systemami. Nowe rozwigzania muszg wspoétpracowac z EZD RP
oraz z lokalnymi systemami JST. Uczestnicy podkreslali, ze nie da sie stworzy¢ jednego
systemu dla wszystkich, ale rézne rozwigzania muszg byc¢ ze sobag kompatybilne.
Wskazywali tez na trwato$é standarddéw oraz bezpieczehnstwo dokumentéw, w tym podpisu
elektronicznego.



Uczestnicy zarekomendowali:

e W definicji kazdego obszaru okresli¢, czy obejmuje oprogramowanie klienckie, serwerowe

czy oba rodzaje.

e Dopuscic¢ rozwigzania zintegrowane, ktére obejmuja kilka obszaréw, i jasno opisac, jak

bedg one liczone.

e Wymagac, aby funkcje niezbedne do realizacji wdrozenia byty dostepne na licencji open

source.

e Opisywac obszary przez funkcje i obstugiwane formaty plikdw, a nie przez typy produktow.

Przyktadowe rozwiazania i otwarty katalog

Uczestnicy poparli koncepcje otwartego katalogu, ktory okresla obszary funkcjonalne, a nie
konkretne produkty. Podkreslali, ze konkurs nie powinien koncentrowac sie na jednym

oprogramowaniu. Wdrozenia bedg realizowaé¢ wykonawcy, ktorzy powinni méc wybierac

sposrod réznych rozwigzan i musza je dobrze znaé. Jeden z uczestnikow zaproponowat, aby

Ministerstwo przygotowato liste dopuszczonych rozwigzan.

Ponizsza tabela zawiera przyktady rozwigzan wskazanych podczas warsztatow i po nich.

Obszar
Pliki i chmura

Edytory, arkusze,
prezentacje

Poczta — serwer

Poczta - klient

Kalendarz i kontakty
Wideokonferencje
Komunikator

Tozsamos¢ i SSO

Kopie zapasowe

Monitoring i bezpieczenstwo

Dane przestrzenne i bazy
danych

Repozytoria kodu

Przyktadowe rozwigzania
Nextcloud, OpenCloud, Seafile

LibreOffice (stacja robocza), Collabora Online (edycja w przegladarce)

Postfix z Dovecot i Roundcube lub SOGo, Grommunio, Stalwart, Open-
Xchange (po weryfikacji ryzyka open core)

Thunderbird

SOGo, Grommunio, Nextcloud (CalDAV i CardDAV)

Jitsi Meet, BigBlueButton, Nextcloud Talk

Matrix (Element, Synapse), Nextcloud Talk

FreelPA, Keycloak, Samba AD ($rodowiska mieszane)
Proxmox Backup Server, Bareos

Wazuh, Zabbix, Suricata, Graylog, Greenbone (OpenVAS)

QGIS, PostgreSQL

GitLab

Replikowalnosc¢ i interoperacyjnos¢

Stolik zajmowat sie poszukiwaniem rozwigzan stuzgcych maksymalizacji stopnia
replikowalnosci wdrozen — zaréwno w innych JST, jak i na poziomie centralnym. Podejmowano
rowniez watki zwigzane z interoperacyjnoscig wdrazanych rozwigzan.



Replikowalno$é oznacza mozliwosé odtworzenia rozwigzania, a nie kopiowanie wdrozenia
1:1

Uczestnicy wyraznie rozdzielali mozliwos¢ ponownego wykorzystania aplikacji od mozliwosci
odtworzenia infrastruktury, w ktérej rozwigzanie dziata. W przypadku aplikacji kluczowa jest
mozliwosc jej uruchomienia w innym srodowisku na podstawie odpowiedniej dokumentacji. W
przypadku infrastruktury trzeba uwzgledni¢ lokalne uwarunkowania jednostki, m.in.
konfiguracje sSrodowiska, domene, dostep sieciowy, zabezpieczenia, zasoby sprzetowe i inne
zaleznosci techniczne.

Zagrozenie: udostepnienie samego kodu, kontenera lub konfiguracji aplikacji moze stworzy¢
pozorna replikowalnosé. Rozwigzanie przeniesione do innej JST moze nie dziatag, jezeli
dokumentacja nie opisuje elementéw srodowiska niezbednych do jego uruchomienia.
Potrzeba: po kazdym wdrozeniu powinien pozosta¢ zestaw informacji umozliwiajacy jego
odtworzenie w innej jednostce z uwzglednieniem jej wtasnego srodowiska.

Po wdrozeniu powinien pozosta¢ kompletny pakiet artefaktéw
Samo udostepnienie kodu Zzrédtowego uznano za niewystarczajgce. Materiat po wdrozeniu
powinien pokazywa¢ nie tylko efekt techniczny, ale réwniez sposéb dojscia do niego i
doswiadczenia zdobyte w trakcie realizacji.

e kod, skrypty i konfiguracje, w tym — tam, gdzie jest to zasadne — Infrastructure as Code;

e opis wymagan wstepnych i infrastruktury niezbednej do uruchomienia rozwigzania;

e opisinstalacji, deploymentu i konfiguracji, wykorzystywanych dodatkéw i plug-inéw
oraz standardéw dziatania;

e informacje o integracjach, formatach danych i zastosowanych standardach;

e materiaty dotyczace migracji, eksportu, importu i przenoszenia danych;

e opis problemdéw napotkanych podczas wdrozenia, sposobéw ich rozwigzania oraz
kwestii, ktérych nie udato sie rozwigzac;

e wyniki analiz lub audytéw przedwdrozeniowych i powdrozeniowych;

e case study, dobre praktyki i lessons learned przydatne przy kolejnych wdrozeniach.

Potrzeba: dokumentacja powinna by¢ na tyle kompletna, aby kolejna JST nie musiata od
poczatku odtwarzaé wiedzy o wdrozeniu ani szuka¢ kluczowych informacji poza materiatami
pozostawionymi po pilotazu.

Audyt przed wdrozeniem i analiza po wdrozeniu zwiekszaja wartos¢ pilotazu

Uczestnicy wskazywali na wartos$¢ analizy stanu wyjsciowego: jakie rozwigzania i zasoby
jednostka posiadata, co mogto zosta¢ zastgpione przez OSS, czego nie udato sie zastagpiciz
jakich przyczyn. Po zakonczeniu wdrozenia warto zestawié pierwotne zatozenia z rzeczywistym
przebiegiem i efektami, w tym kosztami, korzysciami, dodatkowymi naktadami i problemami.
Pojawita sie réwniez propozycja porownywania podobnych wdrozen realizowanych w réznych
JST. Taki benchmark maégtby pokazaé, jak ré6zne podejscia sprawdzajg sie w praktyce i
dostarczy¢ danych przydatnych przy ewentualnym skalowaniu programu.

Zagrozenie: bez udokumentowania stanu wyjsciowego i rzeczywistych efektéw pilotaz moze
pozostawi¢ jedynie informacje, ze rozwigzanie zostato wdrozone, bez wiedzy potrzebnej do
oceny jego przydatnosci w innych JST.

Materiaty powinny by¢ uzyteczne rowniez dla uzytkownikow, nie tylko dla informatykow
Oprécz dokumentaciji technicznej wskazywano instrukcje dla uzytkownikéw, krétkie materiaty
wideo, filmy instruktazowe, e-learning oraz transkrypcje materiatéw audiowizualnych.
Transkrypcje moga utatwiaé wyszukiwanie tresciiich dalsze przetwarzanie, w tym z
wykorzystaniem narzedzi Al.



W dyskusji powtarzat sie problem oporu uzytkownikdéw przed zmiang. Barierg moze by¢ nie
tylko technologia, ale réwniez przyzwyczajenie do dotychczasowych narzedzi oraz brak
szybkiej, praktycznej pomocy.

Potrzeba: obok materiatéw technicznych warto pozostawi¢ materiaty wspierajace uzytkownika
koricowego i osoby odpowiedzialne lokalnie za wdrozenie.

Model infrastruktury wptywa na mozliwosé pézniejszego powielenia wdrozenia

Duzo miejsca poswiecono dyskusji nad modelami on-premise, chmurowym i hybrydowym.
Uczestnicy wskazywali, ze jednostka powinna mie¢ mozliwos¢ doboru modelu adekwatnego do
wtasnych zasobow i potrzeb. Czes¢ uczestnikdéw oceniata, ze Srodowiska chmurowe moga
utatwia¢ standaryzacje i powielanie wdrozen, natomiast on-premise wymaga uwzglednienia
wiekszej liczby lokalnych zmiennych. Nie wypracowano jednak postulatu narzucenia jednego
modelu.

Pojawit sie réwniez model chmury prywatnej oraz rozwigzan hybrydowych. Wskazywano na
mozliwos$¢ wykorzystania gotowych i zautomatyzowanych proceséw deploymentu oraz
rozwigzan pakietowych, ktére ograniczajg liczbe decyzji infrastrukturalnych podejmowanych
indywidualnie przez JST.

Potrzeba: dokumentacja wdrozenia powinna jednoznacznie wskazywaé model Srodowiska oraz
wymagania potrzebne do odtworzenia rozwigzania w innym wariancie infrastrukturalnym, jezeli
jest to mozliwe.

Rezultaty powinny by¢é wymieniane w bezpiecznym srodowisku wspotpracy
Replikowalnos$¢ byta tgczona z budowaniem sieci oséb odpowiedzialnych za wdrozenia w JST.
W szczegolnosci przy prostszych wdrozeniach lokalni administratorzy lub liderzy mogliby
wymieniac¢ doswiadczenia, zgtaszac¢ problemy i korzystac¢ z wiedzy innych jednostek. Pojawit sie
rowniez watek wspotdzielenia zasobdw lub infrastruktury przez mniejsze JST.

Jednoczes$nie zwracano uwage, ze nie wszystkie szczegoty techniczne powinny byé
publikowane catkowicie otwarcie. Zakres udostepniania materiatéw powinien uwzgledniac
bezpieczenstwo i charakter informaciji. Jako jeden z mozliwych kanatéw wymiany wiedzy
wskazano istniejgce srodowisko ISAC, dostepne dla zidentyfikowanych uzytkownikéw.

Rozwdj brakujacych funkcjonalnosci OSS wymaga odrebnych zasad

W warsztacie wspomniano przypadek, w ktérym istniejgce rozwigzanie OSS odpowiada
potrzebom JST, ale wymaga dopisania konkretnej funkcjonalnosci. Dyskutowano mozliwosé
finansowania takich prac programistycznych w ramach wdrozenia oraz zapewnienia, aby
rezultat mogt by¢ pdézniej wykorzystany réwniez przez inne jednostki.

Do dalszego rozstrzygniecia: kwalifikowalnos$¢ prac programistycznych oraz zasady
licencjonowania i zapisy umowne dotyczgce kodu wytworzonego w ramach finansowanego
wdrozenia.

Punktem wyjscia powinny by¢ procesy i przeptywy danych

Uczestnicy wskazywali, ze przed okresleniem wymagan technicznych trzeba ustalié, jakie
informacje sg wykorzystywane w danym procesie, skad pochodzg, pomiedzy jakimi systemami
sg przekazywane i w jakim celu. Procesy realizowane przez JST moga wynikaé z tych samych
przepisow, ale ich organizacja i obstuga techniczna r6znia sie pomiedzy jednostkami.
Zagrozenie: formutowanie wymagan interoperacyjnosci wytacznie na poziomie narzedzi moze
prowadzi¢ do wdrozenia systemow, ktdre technicznie dziataja, ale nie rozwigzujg rzeczywistych
probleméw wymiany informac;ji.

Standard wymiany informacji jest wazniejszy niz wskazanie konkretnego narzedzia
Jednym z najmocniejszych wnioskdéw byto oparcie interoperacyjnosci na standardach,
protokotach i sposobie opisu danych, a nie na narzucaniu konkretnego produktu. R6zne



rozwigzania powinny méc wymieniac informacje niezaleznie od tego, czy sg oparte na OSS, czy
na oprogramowaniu wtasnosciowym.

Wskazywano, ze czes¢ brakéw standaryzacyjnych ma charakter systemowy i nie moze zostac
rozwigzana samym konkursem grantowym. Wymagania projektu powinny wiec koncentrowac
sie na tym, co JST i wykonawca moga zapewni¢ w ramach konkretnego wdrozenia, bez
przenoszenia na grantobiorcow obowiazku tworzenia standardow dla catej administraciji.
Potrzeba: w dokumentacji konkursowej nalezy oddzieli¢ wymagania mozliwe do postawienia
pojedynczemu wdrozeniu od probleméw wymagajacych rozwigzan na poziomie centralnym.

KRI, IIP i INSPIRE moga stanowié¢ punkt odniesienia

W dyskusji odwotywano sie do Krajowych Ram Interoperacyjnosci, Infrastruktury Informacji
Przestrzennej (IIP) oraz INSPIRE. Geodezje wskazywano jako przyktad obszaru, w ktérym
charakter danych wymusit praktyczne zasady ich wspoétdzielenia pomiedzy niezaleznymi
systemami. Uczestnicy proponowali wykorzystanie tych doswiadczen jako punktu odniesienia
przy formutowaniu zasad dla innych obszaréw.

Pojawita sie réwniez propozycja opracowania na poziomie centralnym bardziej przekrojowych
wytycznych dotyczacych interoperacyjnosci. Jest to postulat wykraczajgcy poza bezposredni
zakres pilotazu, ale warto go zachowa¢ jako wniosek systemowy z konsultacji.

Otwarte formaty musza byé rzeczywiscie uzyteczne w wymianie danych

Praktycznym problemem jest wymiana dokumentdéw i danych pomiedzy rozwigzaniami
otwartymi i wtasnosciowymi. Uczestnicy przywotywali sytuacje, w ktérych dokument po
otwarciu w innym rozwigzaniu zmienia wyglad lub strukture, mimo deklarowanej zgodnosci
formatu.

Podkreslano znaczenie importu, eksportu i konwersji danych oraz zachowania dostepu do
zasoboéw wytworzonych przed wdrozeniem OSS. Zwracano réwniez uwage, ze sama deklaracja,
iz format jest otwarty, moze by¢ niewystarczajgca. Jako pomocniczg wskazéwke wskazywano
publiczng i kompletna specyfikacje oraz — tam, gdzie ma to zastosowanie — oparcie na uznanym
standardzie lub normie.

Zagrozenie: wdrozenie rozwigzania OSS bez sprawdzenia rzeczywistej wymienialnosci danych
moze doprowadzi¢ do probleméw z dotychczasowymi plikami, sprawozdawczoscia lub
wspotpracg z innymi instytucjami.

Otwarte i udokumentowane API sg jednym z kluczowych mechanizméw integracji

W odniesieniu do rozwigzan wspoétpracujgcych z innymi systemami wielokrotnie wskazywano
na znaczenie otwartych i udokumentowanych API. Argumentowano, ze nie da sie przewidzie¢
wszystkich systemoéw, z ktérymi rozwigzanie bedzie musiato wspotpracowac za kilka lat,
dlatego mozliwos¢ przysztej integracji powinna by¢ zachowana.

Jednoczes$nie API nie powinno by¢ traktowane jako jedyny sposéb zapewnienia
interoperacyjnosci. Zakres wymagan powinien zaleze¢ od rodzaju rozwigzania i rzeczywistych
przeptywdw danych.

Interoperacyjnos¢ dotyczy rowniez znaczenia, pochodzenia i wiarygodnosci danych

W dyskusji mocno wybrzmiat problem semantyki danych. Sama mozliwos$é przestania wartosci
pomiedzy systemami nie wystarcza, jezeli odbiorca nie wie, co warto$¢ oznacza, w jakiej
jednostce zostata wyrazona, z jakiego zrédta pochodzi i czy zrodto ma charakter referencyjny.
Zwracano uwage na integralnosc¢ i autentycznos$¢ informacji oraz mozliwos¢ ich weryfikaciji po
wielu latach. System lub platforma moze zostaé zastgpiona, podczas gdy dokument
administracyjny lub dane moga nadal wymagac¢ odczytania i potwierdzenia ich pochodzenia.
Potrzeba: przy okreslaniu interoperacyjnosci nalezy uwzgledni¢ nie tylko kanat techniczny
wymiany danych, ale réwniez ich strukture, metadane, zrodto, znaczenie i mozliwos¢
pOzniejszej weryfikaciji.



Trzeba uwzglednic istniejgce i starsze zasoby

Nowe rozwigzania beda korzystaty z danych wytworzonych w istniejgcych systemach.
Uczestnicy wskazywali potrzebe konwersji i mapowania danych ze zrédet uzywanych obecnie
przez JST oraz zachowania dostepu do starszych formatéw po zmianie oprogramowania.

W tym kontekscie pojawiat sie réwniez temat kompatybilnosci wstecznej. Z dyskusji wynikato
jednak, ze wymagania nie powinny by¢ narzucane identycznie wszystkim JST, poniewaz
jednostki dysponujg roznymi systemami i zasobami.

0SS musi wspotistnieé z rozwigzaniami juz funkcjonujacymi w administracji

Uczestnicy wskazywali, ze petne zastgpienie rozwigzan wtasnosciowych nie zawsze bedzie
mozliwe lub uzasadnione. W czesci proceséw JST moze nadal potrzebowac okreslonych funkcji
lub formatéw wykorzystywanych przez inne instytucje. Pilotaz powinien wiec pozwoli¢ rowniez
na modele mieszane i stopniowe wprowadzanie OSS bez zaktdcania ciggtosci pracy.

Dotyczy to rowniez wspotpracy z systemami administracji centralnej. W warsztacie wskazano
m.in. na znaczenie interoperacyjnosci z systemami elektronicznego zarzadzania dokumentacja,
w szczegoélnosci EZD RP, jezeli wdrazane rozwigzanie uczestniczy w procesach obstugiwanych
elektronicznie.

Nalezy uwaza¢ na rozwiazania typu open core

W dyskusiji przypomniano ryzyko zwigzane z wdrazaniem modeli, w ktérych podstawowa czes¢é
rozwigzania jest otwarta, natomiast funkcje potrzebne w rzeczywistym srodowisku organizacji —
np. czesc integracji, APl, SSO lub dodatkowe moduty — pozostajg zamkniete albo odptatne.
Zagrozenie: formalnie otwarte rozwigzanie moze w praktyce odtworzy¢ zaleznosé od jednego
dostawcy, jezeli kluczowe funkcje integracyjne lub administracyjne nie sg dostepne w czesci
OSS.

Potrzeba: przy ocenie rozwigzania nalezy badac nie tylko licencje jego podstawowego
komponentu, ale rowniez otwartos¢ elementdéw niezbednych do realizacji zakresu
finansowanego wdrozenia.

Podmioty wdrazajace i wsparcie dla nich
Nalezy okresli¢ jasne zasady, zatozenia konkursu i ramy realizacji projektow.

Jak wskazywali uczestnicy warsztatow, dokumentacja powinna zawiera¢ w szczegoélnosci:

. katalog kosztéw kwalifikowanych,

. minimalne wymagania techniczne,

. wymagania dotyczace bezpieczenstwa,

o zasady finansowania,

o zasady wspotpracy z jednostkami podlegtymi,

. zasady zamoéwien,

. wzory OPZ,

o przyktadowe zapisy do dokumentacji zakupowej,
. wzory dokumentéw,

o wymagania dotyczgce dokumentacji koncowej,
L zasady utrzymania rezultatéw,



e katalog potencjalnych dostawcow/wykonawcoéw,

Zagrozenia: Uczestnicy warsztatow wyrazali obawe, ze zbyt luzne, mato precyzyjne zasady
spowoduja, ze trudno bedzie opracowa¢ OPZ i tym samym wybra¢ ustugodawce. JST obawiaja
sie, ze KIO zakwestionuje OPZ i urzedy beda ponosity konsekwencje finansowe. Zdaniem czesci
uczestnikéw, nawet jesli uda sie sprecyzowac potrzeby, opracowac szczegotowy plan dziatan w
ramach pilotazu, to problematyczne beda takze same zamdéwienia. Ryzyko moze wigzac sig z
przedtuzeniem procedur wyboru ustugodawcoéw, brakiem mozliwosci realizacji projektu i zwrot
srodkow. Jak stwierdzono, taki scenariusz moze uprawdopodobnia¢ roczny termin realizacji
pilotazy.

Potrzeba: okreslenie zapisdw konkursu w taki sposéb, aby JST mogty umiescic¢ zapisy (nawet
przekopiowac niektoére watki) w OPZ, albo opracowaé dodatkowo poradnik, wskazéwki jak
wtasciwie opisac¢ przedmiot zamowienia. Te rekomendacje byty powszechne i wyszty od
przedstawicieli JST (kierownika IT, kierownika jednostki oraz skarbnika) i NGO.

Celem powinno byé zainstalowanie OSS w kazdej jednostce i stworzenie spéjnego
Srodowiska cyfrowego catej JST, a nie ograniczanie sie do pojedynczego podmiotu.

Takie podejscie jest istotne réwniez dlatego, ze rozwigzania cyfrowe dziatajg na styku wielu
jednostek np. poczta, kalendarze, komunikacja, obieg dokumentow, wspétdzielenie plikow czy
wideokonferencje moga wymagaé wspolnej architektury. Mozliwe jest testowanie wdrozenia
OSS na pojedynczych jednostkach lub tylko centralnie, ale to jest zalezne od tego, jakie
oprogramowanie wdrazamy i komu ono ma stuzyc¢. Testowanie w wybranych jednostkach
traktuje temat wybidrczo i wymaga w przysztosci rozszerzenia i wtgczenia pozostatych
jednostek i wypracowania rozwigzan zwigzanych ze wspétpraca zewnetrzna.

Zagrozenia: Zdaniem czesci uczestnikow, wdrozenie i testowanie OSS w pojedynczych
jednostkach JST nie pozwoli na zweryfikowanie rzeczywistych probleméw zwigzanych z
integracjg i codzienng wspoétpracg pomiedzy réznymi jednostkami JST. W konsekwencji wnioski
z takiego wdrozenia moga mie¢ ograniczong przydatnosc¢ przy pézniejszym rozszerzaniu
rozwigzania na pozostate podmioty.

Potrzeba: stworzenie spdjnego, jednolitego i bezpiecznego srodowiska cyfrowego
obejmujacego wszystkie jednostki organizacyjne. Dotyczy to w szczegdlnosci poczty
elektronicznej, kalendarzy, komunikacji wewnetrznej, elektronicznego obiegu dokumentow.
Spéjne srodowisko pozwoli ograniczy¢ rozproszenie kompetenciji i zasobdw oraz utatwi
zapewnienie jednolitego poziomu bezpieczenistwa we wszystkich jednostkach. Wazng potrzeba
jest uzyskanie rzeczywistych doswiadczen z funkcjonowania OSS w warunkach obejmujacych
rézne jednostki, zakresy zadan, uzytkownikéw i poziomy kompetenciji cyfrowych. Z tego
wzgledu wdrozenie powinno by¢ planowane jako rozwigzanie obejmujgce catg JST, a nie jako
izolowany pilotaz w jednej, wybranej jednostce.

Lepsze efekty przyniesie JST realizacja projektu samodzielnie, bez partnerstw.
Zdaniem niektérych przedstawicieli JST realizacja projektu polegajgca na wdrazaniu OSS w
partnerstwie z innymi podmiotami np. gminami jest obarczone duzym ryzykiem. Obawy dotycza

braku porozumienia, wycofania sie z partnerstwa, réznicy zdan w podejmowaniu kluczowych
decyzji.
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Zagrozenia: JST maja rézne potrzeby, oczekiwania i priorytety. Chca mie¢ wybdr rozwigzan, by¢
niezalezne w decyzjach i nie bra¢ odpowiedzialnosci za inne podmioty. Partnerstwo wydtuza
czas realizacji i podejmowania decyzji co wptywa na harmonogram, zakres realizacji oraz
mozliwosc¢ osiggniecia zaktadanych rezultatéw. Réznice w poziomie dojrzatosci cyfrowej,
potrzebach, posiadanej infrastrukturze i sposobie organizacji pracy moga utrudnia¢
wypracowanie wspolnego modelu wdrozenia.

Potrzeba: JST chca samodzielne wdrazac¢ OSS, by¢ niezaleznym w podejmowaniu decyzji,
realizowac projekt wytgcznie w odniesieniu do wtasnych potrzeb i zasobdw.

Gradacja JST z uwzglednieniem standaryzaciji.

Jak podkreslali uczestnicy warsztatéw, pilotaz i mechanizm wsparcia powinny uwzgledniaé
rézne poziomy administracji: gminy, miasta na prawach powiatu, powiaty, wojewddztwa.
Potrzeby i mozliwosci wdrozeniowe kazdej z tych grup sa bowiem inne. Proponowano
rozwazanie $ciezek lub modutéw konkursowych dostosowanych do skali JST, zamiast jednego
modelu dla wszystkich.

Zagrozenia: Zdaniem niektdrych uczestnikéw, mate gminy nie widza potrzeby wdrazania
rozwigzan OSS, bo majg mate zasoby, ktérymi doskonale zarzadzajg wykorzystujgc obecny
system. Mate gminy nie posiadajg zasobow kadrowych i mozliwosci wzajemnego wsparcia
pracownikéw we wdrazaniu OSS. Nowy system moze spowodowac opor i wracanie do
poprzednich rozwigzan. Z rozméw wynikato, ze pracownicy zawsze z niechecig przyjmuja nowe
rozwigzania. Potrzebujg szkolen, doradztwa, wzajemnego wsparcia i fachowej pomocy
szczegblnie na poczatku. Najbardziej obawiajg sie braku pomocy i czasu oczekiwania na
reakcje ze strony ,,wsparcia zewnetrznego”. Niepewnos$¢, dtugi czas oczekiwania i
zaopiekowania ich problemem powoduje, ze szybko zniechecajg sie i deklarujg powrét do
starych, sprawdzonych systemow.

Duze gminy, powiaty i wojewddztwa ponoszg duze koszty utrzymania i zmiana bedzie zasadna
wytacznie jak bedzie sie to optacato finansowo. Zdaniem niektérych uczestnikéw, JST nie
zawsze pewnosci, czy wdrozenie OSS sie przyjmie i naile bedzie pewnym systemem, wiec
mogag obawiac sie inwestowania w nie sit i Srodkédw. Tym samym postulujg zapewnienie
bardziej dtugofalowego wsparcia.

Potrzeba: Centralne repozytorium wiedzy i dokumentacji, z ktdrego w prosty sposéb beda mogli
skorzystaé, przenies¢ 1/1 rozwigzania najlepiej dedykowane dla réznych wielkosci JST gmina,
powiat, wojewodztwo. Repozytorium powinno zawiera¢ m.in.: instrukcje instalacji, instrukcje
administracyjne, instrukcje dla uzytkownikéw, dokumentacje techniczna, kody Zrédtowe,
procedury bezpieczenstwa, przyktadowe konfiguracje.

Zasada powinna by¢ prosta: JST otrzymuje komplet informacji niezbednych do samodzielnego
utrzymania rozwigzania, bez koniecznosci poszukiwania kluczowej wiedzy poza projektem.
Celem powinno by¢ zapewnienie, ze ré6zne rozwigzania mogg ze sobg wspotpracowad.

Konieczny jest audyt potrzeb przed wdrozeniem

Podczas warsztatéw postulowano, by przed wyborem rozwigzania JST miaty mozliwos$é
przeprowadzenia audytu proceséw, systemoéw, danych i potrzeb.
Pozwoli to ustali¢:

e corzeczywiscie nalezy zmienié,

e jakie sg mozliwosciich integracji systemow,
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e gdzie wystepujg najwieksze koszty,

e jakie procesy mozna usprawnic,

e jakie kompetencje nalezy rozwingg,

e gdzie OSS rzeczywiscie przyniesie wartosc.

Zagrozenia: brak mozliwosci realnego zaplanowania dziatan przez JST zwigzanych z
wdrozeniem OSS nawet przy zatozeniu, ze doskonale znajg swoje zasoby i potrzeby. Brak
wiedzy specjalistycznej. Konieczne jest wspoétdziatanie JST z ustugodawca/audytorem i
dostawania do potrzeb, budzetu majac na uwadze konsekwencje osobowe i finansowe w
przysztosci.

Potrzeba: JST zgtaszaty, ze samodzielnie nie sg w stanie przeprowadzi¢ rozeznania i podjac
wigzgcych decyzji w zakresie wdrazania OSS w swojej jednostce. Potrzebujg wsparcia
profesjonalnych oséb/podmiotdw z zewnatrz. Decyzje o przystapieniu podejma po przeliczeniu
kosztow. To bedzie czynnik decydujacy szczegdlnie dla duzych i Srednich JST, bo ponosza duze
wydatki na utrzymanie rozwigzan wtasnosciowych. Z tej perspektywy im krétszy czas trwatosci
projektu tym lepie;j.

Kompetencje w zakresie zarzadzania zmiana i zwiekszania Swiadomosci pracownikéw we
wdrazaniu OSS

We wszystkich grupach mocno powtarzat sie watek czynnika ludzkiego, kluczowego we
wprowadzaniu zmian. Jak podkreslano, samo wdrozenie technologii nie gwarantuje jej
wykorzystania. Potrzebne s3: szkolenia, doradztwo, materiaty wdrozeniowe, wsparcie
uzytkownikéw, lokalny koordynator/,,ambasador zmiany”, wsparcie w zarzadzaniu zmiana,
komunikacja wewnetrzna.

Zagrozenia: pracownik bez wiedzy, Swiadomosci i kompetencji szybko zniecheci sie, wycofa ze
zmiany. Kierownik bez umiejetnosci zrzadzania zamiang nie wptynie na pracownikéw
skutecznie, nie zmotywuje, nawet kosztem zmiany, uraty stanowiska. Kierownicy majg tego
swiadomos¢ i nie chcag podejmowac sie wprowadzenia tak duzych zmian bez przygotowania.

Potrzeba: Potrzebny jest program, cykl budowania kompetencji, ktdry obejmuje swiadomosé,
kompetencje, samodzielno$é, konsekwencje w uzytkowaniu. Pracownik musi zrozumie¢ po co
wprowadzana jest zmiana, jak korzysta¢ z nowego rozwigzania, musi tez wiedzie¢ gdzie szukac¢
dalszej pomocy w razie probleméw. Szkolenie powinno by¢ oparte na rzeczywistych procesach
JST, a nie wytgcznie na funkcjach technicznych systemu. Projekt powinien obejmowacé zaréwno
kadre zarzadzajgca JST, jak i pracownikéw odpowiedzialnych za IT, administracje oraz
uzytkownikéw konncowych. Wsparcie powinno rozpoczynac sie na etapie przygotowania
projektu i by¢ kontynuowane przez caty okres wdrozenia oraz po jego zakonczeniu.

Zapewnic¢ lokalnego ,,ambasadora zmiany”

Kazdy projekt powinien wskazywaé osobe odpowiedzialng za koordynacje wdrozenia po stronie
JST. Jej zadaniem bytoby m.in.: koordynowanie prac, komunikacja z pracownikami, wspétpraca
z wykonawcg, monitorowanie adopcji, zgtaszanie problemoéw, zapewnienie trwatosci
rozwigzania. To szczegblnie wazne w matych JST, gdzie jedna osoba czesto petni kilka funkgji i
nie ma mozliwosci stworzenia rozbudowanego zespotu IT.

Zagrozenie: dtugotrwate rozwigzywanie problemow, czas oczekiwania blokuje prace jednostki.
Ma to swoje konsekwencje w dziataniach wielu osdb i dziatéw, bo to system powigzany. JST nie
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moga sobie pozwoli¢ na dtuzszag bezczynnos¢ i oczekiwanie w kolejce na pomoc. Przy braku
zaopiekowania pracownicy bedg powracac do poprzednich metod, narzedzi pracy, albo beda
wyrazac sprzeciw wobec wprowadzaniu nowych rozwigzan. Problemy muszag by¢ rozwigzywane
szybko.

Potrzeba: JST podkreslaty, ze potrzebujg osoby zatrudnionej u siebie do obstugi, pomocy,
wsparcia innych pracownikéw stosujacych OSS. Nie moga liczy¢ wytacznie na wsparcie
zewnetrzne i zgtaszanie btedow, problemow na helpdesk. Powinna by¢ zatrudniona osoba
zaufana, dostepna w kazdym momencie, otwarta na kazdy problem — maty i duzy.

Zbudowac sie¢ wspotpracy JST

Postulowano stworzenie mechanizmu, w ktérym JST uczestniczgce w programie mogtyby:
¢ wymienia¢ doswiadczenia,

e dzieli¢ sie rozwigzaniami,

e zgtaszac problemy,

e wspoblnie wypracowywac standardy,

e korzysta¢ z doswiadczen innych jednostek.

Moze to przyjaé¢ forme otwartej platformy wsparcia potgczonej z konsultacjami.

Bezpieczenstwo

Ryzyko porzucenia rozwigzania

Uczestnicy warsztatow zwrocili uwage na ryzyko, jakie wigze sie z ewentualnoscig zaprzestania
rozwoju danego rozwigzania typu OS przez stojgcg za nim spotecznosé. Ryzyko takie jest
szczegblnie wysokie w przypadku rozwigzan, za ktorymi stoi niewielka liczba maintaineréw czy
wrecz jedna osoba. W przypadku porzucenia rozwigzania, ktére zostatoby wdrozone w
konkretnej JST, jednostka ta zostataby ostatecznie zmuszona do kolejnej migracji.

Choc uczestnicy zgadzali sie ze catkowita eliminacja takiego zagrozenia nie jest mozliwa, to
jednoczesnie wskazywano szereg rozwigzan pozwalajgcych na zmniejszenie poziomu ryzyka.
Byty wsrdd nich:
¢ Wykorzystanie publicznie znanych metodyk oceny projektéw OSS do weryfikacji
zywotnosci poszczegdlnych rozwigzan: wskazywano na CHAOSS i OpenSSF.

e Stworzenie katalogu rozwigzan, ktérych wdrozenie bedzie wspierane — na podstawie
ocen w wyzej wspomnianych metodykach.

e Premiowanie projektéw, za ktérymi stojg organizacje stewardzkie.

Pojawity sie takze gtosy wzywajace do oparcia sie wytacznie na rozwigzaniach o przynajmniej
kilkuletniej historii rozwoju. Nie byto jednak petnej zgody w tym zakresie — cze$¢ uczestnikow
podkreslata, ze moze to spowodowac wykluczenie z wdrozenia uzytecznych rozwigzan. Jeden z
uczestnikéw zaproponowat takze, by wdrazaé wytacznie rozwigzania funkcjonujgce juz w
instytucjach publicznych na terenie UE/EOG - padty jednak kontrargumenty zwigzane z
trudnosciag weryfikacji takich wdrozen.

W odpowiedzi na pytanie dotyczace tego, czy dostawcy rozwigzan dla JST powinni by¢
zobowigzani do zapewnienia alternatywy funkcjonalnej w razie zaprzestania rozwoju danego
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rozwigzania, wiekszo$¢ uczestnikéw opowiedziata sie przeciwko takiemu obowigzkowi. Jak
argumentowano, znaczaco podwyzszytoby to koszty wdrozen w sytuaciji, gdy podobny efekt
mozna o0siggnac innymi metodami — dzieki wybraniu rozwigzan o minimalnym ryzyku, trzymaniu
danych jedynie w otwartych formatach, obowigzkowi stworzenia planu wyjscia i
przeprowadzenia testéw oraz zapewnieniu mozliwosci migracji w razie realizacji najgorszego
scenariusza. Migracji takiej nie musiatby przeprowadzaé¢ podmiot, ktéry przeprowadzat
wdrozenie.

Bezpieczenstwo techniczne

Uczestnicy warsztatow co do zasady zgodnie podkreslali, ze rozwigzania typu OSS nie sg
inherentnie bardziej lub mniej bezpieczne od rozwigzan wtasnosciowych - jednak majg inne
wymagania zwigzane z modelem wdrozen, w ktérym nie ma komercyjnego podmiotu stale
odpowiedzialnego za rozwdj i tatanie danego programu. W zwigzku z tym konieczne jestich
zdaniem zapewnienie szeregu zabezpieczen — zaréwno w ramach realizacji wymagan
wynikajgcych z prawa (w tym CRA czy uKSC) jak i w ich uzupetnieniu. Zdaniem uczestnikow,
szczegbétowe wymagania okreslone w dokumentacji muszg prowadzi¢ do zapewnienia
odpowiedniego poziomu bezpieczenstwa, integralnoscii poufnosci danych.

Wsrdd koniecznych zabezpieczen wymieniano:

1. Obowiazek przeprowadzenia audytow przedwdrozeniowych;

2. Prowadzenie testow penetracyjnych i monitorowania podatnosci oraz ich tatania;
3. Szyfrowanie danych w locie i spoczynku;
4

Zapewnienie mozliwosci odzyskania danych dzieki kopiom zapasowym —w tym
offsite’owym. Uczestnicy opowiedzieli sie tez powszechnie za trzymaniem danych
jedynie na terenie UE/EOG;

5. Weryfikacje zaleznosci i zagrozen w ramach taricucha dostaw, m.in. dzieki SBOM.

W ramach dyskusji na temat bezpieczenstwa tancucha dostaw pojawit sie tez postulat
weryfikacji podmiotéw, ktore bedg podejmowaty sie realizacji wdrozen na rzecz JST. Spotkat sie
on jednak z kontrargumentami zwigzanymi z tym, ze w Polsce niewiele podmiotdéw bedzie
mogto zaprezentowac referencje z dotychczasowych wdrozen ze wzgledu na mata
powszechnos$¢ rozwigzan typu OSS w kraju.

Wsparcie dla JST

Jak wielokrotnie wspominano, JST czesto dysponujg niewielkimi budzetami na wdrozenia i nie
posiadajg zespotow IT w skali pozwalajacej na zapewnienie uzytkownikom kompleksowego
wsparcia — zwtaszcza przy wdrazaniu nowego rozwigzania. Dlatego podkreslano koniecznosé
zapewnienia wsparcia ze strony podmiotéw zakontraktowanych przez JST, w tym w ramach
monitorowania i tatania podatnosci.

Bardzo czesto pojawiat sie postulat realizacji kompleksowych szkolen z cyberbezpieczenstwa
zaréwno dla administratoréw IT, jak ,,zwyktych” uzytkownikdw.

Jeden z uczestnikéw proponowat wdrozenie programu typu bug bounty dla rozwigzan
wybranych do wdrozeh w ramach pilotazy.

Czesto pojawiaty sie tez postulaty dotyczace poziomu krajowego, a nie planowanych pilotazy —
by docelowo na poziomie centralnym istniat mechanizm centralnej weryfikacji rozwigzan typu
OSS, ktérych wdrozenia administracja wspiera.
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