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KONCEPCJA BADAWCZA

Celem realizacji wywiaddw byto m.in. zmapowanie przyzwyczajen i wzoréw uzytkowania narzedzi
generatywnej inteligencji, a takze ogélnego spotecznego postrzegania rozwoju technologii Al.

CHARAKTERYSTYKA METODY

Pogtebione wywiady indywidualne sg jedng z podstawowych technik terenowych badan
jakosciowych wykorzystywanych w badaniach spotecznych. Jest to technika o niskim stopniu
standaryzacji, opierajaca sie na bezposrednim akcie komunikacji - biorg w niej udziat zatem co
najmniej dwie osoby: badacz i badany. Punktem wyjscia indywidualnego wywiadu pogtebionego
jest lista informacji (czasem pytan), ktére badacz chce pozyska¢ w toku rozmowy, sam jej
przebieg nie jest jednak z gory Scisle okreslony, a poszczegdlne pytania moga byé przez
moderatora pomijane lub zastepowane innymi, w zaleznosci od przebiegu rozmowy. Dajac
badaczowi mozliwos¢ sondowania i reagowania na dynamike rozmowy, wywiad pogtebiony
umozliwia takze pozyskanie zindywidualizowanych informacji istotnych z punktu widzenia celéw
badania, ale nieprzewidzianych w scenariuszu. Mozliwe jest takze zaprojektowanie scenariusza
wywiadu o pewnym poziome ogdélnosci, w ktérym kolejnos¢ i sposdb zadawanych pytan nie sa
sztywno z gory okreslone, a samo narzedzie stanowi rodzaj drogowskazu dla badacza
realizujgcego wywiad. W badaniach IDI istotna jest rola badacza, ktéry musi wstepnie zapoznac
sie z problematyka badania, jednoczesnie, podobnie jak w badaniach etnograficznych, oddajac
pierwszenstwo w rozmowie badanemu.

Technika TDI jest natomiast odmiang techniki IDI (ktérej metodologia zostata omdwiona powyzej)
réznigca sie od niej tym, ze komunikacja badacza z osobg badang zaposredniczona jest przez
telefon lub komunikator internetowy. TDI oferuje analogiczne, co IDI, zalety, a zatem mozliwos¢
elastycznego reagowania na przebieg rozmowy i wtgczania do procesu zbierania i analizy danych
tych watkow, ktdrych nie przewidziano na etapie tworzenia narzedzia badawczego, jednoczesnie
jako technika zdalna wydaje sie by¢ bardziej elastyczna i mniej angazujaca z punktu widzenia
zaréwno realizacji procesu badawczego, jak i samego respondenta. Trudnosci zwigzane z
realizacjg wywiadow zdalnych, wynikajgce przede wszystkim z technologicznych niedostatkéw
komunikacji zaposredniczonej (utrudniajgcej badaczowi metaanalize i zwierzchni nadzér nad
przebiegiem i dynamikg interakcji) sg z niej natomiast niwelowane przez wieloletnie
doswiadczenie cztonkéw zespotu badawczego w realizacji wywiadéw pogtebionych tak w
bezposredniej, jak i w zaposredniczonej formule.

Wykonawca dopuszcza mozliwosé przeprowadzenia wywiadow nie tylko w formule
bezposredniej (face to face), ale réwniez za posrednictwem medidéw elektronicznych w
zaleznosci od preferencji respondentéw, np. poprzez kontakt telefoniczny lub z wykorzystaniem
takich narzedzi jak Zoom/ClickMeeting/ Microsoft Teams itp.

CHARAKTERYSTYKA PROBY BADAWCZE)



Respondenci do badania zostali dobrani w sposdb celowy, tj. taki w ktérym mamy do czynienia
w doborem respondentow do badan spotecznych o charakterze nielosowym, polegajacego na
samodzielnym, intencjonalnym i subiektywnym doborze jednostek zaproszonych do udziatu w
badaniu przez badaczy.

Doktadna lista kryteriéw rekrutacyjnych znajduje sie ponizej
Préba:

n=20 - Kadra menadzerska i wyzsi urzednicy (dyrektorzy, naczelnicy) zarzadzajacy co najmniej 10
osobami, zréznicowanie ze wzgledu na obszar dziatalnosci zawodowej wedtug 1 kategorii w
klasyfikacji ISCO-08 (np. technologie IT, rolnictwo, nauka, oswiata, dziennikarstwo i media,
medycyna — nie mniej niz 2 osoby z danego obszaru) i nastawienie do technologii (pozytywne vs
negatywne) weryfikowane na etapie rekrutacji do badania — dwie grupy: optymisci i pesymisci
technologiczni (minimalnie 8 os6b w grupie)

n=24 - Pozostate osoby (zréznicowanie ze wzgledu na wielko$¢ miejscowosci (wies, mate miasto,
duze miasto) i geograficzne oraz wiek i wyksztatcenie w schemacie

Wiek Wyksztatcenie

Srednie i nizej Wyzsze
Mtodsi (18-34) N=6 N=6
Starsi (35+) [w tej grupie chcemy minimum 4 N=6 N=6

osoby w wieku emerytalnym]

Dwie grupy pod wzgledem nastawienia do technologii: optymisci i pesymisci technologiczni
(minimalnie 8 os6b w grupie)



UZYTKOWANIE TECHNOLOGII CYFROWYCH

Celem bloku wstepnego, byto przyzwyczajenie badanych do sytuacji wywiadu oraz rozpoznanie
tego, w jakim zakresie i w jaki sposob korzystaja oni z technologii cyfrowych.

e Odpowiedzi respondentdw z grupy ogolnej (spoteczenstwo)

*** Aha, no to laptop, telefon. (...) Chat GPT. (...) Z przegladarek, no to w pracy mamy
korporacyjnie dostep tylko do Microsoft Edge, ogdlnie do pakietu Microsoft, natomiast prywatnie
sama tutaj wspomagam sie Safari. (...) Kwestia medidéw spotecznosciowych (...) : Korzystam, ale
ja jestem z tych obserwujgcych, czyli mam normalnie konto na Instagramie, na Facebooku, na
TikToku, ale nie dodaje, nie udostepniam zadnych tresci, raczej obserwuje innych.
*G2_DM_M_WW_K_O_5**

*** No to korzystam z poczty, korzystam z tych aplikacji social media, czyli Facebook, Instagram,
mam poczte na Gmail’u, no przez internet sobie, w sensie w aplikacji w telefonie, a jeszcze tak,
aplikacje te bankowe, to mam konto w PKO BP i w Mbanku. No to tez codziennie korzystam z tych
aplikacji. Korzystam z aplikacji tam jezeli chodzi o umowe, abonament na telefon, no to akurat z
Play’a, z pogody, z aplikacji Jak dojade.pl. Kurcze, no, z Google Maps, z WhatsApp’a. Tak sobie
teraz jeszcze patrze wtasnie na telefon, z ktérych aplikacji czesto korzystam, no to tez na przyktad
dzisiaj akurat wréciliSmy z wyjazdu, no to tez mam aplikacje jezeli chodzi o WizzAir’a. No na
przyktad mam odkurzacz podpiety pod telefon, w sensie, ze moge sobie tak jakby bedac w pracy,
moge wtgczyc¢ robot sprzatajgcy. Tez wtasnie jak chtopak zamontowat swiatto na tej zasadzie, ze
mozemy sobie z telefonu odpalac tak jakby te Swiatta i na ogrodzie, i w mieszkaniu. Kurcze, no to
jezeli chodzi o takie rzeczy prywatne, to raczej to jest. A jezeli chodzi o prace, no to... to znaczy, ja
mam powiedzieé, na jakich my systemach pracujemy w pracy? (...) No to w pracy, no to jezeli
chodzi o aplikacje, no to Teta. To nie wiem, czy to jest aplikacja, ale po prostu tam sobie... ona
sprawami ksiegowymi takimi zwigzanymi z urlopem, z zatrudnieniem, kadrowo-ksiegowe tam sg
rzeczy. O Boze, i jeszcze to sie chyba E-kartoteka na... nie, nie, nie, cos... nie, nie, to jakos inaczej
sie nazywa, E-kancelaria chyba. Boze, juz nie pamietam. No nie wiem, ale to wchodze przez
strone  internetowa przez LEX,z LEXa korzystam, no i z poczty tez
Outlook’a. *G2_DM_M_WW_K_P_3***

*** Jezeli chodzi o Internet, no to co tam, przegladam Facebooka, Instagrama, czasem co$ na
Google’ach wyszukuje. Mam sporo aplikacji na telefonie, z ktérych korzystam. (...) Z telefonu
wiekszosc. (...) To i aplikacje bankowe, Facebook, Instagram, OLX, Messenger, spozywcze, czyli
Biedronka, Lidl. WhatsApp tez. Play24 np. Food [ns 00:02:05], Too Good To Go, Rossmann, Cofix,
Empik, Kebab, mObywatel, Costa, Nordfish, Camelon, KFC, JakDojade?, Portfel Google. (...) W
ramach pracy to excel, pakiet Office podstawowy. No i co$ tam czasami sie tez z czatu GPT
zdarzyto. (...) Facebook, Instagram, Messenger. *G2_DM_M_WW_M_QO_4***

*** No telefon, wiadomo, ze tam czasem przegladam informacje, czy tam Facebooki,
dzwonienie, sms-owanie. Telewizja w wolnej chwili, ale to gtdwnie juz teraz przechodze, no juz



nie telewizja ztych, cojakas kabléwkowa, tylko juz te bardziej platformy streamingowe i platformy
internetowe, za ktére wiadomo, optacam, ale mam tam, ze tak powiem, wybor pewnych rzeczy i
filmow, ktére by mnie interesowaty. I, ze tak powiem, szerszy wybdr niz w telewizji, ogladac jedno
i to samo. (...) Wiec tak, tak, bardziej tak. No i probowatem audiobooki, natomiast do mnie
audiobooki nie przemaowity, ja wole ksigzke papierowg. Musze po prostu, jak to méwia, czu¢ ten
zapach, czu¢ kartke (...) W sensie codziennym, no to Facebooki i inne takie, ale bardziej w
zawodowym, nie. Wspomaga¢ to mam i prace, i przyspieszaé. (...) Tak, korzystam tylko z
Facebooka gtéwnie. No wiadomo, maile, ale tak, mega potrzebuje Facebook, ale w racji
petnionego zawodu musze mie¢ tam jakis nick troche inny, zeby mtodziez do mnie nie pisata, nie.
*G2_DM_M_WW_M_P_14***

*** Korzystam, wiadomo, z Internetu w telefonie i w laptopie. Korzystam z Internetu w pracy i w
zyciu codziennym. Mysle, ze jestem uzalezniona od Internetu juz jest. Troche bardzo. Juz
zaczetam to zauwazaé. Przede wszystkim od medidow spotecznosciowych, wiec tak. (...)
Najczesciej z Messengera, z Instagrama, z WhatsAppa, z YouTube’a. No aplikacje to jakies takie,
wiadomo, sklepowe, ze tak powiem, Spotify, te aplikacje tez jakies takie utatwiajgce zycie typu
Jak Dojade czy poczta, tak? Gmail, Outlook. (...) W pracy no to takich internetowych no to poczta
cata, Outlook, Wordy, ale takie internetowe w sensie? (...) No to programy do montowania w
pracy. Programy tez takie no stricte pracowe, w ktdrych, nie wiem, wstawiamy rzeczy do edyc;ji,
programy do montazu. Tez z Audacity czasem w domu korzystam, czasem w pracy. No ale sg to
teztakie aplikacje pogodowe, z ktérych korzystam. To tak najczesciejztego. No i caty ten Outlook,
strony w Internecie. *\G2_DM_S_WW_K_P_7***

*** Poza pracg to ten Netflix, PrimeVideo, Vinted jak na przyktad sprzedaje i kupuje ciuchy,
Allegro, OLX. Co tam jeszcze... Player. Natomiast w zakresie pracy to jest na przyktad taki system
fakturowo.pl. Tam rozliczam, wystawiam dokumenty. No i jesli chodzi o aplikacje to w sumie tyle.
Bardziej moze korzystam z Internetu pod wzgledem wtasnie tam jakiego$ wyszukiwania sobie
rzeczy, ktére mi sg do pracy potrzebne. (...) No gtéwnie to jest Facebook, Instagram. No i w sumie
tyle jesli chodzi o te media spotecznosciowe. *G2_DM_S_WW_K_P_8***

*** No to juz méwie, no to tak naprawde przez te 8, zalezy, ile godzin pracuje, ale te 8-9 godzin
mimo wszystko, korzystam duzo z komputera, ale mimo wszystko jestem caty czas mobilny tez
na telefonie. No mam 2 telefony przy sobie, swoj prywatny i swdj stuzbowy, komputer tez mam ze
sobg, wiec poréwnatbym czas, ze na te 8 godzin gdzies$ tam po réwnano korzystam i z komputera,
i z telefonu. Bo mimo wszystko potgczenia telefoniczne tez gdzie$ tam zaliczamy jako... no, jako
korzystanie z tego telefonu, tak. Czasami sobie tez odpale jakiego$ TikToka czy zrobie jaki$
przelew, czy w miedzyczasie wejde na jakgs strone, moze sobie poprzegladam jakies ciuchy, czy
jakies ogélnie nie wiem, oferty lotdw, czy... no rézne rzeczy tak, gdzies tam swoje jakie$ takie
dodatkowe, ktére chciatbym na przyktad sobie kupié. Oczywiscie po pracy no to juz ten czas
przed komputerem, tak jak wczoraj méwitem, no to komputer zamykam i raczej staram sie go
nie otwieraé. Chyba, ze na przyktad zadzwoni szef, ze potrzebuje jakiego$ Excela na szybko,
zebym mu cos$ przestat czy jakiegos maila wystat, ktérego nie moge z telefonu, bo nie mam tego



pliku, no to wtedy oczywiscie wtacze ten komputer, ale to jest 5-10 minut gdzies tam, po
godzinach pracy maksymalnie. Chyba ze mamy jakiegos Zoom’a tak, pracowniczego w
p6zniejszych godzinach, czy jakie$ spotkania, to wtedy tak, ale juz po pracy staram sie w ogole
nie uzywac¢ komputera. (...) Tak, wtedy gtdwnie telefon. (...) No to w pracy wiadomo, ze Teams’y,
zWhatsApp, Outlook do obstugi maila, jakis Powerpoint, Excel w gtéwnej mierze. Co jeszcze tam
mamy takiego, no wiadomo, jakie$ konwertowanie plikéw z pdf’a na Word’a, z Word’a na pdf’a. Z
czego jeszcze korzystam w pracy? | chyba tyle, jezeli chodzi o moja prace, tak naprawde. No i
wiadomo, ze to, co méwitem wczoraj, tez ten ChatGPT, ale nie wiem, czy to zaliczamy jako jaka$
aplikacja czy jakis program, ale tak, to jeszcze z ChatGPT. (...) Do celéw prywatnych no to
wiadomo, ze Excel’a, bo na przyktad budzet sobie robie swoj comiesieczny w Excel’u, wiec
Excel’a na pewno, Powerpoint’a tez czasami, zeby jaka$ prezentacje czy na studia, czy na
cokolwiek zrobié. No i wiadomo, jakie$ takie bardziej hobbystyczne, rekreacyjne typu
TikTok, Facebook, Instagram, Twitter, WhatsApp tez, zeby ze znajomymi pisa¢, Messenger. Duzo
korzystam tez na przyktad, czy duzo, tez korzystam z aplikacji Skyscanner, Booking, bo tez zdarza
nam sie z partnerka czesto wyjezdzac gdzies na weekendy. Na pewno jakies Zalando... Zreszta
wejde od razu, Veturilo tak samo, jak jest ciepto tez rowerek sobie lubie wypozyczyé. Mam tez
aplikacje bankowe w mBanku, Revolut’a, mam aplikacje tez mObywatel-a, z ktorej tez korzystam
czesto, zeby sobie cos zatatwic po prostu, jakies sprawy tez przez gdzies tam internet, zebym nie
musiat jechac¢ do urzedu, bo nie mam czasu. Wiadomo, ze sa tez aplikacje typu Glovo, Uber Eats,
zeby jakies jedzenie zamoéwié, czy zeby zamowié taksowe z Uber’a. Co my tu... no Google Maps
na pewno, YouTube, zeby stucha¢ muzyki, tak samo Spotify, Jak dojade, zeby tez sie poruszac po
Warszawie gdzies tam, jak juz autko zostawie, zeby sie porusza¢ komunikacjg miejskg sprawnie.
Na pewno tez poczte O2 mam podpietg, tutaj mam apke, mam tez Netfliks’a na telefonie, bo jak
gdzies wtasnie jade, gdzies wylatuje na przyktad z partnerka, tez sobie odpalam na telefonie, zeby
mi ten lot szybciej mingt. Mam tez aplikacje Zoom’a, mam aplikacje bukmacherskie, bo tez
czasami sobie obstawiam jakie$ kupony u bukmachera. No i... a jeszcze Fitatutak, z takich
ciekawszych. No i tez zainstalowatem teraz aplikacje XTB, zeby zaczgé tam wtasnie troszke
inwestowac, troszke sie bawi¢ w te wszystkie rzeczy. | to jest chyba tyle. No i LinkedIn tak, bo tez
mam swojego LinkedIn’a, teraz zawiesitem go, ale tez gdzie$ tam sobie uzupetniatem go na
biezgco, jak szukatem pracy. | to jest tyle. *G2_W_M_WW_M_QO_5***

e Odpowiedzi respondentéw z grupy ekspertéw

*** 7 tabletu, z komputera, z telefonu, ze smartwatcha, bo tez jest kompatybilny z moim
telefonem. (...) Tak, laptop, laptop. (...) Jeszcze z urzadzen no to czytnik e-bookdw. (...) Z takich
aplikacji ChatGPT, Canva. Pinterest do pozyskiwania jakichs zdje¢ czesto (...) Z takich biurowych.
W sensie caty pakiet Microsofta (...) tez z dokumentéw Google, bo tez sie fajnie sprawdzaja, jesli
tez chodzi o dzielenie sie tekstami, bo mozna tam fajnie sobie wspoétpracowacé potem. (...) Tak,
tam Facebook, Instagram, no tego jest multum. Tego jest po prostu multum. Mam aplikacje od
wszystkiego, naprawde od wszystkiego. *G1_DiM_K_O_4***



*** Ja na co dzien korzystam zaréwno z telefonu, z dwdéch telefondw, prywatnego i stuzbowego,
jakizlaptopa. Caty czas praktycznie pracuje zkomputerem. Na chwile obecngjestto nieodtaczny
element mojej pracy, dlatego ze systemy, ktére w moim przypadku w pracy wspomagaja
produkcje opierajg sie gtéwnie na MES-ie, na EP-ie, WMS-ie i wielu tego typu programach
wspomagajacych. Takze wszelkiego rodzaju aplikacje bankowe, wszelkiego rodzaju aplikacje
zakupowe. Jezeli chodzi o... No generalnie korzystam z Internetu w celu jakiego$ tam
wspomozenia sie, wyszukania sobie danych czy informacji to rowniez. (...) Gtownie jest to to
samo, bo to jest telefon, bo jest prostszg forma uzycia, dla mnie szybszg. Mam go zawsze pod
reka. Tak, to bedzie przede wszystkim telefon. (...) Tak, dla zabicia nudy czasami wejde na
Facebooka. (...) To jest pomiedzy Instagramem a generalnie Facebookiem, ale to w tak zwanej
wolnej chwili jako jaki$ przerywnik. Pozostate to raczej przeczytanie artykutdw, ktore sie pojawia
w podpowiedziach w Google. Raczej nie sg to media spotecznosciowe, w ktérych jestem czynnie
aktywna, takze tutaj raczej nie. *G1_IT_K_P_1***

*** Korzystam z telefonu, komputera, uzywam smartwatcha. Ale jesli chodzi o to, jakich aplikac;ji
uzywamy, to uzywam Instagram, TikToka, Facebooka coraz rzadziej ze wzgledu na to, ze bardzo
sie upolitycznit. Jesli chodzi o jakies aplikacje, no to aplikacja Reddita, czyli to jest aplikacja, w
sumie platforma taka forumowa. Wiadomo, ze tutaj Safari, jako ze jestem uzytkownikiem Apple’a,
to Safari, czyli przegladarka, rzeczy google’owskie. | w sumie tyle. Jesli chodzi tez o takie aplikacje
na kompie, to ChatGPT tez na komputer, gdzie juz nie trzeba wchodzi¢ na strone, tylko jest jako
osobna aplikacja. (...) W domu prywatnie uzywam komputera stacjonarnego, w pracy natomiast
uzywam laptopa. (...) Tylko i wytgcznie z Instagrama, Facebooka. A jeszcze w sumie z Linkedlna
na, ale z Facebooka tak jak powiedziatem, uzywam coraz mniej ze wzgledu na to, ze sie
upolitycznit i uzywam w sumie Messengera z Facebooka, ze do jakiej$s takiej komunikacji
dodatkowej. *G1_IT_M_P_1***

*** |nternetu, telefonu, komputera. Wiec tak, pierwsze to jest uzytek prywatny, a drugie to jest
uzytek stuzbowy. Zawsze poszukuje informacji w celach i prywatnych, i stuzbowych. Zwigzanych
Z mojg w zasadzie praca, bo ja pracuje jako informatyk, wiec musze by¢ na biezgco z pewnymi
nowosciami na rynku, ktdre sie dzieja, ale i rowniez z przepisami, ktére zaczynajg obowigzywac.
Chociazby tutaj obserwuje strony rzgdowe, obserwuje strony organizacji europejskich, ktore
wprowadzajg pewne dyrektywy w zakresie ochrony informacji. Wiec tak na co dzien. W celach
rozrywkowych réwniez korzystam z serwisow spotecznosciowych, z serwiséw streamingowych. |
to zaréwno na telefonie, jak i na komputerze. *G1_NAU_M_P_4***

***Prosze Panig, nie bede tutaj chyba jakim$ ewenementem. Korzystam z PC-ta w pracy i przede
wszystkim z komorki, jesli chodzi o dostep do Internetu. W pracy no to na PC-cie standardowe
rzeczy. Poczta, strony z przegladarki. Ja uzywam akurat Firefoxa, najczesciej, rzadko
Chrome'a. Jesli chodzi o komérke no to tu nic sie nie zmienito, spedzam na niej bardzo duzo
czasu. Korzystajgc ze wszystkich mozliwych aplikacji muzycznych, jak Spotify, bo ostatnio duzo
podrézuje samochodem do i z pracy. Czesto uzywam na Spotify'a, czasem tez w tle
YouTube'a. Facebook oczywiscie, Messenger, Twitter, czyli obecnie portal X, Allegro, portal



aukcyjny OneBit, no i to sg chyba najczesciej uzywane przeze mnie aplikacje. Jesli chodzi o
przegladarki w telefonie, to mam Samsunga, przegladarke wgrang i Chrome'a, ktérych uzywam
najczesciej. Oczywiscie [ns 00:02:23] stuzy mi aplikacja FlashScore, bo ostatnio zostata
rozbudowana o doktadniejszg informacje, wiec nie tylko sprawdzanie wynikdéw innych, ale i... No
i oczywiscie dostep do swoich kont bankowych, to tez korzystam z aplikacji bankéw, w ktérych
mam konta. Oprécz tego portal Librus, z ktérego korzystam, zeby usprawiedliwia¢ nieobecnosci
starszego syna. | prosze Panig, portal czy aplikacja 24h, zeby sprawdzac¢ czy moj mtodszy syn
zostat postany do przedszkola danego dnia, czy tez nie. *G1_OSW_M_P_5***

*** A co tu mowié, to chyba najbardziej powiedziawszy to, ze uzalezniony, chyba bytoby najlepszy
okreslenie. A tak na serio, no to w pracy komputer, no to to jest 8 godz. dziennie, telefon no to tak
samo do pracy potrzebne, no i co, prywatnie no to w tym momencie nawet w telewizji, ze tak
ogladam z Internetu te wszystkie streaming itd., wiec to jest juz nieodzowny tryb zycia? (...)
Stuzbowo to jezeli chodzi o komunikacje no to tutaj sg Teamsy, jezeli chodzi o programowanie no
to to jest oprogramowanie inzynierskie, nazywa sie Anix, jezeli chodzi o uzytkowanie prywatnych
aplikacji no to standardowo Facebook, X, czyli dawny Twitter, YouTube, Gmail, Netflix, Whatsapp,
Dropbox, Disney+, to tyle co sie najczesciej uzywa, aplikacja banku, Allegro, OLX, InPost, x-kom,
wiec troche tego bedzie. (...) Revolut (...) Tylko z Facebooka, chyba, ze X tez sie zalicza jako
medium spotecznosciowe. *G1_PRZE_M_P_10***

BEZPIECZENSTWO CYFROWE - SKOJARZENIA

Celem tego modutu byto rozeznanie na temat tego, jak respondenci rozumiejg bezpieczenstwo
cyfrowe.

A. SKOJARZENIA Z BEZPIECZENSTWEM CYFROWYM

W pierwszej kolejnosci badacze chcieli ustali¢, z czym badanym kojarzy sie pojecie
bezpieczenstwo cyfrowe.

e Odpowiedzi respondentdow z grupy ogolnej (spoteczenstwo)

*** Znaczy, gtownie kojarzy mi sie z takim faktem, ze powiedzmy, no telefon mam jakby
zabezpieczony, czy tam laptop, jesli chodzi o sie¢. No gtéwnie to tez moze i przez ten program
antywirusowy, ktéry tam sg, te aplikacje zawieraja. | traktuje to jako tak zwane sito, ktére tam
powiedzmy jakby odcedzato mi te takie... podejrzane informacje, ktore sg wysytane. | gtéwnie tak.
*G2_MM_E_WW_K_P_10***

***Bezpieczenstwo cyfrowe no to jest na przyktad pilnowanie tego, zeby mieé aktualnego
antywirusa, zeby nikt sie nie mogt wtamaé na komputer i oprézni¢ konta.
*G2_DM_S_WW_M_0O_7***



*** No mi sie to kojarzy z tym, zeby faktycznie bezpieczenstwo byto zachowane pod réznym
katem, bo pomimo, ze w cudzystowie powiedzmy jestem jeszcze mtoda, bo mam 36 lat, no to
udato mi sie nabra¢ na przyktad jakis chyba rok temu na oszustwo na blika. Wtasnie prébowatam
sprzedac¢ rower na OLX i jakby zostatam przez oszusta ztapana w biegu tak zwanym. Podobno jest
to bardzo taka metoda popularna. No i stracitam przez to 9 tysiecy, wiec gdzies tam... Zawsze
uczulatam na przyktad mame na to, zeby uwazaé na takie sytuacje, a jednak sama datam sie
ztapac, wiec dla mnie to bezpieczenstwo w sieci jest bardzo wazne pod takim katem, ale tez pod
katem tego, ze bardzo tatwo jest sie podszy¢ pod kogos w dzisiejszych czasach. Szczegdlnie
wtasnie rzez te sztuczng inteligencje dochodzi do takich sytuacji, ze na przyktad mozna nawet
gtos podrobi¢. Wiec dla mnie to jest istotne, zeby jednak to troche wyhamowato albo w ogdle
zahamowato swoj rozwdj. *\G2_DM_S_WW_K_P_8***

*** Bezpieczenstwo cyfrowe samo w sobie, no ja mysle, ze to jest jakies bezpieczenstwo, ktore
pozwala, ze tak powiem, dobrze dziata¢ w sieci internetowej, chociazby przy obstudze pociaggoéw,
tak, komunikacji. W tym sensie, ze bezpieczenstwo to jest gwarantujgce od bankowosci, tych
wszystkich jakby bezpieczne funkcjonowanie, tak, ze nikt, kogo sie obawiamy, nie zawtadnie tym
albo, ze tak powiem, nie bedzie prébowat manipulowaé czy wykorzystac jakies dane i kreski, no
w takim sensie. *\G2_DM_M_WW_M_P_14***

*** Np. zeby hasto zmieniaé co jaki$ czas. Zeby tez robié rézne hasta na rézne aplikacje, a nie
tylko jedno hasto mie¢ do kazdej aplikacji. Np. to mitak najbardziej bezpieczenstwo to z aplikacja
OLX sie kojarzy, bo tam duzo jest tych oszustw i wyskakuje przy podaniu numeru konta albo
numeru telefonu, ze udostepniasz swoje dane, czy jestes tego pewien. A juz jaki$ czas temu
stworzyli przesytki OLX, zeby bezpiecznie sie kupowato przez Internet. A kiedys to nie byto tych
przesytek i trzeba byto ufa¢, ze ktos cos wysle, ze ta transakcja bedzie uczciwa.
*G2_DM_M_WW_M_QO_4***

*** Kurcze, no to to tak jakby kojarzy mi sie, jezeli rozmawiamy o takim zabezpieczeniu
komputerdéw, no to powiedzmy z tymi antywirusami, ale to tez mi sie kojarzy na przyktad z takimi
zabezpieczeniami, jak chce sie zalogowac... no wtasnie, teraz sobie tak mysle, na przyktad do
mObywatela, no to musze to zrobi¢ przez aplikacje bankowg, w moim przypadku PKO BP. No to
oprocz tego, ze to sg jakie$ takie zabezpieczenia typu antywirusy, no to tez tak jakby jakas
weryfikacja tozsamosci przy jakichs takich czynnosciach no, ktére weryfikujg twoje dane
osobowe. Kurcze, nie wiem, czy ja to sktadnie méwie, ale no to na przyktad to albo jak chce ztozy¢
PIT, no to tez musze sie zalogowac przez to konto bankowe i musze autoryzacje zrobi¢ w telefonie,
ogoblnie w aplikacji. No to tak mi sie wydaje. *G2_DM_M_WW_K_P_3***

*** Kojarzy mi sie z tym, ze ktos$ trzyma piecze nad tym, co sie w tym internecie dzieje, ze pilnuje
tego, zeby nasze dane nie wyciekaty bardziej niz wyciekaja do tej pory, czyli jest to w jakiej$s tam
granicy dopuszczalnosci. No i co? | dba, zeby sie dziaty legalne rzeczy w internecie, a jezeli sie
zadzieje co$ nielegalnego, to szybko jest namierzone zréodto i wyciggane sa konsekwencje.
*G2_DM_M_WW_K_O_5**



e Odpowiedzi respondentdéw z grupy ekspertéow

***Dla mnie kojarzy sie to z tym, zeby unika¢ jakichs takich nieprzemyslanych ruchéw. To znaczy
nie klika¢ w jakies linki, ktére wydaja nam sie podejrzane, chociazby handlujgc na OLX-ie czy na
Vinted, nie wchodzi¢ w jakie$ maile, ktére sg w spamie i ktdre wiem, ze sg jakies linki i jezeli klikne,
to moga mi nawet wyczysci¢ konto. By¢ tez ostroznym w podawaniu jakichs danych, nie ufac, ze
na przyktad dzwoni do mnie pracownik banku i prosi mnie o podanie jakichs danych.
Weryfikowaé, no i caty czas by¢ tez czujnym. *G1_NAUK_K_O_2***

***: No bezpieczenstwo cyfrowe to kojarzy mi sie z... no, ogdélnie z bezpiecznym poruszaniem sie
nie wiem, w sieci. Generalnie no tez korzystam, wtasnie jak Pani mowi o tym bezpieczenstwie, to
tez z tego Teams’a korzystam, jezeli chodzi o te logowania sie nha spotkania, to mam kod,
identyfikator i w tym momencie tez online moge duzo rzeczy zatatwic¢, wiec jest to dla mnie tez
wygodne. | to bezpieczenstwo no wiadomo, kojarzy mi sie zbezpiecznym gdzies tam poruszaniem
sie... No. *G1_MED_K_P_7***

***Na pewno to jest dbanie o moja prywatnos¢ w Internecie. Nie méwimy tutaj tylko o swoich
danych osobowych, bo wiadomo, ze dane osobowe i bezpieczenstwo w Internecie musi iS¢ w
parze. Jednym z takich wiekszych cyberprzestepstw jest doxing, czyli wyptyw jakichs informaciji,
wszelkich informacji o danej osobie tgcznie z adresem zamieszkania itd. Jezeli to wyptynie do
Internetu, Bég wie, kto moze to wykorzysta¢ i jak moze to wykorzysta¢. Kiedys styszatem o
sytuacjach, gdzie ludzie po prostu majgc adres mieszkania do jakiej$ osoby, to potrafilizamawiac
10 000 umywalek z odbiorem osobistym. Osoby, do ktérych przyszto, to nawet musiaty uiscic tg
wptate, bo byta jedna wielka afera. Bezpieczenstwo to tez przegladanie stron internetowych, na
jakich stronach internetowych przebywamy, co wpisujemy przede wszystkim w wyszukiwarki
Google'a, bo wiadomo, ze osoba, ktéra mysli, to nie wpisze, jak skonstruowaé bombe, gdzie na
czacie np. GPT skonstruowanie bomby, jak sie dobrze zapyta, mozna uzyskaé, co potrzeba do
tego. Wystarczy dobrze zapyta¢ albo zapyta¢ czgstkowo. Ale takie rzeczy powinny byc¢
monitorowane i wydaje mi sig, ze to jest kwestia nie tylko bezpieczenstwa cyfrowego, ale ogélnie
w sumie kazdego bezpieczenstwa, od wszystkich bezpieczenstw. *G1_IT_M_P_1***

***7 taka, jakby to powiedzieé, higieng w Internecie. Tak bym powiedziat. Czyli takimi
klasycznymi, znaczy, to bym powiedziat, ze sztampowymi w tym momencie. Gtéwnie chodzi o to,
zeby nie klika¢ w te linki, ktérych nie znamy, wystrzega¢ sie stron, posiadac¢ jakiegokolwiek
antywirusa. Na przyktad, nie wiem, w aktualnym momencie na Windowsie, kiedys mowili
wszyscy, ze Windows Defender to jest najgorszy, jaki moze tylko by¢ antywirus. W aktualnym
momencie jest on na tyle dobry, na Windows 10 i na Windows 11, czyli na nowszych wersjach,
tylko trzeba aktualizowac¢ sobie caty system, ze inny, jakby zewnetrzny nie jest potrzebny.
Aczkolwiek na przyktad natelefonie jako, ze to jest najbardziej chyba miejsce, gdzie jest narazone
na rézne takie... No i tez jakby po czesci miejsce, ktére zawiera najwiecej danych. Wiadomo,
aplikacje bankowe, aplikacje zwigzane... Na przyktad mObywatel, gdzie mamy wszystkie takie



informacje o nas. No to tam posiadam ESET. To jest, nazwijmy to, ptatny program,
oprogramowanie wtasnie ochronne. *G1_IT_M_O_5***

***Bezpieczenstwo cyfrowe no przede wszystkim zochrong danych osobowych, zochrong moich
kont bankowym, z ochrong moich danych personalnych i moich bliskich. Przede wszystkim z tym.
*G1_IT_K_P_1***

***Bezpieczenstwo cyfrowe, no wydaje mi sie, ze bezpieczenstwo cyfrowe ma przeciwdziata¢
jakims takim atakom cyfrowym, jakim$ wirusom, tez powinno chroni¢ jednostke przed
wszystkimi hakerami i tak dalej, sprawdzaé ré6zne komunikaty. Ostatnio na przyktad styszatam, ze
jest bardzo duzo jakichs tam wytudzen pieniedzy i tak dalej, wiec tez banki ostrzegaty przed tymi
wytudzeniami i tak dalej. Powinno sie tym zajmowac bezpieczenistwo cyfrowe, zeby uniknagc¢
takich rzeczy réznych zwigzanych z hakowaniem, wyciekiem jakichs danych osobowych, co
bardzo czesto sie ostatnio zdarza. *G1_DiM_K_O_4***

B. OBAWY PODCZAS KORZYSTANIA Z INTERNETU/KOMPUTERA/TELEFONU

W trakcie wywiadow poruszano takze kwestie tego, czy respondenci obawiajg sie czegos podczas
korzystania z internetu/komputera/telefonu.

e Odpowiedzi respondentdéw z grupy ogolnej (spoteczenstwo)

*** Moze ktos, moze tymi moimi hastami danymi okrasé¢ mnie. (...) Jezeli takie, na przyktad jakby
ktos$ przejat tablet i telefon, znat hasta dostepu to tego, do tych dwdéch urzadzen, to ma droge
wolhg w czymkolwiek tak naprawde, nie? W wyptacaniu pieniedzy czy przelewaniu pieniedzy. (...)
No zawsze moge wykorzysta¢ moje dane do czegos. (...) Do wziecia kredytu. Czyli tez ta obawa
jakby o.. Albo do tego, ze w moim imieniu kto$ sie podszywat pod cos, pod cos, albo okradtto cos,
udajac mnie. Bedzie na mnie zamiast na niego. (...) Kradziez tozsamosci. (...) Jak najmniej
urzadzen elektrycznych takich uzywam, ze tak powiem. Nawet jak jestem przy bankomacie, przy
banku, to zastaniam rekg dodatkowo klawiature, zeby nikt nie odczytat kodéw PIN i tak
dalej. Nawet jezeli przyktadowo gdzies uzywam telefonu, to jak wbijam PIN, to staram sie, zeby
tego nikt nie widziat. *G2_W_S_WW_M_P_6***

***To znaczy, generalnie to nie mam takich obaw, bo jezeli co$ mi sie tam powiedzmy wydaje
podejrzane, no to po prostu nie otwieram tych informacji. *G2_MM_E_WW_K_P_10***

*** No to jezeli chodzi o obawy, no to nie wchodze w strony na pewno, ktére wzbudzajg moje
podejrzenia albo na przyktad jak widze powiedzmy, skanujgc Facebook’a jaki$ artykut, no i tam
pozniej, zeby wejs¢ w ten artykut to jest link pod tym zdjeciem. To tak patrze, czy ten link wyglada
mi na bezpieczny, czy nie. Jezeli nie, to na pewno, ale jezeli nawet mnie ten temat nie interesuje,
to tez nie wchodze. Ale tez wtasnie patrze, co plus-minus wyglada wiarygodnie. Jezeli chodzi o
takie strony na przyktad internetowe banku, to tez tatwiej to mi zweryfikowaé... to znaczy na



aplikacji w telefonie no to nie mam tak jakby obaw wchodzi¢ przez aplikacje do banku, ale na
przyktad juz jak wchodze przez strone internetowg na komputerze czy na laptopie, no to wtedy
patrze, czy jest ta ktddeczka tak, ta zabezpieczajaca, tak jakby potwierdzajaca, ze to jest strona
zaufana. No to to. | czy jeszcze jakos bardziej to weryfikuje? No wie Pani co, jak mam jakies takie
dziwne maile, to otworze tego maila, ale nie wchodze w zadne linki. Na WhatsApp’ie czesto, to
znaczy czesto moze nie, ale czasem mi sie zdarza, ze powiedzmy kto$ wysyta mijakas wiadomosc¢
i powiedzmy, to jest, nie wiem, jakis nadawca z Indii, cos takiego, to od razu biore “Zablokuj” albo
jak jakis taki sms [ns 00:09:56] cos tam zaloguj sie, czy tam nie wiem, twoja paczka utkneta na
strefie celnej i jest, ze tam kliknij w link, zeby optaci¢ to zamdwienie, cos$ takiego. No to takie
rzeczy to od razu biore w telefonie zgtos jako niechciany kontakt, nie wiem, jakos tak to jest, czy
zablokuj numer, czy cos takiego. Wiec to jak najbardziej. Na jakichs [ns 00:10:27] nie wiadomo
jakich kwot pieniedzy nie mam. To jak tak wtasnie [ns 00:10:33], wto wchodze. A jezeli widze jakas
taka juz wesztam w strone, ktéra moze mi sie wydawac podejrzana, to od razu biore jga wytgczam
i wytgczam caty internet i jakby probuje... no probuje tak jakby troche ten system zablokowad,
zeby nie byto podobnie nastepnym razem, bo wtedy tak jakby wydaje mi sie, ze tak jakby nikt sie
nie wtamie, nie okradnie mnie z danych. No to cos takiego. *G2_DM_M_WW_K_P_3***

*** No gtdwnie tym, ze ja uwazam co robie, przynajmniej staram sie i na przyktad jesli chodzi o
ptatnosci, to mam je zabezpieczone, w sensie, zeby nie pamietaé co musze zaptacié, to mam
state zlecenie, tak. Jezeli ktos§ mi tam wysyta, ze mam niedoptate, no to juz jest dla mnie to
podejrzane, bo ja i tak zawsze wysytam wiecej, niz powiedzmy wynika to z faktury. Bo nie lubie sie
tam bawi¢ w grosze, no to okragta kwote wysytam. Takze tutaj dla mnie takie
prawdopodobienstwo, ze czego$ nie optacitam, to praktycznie nie istnieje.
*G2_MM_E_WW_K_P_10***

*** Powiem tak, jestem raczej ostrozny, juz, powiem, troche na tym swiecie zyje, wiec zdaje sobie
sprawe ogolnie z takich zagrozen i nie ulegam jakims takim prébom, tak. Staram sie przynajmnie;.
Jakies takie specjalne zabezpieczenia do tej pory nie byty mi potrzebne. Rézne takie préoby byty
jakiegos tam wytudzania danych i tak dalej, ale radze sobie z tym we wtasnym
zakresie. *G2_MM_WSN_M_QO_9***

*** No wie Pani, w tej chwili cztowiek juz nie jest anonimowy, niektérym sie wydaje, ze jest, ale
absolutnie nie i w bardzo prosty sposéb mozna jakies dane wyciggna¢ z internetu, i pdzniej
postugujac sie tymi danymi, na przyktad, taki cztowiek moze odnies¢ wrazenie, ze rozmawia z
jakims$ na przyktad pracownikiem banku, bo tamten ma bardzo duzo informacji na nasz temat,
tak. Wiec to jak gdyby go uwiarygadnia, wiec no tutajjest taka tez moja obawa, dlatego ja
ogoblnie staram sie nie zatatwiac zadnych spraw  takich kluczowych na
telefon. *G2_MM_WSN_M_Q_9***

*** Znaczy mozemy zamiast zobaczy¢, czy nie wiadomo, czy to jest sztuczna inteligencja, ale jak
wypisujemy sobie jakgs tam fraze gry, czy fraze o jakichs$ technologiach, o telewizorach, czy o
instrumentach, to potem juz sama przegladarka nam proponuje, wyswietla reklame z tym, czego
szukalismy. *G2_W_M_WSN_M_O_11***



e Odpowiedzi respondentdéw z grupy ekspertow

***To znaczy mam juz zainstalowane oprogramowania antywirusowe, niemniej jednak no
obawiam sig, ze czasami moze dojs¢ do ztamania, powiedzmy, kodow i tak dalej, no ale osobiscie
jeszcze z czyms$ takim sie nie zetknatem. (...) To znaczy jakies tam obawy sg, ale temat znam
powiedzmy z lektury, z opowiadan, natomiast ja osobiscie nie zetkngtem sie, to znaczy w
stosunku do mnie nikt nigdy nie zastosowat takiej... wtamania na moje konto, czy
c0S$.*G1_NAU_M_O_3***

***No zawsze mam obawy, ze kto$ moze dostac¢ sie, powiedzmy, do mojego hasta, jezeli chodzi
o0 m¢j adres e-mailowy i pobrac jakies informacje. | z tym wtasnie mi sie kojarzy bezpieczenstwo,
te zabezpieczenia wszystkie, zeby no ktos nie miat dostepu po prostu do moich kont mailowych,
do moich wtasnie haset dostepu i nie mdégt pobra¢ moich danych na tych wszystkich portalach,
czyli no tak jakby konto mailowe jest tutaj podstawowe, no bo najwiecej z niego korzystam i tam
mam najwiecej informacji. No natomiast jest jeszcze Facebook, czyli tutaj ten Messenger. Ja tez
prowadze rézne firmy, wiec no mam tez troche tych réznych swoich danych prywatnych i no
wiadomo, zawsze wolatabym, zeby te dane byty bezpieczne. *G1_MED_K_P_7***

***Nie, ja sie nie obawiam. Wydaje mi sie, ze korzystam z tego tak rozsadnie i no nie, nie obawiam
sie na co dzieh. (...) Nie, wydaje mi sie tak naprawde, ze wiekszo$¢ takich rzeczy sie dzieje przez
nasze jakies roztargnienie i no ped zycia po prostu. Wiadomo, ze moje zycie tez jakos$ tam pedzi,
jak zycie w wiekszosci z nas. Natomiast no nie podejmuje takich ruchéw nieprzemyslanych w
internecie. *\G1_NAUK_K_QO_2***

***\Wydaje mi sie, ze jestesmy juz w takich czasach, gdzie kazdy jest Swiadomy tego, ze wszelkie
strony, na ktére wchodzi albo jakikolwiek ruch w Internecie, jest kontrolowane przez kogokolwiek.
W jakims stopniu jest. Wszystkie te dane, ktére my pozyskujemy z plikdw cookies chociazby,, sg
gdzies magazynowane albo gdzies wysytane. Nawet dostawcy Internetu majg dostep do tego, po
jakich stronach sobie chodzimy i jesli wyjdzie jaki$ niebezpieczny ruch z naszej strony, to jezeli
policja sie odezwie do dostawcy Internetu, to on ma w petni prawo przekazaé, na jakich stronach
i co sie wpisywato. (...) Aktualnie korzystanie Internetu to chyba wydaje mi sie, ze wyptyw moich
danych osobowych, bo teoretycznie powiedzmy sobie szczerze, ze bedac na jakichs forach, to
czasami zalezy od tego, jakie kto ma podejscie. Ja osobiscie mam podejscie takie, ze na forach
dla innych uzytkownikéw chciatbym by¢ anonimowy. Wiadomo, ze anonimowym w Internecie sie
nie jest nigdy i nie bedzie. Natomiast jakg$ tam swojg anonimowos$é i swojg prywatnosé
chciatbym podtrzymaé, wiec raczej wyptyw moich danych osobowych, juz tutaj nie bede méwit o
czym, albo w sumie powiem o tych oczywistych rzeczach, ze po prostu, chociazby kradzieze
tozsamosci, kradzieze chociazby bankowe, czyli wtamanie sie na konto bankowe, przelewy itd.,
to wiadomo, ze tego sie najbardziej obawiam, bo gdziekolwiek sie teraz nie wejdzie na
jakiejkolwiek strony internetowe, to moze nawet nieSwiadomie mozna zatapac¢ jakiegos$ wirusa
komputerowego. W ubiegtym roku wyciek danych ze stron internetowych ze sprzetem
komputerowym czy jakies$ inne, gdzie wyciekty dane plikéw cookies wszystkich uzytkownikéw,
znaczy ponad chyba 2 albo 3 milionéw uzytkownikéw czy z jakiejs innej strony, to sie nawet chyba



Pandabuy bodajze, gdzie, kto zamawiat. Nawet z tego, co wiem, to powstata mapka osob, ktére
zamawiaty, co jakie$ takie fatszywe rzeczy, zeby zrobi¢ nagonke na te osoby. No to chyba to tak
naprawde.*G1_IT_M_P_1***

***Znaczy, najbardziej to sie boje, ze ktos sie... Moze okresle to inaczej. Nie, ze kto$ sie wtamie,
bo wtamanie sie to jest inny problem, bo na to nic nie poradzimy. Bardziej, ze damy my sie
naciggna¢ na jakis sposdéb, czyli na przyktad, nie wiem, klikniemy w jakis link, ktéry jest
zawirusowany, badz wejdziemy w jakas strone, ktora niekoniecznie bedzie tym za co sie podaje.
Badz taki... Bo teraz jakby w aktualnym momencie pojawit sie taki typ programow, nie programoéw
tylko stron internetowych, ktére dziatajg bardzo podobnie do starego dobrego Trojana. Podaja sie
za cos$ kompletnie innego, ale sa stronami... fejkowymi. Na przyktad wiem, ze istnieje wiele
roznych wariantdw Facebooka, czyli ten nasz Facebook, ktérego my wszyscy znamy... | sg rézne,
nazwijmy to, udajgce Facebooka strony, ktére na przyktad wymuszajg na nas, zebysmy sie do
nich zalogowali. | w tym momencie, jak my sie na nim zalogujemy, to ja bede..., wtasciciel tej
strony dostaje wszystko, co jest potrzebne, czyli dostaje nasz login, dostaje nasze hasto i... (...)
Tak, no kiedy$s miatem taka sytuacje, byto to nawet w pewnym momencie bardzo popularne, ze
ludzie tracili konta na Facebooku czy Messengerze. Nie mogli sie do nich zalogowac i w tym
czasie, gdzie sie nie mogli do nich zalogowaé, ani pod tym katem nic zrobi¢, bo to nawet nie
mozna go usunggé, to ono zostato wykradzione i po prostu wysytato prosby o pozyczenie pieniedzy.
Taka osoba wtedy najczesciej, ktéra ukradta to konto, znajdowata sie przy jakims bankomacie i
prosita o kod do Blika. Do$¢ znanych sytuacji takich byto bardzo duzo. W Internecie co chwile
gdzies tam stychaé, az to dudni, ze ktos tam stracit tyle tysiecy, ktos tam stracit iles tam stowek.
Na tym wtasnie, ze konto znajomego badz przyjaciela, a najgorzej z rodziny, zostaty ukradzione
facebookowe i wtasnie zaczeto rozsytac¢ takie prosby. No i ludzie gdzies sie tam na to nabierali.
*G1_IT_M_O_5***

***Tak, zwtaszcza jezeli na przyktad wykonuje zakupy w aplikacjach. Zazwyczaj korzystam ze
sprawdzonych aplikacji to jest jedna sprawa. Druga sprawa, jezeli kto$ prosi mnie, zeby na
przyktad poda¢ wiecej danych niz jest to tak naprawde wymagane, czesto rowniez gesto réwniez
wycofuje sie z takich aukcji. (...) Nie otwieram przede wszystkim tez linkdw nieznanych zaréwno
z maila, jaki przychodzacych SMS-em. Niestety no stychac i tutaj, powiedzmy, wsréd znajomych
tez miatam takie przypadki gdzie powiedzmy nawet w zakupach przez OLX zniknety znajomym
spore kwoty pieniedzy z kont, takze tego typu wtasnie transakcje internetowe. Raczej staram sie
uwazam, z jakich stron korzystam. Nie korzystam na przyktad wtasnie z OLX-a. Korzystam
natomiast z Allegro. No i oprécz tego jest tez takie aplikacje, raczej wtasnie staram sie
sprawdzone, nawet korzystajac z Ubera, bo tak naprawde to raczej korzystam z coraz wiekszej
ilosci aplikaciji, bo tak samo i Uber, i Bolt, tak samo wszelkiego rodzaju aplikacje do urzadzen w
domu, ale wedtug mnie troche strach jest przy tych aplikacjach bankowych, tak? Transakcje
jakie$ musze wykonywag ptatnicze. *G1_IT_K_P_1***

***Szczerze, najbardziej sie obawiam, kiedy korzystam z jakichs$ aplikacji, gdzie cos, cokolwiek
po prostu kupuje, bo tam podajemy bardzo czesto imig, nazwisko, niektére aplikacje nawet chcag



dane, jesli chodzi o dane z karty ptatniczej, wiec wtedy jakos nigdy nie potrafie zrobi¢ tych
zakupow, bo zawsze sie boje, wiem, ze niektére osoby podaja te informacje. Tez pamietam, chyba
rok temu byt taki spory wyciek wtasnie informacji odnosnie osob, gdzie mieszkaja, jak sie
nazywajg, wtasnie odnosnie tez kart ptatniczych, bo robity zakupy na jakiej$s stronie z
podrabianymi ubraniami. | wtasnie byt ogromny wtedy wyciek informacji wrecz na catg Polske. |
wtasnie wtedy sie najbardziej boje. (...) Ze moje informacje wyciekna. Kazdy sie dowie, gdzie
mieszkam, jaka mam karte. Potem ludzie majg bardzo rézne pomysty. Niektdrzy potrafig
zamowic, nie wiem, tone wegla pod blok albo cos takiego, wiec tego bym sie obawiata. (...) Tak,
bardziej, bardziej ztosliwosci innych ludzi. Zwtaszcza no dane z karty, batabym sie, ze zostane
okradziona. *G1_DiM_K_O_4***

C. DZIALANIA PODEJMOWANE, ZEBY CZUC SIE BEZPIECZNIE

Badacze pytali takze, co poszczegdlne osoby robig, zeby czué sie bezpiecznie w Swiecie
cyfrowym.

e Odpowiedzi respondentdéw z grupy ogolnej (spoteczenstwo)

*** No na pewno czytam duzo o sztucznej inteligencji, staram sie uczy¢ Chata GPT, zeby nie by¢
jakos tak do tytu i wiedzieé¢ mniej wiecej, na czym to polega. No staram sie tam zabezpieczac tez
hasta, ale w sumie to tak naprawde mato robie, bo jednak w pracy korzystatam tez ze swoich
prywatnych kont na stuzbowym laptopie, wiec tak troche nie do konca chyba dbam o to
bezpieczenstwo. *G2_DM_S_WW_K_P_7***

*** Staram sie nie otwierac¢ internetu z nieznanych zrodet, na przyktad z nieznanych, na przyktad
nie korzysta¢ z  hotspotéw albo z internetow dostepnym w  galeriach.
*G2_DM_S_WSN_M_P_10***

*** Jakby zabezpieczam sie wszedzie hastami, aczkolwiek wszedzie tymi samymi, wiec nie wiem
czy tobie to skutecznie,. *G2_DM_S_WSN_K_O_9***

***No jakie$ antywirusy, anty jakies$ plagiaty. Staram sie na komputerach czy w telefonie mieé.
Jakby jakie$ préby czy cos, alerty byty. No i sam, ze tak powiem, staram sie nie wchodzi¢ na
strony, ktore sg niepewne. Nie klikam jakichs smsow, ktdre sg podejrzane. Telefony spamowe, ze
tak powiem, tez staram sie nie odbieraé. (...) No, tez mam takg opcje w telefonie, se w telefonie
wtaczytem, ze jak jakis telefon dzwoni, podejrzewa go o spam, to mi wyskakuje po prostu
podejrzenie spamul. (...) | juz wiem, z czym moge mie¢ do czynienia. *G2_DM_M_WW_M_P_14***

***Zmieniam to hasto co jakis czas, mam rézne hasta. Uwazam, ze jak kto$ mi wysyta jakis link,
zeby nie wchodzi¢, na jakie$ podejrzane sytuacje zwracam uwage, bo czasem np. jakiemus
znajomemu ktos sie wtamie na konto i rozsyta jakies wiadomosci. Wiec na takie rzeczy zwracam
uwage. (...) Zawsze tak byto, bo ja mam dobrg pamieé, wiec nie jest to problem, zeby te hasta



miec rézne ije co jakis czas zmieniac¢. Ato juz od dawien dawna pamietam, ze kazdy przestrzegat,
zeby nie mie¢ jednego hasta wszedzie. *G2_DM_M_WW_M_Q_4***

*** No... wie Pani co, jakos to no tak... no nie $ciggam jakichs nie wiem, plikow podejrzanych ani
zadnych aplikacji. Ale po prostu wydaje mi sie, ze... no jak chce Sciaggnac jakas aplikacje, to nie
to, ze musze jg znaé, ale musze tak jakby wiedzie¢, za co ona odpowiada, nie $cigga¢ z zadnych
takich podejrzanych stronek, tylko wtasnie takie mam ..., nie wiem, e-aplikacja bankowa, ta... tak
jak tam o, bilet, zeby kupi¢, zeby sobie bilet autobusowy czy parking. Ja uzywam prostych
aplikacji, a nie zadnych podejrzanych. *G2_DM_M_WW_K_P_3***

e Odpowiedzi respondentdéw z grupy ekspertow

***R: Znaczy, no to jezeli chodzi o dziatania, no tak jak moéwie, no to tutaj to uzywanie tych, ze
nieuzywanie publicznych hotspotéw, nieuzywanie aplikacji z niewiadomego pochodzenia, no i
ograniczenie informacji, nie ufam zadnym mailom typu przyszta faktura z niewiadomego konta
albo kliknij link, po prostu trafia to do spamu, tak samo SMS-y, ktdre przychodza rézne, dziwne,
nie wiem, InPost, musisz doptaci¢ cos tam, to wiadomo, ze to jest polowanie, wiec staram sie tak
podchodzi¢ zdroworozsadkowo do jakich$ réznych dziwnych wiadomosci, ktérych sie nie
spodziewatem, o tak. *G1_PRZE_M_P_10***

***Znaczy tak, co robie, no to przede wszystkim no to jakies dodatkowe zabezpieczenia czy na
przyktad, nie wiem, wejscie na Facebooka to jest jakies dwupoziomowe, tak, ze nie tylko jednym
hastem, tylko tez dodatkowo jakie$ tam zabezpieczenia. Co tutaj jeszcze mozna zrobi¢? Trzeba
zresztg uwazacé, na co sie wchodzi, tak? Nie wchodzi¢ w jakie$ dziwne, nawet, jak sie dostanie
jakies dziwne nie wiadomo skad telefony czy nawet nie odbieranie jakby takich wiadomosci, tak,
z nieznanych numerow. *G1_PRZE_K_O_12***

***Qczywiscie mam wtgczone tam wszelkie mozliwe zapory, ktére majg mnie uchroni¢ przed
potencjalnym atakiem. Programy antywirusowe, takie podstawowe rzeczy, ktére pozwalajg w
miare bezpiecznie korzysta¢ w dzisiejszym Swiecie z Internetu. *G1_OSW_M_P_5***

***Tutaj gtownie chodzi o filtrowanie jakby dostepu, tresci, filtrowanie tresci, ktére sg dostepne
dla gtéwnie osdb, gtownie oséb mtodych, tak, zeby nie padty ofiara jakiejs cyberprzemocy, tak,
czy nekania w internecie, zeby tresci o charakterze takim nieodpowiednim dla mtodych ludzi tez
byty w jaki$ sposéb...*G1_OSW_K_O_6***

***No zabezpieczam te hasta, zmieniam hasta tez co jakis czas, ale no, ze tak powiem, tez nie
moge ich tak czesto zmieniaé, no bo musze je gdzies$ tez pamieta¢, a mam ich sporo, wiec no
staram sie w jaki$ sposdb tak, takie te hasta robi¢, zeby osoby trzecie nie mogty sie dosta¢ do
moich informaciji. (...) Rézne hasta... (...) Tak, tak, zeby to nie byto caty czas no to samo hasto
wszedzie i na koncie mailowym, i na koncie Facebook’owym, bo wtedy no bytoby tatwo dostepne.
Powiedzmy, no nawet jak w pracy bym zostawita je gdzie$s tam na pulpicie, no to nawet
pracownicy, czy takie osoby teoretycznie zaprzyjaznione mogtyby sie tam gdzies$ dostaé do tych
moich kont, a no zawsze no jest r6znie, ze tak powiem, ze wszystkim dzisiaj. *G1_MED_K_P_7***



***No generalnie nie wiem, czy mogtabym jeszcze cos$ zrobi¢. No mam aplikacje, ktére sa
generalnie antywirusowe, tak? Ale czy moge sie bardziej uchroni¢ przed niektérymi rzeczami? No
nie wiem. Nie zham, ze tak powiem, innego sposobu. Tak samo, jezeli chodzi o uwierzytelnienia
na przyktad w aplikacjach czy blokowanie aplikacji mocnymi hastami. Uwierzytelnienia dwu-,
trzysktadnikowe, jezeli sg. Raczej na przyktad staram sie mie¢ w aplikacjach potwierdzenie
liniami papilarnymi niz jakimis kodami, jesli jest to mozliwe. *G1_IT_K_P_1***

***Co robie, zeby czu¢ sie bezpiecznie? No na pewno uwazam, uwazam na to, co klikam. Tez
zabezpieczytam swoj PESEL, bo jest taka mozliwos¢. Weryfikuje informacje i staram sie by¢ po
prostu ogarnieta w tym, co robie w internecie. Wiem, ze starsze osoby majg problem i klikajg po
prostu wszystko. Bardzo czesto moja mama ma, nie wiem, gdzie$ tam zawirusowany telefon i tak
dalej, bo wchodzi na obojetnie jakg stronke, od razu wszystko klika, akceptuje i tak dalej, potem
jest nagle ogromny problem. Wiec wiem, ze starsze osoby maja problem z czytaniem réznych
komunikatéw. A to jest bardzo wazne. *G1_DiM_K_0O_4***

BEZPIECZENSTWO CYFROWE - ZAGROZENIA

Celem tego modutu byto poznanie punktu widzenia respondentéw, w odniesieniu do
cyberzagrozen,

A. WIEDZA O ZAGROZENIACH CYFROWYCH LUB METODACH STOSOWANYCH PRZEZ
CYBERPRZESTEPCOW

Badacze byli zainteresowani tym, o jakich zagrozeniach cyfrowych lub metodach stosowanych
przez cyberprzestepcoéw styszeli badani.

e Odpowiedzi respondentdéw z grupy ogdélnej (spoteczenstwo)

*** Wytudzanie pieniedzy przede wszystkim tak, no teraz tez chyba kazdy z nas spotkat sie na co
dzien ztym, ze dostaje informacje o tym, ze ma jakas przesytke do optacenia. Wtasnie tutaj mamy
korzystanie z tych wszystkich paczkomatéw, z OLX na przyktad tez zdarzyto mi sie, ze dostaje
wiadomosci, ze jakby mam jakas przesytke do optacenia, czy z inpostu, wiec kwestia tez
wytudzenia od nas pieniedzy. (...) Oni potrafig dzwoni¢, bo to to juz mi sie nie raz zdarzyto. Dzwoni
do mnie telefon, wyswietla mi sie bank PKO, z ktérym nie mam kompletnie nic wspélnego i pani
mowi albo pan o tym, ze zostat ztozony wniosek o kredyt w tym banku ma wszystkie moje dane, o
dziwo i oni dzwonig z banku, a okazuje sie, ze oni z zadnego banku nie dzwonia. Tylko ciekawe
jest to, ze oni rzeczywiscie sie podszywajg i na telefonie wyswietla sie PKO.
*G2_DM_S_WSN_K_0O_9***

*** No, styszatem na pewno o jakich$ takich teraz w swietach. Ostatnio nawet czytatem na
pewien artykut. O tych Allegro, nie Allegro jakichs. Ze s3 jacy$ sprzedawcy, ktérzy jakie$ tam
klikajg, wysytaja i potem nagle piszg do ludzi, ze majg podawac swdéj numer bankowosci, wpisujg



hasta i w ogole. | tak jakby wchodza na ich konto i w szybkiej chwili uptynniajg jakies pieniadze.
Wiec to mi migto i gdzies sie zainteresowatem, poczytatem. Bo jak méwie, to jest kwestia swojego
bezpieczenstwa i tym bardziej mnie to zainteresowato. Wiec, ze tak powiem, o czyms takim na
pewno niedawno styszatem. A tak, no to ciezko powiedzie¢. *G2_DM_M_WW_M_P_14***

*** Kurcze, to byto wiecej tak, jak bytem gdzies, moze w gimnazjum sie o tym mdéwito, to miato
jakies swoje nazwy, phishing, smashing. Co$ w tym stylu (...) Nie pamietam. Ja wiem, ze byto
kurcze nawet z 10 takich r6znych metod, ale nie pamietam juz, jakie tam byty doktadnie nazwy i
nawet co ten phishing oznacza. (...) Teraz w ostatnim czasie, to tak jako$ nie umiem sobie
przypomniec¢. Mowie, to byto jakos tak z 10 lat temu, jak bytem w gimnazjum caty czas watkowane,
ale juz pozapominatem. No jakie$ wtamania sie na konta, kradzieze hasta, cos$ w tym stylu. (...) Ja
sie nawet nad tym nie zastanawiatem, bo wedtug mnie jesteSmy bezpieczni w Internecie i jak ktos
ma, jakby to powiedzie¢, madra gtowe i jest ostrozny, to nie skupia sie na tym, co nas moze
spotkaé. *G2_DM_M_WW_M_Q_4***

*** Ale na przyktad tez spotkatam sie z takimi sytuacjami, ze powiedzmy cos$ wrzucitam na Vinted
czy tam na OLX, no i ludzie, tam ludzie, no kilka oséb po prostu napisato, no i to tez byli oszusci i
ztodzieje. | oni wysytali na przyktad pisali na WhatsApp’ie jakies wiadomosci, ze wtasnie to chca
kupi¢, powiedzmy no nie wiem, tam bluzke czy co to byto, i oni wyslg link mi na maila i tak dalej,
no i to byt link do po prostu do fikcyjnej strony banku, gdzie tam wymagato logowania, podania
hasta, co w ten sposéb mogliby no wytudzi¢ te dane, a co wiecej, po prostu Sciggnaé pieniagdze.
No to wtasnie takie, jezeli chodzi o te przestepstwa z cyberbezpieczenstwem, to uwazam, ze to
przesytanie linkow. Albo na przyktad ostatnio tez mi sie zdarzyto, ze kolezanka do mnie napisata,
to tez kilka razy mi sie zdarzyto na Facebook’u, na Messenger’ze, ze prosi o Blik’a, bo tam
potrzebuje 800 ztotych, bo cos tam, cos tam. No to tez po prostu uwazam, ze to kto$ wszedt na
jej Facebook’a, ze miata stabe hasto, kto$ znat login i w ten sposdb wykorzystat te dane. | mysle,
ze teraz to juz jest bardziej popularne i ludzie tez tych Blik’éw nie podaja, no ale wydaje mi sie, ze
cos$ takiego to tez jest cyberprzestepstwo. No co, oszustwo na wnuczke, jakie$ tam... Albo na
przyktad, to kolega z pracy mi opowiadat, ze do jego tescidow zadzwonita niby ich cdérka, to nie byta
corka, tylko to byta sztuczna inteligencja moéwita jej gtosem i wtasnie prosita o zaptacenie... to
znaczy, ze miata jakis wypadek, ze potracita kobiete w cigzy, ta kobieta w cigzy lezy w szpitalu, ze
tam musza szybko zatatwic¢ jakies$ pienigdze. No i wtasnie i sie okazato, ze to tez byto oszustwo,
oni sie tam nie dali ztapaé, no ale no to tez jest to tak jak gdyby oszustwo przez internet czy tamw
[ns 00:19:30] cyberprzestrzeni. (...) jeszcze tak styszatam no na Blik’a, w sensie na Blika’a, ze stoja
pod bankomatami i wyptacaja pieniagdze przez Blik’a, ale tutaj nie bardzo wiem, dlaczego ludzie
podaja te Blik’i. Ciezko mi powiedzieé, jak to dziata. Ale wiem, ze no tam styszatam kilka razy, ze
facet wyptacat w jednym bankomacie, co chwile patrzyt na telefon, wyptacat pienigdze, no i tak
jakby brat od ludzi Blik’a, tylko wtasnie nie bardzo rozumiem, dlaczego oni by akurat jemu
podawali tego Blik’a, no bo podajac Blik’a no to za cos$ ptacisz, wiec tutaj akurat nie wiem, o co
chodzi? No ale tez tak jakby z tymi paczkami, to juz wczes$niej méwitam, ze przychodzg sms-y,
zeby klikngé¢, zeby sie gdzies$ przelogowad, zeby optacié... no. A jeszcze wtasnie dzisiaj to nawet
styszatam teraz w wiadomosciach, ze teraz jest nowy sposob, z kolei wktadajg fikcyjne mandaty



za szybe i tam sg kody QR i tam zostawiajg jakies$ logo... ojej, mowili, jakie logo takie, zeby po
prostu wydawato sie zaufane. No, i tak jakby skanujac ten kod QR, no to logujesz sie, tam
przekierowuje cie na jakas strone, z ktérej moga wykrasé twoje dane. Ale to... to wtasnie dzisiaj o
tym styszatam, jakis nowy sposéb pod centrami handlowymi cos takiego zaczeli praktykowac. No
to tyle styszatam. Styszatam wtasnie teraz tez, apropos tego, moéwili, ze na przystankach
autobusowych byty trefne te kody QR, ze ludzie tez sie tam gdzies$ logowali. No to cos takiego.
Kiedys to jeszcze styszatam, ze byty tak jakby, ale to juz chyba dawno, ze naktadali takie skanery...
nie, no ciezko mi to powiedzie¢, w bankomacie na tym panelu, gdzie sie PIN wybiera i jakos
wktadali, ze tak jakby skandowato twoje dane z karty, pdzniej mieli ten PIN, ktéry ty wyklikatas i w
ten sposoéb oszukiwali. Ale to tez jakos tak... to juz chyba te czasy minety, ze to jakis czas temu
byto. *G2_DM_M_WW_K_P_3***

*** No to wysytanie wtasnie linkdw, ktore majg na celu przekierowywanie na jakie$ tam strony z
oszustwami, ktdre majg na celu wytudzi¢ nasze dane osobowe, czy dostep do kont bankowych.
(...) Czesto sa rozszerzane w internecie nieprawdziwe tresci. To wzbudza w ludziach jakgs tam
panike na wiekszg skale. (...) Tak. No jak wybuchta wojna na Ukrainie, to przeciez ile byto zZrédet,
ktére krzyczato, ze za chwile bedzie wojna w Polsce. Co sie do tej pory nie wydarzyto. Wiec trzeba
zawsze sobie dzieli¢ przez pie¢ to, co sie czyta. No mysle, ze starsze osoby w duzej mierze padaja
ofiarg takiej przemocy w internecie. Oprocz tego... no nie wiem, jakies linki do ztosliwych
oprogramowan, ktére maja na celu zainfekowac¢ nasze urzadzenia, z ktérych korzystamy.
*G2_DM_M_WW_K_O_5**

e Odpowiedzi respondentéw z grupy ekspertéw

*** No to styszatam o czyms$ takim, nie wiem, czy ja to dobrze rozumiem, ze na przyktad w
bankomatach sa jakies takie naktadki, ze sczytuja moj kod PIN i karte i moga mi sie dzieki temu
wtamac na konto. Oprécz tego to tez te linki, o ktérych méwitam, ze przychodzg, moge w cos tam
klikng¢ i wtamig mi sie tez np. do konta czy do poczty elektronicznej. *G1_NAUK_K_O_2***

***No tak, mi sie wydaje, ze cyberprzestepcy czesto tez stysze, ze do tych kont Facebook’owcyh
sie wkradajg, do kont bankowych. Podszywaja sie na przyktad za inne osoby. No tez miatam
sytuacje, ze komus po prostu na kogos$ dowdd ktos prébowat pienigdze wybraé w banku. Wiec
wydaje mi sie, ze no wszedzie sg gdzies$ tam oszusci, a tutaj no to to jak najbardziej. To przede
wszystkim do tych kont e-mailowych, wydaje mi sie, i do tych bankowych prébujg sie gdzies tam
wtamac. No i do tych Facebook’owych, bo to jest teraz najbardziej popularne, zeby wydostaé
dane. (...) Wiec ja styszatam, nie miatam takiej sytuacji, natomiast styszatam o takich osobach,
ktore sie wtamywaty. No tak, no styszatam, ze no tez generalnie, jezeli czasami na konto wchodze,
no to sg jakies$ podejrzane wiadomosci mailowe, ktérych boje sie otworzy¢ ze wzgledu na to, ze
moze to by¢ wirus. (...) osobiscie nie miatam z tym stycznosci, ale styszatam gdzies, czytatam
kiedys w internecie, ze po prostu no wiadomo, wytudzajg okup za to, jak sie dostana do konta czy
montujg jakies$ programy szpiegujgce. No czytatam, no sg takie rézne te programy, kiedy sie o nich
czytatam, ze cos takiego jest, natomiast osobiscie nie miatam z tym stycznosci. (...) Wiadomo, ze



tez ktos chce na czym$ zarobi¢ i po prostu no wprowadza rdézne osoby w btad.
*G1_MED_K_P_7***

*** No nie wiem, wystanie na e-meila, jakis linkdw, bo te sie interesuja, jakis Smieci na, topie, ze
moga sobie podejrzec¢, co klikam, udostepni moje dane, nie wiem, Sciggna baze danych, ktéra
mam w laptopie, o takim czyms, mogg wtamac sie na konto prywatne, bankowe. (...) No tak,
wirusy. (...) jezeli chodzi o ataki hakerskie na bardzo znane nasze firmy. Prébujemy, bardzo to
chronimy, bo wiemy, ze od niedawna pojawita sie grupa, ktéra sie specjalizuje w tym, i potem
zada okupu. A dane klientéw nie moga wyptynagé. (...) Nie. Logo, pobranie z internetu jakiejs
aplikaciji, ktéra wymaga logowania sie hastem, podania swoich danych i tak dalej (...) No to, tak
samo, ktos go dostanie sie do twojego telefonu, no to juz wtedy jest bardzo tatwo uzyskac
wszystkie dane. *G1_IT_M_QO_7***

*** Na pewno... Ale to juz w tym momencie juz ich nie ma, ale jeszcze nie tak dawno, w zesztym
roku albo dwa lata temu, byty bardzo popularne SMS-y, ktére mowity ,,jest paczka do optacenia,
kosztuje tyle. Prosze uiscic¢ optate, jezeli nie, to paczka nie zostanie dostarczona”. Byto takie...,
SMS-y dostawali czesto ludzie. Ja akurat nie dostatem takiego, ale w szkodach u mnie w pracy to
byto dos¢ czesto, ze ludzie dostawali wtasnie SMS-y, ktdre polegaty na tym, ze byt link bardzo
podejrzany do jakiej$ strony, ktdra po prostu wytudzata dane badz wytudzata bezposrednio
pieniadze. (...) Teraz mi sie przypomniato. Byt taki moment, ale chyba dalej tak jest, ze na takich
platformach jak jest OLX, Allegro nie, bo Allegro juz jest na tyle dobrze pozabezpieczane w tym
kierunku, ze nie ma z tym problemow, ale na przyktad na OLX jest tak, czy na OTOMOTO, ze na
przyktad sa osoby... albo na facebookowych grupach to tez bardzo czeste, z jakimis takimi
autami, ktére majg bardzo duze..., jest ich nieduzo, ale majg bardzo duzy na nim popyt. Na
przyktad terendéwki sag takim, nazwijmy to, zakresem, gdzie pojawiaty sie ogtoszenia, ktdre byty
petne. Miaty zdjecia, miat jaki$ opis, numer telefonu, za tym sie kryta osoba jakas tam, ktos sie
tam podawat za tym. | problem polegat na tym, ze na przyktad byto wtasnie jakis takie auto, ktére
byto bardzo..., chetniej kupowane przez inne osoby. Byt na nie duzy popyt. | w tym momencie
dzwonito sie do takiej osoby. Sam miatem takg kiedy$ wtasnie sytuacje, ze dzwonitem z jakims$
tam samochodem. | Pan mi méwi, ze ,,no, no, ale juz tam kilku os6b dzwonito, ze jezeli bym chciat
takie auto..., ze jezeli chce przyjecha¢ je obejrzeé i jestem chetny na kupno, no to trzeba wptacic¢
zaliczke”. A to mi sie zapalita czerwona lampka. Bo, jakby to powiedzie¢, na takiej platformie ja
bym na przyktad nie wptacit zaliczki na ten, ale wiem, ze duzo ludzi wtasnie to robito, ze wptacato
wtasnie zaliczki na tam podany numer telefonu, tam numer bankowy, ktéry potem okazywato sie,
ze po prostu to auto nie istnieje, a osoba po prostu wzieta gdzies tam zdjecia z jakiej$
facebookowej grupy tego auta. Opis sobie tam troche cos tam sama wymyslita, sobie nazmyslata
i po prostu pojawiato sie wtasnie takie sztuczne ogtoszenie, ktdére polegato na tym, ze osoby
dzwonigce miaty wptacac¢ zaliczki, a te zaliczki po prostu zostawaty w kieszeni osoby, ktéra
tworzyta te ogtoszenie. (...) Gdzie$ tam sie to przewijato, ze kto$ mi tracit dane. To wtasnie tak jak
mowitem przy tym Facebooku byto, ze nawet osoby potem dostawaty informacje przez tam kogos$
tam, ze to konto jakby... ,Wpta¢ mi tyle pieniedzy, a odzyskasz to swoje konto”. Nawet znam
przypadek. Gdzies$ tam styszatm o takim przypadku, ze ktos wptacit te pieniadze, ale konta i tak



nie odzyskat. (...) No, dezinformacja w aktualnym momencie jest bardzo duza. [parskniecie] | tak,
jak juz moéwitem, te artykuty, ktére sg w sumie o niczym, daja tu bardzo duzo dezinformaciji. Ale
co najgorsze jest to, ze takie powiedzenie mam, ze ktamstwo powtdrzone dziesiat razy, set razy,
tysigc razy staje sie prawda. *G1_IT_M_O_5***

*** Generalnie to z tymi, z ktérymi sie spotkatam byty zwigzane przede wszystkim z aukcjami
internetowymi, gdzie no niestety, ale zostaty skradzione ludziom pienigdze z konta. To przede
wszystkim to jest jedna. Telefony, tak? Potwierdzenie czy podanie danych, gdzie w trakcie tych
rozmoéw moze dojs¢ do réwniez wtamania na telefon i kradziezy wtasnie miedzy innymi danych
lub tez innych istotnych rzeczy, ktdre sie ma na telefonie, a zazwyczaj, tak jak méwie, wiele oséb
korzysta no z tych aplikacji mobilnych bankowych, w ktérych niestety no sg nasze kody, zaszyte
dane. tylko ze to tak jak moéwie, no ztosliwe oprogramowanie raczej styszatam o tym, ze no tutaj
musimy wykona¢ dziatanie na zasadzie takiej, ze Sciggniemy aplikacje, ktos Sciggnie gierke i
mozemy sie spotka¢ z tym wtasnie oprogramowaniem, ktore wytudza od nas dane badz tez
przechwytuje dane z naszego telefonu. (...) Szczerze tylko czytatam w Internecie. Osobiscie nie
spotkatam sie wsrdod znajomych odnosnie tego typu wytudzen, aczkolwiek wierze w to, ze jest to
bardzo prawdopodobne w dzisiejszym Swiecie. (...) Ja dlatego nie odbieram telefonow, jezeli
dzwoni do mnie bank badz tez osoba podajaca sie za przedstawiciela danego banku na przyktad
chce ze mng porozmawiac¢ — nie robie tego. To ja dzwonie na infolinie, ktérg mam w aplikacji
dlatego, ze ja naprawde nie wiem, z kim rozmmawiam, nie miatam zadnego interesu w tym, zeby ta
osoba do mnie dzwonita, a jezeli ja mam potrzebe to ja wykonuje taki telefon badz sie udaje do
placéwki. *G1_IT_K_P_1***

*** No tak jak juz wczesniej wspominatam, na pewno te wycieki informacji, bo bardzo czesto
gdzies podajemy nawet swoj PESEL i tak dalej, wczesniej jeszcze, teraz mozna zastrzec ten
PESEL, no ale jeszcze ten rok temu ktos mégt wzigé jakgs chwildwke albo jakis inny kredyt, wiec
na pewno ten wyciek informacji na czyjs$ temat. Bardzo czesto tez styszatam o réznego rodzaju po
prostu wirusach, ktére potrafig czasami zniszczy¢ caty komputer od srodka i nic nie dziata, badz
tez inne urzadzenia elektroniczne. (...) Bardzo czesto sie to zdarza. Ludzie bardzo czesto nie
weryfikujg zadnych informacji, podaja cos dalej, potem jakas informacja sie rozprzestrzenia i tez
trzeba bardzo uwazac¢, bo nawet jesli jakas informacja jest podana i troszeczke jg zmienimy, to
tez mozemy szerzy¢ dezinformacje. Wiem, ze tak teraz sie dziato w przypadku... chyba, byt taki
stynny youtuber i wiem, ze chyba kto$ zostat pozwany ze wzgledu na to, ze on na razie zostat
pozwany i zostat oskarzony, ale jak na razie nikt mu winy nie udowodnit i kto$ go nazwat
przestepca i wiem, ze ta osoba zostata ukarana. Bo szerzyta wtasnie dezinformacje. (...) Tak, tak,
jesli chodzi o jakies niuanse. | na to tez trzeba bardzo wtasnie zwraca¢ uwage, bo mozemy mieé
po prostu potem rézne problemy zwigzane tez z prawem. Wiec trzeba bardzo weryfikowac
informacje i nie mozna nic zmienia¢. *G1_DiM_K_O_4***

B. DOSWIADCZENIE BYCIA OFIARA ZAGROZEN



Waznym w badaniu zagadnieniem byt fakt osobistego doswiadczania zagrozen cyfrowych przez
badanych w dotychczasowym zyciu lub analogicznych doswiadczen wsrdd ich znajomych i
bliskich.

e Odpowiedzi respondentdow z grupy ogolnej (spoteczenstwo)

*** : Byta sytuacja, ze szwagra wtasnie gdzies tam na urlopie ztapali. W sensie zadzwonili do niego
i powiedzieli, ze jego tam konto jest zagrozone, zeby przelat wszystkie pienigdze na inne konto.
No, ale na szczescie siostra sie wykazata przytomnoscia i powiedziata, zeby sie roztagczyt, zeby
tam zadzwonit na infolinie banku i zeby wyjasnit sprawe. No i rzeczywiscie dzwonili oszusci.
*G2_DM_S_WW_M_O_7***

*** Na pewno ztosliwe oprogramowanie, na pewno ta dezinformacja. Tych danych danych nigdy
nie utracitam to, jedynie gdzie$ tam moi znajomi wtasnie wiem, ze oni mieli problem z jakimis$ tam
danymi w chmurze, natomiast jezeli chodzi o jakby ostatnio moje wtamanie na konto kto$
zmodyfikowat moje dane, tak ze moze zmienit sobie maila na swojego tak. Jezeli chodzi o tg
kradziez tozsamosci, to tak samo mowie, no chyba nikt nie chciat wzigé pozyczki, natomiast takie
préby wytudzenia, jakby tych moich danych wtasnie dzwonigc podszywajac sie pod jakis bank,
informujac, ze ja sktadatam jakie§ wnioski, no to tez juz mi sie zdarzyty.
*G2_DM_S_WSN_K_0O_9***

*** Ja na szczescie nie. Ale styszatem o osobach, prébach, ze ktos sig gdzies tam wtamat przez
Facebooka. Podestat, ze zrob mi szybko blika na zasadzie kwoty jakie$ tam 500 ztotych, nie? No i
ktos myslat, ze to jest jego rodzina kliknat, a nagle mu wyskoczyto, wiedziat, ze ona jest
powiedzmy w Gdansku na przyktad. Ale wyskoczyt bankomat w Krakowie, nie? No i tego blika na
szczescie nie aktywowata. No ale, i zgtosita, ze tak powiem, spam na tym koncie i w ogéle. Wiec
o czyms takim styszatem i, ze tak powiem, jest to, ze tak powiem, to jest podobne czesto. Takie
préby, ze coraz czesciej przez Facebooka i probujg sie podszy¢ przez czyjes osoby, dane
wykorzystywaé. No ja osobiscie nie miatem okazji z tym, ale wiem, ze pare znajomych miato, tak
ze powiem, préby takie. Ze sie nie nabrato, tylko préby, nie? *G2_DM_M_WW_M_P_14***

*** Co jakis czas sie zdarza, ze jakis znajomy pisze, ze ,,WWtamali mi sie na konto. Nie odpisywaé
na wiadomosci.”. *G2_DM_M_WW_M_Q_4***

*** pytam wzywana na Policji i wie Pani co, dziewczyna przyszta zgtosic, ze ktos jej ukradt cos,
kurcze, tylko juz doktadnie nie pamietam, ale wtasnie miatam taka sytuacje i oni sie pytajg: no ale
co, ukradli te dane, nie ukradli? A ona méwi, ze nie, ze ona tak jakby wstrzymata sie no i nie podata
tych danych. A oni powiedza: no to nie ma przestepstwa, no to w ogble nie ma o czym mowic.
Wiec jezeli chodzi o taki organ, jak Policja, no to nawet bym nie pomyslata, ze bym miata is¢. Ale
na przyktad, jezeli bytoby cos takiego w internecie, taki... no jakis taki system, gdzie to mozna
zgtosic, to moze bym zgtosita. No ale, ze tak powiem, no nie zgtositam tego. Nie wiem, wydaje mi
sie, ze ta firma czy tam co$ na “S”, to chyba jakas spoétka, ktéra zajmuje sie bezpieczenstwem,
ale... Moze tam bytoby wiecej informaciji, ale... Wydaje mi sie, ze dopdki nam nie ukradng danych



i tak dalej, no to, ze tak powiem, Policja jako organ, no nic z tym nie zrobi, a nawet jezeli ktos
ukradt, no to [ns 00:30:01]. *\G2_DM_M_WW_K_P_3***

*** Tak, bardzo czesto dostawatam SMS-ami linki z przekierowaniem, bo moja paczka gdzies
utkneta albo ze musze wnies¢ optate, bo zostata moja paczka oclona i ze koniecznie musze sie
zalogowac do banku i wnies¢ optate. Dostatam tez raz informacje, ze ktos prébowat zalogowac
sie na moje konta. Ale poza tym... Jak byty jakie$ podejrzane telefony, to od razu urywatam
rozmmowe, bo tez byty telefony z serii: ,No bo dostaliSmy informacje, ze prébuje Pani wykonac¢
przelew i chcemy zweryfikowaé, czy to Pani”. *\G2_DM_M_WW_K_O_5**

e (Odpowiedzi respondentdéw z grupy ekspertow

*** Znaczy akurat wowczas wystawitam jakas rzecz niepotrzebng, jakis sprzet AGD za
posrednictwem OLX-a. Dostatam jakis link, ze ktos kupit ten, ze jaki, jako$ nie potrafi, juz
teraz ciezko jest mi sobie przypomnie¢. Natomiast dostatam jakis link odnosnie
ptatnosci, a ze ja wowczas zaktadatam to konto na tym OLX-ie dopiero, pewnych rzeczy
tam jakby nie miatam jeszcze dokonczonych, wiec no gtupia kliknetam w ten link,
dokoniczytam rejestracje, podajac faktycznie, czy tam gdzies w miedzyczasie logujac sie
do aplikacji bankowej. Zorientowatam sig, ze cos jest nie tak dopiero w momencie, kiedy
dostatam alert, ze ktos na jakis tam numer telefonu czy na jakis tam model telefonu zdaje
sie, zostato utworzone, zostata sciggnieta aplikacja bankowa z mojego banku. Czyli tak
jakby ktos wykorzystat te moje dane logowania, zeby sobie na swoim wtasnym telefonie
uruchomi¢ aplikacje z mojego..*G1_OSW_K_O_6***

***Tak. Natomiast byty préby oczywiscie atakow socjotechnicznych na mnie, jako zwyktego
obywatela, gdzie osoby oczywiscie przedstawiaty sie jako pracownicy bankéw. Standardowo
oczywiscie chcieli mnie przymusi¢ do tego, zebym przelat pieniadze na inne konto. Wiec tak, takie
rzeczy sie zdarzajg, ale na szczescie mam takg swiadomosé, ze nie ulegam takim atakom.
Przypuszczam, ze jezeli sztuczna inteligencja nawet bedzie probowata te informacje wyciggnac,
to nie powinno im sie zbytnio to uda¢. *G1_NAU_M_P_4***

*** Ofiarg osobiscie nie. Tak jak powiedziatem, miatem znajomego, ktéry byt ofiara, to byto za
czasoOw, jak jeszcze prezydentem byt prezydent Komorowski. Pobrat chyba jakas rzecz, ktéra mu
zainstalowata jakie$ dodatkowe oprogramowanie i nie mogt po prostu tego komputera wytaczy¢,
bo np. na informacje, ze komputer zostat zablokowany przez jakies stuzby bezpieczenstwa, wyslij
tam chyba 200,00 zt na podany numer konta, aby ten komputer odblokowaé. Oczywiscie to by sie
nie zdarzyto, natomiast tego nie byto trudno sie pozbyé, bo to kwestia w momencie, kiedy byt
wytaczony komputer to sie wtgczato. Ale jestem tego Swiadkiem, jezeli sobie przegladam
Facebooka, to jestem tego Swiadkiem na co dzien, bo na Faceboku teraz pokazuja sie jakies takie,
wiadomo, te wiadomosci, jakies$ artykuty, takie typowo clickbaitowe, a pod tymi artykutami sg
osoby, a tutaj byt jaki$ wypadek, zobacz jaki. Jest jakis maty krétki link, jak sie w niego wejdzie,
trzeba sie zalogowac i w tym momencie jesteSmy juz ciemnej, ze tak powiem i wszedzie to jest



rozsytane i przy okazji tez. np. byty sytuacje, ze np. znajomi ode mnie na Messengerze wysytali, ze
prosili o jakies tam 200-300,00 zt Blikiem, bo sg w trudnej sytuacji, podawali numer telefonu, ktory
nie byt od nich. *G1_IT_M_P_1***

*** Ja nie. (...) Wiem, ze moj kolega, kiedys, ktos prébowat na niego zaciggna¢ kredyt. (...) No
akurat postuguje sie jego dowodem osobistym, on miat dowdd osobisty w aplikacji, a tego
fizycznego po prostu nie wiedziat, ze zgubit. (...) No mieliSmy w jednej z grup naszej firmy,
mielismy, atak, ze ktos sie wtamat na serwer i wykradt dane. (...) Nie, temat zostat zatatwiony, po
prostu po cichu, zostato zaptacone za odzyskanie danych. *G1_IT_M_QO_7***

*** Mi sie zdarzyto raz. (...) Na moje nieszczescie to akurat byta osoba bardzo mi bliska. | nie
powiem, stracitem, ale na szczescie nieduze pienigdze. Ale jednak stracitem pienigdze. Ale
potem cos mnie naszto, ta osoba, kolejny, ze kolejny przelew zrobié. Potem pierwszy tam przelew
byt bodajze na 200, 300 ztotych. Potem, ze kolejny i ze kolejny. O to juz stwierdzitem, to zadzwonie
do niego, zobacze, o co mu chodzi. | sie okazato, ze jednak, to nie on. *G1_IT_M_O_5***

*** Znaczy sie nie, nie statam sie ofiarg, ale miatam uwierzytelnienie na przyktad dwusktadnikowe
na Facebooku, na ktérym juz dostatam powiadomienie, ze ktos prébowat przeja¢é moje konto,
natomiast zdarzaty sie wsréd moich znajomych wtasnie przejecia kont i tego typu dziatania. To
wiem, ze takie rzeczy wystepuja. Prébowano wtasnie wtamac sie na konto moje Facebooka,
pomogto akurat uwierzytelnienie dwusktadnikowe. Takze no to jest jedna z takich chyba sytuaciji,
jedyna z takich sytuacji, w ktérej mogtam tak bardziej naocznie to zobaczy¢. Natomiast jezeli
chodzi o pozostate to nie, ale tak jak wspomniatam, nie uzywam, nie wchodze w linki, w SMS-y.
Nawet moze jezeli przychodzity swego czasu jakie$ z PGE bodajze czy z ktérejs z tych instytuciji
przychodzity SMS-y, ze masz do zaptaty... No nie byto to mozliwe. Mam aplikacje mobilng zupetnie
inng, do ktoérej sie loguje. Wiem, kiedy ptace rachunki, tak? | takie rzeczy nie sa mozliwe, wiec
skontaktowatam sie bezposrednio przez aplikacje, czy taki SMS byt wysytany czy tez nie. Okazato
sie, ze nie. Nie mam zadnych dtugéw ani tego typu rzeczy, wiec to sg takie rzeczy, gdzie ja po
prostu po jednorazowej takiej akcji ostroznosci zwracam szczegélng uwage na to, co do mnie
przychodzi. (...) No znajoma z pracy niestety stracita okoto 10 tysiecy ztotych, kiedy jej syn
kupowat sobie konsole przez OLX. (...) Oczywiscie zostato to zgtoszone, natomiast wykrywalnosé
jest jak zwykle prawie zerowa w takich sytuacjach. *G1_IT_K_P_1***

*** Tak, no to tak jak moéwitam, no to wtasnie na OLXie byto to tak skonstruowane, ze naprawde
byto bardzo trudno rozpoznaé, ze cos jest nie tak i powiem szczerze, ze doszto do tego, ze ja juz
zaczetam, zaczetam jakby wchodzi¢ w swoje konto, no bo byto, ze juz przelew zostat zrobiony, no
ale prosze tam sprawdzic¢ i tak dalej, prosze paczke wystac... No i w momencie wtasnie kiedy ja
wchodzitam na to swoje konto, no nie mogtam jakby wej$é, bo miatam juz utrudnione, to nie
wiem, czy tam juz kto$ przejmowat to, w kazdym badz razie w tym momencie wtasnie bank
zareagowat, ze cos jest nie tak, ze cos nie idzie tg drogg, co powinno, tak, czyli po prostu nie szto
to tak jak w banku, ze tam nie wiem, numery wpisujemy czy cos, tylko po prostu tak troszeczke z
innej strony, tak, nagle pesel potrzebowali, gdzie w Vinted nie potrzebowali, wiec tutaj tez byto
wytudzenie jakby tych danych. No i druga sytuacja to wtasnie taka, ze syn dostat tez smsa i jezeli



chodzi o te gry, zeby wszedt tam, ze sobie zagra w jakas$ gre i po prostu z automatu jakby byt
Sciaggniety jego numer telefonu i naliczane byty koszta dodatkowe. *G1_PRZE_K_O_12***

*** Tak, raz nawet niedawno, jakies kilka miesiecy temu wtasnie zostatam okradziona, bo pani
sie... Sprzedawatam po prostu jedng z moich takich rzeczy prywatnych na OLX-ie. | pani wtasnie
byta bardzo zainteresowana zakupem, a ta rzecz nie byta tania, bo to byta bieznia za 1400 zt. | tez
wystata mi kompletnie wszystko, potwierdzenie ptatnosci na konto, bla bla bla, bla bla bla i
dostatam linka wygenerowanego. Kliknetam linka, podatam swoje informacje i te 1400 zt, ktére
miatam otrzymac¢, nagle znikto mi z konta. Wiec bytam wtedy stratna o tg sume.
*G1_DiM_K_O_4***

W dalszej kolejnosci, tych z badanych, ktérzy doswiadczyli cyberprzestepczosci zapytano o to jak
zareagowali na te sytuacije.

e Odpowiedzi respondentdéw z grupy ogolnej (spoteczenstwo)

*** To zadzwonili, zadzwonili na..., na infolinie banku, no to juz podejrzewam, ze bank wtedy
poinformowat odpowiednie stuzby, no bo wiem, ze dowiedzieli sie, jak dzwonit szwagier wtasnie i
siostra, jak zadzwonili, to dowiedzieli sig, ze to nie, nie byta pierwsza, jakby taka préba w tym dniu
i ze dziekuje za, dziekujg za informacje. *G2_DM_S_WW_M_Q_7***

*** Wie pan co, ja juz sie nauczytam kiedys, bo te sytuacje powtarzaty mi sie wielokrotnie jesli
chodzio te telefony. Ja zresztg ostrzegam przed tym moich rodzicéw, ktdrzy s starsii obawiam sie
tego, ze oni niestety sie z tym ztapali, tak? Ja najzwyczajniej w Swiecie robie oszustwo na oszusta.
Czyli informuje osoby, ktére do mnie zadzwonitam, zeby sie prosze o to, zeby sie czas
przedstawita. Informuje, ze rozmowa z mojej strony tez nagrywana. Dodzwonita sie do
pracownika policji. Swietnie to dziata. Takie osoby natychmiast sie roztaczaja. Kiedy$ byto tak, ze
dzwonitam do banku, wyjasniatam to, informowatam ich o tym, natomiast to byto dla mnie
zupetnie nielogiczne, bo to nawet sytuacja, kiedy zadzwonitam do banku PKO poinformowag, ze
ktos dzwoni zich numeruiinformuje, ze jest pracownikiem Banku Pekao, bo tak sie wyswietla na
telefonie to pani z Pekao do mnie mowi, prosze podaé¢ numer PESEL. Ja méwie pani chyba zartuje.
Nie jestem waszym klientem i mam poda¢ pani numer PESEL. *G2_DM_S_WSN_K_O_9***

*** Tak, zgtosili na Facebooku, jest tam taka opcja, ze zgtos, bo tak powiem, kradziez tozsamosci
i Facebook to wtedy blokuje, albo ewentualnie pyta sie chyba tej osoby wtasciwej, tej prawdziwej,
czy to ona i tak dalej, nie? Wiec, ze tak powiem, tam jest taka opcja i zgtosili to. (...) No ja mysle,
ze policja powiedziataby, ze nic sie nie stato, to by sie tym nie zajeta, nie? Powiedziataby, ze ma
tyle spraw, ze tak powiem, ze nie zajeliby sie tym. (...) Znaczy nie, nie mam takiego
doswiadczenia, styszy sie, ze oni do jakich$ takich btahych spraw nie przyjezdzajg. Chociazby
wypadbki, nie? Jakies takie drobne, ze kierowcy majg sie dogada¢ miedzy soba, powymieniac sie z
nowymi polisami, nie wzywac policji, zeby po prostu odcigzyé¢ ich z pracy, bo majg duzo, ze tak
powiem, innych swoich zajeé. Wiec przypuszczam, ze w tym przypadku bytoby tak samo, ze jak
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cztowiek by zgtosit, to by¢ moze nawet jeszcze go wysmiali, ze w takie sprawie dzwoni, nie? Bo
sami by pewnie zrobili to samo, zgtosili by to do Facebooka i na tym by sie to
skonczyto. *\G2_DM_M_WW_M_P_14***

*** Nie, nie zgtaszatam. (...) Awie Pani co, bo to byto tak, ze oniwystali... bo to byto doktadnie juz
ogtoszenie na OLX-ie, ale na Vinted tez miatam takg sytuacje, ze... kurcze, ja rzadko korzystam z
Vinted, wiec moze dlatego nie wiedziatam jak, czy cos. Na ale widziatam, ze tam pisato bardziej,
ze takie sformutowania to nie byto po polsku, tylko takie sformutowania bardziej z ttumacza. A po
Wi-Fi, no to w ogéle wybratam nie wiem, usun, juz nie wiem, jak to funkcjonuje, juz nie pamietam,
ale na OLX-ie to jest tak, ze tam wyswietla sie twoj numer. | oni do mnie wtedy pisali na
WhatssAppi’e. Tak jakby nie miatam bardzo podstawy, znaczy ja widziatam tak jakby, ze wzgledu
na ten numer ja zablokowatam. Ale tak jakby prze OLX’a, no to co ja miatam pisa¢ do nich, ze co,
to méj drugi numer? W sensie no nie wiem, no nie myslatam o tym, ale rzeczywiscie mogtabym
napisa¢ do OLX-a, ze wrzucitam ogtoszenie i ten numer od mnie napisat, a on jest, powiedzmy,
no takim niebezpiecznym numerem. Nie wiem, przedstawié... No ale nie, nie wykonatam
tego. *G2_DM_M_WW_K_P_3***

*** Przerywatam rozmowe po prostu. (...) Informowatam bank, informowatam bank o tym, ze
podszywa sie pod ten bank ktos$ i probuje ludzi naciagngé, wiec bank dostat od mnie informacje.
*G2_DM_M_WW_K_O_5**

e Odpowiedzi respondentdw z grupy ekspertéw

*** Znaczy tak, jezeli chodzi jeszcze o tg sytuacje, co ja méwitam Pani na Facebooku, ze ktos$ sie
podszyt pod moje konto, to ja to zgtositam wtasnie na stronie tam Facebooka jest taka opcja, ze
mozna zgtosi¢ tam takg informacje no i nie wiem, czy to byto tam dalej $ledzone, kto to obstuguje
tak na dobrg sprawe, ale w kazdym badz razie to tylko wtedy zgtositam, ze wtasnie byta préba
wtamania na konto no i jakby przejecie tego konta i tak dalej, wiec ja musiatam to wszystko
pozmieniaé, hastaiinnerzeczy, zeby tez no inni moi znajomi jakby sie nie nacieli, tak, by nie weszli
w te jakby ode mnie miaty to by¢ informacje, a tak naprawde te nie byty ode mnie, tak. i takich
przypadkow, jezeli chodzi o Facebooka, jest wiele i wielu mam znajomych, ktérzy sg atakowani w
ten sposob, jezeli chodzi o Facebooka. *G1_PRZE_K_O_12***

*** Qczywiscie sprawa, byta zgtoszona na policje itd. (...) Niestety z ogromng przykroscia, zalem
i rozpacza, jak ja to moéwie, policja oczywiscie mnie poinformowata, ze oni o tym wiedzg (...)
Znaczy tak, zgtoszenia... znaczy teoretycznie zgtoszenie przyjeli, ale nie mogli go zarejestrowaé w
systemie, bo jak tadnie powiedziat mi pan komendant, ja jednak sobie poradzitam i nie padtam
ofiarg oszustwa. Wiec sprawe zgtositam, oni mu nadali to temu taki tok zgtoszenia.
*G1_OSW_K_P_g***

*** Znaczy bo miatam dwie sprzedazy, préba byta tez wtamania do banku, to wtedy to sie
skonczyto, ze tak powiem, tylko i wytacznie w placéwce, w siedzibie danego banku (...) To znaczy
tak, nie mogtam sie zalogowa¢ do mojego banku, podajgc wtasciwe hasto i wtasciwy (...) Login.



Po czym standardowa procedura jest taka, ze dzwonimy do pracownika, tak, obstugujgcego dany
bank, do konsultanta. (...) Okazato sie, ze konsultant nie byt w stanie mi pomoc (...) juz po
kilkunastu telefonach do konsultantéw, wiedziatam, ze sobie sama z tym nie poradze. Wiec
musieliSmy pojechac¢ do gtéwnej siedziby. W todzi i w Katowicach jest. My pojechalismy do
Katowic. Tam przyjeta nas pani dyrektor techniczna. Wesztam do takiego wtasnie biura
wygtuszonego z ogromnym monitorem. No i pani miata pretensje, ze moje konto zostato
zablokowane. Nie mogtam w ogéle zaptaci¢ wtedy. Nie mogtam wyptaci¢ pieniedzy, po prostu
zostatam odcieta od wszystkich srodkdw, wiec po prostu no musiatam poprosi¢ panig o pomoc.
W tej sytuacji pani po prostu powiedziata, pokazata mi godzine z doktadnoscig do minuty, do
sekundy, ze w tym i w tym czasie byta préba wtamania sie na konto. Powiedziata, ze na tym
koncie, gdzie byto troszeczke wiecej pieniazkdéw, tu byta proba wtasnie wtamania, bo to jest konto
jeszcze wspodlne, ze tak powiem, z mezem, i po prostu pani mi pokazata, ze byto wtamanie i w
takiej sytuacji powiedziata, ze bank stosuje tak zwany alarm bezpieczenstwa, ze blokuje wszedzie
$rodki. *G1_OSW_K_P_8***

*** Tak, udato sie to wszystko poblokowac, bo zaraz zadzwonitam na infolinie banku i wszystko
zostato zablokowane, natomiast problemy, ktére miatam pdzniej, zeby wszystko odzyskaé, to po
prostu jest niesamowite, to byta droga przez meke. *G1_OSW_K_O_6***

*** Powiem tak, bytem z tg sprawa na komisariacie. No to generalnie zaczynajac od tego, ze
[parska] Pan w okienku, jak méwitem, o co chodzi, tak na mnie dziwnie popatrzyt, dlaczego nie
zweryfikowatem tego od razu, dlaczego nie zrobitem tego wczesniej. Ja generalnie jakby bytem juz
pogodzony z tym, ze te pienigdze stracitam i ich nie odzyskam nigdy. Tylko chodzito mi o to, zeby
po prostu sobie samemu nie zrobié pézniejszych gdzie$ tam probleméw. Ze takie na przyktad
pieniagdze gdzies tam zostaty przelane itd., wiec po prostu posztem bardziej na zasadzie takiej...
(...) Tak, dla swojego bezpieczenstwa niz zeby tam prébowaé¢ odzyskaé pienigdze. A potem
zostatem przekierowany gdzie$ tam wyzej tym komisariacie. No i tam porozmawiatem sobie z
taka inng osobg, gdzie ta osoba sie pytata, czy zaktadamy z tego sprawe, czy tam po prostu
rejestrujemy to, zeby gdzie$ tam w ksiegach cos takiego byto. Tam wyttumaczyli mi, jakie sg tam
réznice, jak obydwie sprawy moga sie potoczy¢. No i generalnie uswiadomili mi, ze przy zatozeniu
sprawy... Znaczy, odzyskanie pieniedzy to i tak jest szansa zerowa, zeby odzyskac te pienigdze,
ktére tam utracitem. Ja bytem, tak jak moéwie, z tym juz pogodzony, ze tych pieniedzy..., ze juz
poszty i ich nie bedzie. Ale po prostu uswiadomili mi tez, ze takie sprawy sa teraz bardzo czeste. |
nawet przy zatozeniu sprawy, no to to sg 3-4 miesigce. Sprawa zostaje umorzona, bo po prostu
nie ma dalszych krokdw, jakby nie ma, na czym sie oprzeé. Jest miejsce, jest bank, na przyktad
tak jak w moim przypadku byt bankomat podany z [ns 00:16:30]. Bankomat taki i taki w tym
miejscu, no ale... Tak, jak Pani Policjantka wyttumaczyta, szanse sg zadne, nie? Bo osoby takie
wiedza..., o takich rzeczach wiedzg, ze po prostu wiedza, co robia i ubieraja maski, przebrania,
czy tam zawsze majg okulary ciemne. Wystarczy w tym momencie, ze taka osoba ubierze okulary,
czapke, no i jakgs$ tam chustke i ze jest nie do rozpoznania. *G1_IT_M_QO_5***



*** Podatam sprawe na policje i jak na razie jeszcze nie otrzymatam nic od policji, ale wiem, ze
jesli chodzi o takie sprawy, to moze z 10% jest rozwigzywanych. Wiec tutaj jest bardzo duzy
problem z tym. (...) Z wykrywalnoscia, bo oni czesto majg gdzies tam rézne systemy i nie wiem,
przyktadowo ich system pokazuje, ze mogg by¢ w Warszawie, a dziatajg zupetnie gdzies indziej,
bo to jest no po prostu jakas zorganizowana grupa przestepcza, ktora sie na tym zna, ma jakies
tam dobre systemy, dobrych informatykéw, no i po prostu dziatajg na duza skale. (...) W sensie ja
to wszystko zgtositam na policje, ale tez zgtositam to wszystko do banku. *G1_DiM_K_O_4***

Badacze chcieli takze ustali¢, jak —w ocenie badanych — powinno sie reagowac na takie sytuacje,
aw szczegolnosci gdzie i komu (jakim instytucjom/osobom) powinno sie zgtasza¢ takie incydenty
zwigzane z bezpieczenstwem.

e Odpowiedzi respondentdow z grupy ogolnej (spoteczenstwo)

***]a to nie wiem, bo nie wiem, na jakim... Wydaje mi sie, ze w niektérych sytuacjach to naprawde
powinno by¢ zgtaszane i powinno by¢ bardziej powaznie traktowane. (...) Na przyktad w takiej
sytuaciji, gdzie ktos podestat nam wirusa na Facebooku i my klikniemy, bo chcemy zobaczyé, co
to za jakis filmik. Nie jestem do konca pewna, ze na przyktad wtedy zgtoszenie tego dalej
komukolwiek pomoze dzieki, tak, organom $cigania... Wydaje mi sie, ze takie platformy powinno
od razu méc blokowac i banowac takie rzeczy, ale nie wiem, czy na przyktad wygtaszac to gdzies
dalej i ewentualnie... (...) Tak, tak, tak, wydaje mi sie, ze na pewno warto by sie nad tym
zastanowi¢, na przyktad, ktére rzeczy i w jakiej skali powinny by¢ zgtaszane, bo wydaje mi sie, ze
sg takie rzeczy w internecie, ktére jak najbardziej powinny by¢ zgtoszone. To znaczy przyktad,
jezeli chodzi o dezinformacje, w jaki sposdb przeciwdziata¢ tak instytucjonalnie, ze to powinno...
powinny by¢ takie mechanizmy, ktére jakos$ wspierajg, ale nie mam po prostu pomystu, w jaki
spos6éb mozna by to zrobi¢ efektywnie, tak, zeby to faktycznie dziatato, a nie byto jakims takim
administracyjnym zapychaczem, ze ilo$¢ zgtoszen sparalizuje, nie wiem, stuzby Scigania, ale na
przyktad w momencie, w ktérym to zaczyna by¢... Bo rozumiem, ze to jest troche... réwna skala?
*G2_W_M_WSN_K_O_8***

*** No po to sg organy Scigania, no przede wszystkim, tak. Pewnie majg jakies komorki do
cyberprzestepstw no i oni sg w zasadzie wtadni do tego, zeby cos$ takiego pdzniej rozpatrywac i
szukac¢ winnych. (...) Znaczy ministerstwo to nie, bo ja, wie Pani co, powiem Pani tak, ze tez nie do
kohca ufam tym organom rzadowym jakims$ takim, ktérzy, kurde, tutaj mowia, ze walczg z
cyberbezpieczenstwem, wtasnie mi sie to kojarzy, ze walczg z problemami, ktére sami stwarzaja,
wiec to jakos tak nie mam zaufania do tych instytucji panstwowych. Bez wzgledu na to, jaka tam
opcja jest u wtadzy, to jakos tak nie... nie przekonujg mnie. *G2_MM_WSN_M_Q_9***

*** To poinformowanie o sytuacji, no to poinformowanie banku uwazam, ze w takiej sytuac;ji jest
wystarczajgce, no bo banki maja wyspecjalizowane komorki, ktére odpowiadajg za
bezpieczenstwo i podejrzewam, ze pracownicy, jezeli..., ktorzy ustyszg o takim zdarzeniu sg



zobligowani, zeby poinformowac¢ odpowiednig komdrke o czyms takim. (...) Tak. Poinformuje
wtasng komoérke odpowiedzialng za bezpieczenstwo, a taka komdrka podejrzewam, ze tez jest
zobowigzana, zeby poinformowaé, jezeli ma podejrzenie popetnienia przestepstwa, to jest
spoteczny obowigzek jakby zgtoszenia tego (...) Na Policje. (...) Znaczy, styszatem, ze jest NASK,
tak? Czyli to jest jakby...specyficzna instytucja, ktéra jest odpowiedzialna za
cyberbezpieczenistwo. No, ale no nie wiedziatbym, jak sie z nig skontaktowac.
*G2_DM_S_WW_M_O_7***

*** Przede wszystkim spokojnie. Trzeba, jakby ja mowie zawsze trzeba przemysleé, natomiast
wiem, ze sg ludzie, ktdrzy sig na tym tapie. No, mam naprawde z bliskiego kregu znajomych, ludzi,
ktorzy ztapali sie na to nie wiem dostali OLX i oni na to klikneli i kto$ sie im wtamat na konto i
przelat sobie pienigdze. To byty sytuacje takie, gdzie te pienigdze zostawaty przelewania, wiec
musimy by¢ czujni, o tym sie moéwi, sg kampanie spoteczne, trzeba by¢ tez tylko troche
swiadomym tego, no bardzo chetnie swoje dane wszedzie udostepniamy. Gdziekolwiek nie
dzwonia... Ja wiem, ze teraz wiekszos$¢ rzeczy mozna zatatwic przez telefon, ale wszedzie od nas
chca na przyktad numer PESEL. Teraz jest bardzo gtosno tez o tym, ze mozna sobie ten numer
PESEL zastrzega¢. Nawet ostatnio spotkat mnie sasiad, ktéry jest bardzo wiekowym cztowiekiem
i dobrej radzie mi powiedziat, ze on sobie zastrzegt numer pesel i on mi tez proponuje. (...) Tutaj,
jest moj przyktad ja zadzwonitem do banku i pani mnie chciata ode mnie numer PESEL, gdzie w
ogoéle ttumaczytam jej, ze ja nie jestem ich klient. Chciatam by¢ dobra. Poinformowatam,
natomiast teraz juz po prostu tego nie robie. No ja to ignoruje, o tym zapominam i tyle. Natomiast
w takich sytuacjach wiadomo kiedy to jest gdzie$ powazniejsza sytuacja, ze ktos nam jakby
pieniadze rzeczywiscie z konta nam wyptynety, to wiadomo, trzeba informowac¢ czy bank, policje,
tak? *G2_DM_S_WSN_K_O_9***

*** Chyba nie ma jakiej$ takiej jednej, tylko zalezy, czego konto dotyczy. Jak zostato konto
skradzione na Facebooku, to zgtaszamy sie do Facebooka. Jak zostato skradzione na mailu, to
zgtaszamy sie do maila, zalezy kto, gdzie ma poczte, czy na WP, czy na Interii, no to wtedy sie
zgtaszamy. *G2_DM_M_WW_M_QO_4***

*** No, pierwsze, co mi przychodzi, to ta Policja na mysl, ale po pierwsze ona nie jest skuteczna.
No ale jezelimamy taka, uwazam, ze nalezy to zgtosi¢ na Policje. Tylko, ze ja tu na przyktad mowie
o takim typu wtasnie... hm... no wtasnie, nie ze tak, ze dostaniemy linka, tylko juz powiedzmy, jak
ktos do ciebie zadzwoni i prosi o login... nie, nie wiem. Ale tak jakby pierwsza instytucja, ktéra mi
przyszta na mysl, to Policja. A jeszcze tak, wie Pani co, teraz tak chwile myslatam, to teraz przyszto
mi tez takie... w sensie jakby takie wspomnienie, ze do mnie kto$ zadzwonitito catkiem niedawno,
podajac sie, ze jest pracownikiem banku. Czy ja sktadatam wniosek o kredyt? Ja moéwie, ze nie
sktadatam zadnego wniosku o kredyt. On na to, ze musimy potwierdzi¢ dane. | co, i po prostu ta
dyskusja sie wywigzata, ze no skoro do mnie dzwoni i ma tam wniosek w banku, wniosek o kredyt,
no to powinien wiedzie¢, jak sie nazywam i tak dalej. No i ten chtop zaczat zaciaggac, ze to juz
widziatam po prostu, ze to jakis... no nie [ns 00:34:30], a na pewno nie pracownik banku. No to



uwazam, ze takie... juz wydaje mi sie, ze ja ten numer zablokowatam i chyba napisatam do banku,
ale nie jestem pewna. *G2_DM_M_WW_K_P_3***

e Odpowiedzi respondentow z grupy ekspertow

*** No teraz wiem, bo sprawdzatam juz to po tych wszystkich sytuacjach. Wiem, ze w tej chwili
nalezy sprawe zgtosi¢ na policje... W pierwszej kolejnosci do banku, tak tez poinstruowat mnie
wtedy funkcjonariusz, oficer. Zgtasza sie najpierw do banku, zeby mogli zablokowa¢ srodki. W
drugim kroku zgtasza sie sytuacje na policje i policja pono¢ to kieruje do wydziatu
cyberprzestepczoséci. *G1_OSW_K_P_g***

*** No sg jacy$ inspektorzy ochrony danych, wiec zalezy tez czego by to dotyczyto, jezeli
wtamania sie na konto, no to tez bym zgtosita do banku i na policje. *G1_NAUK_K_O_2***

***To zalezy, jakie skutki by przynosita, jakie konsekwencje by mnie czekaty z tego tytutu, bo jezeli
by to byto wtamanie stricte na konto bankowe, wiadomo, ze musiatbym to zgtosi¢ instytucji
bankowej. Nie zostawitbym tej sprawy i poszedt na policje, wiedzac w sumie, ze osobiscie nie
jestem osobag, ktéra nie wierzy jakos, ze specjalnie policja dziata cos z tymi, odzyskam swoje
srodki. Natomiast jezeli by to byto ze sfery bankowej, to na pewno bym to zgtosit organom
Scigania, a jezeli to by byto co$ zkomputerem, jezeli bym nie potrafit sam tego zrobic¢, to na pewno
bym poszedt do jakiegos specjalisty, ktéry by mi tego kompa wyczysciti pozbyt sie tego Swinstwa.
(...) Same bezpieczenstwo, to wiadomo, ze tutaj chodzi o policje. Jezeli chcemy czegos dowiesé,
to wiadomo, ze tutaj musimy tez korzysta¢ z pomocy adwokata. Jezeli chodzi o
cyberprzestepczosé, to z tego, co wiem, to komendy wojewddzkie majg swoje osobne komérki,
gdzie mozna po prostu, jest kontakt do konkretnej osoby, do konkretnego dziatu, gdzie mogliby
co$ z tym dziatac¢. Nie wiem za bardzo, jak takie zgtoszenia dziatajg. Wiem, ze jesli chodzi o sam
doxing, to jezeli sie pdjdzie na policje, to policja juz tam wprowadza jakies tam swoje srodki
postepowania i trzeba tez dogadac z adwokatem. *G1_IT_M_P_1***

*** No teoretycznie w policji, ale, no wtedy nie wierzymy, ze te dane nam odzyskamy. (...) No i
nagtosnic¢, zeby inni, tez na to uwazali, zeby to nie byto takie tatwe. (...) Nie wiem, moze instytuciji,
ktéra na przyktad udostepnia nam antywirusa tak, co daje nam Microsoft, tez powinnismy
to. *G1_IT_M_O_7***

*** Na pewno do swojego banku by sie przydato zadzwonié. Zadzwonitem tez, w sytuacji
pozniejszej, ze taka sytuacja miata miejsce i ze co$ takiego sie wydarzyto. To trzeba to zgtosic,
wiadomo, do swojego banku. A na komisariacie byta to jakas opcja. Ale tak w sumie to nie wiem,
czy jest w jakims aktualnym momencie miejsce do zgtaszania takich sytuacji. *\G1_IT_M_QO_5***

*** Na pewno jezeli dotyczy to instytucji typu banki, instytucji typu wtasnie dostawcy energii,
wody to zapewne do tych instytucji plus organom $cigania, tak? Typu policja. (...) O innych nie
wiem. Ja bym zgtosita w takie miejsca ze wzgledu na to, ze policja, tak, zajmuje sie ta
przestepczoscia cyfrowa tez i nie miatabym pomystu, szczerze méwiac, komu jeszcze zgtosié
badz tez nie wiem o takiej instytucji. *G1_IT_K_P_1***



C. INSTYTUCJE WSPARCIA

Kolejnym tematem rozmoéw byto to, kto powinien chroni¢ uzytkownikéw internetu przed
zagrozeniami cyfrowymi.

e Odpowiedzi respondentow z grupy ogolnej (spoteczenstwo)

***]Ja mysle, ze panstwo, tylko nie wiem, czy to robi. (...) Wie Pani co, no jezeli Pani méwi o
instytucji, no to znowu dochodzimy do takich rzeczy, ze instytucja, ktdrg zawiaduje ktos, kto sie
na tym zna, czy kto komus pasowat. No jezeli wiadomo, jak w Polsce jest, no to jezeli jest
instytucja, ktérg zarzadza ktos, kto nie ma o tym pojecia, a no tak wyszto, ze jest szefem tej
instytucji, no to to sie mija z celem, wiec... A znowu firma prywatna, to musiataby wygra¢ przetarg.
Wiadomo, jak sie u nas wygrywa przetargi, wiec nie mam pojecia, kto. Nie wiem. A nie jestem w
rzadzie, nie jestem rzadzacym, nie jestem premierem, nie jestem prezyd... a prezydent to se moze
podpisac cos. Nie jestem premierem, nie zajmuje sie tym, wiec... Na pewno ministerstwo jakies
cyfryzaciji to jest to jest twér $mieszny i to nie powinno tego w ogdle by¢, bo ja nie wiem, co oni
tam robig i czym sie tym zajmuja? Na przyktad nie wiem, Pani styszata moze o NASK-u, ktory
zamiast NASK jest po cos tam, zeby chyba nas tez chronié, po to jest stworzony, a NASK zajmowat
sie jakimis rzeczami, ktére robit za kadencji PIS-u dla nich, specjalnie na ich zlecenia, czyli za
panstwowe pienigdze robili im raporty, ale raporty na temat ich partii, czyli na temat prywatnych
rzeczy. Wiec nie zajmowali sie tym, czym powinni, tylko zajmowali sie, znaczy tym... no,
troszeczke innymi rzeczami, wiec... Wszystkie instytucje, jak ja stysze stowo instytucja, to ja bym
to po prostu rozwalit, wiec nie wiem, nie mam pojecia. Niech to jakas madra gtowa musi sie nad
tym zastanowig, ale ja mysle, ze instytucja raczej tego nie zrobi. Natomiast jezeli wiekszos$¢ ludzi
korzysta, majgc komputer z Microsoft’u, to Microsoft tego tez nie zrobi, bo Microsoft za darmo nie
robi nic. W zwigzku z tym Microsoft by strasznie duze pienigdze chciat, zeby... Podejrzewam, ze
byliby w stanie ludzi ogarngé, natomiast chcieliby takie pienigdze, ze nie staé¢ panstwa zadnego
na takg kase, zeby zaptaci¢  Microsoft’owi, zeby to robit. Wiec nie
wiem. *G2_MM_S_WSN_M_O_6***

*** My sami powinnismy sie chronié. Powinnismy byé swiadomi tego, co robimy, jakie dane gdzie
udostepniamy. Patrzagc na media spotecznosciowe, my tak chetnie udostepniamy wszystkie
dane nasze, ja zagladajgc, bo mam spory krag znajomych gdzie$s tam na Facebooku ludzie
potrafig wrzucac¢, nawet nie wiem swoje wypisy ze szpitala, tak zeby pochwali¢ sie tym, ze byli w
szpitalu. Tam sg wszystkie dane. Wiec przede wszystkim powinniSmy zacza¢ od siebie. (...)
Natomiast no to jest jakby cate to co méwie, okej, instytucja moze nas chroni¢, natomiast, jezeli
my nie zaczniemy od chronienia siebie, to jest tak jak z naszym zdrowiem, lekarz nas nie wyleczy
jak bedziemy mieli raka ptuc, a bedziemy pali¢ papierosy. *G2_DM_S_WSN_K_0O_9***

*** Jamysle, ze tak, zabezpieczenie na pewno te wszystkie instytucje na przyktad, banki powinny
miec¢, no wiadomo, urzedy, jesli chca korzystac tez, zeby chroni¢ przed tymi wyptywami danych,



no i ci wtasciciele tych stron internetowych poszczegblnych, co proponuja. Bo ja mysle, ze jesli
policje mielibysmy w to angazowac, no to, tak jak méwie, oni maja braki kadrowe, wiec pewnie by
sie nie zajeli tym i nie mieliby jak. No chyba, ze powstatby oczywiscie jakis tam ten wydziat
panstwowy, czy jakies$ instytucje, ktére by sie tym zajmowaty, to on moze wtedy miat jakies
narzedzia swoje, ktére by, ze tak powiem, wykorzystywat i korzystat do zabezpieczenia tej
sieci. *G2_DM_M_WW_M_P_14***

*** Mysle, ze sami powinni sie chronic¢ (...) Wtasnie nie klika¢ jakich$ nieznanych linkdéw, nie
podawaé¢ wrazliwych danych. Uwazaé, jak sie hasta wpisuje, zmienia¢ te hasta, miec te
weryfikacje dwuetapowe. Po prostu ostroznym. *G2_DM_M_WW_M_QO_4***

*** Nie wiem, tak jak ja korzystam z Facebook’a, no to oczekiwatabym, ze Facebook, jak z
Instagrama, to Instagram, jak z banku, no to bank. Jak zupetnie inna, no to nie wiem. No to tak nie
wiem, ciezko mi powiedzie¢. Ale moze, jezeli chodzi... no to tak, ze tatwiej moze by byto, zeby po
prostu byty wgrywane oprogramowania jakie$ antywirusowe wszystkiego. No tak nie wiem w
sumie. Ale no chyba w takich przypadkach, zeby po prostu nie wchodzi¢ na jakies legitne strony.
Na przyktad jak wysytaja link, no i to jest, wysytaja go na poczte jakos, no to bym oczekiwata, ze
moze poczta za to odpowiadata. No nie wiem, tak pomyslatam. (...) No to po stronie uzytkownika
bytoby to chyba takim najtatwiejszym, nie najtatwiejszym, ale by byto to, ze sami sobie jestesmy
winni. No ale mysle, ze panstwo to na pewno powinno tez odpowiada¢é za to
cyberbezpieczenstwo z tego wzgledu, no ze tez jest duzo wyrokow. Bo tak jakby teraz, ze to sie
stato jako... jakby powstato nowe przestepstwo. Jezelisie czyms$ takim, przestepstwa,
powiedzmy, takie tradycyjne, ktére sa nam znane, to i tez jest organ panstwowy, ktéry to tepi, no
to uwazam, ze tak jakby to jest kolejna forma przestepstwa, no i pafistwo tez powinno miec taka
jakas mozliwos¢ kontroli i po prostu tapania tych przestepcow. Wiec jak najbardziej panstwo
uwazam, ze tez powinno sie zaangazowac¢. *G2_DM_M_WW_K_P_3***

*** No chyba Ministerstwo Spraw Wewnetrznych. *\G2_DM_M_WW_K_O_5**
e (Odpowiedzi respondentdw z grupy ekspertow

*** No wydaje mi sie, ze kazdy, no chociazby bank, ma takie swoje zabezpieczenia, ma jakis sztab
informatykdow, ktorzy nad tym czuwaja, i wydaje mi sie, ze jakie$ takie niestandardowe
zachowania na koncie powinny by¢ dostrzegane i powinien by¢ od razu raport. Wydaje mi sie, ze
jezeli nie wiem, wyptacam jakas duza sume pieniedzy, to kto$ powinien sie ze mng skontaktowacé
i potwierdzié, ze rzeczywiscie ja to ja, albo jezeli w ciggu 5 minut 8 razy ptace blikiem, no to wydaje
mi sie, ze w tej sytuacji tez ktos powinien zareagowac¢. Natomiast w praktyce wiem, ze ja rzadko
w ogole korzystam z gotéwki i rzadko wyptacam wieksze sumy, bardzo rzadko. Natomiast w
ostatnim czasie zdarzyto mi sie raz wyptacic¢ wieksza sume pieniedzy i nikt jakby nie zareagowat,
a miatam w sumie nadzieje, ze ktos z banku do mnie zadzwoni i sie upewni. No wiec tutaj tak nie
bytam raczejzadowolona. (...) No wydaje mi sig, ze na policji powinna by¢ jakas komadrka i pewnie
jest, ze sg jacys pracownicy moze w prokuraturze, ktérzy sg tez wyznaczeni do tego. Nie wiem, jak
to sie nazywa, natomiast wydaje mi sie, ze jest cos takiego. *G1_NAUK_K_O_2***



*** Kto powinien chronié... no... tak te osoby, ktére zaktadajg tez chyba te profile, no bo jezeli
Facebook jakby zaktada taki profil, no to tez powinny by¢ takie zabezpieczenia na przyktad, osoby,
ktére tworza, zeby jakby no nie byto mozliwosci w prosty sposéb sie tam dostac¢. Wiec no na
pewno osoby, ktére tworzg, to powinien chroni¢. To powinien chroni¢ rzad tez na pewno, ale nie
wiadomo, czy rzad stwarza takie przepisy, zeby to wszystko chroni¢, bo to tez jest réznie w
dzisiejszych czasach. To powinno by¢ na tyle wszystko dostosowane, zeby cztowiek nie musiat
sie obawiac, ze ktos tam po prostu mu sie wtamie albo te przepisy powinny by¢ na tyle zaostrzone
z drugiej strony, czyli tutaj nasz rzad powinien to tworzy¢ to ministerstwo w taki sposéb, zeby
kazdy sie bat po prostu no, wtamywac na cudze konta i robi¢ takie rzeczy. A no to wszystko no...
no tak wyglada, jak wyglada. Pewnie Pani najlepiej wie akurat, Pani z tej branzy jest, to... na pewno
ma... *G1_MED_K_P_7***

*** Sami siebie ludzie powinni chroni¢ przed tymi zagrozeniami szczerze mowiac, bo niewiedza
boli. Wiadomo, czasami policja moze roztozy¢ rece i powiedzg, ze nie jestesmy w stanie dojs¢ do
tej osoby, bo zabezpieczyta sie, dajmy na to, jakos. To nie jest sytuacja, ktdrg mozna rozwigza¢ w
miesigc, 2 miesigce, tylko to trwa lata i czasami po tych latach to raz, w ciggu tego roku, 2 lat,
zycie moze nam po prostu sie zawali¢ catkowicie przez takie rzeczy. Jezeli to sg zwroty kosztéw,
to nie oszukujmy sie, nikt nie bedzie. Jest taka ztudna nadzieja, policja ma opinie, jaka ma, dziata
tez, jak dziata, wiec wydaje mi sie, ze tutaj juz trzeba dziata¢ troszeczke na wtasna reke, ale bez
jakichs srodkéw, to zdziata sie naprawde niewiele, szczerze moéwigc. Czy ktos powinien by¢ od
tego? No powinno by¢ cos takiego, gdzie powinna by¢ jakas pierwsza linia kontaktu, gdzie
powinno sie cos takiego zgtaszac, ale jezeli takie cos powstanie, to naprawde kwestia tego, ze
bedzie ogromne na pewno, bo przestepstwa w Internecie dziejg sie na co dzien, co chwile
dostownie. *G1_IT_M_P_1***

*** Powinien by¢ taki nadzér, nie wiem, policji na przyktad, jakas wyspecjalizowana komadrka.
*G1_IT_M_O_7***

*** Dostawca sieci komodrkowej to jest raz. (...) Czyli sie¢ komérkowa tez powinna mie¢ swoje
zabezpieczenia, sygnalizujgce mozliwos$¢ wystgpienia spamu. Przy obecnej technologii, przy Al
znalezienie... Na przyktad... Przeciez mamy baze numerdw. Bardzo czesto, jak ktos to mnie
dzwoni, w Internecie sprawdzam poprzez wpisanie w Google danego numeru, kto do mnie dzwoni
i tam sg komentarze, tak? (...) Tam sg komentarze, tam sg ogwiazdkowane, ze na przyktad jest to
spam, jakis tam niegrzeczny telefon badz tez innego typu takie okreslenia. *G1_IT_K_P_1***

*** Szczerze, moim zdaniem powinny sie zajmowac jakies instytucje tym, bo jednak o sprawach
takich oszustw styszy sie po prostu non-stop. Wiem, ze bardzo czesto sg tworzone jakies tam
mate grupy na przyktad na Facebooku i tez sie méwi o swoich sytuacjach i po prostu chce sie
ostrzec innych, zeby innych to nie spotkato. Wiec powinna zosta¢ stworzona jakas osobna
instytucja, ktéra bedzie mowita, jak sie chroni¢, i bedzie stwarzata jakie$ nowe programy tez do
ochrony réznych danych i tak dalej. Bo policja moim zdaniem bardziej zajmuje sie takimi
sprawami miedzy dang jednostkg a jednostka, ktére po prostu prowadzg jakie$ dziatania bardziej
poszukiwawcze. Wiem, ze tg sfere IT bardzo czesto to nie jest az tak mocno rozwiniete i takie



sprawy sie ciggna. No i tak jak moéwitam, w tym wskazniku procentowym, no bardzo mato takich
spraw sie rozwiagzuje, wiec czuje, ze po prostu powinna zosta¢ stworzona jakas osobna grupa do
tego, do rozwigzywania takich probleméw. (...) Moze jaki$ dziat cyberbezpieczenstwa, cos
takiego. Wydaje mi sie, ze tez fajnie by byto, gdyby zostat stworzony jakis nowy program odnosnie
tego, ktéry by chronit ludzi. *G1_DiM_K_O_4***

D. WAGA ZAGROZEN CYFROWYCH

Badacze podjeli takze probe ustalenia, ktére z zagrozen cyfrowych uwazane sg za powazniejsze
— kwestie techniczne (np. ztosliwe oprogramowanie, ataki ransomware) czy spoteczne (np.
dezinformacja, podszywanie sie pod inne osoby, wytudzanie danych poprzez manipulacje).

e (Odpowiedzi respondentdw z grupy ogélnej (spoteczenstwo)

*** Techniczne, bo na przyktad moga spowodowac. Bo co$ tam byto na poczatku, po wybuchu
wojny na Ukrainie. Byto cos$ takiego, ze byto ryzyko, ze powiedzmy gdzies tam sparalizuje sie
dziatanie kolei. My mogliSmy, jako Polska ze swojej strony mogta sparalizowac¢ dziatanie
rosyjskich kolei albo Rosjanie mogli sparalizowa¢ dziatanie naszych kolei, ale byto ryzyko, ze na
przyktad, nie wiem, w wypadku zginie tam ilo$¢ osdb, bo gdzies tam pociagi na siebie wjada. To
sg tego typu zagrozenia, ze moze gdzies tam, nie wiem, przegrzeje sie jakis tam reaktor atomowy
i tez tutaj dojdzie do katastrofy. To wedtug mnie dziatanie przy ruchu lotniczym tez jest...
*G2_DM_S_WW_M_QO_7***

*** Techniczne. Wszystkie jesli chodzi o dezinformacje ludzie naprawde w to wierza i mato tego
rozsytajg te informacje dalej. My w pewnym momencie jestesmy takim spoteczenstwem, ze tak
jak méwie lubimy sie chwali¢ wszystkim, nawet naszym wypisem ze szpitala, podajgc nasze
wszystkie dane. Natomiast bardzo czesto mi sie zdarza, ze moi znajomi gdzie$ wrzucajg jakies
uprowadzenie u dzieci, robig wszystko, nieprawdziwe informacje. Gdyby w Polsce gdzies zostato
uprowadzone dziecko to nie Facebook by o tym dudnit, tylko tak naprawde wszedzie bySmy o tym
styszeli. (...) Doktadnie, jest wtedy gtosno o tym, jakby te informacje trzeba sprawdza¢ przede
wszystkim. Ja nie wyobrazam sobie powielenia informacji, ludzie wchodza, klikajg w te linki, to
wszedzie, gdzie bysmy nie chcieli wejsé, przeczyta¢ artykut, dostajemy na Facebooku, tadne,
duze powiadomienie, ze co$ sie tam stato i pierwsza rzeczg jaka jest, kliknij w link. Trzeba sie
zastanowié¢, czy my w ten link chcemy klikngé? *G2_DM_S_WSN_K_0O_9***

*** No jak méwie, no chodzi mi o bardziej te spoteczne. No, ze one bytyby bardziej, ze tak powiem
zagrozeniem. (...) Tak jak méwitem, dezinformacja, wykorzystanie, no i tak jak méwitem, no
spowodowanie tego, ze mtodziez i ludzie w ogdle przestaliby mysle¢ logicznie, tylko opierac sie
na zasadzie tego, co jest winternecie. *\G2_DM_M_WW_M_P_14***

*** Kazdy przypadek jest ciezki, ale mysle, ze chyba najciezszy jest to podszywanie sie pod kogos,
bo mozna pézniej, nie wiem, jakies$ kredyty na tg osobe naciggnaé, cos w tym stylu. (...) Tak, no



bo tutaj mamy tylko zablokowane konto. Mozemy sobie to konto nowe utworzy¢, a tutaj jak ktos
ma nasz dowdd i sie nim postuguje, to moze nabraé¢ jakichs kredytéw na nas.
*G2_DM_M_WW_M_0O_4***

*** Uwazam, ze ta trzecia, podszywanie sie i wytudzanie danych i wytudzanie wtasnie tych,
powiedzmy, kodéw Blik. To tak, to uwazam, ze to dla mnie. (...) Bo to dotyczy wszystkich oséb,
ktdére na co dzien korzystajag z komputera, z internetu. Jezeli chodzi o takie, tak jak Pani mdéwita,
zadanie okupu, szczerze powiedziawszy, ja styszatam o jednej takiej historii, tylko ze tam kto$
komus wszedtna Facebook’ainatejzasadzie, ale tak, ze zablokowat dostep do komputeraizgdat
danych, no... no nie, o tym nie styszatam. Mysle, ze dlatego, ze nie jestem jaka$ waznag
osobistosciag i w moim komputerze nie ma tez nie wiadomo jak bardzo istotnych informacji. No
czesciej sie po prostu spotykam z tym oszustwem takim typu wystanie linka, wystanie jakiegos$
sms-a. To wydaje mi sie, ze to jest dla mnie najbardziej niebezpieczne, bo to mnie najbardziej
dotyczy. *G2_DM_M_WW_K_P_3***

*** Jedne i drugie sg tak samo niebezpieczne. (...)Techniczne no bo wptywajag jakby w danym
momencie tylko i wytacznie na moje zycie i ewentualnie moich bliskich. Wigze sie to z olbrzymim
stresem. Natomiast spotecznie moze to wzbudzi¢ panike. Mielismy juz kilka takich sytuaciji, gdzie
po wybuchu wojny na Ukrainie w sklepach byty puste potki i nie byto co jesé. Albo ludzie hurtowo
wykupywali paliwo i paliwa na stacjach nieraz brakowato. To jest spory problem, kiedy chce sie
normalnie zy¢. *G2_DM_M_WW_K_O_5**

e Odpowiedzi respondentdow z grupy ekspertow

*** Wydaje mi sie, ze te techniczne, bo te spoteczne przy odrobinie zdrowego rozsadku tatwiej
jest wyeliminowag i tatwiej jakby sie sie im nie podda¢. Natomiast techniczne, no nie zawsze
ogarniamy jakas takg wspotczesng technologie na tyle, zeby potrafi¢ sie przed tym bronié¢. Te
metody sg tez coraz bardziej nowoczesne, coraz bardziej niebezpieczne, coraz bardziej tez
ukryte, wiec tutaj, tutaj jestem bardzo nieufna. *\G1_NAUK_K_O_2***

*** Znaczy, no bardziej szkodliwe, bardziej jakby niebezpieczne sag te, wydaje mi sie, ze
te spoteczne. Bo jakby techniczne, no to zawsze moze by¢ po prostu jakis btad, ktos moze sie na
czyms nie znac i to nie jest jakby takie celowe dziatanie. Natomiast spoteczne, jezeli kto$ no
faktycznie podszywa sie pod inng osobe, czy prébuje sie wtamac na konto drugiej osoby, no to to
jest ewidentnie karalne, bo to juz jest przestepstwo dla mnie i to. A technicznie no wiadomo, no
réznie jest, no i kazdy gdzies tam moze sie po prostu w swojej branzy pomylié¢, wiec no moze by¢
zmeczony, rézne sg kwestie w zyciu, czy tam kwestie zyciowe, moze miec jakas tragedie zyciowa,
czasem moze co$ po prostu szybko robi¢, moze cos Zle zrobié. To jest taka kwestia techniczna,
gdzie mozna cos$ naprawic, to nie jest celowe dziatanie, natomiast to spoteczne, jezeli ktos sie
wtamuje, to jest no, ewidentnie karalne jak dla mnie i to jest przestepstwo, i powinno by¢ to
karalne, i te kary powinny by¢é zaostrzone, zeby takierzeczy nie miaty
miejsca. *G1_MED_K_P_7***



*** Moim zdaniem sg na réwni. Tutaj nie moge tego rozgraniczyc, czy cos jest powazniejsze, czy
nie jest powazniejsze. | to, i to powoduje powazne szkody nie tylko materialna, ale tez psychiczne.
*G1_IT_M_P_1***

*** Spoteczne. (...) No z punktu globalnego, no to spoteczne tak. (...) No bo one dotycza
wszystkich, natomiast te techniczne dotyczg, tylko, ze tak powiem danej grupy, ktora zostata
zaatakowana. Tak, to zeby kto$ mi ukradt dane, nie wiem, firmy nie obcigzy, nie wiem, p6t swiata
informacja, ze gdzies wybucht pozar i sie zapomni uciekac¢. Tak? *G1_IT_M_Q_7***

*** Generalnie ja bym powiedziata, ze chyba na chwile obecng ztosliwe oprogramowanie, ktére
moze naprawde wyrzadzi¢ powazne szkody zarowno poprzez kradziez danych osobowych, jak i
zniszczenie naszych danych badz tez kradziez naszych danych. Dezinformacja, jezeli chodzi o
media spotecznosciowe wydaje mi sie, ze jest tez kwestig inteligencji i postrzegania pewnych
rzeczy zwigzanych z rozdzieleniem tego, co jest i moze by¢ prawda od tego, co juz z gory... No
wiele artykutow jest takich, ze z gory wiedzac, ze jak juz zaczynamy czyta¢ i powiedzmy, ze
przecietnie inteligenta osoba no z géry wie, ze to jest jakis stek bzdur. Mato tego, niejednokrotnie
takie artykuty potrafig pojawia¢ sie nawet z btedami ortograficznymi albo literowymi, wiec to juz
w ogéle czasami jest to wrecz Smieszne. (...) A jezeli chodzi o media spotecznosciowe —jezeli sg
to sprawy zwigzane na przyktad z politykg czy sprawami panstwa — no tutaj ciezko to rozgraniczyc,
bo czasami tak, owszem, wrecz gubimy sie w tym, co oni do nas méwig i co moze by¢ prawda, a
co jestjuz po prostu jakims absurdem i fikcjg, natomiast nie wiem, czy bym uznata to za pierwsze
zagrozenie. Raczej nie. *G1_IT_K_P_1***

*** Szczerze, z jednej strony powiedziatabym, ze te kwestie techniczne, bo no sg jakies firmy,
czasami to sg ogromne firmy, nie wiem, jakas dystrybucja lekéw, cokolwiek. W momencie, kiedy
zabierzemy im dostep do danych, no to ta firma moze upas¢ w ciaggu, nie wiem, tygodnia
zaktadam, bo jak ma wykonywac¢ swojg prace, skoro nie ma zadnych danych. A czesto tam jest
po prostu ogrom pracownikow, wiec tez ten system moze by¢ to po prostu zaburzone, i moze, po
prostu skala razenia moze by¢ duzo, duzo wieksza. Z drugiej strony ta dezinformacja jest bardzo
czestym problemem. No i zagraza po prostu ludzkosci. Potem sg ludzie, ktérzy mysla, ze na
przyktad, nie wiem, Ziemia jest ptaska albo ze szczepionki sg zte i wstrzykuja nam jakies
mikrochipy. No i cztowiek potem nie wie, czy sie juz nawet smia¢ z tych osob, czy byé
przerazonym, ze w to wierzg. *G1_DiM_K_O_4***

BEZPIECZENSTWO CYFROWE - ZAPOBIEGANIE ZAGROZENIOM

Celem tego modutu byto rozeznanie jaka jest Swiadomos$é respondentéw w odniesieniu do metod
zwigkszajacych bezpieczenstwo cyfrowe.

A. SPOSOBY NA ZAPEWNIENIE BEZPIECZENSTWA CYFROWEGO



Nawigzujgc do omawianych wczesniej z respondentami dziatan, ktére podejmuja zeby czuc sie
bezpiecznie w Swiecie cyfrowym, badacze pogtebiali te informacje, dopytujac, czy badani styszeli
o jeszcze jakichs innych sposobach na zapewnienie sobie bezpieczenistwa oraz czy ktdéres z nich
stosuja.

e Odpowiedzi respondentow z grupy ogoélnej (spoteczenstwo)

***No tak, no i tutaj wtasnie pod katem tego, zeby dbac o swoje i o to, co udostepniamy, o to, na
co sie zgadzamy i zeby na przyktad potaczy¢ sie do VPN-a i na przyktad korzysta¢ z réznych kont
na réznych platformach, z réznych haset na réznych platformach, zeby zmieniac¢ te hasta i zeby
wtasnie zwraca¢ uwage na to, co udostepniam, komu, w co klikam, na co sie zgadzam, gdzie
podaje dane karty kredytowej (...) Korzystam z tego na przyktad w sytuacji mojego maila, takiego
podstawowego, to wtedy faktycznie mam podwdjne uwierzytelnianie, ale nie na wszystkich
platformach ztego korzystam i tez, no, w momencie, w ktérym wiem, ze tam na przyktad nie mam
zadnych waznych danych, tylko to jest, nie wiem, moje... mdj mail do gier, to to wtedy tego nie
mam. (...) A jezeli chodzi o tworzenie kopii zapasowych, to tworze kopie zapasowe waznych dla
mnie plikdw, ale nie jestem fanka tego, wydaje mi sie to po prostu bardzo takie mozolne i jakbym
nawet to stracita, to chyba nawet nie bytoby mi przykro. *G2_W_M_WSN_K_QO_8***

***jezeli, powiedzmy, przegladarka zapamietuje te hasta, to korzystam z takiej opcji, tak? Albo,
powiedzmy, takie podwdjne zabezpieczenie, czy potréjne. To tak, to to nie raz, jezeli to,
powiedzmy, jest jakas strona taka, ktéra no, jest istotna dla mnie, to wtedy korzystam z takich
dodatkowych metod zabezpieczenia. (...) staram sie nie powtarza¢ haset do réznych, tam
powiedzmy, do strony do maila, do tam juz nie méwigc o koncie bankowym, no ale ogélnie tak,
staram sie rézne hasta stosowac. (...) mam jakiegos tam, korzystam z Norton’a bodajze, to niby
tam ma chroni¢ przed tez tymi zagrozeniami cyfrowymi, stronami niepozadanymi. Ale ja wiem,
czy to tak jest w stu procentach skuteczne? Jednak mimo wszystko, wie Pani, staram sie by¢
ostrozny, tak? Nie wchodzi¢ na jakie$ takie podejrzane strony albo jak co$ staram sie byc¢
czujnym, tak? Cos do konca, jezeli jest co$ nie tak, no to wole, powiedzmy, nie wejs¢ na taka
strone niz pézniej mie¢ problemy z tego tytutu. (...) teraz jest taka moda, zeby wiele jakis takich
materiatdw réznych umieszcza¢ w chmurze. Powiem Pani szczerze, ze jako$ nie mam zaufania
do tych... do tego. Wole raczej przechowywag jakies$ wrazliwe takie linki na no$nikach takich... na
fizycznych niz gdzies tak trzymac¢ w chmurze. *\G2_MM_WSN_M_Q_9***

***No te programy antywirusowe, ktére sa ptatne, bo nie ma nic za darmo w dzisiejszych czasach
i sg ludzie, ktdrzy korzystajg z nich na pewno. Jest program w Windows’ie, ktdéry no niby cos tam
chroni, natomiast na Androidzie ja nie styszatem za bardzo, natomiast no ten system jest na tyle
porzadnym systemem, ze jak sie co$ naprawde ztego zrobi, to mozna przywrécié¢ telefon do
ustawien fabrycznych. To jak wszystko od poczatku, to nie jest jakas filozofia w zwigzku z tym.
Nie, nie styszatem, nie styszatem o jakich$ tam zabezpieczeniach specjalnych. (...) No bo jakby
dywersyfikacja haset stuzy temu, ze jezeli dajmy na to, ktos by sie wtamat na jakis portal z moim
hastem i z moim loginem, a gdzie indziej bede miat to samo, jak mi sie¢ wtaduje do komputera, to
moze mi przeczyscic, przeczesac wszystko. Jezeli okaze sie, ze mam w jednym i tylko i wytacznie



w jednym miejscu takie hasta, a gdzie indziej, nawet jak sprobuje, to juz nie wejdzie, to se da
spokdj, bo zobaczy, ze poblokowatem to w inny sposéb. Natomiast jezeli mam jedno hasto i
jednego uzytkownika, i wszedzie to samo, no to moze mi narobi¢ krzywdy, no narobic¢ troche biedy
no, gdzies sie wtamac na moje konta, przeja¢ moje konta, bo moze przeciez wejs¢ na moje konto,
dajmy na to, moze zmieni¢ hasto i uzytkownika, ja juz nie mam mozliwosci do wejscia w tego, a
on moze z tego korzystaé. To przy tych stream’owych rzeczach, jak rowniez, no wtasnie, przy
Facebook’u, przy czyms tam, wszedzie, gdzie sie wtazi, gdzie mozna jakby przerobi¢ dane. No
dlatego tez jest zabezpieczenie, zeby jeszcze potwierdzi¢, ze chce cos zmieni¢, dajmy na to, sms-
a, ktérego dostane, jest kod, ktdry musze wpisag, tak jest w Google’ach chyba, jak jest cos nie
tak, to taka informacja przychodzi. Jezeli ja potwierdze, rzeczywiscie to jestem ja i wpisze numer
jakis tam z sms-a, jakies hasto, ktdre dostatem, jakis$ kod, no to wie, ze to ja. Natomiast jezeli kto$
nie ma mojego telefonu, a prébuje sie dostac, no to tez nic z tego, nic z tego nie bedzie, bo samo
hasto mu nic nie da. No wejdzie na mojg strone, moze co$ w niej porobi¢, ale przeja¢c mojego
konta jako takiego nie moze, bo musiatby zrobi¢ inne hasto, zmienié, a nie zmieni, jezeli jest
zabezpieczenie podwdjnie. No sg takie zabezpieczenia, jaki$ autentykatory w Google’ach sag, ze
trzeba gdzies potwierdzi¢, jakies numery wpisa¢. W Google’ach wtasnie, to Google chyba
pierwsze wprowadzito autentykator, ze jezeli nawet jak ja zmieniam hasto i podaje drugie hasto, i
zeby mi wystali na maila, a ja potwierdze, to jeszcze musze potwierdzi¢ w aplikacji z Google’a, ze
rzeczywiscie to ja i na przyktad wpisac¢ wpisz numer, dajmy na to, 23 i mi sie pojawia miejsce, ze
musze wpisaé. Ja wpisuje, to wiadomo, ze to przez mdj telefon przeszto, czyli ja jestem
wtascicielem, znaczy inaczej, osoba, ktéra préobuje cos zrobi¢ ma hasto, ma login i ma tez numer
telefonu, ma telefon tej osoby, czyli juz jakby jest bardziej pod i jeszcze potwierdza to na aplikaciji
w telefonie, prawda? Wiec, bo... tylko dany model telefonu jest tez przypiety do danej ustugi, tez
to tak w Google’ach jest, ze ja moge na przyktad, jak mam telefon Xiaomi, taki i taki model, no to
krzyczy mi Google, ze prébowano z telefonu takiego i takiego, telefon jest zaufany, czy to ja? Ale
jak bym zrobit to z innego telefonu, pomimo ze wpisuje hasto i login, najpierw mi wrzeszczy, ze
prébowano z telefonu takiego i takiego, telefon jest niezaufany. | na przyktad potwierdz, ze to jest
tez zaufany telefon albo dodaj go do zaufanych. | dodanie powoduje to, ze musze na przyktad w
atentykatorze Google’a wpisac, ze rzeczywiscie to ja robie takg rzecz i mam juz na przyktad na
dwoch telefonach to samo i wtedy jest okej. Tak jest w banku, ze musze potwierdzi¢, zjakich bede
sie sprzetow logowat, dajmy na to, na moje konto i mam tylko i wytgcznie jeden komputer, jeden
telefon i jak bym z czegos innego sie logowat, to nawet jak wpisze dane jakies tam i wejde na to
konto, to nic nie zrobie, bo bedzie informacja, ze jest logowanie nastgpito z niezautoryzowanego
sprzetu. | mam go zautoryzowac. No ale musze go zautoryzowacé poprzez sms-a, ktérego dostane
na telefon i musze odpisa¢, ze to ja. Jak nie odpisze, no to to znaczy, ze to nie ja. Wiec to jest jakby
zablokowane, ale to wtedy to bardziej firmy, z ktérych sie korzysta, to robig, to cztowiek sam tego
nie robi, tylko oni wymagajg takich rzeczy. No i zeby skorzystaé, to trzeba to zrobié. Na pewno
samemu z siebie cztowiek by nie zrobit, bo by sie nie chciato. To jest jednak zawracanie gtowy
troche i troszeczke upierdliwa rzecz. (...) tam, gdzie jest wymog, to korzystam z tego, zeby miecé
to zrobione na wiecej sposobdw niz na hasto i koniec. Natomiast gdzie nie ma, no to ja, tak jak
mowitem, nie mam nigdy takiego samego hasta. Moge mie¢ login podobny, ale hasto mam gdzie



indziej inne. Warto jest tez, no bo to wiem o tym, ze warto, bo czytatem, zeby nie tworzy¢ sobie
samemu hasta, bo cztowiek jest przewidywalny i stworzy jakies hasto, ktore bedzie podobne do
poprzedniego, tylko sie niewiele rozrézni, tylko sg programy, ktére generujg nam hasta. No i one
naprawde, tych hasetjest ciezko sie nauczy¢ na pamieé, bo sgtak porgbane, wiec... Duzo znakéw
dziwnych jest do tego dodanych, cyfry jakies. No sg hasta, ktére sg takie dosy¢ skomplikowane.
(...) Ja osobiscie uzywam KeePass’a, jest takie cos, gdzie tez trzymam swoje hasta, jak réwniez,
jak zaktadam gdzie$ nowe konto, to ten KeePass mi generuje hasto, ktore notabene... KeePass
jest tez na hasto, wiec jakby... | tam jest wszystko, nie trzymam tego na kartce, tak jak kiedys sie
trzymato hasta na kartce i loginy, tylko w tym programie, ktéry mam i w telefonie, i w komputerze
(...) wymaga tego Windows. On wrzeszczy, zeby aktualizacje, nawet teraz mi krzyczy zrestartuj
komputer, bo sa aktualizacje. Co on tutaj ma? No jakies zabezpieczenia, nowe tatki do
zabezpieczen generalnie, czyli zabezpieczenia przed nie wiem, przed hakerami pewnie sg, wiec
jak najbardziej uaktualnia¢ trzeba wersje oprogramowania, to tak. Przede wszystkim dlatego. Jak
sg najbardziej aktualne, to sg najbardziej bezpieczne. Chociaz czasami sg jakies btedy w tych
aktualnych i za chwile aktualizacja jest aktualizacja aktualizacji bardzo czesto, bo co$ poszto nie
tak, za szybko jg wystali do ludzi, ale generalnie no to powinno sie aktualizowa¢ to, co... jak
program jakis krzyczy, ze jest aktualna wersja, to powinno sie wzig¢ aktualng wersje. (...) na
dysku jakim$ tam drugim, czy nawet na dwodch. Aczkolwiek chyba lepszg rzeczg by byto w
internecie, no w Google’ach jest jakis tam dysk, na ktéry tam mozna duzo rzeczy trzymac,
aczkolwiek no to juz jest... tam jest do ilus gigabajtow, a jak sie ma tego duzo wiecej, no to trzeba
doptacié, wiec... Jak by i to tez nie jest 2 ztote, tylko to w skali roku to sie robi kilkaset ztotych, aw
skali ilus lat, no to sie robig dosy¢ duze pienigdze. A takie rzeczy mam na dysku Google’a, tym
wirtualnym, tez mam duzo rzeczy, trzymam takich, ktére sa tylko tam dla mnie. (...) To znaczy
inaczej, jezeli sg aplikacje, to aplikacje sg z reguty zawsze zweryfikowane, bo innych aplikacji w
tym sklepie Play, w Google’ach w sklepie, nie ma jakiegos czegos, co jest nielegalne. W zwigzku
ztym... poza tym przy instalowaniu nie wiem, czy by¢ moze to powoduje nowsza wersja Androida,
ale w tej chwili to wszystko, co sie instaluje z aplikacji, znaczy, jak instaluje, instaluje tylko i
wytacznie ze sklepu Play’a. Nie ze jak kto$ mi da jakie$ link i ze sobie z niego $ciggam
oprogramowanie i sobie instaluje na telefonie. Natomiast aplikacja jak sie instaluje, to ona jest
weryfikowana podczas instalacji od razu, ze jest bezpieczna i ze mozna z niej korzystac. | to robi
mi Android juz sam w sobie, czyli telefon sam tez sobie, sam to weryfikuje, w zwiazku z tym jakby
jesttotezjakies$ zabezpieczenie. (...) No mozna zaszyfrowac¢ dane, znaczy mozna wystac¢ jakis plik
z hastem, ktére jakby przy otwieraniu drugiej osobie, jak nie wpisze hasta, to sie nie otworzy ten
plik, prawda? To juz jest jakby jakas metoda szyfrowania delikatna, a hasto podaje sie w inny
sposoéb niz wysyta plik. Czyli plik wysytam w internecie, hasto podaje sms-em. Sg dwa Zrddta
niezalezne od siebie i dopdki ktos nie odbierze hasta i nie wpisze przy otwieraniu pliku, to go nie
otworzy. On juz jest jakby w pewien sposéb zaszyfrowany. Natomiast w inny sposoéb, ja wiem, ze
sg szyfrowania, ale nie stosowatem. *G2_MM_S_WSN_M_O_6***

***Na pewno zabezpieczenie sie hastami. Hasta powinny by¢ jakie$ takie skomplikowane, to jest
co$, co powinnismy zapamietaé. Natomiast rzeczywiscie chyba powinnismy przede wszystkim
zmienia¢ co jaki$ czas. Ja bedac ostatnio przyktadem tego wtamania na konto w mediach



spotecznosciowych, to jest tez ciekawa rzecz, bo ja po prostu to zignorowatam. To sie stato we
wrzesniu, a ja tak naprawde odkrecatam to dopiero w listopadzie. A juz od wrzesnia miatam
sygnat, ze co$ na tym koncie sie dzieje. Ja tak rzadko akurat z tego konta tam korzystam,
natomiast potem sie zorientowatam, ze i na mailu miatam powiadomienia od wrzesnia i z
bookingu przychodzity dziwne maile,a czesto korzystam z booking, wiec jakby zighorowatam to,
bo tam nie mam podpietej karty, wiec wiedziatam, ze i tak nikt nie zrobi rezerwacji, jakby, nie
zaptaci moimi pieniedzmi, bo zawsze te karty gdzies podaje po prostu przy kazdej rezerwacji,
podaje zawsze karte na samym koncu tak, nie mam jej zapisanej np. takiej aplikacji. Naprawde
powinnismy te hasta zmieniac, jakies$ teraz sg wtasnie, jestem swiezym przyktadem, jakies tam
uwierzytelnianie dwusktadnikowe, smsy zeby przychodzity. Czy w banku nawet wtasnie, jak
korzystamy to, zeby jakby to potwierdza¢, a nie, ze wszystko sie po prostu klika, juz, wyslij i sie
dzieje, tylko, zeby to potwierdzi¢ jakim$s nie wiem, odblokowaniem telefonu,
tak? *G2_DM_S_WSN_K_O_9***

***hasta alfanumeryczne (...) Styszatem, bo z reguty proponujg, natomiast ja jestem
zwolennikiem hasta, wiadomo, réznych haset, ale krétkich, dlatego, ze, no, przypuszczam, ze w
réznych platformach majgc rézne hasta nie wszystkie sie da zapamietaé, wiec trzeba by to gdzies
zapisywac, nosic ze sobg czy cos. Nie wiem, ze tak powiem, obawa, ze gdzies to sie gdzies zgubi
i wyptynag te dane informacyjne. (...) No, bo jakby one byty dtugie, a tych haset jest kilka
bankowosci czy innych rzeczy, no to, tak jak mdéwie, nie jestes w stanie, ze tak powiem,
zapamietac¢, a jednego hasta takiego samego wszedzie nie mozesz dostaé. (...) Stosowanie
dwusktadnikowego uwierzytelnienia (...) to akurat wymaga na mnie bankowos$¢ internetowa. (...)
Dysk przenosny, ale to tez nie jest do kohca pewne, no bo to jest urzadzenie, ktére moze sie
zepsucé. Wiec te wszystkie pendrivy i inne dyski przenosne, no korzystam z tego, ale to musze
miec¢ jakis$ czas i tez przenosié, bo moze znikngé. No i tez korzystam z tego Google'a, co mi daje
mozliwoscé. Konto Google tego i tam mam pewne informacje, ktére wrzucam sobie po prostu, ze
potrzebuje do nich, w kazdej chwili, ze moge do nich dojs¢, tak? | wejde, nie musze zadnych
podtaczaé pendrive'u, tylko z konta wejde. (...) staram sie, ze tak powiem, nie wchodzi¢ na takie
strony, gdzie jest jakie$ podejrzane albo co$ wyskakuje. *G2_DM_M_WW_M_P_14***

***Nie wiem, wydaje mi sie, ze najlepszym srodkiem bezpieczenstwa jest w ogole wytaczyé
system i nie korzystaé z internetu, ale jest to niemozliwe. (...) Ale tez, zeby nie byto, nie ze sama
na to wpadtam, tylko mdj telefon (...) proponuje mi silne hasta. No i korporacyjnie mielismy
szkolenie z bezpieczenstwa w sieci i tam wtasnie tez byty szkolenia dotyczgce tworzenia haset
alfanumerycznych podane jako jedno z najbezpieczniejszych rozwigzan do zabezpieczenia moich
kont. (...) korzystam z r6znych haset. (...) Osobiscie prywatnie nie korzystam, chociaz zaktadam,
ze w telefonach marki Apple jest to stosowane tak czy siak. Korporacyijnie jak najbardziej mamy
wszelkiego rodzaju programy antywirusowe. (...) Zawodowo bytam zmuszona dostosowa¢ sie do
polityki dziatania firmy oraz do ich standardéw bezpieczenstwa. Natomiast niektore rzeczy
wprowadzitam prywatnie. No bo raz dostatam informacje, ze kto$ prébuje odzyskaé¢ hasto do
mojego adresu e-mail. No i wtedy sie wystraszytam. | to byt moment, w ktérym pozmieniatam
wszedzie hasta, bo stosowatam jedno hasto wszedzie. Wiec pozmieniatam te hasta na rézne.



Zaczetam korzysta¢ z alfanumerycznego hasta. Rowniez kazdego w innym miejscu. |
zastosowatam uwierzytelnianie dwusktadnikowe. Ale to dopiero sie stato tak naprawde w
momencie, w ktorym poczutam zagrozenie, ze kto$ prébuje wytudzic ode mnie dane.
*G2_DM_M_WW_K_O_5**

e Odpowiedzi respondentdéw z grupy ekspertow

***Juz mowie. Ja stosuje zaawansowane techniki bezpieczenstwa, na przyktad bardzo mocno
chronige moja siec¢, ktérg mam w domu, poprzez ktdrag przegladam zasoby internetowe. | tutaj na
przyktad wykorzystuje specjalistyczne oprogramowanie, ktdre chroni mnie przed wejsciem np. na
strony, ktdre beda chciaty wyciggnac ode mnie informacje. No, a jezeli chodzi o sie¢ komérkowa,
jezeli jestem poza domem oczywiscie, no to ja juz jakby tutaj wptywu bezposredniego na
bezpieczenstwo sieci nie mam. Natomiast pewnego rodzaju bezpieczenstwo musze przyktadaé
na operatora telekomunikacyjnego, ktéry mi dostarcza to bezpieczenstwo i ktéry mi dostarcza
bezpieczne przegladanie zasobdéw internetowych. W moim przypadku jest to firma Orange. Jak
najbardziej mam tutaj konkretne znajomosci, wiem, ze dbajg w maksymalny sposéb tak, zebym
mogt czu¢ sie bezpiecznie korzystajgc z sieci internetowej, ktéra oni udostepniaja do mojego
telefonu. Zinnych sieci oczywiscie nie korzystam, bo nie podtaczam sie do zadnych obcych sieci,
nawet pomimo, ze zarzgdzam siecig Wi-Fi w mojej organizacji. Nawet i do niej sie nie podtaczam
Z moim sprzetem, poniewaz oddzielam tutaj sfere prywatna od sfery pracowej. (...) Sg to
zabezpieczenia informatyczne. Stosuje, moze wejdzmy troche gtebiej w zabezpieczenie
informatyczne. Stosuje specjalizowany sprzet informatyczny, ktoéry odsiewa mi strony
internetowe na podstawie list, ktdre sg publikowane przez wtasnie NASK, ktére implementuje w
swojej zaporze internetowej, ktéra mi odpowiednio odfiltrowuje oczywiscie to, na jakie strony
wchodze. Stosuje réwniez zabezpieczenia w zakresie ochrony systemem XDR mojego komputera
osobistego, mojej sieci. Mam réwniez serwer w mojej sieci plikowy, ktéry réwniez podlega
ochronie systemem XDR. Tutaj nadzér nad wtasnie systemem XDR oraz systemem
bezpieczenstwa mam w jednym miejscu, korzystam z oprogramowania Microsoftu, jakze inacze;j.
Jednego producenta, ktéry chyba najwiecej wydaje na bezpieczenstwo i moge kontrolowac
bezpieczenstwo z jednego punktu informacyjnego. (...) To jest wiecej, niz oprogramowanie
antywirusowe. To jest kompleksowe oprogramowanie do zapewnienia bezpieczenstwa sieci i
systemu informatycznego. To jest najprosciej powiedziane. (...) To pierwsze - na pewno instalacja
oprogramowania antywirusowego i utrzymywanie w aktualnosci oprogramowania
antywirusowego. Jezeli to bedzie oprogramowanie, ktére bedzie miato wieksze mozliwosci, niz
samo oprogramowanie antywirusowe to jest super. Wchodzimy tutaj juz w systemy XDR. To jest
pierwsze. Drugie to jest na pewno dbanie o aktualizacje, czyli kwestia utrzymywania najnowszego
systemu operacyjnego, najnowszego systemu telefonu komdrkowego. To sg rzeczy, ktére kazdy
obywatel moze zrobié¢ we wtasnym zakresie. (...) Dbanie o aktualizacje to jest eliminowanie
boomu technologicznego, ktéry sie dzieje w przypadku, kiedy tworza sie nowe incydenty z
uzytkowania na przyktad ztosliwego kodu, ktéry jest wynaleziony poprzez wykrycie nowej luki
bezpieczenstwa w oprogramowaniu, ktére mamy na telefonie, a ktére jeszcze nie zostato
zaktualizowane. (...) Po pierwsze mie¢ $wiadomos¢. Powinien by¢ nauczony na etapie edukacji -



jak swiadomie korzystac z Internetu. Powinien mie¢ wiedze [ns 00:27:22]. Po drugie, mie¢ wiedze
na pewno jak Swiadomie korzystac¢ z Internetu. Czyli na co zwraca¢ uwage, zeby zminimalizowac
ryzyko kradziezy. Tak jak ja podawatem zreszta ten przyktad z proba ataku na mnie, na
przedstawiciela banku. Prosze zobaczy¢, ze ja musiatem bardzo szczegotowo weryfikowac to, co
do mnie ktos mowi, zeby méc ustalic, bo to ze podpisat sie imieniem, nazwiskiem polskim, a miat
akcent obcojezyczny, doktadnie ukrainski. To jest kwestia wtasnie analizy danej rozmowy i tak
samo analizy strony internetowej. Kazdy obywatel musi w sobie uruchomic¢ ten mechanizm, zeby
jednak by¢ uwaznym na to, co robimy. Dzi$ niestety ja bardzo czesto zauwazam, jak tez zreszta
mowie, to opowiadam moim studentom takag anegdotke, ze jak jedzie sobie matka z dzieckiem w
wozeczku jakims srodkiem transportu publicznego, czy to pociag, czy to autobus, przewaznie to
dziecko dostaje od takiej mamusi telefon, na ktérym ma uruchomionego YouTube'a i przyglada
sobie bajeczki. A dziecko niestety nie ma w ogdle swiadomosci, czy taka bajeczka jest
przeznaczona dla niego, czy moze nie trafi na jakgs ztosliwa informacje. | co w tym przypadku? |
tutaj sie bardzo duzy problem tworzy, bo niestety ta mamusia, ktéra daje telefon, w ogéle nie jest
swiadoma tego, jakie rzeczy przynosi danie dziecku (...) telefonu z Internetem, a nie kontroli, co
jest wtym Internecie. *G1_NAU_M_P_4***

***Przede wszystkim wchodze na strony, ktére uwazam sam za bezpieczne i jakie$ takie
sprawdzone, ktére majg swoje szyfrowanie, z linku chociazby https. Jesli chodzi o jakies np. teraz
programy antywirusowe, majg swoje dodatkowe s$rodowisko. Moge tutaj powiedzie¢ na
przyktadzie Avasta, gdzie np. zeby dokonac jakiej$ ptatnosci internetowej, to mozna sobie wejs¢
na to dodatkowe srodowisko i teoretycznie, powiedzmy, ze to daje jaki$ tam kredyt zaufania tej
aplikacji, ze moglibySmy tam wejs¢ po prostu bez zapisywania wszelkich informacji na
komputerze itd. na swoje konto bankowe i wykona¢ z tego przelew. | tez aplikacje antywirusowe
majg w sobie to, ze majg takie sSrodowiska testowe, czyli, ze jej powierzymy jakas aplikacje, dajmy
na to z jakiegos nieznanego nam zrodta, to mozemy sobie na tym srodowisku testowym otworzy¢
tg aplikacje i ta aplikacja nie bedzie w zaden sposéb jakos Zle oddziatywata na nasz komputer, bo
to bedzie wszystko robione na tym srodowisku testowym. | tez ewentualnie jest taka strona, a ona
sie nazywa Triage, gdzie jest oprogramowanie, gdzie po prostu pobiera sobie ten plik i sprawdza
sobie pod wzgledem bezpieczenstwa, co ten plik moze wywotaé po wtgczeniu, co dodatkowego
otwiera itd. To kwestia uzywania takich narzedzi. Wydaje mi sie, ze tutaj jest takie moje must
havem, zeby czu¢ sie samemu bezpiecznie, ze moje jakies dane, czy to osobowe, czy same z
komputera itd. nie sg gdzies przesytane dalej. (...) Poza antywirusami w komputerze? Wydaje sie,
ze tutaj antywirusy zbyt stabo zabezpieczajg, no to chyba najwiekszym zabezpieczeniem zawsze
bedzie samoswiadomos¢ tego, jak to wszystko dziata. Przede wszystkim tez informowanie sie,
czytanie o tym, czytanie przede wszystkim o zagrozeniach, jakie to moze mie¢, jakies wywiady
ofiar danych cyberprzestepstw. Bo wydaje mi sie, ze jak ktos, jakis procent empatii w cztowieku
jest, nie mozna powiedzieé, ze cztowiek jest catkowitg znieczulica, ale jezeli ktos bedzie widziat,
ze jakas$ osobe dotkneta taka sytuacja, a pdzniej taka sytuacja np. moze dotkng¢ nas, to
wiadomo, ze bedzie na to troszke patrzat bardziej krytycznym okiem, na jakie$ sytuacje typu,
chociazby fake newsy, bo to tez wzbudza niepokdj ludzi samym panstwem, chociazby, jezeli
chodzio takg dezinformacje, o ktérej méwitem wczesniej. Typu nagranie wiadomosci, powiedzmy



tego prezydenta o jakims stanie wojennym albo jakiegos innego polityka, ktdry wypowiada sie tak,
a nie inaczej, to wtedy powstaje nagonka na taki rzad i powstaja protesty ludzi, ktorzy nie sag tak
naprawde zaznajomieni z takimi rzeczami. (...) Wiekszos$¢ stron internetowych juz tego wymaga.
Sam uzywam menedzera haset. | wydaje mi sie, ze to jest dobre zabezpieczenie, bo tez wiem, jak
dziatatamanie takich hasetiile trwa tamanie takiego hasta. Awiadomo, ze hasto, ktdre bedzie sig
sktadato, dajmy na to z imienia i dwdch cyfr, to jest do ztamania tak naprawde w 5 minut. Jezeli
bedziemy uzywali tych 14-16 znakow, gdzie sg znaki specjalne, wielkie, mate litery i cyfry, to jest
coraz to trudniejsze, bo algorytmy sg znacznie wigksze i obszerniejsze i trzeba troszke wiekszej
mocy obliczeniowej. (...) Chciatbym, zeby byta sytuacja, w ktdrej nie korzystam z jednego hasta
do réznych portali. (...) Wiem, ze sie dublujg, natomiast akurat w moim przypadku jest tak, ze ja
mam czesto jaki$ czton hasta, ale pdzniej dodaje jakie$ dodatkowe znaki specjalne. (...)
Chociazby w samej firmie, jesli chodzi o przekazanie jakichs haset do zaszyfrowanych plikow
przez nas, chocby, ktore sg wysytane przez e-maila na naszej skrzynce, to ona u nas akurat jest
stosowane takie cos, ze po prostu te wszystkie hasta sg wysytane osobno na sms, a nie sa
wysytane za pomoca poczty mailowej, zeby tez zapewnic¢ bezpieczenstwo, bo wiemy, ze telefon,
ktéry przy nas jest, to jest nasz osobisty i mamy do niego petny dostep. *G1_IT_M_P_1***

***No nasze trzymanie danych w kilku miejscach, znaczy mam na dysku i w chmurze na przyktad
tak? (...) No my konkretnie nie, natomiast inne firmy programistyczne wiem, ze czy majg nie
wiem, czes¢ oprogramowania na takim serwerze, czes¢ na innym, czes¢ na innym. Na przyktad
nie wiem, oprogramowanie do hotelarstwa, na jednym serwerze jest sg bazy dane klientéw, na
innym sg bazy danych stricte hoteli na kolejnym sg bazy danych ze statystykami tak, ze one
s3. (...) Podzielone. (...) Itaczg sie dopiero w momencie, kiedy sie uruchomi dang aplikacje i tylko
wycinek z nich sie dostaje. (...) No antywirus, tak, tak typowo, no i tam, no i zdrowy rozsadek (...)
Toraczejtezmam dane na, jedne na dysku w laptopie i drugi zewnetrzne. (...) konto na Facebooku
mam, tylko prywatne. (...) Jezeli chodzi o nasze wysytanie ofert, to mamy wysytane pliki
hastem. (...) Jezeli chodzi o stuzbowe, to mamy narzucone z gory przez procedury
firmy. *G1_IT_M_O_7***

***Trzeba to jakos weryfikowaé. Nic nie zastapi rozmowy ze zwyktym cztowiekiem. Jednak dalej,
na przyktad tak jak dostaniemy taki kod, informacje, ze jezeli nam pozyczy pienigdze... Ja nie
jestem fanem w ogdle pozyczania pieniedzy przez Internet na zasadzie takiej, ze nie widzimy sie
fizycznie i pozyczamy sobie pienigdze. (...) Face to face albo Blik na telefon. Konkretnie do danej
osoby, albo na numer bankowy. Do konkretnej... Czyli zwykte przelewy. | mamy, jakby wtedy
mamy kod wyjscia, kod dojscia, a nie... nazwijmy to posredni, czyli tam na przyktad, nie wiem,
wyptaty z bankomatu, itd. itd. To juz wolatbym, na przyktad, nie wiem, ja przesta¢ komus, zeby ta
osoba mogta sobie samemu p6js¢ do bankomatu i z tego bankomatu odebraé te pienigdze. Niz,
zebym ja mu podat kod, zeby on sobie mdgt odebra¢ bezposrednio. (...) Jakby, to jest taka troche
higiena wedtug mnie w Internecie, ze jakby ja w ogdle nie lubie sie upubliczniaé, tak bym to
nazwat, takze... Na przyktad na Facebooku to o mnie na Facebooku jest prawie ze nic. Podaje, ze
jest jakie$ jedno bardzo, bardzo stare zdjecie moje na moim Facebooku, a tak to nie mam tam
zadnego nawet zdjecia swojego. Nie mam podanych ani urodzin, ani miejsca, gdzie pracuje, ani



miejsca nawet, gdzie mieszkam. A moim zdaniem sa to kompletnie zbedne informacje dla oséb z
zewnatrz, ktdére ogladaja, chciatyby ewentualnie dowiedzie¢ sie czegos o mnie. Dla mnie moim
zdaniem to jest taka higiena po prostu. *G1_IT_M_QO_5***

*** Jezeli chodzi o to to jeszcze aktualizowanie oprogramowania. Zmiana haset co jakis czas. To
sg takie rzeczach ktére ja stosuje no i jezeli moge to logowanie sie odciskiem palca, nie hastami
(...) Kopia zapasowa z jednej strony, taka jak na przyktad kontakty i numery badz tez jakies
aplikacje — zgadza sie, ale sama osobiscie preferuje w tym momencie zapisanie haset w
tradycyjnej formie i dobre ukrycie (...) Czyli kartka i papier. Tego mi nie wykradna. (...) Szyfrowanie
danych tak, natomiast zwyktemu uzytkownikowi no jest to troszeczke ciezko zrobié¢, tak? Na
telefonie. Ja nie wiem, nie szyfruje danych osobiscie, jezeli chodzi o rzeczy, ktére posiadam tam
na telefonie. Nie wiem nawet, jak. *G1_IT_K_P_1***

***\W sensie ja mam programy antywirusowe praktycznie wszedzie, jesli chodzi odnosnie czegos
takiego, wiec tutaj nie ma problemu. No jedynie jest problem, ze tez korzystam z tych wersji
ptatnych (...) No gtownie ta weryfikacja tych wszystkich informacji, jakie$ tam zabezpieczenia
wielopoziomowe. No i gtdwnie te programy antywirusowe, ktdre gdzies tam to wykrywaja, gdyby
cos sie dziato. (...) Tak, tez nawet ostatnio miatam taka sytuacje, ze kolezanka napisata mi cos w
stylu ,zobacz to” i byt jakis link, wiec od razu sie jej zapytatam, czy to ona, czy to jakis wirus, bo
bardzo czesto sg takie wirusy, ze po prostu znajomi cos klikng i to jest potem przesytane. Tak.
*G1_DiM_K_O_4***

BEZPIECZENSTWO CYFROWE - EDUKACJA | WIEDZA

Celem tego modutu byto rozeznanie w jaki sposéb respondenci pozyskujg informacje i wiedze na
temat bezpieczenstwa cyfrowego.

A. ZRODLA WIEDZY O ZAGROZENIACH

Badaczy interesowato skad respondenci czerpig wiedze o zagrozeniach i technikach
zabezpieczen, cyfrowych.

e Odpowiedzi respondentdéw z grupy ogolnej (spoteczenstwo)

*** )esli chodzi o taka wiedze, no to tez, ze tak powiem, z reklam na przyktad telewizyjnych, z
aplikacji tutaj tych bankowych, bo jesli wejde przez internet na aplikacje do konta bankowego, no
to tez tutaj pojawiajg sie réznego rodzaju informacje, instrukcje, takze tutaj stad czerpie
wiedze. No i tak rozmawiamy ze znajomymi i tez czasami sie zwrdci na co$ uwage, 0 czym
cztowiek nawet nie pomyslat, tak, jak to dziata. *G2_MM_E_WW_K_P_10***

***No to sie samo jakos$ pojawia, ale tez od mojego partnera, ktdry sie interesuje takimi rzeczami,
powiedzmy. (...) No tez i wtasnie, kiedy sie trafig takie newsy, informacje, ze ktos zostat oszukany
albo stracit jakies pienigdze, bo tam sie dat nabra¢ albo wszedt w nieodpowiedni link no to mysle,



ze nagtasnianie takich spraw jakby wtasnie stuzy temu, ze moze ta czujnos¢ sie po prostu
zwigksza. *G2_DM_S_WW_K_P_7***

*** W rdznych, mediach spotecznosciowych, z Internetu, gdzie$ tam, rozmawia sie ze znajomymi
naten temat. *G2_DM_S_WSN_K_O_9***

*** No jak mowitem, gtéwnie, ze tak powiem media, telewizja, internet, gazety jakies,
czasopisma, no i tak jak méwitem w kwestii jednej i drugiej mysle, ze rozmowa ze znajomymi i
innymi osobami. No wymiana po prostu zdan, jakakolwiek, czy nawet doswiadczen. Tak zyciowa,
kompetencji miedzyludzkiej, ze tak powiem. Rzadziej spotykane, ale jednak jest.
*G2_DM_M_WW_M_P_14***

*** No, przewaznie telewizja, radio, internet. *G2_W_S_WW_M_P_6***

*** No, to jest dobre pytanie. No, mysle, ze ze szkoty, byty zawsze jakies tam, kiedys$
cyberszkolenia, z cyberbezpieczenstwa, ale tak mysle, ze cztowiek sam, wchodzac w ten swiat
internetu, gdzies tam sie to wszystko pojawia, tak? Jak gdyby, te hasta i tak dalej. Ana pewno takie
rzeczy, jak te przestepstwa na Blika czy na wnuczka, no to gdzie$ tam tez chyba media dos¢
mocno o tym mowig, tak? (...) Mysle, ze wszystko, szczerze méwiac, bo to wszedzie jest i wtasnie
jakis tam bank na przyktad moéwi, ze uwaga na przestepstwa na Blika, sg przeciez w telewizji
czesto jak, nie wiem, jakas tam Uwaga, Interwencja czy cos takiego, to tak samo sg jakies, ze kto$
kogos zescamowat, wiec mysle, ze wszedzie. (...) nie rozmawiamy na ten temat, to nie jest taki
temat. Raczej nie. Tak jak mowie, kolega mi tylko tam, jak sie pytatem, jakiego antywirusa
zainstalowac, jakiego on ma, to powiedziat: No ten jest spoko. OK, to se wezme. (...) Ostatnio pani
od matematyki nam ttumaczyta, jak ztamac hasto, jak kiedys sie tamato hasta, a jak teraz robi sie,
ze sie nie tamie, wiec jezeli to jest ekspert, to tak. Ale raczej nie. *G2_W_M_WSN_M_Q_2***

e Odpowiedzi respondentéw z grupy ekspertéw

*** No to jest uwazam wiedza powszechna, a to wynika z tego, ze na biezgco sie sledzi, czyta te
rzeczy. No i w pracy oczywiscie mamy tutaj rozbudowane te wszystkie systemy i wiedza na ten
temat jest, ze tak powiem, bardzo, bardzo potrzebna. | przydaje sie rowniez zyciu prywatnym.
*G1_NAU_M_O_3***

*** 7 Internetu tak naprawde. Staram sie podgzac za takimi, moze nie fachowymi, bo akurat nie
fascynuje mnie sama informatyka i programowanie. Niemniej w trosce wtasnie o to, zeby czu¢ sie
w miare bezpiecznie, i wtasnie to staram sie na biezgco sprawdzac, co w prawie piszczy, jesli
chodzi o te kwestie zwigzane z bezpieczenstwem sieciowym. Jest taki portal telepolis.pl na
przyktad, albo niebezpiecznik, gdzie tam przecietny zjadacz chleba, ma mozliwos¢ szybko
sprawdzenia, co tam sie dzieje, jakie sg nowosci, jesli chodzi o wszystkie kwestie zwigzane z
zagrozeniem przecietnego uzytkownika Internetu przez hakeréw. *G1_OSW_M_P_5***



*** No internet, interesuje sie tym, czesto gdzies tam sobie cos znajde. Czasami tez po prostu
jakis artykut mi wpadnie gdzies tam z Google’a, wiec najczesciej czytam jakies artykuty na ten
temat, czasami ogladam jakie$ podcasty. *G1_NAUK_K_O_2***

*** No, gtéwnie z internetu czerpie takg wiedze, bo tak naprawde, no z telewizji tez, czyli ogoélnie
z tych wszystkich medidw, gdzie to... No bo wiadomo, w tych réznych programach tez czasami
mowig, tam akurat jest taki “Dzien dobry, TVN”, w ktérym tez duzo fajnych, ciekawych rzeczy tam
mowig. Ale ogodlnie no takie programy stricte zwigzane jakby po prostu z tymi zabezpieczeniami
no i czyli tutaj telewizja, internet, radio. Ale radio mniej akurat. *G1_MED_K_P_7***

*** O technikach zabezpieczen jakby dowiaduje sie u nas w firmie, bo mamy co jakis czas..., sie
tam zdarzy jakies..., moze nawet nie tyle co szkolenie, ktore raczej byto odnosnie tego jak sie tam
zabezpieczyé. To przychodzi nam taki... Zewnetrzna firma nam robi takie szkolenie wtasnie
odnosnie tego. Jesli tam pozabezpieczac¢ wszystko, no bo jednak*G1_IT_M_QO_5***

*** Generalnie to czytam. Jezeli mi sie pojawiajg jakies ciekawe artykuty o na przyktad nowym
sposobie jakiejs tam cyberprzestepczosci czy cos —zajrze do takiego artykutu w wolnej chwili. (...)
Wole media nowoczesne. Juz praktycznie, ze jezeli chodzi o klasyke korzystania z form
papierowych to naprawde odchodzi to bardzo do lamusa. Rzadko jest stosowane przeze mnie.
Po prostu Internet jest najszybsza forma pozyskania jakich§ danych badz tez wiedzy, a
jednoczesnie stanowi swoje wtasnie tez zagrozenia. (...) No jezeli chodzi o znajomych to akurat
tez mam tutaj kolege, ktéry sie zajmuje tutaj tez komputerami — czasami od niego jakies
informacje tak przy luznych rozmowach, czasami informatycy w pracy. [kaszel] Ale raczej to jest
forma taka luzna, podczas luznej rozmowy, podczas ktérej gdzies wtasnie jakies ciekawostki
wyptywajg. *G1_IT_K_P_1***

*** Szczerze, kilka lat temu chodzitam do liceum wtasnie na profil informatyczny i pamietam
jedna z pierwszych lekcji to wtasnie byty lekcje odnosnie cyberprzemocy i cyberbezpieczenstwa,
i mieliSmy bardzo fajna pania, ktéra moéwita nam o tych atakach, jakie sg formy, jakie sa rodzaje
zabezpieczen. Méwita nam nawet, ktére wtasnie formy tych programéw sa lepsze, ktére sa
gorsze, wiec ona mnie tak tego wszystkiego jakby nauczyta, powiedziata, ze trzeba czytaé,
uwazac. Tez moja mama wtasnie bardzo czesto klika jakies linki, wiec tez ucze sie na jej btedach,
ze tak to ujme. *G1_DIiM_K_O_4***

B. UDZIAL W SZKOLENIACH LUB KURSACH DOTYCZACYCH BEZPIECZENSTWA
CYFROWEGO

W dalszej kolejnosci, badacze pytali, czy respondenci uczestniczyli w jakich$ szkoleniach lub
kursach dotyczgcych bezpieczenstwa cyfrowego.

e Odpowiedzi respondentdéw z grupy ogoélnej (spoteczenstwo)



***  Nie.(...) No bo nie, nie mam takiej potrzeby. Przynajmniej nie czuje takiej
potrzeby. *G2_MM_S_WSN_M_O_6***

*** Kazdy jest wysytany na takie szkolenie, moze nie tyle, co obligatoryjne, ale... znaczy kazdy
moze... znaczy powiedzmy tak, co roku po prostu sg takie 2 szkolenia i w tym momencie sie
zgtasz... ktos tam zawsze musi p6js¢. To nie jest tak, ze wszyscy, kazda kolejna osoba rozpoczyna
swoja prace od takiego szkolenia, ale... *\G2_MM_M_WW_K_0O_2***

*** Wydaje mi sie, ze jedynie co to w trakcie technikum moze byt jakis kurs, ale zwigzany z na
przyktad z jakiejs firmy na przyktad Cisco, gdzie po prostu w trakcie kursu cos$ o
cyberbezpieczenstwie, ale tak zebym, ze tak powiem z wtasnej woli, ze tak powiem, z wtasnego
zainteresowania, to raczej nie za bardzo. *G2_MM_M_WSN_M_O_3***

*** Nie, chyba nie. (...) Chyba nie potrzebuje, bo moze gdybym potrzebowata do pracy, to moze
gdzies w pracy bytoby zorganizowane, to prawdopodobnie wzietabym udziat. Natomiast dla mnie,
ja staram sie tak dbac¢ o swoje dane, ze chyba do tych podstawowych rzeczy, ktérych uzywam
tylko w domu i takich prywatnych, to nie sg mi one potrzebne. *G2_MM_M_WSN_K_O_12***

***Nje. (...) To znaczy, no, nie byty akurat, szczerze méwigc mi, tak powiem, z racji, chociaz no,
tak jakby, jak pracowatam w Urzedzie Patentowym, no to miatam takie kursy, szczerze
mowigc. *G2_MM_E_WW_K_P_10***

***No my mamy, my mamy zawodowo, ze tak powiem. Tak, musimy bra¢ udziat w praniu
brudnych pieniedzy czy jakichs$ tam takich rzeczy. *G2_MM_S_WSN_K_P_13***

e Odpowiedzi respondentdéw z grupy ekspertow

*** Mozliwe, ale jako$ nie zapamietatem tego specjalnie, co$ gdzie$s z roboty byto, gdy
pracowatem w biurze, ale nie potrafie jako$ tak jednoznacznie wskazac¢, czy byto,
czy...*G1_ROL_M_P_3***

*** Nie, w niczym takim nie brat udziatu. (...) Do tej pory nie czutem potrzeby, to jest raz, a dwa
nawet nie wiedziatem, nawet nie wiedziatem, ze z takich rzeczy mozna skorzysta¢. Nigdy nie
rzucito mi sie to w oczy tez, ale tez nie szukatem, wiec... *G1_PRZE_M_P_10***

*** Tak, u nas w pracy sg przeprowadzane takie... Byto przeprowadzone takie szkolenie odnos$nie
wtasnie bezpieczenstwa cyfrowego i wtasnie zabezpieczania danych. No chodzito oczywiscie o
dane firmowe. Tu firma stosuje tez swoje zabezpieczenia. Tez majg bardzo fajnie rozbudowany
dziat IT, w ktérym sg osoby, ktére wtasnie... Same jednostki zajmujace sie tylko i wytgcznie tym
bezpieczenstwem, RODO, takze no miatam z tym stycznos$é. *G1_IT_K_P_1***

*** Nije. (...) Znaczy tak mowie, studiowatem juz pare lat temu, parenascie, wiec wtedy internet
byt troszke bezpieczniejszy. Wtedy nie styszeliSmy o jakim$ podszywaniu sie pod kogos, o tej
sztucznej inteligencji, wiec bardziej skupialiSmy sie na takich tradycyjnych, nie wiem,



przestepstwach tradycyjnych, nie internetowych. (...) teraz nie mam na to czasu.
*G1_PRZE_M_P_9***

***W takich specjalnych nie. (...) nie byto takiej potrzeby, a to, co potrzebowatam, to informatyk
w pracy mi po prostu powiedziat. *G1_OSW_K_P_8***

***Znaczy my organizujemy takie spotkania z policjantami, jezeli chodzi o bezpieczeristwo w
sieci, dla uczniéw. (...) Wydaje mi sie, ze to jest, ze to jest bardzo istotne, bo czasami nawet nie
zdajemy sobie sprawy z zagrozenia, z istnienia zagrozenia i kto§ nam musi po prostu uswiadomigé.
Bo jezeli my gdzies tam fizycznie nie doswiadczyliSmy zadnych negatywnych skutkéw, to gdzies
to umyka nam taka wiedza. *G1_OSW_K_O_6*

*** W mojej poprzedniej pracy miatem takie szkolenia z NASK-u. (...) Miatem ten komfort, ze
przyjezdzat do mnie dedykowany pracownik z NASK-u i poswiecat mi caty dzien swojej pracy. No
moze po6t dnia swojej pracy i krok po kroku omawialismy, poprawialiSmy zabezpieczenia moich
telefonéw, komputera, routerow, ktérych wtedy uzywatem, ale réwniez sprzetu prywatnego.
*G1_OSW_M_P_5***

*** Tak, uczestniczytam w takim szkoleniu wtasnie organizowanym przez taka firme w Poznaniu
Hamera i tam no byty 3 rodzaje, tam byta akurat cyberbezpieczenstwo tezi higiena w sieci, to byta
jedna tematyka tego szkolenia. Byto tam wtasnie o zabezpieczeniach, o tych mediach
spotecznosciowych. Tak ze raz miatam okazje w takim czyms uczestniczy¢. *G1_MED_K_P_7***

Przedmiotem badania byta takze ocena odbytych kurséw i szkolen.
e Odpowiedzi respondentdéw z grupy ogolnej (spoteczenstwo)

*** | te szkolenia, tak jak duzo szkolen w pracy, wydajg sie bardzo nudne, ale z drugiej strony
zawsze sie cos z tego wyciggnie i po prostu samo... Samouswiadomienie sobie, ze te dane sg
wrazliwe i ze [ns 00:24:22] bytby jaki$ wyciek, znaczy to juz jest duzo... Zeby nawet sprawdzaé,
jaki zatgcznik wysytam, czy hastowanie zatacznikdéw, bo nawet jezeli wysle, ta osoba nie bedzie
wiedziata, jakie jest hasto, no to to juz duzo robi, bardzo zapobiega, juz nie méwigc o jakims takim
Sswiadomym korzystaniu z tych danych, ale tak prywatnie, no to chyba duzo tez dato wychowanie,
jakies takie zwrdcenie uwagi, ze to jest moja prywatnosé, ktérg ewentualnie chciatabym sie
dzieli¢, wiec mam co robi¢, to jest wazne. *G2_W_M_WSN_K_O_8***

*** No, ogblnie uwazam, ze jest to przydatne. Tam akurat to jest tez przez firme, w ktdrej wtasnie
ten wtasciciel tak sie tak sie... on jest biegty wtasnie z zakresu tam cyberprzestepczosci i on sie
tak wzbogacit na tym, ze w sumie te szkolenia wtasciwie robi za pétdarmo i wtasnie tak jezdzi
uczyé po prostu, bo lubi informowaé¢ ludzi na temat tych zagrozen dotyczacych
cyberprzestepczosci. No i rzeczywiscie kilka takich ciekawych informacji podat, chociaz
wiekszos¢ to sg jakby rzeczy, ktore gdzies cztowiek korzystajacy na co dzien z internetu wie, jak



sie zachowywad. (...) Ale to tez jest, problem jest taki, ze to jest tez szkolenie, byto gtownie
szkolenia kierowane dla administracji, wiec wiecej rzeczy takich zwigzanych z praca, ktdre czesto
my nie wykorzystujemy albo wiemy, ze sg. Byto tez kilka takich w uzytku prywatnym informacji i
wtasnie to by mogto by¢ bardziej rozwiniete. Wiecej jednak takich informacji, ktére sie przydaja
prywatnie. *G2_MM_M_WW_K_QO_2***

***\Wydaje mi sie, ze problemem jest tez, ze ciezko troche z tym sie dosta¢ do ludzi, no bo tak jak
mowie, nawet jak ja mniej wiecej siedze w branzy, no to nie jestem zainteresowany takimi
kursami, wiec to raczej ktos musiatby komus powiedzie¢, zeby na taki kurs poszedt ewentualnie.
Raczej mato os6b wydaje mi sie, ze tak z wtasnej woli idzie na takie kursy. Ale na pewno jest to
dobry sposéb, jezeli chodzi o zwiekszenie wiedzy. No bo to jest po prostu podanie juz stricte
informacji, jakich$ tam konkretnych sposobéw jakby poradzenia sobie z tym problemem, jakim
jest wtasnie cyberbezpieczenstwo. Ale moéwie, ze ciezko to troche zareklamowac¢ do ludzi, zeby
faktycznie sami na takie co$ poszli. *G2_MM_M_WSN_M_Q_3***

***Mysle, ze to sg dobre szkolenia. Nigdy nie bratam udziatu, ale wydaje mi sie, ze jezeli jest to
dobrze poprowadzone, to wtasnie moze uczulaé ludzi na pewne konkretne sytuacje, na pewne
zachowania i pokazywaé¢ im, w ktorych momentach powinni by¢é ostrozniejsi.
*G2_MM_M_WSN_K_O_12***

***Znaczy no, przydatne sa, bo cztowiek, ze tak sie wyraze, normalny, nawet nie zdaje sobie
sprawy z réznych zagrozen. Nie przysztoby mi do gtowy jakies tam zagrozenie, ktére tam byto
omawiane. *G2_MM_S_WSN_K_P_13***

e Odpowiedzi respondentdéw z grupy ekspertow

*** Tam duzo os6b chwalito to szkolenie, duzo pozytywnych wrazen i jakby wiem, ze no... ogélnie
na pewno tez kazdy sie czegos$ nauczyt. (...) Tak, no jak najbardziej. No wtasnie to osoby byty
zadowolone ze wzgledu na to, ze po prostu uzyskaty dodatkowa wiedze odnosnie wtasnie tu
Facebook’a, poruszania sie w sieci. Tak ze jak najbardziej dodatkowa wiedza no to gdzies tam
wiadomo, zawsze jest kluczowa. (...) Bardziej w zyciu prywatnym, bo ja ogélnie wtasnie pracuje w
innej branzy, natomiast no wiadomo, duzo rzeczy tez robie. Ja pracuje w branzy farmaceutycznej,
ale tez tutaj wtasnie, tak jak méwie, pomagatam przy tych rzeczach unijnych. Tak ze tez no jak
najbardziej, gdzie§ to na pewno sie przydaje, dodatkowa wiedza no nigdy nie
zaszkodzi. *G1_MED_K_P_7***

***W pracy nam polecono. Nie bytem inicjatora, po prostu nam przedstawiono, ze jest
dobrowolny udziat w takim szkoleniu. (...) To jest kwestia tego, ze czasami ta wiedza, ktora jest
przekazywana, jest troszeczke nieaktualna, ze tak powiem. Czasami sg stare sytuacje, albo
bardzo powielane sytuacje, ktére bardzo czesto sie przytrafiaty ludziom, a nie ma nic nowego,
wiec raczej tutaj jest, ze tak powiem, taki odgrzewany kotlet schabowy z tym, jakie sag
niebezpieczenstwa, bo takie cos byto zwykle na tych szkoleniach. W sumie te szkolenia bardzo



podobne sg do szkoleh BHP, ktére musimy odbebnic¢ te 4 godziny, a robimy to co 5 lat i caty czas
przedstawiajg nam to samo. *G1_IT_M_P_1***

*** Znaczy, akurat mamy takie do$c¢ przyjemne, bo tak fajny gosc¢ przychodzi do nas, ktéry wtasnie
opowiadat o réznych tego typu rzeczach, ktdre moga sie nam zdarzy¢ i on jakby rozszerza ta
wiedze nie tylko o to, co faktycznie powinien, czyli samg firmowa wiedze, ale daje nam wiedze,
nazwijmy to taka, ktéra przyda nam sie prywatnie. *G1_IT_M_O_5***

*** Generalnie ogdlna wiedza na temattego, co mozna, a czego nie mozna, jakich danych mozna,
jakie dane sa generalnie w jakis sposdb powinny by¢ zabezpieczone, czego lepiej nie robic... Z
grubsza tak, ale nie sg to szkolenia na tyle wartosciowe, zeby powiedziano mi w 100% ,,Stuchaj,
zainstaluj taka i takg aplikacje. Uzywaj tegoitego.”, takze nie. To jest bardziej wtasnie... Wadg jest
dosc¢ duzy ogdlnik niezabezpieczajacy stricte mnie jako osobe prywatng. Owszem, IT na przyktad
zabezpiecza jako firme. Czy robi to dobrze? Mam nadzieje, ze tak. [Smiech] Natomiast mato jest
takich precyzyjnych informacji, dotyczacych wtasnie tego, co zrobi¢, zeby sie faktycznie tak w
100% moéc zabezpieczyé, oile jest taka mozliwosé. No i dodatkowo jeszcze jak nawet w Internecie
pojawiajg sie artykuty czy na przyktad aplikacje do pobrania - tutaj tez mam zawsze takg doze
niepewnosci, wiec tego nie pobieram niestety, bo nie wiem, czy to jest na tyle wiarygodne Zrédto
danych, ze to jest aplikacja sprawdzona, ze to sg rzeczy, ktére faktycznie warto zainstalowac na
swoim telefonie, zeby sie chronic, a nie jest to na przyktad typ ztosliwego oprogramowania, gdzie
fake artykut pojawiajacy sie spowoduje wtasnie, ze zainstaluje sobie takie oprogramowanie.
*G1_IT_K_P_1***

*** To byt zawodowiec, ktéry faktycznie wiedziat, co i jak, szybko, sprawnie powiedzie¢, zrobi¢,
pokazaé, przekonaé. (...) akurat one byty bardzo dobre. (...) No tak, w tytu gtowy wiele rzeczy, o
ktérych wtedy mowit mi mity cztowiek, to mam teraz do dnia dzisiejszego z tytu gtowy. | wtasnie
mozna powiedzie¢, ze po tych szkoleniach, ale réwniez po pierwszym - statem sie duzo bardziej
uwazny, jesli chodzi o niektére kwestie. *G1_OSW_M_P_5***

C. INSTYTUCIJE | DZIALANIA EDUKACYJNE - OCENA

W kolejnej czesci rozmowy badacze analizowali wiedze i opinie badanych na temat instytucji
zajmujgce sie poszerzaniem wiedzy i edukowaniem w zakresie bezpieczenstwa cyfrowego i
réznych zagrozen, takich jak np. dezinformacja.

e Odpowiedzi respondentdw z grupy ogélnej (spoteczenstwo)

***A chyba wtasnie NASK, jezeli chodzi o tg dezinformacje to tez tam wtasnie dziatato dookota
jakichs tam (...) Blokuja strony, tak. Nawet styszatem, ze jakg$ tam gazete zamkneli, ze niby miata
powigzanie z Rosjanami. *G2_DM_S_WW_M_Q_7***



***Na przyktad jest takie cos jak Demagog, ktéry no politykdw akurat sprawdza, wiec gdzies ich
tam tez sledze. No bo nie tylko politykow, ale tez ma takie tematy, ktére jakby sprawdzajg wtasnie,
co jest fake newsem a co jest prawda. *G2_DM_S_WW_K_P_7***

***Gdzies styszatem, ale nie wiem teraz, czy to Ministerstwo Cyfryzacji teraz prowadzi jakas taka
akcje, czy jakies takie inne, ale jakies tam ministerstwo. *G2_DM_M_WW_M_P_14***

***To tylko to, co mi przychodzi do gtowy, no to ostatnio jest kampania zwtaszcza na telewizji, ze
wtasnie nie wierzy¢ we wszystko, co jest pokazywane, zeby samemu decydowac i weryfikowac te
informacje. To tylko ta kampania mi przychodzi na mysl. *\G2_DM_M_WW_K_P_3***

***Chyba Ministerstwo Cyfryzacji. Jak juz jest jaki$ spot reklamowy, to jest chyba wtasnie przez
nich udostepniony. *G2_DM_M_WW_K_0O_5**

***No wtasnie nie. *G2_W_WSN_M_QO_4***
e Odpowiedzi respondentdw z grupy ekspertow

*** Ktos gdzies pomiedzy styszatem, ale ze jezeli chodzi o konkretne wskazanie, to nie jestem w
stanie teraz przypomniec¢ sobie. *G1_ROL_M_Q_2***

***:To znaczy instytucje, no to ja moze powiem na przyktadzie swojej szkoty, byt poproszony pan
oficer zkomendy, zeby przyszedt do poszczegdélnych klas, chodziti wtasnie moéwit o zagrozeniach.
*G1_OSW_K_P_8***

*** Znaczy tu na pewno dobrg robote robi ten NASK, ta Naukowa Akademicka Sie¢ Komputerowa.
Bo tam mozna tez zgtaszaé przypadki tych incydentéw komputerowych. Natomiast tez mozna
pozyskac¢ duzo materiatéw, jezeli chodzi o edukowanie, odnos$nie bezpieczenistwa w sieci. No i
tutaj policja przede wszystkim. *G1_OSW_K_O_6***

*** Cos styszatem, ale jako$s w tym momencie nie moge sobie przypomnieé. *G1_OSW_M_P_5***

*** no to jest instytucja, w ktdrej pracuje, wiec tutaj mamy tutaj takg instytucje, no nie bede jej
nazywat, ale ona sie doktadnie tym zajmuje, wtasnie bezpieczeristwem. *G1_NAU_M_Q_3***

*** Nie, powiem szczerze, ze nie. *\G1_NAUK_K_O_2***

W trakcie wywiaddéw, badanym wyswietlono dwa krotkie filmiki zrealizowane w ramach kampanii
edukacyjnej NASK, a nastepnie poproszono ich o ich ocene.

e Odpowiedzi respondentdéw z grupy ogoélnej (spoteczenstwo)

***Dla mnie wychodzag w bardzo gtupi sposéb przedstawione. Na pewno nic bym z tego filmiku
nie wyniost oprécz tego, ze zeby sprawdza¢ wiarygodnosé zrodet tak, na tematy czy tam jakies



informacje, tak. Ale no bardzo, w bardzo gtupi sposéb byto to przedstawione. Moim zdaniem
wtasnie to jest ten problem, ze nie zostato to przedstawione w jaki$ normalny sposdb, tylko
zostaty dobrane jakies postacie, ktdre nie wiem, co sobg miaty reprezentowac przy tym filmiku.
No i tez nie do kohca zgadzam sie z trescig przedstawiong tak, w tych filmikach. (...) No tutaj tez
jest mowa o jakichs szczepionkach i to jest tez wtasnie troche rozgrzebywanie tematu, ktory tak
naprawde do konca nie wiemy, kto méwi prawde, a kto nie. Bo ja akurat jestem zwolennikiem tej
drugiej strony i to, co tutaj byto przedstawione, nie zgadzam sie ztym (...) Nie, no nie zgadzam sie
z tym, bo byto cos, ze ci, co sie szczepig, to sa jacys tam i ci, co sie szczepia, to dostang to i to.
No ja akurat sie nie zaszczepitem ijestem z tego gdzie$ tam zadowolony tak, ze sie nie
zaszczepitem, bo jestem zdrowy, moja cata rodzina jest zdrowa, znajomi, najblizsi. | tez byto
czesto tak, ze jakies informacje, ze jezeli sie nie zaszczepisz, to bedzie to i to. Tak naprawde no
nikt z mojej rodziny nie zachorowat, wszystko byto okej. Wiec nie lubie, jak sie wchodzi w takie
dosy¢ delikatne tematy i przedstawia je w taki sposéb. (...) To takie... to bardziej takie kino kto$
sobie z tego zrobit. Moim zdaniem, mozna byto to po prostu w normalny sposéb przedstawié, cos
na zasadzie reklam bankéw, ktore sag, wiemy, ze to jest jakas wazna reklama, znaczy wazna
reklama, powazna instytucja i nie ma tam jakichs takich gtupich potwor... znaczy potwordw, oséb
poprzebieranych, tylko normalnie jest to w elegancki sposdb przedstawione wszystko, bez
zadnych mowie, no przebieranek, tego typu rzeczy. No ktos sobie zrobit troche drugiego awatara
niepotrzebnie. A mozna byto to po prostu w sposob klasyczny przedstawi¢ tak, po prostu
informacja, mogtaby lecie¢ regutka z informacjami: dbaj o to i o to, za pomoca tego i tego, wejdz
na strone, jezeli zobaczysz takie i takie posty czy tam jakies posty wzbudzajgce Twoje
podejrzenia, tak. No w mojej... bardzo gtupio to zostato
przedstawione. *G2_W_M_WW_M_QO_5***

***Jak najbardziej wptywa to pozytywnie, bo pokazuje... dezinformacja czy fake news. Czyli
zamiast spokojnie przeczyta¢ cos i sie doinformowaé¢ to co im sie podstawi pod nos to
zaakceptujg i juz za tym poleca. (...) Ze jest to strona nask.pl, ktéra przedstawiata dezinformacje
lub jak sktécié ludzi. Byt tez taki przypadek z covidem, ze ci co sie szczepili Johnsonem czy
AstraZeneca mieli tam takie powiktania. Ci co sie nie szczepili byli gorsi, potem nagle byli lepsi. Ze
to jest jakas wielka dezinformacja i ktamstwo. *G2_W_M_WSN_M_O_11***

*** Ciekawe, fajnie zrobione, mi sie podobajg ogdlnie. (...) No, zdecydowanie jest taki ciekawy
filmik. Rozumiem, o co chodzito, ze to s3 trolle, ze to sg internetowe trolle i jest to wziete
dostownie. No i tutaj wtasnie wymyslajg jakis tutaj pomyst, jak tu oscamowac ludzi, jakies fake
newsy pusci¢ w sieé. Fajne. Fajne, mi sie podobato. Takie krotkie, krétkie. No, mysle, ze spoko.
(...) : No, ze trolle bedg nas namawiac¢ do tego, zeby sie nie szczepié¢ na HPV i ze idzie radioaktywna
chmura. Tak? Jak sktdci¢ spoteczenstwo sie zastanawiaja. | to, ze w pewien sposéb potem na
koniec zawsze byto, ze one wywotujg jakies wsréd ludzi wtasnie takg konsternacje.
*G2_W_M_WSN_M_Q_2***

***\W sensie mam nadzieje, ze chociaz jakies 2 osoby to obejrzg i faktycznie sobie uswiadomia,
ze dezinformacja jest i trzeba na to zwracaé uwage i po prostu przywiazywac do tego uwaznosc.



(...) No, ze dezinformacje jest no i tez ten podziat spoteczny moze byc¢ réwniez przez po prostu
informacje, ktére sg nam przekazywane. (...) Chyba raczej neutralne? Jakbym zobaczyta co$
takiego w telewizji, to mysle, ze nie zirytowatoby mnie to ani tez nie zachwycito. Bardziej po prostu
bym zwrdécita uwage, ze fajnie, ze cos takiego jest poruszane w ogole. *\G2_W_M_WSN_K_O_8***

***Prosze Pani, powiem szczerze, ze sg beznadziejne, bo no tutaj podejrzewam, ze zrobit to ktos,
kto sam jest ostojg dezinformacji, tak? Bo to jest tak nachalna propaganda, ze szok. A tutaj z gory
sie zaktada, ze ktos, kto ma inne zdanie albo mysli inaczej, no to juz jest trollem jakims
internetowym. A wiele rzeczy takich, ktére teraz uznaje sie juz za prawdziwe, no to jeszcze nie tak
dawno byty to jakies teorie szurskie i tak dalej. Wiec wydaje mi sie, ze... no nie tedy droga, nie tedy
droga. Powinny by¢, wie Pani co, na temat tych takich kampanii dezinformacyjnych, to powinny
by¢ specjalne bloki jakies programowe, gdzie powiedzmy omawia sie jakis temat, ktéry no niby
jest w sieci dezinformacja, ale zabierajg gtos rozni eksperci. Nie to, ze ktos tam narzuca jakas
narracje i wszyscy muszg sie temu podporzadkowaé, bo kazde inne zdanie to bedzie od razu
traktowane jako trolling albo dezinformacja. No tak, ja widziatem te, wie Pani, te filmiki, tam jakie$
nawet akurat, bo tym tematem sie zajmuje, zajmowatem tam jakis$ czas i $ledzitem to, tak jak te
smugi chemtrials i rzeczywiscie teraz juz wiele rzadéw w krajach europejskich wycofato sie z
tematu, tym samym przyznali, ze byty te smugi kondensacyjne, a w tym filmiku, widze, dalej jest
to traktowane jako jakas ruska teoria, tak. To samo ze szczepieniami, no juz sg cate tony
dokumentow, ktdre potwierdzaja szkodliwos¢ szczepionek. | powiem Pani, ze nie znam osoby,
ktdra sie nie szczepita i tego zatuje, a znam bardzo wiele osdéb, ktére sie zaszczepity i tego bardzo
zatujg. Wiec takie teksty, ze to jest jakas teoria spiskowa albo trolling to do mnie, to wie Pani, to
skutek jest odwrotny. Popatrzytbym, kto to wypusciti jeszcze bym wiedziat, kto tak naprawde jest
zrédtem dezinformac;ji. (...) Negatywne, no w takim sensie, ze po prostu no... dla mnie to jest
oczernianie osoéb, ktérzy majg jakies inne zdanie tak, na ten temat. Niech Pani zobaczy, ze no
internet teraz to jest wymiana jakichs mysli, nigdy nie doszto do jakiej$ debaty, réznych,
powiedzmy, specjalistow, gdzie mogtaby sie jedna strona wypowiedzieé, przedstawié
dowody, druga strona wypowiedziec¢, przedstawi¢ dowody, nie. Jest tylko jedna narracja. Dlatego
ja, miedzy innymi, mediéw nie ogladam, bo z reguty jest tak, ze jest tylko jedna narracja
forsowana. Natomiast jak sie przesledzi dokumenty, dane i $ciggniete z internetu, no ale to sg z
wiarygodnych Zrédet, powiedzmy, tam z ministerstwa jakiegos zdrowia Wielkiej Brytanii, no to to
sg rzetelne, wiarygodne informacje, a ktdére nie sa publikowane, tak. Wiec dla mnie to jest,
powiedzmy, strona rzgdowa czy jedna, czy druga, to ona sieje dezinformacje. To, co byto, wie
Pani, z tg pandemia, to takie cyrki. Poset Rzeczpospolitej Polskiej sktadat zapytania do
ministerstwa zdrowia, i poprzedniego, i tego, zeby ujawnic¢, jakie skutki przyniosty te szczepienia
tak, ile os6b zachorowato powtdrnie czy nie, i ministerstwo powiedziato, ze ono takich danych nie
ma, nie prowadzi. A przez caty czas podczas pandemii, codziennie podawali doktadne dane, ile
jest osb6b zaszczepionych, niezaszczepionych. Wiec jak ktos chce, zeby by¢ dla mnie
autorytetem, no to na pewno nie jakas$ instytucja rzgdowa, bo tutaj dziatanie jest, wie Pani,
odwrotne. Bo pokazali, jak bardzo gdzie$s maja opinie ekspertéw, ktérzy maja inne zdanie tak, i
majg dowody na to przynajmniej. (...) Dowiedziatem sie tyle, ze rzeczywiscie jest dezinformacja,
ale na pewno ta cata agencja NASK chyba tak, ktéra tam to jest takim... no jednostka, ktéra ma



walczy¢ z tym, to absolutnie nie jest dla mnie wiarygodna. Absolutnie. Nie wiem, czy tam Pani
Mierzynska tez tam w tym zarzadzie tego NASK jest, czy nie, ale to tez osoba, ktdra tez sie dla mnie
skompromitowata, wiec tym bardziej nie jest to dla mnie zaden autorytet. (...) No, te filmy, ktore
sg, to absolutnie nie tak, te, ktére Pani mi tam przestata, to absolutnie nie. One nie rozwijajg
wiedzy, wtasnie, zeby, to byto tak, ze poszukaj informaciji czy tam skontaktuj sie czy... nie, tam
jest to zgtos to do nas, jak kto$ osmieli sie miec inne zdanie, to zgtaszaj to od razu do nas. No to
to jest... to nie jest walka z dezinformacjg, to jest po prostu no, naktanianie do nie wiem, do
jakiegos takiego jednomyslnego myslenia i... To wie Pani, no ja... Pani jest, powiem, mtoda
kobietg, po gtosie tak czuje, ja to juz pamietam doskonale komune, wiec pamietam, jak to byto,
no. Tylko jedna mysl, jedna partia i jedna racja sie liczyta. *G2_MM_WSN_M_Q_9***

***No to jest wszystko to, co méwitem tak naprawde, natomiast do mnie nie przeméwito, bo to...
te reklamy sg stabe. Natomiast to na koncu, czyli cyfryzacji i NASK, czyli to, co powiedziatem,
natomiast no wszystko to, co tam jest, no to wiadomo, ze to wtasnie w ten sposoéb sie odbywa.
Ale te reklamy do mnie nie przemawiajg. Moze ja jestem bardziej przyziemny, ale takie... nie. (...)
Przede wszystkim dezinformacje robig ludzie, ktérym na tym zalezy, zeby ta dezinformacja
dotarta. Nie sa to jakies trolle z uszami, tylko to sg normalni ludzie. | by¢ moze na przyktad
dezinformacja na temat tych latajacych samolotéw, ktdre puszczajg chemie albo moze inaczej,
tych szczepionek, moze od tego zacznijmy, byty robione przez firmy, ktdre nie maja szczepionek
dostepnych na rynku, bo ich szczepionki sie nie zatapaty i nie maja z tego takich korzysci, jak te,
ktére weszty na rynek. Bo teraz prosze mi powiedzie¢, w czym byty lepsze te firmy, ktére maja
szczepionke, od tych firm, ktére nie miaty szczepionki albo sie nie zatapaty, albo byty jakby gorsze.
Byty szczepionki, ktére chcieli ludzie bra¢, a byty takie, ktérych nie chcieli braé, bo jakas
informacja poszta, ze te sg lepsze. Agdéwno prawda, ja sie szczepitem i bytem chory tak, ze prawie
umartem. W zwigzku z tym szczepionki sg o kant tytka pottuc i na pewno trzeci raz, dwa razy sie
zaszczepitem, trzeci raz bym sie nie zaszczepit, bo one nic nie dajg. Szczepionki sg przede
wszystkim na cos, co byto wczesniej, czyli szczepionka powstaje na podstawie wiruséw, ktore
byty, a szczepimy sie po jakim$ czasie i wirusy przychodza nowe i te nowe sg odporne na te
szczepionki. | juz ta szczepionka nie dziata tak, jak trzeba. Natomiast no tutaj to sg bajki, no to nie
tak powinno wygladac, bo tam... bo dezinformacje tak naprawde nie sieja goscie z uszami, jakies
potworki, jakies$ cos, tylko siedzg goscie w garniturach, sztaby ludzi, ktére to wymyslaja, to ktos
potem moze puszczaé. No to puszczajg byé moze jakies trolle internetowe albo
sztuczna inteligencja to robi, natomiast tworza to bardzo madrzy, w bardzo przemyslany sposéb,
bardzo inteligentni, wygladajacy tak samo jak my ludzie, a nie wtasnie cos takiego. Wiec to jest
jakby reklama bajka nie wiem po co i do czego, co ona ma... czym ona ma by¢? Nie wiem, po co
to jest, szkoda pieniedzy, moim zdaniem. *G2_MM_S_WSN_M_QO_6***

e Odpowiedzi respondentéw z grupy ekspertéw

*** Moze dla mnie to akurat one nie byty odkrywcze, ale forma przekazania tych informacji mysle,
ze jest bardzo dobra i bardzo obrazowo przecietnemu uzytkownikowi Internetu uswiadamia, jak
wiele zagrozen moze w sieci na nas czekad, jak wiele dezinformaciji. | tak pozwala z tytu gtowy



wtasnie miec¢ te mysl, zeby sprawdzi¢ zrédto pochodzenia informacji, sprawdzi¢ w innych zrédta,
czy ta informacja rzeczywiscie jest prawdziwa, zanim zaczniemy ja podawaé. Bo niestety z
Internetem jest tak, ze jedna, druga, pigta osoba poda te informacje, a potem to juz robi - no skoro
sto osob tak twierdzi, to znaczy, ze to musi by¢ prawda i ludzie zaczynajg w to wierzy¢. To juz jest
takie kaskadowe, lawinowe uwierzytelnianie najgorszej bzdury, niestety. *G1_OSW_M_P_5***

*** Ta kampania budzi we mnie dwie emocje. Po pierwsze szydere. Szydze z wizerunku osob,
ktére sa w tej kampanii, ale po drugie, widzac przekaz, ktéry jest nam serwowany w takiej
kampanii, bardzo sie ciesze, co juz tez powiedziatem, ze ja jestem bardzo zwolennikiem wtasnie
informacji na temat naszego bezpieczenstwa, informacji o tym, jak powstaje dezinformacja. To
jest fajne. Natomiast nie prébujmy z niej zrobi¢ czegos, co jest wesote, co jest Smieszne, bo nie
wszyscy obywatele tak samo postrzegajg sytuacje. Ja bym chciat, naprawde bym sobie zyczyt,
zeby byt pokazany realny sSwiat, gdzie siedzg osoby, ktdre nie wygladajag jak trolle, tylko wygladaja
tak jak Pani, tak jak ja. | wtasnie oni miedzy sobg ustawiajg. Oni wczoraj napadali na samochody,
kradli samochody, a dzisiaj odpalajg komputery i to wtasnie tymi komputerami atakuja, bo tak
jest prosciej, bo tak moga tatwiej cos zrobi¢. *G1_NAU_M_P_4***

*** No, moim zdaniem to jest wtasnie nazwanie po imieniu tego, co, bo teraz tak... w takim
obiegu, ze tak powiem, bazarowym tego typu informacje o tych szkodliwos$ci szczepien i tak dalej
i tak dalej zaczynaja by¢ coraz bardziej wiarygodne. | tam wtasnie niepokoitem sie tym, ze
instytucje, ktére sg powotane do ochrony naszego zdrowia i tak dalej i tak dalej nie reagujg w
sposob wtasciwy i po prostu milczagc na ten temat, ze tak powiem, legitymizuja tych wszystkich
takich twércow, tych pseudosensaciji, teorii spiskowych i tak dalej. Dlatego, moim zdaniem, taka
akcja edukacyjna, informacyjna czy reklamowa jest bardzo potrzebna, zeby niektérym ludziom
otworzy¢ oczy. Moim zdaniem tu jeszcze powinno by¢ bardziej, wyrazniej to zaznaczone, ze po
prostu te szczepienia, te wszystkie przedsiewziecia, one majg podstawowe znaczenie dla
zdrowia catych spoteczenstw. *G1_NAU_M_QO_3***

***No mysle, ze jest w nich duzo prawdy, bo niestety, ale szerza sie przerézne informacije,
chociazby wtasnie o tych szczepieniach, ze no rozsiewane sg jakies, trudno mi oceniaé, czy
btedne, czy nie, ale zatézmy, ze btedne informacje na temat tego, ze szczepienia moga
powodowag, nie wiem, autyzm chociazby, gdzie no pewnie z prawda ma to niewiele wspdlnego,
a corazwiecej spoteczenstwa w to wierzy, prawda? | tak no zresztg taki przyktad tylko, ale zinnymi
kwestiami moze by¢ podobnie, prawda? Latwo jest wywotac¢ w spoteczenistwie panike, tatwo jest
ludzi sktoéci¢. A sztuczna inteligencja wydaje mi sie, ze mocno w tym pomaga, dlatego tutaj jest
tak wazne, zeby jednak weryfikowaé te informacje. Tylko z drugiej strony, jak je weryfikowaé, bo
komu tez tez wierzy¢, tak? To tez nie jest takie proste w dzisiejszych czasach. (...) No jezeli
wchodze na jakas strone, gdzie jest napisane, ze na przyktad szczepionka na HPV powoduje
bezptodnosé. Wchodze na drugg strone, gdzie jest napisane: To bzdura, ze szczepionka na HPV
powoduje bezptodnosé. No i teraz jakby komu mam zaufaé¢? (...) No wtasnie, byé moze
producenci szczepionek, no wiadomo, ze majg z tego zysk. Moze rzeczywiscie te szczepionki sg
grozne, moze nie s3. | tutaj z jednej strony weryfikowaé, ale z drugiej nie wiem, jakie narzedzie



miatoby stuzy¢ do weryfikowania. Nie wiem, pdjde do lekarza, ktérego o to zapytam, a lekarz mi
powie to, co bedzie chciat powiedzie¢, tak? By¢ moze tez jest przekupiony. Wiec tutaj no tak
ciezko. (...) No tak, a tutaj tez nie wiadomo, ktéra z tych informac;ji jest obiektywna i rzetelna. Dla
mnie by¢ moze ta pierwsza, a dla osoby obok mnie ta druga, tak? Nie wiem. (...) O tym NASK.pl,
ze jest jakas instytucja chyba, nie wiem, ktora... do ktdrej mozna zgtosi¢ jakas taka informacije i
by¢ moze oni to jakos weryfikuja. (...) No mysle, ze pozytywne. Fajnie, ze jest cos takiego, gdzie
moge sie zwrdcié. Jak to dziata, tego nie wiem, ale no chce ufacé, ze no dziata dobrze i ze w razie
czego taka instytucja mogtaby mi poméc. *G1_NAUK_K_O_2***

***Tak, no tutaj nawigzuje do tej pandemii tez ten drugi film. Generalnie do tej... No, no faktycznie,
no byta to na pewno dezinformacja i gdzie$ tam w wielu kwestiach wprowadzanie ludzi w btad,
jak dla mnie i wielkie zamieszanie. Bo tak naprawde no, to jakby no te szczepienia i to wszystko
no, gdzies tam to szto, mi sie wydaje, odgdérnie, nie wiem, czy Stany Zjednoczone, czy Chiny, jak
to wszystko szto, ale generalnie no byto wielkie zamieszanie. W nawigzaniu do tej pandemii, ten
drugi film nawiazuje i byta wielka dezinformacja, bo tak naprawde no wszyscy musieli sie
szczepié, zostali zobligowani. Czy to tak naprawde kazdemu tez byto potrzebne? No pewnie nie
wszystkie dane, ktére oni mowili, ze potem powodujg gdzie$ tam, niepozadane byly tez
wiarygodne, natomiast no ogoélnie z tym byto cate wielkie zamieszanie. Bo jak by ani ludzie nie
przestali chorowac, ani te wirusy jakos$ sie tam nie zmienity, bo wedtug mnie to gdzies tam sie
zmutowato i to byto jedno wielkie zamieszanie, jedna wielka dezinformacja. No podczas tej
pandemii tez ludzie wykupowali na teb na szyje leki, wykupowali cukier, mgke, wiec jakby to byt
jeden wielki chaos, ktéry tak naprawde nikomu w niczym nie pomdégt i niczemu nie stuzyt. Bo tez
no wiadomo, jak jest wirus, to trzeba inaczej troche sie uodparniaé. Akurat no ja jestem takiego
zdania, ze sama tez moge szczepi¢, a osobiscie no powiem szczerze, nie uwazam, zeby te
szczepienia byty az tak skuteczne. Tak szczerze Pani powiem, nie. Ale no ogdlnie z catoscig byta
dezinformacja, ludzie nie wiedzieli, co robié¢, chodzili, szukali, wykupowali po prostu na teb, na
szyje wszystkie no, artykuty zywnosciowe, wszystkie leki. Wiec no w catym tym po prostu, z catg
ta pandemig wedtug mnie no, to co zrobili z mtodziezg, jest mndstwo depresji, po prostu te mtode
osoby, ktore siedziaty w domu, jakby sie zdalnie uczyty, raz, ze te wyniki wedtug mnie, no jest tam
ktos zdyscyplinowany, kto sie w domu jest w stanie nauczy¢. Natomiast jest gro mtodziezy, ktéra
po prostu to wykorzystywata, grata na telefonach, jakby siedziata w komadrkach, ci rodzice nie byli
w stanie tego wszystkiego dopilnowac i ten... No cata ta dezinformacja jakby, zmienita wedtug
mnie tez to spoteczenstwo, nie. Mndstwo. WsSréd mtodziezy, oni siedzieli zamknieci wtedy, nie
wychodzili, nie mozna byto w pewnym momencie wyjezdzaé, wychodzi¢ z domu. (...) No ja tez
wynajmuje nieruchomosci, wiec z drugiej strony widziatam, jak to wyglada. Nie mozna byto nic
oficjalnie gdzie$ tam wynaja¢, ci ludzie po prostu gdzies, pamietam, wtedy na Swieta, jak chcieli
jechaé, to tez jakby nie mogli wjechaé, bali sie gdzies wyjechaé. To byt jeden wielki chaos. Nikt
nie wiedziat, co ma robi¢ z tym wszystkim. No z jednej strony te szczepienia, z drugiej strony
wtasnie ta izolacja tej mtodziezy. No ludzie pracowali zdalnie. Wydaje mi sig, ze tez w ogdle
spoteczenstwo sie bardzo mocno po tej pandemii pozmieniato. Wiec jakby to ogélnie byto... A na
przyktadzie tych filméw i tej pandemii, no cate po prostu wprowadzenie, wedtug mnie, tych ludzi
w btad nie, tego spoteczenstwa. (...) chyba zamiesza niepotrzebnego, jakiegos leku, obaw. No bo



tak naprawde no, ta dezinformacja nikomu dobrze nie stuzy i jakby tak ktos chce, wedtug mnie,
na tym zarobic i to sg jakies$ tam tutaj srodki, na ktérych ludzie zarabiajg i to gdzies$ tam po prostu
nie jest dla nikogo dobre, nie. (...) No pewnie tak, gdzies tam, zeby ta Swiadomos¢ spoteczenstwa
byta tez inna, ze no nie zawsze wszystko, co gdzies tam jest podawane, jest tez wiarygodne i no
czesto po prostu, wedtug mnie, ktos chce na czyms zarobic, nie. *\G1_MED_K_P_7***

***\Wydaje mi sie, ze pokazujg czarno na biatym, jak to wyglada i jak ci ludzie daja sie tapa¢. Oni...
w karty, teraz majg Facebooka. Kazdy moze nie, ale powiedzmy, 98% osdb ma tego Facebooka, i
tezwidac potem, jak ci ludzie reagujg w komentarzach pod jakimis postami. Wystarczy naprawde
jedna mata iskierka, zeby wybucht ogien i jesli chodzi np. o ten drugi filmik a propos szczepienia
co tez bardzo byto tatwo zauwazy¢ w okresie covidowym, ze te szczepionki robity wiecej ztego, bo
np. ktos miatgorgczke, o ktérej byto moéwione, ze to jest efekt uboczny, ale ludzie sobie dopisywali
dodatkowa historie. Wydaje mi sie, ze tak to wyglada, ale tez informacja o tym, ze powinno sie
sprawdzac zrodto. Ja juz o tym wielokrotnie méwitem. Ja sam sobie sprawdzam, czy te informacje
sg prawdziwe, czy nie. Sktécenie spoteczenstwa a propos jakies radioaktywnej chmury tez
norma. Wydaje mi sie, ze ja juz jestem na tyle przeczulony, ze jak patrze na to, to musze to
zweryfikowadé. (...) Wydaje mi sie, ze warto, ale powinno to tez by¢ o tyle dostepne, ze nie tylko
powinno by¢ tylko na YouTubie, powinno to byc¢ tez w telewizji, bo pamietajmy o tym, ze nasze
spoteczenstwa to nie jest tylko spoteczenstwo mtodych ludzi, tylko korzystajg tez starsze osoby,
ktére sa chyba bardziej podatne niz mtodsze osoby na te wszelkie dezinformacje. Nie twierdze,
ze tutaj telewizja zawsze mowi prawde i wszystkie informacje to sg w 100% takie, ktére pokazujg
prawde. Natomiast takie mate spoty, zwtaszcza to sg 30-sekundowe, filmiki, to wydaje mi sie, ze
taki spot powinien sie pojawi¢ w telewizji. Pojawit sie, chyba nawet widziatem do tej pory reklame
bodajze w telewizji a propos tych scamowych numerdw i telefonéw. *G1_IT_M_P_1***

***Mi sie wydaje, ze powinny trafia¢ do spoteczenstwa.(...) Zapamietatem, pokazane, jest ze po
prostu takie gtupoty moga opisywacé, a ludzie beda w stanie to wierzy¢, jezeli to sie pojawi tylko
na odpowiednio zareklamowanej stronie. (...) Wzbudzity negatywne odczucia, jezeli chodzi o
tematyke, ale pozytywne, jezeli chodzi o przekaz. (...) ludzie muszg wiedziec¢, ze no swiat nie jest
czarno biaty i no niestety sg ludzie, ktérzy prébujg szerzyé jakas dezinformacje, zeby osiggngé
jakies cele, albo po prostu, zeby to zrobi¢ zarty, a to moze doprowadzi¢ do duzych
ktopotéw. *G1_IT_M_O_7***

Uczestnikéw badania poproszono réwniez o ocene skutecznosci tego rodzaju kampanii
edukacyjnych w zakresie bezpieczenstwa cyfrowego, ich formy oraz grup docelowych.

e (Odpowiedzi respondentdéw z grupy ogolnej (spoteczenstwo)

***Troche ciezko mi jest powiedzie¢. Wydaje mi sie, ze nie az tak, jak mogtyby by¢. Wydaje mi sie,
ze aktualnie tak naprawde najskuteczniejszym sposobem jest dotarcie przez jakies konkretne
osoby, przez influenceréw bym nawet powiedziat, w momencie, kiedy zyjemy w czasach social



medidéw. | uwazam, ze tez te osoby, ktdre w tych social mediach duzo przebywaja, sg tez bardziej
narazone na te wszystkie zagrozenia, wiec uwazam, ze to by byt najlepszy sposdb, ale uwazam,
ze nie sg totalnie skuteczne, ale uwazam, ze wtasnie sg tak pomiedzy, ze tak powiem, te filmiki.
(...) To forma uwazam, ze jest dobra, no bo mdéwie - to jest krotki filmik, ktéry po prostu mozna na
szybko obejrzec, tylko pytanie, czy wtasnie w tych czasach, kiedy kréluje short forma, gdzie ludzie
sg w stanie scrollowac TikToka przez godziny i po prostu po sekundzie sg w stanie przejs¢ dalej,
czy w ogole sie zatrzymaja na chwile, zeby ten filmik obejrzeé. To jest ten problem. Czyli by trzeba
po prostu zainteresowac¢ od razu, albo wtasnie méwie - najlepiej dosta¢ sie przez jakiegos$
influencera, zeby ta osoba to obejrzata. *G2_MM_M_WSN_M_Q_3***

***Znaczy te filmy, to ja nie traktuje jako ochrona przed cyberprzestepczoscia. Tylko wtasnie jako
prawdziwg dezinformacje. *G2_MM_E_WW_K_P_10***

***Nie wiem, jaka jest skutecznosc¢ tego typu, nazwijmy, kampanii. Nie wiem. By¢ moze ci od
marketingu potrafiliby co$ na ten temat powiedzieé¢, bo na pewno sg badania robione, jaki
procent ludzi zostaje uswiadomiony dang... dang kampanig, tam filmami. (...) A nie, to bez
przesady, do dzieci na pewno nie. (...) Bo one w swojej wyobrazni to jakie$ przepoczwarzone
stworzenie, co dla nich istniejg, w bajkach, owszem, ale istniejg, natomiast nadaje sie to dla... Ja
bym powiedziata, moze nie tyle ogotu spoteczenstwa, tylko dla juz spoteczenstwa dojrzatego.
Chociaz z drugiej strony mtodziez czy mtodzi wiedze tez maja i spotykajg sie z takimi rzeczami?
No, chociazby, rzucam - ze jaki$ tam narkotyk nie jest szkodliwy, a powoduje tylko, ze mdézg
bardziej dostaje kopa, o, tak bym to nazwata, i taka wiadomos¢ moze by¢é wsréd mtodych
rozpuszczona, czyli im tez jest potrzebny taki film. Poza dzie¢mi uwazam, ze wszyscy inni tak.
*G2_MM_S_WW_K_P_1***

*** Czy one sg skuteczne? Ale to co NASK, czyli instytucja, ktéra ma sie zajmowaé naszym
bezpieczenstwem cyfrowym, nagle bedzie przyjmowata zgtoszenia, ze kto$ tam napisat na
Twitterze albo na Facebooku cos tam, ze powiedzmy, ze jest przeciwko szczepionkom. No i
zasypig instytucje, ktéra powinna sie zajmowac powaznymi tematami, takim spamem. Wiec
uwazam, ze to jest dziatanie szkodliwe wrecz, takie posty. Znaczy takie wtasnie kampanie
informacyjne. NASK powinno sie zajmowaé typowo cyberbezpieczeristwem. Tym, ze jacys$
hakerzy, powiedzmy, rosyjscy nie spowodowali wypadku pociggéw. *G2_DM_S_WW_M_Q_7***

***Nie wiem czy sg skuteczne, w sensie nie dowiemy sie tego dopoki w praktyce to nie bedzie
dziatato. No na pewno jest to jakis sygnat i komunikat do spoteczenstwa, ale czy ludzie to
zastosuja? Nie wiem. Mysle, ze tez powinno byé¢ ze strony panstwa danie czegos, jakies$ takie
kampanie pod katem tego, ze na przyktad tez my jako obywatele, za darmo dostajemy tez taka
wtasnie pomoc w zakresie tego cyberbezpieczenstwa. To znaczy, ze powiedzmy jest jakas
aplikacja darmowa przez jakis czas, ze mozna sobie to potestowaé, ze np. wtasnie nie beda
przychodzity jakies spamy czy jakies linki z zagrozeniem, bo ja bym to na pewno odczuta, dlatego
ze ja takich rzeczy dostaje duzo. | powiedzmy dopiero po jakim$ czasie mozna sobie abonament
wykupié, wiec mysle, ze poza takimi reklamami jeszcze to powinno by¢ jakos po prostu dane
spoteczenstwu do testowania. (...) Znaczy do wszystkich, bo jakby tak sie moéwi potocznie, ze



np. nie wiem, o seksie powinno sie edukowac dzieci w szkole, czy tam od tych najmtodszych lat.
No to tak samo mogtabym powiedziec tutaj, ze tez edukacja w szkole. No, ale ja juz do tej szkoty
nie chodze, a i tak chciatabym by¢ wyedukowana, wiec uwazam, ze to powinno byc¢ absolutnie
kierowane do wszystkich, bo zaréwno dzieci teraz, ktore sg w mtodszym wieku, dostajg komaérki
do korzystania. | jakby niewazne czy majg pakiet internetowy, czy nie, to nie oszukujmy sie, ze to
Wi-Fi czesto jest w wielu miejscach i niektére telefony z automatu to podtaczaja, wiec powinno
by¢ to zaréwno dla mtodych, jak i dla mtodziezy, i dla srednich wiekowo i dla tych starszych. Po
prostu wszyscy powinni by¢é edukowani, bo wszyscy dostaja po kosciach, za to.
*G2_DM_S_WW_K_P_8***

*** Nie wiem czy sg skuteczne, to wszystko zalezy tak naprawde od odbiorcy. Ludzie sg tak
nakreceni w dzisiejszych czasach, my jestesmy tak przywdédcami informacjami. Ludzie sie
doszukujg wtasnie wszedzie, ze jest jaki$ przekret na tym zrobiony. Sg szczepienia to jest, ze
ministerstwo chce zarobi¢ na tym, ze jakas prywatna firma, ktdra stworzyta te szczepionki chce
zarobié¢, bo na pewno ktos tam w tape komus dat i to tylko chodzi o pienigdze. Zastanawiam sie
czy w ogole ktos przemyslat, czy to chodzi o zdrowie. (...) Dla mtodych ludzi na pewno fajna, bo
tam sg takie typowe trole. (...) Musiatabym zapyta¢ moich rodzicow. (...) Nie wiem, wtasnie tutaj
oni nawet generalnie nie wiem, czy zrozumieja, ze te postacie, to sg wtasnie cele. Dla nas to sie
od razu gdzies daje do myslenia jako wirus, czyli cos$ co jest dla nas szkodliwe, natomiast czy
seniorzy to tak odbiorg, no to nie wiem. (...) Nie wiem, mysle, ze to tez bardziej powinno by¢ takie
bardziej dostepne, bo przyznam, ze ja to widziatam, te spoty widziatam pierwszy raz, wiec nie
wiem, czy to sa juz jakies spoty, ktére gdzies kraza. Natomiast to widziatam pierwszy
raz. *G2_DM_S_WSN_K_O_9***

*** Mysle, ze sg skuteczne. (...) Do kazdej grupy. (...) Jezeli bedzie skonstruowana w sposdéb
przejrzysty, to tak. Tylko, ze nie moze tam by¢ ztozonosci, czyli wspominamy o dezinformaciji, ale
zapraszamy do skorzystania ze strony internetowej, zeby sie zapoznaé. No nie wszyscy korzystaja
zinternetu. Seniorzy nie korzystajg w duzej mierze z internetu. Powinna by¢ ta wiedza duzo tatwiej
do zweryfikowania. *G2_DM_M_WW_K_O_5**

e Odpowiedzi respondentéw z grupy ekspertéw

***\W obecnym spoteczenstwie mysle, ze to jest bardzo dobra forma. Dlaczego? Dlatego, ze
wezmy sobie pokolenie Z w obecnej chwili. Sama wiem, jak szkole ludzi i sami odbywamy
szkolenia, jak postepowac z tymi mtodymi ludzmi. To juz nie instrukcja obrazkowa na przyktad,
zeby pokazagé, jak cos$ wykonaé, a wtasnie film wrecz instruktazowy z dodatkowymi atrakcjami,
nie zbyt dtugi, zeby nie znudzit powoduje skupienie sie cztowieka na pewnych aspektach, wiec
chyba jest to dobra metoda, zwtaszcza skierowana do mtodych ludzi. (...) To znaczy do mtodych
os6b... Méwimy tutaj tak naprawde o formie, ktéra jak dotrze do pokolenia Z i alfy to dotrze i do
0s0b, ktére sg w wieku tam od 35 wzwyz, tak? Dlatego, ze ja bym powiedziata, ze... Moze to tak
nietadnie zabrzmi, ale mamy do czynienia chyba obecnie zjednym z najgorszych sortéw pokolen.
Pokolenia stabego, pokolenia wychowanego juz w wielkim dobrobycie, ktére generalnie nie
spotyka sie z innymi zagrozeniami, bo mama za niego zrobi wszystko. Spotykam sie z tym na co



dzien. Sag ludzie, ktérzy majg po dwadziescia pare lat... Dwadziescia, dwadziescia pare,
dziewietnascie —oni, mam wrazenie, ze nie potrafig zawigza¢ sobie butéw. Gubig sig, chodzac po
zaktadzie. Ni jest mnéstwo takich rzeczy, gdzie no niestety nie mam... Tak samo przebywajac na
szkoleniu w centrum biznesu w Warszawie stuchatam wypowiedzi kolegéw po fachu, dyrektoréw,
kierownikéw produkcji — byto to wrecz zenujace. O tym opowiadajg dyrektorzy HR-u jakie sytuacje
ich spotykaja, z jakimi ludZmi sig¢ mierzg i mam wrazenie, ze chcac dotrze¢ do — oczywiscie
generalizujgc, bo nie wszyscy tacy sag — ale chcac dotrze¢ do zaréwno, no nie obrazajgc mojego
kota, poziomu intelektualnego Maine Coona, jak i do osoby inteligentnej to jezeli zrozumie maj
Maine Coon to i zrozumie osoba inteligentna. *G1_IT_K_P_1***

*** Mysle, ze beda skuteczne. Kazda informacja gdzies.... Takg informacje pamigci cos pozostaje
zawsze o tym, zeby by¢ ostrozny (...) Mysle, ze forma filmowa i sama lektora i fizycznie jak
najbardziej jest prawidtowa. (...) Mysle, ze mtode spoteczenstwo jest na tyle, gdzies tam juz
zagtebione winternetach, ze oni o tym zagrozeniu doskonale wiedza. Mysle, ze bytoby skierowana
tak 40 +. (...) Mysle, ze to przedziat wiekowy 40-50, aczkolwiek mowie te réznego rodzaju fikcyjne
postacie tak Srednio moga przemawiaé. *G1_ROL_M_Q_2***

***Nie mam zdania. (...) Raczej do starszych oséb moim zdaniem, powyzej 60 roku zycia, bo
wiadomo oni sg najtatwiej narazeni na takie rézne sytuacje, przedstawiania sie za wnuczka i tak
dalej. (...) Moze i tak, ale tak sobie wydaje mi sie jest Swiadoma o tym. W internecie jest tylko
dezinformacja, fake newsy i tak dalej i tak dalej. *G1_PRZE_M_P_11***

*** Czy sg skuteczne? To tego jeszcze nie wiemy tak na dobrg sprawe, bo to by trzeba byto tez
zbada¢, natomiast mysle, ze na pewno poszerzajg naszg wiedze tez, jak to wszystko wyglada (...)
Znaczy chodzi Pani, czy forme taka straszng, bo powiem szczerze, ze mnie przerazat ten film
troszke. By¢é moze tak, bo mysle, ze jakby to byto nagrane bardziej w takim (...) bardziej luznym, z
cieptym takim otoczeniem, to na pewno by byto to catkiem inaczej przeze mnie odebrane. Nie
wiem, czy w ogole bym zwrdcita uwage na to. (...) No bo to przede wszystkim wtasnie pierwsze,
co sie rzucito w oczy, to ze to jest takie przerazajgce troszeczke, tak, i to na pewno w moim
odczuciu, ze tak powiem, dato do myslenia i jakby zwrdcitam od razu na to uwage. (...) Tak, no to
ja mowie o catosci, bo to jedna rzecz, ci aktorzy przebrani i cata ta otoczka muzyczna czy nawet
te gtosy... forma wyrazania jakby tez tekstow, to... to wszystko jakby jest takie dla mnie
przerazajgce, takze mysle, ze to jak najbardziej w dobrym kierunku idzie. (...) Do jakich grup?
Mysle, ze generalnie do wszystkich grup poczawszy od najmtodszych do najstarszych, bo
réwnie... przede wszystkim to w szkotach tez powinny by¢ takie jakies robione wtasnie pokazy czy
prezentacje. Uswiadamianie dzieci, bo przede wszystkim oni majg jak najwiekszy dostep do
internetu i oni w sumie Zzyja tym internetem, to jest teraz ta epoka dzieci jakby tych,
komputerowych czy tych telefonicznych, natomiast tak samo jezeli chodzi o roczniki juz starsze,
to tez rodzicéw uswiadamianie, zeby widzieli tez, z czym majg do czynienia i jakie sg zagrozenia
dla ich dzieci. Mato tego, tak samo, jezeli chodzi o senioréw tutaj, zeby oni tez mieli jakby takie...
taki obraz, no, w jakim swiecie jakby zyja, ze juz ta cyfryzacja poszta tak do przodu, ze oni tez



troszeczke muszg, no, zapoznac sie z tym tematem, tak, zeby tez zwrécili uwage na wiele takich
rzeczy, ktére moga by¢ zagrozeniem dla nich. *G1_PRZE_K_O_12***

*** 7@ 10 sg jakies$, doktadnie tak. Wydaje mi sie, ze one tez powinny, te kampanie powinny by¢
dostosowane do odbiorcy. (...) Wydaje mi sie, wydaje mi sie, ze tak. Do mtodych ludzi bardziej
chyba przemawiatoby, gdyby zaangazowac do tego typu reklam jakies takie znane osoby, jakichs
youtuberdw, influenceréw, byé moze jakie$ piosenkarzy, piosenkarki. *G1_OSW_K_O_6***

***Qczywiscie, bo szybko, sprawnie mozna jakies podstawowe informacje uzytkownikowi
Internetu przekazac. (...) To znaczy jak one sg skuteczne to pewnie zajmuja sie tym wielkie firmy i
to badajg, natomiast moim skromnym zdaniem sg skuteczne, bo to jest przekaz do tych, do
ktérych chcemy dotrzeé wtasnie (...) Tak naprawde powinny by¢ kierowane do wszystkich grup,
ktére poswiecajg swdj czas na surfowanie po sieci, ale faktycznie im mtodsze osoby zaczniemy
uswiadamiac¢, przekonywa¢ do higieny zachowan, takiego BHP w sieci - tym bedziemy wszyscy
razem bardziej bezpieczni. Dzisiaj dzieci kilkuletnie juz postugujg sie telefonem. Potrafig sobie
wygooglowagé, potrafig sobie szuka¢ nawet jezeli jeszcze nie potrafig pisac i czytac.

BEZPIECZENSTWO CYFROWE - DLUGOTERMINOWE PERSPEKTYWY

Celem tego modutu byto poznanie opinii respondentéw na temat przysztosci, w odniesieniu do
bezpieczenstwa cyfrowego, w kontekscie najwiekszych wyzwan dla bezpieczernstwa cyfrowego
w perspektywie najblizszych kilku lat.

e Odpowiedzi respondentdow z grupy ogolnej (spoteczenstwo)

*** \Wydaje mi sie, ze sztuczna inteligencja tu moze by¢ wykorzystywana i pozytywnie, i
negatywnie. Dla tych siewcéw dezinformacji sztuczna inteligencja moze pokazaé, jaka jest
skutecznosé... Nie, jeszcze inaczej. Jaka tre$é¢ bytaby najbardziej skuteczna w przypadku
okreslonego spoteczenstwa, bo sztuczna inteligencja pod tym wzgledem moze wytapacé to i jest
to negatywne. A sztuczna inteligencja moze zasugerowac... Natomiast w sensie pozytywnym: jak
mozna pokazaé, co mozna pokazaé spoteczenstwu, zeby byto uczulone na te cate, méwiac
ogélnie, fake newsy i te wszystkie dezinformacyjne rzeczy. Bo to tez jaka z kolei... Hasto, film?
Lepiej to dziata na ludzi, zeby byli uodpornieni na dezinformacje. Tu tez moze pomaéc sztuczna
inteligencja, bo jak cztowiek sie tym zajmie? Nawet, jezeli bedzie to sztab, nie wiem, strzelam,
100 naukowcdw, czy tam... to to bedzie trwato, trwato, trwato. Natomiast sztuczna inteligencja
moze reagowac prawie ze btyskawicznie. Pokazato sie hasto jesli chodzi o informowanie ludzi, ze
0, cos$ takiego, to juz tak nie a propos, w czasie wojny, Niemcy nie mieli takich mozliwosci, jak
teraz, byty plakaty, na ktérych byto napisane, ze Zydzi to tyfus, to wszy, no co$ tam jeszcze
negatywnego. | nawet, jezeli dany cztowiek miat znajomych zydéw, zalezy gdzie, to réznie bywato,
to wie Pan, czytajac takie cos czy nawet omiatajgc wzrokiem, to w gtowie mu sie od razu zapalato
Swiatetko tego typu, ze podswiadomie przyjmowat te informacje, takze... No i te plakaty wisiaty,
jakis czas oddziatywaty, natomiast w naszych czasach, gdyby takie hasto byto, bo z jednej strony



sztuczna inteligencja by orzekta, ze takie hasto wptynie na ludzi, to z drugiej strony sztuczna
inteligencja mogtaby w krétkim czasie to hasto pozbawi¢ zebéw. Rozumie Pan, o co mi chodzi?
*G2_MM_S_WW_K_P_1***

*** Ja podejrzewam, ze to moga by¢ jakies$ dziatania hybrydowe ze strony Rosji. Czyli préby na
przyktad wytgczenia gdzies tam zasilania w elektrowniach czy sparalizowania naszego systemu
bankowego, jezeli by sie jakis tam konflikt eskalowat. Mysle, ze to sg takie wtasnie najwieksze
zagrozenia. Gdzies$ tam ktos bedzie prébowat, powiedzmy, wtasnie te urzadzenia projektoryjne
do jakiegos tam intranetu, instytucji odpowiedzialnych za bezpieczenstwo umiescic. Tez jakies
tam dziatanie szpiegowskie, to mysle, to bedzie takie najbardziej najwieksze wyzwanie (...) No to
tez nie jestem ekspertem jakby od bezpieczenstwa cyfrowego, ale wydaje mi sie, ze na przyktad
generowanie duzej ilosci tresci moze spowodowac przecigzenie jakichs tam systeméw. Nie
bedzie w stanie sobie oprogramowanie poradzic¢ ztym, ze bedzie jakich$ tam bardzo duzo zapytan
wysytanych do serwera i po prostu takie serwery padng. Wiec na pewno to jest urzadzenie, ktére
pozwala zwielokrotni¢ zagrozenie. Ale podejrzewam, ze to ma dwie strony medalu, czyli sg
oprogramowania oparte na sztucznej inteligencji, ktére pozwalajg temu przeciwdziatag.
*G2_DM_S_WW_M_Q_7***

*** No, mi sie wydaje wtasnie, znaczy jestem pewna tego, ze najwiekszym wyzwaniem jest to, ze
po prostu te systemy nie nadazajg za tymi cyberoszustami, ze wtasnie jest tworzona jakas
sztuczna inteligencja, ktora po prostu pozwala na jeszcze bardziej podszywanie sie pod osoby, a
nie ma po prostu ku temu blokad ze strony systemu. Wiec w mojej ocenie nigdy nie nadgzymy nad
tym bezpieczenstwem w taki sposdb, zeby uchroni¢ powiedzmy, spoteczenstwo od tych
zagrozen, ktére sg. *G2_DM_S_WW_K_P_8***

*** No wtasnie, uswiadamianie spoteczenstwa. My bedziemy tak naprawde coraz bardziej
narazeni na takie zagrozenia, jezeli chodzi, bo korzystamy z coraz wiecej. Jakby rzeczy, to sa
aplikacje, to jest wszystko w telefonach, komputerach i seniorzy wtasnie korzystajg z aplikacji
bankowych. Oni jakby tak nie majg swiadomosci, wydaje mi sie. Chociaz tapie sie na tym, ze
mtodzi ludzie nie maja Swiadomosci i klikajg w te wszystkie linki i wierzg we wszystko, co sie
mowi. Wyzwaniem bedzie to, zeby to spoteczenstwo nauczy¢ tego*G2_DM_S_WSN_K_O_9***

*** \WWyzwania, to pewnie wzrost bezpieczenstwa. (...) Moze bardziej uszczelnienie, ze tak powiem
informaciji. | wydaje mi sie, ze wraz ze wzrostem tych zagrozen i, ze tak powiem, bardziej
kreatywnosci tych hakeréw i innych ludzi, ich pomystami, to bedzie préba wspétdzia...
przeciwdziatania tym dziataniom, moze jakie$ wyprzedzenia tych krokéw do przodu, tak jakby
préba myslenia do przodu. (...) Mysle, ze tak. No oni moga, ze tak powiem, sami nie muszag mysleé¢
nad pewnymi... przedstawieniem, wystaniem tresci, tylko sama sztuczna inteligencja moze
wygenerowaé jakas$ tres¢, co wyslag na przyktad do takich ludzi, nie. | tadnie to brzmi.
*G2_DM_M_WW_M_P_14***

*** Wie Pani co, to ze panstwo tak jakby [ns 00:67:50] Tak jakby ciezko mi tak jakby teraz
powiedzie¢, co bedzie za pie¢ lat, ale mysle, ze technologia sie szybko rozwija i granice



pomystowosci informatykébw nie znaja  granic, wiec wszystkiego mozna @ sie
spodziewaé. *G2_DM_M_WW_K_P_3***

*** Ztosliwe oprogramowania. Realny wptyw na udostepniane tresci w internecie. Nie wiem,
podwazanie zrédet wiedzy takich konkretnych. Podszywanie sie tez pod zrodta wiedzy. Duzo tego
jest. (...) Al moze generowac coraz bardziej podobne do prawdziwych zrédet informacje, tylko
manipulowag trescig tych informaciji, ktore beda potem wykorzystane przeciwko osobie, ktdra po
nie siegnie. Mysle, ze moze tworzy¢ narzedzia do ztudzenia po... O, na przyktad ja robitam sobie
taki test i napisatam w Chacie GPT, ze ma mi napisac strone internetowa kodem, jezykiem Java, i
to zrobit. Wiec skoro ja mam do tego dostep jako szara osoba, nie wiedzgca nic na temat
programowania, i ha wyciggniecie reki korzystam z takiego narzedzia, to na pewno moze to
pomac tez przestepcom, ktérzy powiedza: Napisz mi taka strone, podtgcza tam swoje linki, ta
strona bedzie na przyktad przypominac¢ bank, i ja nieSwiadoma tego wejde sobie na tg strone
mojego banku, ktéra nie bedzie strong mojego banku, i dostang wszystkie moje dane i dostep do
konta. *G2_DM_M_WW_K_O_5**

e Odpowiedzi respondentdw z grupy ekspertow

*** Najwiekszym zagrozeniem to bedzie moim zdaniem wtasnie... No to bedzie po prostu obawa,
zeby ta sztuczna inteligencja nie zastgpita naszych zdolnosci do kreowania, do myslenia. Ale z
drugiej strony tez moze nie chodzi o bezposrednie zagrozenie dla naszej dziatalnosci, dla nas
samych, tylko ze powszechnie, ze tak powiem, ugruntowuje sie taka opinia, ze sztuczna
inteligencja nam zagraza. | moim zdaniem nalezatoby przekona¢ odbiorcow, ze ta sztuczna
inteligencja nam nie zagraza, tylko bedzie nam pomagaé. A najwiekszym zagrozeniem moim
zdaniem jest to przekonanie, ze ta inteligencja sztuczna nam moze zagrozi¢. O! Zawite, ale tak to
jest. *G1_NAU_M_O_3***

*** No mysle, ze wtasnie stworzenie albo by¢ moze rozwijanie takiej instytucji, bo moze ona jest,
moze ten NASK, bo tez ja o tym wczesniej nie wiedziatam, ktdra na biezagco monitorowataby to
wszystko i nadgzata za tym tez, zeby to bezpieczenstwo jednak byto takim priorytetem. No i zeby
ta dezinformacja sie tak nie szerzyta. *G1_NAUK_K_QO_2***

*** No to generalnie no to zagrozenia, ja mysle, ze one moga by¢ coraz wieksze, bo jakby to
wszystko idzie w kierunku sztucznej inteligencji, a tutaj mam, no narzeczony corki akurat studiuje
po angielsku tez tg sztuczng inteligencje, wiec widze, w jakim kierunku to zmierza. Jakiekolwiek
teraz no tutaj bedg zabezpieczenia, nawet na lodéwke, co$ mi ostatnio wtasnie wspominat, ze to
po prostu bedzie w tym kierunku zmierzato. Wiec mysle, ze ogélnie wszystko bedzie dalej do
przodu szto, ze bedzie ta cyfryzacja, ze beda zautomatyzowane, ze sg juz te roboty, ktére
wykonuja operacje. One sie nazywajg jakos fachowo, da Vinci. Nie wiem czy Pani tez styszata,
ktére po prostu bedg chirurgicznie to wykonywaty, wiec jakby... *G1_MED_K_P_7***

*** Rozwo0j sztucznej inteligencji oczywiscie. Nie powiem, ze nie i kreatywnos¢ ludzi przede
wszystkim. bo tyle ile ludzi, tyle pomystéw. Jezeli sie zbierze 5 oséb chociazby jak na tym filmiku,



o ktére, ktére tutaj [ns 00:39:12] na tych 2 filmikach, im wiecej oséb tym wiecej historii, tym wiecej
pomystow na to, zeby sktéci¢ ludzi, zeby szerzy¢ jakies informacje. Wezmy pod uwage to, ze
nawet kiedy$ byty wykryte biura, chociazby hejterow czy tych trolli internetowych
wynajmowanych chociazby z tego, co sie mowi, przez jakis rzad, nie bede méwit jaki, nie chce
tutaj tez rzucac jakimis, ze tak powiem, oszczerstwami. Natomiast to byty biura sktadajace sie z
20, 30 oso6b, gdzie kazdy po prostu moégt sobie wymyslec¢ cos chociazby w konsultacji z innymi
osobami, jak to byto chociazby na tym filmiku pokazane, na tych filmikach dwdch.
*G1_IT_M_P_1***

*** Na pewno to bedzie dezinformacja, bo to jest..., po prostu sie szerzy jak plaga. Hmm, na
pewno. Podszywanie sie pod osoby to tez jest dos¢ duzy stopien problemu. *G1_IT_M_O_5***

*** Najwiekszym wyzwaniem? Ochronienie ludzi, uchronienie osdéb prywatnych, ktére nie
korzystajg ze specjalistycznego, drogiego oprogramowania chronigcego, takie jak firmy na
przyktad stosujg. To uchronienie zwyktych konsumentow przed atakami wtasnie réznego rodzaju
o0s6b wytudzajacych badz tez oprogramowania wytudzajgcego. Za kazdym razem, no wiadomo,
nie mozemy sie bac, robigc zakupy przez Internet, tak? Chciatabym byc¢ chroniona, chciatabym,
zeby moje dane i pienigdze byty chronione. (...) Sztuczna inteligencja uczy sie. Moze tak — ona sie
tez uczy, wiec jezeli ja z niej korzystam to skorzysta tez osoba... Moze tak — skorzystajg osoby
normalne i skorzystajg tez osoby w celu usprawnienia swoich przestepczych dziatan w tym
obszarze. No to jest logiczne. Jest to narzedzie, ktore zaréwno moze przynies¢ cos dobrego, jak i
ztego. To jest tak, jak z bronig na wojnie. *G1_IT_K_P_1***

Wyniki, ktére zostaty zebrane w trakcie realizacji badania, postuza do zaktualizowania
narzedzi badawczych do badania ilosciowego, realizowanego w ramach Modutu 5.






