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Rekomendacja Petnomocnika Rzagdu do Spraw Cyberbezpieczenstwa dotyczaca
ograniczenia ryzyk zwigzanych z korzystaniem z komunikatora Signal

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwal. Jej celem jest podniesienie poziomu
bezpieczenstwa  systemédw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC), w zwigzku z utrzymujacym sie wysokim poziomem zagrozen
oraz wzmozonych atakéw wymierzonych w uzytkownikéw aplikacji Signal na terenie
Rzeczypospolitej Polskiej.

Zespoty reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) poziomu
krajowego w sposéb ciggty identyfikujg i analizuja kampanie phishingowe prowadzone
przez zaawansowane technicznie grupy typu APT, powigzane ze stuzbami wrogich panstw.
Charakter, skala oraz stopien koordynacji tych dziatan wskazujg, ze pozostaja one
ukierunkowane przede wszystkim na osoby zajmujace eksponowane stanowiska publiczne
oraz pracownikéw instytucji publicznych.

Celem tych dziatan jest przejecie kontroli nad kontami uzytkownikéw komunikatora Signal,
w szczegolnosci poprzez podszywanie sie pod obstuge techniczng aplikacji oraz naktanianie
do klikniecia w ztosliwe odnosniki pod pretekstem rzekomego zablokowania konta. Tego
rodzaju incydenty stanowig istotne i bezpos$rednie zagrozenie dla poufnosci, integralnosci
oraz bezpieczenstwa komunikacji prowadzonej przez osoby petnigce funkcje publiczne,
a posrednio rowniez dla bezpieczenstwa obywateli.

Podstawowe zasady bezpieczenstwa

W nawigzaniu do weczesniejszych komunikatow Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa  przypominam o bezwzglednej koniecznosci  stosowania
nastepujacych zasad w przypadku otrzymania podejrzanej wiadomosci o blokadzie konta,
koniecznosci weryfikacji w aplikacji Signal oraz podczas jej codziennego uzytkowania:

e nie klika¢ w linki znajdujace sie w nieoczekiwanych SMS, e-mailach itp.;
e nigdy nie udostepnia¢ nikomu kodéw weryfikacyjnych SMS ani numeru PIN;

e pamietaé, ze dziat obstugi klienta aplikacji Signal nigdy nie kontaktuje sie
z uzytkownikami bezposrednio poprzez wiadomosci w komunikatorze;

e skanowac kody QR wytacznie za pomoca aplikacji Signal;
e regularnie weryfikowac liste powigzanych urzadzen w ustawieniach konta Signal;

e aktywowac funkcje ,Blokada rejestracji”, ktéra wymaga dodatkowej autoryzacji;

1Dz. U. 22026 r. poz. 20, z pdzn. zm. (dalej jako: ustawa o KSC).
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e uruchomié ustawienia prywatnosci - ukrycie wtasnego numeru telefonu w aplikacji
i postugiwaniu sie unikalng nazwa uzytkownika;

e nie uzywac komunikatora do przesytania informacji niejawnych ani wrazliwych;
e niezwtocznie zgtosi¢ incydent:

o na urzadzeniach prywatnych - do CSIRT NASK? za posrednictwem strony
https://incydent.cert.pl;

o ha urzadzeniach stuzbowych - do wewnetrznej komérki odpowiedzialnej
za cyberbezpieczenstwo, ktéra powinna przekaza¢ zgtoszenie do
wtasciwego zespotu CSIRTS.

W zataczeniu do niniejszej rekomendacji zawarte sg zalecenia Dowédztwa Komponentu
Wojsk Obrony Cyberprzestrzeni (DKWOC) w sprawie wykorzystania i konfiguracji
komunikatora Signal, ktérych zastosowanie znaczaco pozwoli podnie$¢ poziom
bezpieczenstwa wykorzystania komunikatora Signal.

Rekomendowane, zaufane narzedzia komunikacji stuzbowej dla administracji publicznej

W celu ograniczenia ryzyk wynikajacych z korzystania z komercyjnych komunikatoréw
internetowych w komunikacji stuzbowej, zaleca sie wykorzystywanie narzedzi
udostepnianych przez Ministerstwo Cyfryzacji, ktére we wspodtpracy z Naukowq
i Akademicka Siecig Komputerowag - Panstwowym Instytutem Badawczym (NASK-PIB),
zapewnia nieodptatny dostep do zaufanych systeméw komunikacji stuzbowej,
spetniajgcych wymogi bezpieczenstwa, w szczegdlnosci:

1. Bezpieczny komunikator mSzyfr*:

Komunikator mSzyfr jest rekomendowanym narzedziem do prowadzenia bezpiecznej
komunikacji stuzbowej. Rozwigzanie to przeznaczone jest dla:

e podmiotéw administracji publicznej;

e podmiotéw krajowego systemu cyberbezpieczenstwa, ujetych w wykazie
podmiotéw kluczowych i waznych;

e innych podmiotéw - po uzyskaniu zgody Ministra Cyfryzacji.
2. System tacznosci niejawnej SKR-Z:
e system SKR-Z przeznaczony jest do realizacji facznosci niejawnej (do klauzuli

,ZASTRZEZONE”, ,RESTREINT UE/EU RESTRICTED”, ,NATO RESTRICTED”
i funkcjonuje w srodowisku wyizolowanym od Internetu.

Zaréwno komunikator mSzyfr, jak i system SKR-Z pozostajg w catosci pod jurysdykcja
Rzeczypospolitej Polskiej. Infrastruktura teleinformatyczna obstugujaca te rozwigzania jest
zlokalizowana na terytorium Rzeczypospolitej Polskiej i administrowana przy zapewnieniu
odpowiednich standardéw cyberbezpieczeristwa.

2 CSIRT NASK jest wiasciwy w przypadku zgtoszen od oséb fizycznych.
3 Zgodnie z art. 26 ust. 5-7 ustawy o KSC.
4 https://www.gov.pl/web/baza-wiedzy/komunikator-mszyfr
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Zalecam réwniez kadrze kierowniczej administracji publicznej udziat w skierowanych do nigj
indywidualnych szkoleniach SecureV?, obejmujacych m.in. zagadnienia z zakresu higieny
cyfrowej oraz ochrony przed phishingiem.

Niniejsza rekomendacja zostata opracowana przy wspoétpracy Ministerstwa Cyfryzacji oraz
CSIRT MON.

Zatgcznik nr 1: Zalecenia DKWOC w sprawie wykorzystania i konfiguracji komunikatora Signal

Krzysztof Gawkowski
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5 https://www.nask.pl/instytut/dla-instytucji/secure-v
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